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ONSOz

Dijital diinyada harcadigimiz zamanin giderek artmasi neticesinde temel hak ve
ozgiirliklerimizden olan kisilik hakkinin ve 6zel hayatin gizliligini talep etme haklarimizin
internet lizerinde daha da dnemli hale geldigini goruyoruz. Zira 6zellikle otomatik sistemler
ile yapilan kisisel veri isleme faaliyetleri zaman zaman bizleri fazlasiyla iyi taniyarak aligveris
aligkanliklarimiza etki edebilmektedir. Bu teknolojilerin kotiiye kullanimi neticesinde
dogabilecek kotu sonuglarin ortaya ¢gikmasini engellemek ve kisilerin kisisel verileri Uizerindeki
hakimiyetlerini arttirmak i¢in bazi koruyucu onlemler getirmek zaruri bir ihtiya¢ haline

gelmistir.

Bu calismada kisisel verilerin korunmasi alaninda tUlkemizde en ¢ok uygulama alani
bulacagina inandigimiz 2 diizenlemenin icerigi ve aralarindaki farklara yonelik incelemeler
yaptlmistir. Calismanin hazirlanmasinda gerek yurt icinde gerek yurt disinda hem kisisel
verilerin korunmasina yonelik diizenlemelere iliskin danismanlik ve temsil hizmetleri veren
avukatlarla hem de kisisel veri isleme yaparak gelir saglayan teknoloji firmalarinin teknik
elemanlan ile istisare edilerek ¢alismanin hem akademik agidan hem de pragmatik agidan

faydali olmasi1 hedeflenmistir.

Hayatimin her déneminde oldugu gibi ¢alismam hazirlanmasi esnasinda da beni yalniz
birakmayan annem Elif Tolun ve babam Orhan Tolun’a verdikleri manevi destekten dolay1
sevgi ve saygilarimi sunar, lisans yillarindan beri tamdigim ve &rnek aldigim Dog. Dr. Islam
Safa Kaya’ya sorularimin higbirini cevapsiz birakmadigi ve sabirla bana destek verdigi i¢in

tesekkiir ederim.

Yuksel Tolun
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OZET

Internetin giinliik yasantimizda kapladig1 yerin her gegen giin artmasi ve kullanicilar
olarak siklikla kullandigimiz yazilimlara iicretsiz bi¢imde erismenin rahatligina alismamiz
sebebi ile kisisel verilerin korunmasi alani giderek 6nem kazanmaktadir. Zira internetteki
bir¢ok hizmetin ticretsiz olarak sunulmasi ancak kullanicilarin yani bizlerin kisisel verilerinin,
iirliniin sahibi tarafindan toplanmasi ve islenmesi yoluyla gelir elde edilmesi ile miimkiin
olmaktadir. Her ne kadar burada iki tarafin da kabul ettigi bir anlasma var gibi goziikse de
aslinda kullanicilarin kisisel verilerinin islenmesine yonelik faaliyetlerden ciddi oranda zarar
gérmelerinin miimkiin olmasi ve ¢ogunlukla kullanicilarin bu zarar1 éngéremeyecek olmalari
sebebiyle kisisel verilerin islenmesinin hukuk diizeni tarafindan diizenlenmesi gerekmektedir.
Bu baglamda karsimiza ¢ikan en bilindik diizenleme, internetin kiiresel yapisinin da etkisi ile
oldukgca genis bir kapsama sahip olan GDPR’dir. Ulkemizde ise 6698 Sayili Kisisel Verilerin
Korunmasi Hakkindaki Kanun, bu alan1 diizenlemekte ve vatandaslarimizin kisisel verilerini
korumaktadir. Bu iki diizenlemenin farklar ile beraber irdelenmesi, 6zellikle kiiresel boyutta
veri isleme faaliyeti yapmak isteyen gercek ve tiizel kisilere yol gostermesi bakimindan 6nem

arz etmektedir.

Anahtar Kelimeler: kisisel verilerin korunmasi, veri islemenin diizenlenmesi, GDPR, Kisisel
Verilerin Korunmasi Kanunu, 6zel hayatin gizliligi hakki
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ABSTRACT

Protection of personal data gains more and more importance as the internet occupies
more of our daily lives and we, as users, get more accustomed to using our favorite software
without a fee. Most of the free software online are only available because the company who
makes the product collects and processes the personal information of their users to make profit.
Even though it seems like there’s a win-win agreement here, the users are often unaware of the
risks that can occur due to their personal information being processed. That’s why law needs
to regulate the field of processing personal data. When it comes to personal data protecting
regulations, the most famous one is European Union Global Data Protection Regulation. In
Turkey, Personal Data Protection Law is currently regulating this field. Reviewing these two
regulations together and focusing on their differences can guide any person who wants to

process personal data on a global scale.

Keywords: personal data protection, regulations regarding data processing, European Union
Global Data Protection Regulation, Personal Data Protection Law, right to privacy
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GIRIS

Internetin hayatimizda her gecen giin daha fazla yer kaplamasi ile beraber internet
kullanicilarinin kisisel verileri islenerek kar saglanabilir hale gelmistir. Daha o6nceleri edinmesi
zor veya maliyetli olan kisisel verileri toplamay1 ve islemeyi kolaylastiran araglarin sayisinin
artmasi ile bu araglar ucuz ve kolay bigimde elde edilebilir hale gelmislerdir. Bunun dogal bir
sonucu olarak bahse konu verilerin Tiirk vatandaslarinin kisilik haklarina zarar vermek i¢in
kullanilmas1 da kolaylasmistir. Tiim diinyada oldugu gibi iilkemizde de kisilik haklarina zarar
verme ihtimali olan gelismeler ile bu gelismelere karsi kisileri korumaya yonelik fikir ve

onlemler es zamanli olarak ortaya ¢ikmugtir.

Turkiye, Avrupa Konseyi, Birlesmis Milletler (BM) ve Ekonomik Kalkinma ve Isbirligi
Orgiitii (OECD) de dahil olmak iizere ¢ok sayida uluslararas drgiite iiyedir. Bu nedenle kisisel
verilerin korunmasi igin bir kanun ¢ikarilmasi yoniinde ihtiyacin ortaya ¢ikmasinda teknolojik
gereksinimlerin yani sira uluslararasi is birliklerinin strdirilmek istenmesinin de etkisi
biiyiiktiir. Zira gerek Avrupa Konseyi gerekse OECD, kisisel verilerin korunmasi konusunda
diizenlemeler getirmis ancak Tiirkiye bu uluslararasi sozlesmelere imza atmasina karsin,
bunlar1 onaylayarak i¢ hukukunda yiiriirliige sokmamustir.? Tiirkiye tarafindan imzalanmasina
ragmen i¢ hukukumuzda uygulama alani bulmayan kisisel verilerin korunmasina iliskin

diizenlemeler su sekildedir:

e 1981 — Kisisel Verilerin Otomatik Islenmesine Kars1 Bireylerin Korunmasi
Sozlesmesi,

e 2001 — Kisisel Verilerin Otomatik Islenmesine Kars1 Bireylerin Korunmasi
Soézlesmesine Ek Denetleyici Makamlar ve Sinirasan Veri Aktarimina iliskin
Protokol

Bu durum 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun (KVKK) yiiriirliige
girmesinden Once uluslararasi arenada biiyiik bir eksiklik olarak nitelendirilmis ve hatta
Tiirkiye bu eksiklik sebebi ile bazi is birligi firsatlarindan mahrum olmustur. Ornegin 6698
saylli KVKK o6ncesinde kisisel veriler korunmadig1 gerekgesiyle Tiirkiye ile Avrupa Polis

Teskilat1 (EUROPOL) ile operasyonel is birligi anlasmasi imzalanamamaktaydi. Benzer

! Giirsel, Esin, Diigmeci, Fatih, "Yapisal Anlamda Tiirkiye Kisisel Verileri Koruma Kurumu’na iliskin Bir
Degerlendirme", R&S - Research Studies Anatolia Journal, Cilt 1, Say1 2, 2018, s. 319.

2 Tekin, Nurullah, "Kisisel Verilerin Korunmasi ile ilgili Tirkiye’deki Kanun Tasarisinin Avrupa Birligi Veri
Koruma Direktifi Isiginda Degerlendirilmesi", Uyusmazlik Mahkemesi Dergisi, Cilt 0, Say1 4, 2014, s. 247.



sekilde Tiirkiye, kisisel verilerin korunmasina yonelik bir diizenleme olmamasi sebebiyle
calint1 araglar, pasaportlar, tutuklama kararlar1 ve istenmeyen kisiler ile ilgili bilgiler iceren

Schengen Bilgi Sistemi (SIS) gibi imkanlardan da faydalanamamistir.

Ulkemizde kisilerin verilerinin korunmasi yéniindeki ihtiyacin baskaca bir yoni,
Avrupa Birligi uyum siirecidir. Gergekten; Birlik, kisisel verilerin korunmasi hakkinda
dizenlemeler ile bireylerin kisilik haklarin1 korumayir hedeflemektedir. Nitekim bu
diizenlemeler {iye iilkelerin mevzuatlarinda da yer edinmektedir. Bunun dogal bir sonucu
olarak Tiirkiye gibi aday iilke statiisiinde olan iilkelerden de AB uyum siireci kapsaminda
kisisel verilerin korunmasi igin diizenlemeler yapilmasi beklenmektedir. Ustelik AB
mevzuatindaki birtakim maddeler, kisisel verilere iligkin yeterli korumanin saglanmadigi
iilkelere veri aktarimini yasaklamak suretiyle Tiirkiye’nin e-ticaret anlaminda Avrupa

pazarinda faaliyet géstermesini de engellemekteydi.*

Bu nedenle AB’nin kisisel verilerin islenmesi alaninda kiresel bir etkiye de yol agan
diizenlemesi olan GDPR’nin ve mevzuatimizda yiiriirliikkte olan Kisisel Verilerin Korunmasi
Kanunu’nun karsilastirmali bir incelemesi her iki diizenlemenin de uygulama alaninda faaliyet

gostermesi olasi global tesebbiislere faydali olacagi agiktir.

3 Tekin, 2014: 248.
4 Giirsel ve Diigmeci, 2018: 321.



I.  BOLUM: KiSISEL VERILERIN KORUNMASINA GENEL BIR BAKIS

A. KiSISEL VERILERIN KORUNMASININ TARIHSEL GELIiSiMi

1. Tirk Hukukunda Kisisel Verilerin Korunmasina Yonelik Diizenlemeler

Hukukumuzda 6698 Sayili KVKK’nin getirdigi yenilikleri ve bu yeniliklerin
Avrupa'daki diizenlemeler ile benzerliklerini ve farkliliklarini incelemeden evvel,
mevzuatimizda Onceden beri var olan kisisel verilerin korunmasi diizenlemelerinin ve bunlarin

tarihsel gelisiminin incelenmesi faydali olacaktir.

Her ne kadar kisisel verileri toplanmasi, saklanmasi ve islenmesi giinlimiizde yeni yeni
Onem kazanmakta gibi gozikse de mevzuatimizda bu alan1 diizenleyen hikimler KVKK’dan
cok daha eskiye dayanmaktadir. Zira kisisel verilerin korunmasi, hukuk devletlerinde
korunmast mecburi olan bazi degerlerle yakindan iliskilidir. Gergekten; kisinin serefinin,
onurunun, hayat alaninin, resminin, sesinin ve kisiye ait bagka bir takim hassas verilerin kisilik

hakkini olusturan degerlerden sayildig: agiktir.

Bu baglamda, mevzuatimizda kisilik hakkini1 koruyan diger hiikiimlerin incelenmesi,

KVKK’ya zemin hazirlayan hukuki ortamin goriilmesi bakimindan 6nem arz etmektedir.

a. 1982 Anayasasi’nda Kisilik Hakki ve Kisisel Veriler

Anayasa, normlar hiyerarsisinin tepesinde yer aldigindan dogaldir ki kisisel verilerin
korunmasi alanindaki tiim diger diizenlemelerin hukuki altyapisini olusturmaktadir. 1982
Anayasasinda; 6zel hayatin gizliligi hakkini diizenleyen 20. Madde basta olmak {izere konut
dokunulmazligimi diizenleyen 21. Madde, haberlesmenin gizliligini diizenleyen 22. Madde,
dini ve vicdani kanaatleri agiklamaya zorlanamama hakkini1 diizenleyen 24. Madde ve diisiince

ve kanaatleri agiklamaya zorlanamama hakkini diizenleyen 25. Madde kisisel verilerin



korunmasina yonelik diizenlemeler barindirmaktadirlar.® Bu baglamda &zel hayatin gizliligi

hakkini diizenleyen 20. madde 6n plana ¢ikmaktadir. Bu maddeye gore:

“Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatimin gizliligine dokunulamaz.

Milli giivenlik, kamu diizeni, sug islenmesinin onlenmesi, genel saglik
ve genel ahldkin korunmast veya baskalarmin hak ve 6zgurluklerinin
korunmasi sebeplerinden biri veya birka¢ina bagh olarak, usuliine gére
verilmis hakim karart olmadik¢a;, yine bu sebeplere bagh olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
vazilt emri bulunmadik¢a; kimsenin iistii, ozel kdgitlar: ve esyasi aranamaz
ve bunlara el konulamaz. Yetkili merciin karar: yirmidort saat i¢inde gorevli
hakimin onayina sunulur. Hakim, kararini el koymadan itibaren kirksekiz
saat icinde agiklar, aksi halde, el koyma kendiliginden kalkar.”

Maddenin ilk fikrasi ile tiim vatandaslarin kisilik hakki kapsaminda 6zel hayatinin ve
aile hayatinin gizliligi giivence altina alinmistir. Bahse konu hiikiim, kisilik ve gizlilik
haklarinin hangi unsurlar1 kapsadigint smirh sayida saymamustir. Bunun temelinde
vatandaslarin giinlik hayattaki ihtiyaclarinin degismesi ve/veya teknolojinin gelismesi
sonucunda kisilik hakki kavraminin ihtiva ettigi degerlerin degisecek olmasi yatmaktadir. Bu
yiizden cergeve hiikiim olarak nitelendirilebilecek bu fikra ile hem 6zel hayatin gizliligini
yakindan ilgilendiren hem de gitgide daha fazla ekonomik degere haiz olmaya baslayan kisisel

verilerimizin de korundugu pek tabii sdylenebilir.

2010 yilina gelindiginde ise kisisel verilerin korunmasi alaninda 6zel diizenlemelere
ihtiya¢ olacagi daha net bir bigimde goriilmiistiir. Yapilan Anayasa degisikligi ile 20. maddeye
3. bir fikra eklenmistir. Eklenen fikraya gore gore;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullanilip kullanilmadigini ogrenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin
agik rizasiyla islenebilir. Kigisel verilerin korunmasina iliskin esas ve usuller
kanunla dlzenlenir.”

Anayasa degisikligi teklifinde bu fikra icin gosterilen gerekgede;

5 Kiling, Dogan, "Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1", Ankara Universitesi Hukuk Fakiiltesi
Dergisi, Cilt 61, Say1 3, 2012, s. 1131.



“Anayasada kisisel verilerin korunmasina yonelik dolaylr hiikiimler
bulunmakla birlikte yeterli degildir. Mukayeseli hukukta ve tarafi oldugumuz
uluslararasi1  belgelerde de kisisel verilerin  korunmast  onemle
vurgulanmaktadir. Maddeyle, herkesin, kendisiyle ilgili kisisel verilerin
korunmasint isteme hakki, anayasal bir hak olarak teminat altina
alinmaktadir. Bu baglamda, bireylerin kendilerini ilgilendiren kisisel veriler
tizerinde hangi hak ve yetkilere sahip oldugu ve kisisel verilerin hangi
hallerde islenebilecegi hiikme baglanirken, kisisel verilerin korunmasina
iliskin esas ve usullerin kanunla diizenlenecegi ongoriilmektedir.”

Ifadesine yer verilmistir. 20. maddeye 2010 yilinda eklenen bu fikra ile hem kisisel
verilerin korunmasi hakki agik bicimde anayasada yer bulmus hem de kisisel verilerin
korunmasina iliskin esaslar kanun ile belirlenir hiikkmiine yer verilmek suretiyle KVKK’nin

hukuki temeli atilmigtir.®
b. 4721 Sayih Tiirk Medeni Kanunu’nda Kisilik Hakki

Kisisel verilerin korunmasini isteme hakki, Anayasanin kiginin hak ve odevlerini
diizenleyen ikinci boliimiinde ele alinmigtir. Bu sebeple bu hakkin kisilik hakkinin bir uzantisi
oldugunu sdylemek yanlis olmayacaktir. Buradan hareketle Tiirk Medeni Kanunu’nun kisilik
hakkini koruyan hiikiimleri, kisisel verilerin korunmasi i¢in uygulama alani bulacaktir.’
Kisiligin saldirilardan korunmasina yonelik diizenlemelere 4721 Sayili Tiirk Medeni

Kanunu’nun (TMK) 24. ve 25. maddeleri ile yer verilmistir. 24. Maddeye gore:

“Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hdakimden,
saldirida bulunanlara karsi korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya
kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerinden
biriyle haklh kilinmadik¢a, kisilik haklarina yapilan her saldiri hukuka
aykiridir.”

Ve 25. Maddeye gore:

6 Kisisel Verileri Koruma Kurumu, "Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasini isteme Hakk1",
(Erigim) https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/cf706768-36ab-472c-bbd6-cbh0b773405da.pdf,
23 Ocak 2020

! Cokmutlu, Metin, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, Yayimlanmamis Yiiksek Lisans Tezi,
Kocaeli Universitesi, Sosyal Biliimler Enstiitiisi, Kocaeli, 2014, s. 125.



“Davaci, hakimden saldirt tehlikesinin onlenmesini, stirmekte olan
saldiriya son verilmesini, sona ermis olsa bile etkileri devam eden saldirinin
hukuka aykiriliginin tespitini isteyebilir.

Davact bunlarla birlikte, diizeltmenin veya kararn tigiincii kigilere
bildirilmesi ya da yayimlanmasi isteminde de bulunabilir. Davacinin, maddi
ve manevi tazminat istemleri ile hukuka aykirt saldiri dolayisiyla elde edilmis
olan kazancin vekaletsiz is gérme hikimlerine gore kendisine verilmesine
iliskin istemde bulunma hakki saklidir.

Manevi tazminat istemi, karsi tarafca kabul edilmis olmadik¢a
devredilemez;, mirasbirakan tarafindan ileri siiriilmiis  olmadik¢a
miras¢ilara ge¢mez.”

Kisisel verilerinin gizliligini ihlal edildigini veya hukuka aykir1 bicimde islendigini
iddia eden kisi, 24 ve 25. Maddeler kapsaminda dava agarak ihlalin tespitini, 6nlenmesini,

durdurulmasini veya ihlal sebebi ile ugradigi zararlarin tazminini talep edebilir.®

Burada alt1 ¢izilmesi gerekli bir husus, 24. Maddede belirtilen hukuka uygunluk
nedenleridir. Buna gore kisinin rizasinin ya da daha iistiin bir faydanin bulunmasi veya
kanunun tanidig1 yetkinin kullanilmasi hallerinde kisilik haklarina bir saldir1 oldugundan
bahsedilemez. Bu diizenleme, KVKK ile getirilen kisisel verilerin islenmesi sartlarina da

paralel niteliktedir.

TMK, kisisel verilerin korunmasina iliskin belirli bir seviyede koruma saglamaktadir.
Ancak Anayasa ile benzer sekilde, kisilik hakkinin hangi degerleri koruduguna iligskin keskin
siirlar ¢cizmekten kagindigindan ve kisisel verilerin korunmasina yonelik 6zel hiikiimlere yer
vermediginden tek basina yeterli bir koruma mekanizmasi degildir. Diger bir deyisle TMK’da
yer alan diizenlemeler, kisisel verilerin korunmasi alaninin kendine 6zgii niteligi itibariyle

kisisel verileri etkin bicimde korumak igin yeterli degildirler.®

Tum bunlara ek olarak, TMK kapsaminda getirilen korumalarin tamami, kisisel
verilerin gizliligi ihlal edildikten sonra yapilabilecek islemlerden ibarettir. Bu diizenlemelerin
kisisel verilerin korunmasimi tegvik edici veya ihlalleri Onleyici bir islevi de

bulunmamaktadir.1©

8 Cokmutlu, 2014: 124.
9 Kiling, 2012: 1132.
10 Cokmutlu, 2014: 127.



C. 6098 Sayih Tiirk Borclar Kanunu’nda Kisilik Hakki

TMK’ya paralel olarak, 6098 Sayili Tiirk Borglar Kanunu’nda da kisilik hakkinin
korunmasina yonelik hiikiimlere yer verilmis olup, bu hiikiimler kisisel verilerin korunmasi
baglaminda da uygulama alani bulacaktir. Kisilik hakkinin korunmasi bakimindan Tirk

Borglar Kanunu’nun (TBK) 27., 49. ve 58. Maddeleri 6ne ¢ikmaktadir.

TBK’nin 27. Maddesi; kisilik haklarina aykiri bigimde yapilan soézlesmelerin kesin
hiikiimsiiz oldugunu diizenlemektedir. Kanaatimizce bu hikim, KVKK’da karsimiza ¢ikan
rizanin gegerli olabilmesinin bazi sartlara baglanmasi suretiyle rizaya ragmen Kisinin verilerini

korumaya yonelik diizenleme ile ayn1 dogrultudadir.

TBK’nin 49. Maddesi haksiz fiil neticesinde ortaya ¢ikan zararlarin tazminine
iliskindir. Gergekten, kisisel verilerin hukuka aykiri olarak islenmesi bir haksiz fiil niteliginde
oldugundan kisinin bu islemler neticesinde ugradig1 zararin tazminini isteme hakki TBK ile

diizenlenmistir.'!

Son olarak TBK 58. Madde ise; kisilik hakki zarara ugrayan kimsenin ugradigi
zararlarinin tazminini talep etmesine iliskindir. Ozellikle internet ortaminda kisilik haklarinmn
ihlalinin ve kisinin serefine yahut 6zel hayatina karsi suglarin iglenmesinin daha kolay oldugu
g6z o6nilinde bulunduruldugunda 58. Maddenin her gegen giin daha sik uygulandigini sylemek

yanlis olmayacaktir.

Borg¢lar Kanunu da Medeni Kanun gibi kisisel verilerin korunmasini ayrica ve detayl
bigcimde diizenlemek yerine, hak ihlali ger¢eklestikten sonra uygulanabilecek genel hiikiimlere

yer verdiginden kisisel verilerin korunmasi baglaminda yeterli degildir.

d. 5237 Sayih Tiirk Ceza Kanunu’nda Kisilik Hakki

Ozel hayatin gizliligi hakkinin ihlali neticesinde olusan suglarm tanimlari, 5237 Sayili
Tirk Ceza Kanunu’nun (TCK) 132. ve devam maddeleriyle yapilmis ve bu suglarin olugsmasi

halinde verilecek cezalar belirlenmistir.

KVKK perspektifinden bakildiginda {izerinde durulmasi gereken Tiirk Ceza Kanunu

Maddeleri; 6zel hayatin gizliligini ihlal sugunu diizenleyen m.134, kisisel verilerin

1 cokmutlu, 2014: 127.



kaydedilmesi sugunu diizenleyen m.135, verileri hukuka aykir1 olarak verme veya ele gegirme
sugunu diizenleyen m.136 ve verileri yok etmeme sugunu diizenleyen m.138’dir. Nitekim bu

suglarin maddi unsurunu olusturan fiiller ayn1 zamanda KVKK’y1 da ihlal etmektedirler.

Ozel hayatin gizliligini ihlal sugunu tanimlayan m.134’e gére;

“Kigilerin ozel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢
vila kadar hapis cezasi ile cezalandrilir. Gizliligin goriintii veya seslerin
kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir kat
artirtir.

Kigsilerin 6zel hayatina iliskin goriintii veya sesleri hukuka aykiri
olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast
halinde de ayni cezaya hiikmolunur.”

Gortildiigii tizere KVKK kapsaminda ihlal olarak nitelendirilebilecek olan 6zel hayata
iliskin goriintii veya ses kaydi ile bu kayitlarin alenilestirilmesi eylemleri, ayni zamanda TCK

m.134 kapsaminda sug teskil etmektedir.

Veri kaydina iliskin bir diiger su¢ ise TCK’nin 135. Maddesi ile diizenlenen kigisel
verilerin kaydedilmesi sugudur ve bu sug; TCK’daki KVKK ile en yakindan iligkili olan sugtur.

135. maddenin birinci fikrasina gore:

“Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢
yila kadar hapis cezasi verilir.”

Yine KVKK’ya paralel olarak, ayn1 maddenin 2. Fikras1 ile KVKK’nin 6zel nitelikli

kisisel veri saydigi bilgilerin kaydedilmesi de cezayi artirict sebep olarak belirlenmistir:

“Kigisel verinin, kisilerin siyasi, felsefi veya dini goriiglerine, rki
kékenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina,
saglik durumlarina veya sendikal baglantilarina iliskin olmasi durumunda
birinci fikra uyarinca verilecek ceza yart oraminda artirilir.”

Ancak m.135’in  birinci fikrasinda kisisel verinin taniminin yapilmaksizin

kaydedilmelerinin yasaklanmasi, maddenin sugta ve cezada kanunilik ilkesine aykirt
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oldugundan hareketle elestirilmesine sebep olmustur.”” Ancak bu hususta Yargitay’in,

TCK’nin 135. Maddesinin gerekgesinde yer alan

“Gergek kisiyle ilgili her tirlii bilgi, kisisel veri olarak kabul
edilmelidir. S6z konusu su¢ tamminda kisisel verilerin bilgisayar ortaminda
veya kagit tizerinde kayda alinmast arasinda bir ayirim gozetilmemigstir”’

hiikmiine uygun olarak igtihatlar olusturdugunu gérmekteyiz. Nitekim Yargitay Ceza

Genel Kurulu, 2012/1510E. ve 2014/331K. sayil1 kararinda da;

“TCK'nun 135 ve 136. maddelerindeki kisisel verilerin korunmasina
iligkin diizenlemelerde sadece sir niteliginde kisisel verilerin korunacagina
iliskin bir hiikmiin bulunmamasi ve aksine 135. maddenin gerekg¢esinde
gergek kisiyle ilgili her tirlii bilginin kigisel veri olarak kabul edilmesi
gerektiginin belirtilmesi karsisinda, her tirlii kisisel verinin hukuka aykirt
olarak baskasina verilmesi, yayilmasi ve ele gecirilmesi fiillerinin kanunun
136. maddesindeki sugu olusturdugu kabul edilmelidir.”

seklinde degerlendirmede bulunarak gergek kisiye ait her tiirlii bilginin kisisel veri

say1lacagini kabul etmistir.

TCK ile kisisel verilerin kaydedilmesinin yani sira, hukuka aykiri olarak ele gegirilmesi
ve l¢lincii kisiler ile paylagilmasi da sug olarak tanimlanmustir. Verileri hukuka aykiri olarak

verme veya ele gecirme kenar baslikli TCK’nin 136. maddesine gore:

“Kigisel verileri, hukuka aykirt olarak bir baskasina veren, yayan
veya ele gegiren kisi, iki yildan dort yila kadar hapis cezasi ile
cezalandwrilir.”

Bu maddeye gore sug olusabilmesi igin, kiginin verileri yetkisiz olarak ele gecirmis
olmas1 gereklidir. Bu konuda bir banka calisaninin miisterilerin bilgilerini kendi e-posta
adresine gondermesine yonelik Yargitay 12. Ceza Dairesi’nin 2015/4348E. ve 2015/4865K.

say1l1 karar1 emsal teskil etmektedir. Bu karara gore;

“...samigin c¢alistigi bankada yetkisiz iiciincii kisi konumunda
bulunmadigi, kendisine verilen yetki kapsaminda, sahsi mail hesabina
gonderdigi bilgilere erisebildigi gibi, samik disinda diger c¢alisanlar
tarafindan da, bu bilgiler sahsi mail hesabina gonderilerek kullanildigi ve
sanigin bu bilgileri baska bankalara dagittigina iliskin dosya kapsamindan

12 cokmutlu, 2014: 174.



hi¢hbir delil bulunmadigi anlasiimakla, samik hakkinda beraat karar
verilmesinde isabetsizlik goriilmemistir.”

136. maddeyi 6nemli kilan bir nokta; kisinin 6zel hayatinin gizliliginin yani sira kisisel
verilerinin yayilmasi sebebi ile toplum i¢inde itibarini kaybetme, santaja maruz kalma gibi daha
biiyiik tehlikelere karsi da kisiyi korumaya yénelik bir diizenleme olmasidir.®® Oyle ki,
Yargitay Ceza Genel Kurulu bir sikayete delil olusturmasi bakimindan dahi kisisel verilerin ele
gegirilmesinin hukuka uygun oldugunu kabul etmemektedir. Gergekten, Yargitay Ceza Genel
Kurulu tarafindan verilen 2012/1514E. ve 2014/312K. sayil1 karara gore;

“Kendisi ve esi de memur olan samgin, yapacaklar: sikayete konu
olmak iizere esi ile ayni isyerinde ebe olarak ¢alisan katilanin dogum
belgesini hastaneden alarak, il saghk miidiirliigiine verdikleri gsikayet
dilekgesinin ekinde sunmalar: seklinde gerceklesen somut olayda, katilana
ait dogum belgesinin kisisel veri olmasi, memur olarak ¢alisan sanigin
baskasina ait bilgileri iceren bir belgeyi velevki yapacagi sikayet
basvurusuna konu olsa dahi almasinin hukuka aykiri olacagini bilebilecek
durumda bulunmast, su¢a konu dogum belgesini sikayet dilek¢esine eklemek
suretiyle burada yer alan ve kigisel veri niteliginde bulunan bilgilerin
katilamin rizas1 disinda baskalarinca o6grenilmesine neden olunmasi
hususlari birlikte degerlendirildiginde, sanmigin eylemi TCK'nun 136.
maddesinde diizenlenen kisisel verileri hukuka aykir olarak ele gecirme ve
yayma su¢unu olusturmaktadir.”

Benzer sekilde, sayet bilgiler elde edildigi anda veri sahibinin rizasi olmus olsa bile
daha sonra rizanin ortadan kalkmasi halinde bilgilerin yayilmaya devam etmesi de TCK m.
136. Bakimindan su¢ olarak kabul edilmektedir. Buna iliskin olarak Yargitay 12. Ceza
Dairesi’nin 2017/150E. ve 2017/6231K. sayili ictihadinda, ayrildig: sevgilisinin fotografini

Facebook profilinden silmeyen sanik hakkinda;

“lddiaya konu sanikla magdur arasindaki iliskinin varligim ve
boyutunu gésteren fotograflarin, daha énce magdurun rizasina uygun olarak
facebook adli sosyal paylasim sitesinde yayimlanmis olmasi karsisinda, bu
fotograflar, magdurun ézel yasam alanina iliskin ve ozel hayatinin gizliligini
ihlal edecek nitelikte goriintiiler olarak kabul edilemeyeceginden, sanigin,
magdura ait kigisel veri niteligindeki fotograflari, magdurun rizasina aykir
sekilde yayimlamaya devam etmesi biciminde siibut bulan eyleminden dolay
TCK'nin 136/1. maddesindeki verileri hukuka aykiri olarak verme veya ele
gecirme sucundan mahkumiyet karari verilmesi gerektigi gozetilmeksizin,

13 Cokmutlu, 2014: 214.
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vasal ve yeterli olmayan yazili gerekgelerle sanik hakkinda CMK'nin 223/2-
a maddesi geregince beraat karari verilmesi kanuna aykwrt olup...”

Seklinde tespitte bulunulmustur. Ictihat olarak yerlesmis olan bu uygulama, ¢alismanin
devaminda irdeleyecegimiz verilerin islenmesi yoniindeki a¢ik rizanin her zaman geri

cekilebilecegi yoniindeki KVKK diizenlemesine de paraleldir.

Ancak 136. maddenin lafzi; maddenin igeriginde “yayma” eylemine yer verilmisken,
madde kenar basliginda bu eyleme yer verilmemesi ve madde igeriginde “kisisel veri” ibaresine
yer verilmisken kenar bashiginda “veri” kavraminin kullanilmis olmasinin tutarsizliklara

sebebiyet verdigi noktasinda elestirilmektedir.'*

Son olarak TCK m. 138 ile verileri yok etmeme suc¢u tanimlanmustir:

“Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri
sistem icinde yok etmekle yukimli olanlara g0revlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.”

Verileri yok etmeme sucu, 6zellikle son yillarda dijital izlerimizin artmasi ile giindeme
gelen ve bu ¢alismanin da konusunu olusturan GDPR’de “Unutulma Hakk1” olarak yer bulan
hakkin TCK’daki izdiigiimii olarak degerlendirilebilir. Buna ek olarak, verilerin zamaninda

silinmemesi/yok edilmemesi yine KVKK anlaminda da ihlal tegkil etmektedir.

Yukarida sayilan kanunlara ek olarak; Is Kanunu’ndaki iscinin 6zliikk dosyasi
hakkindaki hiikiimler, Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nda yer alan 6zellikle bilgileri
saklamaya yonelik hiikiimler de kisisel verilerin korunmasi anlaminda ikincil mevzuat olarak
kabul edilebilir. Yine Adli Sicil Kanun’unda ve Tiirk Ticaret Kanunu’nda da kisisel verilerin

korunmasi yoniinde bazi diizenlemelere yer verilmistir.®

Goriildiigi iizere KVKK’nin yiirlirliige girmesinden once de hukukumuzda kisilik
haklarinin ve devaminda kisisel verilerin korunmasi i¢in diizenlemeler bulunmaktaydi. Bu

diizenlemeler, KVKK ile ayn1 anda uygulanmaya da devam edecekler.

14 Cokmutlu, 2014: 214.

15 Kartal, Mustafa Tevfik, "Kisisel Verilerin Korunmasi: Tiirk Bankacilik Sektorii Uzerine Kavramsal Bir
Degerlendirme", Uluslararasi Ekonomi ve Yenilik Dergisi, Cilt 4, Say1 1, 2018, s. 10,11.
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e. 5809 Sayih Elektronik Haberlesme Kanunu

2008 yilinda yiiriirliige giren Elektronik Haberlesme Kanunu’nu; elektronik haberlesme
hizmeti sunan isletmelere 4. maddesi ile bilgi giivenligi ve haberlesme gizliliginin korunmasi
sorumlulugunu yiiklemis ve 12. maddesi ile kisisel veri gizliliginin korunmasina yonelik ek

ylikiimliiliikler getirilebilecegini ifade etmistir.

Ayni1 kanunun kisisel verilerin iglenmesi ve korunmasi kenar baslikli 51. Maddesinde
kisisel verilerin islenmesinde uyulacak ilkeler sayilmistir. Bu ilkeler, KVKK’daki ilkeler ile
ayni olup, ¢alismanin devaminda detayli bi¢imde inceleneceklerdir. Yine 51. Madde, verilerin
yurt digina aktarimi, islemenin hukuka uygunlugu gibi daha sonra KVKK’da da yer bulan

bircok hilkme yer vermistir.

f. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

6698 Sayili KVKK’nin ikinci maddesine gore Kanun; kisisel verileri islenen gergek
kisileri ve bu verileri isleyen gercek ve tiizel kisilere uygulanir. Aynt maddeye gére KVKK’nin
uygulanmasi i¢in kisisel verileri isleme faaliyetlerinin kismen veya otomatik olmasi yahut
otomatik olmasa bile bir veri kayit sisteminin pargasi olmasi gereklidir. Zit kanaati ile ifade
etmek gerekirse KVKK, otomatik olmayan ve herhangi bir veri kayit sisteminin pargasi
olmayan yollarla iglenen kisisel veriler ve bu verileri isleyenler bakimimdan uygulama alani

bulmayacaktir.

2. Avrupa Birligi’nde Kisisel Kisisel Verilerin Korunmasina Yonelik Diizenlemeler

Veri gizliliginin ortaya ¢ikisinin, kanunlarda da yer edinmesinden c¢ok Once is
diinyasinda oldugu bilinmektedir. Ornegin avukat-miivekkil gizliligi ya da hukukumuzdaki
ismi ile avukatin sir saklama yiikiimliiliigiinin, avukat ile miivekkili arasinda bir sézlesme
olarak basladigi ve daha sonra kanunlastig1 distiniilmektedir. Boylelikle muivekkilin yasal
yaptirimlardan korkmaksizin avukati tarafindan bilgilendirilmesi, avukatin da muvekkilin

cikarlarin1 koruyabilmesi miimkiin olmustur. Benzer sekilde, saglik kayitlarinin doktorun

12



guvencesinde olmasi1 da saglik verilerinin korunmasina iligkin yasalardan onlarca yil 6nce

ortaya ¢ikmustir.*

Bu ¢alisma kapsaminda GDPR’nin incelenmesine gecilmeden énce GDPR’den 6nce
Birlik hukukunda kisisel verilerin korunmasini amaglayan diizenlemelerin incelenmesi, hem
GDPR’ye ihtiya¢ duyulmasimin sebeplerinin hem de GDPR’de yer alan duzenlemelerin

temellerinin anlasilmasi bakimindan 6nem arz etmektedir.

a. Avrupa insan Haklar Sézlesmesi

Avrupa Konseyi, Ikinci Diinya Savasi'ndan sonra Avrupa'daki iilkeleri hukukun,
demokrasinin, insan haklarinin ve sosyal gelisimin 6ne ¢ikarildig1 bir amag etrafinda toplamak
iizere kurulmustur. Bu amaca yonelik olarak 1950 yilinda kabul edilen Avrupa Insan Haklar:
Sozlesmesi (ATHS), 1953 yilinda yiiriirliige girmistir.” AIHS hiikiimleri, taraf devletler igin
baglayici niteliktedirler. Avrupa Konseyi lkelerinin tamam giiniimiize dek ya AIHS’i kendi
ulusal hukuklarmin bir pargasi haline getirmis ya da sézlesmeyi ulusal hukuklarinda etki
gOsterecek bigimde tanimiglardir. Bagka bir ifadeyle giiniimiizde s6zlesmeye uygun hareket
etme yiikiimliilligi altindadirlar. Taraf devletler, yetkilerini ve gii¢lerini kullanirken s6zlesme
ile saglanmig haklara saygi gostermek zorundadirlar. Buna ulusal glivenlik sebebiyle kullanilan
yetkiler de dahildir. Nitekim Avrupa Insan Haklar1 Mahkemesinin (AIHM) bazi emsal
kararlari, devletlerin hassas ulusal giivenlik meselelerini korumak iizere icra ettikleri bazi

faaliyetlerini de kapsamaktadir.'®

Kisisel verilerin korunmasi hakki, kaynagini AIHS in 8. maddesi ile diizenlen aile ve
ozel yasamma saygi duyulmasini isteme hakkindan almaktadir.’® Bunun bir sonucu olarak
AIHM, kisisel verilerin gizliliginin ihlali iddiastyla 6niine gelen uyusmazliklari, AIHS in 8.
maddesine gore ¢ozimlenmektedir. Mahkeme, oncelikle 8. Maddede diizenlenen “6zel alan”
kavramini somutlagtirmakta ve ayni maddenin ikinci fikras1 kapsaminda bu alana yapilan
miidahaleleri incelemektedir. Baska bir ifade ile AIHM, 8. Maddenin birinci fikrasi ile

ongorilen 6zel alaninin smirlarini, maddenin ikinci fikrasini yorumlamak suretiyle ¢izmekte

16 Calder, Alan, EU GDPR A Pocket Guide, IT Governance Publishing, Cambridgeshire, 2016, s.11.

17 European Union Agency for Fundamental Rights and Council of Europe, Handbook on European Data
Protection Law, Imprimerie Centrale, Luxembourg, 2018, 22.

18 European Union Agency for Fundamental Rights and Council of Europe, 2018: 23.

19 European Union Agency for Fundamental Rights and Council of Europe, 2018: 23.
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ve buradan hareketle somut olayda 6zel alana yapilan miidahalenin mesruluk kazanip

kazanmadigimi degerlendirmektedir.?°

AIHM bu yontem ile iletisimin dinlenmesi, 6zel veya kamu kuruluslar1 tarafindan
gerceklestirilen ¢esitli izleme yontemleri, kamu otoriteleri tarafindan kisisel verilerin
depolanmasi da dahil olmak {izere veri giivenligini ilgilendiren bir¢ok duruma iligskin karar
vermistir. Belirtmek gerekir ki 6zel hayatin gizliligine saygi duyulmasini isteme hakki, mutlak
bir hak degildir. Zira bu hakkin kullanimi ifade 6zgiirliigii veya bilgiye erisim hakki gibi diger
bazi haklarin kullanilmasina engel olabilir. Bu sebeple mahkeme somut olayda yarisan haklar
arasinda bir denge bulmayr amaglamaktadir. Buna ek olarak AIHM’in verdigi kararlarda
devletlere yalnizca bu hakk: ihlal edebilecek davranislardan kagimmak ylkimliligi
vermedigini, ayn1 zamanda bazi durumlarda bu hakk: glivence altina almak Uzere aktif ¢aba

gosterme gorevi yiikledigini de gormekteyiz.?!

Avrupa Insan Haklar1 Sozlesmesinde yer alan diizenlemenin yoruma agik olmasindan
bahisle, kimilerince kotiiye kullanilabilecegi de dile getirilmistir. Yukarida ifade edildigi tizere
hakkin kullanimi bazi diger haklarinin kisitlanmasi anlamia gelmektedir. Bu durum hakkin
kotiiye kullaniminin 6niinii agtig1 gibi, yine 8. maddeye dayanarak yapilacak yasal veya idari
diizenlemeler neticesinde bazi kurum veya kuruluslara adaletsiz ylkler getirilmesi veya bu
maddeye dayali kapsamli davalar agmak yoluyla AIHM’in devletler iizerinde sahip oldugu
glct kullanarak devletlerin egemenliginin sinirlanmasi gibi problemlerin ortaya ¢ikabilecegi
sOylenmistir. Ne var ki dlizenlemenin, her iki cepheden de elestiriler almasina ragmen bugiine
dek tiim taraflarin ¢ikarlarini gézetecek sekilde dengede kaldigi da sdylenebilir. Bu ytizdendir
ki ATHS’nin 6zel hayatin gizliligi hakkina iliskin ortaya koydugu emsal, modern yasal

diizenlemelerimizi dahi etkileyecek kadar uzun bir siiredir etkisini siirdiirmektedir.??

b. Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin

Korunmasi Soézlesmesi (108 No’lu Sozlesme)

Bugiin 108 numarali sézlesme olarak da bilinen Kisisel Verilerin Otomatik isleme Tabi

Tutulmas1 Karsisinda Bireylerin Korunmas1 Sozlesmesi; 1960'lardan sonra teknolojide

20 Solmaz, Eren, "Avrupa Insan Haklar1 Mahkemesi Kararlari’nin “Kisisel Verilerin Korunmasi”na Katkis1",
Idare Hukuku ve Ilimleri Dergisi, Cilt 18, Say1 1, 2019, s. 64.

21 European Union Agency for Fundamental Rights and Council of Europe, 2018: 24.

22 Calder, 2016: 13.
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yasanan gelismeler neticesinde tilkelerin ve uluslararasi kuruluslarin kisisel verilerin gizliligi
ve korunmasi kavramlariyla tanigmalar1 neticesinde ortaya ¢ikmustir. Avrupa Konseyi, 108
No’lu sozlesmeyi 1985 yilinda kabul etmistir. Bu sozlesme, 6zel olarak kisisel verilerin

toplanmasi ve islenmesine karsi yapilan baglayici nitelikteki ilk uluslararasi so6zlesmedir.

Ayni1 zamanda ilk kez bu sozlesme ile kisilerin 1rki, siyasi goriisii, dini ve adli kayitlar
gibi hassas verilerinin islenmesi hukuka aykir1 kabul edilmistir. Bu s6zlesme gerek 0zel sektor
tarafindan toplanan gerekse yargi ve kolluk unsurlar1 gibi kamu araglarinca toplanan ve islenen
tim verileri kapsamaktadir. 108 No’lu s6zlesme vatandaslar1 yetkisiz veri toplanmasi ve
islenmesi gibi kotiilye kullanimlara karst korumakta ve sinir disina veri aktarimini
diizenlemektedir. 108 No’lu sdzlesme kisisel veriyi; kimligi belirli veya belirlenebilir bir kisiye
ait olan veri olarak tanimlandigindan dogru bigimde anonimlestirilmis edilmis veriler, 108

No’lu sézlesme kapsaminda degillerdir.?®

108 No’lu sozlesmenin kisilerin verilerin hukuka aykir1 bir sekilde toplanmasi ve
islenmesi neticesinde zarara ugramasini engellemek icin asgari bazi standartlar koydugunu
soylemek yanlis olmayacaktir. Sozlesmenin diger bir gorevi, kisisel verilerin sinir 6tesi
akisinin diizenlenmis olmasidir. Bu sézlesmenin yapilmasi ile aym tarihlerde OECD, Ozel
Yasamm Korunmas: Ve Kisisel Verilerin Simmir Otesi Akisma Iliskin Rehber ilkeleri
yaymlamistir.  Avrupa Konseyinin ve OECD’nin ¢aligmalari, birgok Avrupa ulkesinin
harekete gegmesine ve kisilerin veri giivenligi haklari ile kamu otoriteleri ve igverenler gibi
veri toplama ve isleme ihtiyaci duyanlarin bu ihtiyaglar1 arasinda dengeleyici ulusal

diizenlemeler yapmalarina sebep olmustur.?*

108 No’lu sozlesme, kendisinden sonra gelecek olan Avrupa Birligi 95/46/EC Kisisel
Verilerin Islenmesi Ve Bu Tiir Verilerin Serbest Dolasimma Dair Bireylerin Korunmasi

Direktifin’in temelini olusturmustur.?®

23 Giiner, Oguz, Giinar, Altug, "Protection of Personal Data in the European Union-turkey Relations: Effect of
Visa Liberalisation Dialogue", Yonetim ve Ekonomi Arastirmalar1 Dergisi, Cilt 17, Say1 4, 2019, s. 39.

24 Tikkinen-Piri, Christina, Rohunen, Anna, Markkula, Jouni, "EU General Data Protection Regulation: Changes
and implications for personal data collecting companies", Computer Law & Security Review, Cilt 34, Say1 1,
2018, s. 136.

25 Kierkegaard, Sylvia, Waters, Nigel, Greenleaf, Graham, Bygrave, Lee A., Lloyd, lan, Saxby, Steve, "30 years
on — The review of the Council of Europe Data Protection Convention 108", Computer Law & Security Report,
Cilt 27, Say1 3, 2011, s. 223
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c. 95/46/EC Kisisel Verilerin Islenmesi Ve Bu Tiir Verilerin Serbest Dolasimina Dair

Bireylerin Korunmasi Direktifi

1990'larin basinda Birlik icerisinde kisisel verilerin islenmesine dair diizenlemelerin
birbirleri ile uyumlu olmas1 i¢in Avrupa Birligi ¢apinda bir ¢aligsma baslatilmistir. 108 No’lu
sozlesmeyi temel alan bu ¢alisma neticesinde Direktif, liye devletlerin ulusal yasama islemleri
yoluyla uygulanmak tlizere 1995 yilinda kabul edilmistir. Bu direktif bireylerin kisisel
verilerinin islenmesi faaliyetlerine karsi korunmasmnin ve bu verilerin Avrupa Birligi
icerisindeki akisinin diizenlenmesini kapsamaktadir.?® Direktif, ilerleyen siirecte kisisel
verilerin korunmasina iligkin Avrupa standardinin olugmasinda biiyiik rol oynadigindan,

mercek altina alinmasinda fayda vardir.?’

Direktif’in temelinde yatan ana kavram; kisisel verilerin islenmesidir. Kendisinden
once gelen dizenlemeler genelde kisisel verilerin depolanmasina yonelik kurallar getirmisken
Direktif, depolamadan daha genis bir isleme kavramini benimsemistir. Direktif’e gore kisisel

verilerin depolanmasi, veri islemenin yalnizca bir ¢esidi olarak goriilmiistiir.?®

d. Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmas: Sozlesmesine Ek Denetleyici Makamlar Ve Smirasan Veri Akisina

Iliskin Protokol (181 Sayih Ek Protokol)

108 No’lu sozlesmenin kabul edilisinden sonra yasanan teknolojik gelismelerin
beraberinde getirdigi sosyolojik degisiklikler 108 No’lu S6zlesme’nin gézden gegirilmesi
ihtiyacint dogurmustur. 1990'larda internetin ortaya ¢ikmasi ve ardindan Web 2.0 ile bilginin
evrensel Olgekte paylasilmasi ve aktarilmasinin miimkiin kilindig1 interaktif bir ortam
saglanmasi neticesinde kisisel verilerin gizliligi ve korunmasi konularinda bazi yeni ihtiyaclar
dogmustur. Google ve Wikipedia gibi bilginin paylagilmasina olanak saglayan araclar ile

ortaya ¢ikan bu ihtiyag; yer belirleme teknolojileri, giivenlik kameralari, nesnelerin interneti ve

26 Tikkinen-Piri, Rohunen ve Markkula, 2018: 136.

27 Elgesem, Dag, "The structure of rights in Directive 95/46/EC on the protection of individuals with regard to
the processing of personal data and the free movement of such data", Ethics and Information Technology, 1999,
s. 283.

28 Elgesem, 1999: 284.
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biyometrik verileri gibi hayatimiza giren yeni teknolojik kavramlar ile de katlanarak

artmaktadir. 2°

Yeni ihtiyaglar dogrultusunda sézlesmenin uyarlanmasi 2001 yilinda Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesine Ek
Denetleyici Makamlar Ve Siirasan Veri Akisina Iliskin Protokol (181 Sayili Ek Protokol) ile
gerceklesmistir. Protokoliin amact sdzlesme ile belirlenmis prensiplerin uygulanabilirligini

arttirmak ve bazen diizenlemeler eklemektir.3°

108 No’lu sozlesme de Direktif de kabul edilislerinin iizerinden sirasiyla 30 ve 20
yildan fazla zaman ge¢mis olmasina ragmen ortak amaglar1 olan Avrupa Birligi Uye
devletlerindeki kisisel verilerin korunmasi diizenlemelerinde tutarliligt ve uyumlulugu
yakalama hedefine ulasamamisglardir. Bunun tizerine Avrupa Komisyonu; Avrupa Birligi'nin
veri korunmasina iligkin sistemini reform etmistir. Bu reform neticesinde isbu ¢alismanin temel

konusu olan GDPR ortaya ¢gikmustir.

e. 2002/58/EC Sayih Elektronik Haberlesme ve Gizlilik Direktifi

E-Gizlilik Direktifi olarak da bilinen 2002/58/EC Sayili Elektronik Haberlesme ve
Gizlilik Direktifi, Birlik’te yiirtrlikkte olan veri gizliligi hiikiimlerine ek olarak, elektronik

haberlesme alaninda gizliligi diizenlememektedir.3!

GDPR’nin 95. Maddesi ile, elektronik haberlesme alaninda gosterdigi faaliyetler sebebi
ile 2002/58/EC Sayili Direktif’e tabi olan ve bu konuda yiikiimliiliikk altinda bulunan gergek ve

tiizel kisilere ek yiikiimliiliik getirmeyecegi diizenlenmistir.

f. General Data Protection Regulation

GDPR’nin kapsamini diizenleyen ikinci maddesine gore; GDPR, kisisel verilerin
tamamen ya da kismen otomatik araclarla yahut dosyalama sisteminin pargasini olusturan veya

bir dosyalama sisteminin parcasi olmasi amaglanan araglarla islenmesine uygulanir.

29 De Terwangne, Cécile, "The work of revision of the Council of Europe Convention 108 for the protection of
individuals as regards the automatic processing of personal data"”, International Review of Law, Computers &
Technology, Cilt 28, Say1 2, 2014, s. 118

30 De Terwangne, 2014: 118,119.

31 Information Comissioner's Office, "Guide to the Privacy and Electronic Communications Regulations",
(Erisim) https://ico.org.uk/media/for-organisations/guide-to-pecr-2-4.pdf, 24 Aralik 2019

17



Ikinci maddenin devaminda, GDPR’nin uygulama alan1 bulmayacag istisnai haller
sayilmistir. GDPR; birlik hukuku kapsamina girmeyen faaliyetlerde, liye devletler tarafindan
Avrupa Birligi Anlagsmasi’na uygun olarak dis giivenlik politikasina iligkin hiikiimler
uygulanirken, tamamen kisisel veya ev faaliyet esnasinda bir gercek kisi tarafindan, kamu
giivenligine yonelik tehditlere kars1 glivence saglanmasi ve bu tehditlerin 6nemlisi de dahil
olmak iizere suglarin 6nlenmesi, sorusturulmasi, tespiti ve kovusturulmasi ya da cezalarin infaz
edilmesi ile ilgili olarak yetkili makamlar tarafindan kisisel verilerin islenmesi durumlarinda

uygulanmaz.

Ikinci madde ile diizenlenen durumlar GDPR’nin maddi kapsamii belirlerken,
GDPR’nin bolgesel kapsami 3. Madde ile belirlenmistir. Buna gore GDPR, isleme faaliyetinin
Birlik igerisinde gerceklesip gerceklesmemesine bakilmaksizin Birlik igerisindeki bir kontrolor
veya isleyicinin isletmesinin faaliyetleri baglaminda kisisel verilerin islenmesi halinde

uygulanir. Devamla yine 3. maddeye gore GDPR isleme faaliyetlerinin;

e Veri sahibine ddeme yapilip yapilmadigina bakilmaksizin, Birlik igerisindeki
veri sahibine mal veya hizmet sunulmasi veya

e Veri sahibinin davraniglar1 Birlik icerisinde gergeklestigi dl¢iide davranislarinin
izlenmesi

Hususlarindan herhangi biriyle alakali olmasi durumunda, Birlik igerisinde bulunan
veri sahiplerinin kisisel verilerinin Birlik icerisinde olmayan bir kontrolor veya isleyici

tarafindan islenmesinde de uygulanacaktir.

Gortldiugl tizere GDPR; Avrupa Birligi tabanli kontroldr ve isleyicilere uygulandigi
gibi, Avrupa Birligi igerisinde yer alan veri sahibinden mal veya hizmet sunulmasi yahut veri
sahibinin davraniglarin izlenmesi durumlarinda, veri isleme isleminin nerede gergeklestigine
bakilmaksizin, uygulanmaktadir. Diger bir deyisle GDPR, genisletilmis bir bolgesel kapsam

benimsemistir.*?

Yine dikkat edilmesi gereken diger bir nokta, her ne kadar GDPR’nin yalnizca Avrupa
Birligi vatandaslarina uygulandigi ile ilgili baz1 yanlis algilar olsa da GDPR, Birlik igerisinde
yasayan ancak vatandag olmayan gd¢menler, calisma ve turist vizesi ile Birlik sinirlar
icerisinde bulunanlar, yasama izni olanlar gibi Birlik igerisinde yer alan tiim kisileri
kapsamaktadir. Buna ek olarak kisisel verisi Avrupa Birligi sinirlari igerisinde depolanan yahut

islenen kisiler, Avrupa Birligi vatandasi olmasalar veya Avrupa Birligi sinirlar1 igerisinde

32 Tikkinen-Piri, Rohunen ve Markkula, 2018: 138.
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yasamasalar dahi GDPR’nin korumasindan faydalanabileceklerdir. Zira Birlik icerisinde yer
alan kurum ve kuruluslar, yiirtittiikleri veri isleme faaliyetleri bakimindan veri sahibinin nerede

olduguna bakilmaksizin GDPR ile baghlardir.

B. KIiSISEL VERILERIN KORUNMASI HUKUKUNDA TANIMLAR

1. KVKK’da Yer Alan Tanimlar
a. Ack Riza Kavrami

Riza ve agik rnza, KVKK’nin birgok noktasinda isleme faaliyetinin
gerceklestirilebilmesi i¢in hukuka uygunluk sart1 olarak 6ngoriildiigiinden iizerinde durulmasi
gereken kavramlardandir. Kanun, a¢ik rizayr “Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve ozgiir iradeyle acgiklanan riza” olarak tamimlamistir. Buna gore, ilgili kisinin

rizasinin agik riza sayilabilmesi igin gerekli sartlar;

¢ Rizanin belirli bir konuya iligkin olarak verilmesi
e Bilgilendirmenin usuliine uygun bicimde yapilmasi ve
e Rizanin 6zgiir irade ile alinmasidir.

Calismanin devaminda da siklikla deginilecegi tizere, kisisel verilerin korunmasina
yonelik diizenlemelerin amaci kisinin verileri tizerindeki hakimiyetini kuvvetlendirmek ve
kisisel veri isleme faaliyetleri hakkindaki seffaflig1 artirmaktir.3* Bu baglamda kisinin verdigi
rizanin gelecekteki tim isleme faaliyetlerini kapsayan, genel nitelikli bir riza olmasi kabul
edilemez.® Acik rizanin gegerli olabilmesi igin, kisinin verdigi rizanin hangi isleme

faaliyetlerine iliskin olarak riza gdsterdiginin net bicimde anlagilmasi gerekir.

Yine kisinin verileri iizerinde hakimiyet sahibi olabilmesi i¢in isleme faaliyetlerine riza
vermeden evvel kisisel verilerinin hangi amagla, ne kadar siire ile, hangi nitelik ile islenecegi

ve hangi amaclarla kullanilacagi konusunda bilgilendirilmesi gerekir.® Nitekim KVKK,

33 Calder, 2016: 36.

34 Am, Nevzat Ali, Kisisel Verilerin Islenmesi ve A¢ik Riza, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul
Universitesi, Sosyal Bilimler Enstitiisii, Istanbul, 2018, s. 131.

5 Am, 2018: 131.

36 Korkmaz, Ibrahim, "Kisisel Verilerin Korunmas:1 Kanunu Hakkinda Bir Degerlendirme", Tiirkiye Barolar
Birligi Dergisi, Cilt 29, Say1 124, 2016, s. 108.
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bilgilendirme konusuna verdigi 6nemi 10. Madde ile veri sorumlusuna aydinlatma
ylkiimliiligi getirmek suretiyle vurgulamis ve veri sorumlusunu bu hususta dogrudan sorumlu

kilmgtir 3’

Son olarak kisinin iradesini sakatlayacak cebir, tehdit, hata ve hile gibi durumlarin
varliginda verilen rizanin acik riza niteliginde oldugundan bahsetmek miimkiin olmayacaktir.
Zira agik rizanin Ozgiir irade ile verilmis olmasi gerekliligi diizenlenmistir. Taraflarin esit
durumda olmadiklar1 (Ornegin isci-isveren iliskisi gibi), yahut bir Urlin veya hizmetin
sunulmasi i¢in rizanin 6n sart oldugu hallerde verilen rizanin 6zgiir iradeye dayandigi kabul

edilemez.®®
b. Anonim Hale Getirme Kavram

Kisisel verilerin islenmesi, siiphesiz giinliik yasantimiza dahi etki eden biiyiik faydalar
saglamaktadir. Kisisel verilerin korunmasina yonelik diizenlemeler, iste bu faydalar ve kisilerin
temel hal ve 6zgiirliikkleri arasinda bir denge bulmay1 amaglar. Bu ¢ercevede, kisisel verilerin
anonim hale getirilerek islenmesi verilerinden faydalanmasini engellemeden gizliligi korudugu

icin bu dengenin saglanmasinda biiyiik 6nem arz etmektedir.%

Anonim hale getirme kavrami; KVKK’da “Kisisel verilerin, baska verilerle
eslestirilerek dahi hichir surette kimligi belirli veya belirlenebilir bir gergek kisiyle
iligkilendirilemeyecek hdle getirilmesi” seklinde tanimlanmigstir. Goriildiigli lizere ana kriter,
anonimlestirilen kisisel verilerin bir kisi ile iliskilendirilip iliskilendirilemeyecegi hususudur.*°
Bu noktada anonim hale getirme isleminin, kisinin ad1 yerine takma isim kullanilmasi veya her
bir kisi i¢in numara belirlenmesinden ibaret bir faaliyet olmadigi vurgulanmalidir. Zira zaman
zaman kisilere takma ad veya numara atanmis olsa bile kiginin kimliginin tespiti miimkiin

olabilmektedir. Bu sebeple de veri, kisisel veri niteligini kaybetmemektedir. Anonim hale

87 Ant, 2018: 133.

38 Kisisel Verileri Koruma Kurumu, "Agik Riza", (Erigim)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf, 24 Ocak
2020

39 Gozikiiciik, Merve, Veri isleme Siireglerinde Tartismali Bir Coziim: Veri Anonimlestirilmesi, Yayimlanmamis
Yiiksek Lisans Tezi, Istanbul Bilgi Universitei, Sosyal Bilimler Enstitiisii, Istanbul, 2014, s. 42.

40 Gozukiigiik, 2014: 45.
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getirme kavramindan anlamamiz gereken sey; hicbir surette kisinin kimligini agik etmeyecek

sekilde verilerin saklanmasidir.**

Verilerin yanlis bicimde anonim hale getirilmesi sebebi ile kisilerin kimlik bilgilerinin
tespit edilebilmesi konusunda Netflix’in yakin zamanda yaptig1 hata 6rnek olarak gosterilebilir.
Internet medya devi, kullanicilarinin verilerini anonim hale getirdigini iddia etmis ve ardindan
bu verileri halka agik sekilde paylagsmistir. Ancak paylasilan verinin biiylikligi sebebiyle,
kisilerin kimlikleri uzmanlar tarafindan saptanabilmistir.*> Bu gibi 6rnekler bizlere anonim
hale getirme isleminin veri glivenligi bakimindan énemli oldugu kadar, teknik olarak zor bir

islem oldugunu da gostermektedir.

Anonimlestirme, yukarida izah edilen fayda/gizlilik dengesinin saglanmasi bakimindan
gucli bir silah oldugundan hem anonimlestirme isleminin giivenilirliginin artirilmast hem de
anonimlestirme siirecine olan giivenin korunmast i¢in disiplinlerarasi bir yaklagim

benimsenmeli ve hukuki altyapi, teknik metotlar ile desteklenmelidir.*3

c. llgili Kisi Kavram

Kanun, “ilgili kisi”yi “Kisisel verisi iglenen gercek kigi” olarak tanimlamistir.
Kanun’un lafzinda da agikca goriildigi iizere, kisisel veri kavrami hukukumuzda yalnizca
gergek kisilerin verilerini kapsamaktadir. Diger bir deyisle tiizel kisilerin ilgili kisi sifatina haiz
olmalart miimkiin degildir. Eger bir veri, tiizel kisiye ait olmasina ragmen herhangi bir gercek
kisinin kimliginin belirlenebilmesi sonucunu doguruyorsa bahse konu veri kisisel veri
niteliginde kabul edilir. Fakat bu durum, biraz 6nce ifade ettigimiz tiizel kisilerin ilgili kisi
olamayacagi kuralinin istisnast degildir. Zira bu halde ilgili kisi veriye sahip olan tiizel kisi

degil, veri aracihig1 ile kimligi belirlenebilen gercek kisidir.*

Kisisel verilerin ¢ogunlukla kisinin manevi varligi ile ilgili olmas1 ve tiizel kisilerin

manevi tazminat talep etme haklarinin tartismali olmasi sebepleri ile tiizel kisiler kapsam

41Henkoglu, Tiirkay, "Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi Kapsaminda Bir Degerlendirme",
Arsiv Diinyasi Dergisi, Say1 17-18, 2017, s. 53.

42 Cekin, Mesut, "6698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanun'un Big Data (Biiyiik Veri) Ve Irade
Serbestisi Agisindan Degerlendirilmesi", Istanbul Unversitesi Hukuk Fakiiltesi Mecmuasi, Cilt 74, Say1 2, 2016,
S. 636. Ve Singel, Ryan, "Netflix Spilled Your Brokeback Mountain Secret, Lawsuit Claims", (Erigim)
https://www.wired.com/2009/12/netflix-privacy-lawsuit/, 22 Kasim 2019

43 Goziikigiik, 2014: 110.

a4 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK Yayinlari, Ankara,
2018, s. 21.
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disinda birakilmistir. Bu ylizden verilerinin hukuka aykir1 bi¢imde kisilik haklarini ihlal edecek
sekilde depolanmasi ve islenmesi sonucunda zarara ugrayan tiizel kisiler, onceki bdliimde

bahsedilen ikincil kanun hiikiimleri ¢er¢evesinde haklarini arayacaklardir.

Gergek kisi sinirlamasi, kisisel verilerin korunmasinin, Tiirk Medeni Kanunu’na uygun
olarak sag ve tam dogum ile basladig1 ve kisinin 6liimii ile son buldugu anlamina gelmektedir.*®
Tiirk Medeni Kanunu’na gore kisinin 6liimii ile kisiligi de son bulacagindan, dliilerin de ilgili

kisi olarak degerlendirilmeleri miimkiin degildir.

TMK ’ya gore kisiligin sag ve tam dogum ile kazanilmasi, baz1 durumlarda ilgili kisinin
kim olduguna iliskin belirsizlik olusturabilmektedir. Ormegin bebegin dogumundan once
bebege iliskin elde edilmis tibbi verileri ile ultrason gibi yontemlerle elde edilmis goriintiileri
Kanun’a gore kisisel veri kapsaminda degerlendirilebilir mi? Sayet bunlarin kisisel veri
olduklarini kabul edersek, o halde ilgili kisi tam ve sag dogumdan itibaren kisiligini kazanan
bebek mi olacaktir? Yoksa veriler elde edildiginde bebek ilgili kisi sifatina haiz olamadigindan,
bu verilerin korunmasi bakimindan ilgili kisi bebegin annesi mi kabul edilecektir? Her ne kadar
cocuklarin kisisel verilerinin korunacagi konusunda herhangi bir muallak bulunmasa da

aciklanan durumda ilgili kisinin kim olacagi hakkinda mevzuatimizda bir netlik yoktur.

d. Kisisel Veri Kavrami

KVKK’nin 3. Maddesinin 1. Fikrasmmin d bendine g6re “Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi” kisisel veri niteligindedir. Yukarida da izah
edildigi Uzere bu madde ile Kanun’da kisisel veri kavramimin kapsami, gercek kisiler ile
siirlandirildigindan Kanun, tiizel kisilerin verileri bakimindan uygulama alani bulmaz. Konu
bakimindan ise bir verinin kisisel veri sayilabilmesi i¢in ilgili kisiyi belirlenebilir kilmasi

gerekmektedir.

KVKK, kisiye ait hangi bilgilerin kisisel veri niteliginde oldugunun smirli sayida
sayilmayip, kisinin kimligini belirlenebilir kilan her tiirli bilgiyi kisisel veri olarak kabul
ederek, bir verinin kisisel veri niteliginde olup olmadiginin somut olaya gore
degerlendirilmesini Kanun uygulayiciya birakilmistir.*® Bazi durumlarda bir veri; tek basina

kisinin kimligini belirlenebilir kilmazken, birtakim ek bilgiler ile kisinin kimliginin ifsa

4 Yiicedag, Medeni Hukuk Agcisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama Alan1 Ve Genel
Hukuka Uygunluk Sebepleri, 2017: 766.
46 Kisisel Verileri Koruma Kurumu, 2018: 18.
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edilmesine sebep olabilir. Bu durumda verinin kisisel veri niteliginde olup olmayacagi

tartismalidir. 4/

Her ne kadar baz1 belirsizliklere yol agsa da kisisel verilere iliskin toplama, depolama
ve isleme faaliyetlerinin tamamina yakininin bilisim teknolojileri kullanilarak icra edildigi ve
bu teknolojilerin ¢cok hizli bir bigimde gelistigi diistiniildiigiinde, KVKK’da kisisel veri
kalemlerinin tek tek sayilmasindansa bu sekilde ¢erceve hiikiim kurulmasi kanaatimizce

yerinde olmustur.

e. Kisisel Verilerin Islenmesi
Kisisel verilerin iglenmesi kavrami; KVKK’nin m 3./1-e ile tanimlanmistir. Buna gore:

“Kigisel verilerin islenmesi; kigisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla  otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi,
smiflandirilmast ya da kullanilmasinin engellenmesi gibi veriler tizerinde
gerceklestirilen her tiirlii islemi kapsar.”

Kisisel veri kavraminin tanimina benzer sekilde, kisisel verilerin iglenmesi kavrami da
sinirli sayida islemlerin yazilmasi yoluyla tanimlanmak yerine her somut olayda bastan
degerlendirilmek iizere genis ve yoruma agik olarak yapilmistir. Bu sebeple kisisel verilerin ilk
elde edilmesinden baglayarak veriler iizerinde gergeklesen tiim islemler “kisisel verilerin
islenmesi” olarak degerlendirilir. Tanimda acikca belirtildigi gibi; verilerin yalnizca
kaydedilmesi dahi kisisel verilerin islenmesi olarak degerlendirilir. Bu nedenle kisisel verilerin
sadece depolanmasi, bu veriler herhangi bir isleme tabi tutulmasalar da bir veri isleme

faaliyetidir.*®

Kanundaki tanimda kisisel verilerin islenmesi konusunda otomatik yollarla isleme ve
otomatik olmayan yollarla isleme olmak tizere ikili bir ayrima gidildigi goriilmektedir. Kanun
metninde otomatik yollarla kisisel verilerin islenmesi kavraminin tanimi yapilmamis olmasina

karsin Kanun’un gerekcesine bakildiginda otomatik yollarla isleme kavraminin, “verilerin

47 Yiicedag, Nafiye, "Medeni Hukuk Acisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama Alani Ve
Genel Hukuka Uygunluk Sebepleri", Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt 72, Say1 2, 2017, s.
767,768.

48 Kisisel Verileri Koruma Kurumu, 2018: 18,22.
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biligim sistemleri araciligryla islenmesini” ifade ettigi goriilebilir. Kanun otomatik yollarla
yapilan tim islemeleri kapsamaktayken, verilerin otomatik olmayan yollarla islenmesini
yalnizca bu faaliyetlerin bir veri kayit sistemi araciligiyla yapilmasi hallerinde kapsar. Burada
veri kayit sistemi, elektronik veya fiziki ortamda olusturulan ve verilerin siniflandirilabildigi
her tiirlii sistemi kapsar. Ornegin bir kagitta kisilerin isim ve soy isimlerinin yazili olmas1 tek
basina kanun kapsaminda degerlendirilmezken, kagittaki bu listenin herhangi bir kistas g6z

Oniinde bulundurularak hazirlandig: tespit edilirse o zaman kanun kapsamina girecektir.*°

Verinin yalnizca depolanmasinin dahi veri isleme sayilmasi, sayilan isleme
faaliyetlerinin sinirlayici olmadiginin agikga belirtilmesi ve veri iizerinde gercgeklestirilecek her
tirl faaliyetin veri isleme kavramina dahil edilmesi, kavramin kapsamini olduk¢a genis
tutmaktadir. Kisisel veri kavramina benzer sekilde, kanun uygulayicilara blytk sorumluluk
diismekteyse de teknolojinin gelisme hizi ve her gecen giin veri islemenin yeni yollarinin
kesfedildigi g6z oniinde bulunduruldugunda bu tanmimin da ¢ergeve olarak yapilmasi

yerindedir.
f. Kurum

KVKK, 19. ve devam maddeleri ile idari ve mali 6zerklige sahip bir veri koruma
otoritesi kurmaktadir. KVKK’ya gore; Kisisel Verileri Koruma Kurumu, yani Kurum, merkezi
Ankara olan, kamu tiizel kisiligine haiz ve Cumhurbaskaninin gorevlendirecegi bakan ile

iliskili olan bir kamu tiizel kisiligidir.

Kurum, 27.09.1984 tarihli ve 3046 sayil1 Bakan Yardimcilarinin Mali Haklar1 ve Bazi
Diizenlemeler Hakkinda Kanun kapsaminda “iliskili kurulus” olarak degerlendirilmektedir.
Buna gore Kurum’un bakanlik ile hiyerarsik bir bagi yoktur ancak bakanligin idari vesayet
denetimine smirli sekilde tabiidir.®® 15 Temmuz 2018 tarihli ve 30479 say1li Resmi Gazetede
yayimlanan “Bakanliklara Bagl, {lgili ve Iliskili Kurum ve Kuruluslar ile ilgili 2018/1 Sayili
Cumhurbagskanligi Genelgesi” ile Kurum Adalet Bakanligi ile iligkilendirilmistir.

Kurumun KVKK’nin 20. Maddesi ile belirlenen gérevleri, gorev alan ile ilgili ulusal
ve uluslararas1 gelismeleri takip etmek, is birlikleri kurmak, yillik faaliyet raporu sunmak ve

kanunlarla verilen diger gorevleri yerine getirmek olarak Ozetlenebilir. Diger bir deyisle

49 Kisisel Verileri Koruma Kurumu, 2018: 25.
%0 Giirsel ve Diigmeci, 2018: 323.
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Kurum; Kisisel verilerin korunmasi alanina iliskin olarak diizenleme, denetim, uyusmazlik

¢ozme, yaptirim uygulama ve goriis bildirme gorevlerini yerine getirir.®

1

Kurum; Kurul ve Baskanliktan olusur.

g. Kurul

Kurul, Kisisel Verileri Koruma Kurumunun dokuz iiyeden olusan bagimsiz karar

organidir. Kurul,

Kisisel wverilerin, temel hak ve oOzgiirliiklere uygun sekilde islenmesini
saglamaktan,

Kisisel verilerle ilgili haklarmin ihlal edildigini ileri siirenlerin sikayetlerini
karara baglamaktan,

Sikayet lizerine veya ihlal iddiasin1 6grenmesi durumunda resen gorev alanina
giren konularda kisisel verilerin kanunlara uygun olarak islenip islenmedigini
incelemek ve gerektiginde bu konuda gecici 6nlemler almaktan,

Ozel nitelikli kisisel verilerin islenmesi igin aranan yeterli Onlemleri
belirlemekten,

Veri Sorumlular1 Sicilinin tutulmasini saglamaktan,

Kurulun gorev alanmi ile Kurumun isleyisine iliskin konularda gerekli
diizenleyici islemleri yapmaktan,

Veri giivenligine iliskin yiikiimliiliikleri belirlemek amaciyla diizenleyici islem
yapmaktan,

Veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarina iliskin
diizenleyici islem yapmaktan,

KVKK’da 6ngoriilen idari yaptirimlara karar vermekten,

Diger kurum ve kuruluslarca hazirlanan ve kisisel verilere iligkin hiikiim iceren
mevzuat taslaklar1 hakkinda goriis bildirmekten,

Kurumun; stratejik planini karara baglamak, amag ve hedeflerini, hizmet kalite
standartlarin1 ve performans kriterlerini belirlemekten,

Kurumun stratejik plani ile amag ve hedeflerine uygun olarak hazirlanan biitce
teklifini goriismek ve karara baglamaktan

Kurumun performansi, mali durumu, yillik faaliyetleri ve ihtiya¢ duyulan
konulardan hakkinda hazirlanan rapor taslaklarini onaylamaktan ve
yayimlamaktan,

Tasinmaz alimi, satim1 ve kiralanmasi konularindaki onerileri goriisiip karara
baglamaktan,

Kanunlarla verilen diger gorevleri yerine getirmekten

Sorumludur. Kurul iceresindeki toplantilar aksi kararlastiriimadikga gizlidir.

°1 Giirsel ve Diigmeci, 2018: 323,324.

25



Idarenin kanuniligi ilkesi geregi, Kurul’un Kurum adia alacag: kararlara ve yapacagi
islemlere kars1 yargi denetimi yolu agiktir. Kurul’un verdigi idari para cezalar1 hari¢ diger
islemlerine kars1 Idari Yargilama Usul Kanundaki esaslara gore Idari dava agmak miimkiindiir.
Kurulca kesilen idari para cezalarina ise 5326 sayili Kabahatler Kanunu hiikiimlerine gore

itiraz edilebilir.5?
h. Baskan

KVKK’nin 24. Maddesine gore Kurul ve Kurumun Bagkani, Kurumun en iist amiridir
ve kurum hizmetlerinin mevzuata ve kuru stratejine uygun olarak ylritiilmesini saglar. Baskan
ayn1 zamanda, kurul toplantilarini idare eder, kurul kararlarinin kamuoyuna duyurularini
saglar, kurumun yonetim ve isleyisine iliskin biitce ve personel atamalar1 dahil olmak {izere

idari gorevleri yerine getirir.
i. Veri Sorumlusu Kavram

Kisisel verilerin hangi amaclarla ve araglarla isleme tabi tutulacaginin kararini veren,
verilerin kaydi i¢in sistemlerin kurulmasindan ve yonetilmesinden sorumlu olan kisi, “veri
sorumlusu”dur. Burada kisi; 6zel hukuk tiizel kisisi de kamu tiizel kisisi de olabilir. Alt1
cizilmesi gerekli bagka bir husus; veriler bir tiizel kisi tarafindan isleme tabi tutuldugunda, veri

sorumlusunun o tiizel kisinin ¢alisanlar1 degil, bizzat tiizel kisiligin kendisi oldugudur.®

Kanun’un lafzinda veri sorumlusunun, kisisel verilerin islenmesine dair kararlari
vermesinin yani sira veri kayit sisteminin kurulmasindan ve yonetilmesinden de sorumlugu
oldugunun belirtilmesi; kisinin yalnizca bu iki sarti ayn1 anda saglamasi halinde mi veri
sorumlusu sifatina haiz olabilecegi yonilinde bazi tartigmalara sebebiyet vermistir. Ancak
doktrinde bunun zorunlu degil tanimlayic1 bir etken oldugu, bu yiizden kisisel verilerin isleme
ve araclarini belirleyen kisinin veri sorumlusu oldugu yoniindedir.>* Bu baglamda veri

sorumlusunun belirlenmesinde temel kistas islevi yani verilerin isleme tabi tutulacagi amaglar

52 Giirsel ve Diigmeci, 2018: 327.
53 Kisisel Verileri Koruma Kurumu, 2018: 30.

% pekmez, Clneyt, "Overview of the Definitons of Data Controller and Data Processor within the Scope of The
Turkish Code of Personal Data Protection (TCDP)", Annales de la Faculté de Droit d’Istanbul, Say1 67, 2019, s.
63.
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ve hangi yontemler ile bu isleme faaliyetlerinin yiiriitiilecegine karar vermek konusunda yetkili

olmasidir.

Islev odakli yapilan tanim sebebiyle veriye sahip olan herkes veri sorumlusu
sayllmayacaktir olamaz. Ornegin bir sirket verilerini saklamak ve depolamak igin bir baska
sirketten hizmet satin aliyorsa, depolama hizmetini veren sirket veriye sahip oldugu halde
verinin kimlerle ne sekilde paylasilacagini veya ne sekilde islenecegini belirleyen otorite
olmadigindan veri sorumlusu olarak degerlendirilmeyecektir. Bunun en giizel 6rnegi, verilerin
saklanmasi i¢in bir bulut depolama ¢oziimii tercih edildiginde sayet bulut altyapisini sunan

sirket ile ayrica bir veri isleme anlagmasi yapilmazsa, bu sirketin veri sorumlusu olmayacagidir.

Veri sorumlusu, KVKK ile kendisine yiklenen sorumluluklar1 getirmekle mikellef
olup, bunlara aykir1 hareket etmesi yahut kisisel verilerin iglenmesi ilkelerini ihlal etmesi
hallerinde hem olusan zararin tazmininden hem de kurul tarafindan verilecek kararin yerine

getirilmesinden sorumludur.®
j. Veri Isleyen Kavram

Yine 6988 Sayili KVKK’nin m.  3/1-g’ye gore veri isleyen kavrami; “veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen ger¢ek veya tiizel
kisiyi” anlatmakta kullanilir. Burada 6nemli olan kistas; veri igleyenin faaliyetlerini, veri
sorumlusunun talimatina bagl olarak gerceklestirmesidir. Bu nedenle veri isleyenin gorevinin
daha ¢ok teknik kisimlar ile ilgili oldugunu sdylemek yanlis olmayacaktir. Ancak veri
sorumlusu ve veri isleyen kavramlarinin tanimlari, kisiye gore degil icra edilen faaliyetlerin
niteligine gore yapildigindan, ayni kisi farkli faaliyetleri ile hem veri sorumlusu hem de veri

isleyen olabilir.%

Yukarida verilen bulut bilisim sistemleri 6rneginden devam etmek gerekirse,
giiniimiizde bir¢cok bulut depolama hizmeti saglayicisinin aynit zamanda depolanan verilerin
anlamli bi¢imde islenebilmesi ve analiz edilebilmesi icin c¢esitli araclar da sagladigi
goriilmektedir. Veri sorumlusu tarafindan bir bulut hizmet saglayicisindan hizmet almak

yoluyla verilerin islenmesi halinde bu bulut saglayicisi da veri isleyen sifatinda olacaktir.

% Memis, Tekin, "Veri Sorumlusu ve Veri Isleyen Arasindaki iliskiler ve Sorumluluk Diizeni", Beykent
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 3, Say1 6, 2017, s. 11.
56 Kisisel Verileri Koruma Kurumu, 2018: 31.
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Veri isleyen kavraminin en 6nemli 6zelligi veriyi, veri sorumlusunun talimatlar
dogrultusunda islemesidir. Veri Isleyen, veri sorumlusunun talimatlari ile bagl oldugundan
veri islenmesine iligkin yiikiimliiliiklerin yerine getirilmesinde asil sorumlu veri sorumlusu
olacaktir.>” Veri sorumlusunun talimatlarinin asilmas: durumunda veri isleyenin sorumlulugu
dogacaktir ve o asamada veri isleyen “de facto”®® veri sorumlusu kabul edilecektir.>® Diger bir
deyisle talimatlar1 asan veri isleyen de veri sorumlusuymus gibi degerlendirilerek ortaya ¢ikan

zarardan sorumlu tutulacaktir.
k. Veri Kayit Sistemi

KVKK m.3’e¢ gore veri kayit sistemi, kisisel verilerin belirli Kriterlere gore
yapilandirilarak islendigi kayit sistemini ifade eder. Dikkat edilmesi gereken nokta, kanun 6zel

olarak bir belirleme yapmadigindan Sistemin elektronik ortamda bulunmasi sart degildir.
I.  Veri Sorumlulari Sicili

Kisisel verileri isleyen gercek ve tiizel kisilerce veri islemeye baslanmadan 6nce kayit
olmasi gereken, Kurulun gozetiminde Baskanlik tarafindan kamuya acik olarak tutulan sicildir.
Kural olarak veri isleme faaliyeti icra edecek olan herkesin sicile kaydolmasi gereklidir ancak

Kurul kaydolma zorunluluguna istisnalar getirebilir.

2. GDPR’de Yer Alan Kavramlar

GDPR’nin gerek kapsamini gerek uygulanabilirligini dogru sekilde belirleyebilmek
icin, GDPR’de gegen kavramlarin dogru anlagilmasi ve yorumlanmasi gerektigi izahtan
varestedir. Bu sebeple GDPR’nin 4. Maddesinde kisisel verilerin korunmasina iliskin bazi
terimlerin tanimlarina yer verilmistir. Bu ¢alisma kapsaminda da kavramlarin hem GDPR
metninde aciklandigi sekillerinin hem de doktrinde ve uygulamada nasil yorumlandiklarinin
incelenmesi, GDPR ve 6698 Sayili Kanun arasindaki farklilarin belirlenmesi agisindan

onemlidir.

57 Kisisel Verileri Koruma Kurumu, 2018: 31.
%8 Fiilen
%9 pekmez, 2019: 67.
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a. Kisisel Veri

GDPR’ye gore Kisisel Veri, tanimlanmig veya tanimlanabilir bir gergek kisiye iliskin
her turlu bilgidir. Buna gore GDPR’deki kisisel veri kavrami da tiizel kisilerin verilerini

kapsamamas1 bakimindan 6698 Sayili Kanun’daki tanim ile benzerlik gostermektedir.

Dikkat edilmesi gereken nokta yine bir verinin kisisel veri olup olmadiginin igleme
faaliyetinin niteligine gore goreceli olabilecegidir. Ornegin bir evin finansal degeri; normal
sartlar altinda kisisel veri olarak kabul edilmez. Ancak ev; mulkiyet sahibinin bazi hukuki
yiikiimliiliikler altina girmesine sebep olabileceginden, Ornegin evin malikinin vergi
ylkiimliiliigiine iliskin bir veri islemesi yapilirken evin finansal degerinin de kisisel veri olarak

kabul edilmesi gerekir.®°

Ozellikle internet kullanimimin hizla artti1 bu giinlerde, internette paylasilan bilgilerin
tek basina kigisel verilerin gizliligini ihlal edip etmeyecegi netlestirilmelidir. Buna iliskin
olarak Avrupa Birligi Adalet Divaninin (ABAD) Lindqgvist karari, her ne kadar Direktif’in
yiiriirliikte oldugu zaman verilen bir karar olsa da, GDPR’nin kisisel veri kavramini tanimlama
bi¢imi Direktif ile aym oldugundan, emsal teskil edebilir. Isve¢’te yasayan Bodil Lindqvis,
kilisesi i¢in bir web sitesi hazirlarken, kilisede gorevli olan arkadaglarinin isimlerinin, telefon
numaralarinin, islerinin ve hobilerinin yer aldig1 bazi sayfalar da hazirlamistir. Lindqvis, isveg
veri koruma otoritesini (Datainspektion) bilgilendirmeksizin kisisel verileri otomatik yollarla
isleme tabii tuttugu gerekgesi ile para cezasina ¢arptirilmistir. Bir internet sitesinde birinden
ismi ile bahsetmenin kisisel veri isleme faaliyeti sayilamayacagini savunan Lindqvist, karara
itiraz etmis ve temyiz mahkemesi ABAD’m goriisiinii istemistir.5? ABAD kararinda, bir
internet sayfasinda adiyla veya bagka bir sekilde tanimlanan bir kisinin; telefon numarasi,
hobileri gibi bilgilerinin paylagilmasinin Direktif kapsaminda kisisel veri oldugunu ifade etmis
ve bunun Direktif’te de GDPR’de de yer alan “evsel amaglar i¢in kullanma” istinasi

kapsaminda korunmadan muaf olmadigim belirtmistir.%?

60 Torre, Lydia F de la, "What is ‘personal data’ under EU data protection law?", (Erisim)
https://medium.com/golden-data/what-is-personal-data-under-eu-data-protection-law-a9983fb2e483, 27 Subat
2020

%1 pinsent Masons, "ldentifying people on-line violates Data Protection laws, says European Court", (Erigim)
https://www.pinsentmasons.com/out-law/news/identifying-people-on-line-violates-data-protection-laws-says-
european-court, 13 Ocak 2020

62 Avrupa Birligi Adalet Divan1 6 Kastm 2003 tarih ve C-101/01 say1h karart, 2003.
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b. Veri Sahibi

GDPR, veri sahibini verileri toplanan veya islenen ve dogrudan veya dolayli olarak
tanimlanabilen gercek kisi olarak tanimlamistir. Buna ek olarak veri sahibinin kimliginin
belirlenmesinde kullanilabilecek bazi tanimlayicilart da sinirli sayida olmamak kaydiyla
saymistir. GDPR’de gegen 6rnek tanimlayicilar; kimlik numarasi, konum verileri, ¢evrim igi
tamimlayict ya da s6z konusu gergek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik,

kiiltiirel veya toplumsal kimligine 6zgii faktorlerdir.

GDPR’ye gore yalnizca gergek ve hayatta®® olan kisiler veri sahibi olabilirler. Ancak
GDPR’nin gerekgesinin 27. Maddesine gore iiye devletler dliilerin verilerinin islenmesine

iliskin diizenlemeler de getirebilirler.

Veri sahibinin kimliginin “belirlenebilir” olmasina yol acacak tanimlayicilarin neler
oldugu sinirh sayida sayilmadigindan, bazi durumlarda verinin kisisel veri niteliginde olup
olmadiginin ayrimina varmak gii¢ olabilmektedir. Bazi hallerde bir veri parcasi tek basina bir
kisinin kimligini belirlenebilir kilmazken baska bazi veriler ile birlestirildiginde tanimlayici
hale gelebilir. Veya tam tersi bazi hallerde de kesin olarak tanimlayici nitelikte olacagini
diisiindiigiimiiz verilerin kisisel veri olmamas1 miimkiindiir. Ornegin kisinin ismi, iilkede ¢ok
insanin  kullandigi yaygin bir isimden s6z edildiginde kisisel veri niteliginde

degerlendirilmeyecektir.®*
c. Isleme Faaliyeti

4. Madde ile Isleme Faaliyeti kavrammin kapsami oldukca genis tutulmus, kisisel

veriler veya veri setleri lizerinde gerceklestirilen:

toplama,

kaydetme,

dizenleme,

yapilandirma,

saklama,

uyarlama veya degistirme,
elde etme,

danisma,

kullanma,

63 European Union Agency for Fundamental Rights and Council of Europe, 2018: 84.

64 Kersten, Jenna, "What is GDPR Personal Data and Who is a GDPR Data Subject?", (Erisim)
https://kirkpatrickprice.com/blog/what-is-gdpr-personal-data-and-who-is-a-gdpr-data-subject/, 20 Ocak 2020
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iletim yoluyla agiklama,

yayma veya kullanima sunma,
uyumlastirma ya da birlestirme,
e kisitlama,

e silme veya imha

gibi tim islem ve islem dizileri, Otomatik veya otomatik olmayan yollarla

gergeklestirip gergeklestiremediklerinin bakilmaksizin isleme faaliyeti olarak kabul edilmistir.

Burada dikkat cekilmesi gereken bir husus, GDPR’nin kendisinden ©nce gelen
Direktif ile benzer bir yol izleyerek, verilerin islenmesi kavramini genis tutmus ve
diizenlemenin merkezine almis olmasidir. GDPR, halefi ile benzer bicimde kisisel verilerin

depolanmasini isleme faaliyetinin yalnizca bir tiirli olarak kabul etmistir.

d. Isleme Kisitlamasi

GDPR ile bir takim kisisel veriler lizerindeki isleme faaliyetlerinin kisitlanmas1 hakki
veri sahibine taninmustir. Veri sahibinin bu hakki kullanmasi halinde veri isaretlenir ve
iizerinde depolama disinda higbir isleme faaliyeti gerceklestirilemez.®® Bu hakkin kullanimina

iligkin detaylara calismanin ilerleyen bolimlerinde deginilecektir.

e. Profil Cikarma

Profil ¢ikarma; 0zellikle son donemde gelisen teknolojiler sayesinde, kisinin verileri
tizerinde yapilan birtakim hesaplamalar neticesinde kisiye 0zgli bazi raporlamalarin
olusturulmasi islemini ifade etmektedir. GDPR, profil ¢ikarma islemini “bir gercek kisinin
isteki performansi, ekonomik durumu, saghg, kisisel tercihleri, ilgi alanlari, giivenilirligi,
davramslari, konumu veya hareketlerine iligkin hususlarin analiz edilmesi veya tahmin
edilmesi basta olmak tizere soz konusu gercek kisive iliskin belirli kisisel ozelliklerin
degerlendirilmesi icin kisisel verilerin kullanimini ihtiva eden her tiirlii otomatik kigisel veri
isleme bi¢imidir” Seklinde tanimlamak suretiyle hem siirli sayida olmamak kaydi ile bir dizi
ornege yer vermis hem de var olan verilere dayanarak yapilacak davranig tahminlerini de profil

cikarma isleminin kapsaminda degerlendirilmistir.

65 Torre, Lydia F de la, "The right to restrict processing under EU data protection law", (Erigim)
https://medium.com/golden-data/what-is-the-right-to-restrict-processing-under-eu-data-b6627db1319f, 2020
Ocak 3
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f. Takma Ad Kullanimi

GDPR, takma ad kullanimini kisisel verilerin tek baslarmma tanimlanmis veya
tanimlanabilir bir gercek kisiyle iliskilendirilemeyecek sekilde islenmesi olarak
tanmimlanmustir. Bu baglamda, takma ad kullanilan veriler ile birlestirildiginde veri sahibinin
kimliginin belirlenmesini saglayabilecek veriler ek bilgi olarak nitelendirilmis ve takma ad
kullanimi faaliyetlerinde ek bilgilerin ayr1 tutulmasi ile ilgili teknik diizenlemelerin yapilmasi

gibi baz1 tedbirler alinmasi sart kosulmustur.

Her ne kadar anlamsal olarak yakin olsalar da takma ad kullanarak (pseudonymous)
islenen veri ile anonimlestirilmig(anonymous) veri arasinda GDPR’nin uygulanmasi
bakimindan ciddi farklar vardir. Anonimlestirilmis veri, bir gercek kisi ile hi¢bir sekilde
iliskilendiremez niteliktedir ve bu sebeple GDPR kapsaminda kisisel veri sayilmaz. Takma ad
kullanarak islenen veriler ise bir gergek kisi ile iliskilendirilebilirler®® ve bu yiizden GDPR
kapsaminda kisisel veri olarak degerlendirilirler.” Bu sebeple veriyi anonimlestirmek, veri
sahibinin kimligini tamamen gizlemekteyken takma ad kullanarak islemek yalnizca veri

sahibinin tanimlanma riskini azaltmaktadir.%®

g. Dosyalama Sistemi

Islevsel veya cografi bir temelde merkezi, ademi-merkezi veya dagmik olarak spesifik
kriterlere gore erisilebilen yapilandirilmis herhangi bir kisisel veri dizisi GDPR’ye gore

dosyalama sistemi olarak kabul edilir.

Bu tanimla ilgili alt1 ¢izilmesi gereken en 6nemli husus, GDPR’nin yalnizca dijital olan
dosyalama sistemlerini kapsadigina iliskin bir ibare olmamasidir. Bagka bir ifade ile GDPR nin

kapsami1 genis tutuldugundan siirecin herhangi bir noktasinda veriler kagit iizerinde dijital

%6 Kuner, Christopher, European data protection law: Corporate compliance and regulation, Oxford University
Press, Oxford, 2007, s. 66.

67 Mourby, Miranda, Mackey, Elaine, Elliot, Mark, Gowans, Heather, Wallace, Susan, E. Bell, Jessica, Smith,
Hannah, Aidinlis, Stergios, Kaye, Jane, "Are ‘pseudonymised’ data always personal data? Implications of the
GDPR for administrative data research in the UK", Computer Law & Security Review, Cilt 34, Say1 2, 2018, s.
232.

68 Mourby, ve digerleri, 2018: 223.
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olmayan bi¢imde islenerek GDPR’nin getirdigi diizenlemelerin etrafindan dolanmak miimkiin

degildir.®
h. Kontrolor

GDPR’ye gore kontroldr, kisisel verilerin hangi amag ve yontemler ile isleneceklerini

belirleyen gercek veya tiizel kisi yahut kamu kurumu veya diger herhangi bir organdir.

Maddenin lafzindan agik bigimde anlasildigi tizere GDPR, yalnizca gergek kisilere
iligkin verilerin toplanmasi ve islenmesinde uygulanmaktadir ancak kontroloriin gergek kisi
olma zorunlulugu bulunmamaktadir. Diger bir deyisle kontroldr, gercek kisi olabilecegi gibi

tiizel kisi de olabilecektir.

Kontroldr, veri islemeye yonelik kararlar1 alan taraf olup, ¢ogunlukla veri sahibinin
kisisel verilerini teslim ettigi taraf Kontroldrlerdir. Ornegin bir hastanenin web sitesindeki
formu kisisel bilgileriniz ile doldurursaniz, formu siteye hastane degil web sitesini yapan kisi

koydugu halde, hastane kontroldrdiir.”
i. Isleyici

Isleyici, verileri Kontrolor admna isleyen bir gergek ya da tiizel kisi, kamu kurulusu,
kurumu veya diger herhangi bir organdir. Burada alt1 ¢izilmesi gereken husus; isleyicinin
faaliyetlerini kontrolor adina yiiriitmesi gerekliligidir. Isleme faaliyetlerinin amaci ve ydntemi
kontrolor tarafindan belirlenir. Sayet isleyici, kisisel verilerin islenmesine iligkin amac¢ ve
yontemlerin belirlenmesinde karar mekanizmasi olarak rol oynuyor ise o halde isleyiciden

degil kontrolor haline gelmistir.

Ornegin, popiiler miizik dinleme uygulamasi Spotify’in miisterilerinin dinleme
gecmislerini depolayip daha sonra Google Cloud tarafindan saglanan bulut hizmetlerini

kullanarak miisterilerine miizik zevklerine uygun yeni sarkilar dnermektedir. Bu senaryoda

69Torre, Lydia F de la, "What is a °‘filing system’ under EU data protection law?", (Erisim)
https://medium.com/golden-data/what-is-a-filing-system-under-eu-data-protection-law-6e7222743f71, 3 Ocak
2020

0 Calder, 2016: 21.

33



isleme faaliyetinin amacina ve yontemine iliskin kararlar1 veren Spotify kontrolor, isleme

faaliyetini Spotify adina gergeklestiren Google Cloud isleyicidir.”
J. Ahcl

Alici, GDPR kapsaminda aktif rol oynayan taraflardan biri degildir. Ancak kontrolor
ve isleyiciler veri sahibini kisisel verilerin agiklandig: alicilarla ilgili bilgilendirmek zorunda

oldugundan 6nemli bir kavramdir.”?

GDPR’ye gore alic1; “ligiincii bir kisi olsun veya olmasin, kisisel verilerin agiklandigi
bir gercek ya da tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir organ”dir. Birlik
veya iiye devlet hukuku uyarinca kisisel verileri bir sorugturma gergevesinde almaya yetkili
kamu kuruluslar1 alic1 sifatina sahip olamazlar. Belirtmek gerekir ki somut olayin niteligine
gore alict kontroldr veya isleyici de olabilir. Bdyle bir durumda, faaliyetleri ikinci madde ile
belirlenen kapsamda kaldig: siirece alicilar da kontrolor ve isleyiciler i¢in konulan kurallara

uymak zorundadirlar.

Ornegin kontroldriin veya isleyicinin temsilcisi ve ¢alisanlar alict konumundadirlar.”
Ancak Birlik veya iiye devlet hukukuna gore gerekli sorusturmalarin yiiriitmekte olan vergi

veya giimriik otoriteleri alict konumunda degillerdir.”
k. Uciincii Kisi

Kisisel verilerin islenmesi baglaminda; veri sahibi, kontrolor, isleyici ve kontrolor ya
da isleyicinin dogrudan yetkisi altinda olup kisisel verileri isleme yetkisi bulunan kisiler
haricindeki bir gergek veya tiizel kisi, kamu kurumu, kurulusu veya organlar GDPR

kapsaminda ti¢iincii kisi olarak kabul edilirler.

" Shastri, Supreeth, Wasserman, Melissa, Chidambaram, Vijay, "The seven sins of personal-data processing
systems under GDPR", (Erisim) https://arxiv.org/pdf/1903.09305.pdf, 3 Subat 2020
72 \Waem, Heidi, van Essen, Jacqueline, Wellens, Vincent, "Can the GDPR's Main Players still fulfil their Roles

Effectively in an Era Characterised by Developments such as the Blockchain and the Internet of Things?", (Erisim)
https://www.e-nautadutilh.com/56/2412/landing-pages/part-2---gdpr.asp?sid=c5019f94-05ff-4f2c-a894-
a5ba75ac9208, 5 Subat 2020

73University of Reading, "Data Protection Glossary", (Erisim)
https://www.reading.ac.uk/internal/imps/DataProtection/imps-d-p-glossary.aspx, 5t Subat 2020
74 Waem, van Essen ve Wellens, 2016.

34



l.  Veri Sahibinin Rizas1

GDPR’ye gore kisisel verilerin islenmesi prensiplerinin basinda hukuka uygunluk
geldiginden ve veri sahibinin rizas1 bir hukuka uygunluk sebebi oldugundan rizanin GDPR’nin
uygulanmasindaki en 6nemli bilesenlerden biri oldugunu sdylemek yanlis olmayacaktir.
GDPR’nin 4. maddesinde veri sahibinin rizast:

“Veri sahibinin bir beyan yoluyla ya da acik bir onay eylemiyle kendisine ait kigisel

verilerin islenmesine onay verdigini gosteren ozgtir bir sekilde verilmis spesifik, bilingli ve a¢ik
gostergedir”

seklinde tanimlanmistir. Diizenlemenin lafzindan anlasildig: {izere, rizanin niteligi de
en az varligl kadar 6nemlidir. Bu nedenle veri sahibinin rizasinin GDPR kapsaminda gecerli
say1lmasi i¢in sahip olmasi1 gereken nitelikler ¢calismanin ilerleyen bdliimlerinde detayli olarak

incelenecektir.

m. Kisisel Veri Thlali

GDPR’de kisisel veri ihlali; iletilen, saklanan veya islenen kisisel verilerin kazara veya
yasa dis1 yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi veya

bunlara erigime yol agan bir giivenlik ihlali olarak tanimlanir.

Ihlaller ile ilgili en énemli husus, ihlalin tespit edilmesi iizerine kontroldriin yerine
getirmesi gereken bildirim yilikiimliiliigiidiir. Kontrolor ve denetim makami arasindaki bildirim
yiikiimliiliiglinde sorumluluklar su sekildedir;

e Sayet ihlal isleyici seviyesinde olmugsa (6rnegin isleyicinin bilgisayarlaria
s1zilmasi gibi) bu durumda isleyici kontroldre bildirmelidir,

e Kontroldr, ihlalin tespit edilmesinden itibaren en ge¢ 72 saat icerisinde denetim
makamina bildirmelidir,

e Yapilacak bildirimde; ihlalin yapist, ilgili veri sahiplerinin sayis1 ve kategorileri,

veri koruma gdrevlisinin irtibat bilgileri, ihlalin olas1 sonuglar1 ve alinan veya
alinmas1 &nerilen énlemler mutlak suretle yer almalidir.”

GDPR, 34. Maddesinde ihlalin gercek kisilerin haklar1 ve 6zgiirliikleri a¢isindan yiiksek
bir riske sebebiyet vermesinin muhtemel oldugu hallerde veri sahibine bildirilmesini de
Ongdrmiistiir. Ancak kontroloriin aldig1 bazi teknik onlemler (6rnegin verilerin sifrelenmesi)

neticesinde verinin erisim yetkisi olmayanlarca okunamayacak olmasi, 34. Maddede atif

» i-scoop, "Personal data breach notification and communication duties under the GDPR", (Erisim)

https://www.i-scoop.eu/gdpr/personal-data-breach-notification/, 4 Ocak 2020
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yapilan yiiksek riskin ortaya ¢ikmasini engelleyecek tedbirler alinmis olmasi veya bildirimin

Olciisiiz bir ¢aba gerektirecek olmasi durumlarinda ihlalin veri sahibine bildirilmesi gerekmez.
n. Genetik Veri

Bir gercek kisinin fizyoloji veya sagligi ile ilgili essiz bilgiler saglayan ve 6zellikle s6z
konusu gercek kisiden alinan bir biyolojik numunenin analizinden kaynaklanan ve s6z konusu
kisinin kalittim yoluyla alinan veya kazanilan ozelliklerine iliskin kisisel veriler GDPR

kapsaminda genetik veri kabul edilirler.
0. Biyometrik Veri

Bir gergek kisinin 6zgiin bir sekilde teshis edilmesini saglayan fiziksel, fizyolojik veya
davranigsal 6zelliklerine iliskin olan kisisel veriler biyometrik verilerdir. Ornegin parmak izi

veya ylz goruntusi gibi.

Ozellikle akill1 telefonlarda parola yerine kilit agmak i¢in parmak izi ve yiiz tanima gibi
ozelliklerin kullanilmaya baslanmas1 ve son zamanlarda hayatimiza giren dijital asistanlarin
sesimizi de bir giivenlik mekanizmasi olarak kullanmanmz1’® saglamasi; biyometrik verilerin
islenmesinin hem teknik hem de hukuki agidan giin gectikce daha 6nemli hale gelmesine yol

acmaktadir.”’
p. Saghkla flgili Veri

Saglik hizmetlerinin saglanmasi da dahil olmak tizere bir ger¢ek kisinin saglik
durumuyla ilgili bilgilerin aciklandigi, s6z konusu gercek kisinin fiziksel veya ruhsal sagligina

iliskin kisisel verilerdir.
g. Asi Kurulus

GDPR; kontrolor ve isleyicilerin isleme faaliyetleri ile ilgili olarak Birlik i¢erisindeki

tiim veri koruma otoriteleri ile tek tek muhatap olmalarinin 6niine gegmek amaciyla, isleyici

76 Khitrov, Mikhail, "Talking passwords: voice biometrics for data access and security", Biometric Technology
Today, Cilt 2013, Say1 2, 2013, s. 9-11.
"7 Calder, 2016: 19.
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ve kontrol6rlerin tek bir veri koruma otoritesi ile muhatap olabilmelerine olanak saglayan (one-
stop-shop) bir diizenlemeye sahiptir. Buna gore kontroldr veya isleyici; “asil kurulus”larmin

bulundugu yerin veri koruma otoritesi ile muhatap olurlar. "
Asil kurulusun nasil belirlenecegi GDPR’nin 4. Maddesinde agiklanmistir:

Birden fazla iiye devlette isletmesi bulunan bir kontrolor igin; Birlik igerisindeki
merkezi idare yeri asil kurulustur. Ancak kisisel verilerin islenmesine iliskin amaclar ve
yontemlere yonelik kararlar, merkezi idarede degil de Birlik igerisindeki baska bir isletmesinde

alintyor ise kararlarin alindig1 ve uygulatildig: yer isletmesi asil kurulus kabul edilir.

Diger durum ise birden fazla iiye devlette isletmesi bulunan bir isleyici i¢in; kural olan
yine birlik igerisindeki merkezi idare yeridir. Sayet isleyicinin birlik igerisinde bir merkezi
idare yeri olmayan hallerde, isleyicinin temel isleme faaliyetlerini gerceklestigi Birlik

icerisindeki isletmesidir.

r. Temsilci

Birlik icerisinde kurulu bulunan, 27. madde uyarinca kontrolor veya isleyici tarafindan
yazili olarak belirlenen, bu GDPR kapsamindaki yiikiimliiliikleri ile ilgili olarak kontroldr veya

isleyiciyi temsil eden bir gergek veya tiizel kisidir.

s. Tsletme

Diizenli olarak bir ekonomik faaliyetle istigal eden ortakliklar veya birlikler de dahil
olmak iizere hukuki bi¢imine bakilmaksizin bir ekonomik faaliyetle istigal eden bir gercek

veya tiizel kisidir.

t. Tesebbiisler Grubu

Bir denetleyici tesebbiis ve onun denetledigi tesebbiislerdir.

8Data Protection Comission, "One Stop Shop (OSS)", (Erisim)
https://www.dataprotection.ie/en/organisations/one-stop-shop-oss, 10 Eyliil 2019
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u. Baglayici Kurumsal Kurallar

Baglayici Kurumsal Kurallar; Birlik’in Uye devletlerinden birinin topraklarinda
kurulmus olan bir kontrolor veya isleyici tarafindan, ortak bir ekonomik faaliyet gosterdigi ve
ticlincii tlilke topraklarinda yer alan isletme veya tesebbiislere veri aktarilirken uyulan kigisel
veri koruma politikalaridir. Biiyiik kuruluslarin veya gruplarin giivenli ve asgari biirokrasi ile

uluslararasi veri transferi yapabilmesine imkan sagladiklari igin 6nemlidirler. "°
V. Denetim Makam

Her {iye devlet tarafindan kurulan, kisisel verilerin korunmasina yonelik denetlemeleri

yapmaktan sorumlu bagimsiz kamu kurulusudur.
w. Tlgili Denetim Makam

Birlik igerisinde her iiye devletin kendine ait denetim makaminin bulunmasz, bir kisisel
veri igleme faaliyeti s6z konusu oldugunda hangi denetim makaminin ilgili oldugunu tespit
etmek gerekir. Faaliyeti gerceklestiren kontroldr ve isleyici ile ayni iiye devlet topraklarinda
bulunan denetim makami bunlarin faaliyetleri bakimindan ilgili denetim makami olacaktir.
Benzer sekilde bir tye devlette ikamet eden veri sahiplerinin isleme faaliyetinden kayda deger
bi¢imde etkilenmesi veya kayda deger bicimde etkilenme ihtimalinin bulunmasi hallerinde, o
iye devletim denetim makamu ilgili denetim makamidir. Son olarak bir denetim makamina

sikayet dogrudan iletilmisse, o denetim makamu ilgili denetim makamaidir.
X. Smr Otesi isleme

Birlik icerisinde uluslararasi veri aktarimi neticesinde gerceklesen kisisel veri isleme
faaliyetleri GDPR tarafindan sinir 6tesi isleme olarak adlandirilmislardir.®® Birlik ici veri
aktarimi ve isleme faaliyetleri s6z konusu oldugunda hangi denetim makaminin gorevli

olacagina iliskin agiklama caligmanin 6nceki boliimlerinde yapilmastir.

7 Calder, 2016: 18.
8 European Union Agency for Fundamental Rights and Council of Europe, 2018: 20.
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y. Yerinde ve Gerekgeli Itiraz

Bir taslak karar hakkinda; ongoriilen eylemin GDPR’ye uygunlugunu inceleyerek,
eylemin veri sahibinin hak ve ozgiirliikleri ile Birlik igerisinde verilerin serbest dolagimi

acisindan teskil ettigi riskleri agik sekilde gosteren itirazdir.
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II. BOLUM: KiSISEL VERILERIN iSLENMESINDE iLKELER

A. KVKK’DA YER ALAN KIiSIiSEL VERILERIN ISLENMESI ILKELERI

1. Genel Ilkeler
a. Diiriistliik Kurallarina ve Hukuka Uygun Olma Tlkesi

Stiphesiz hukuka ve diirtistliik kurallarina uygunluk, sadece verilerin korunmasinin
degil bilakis hukukun genel ilkelerindendir. Tiirk Medeni Kanun’un 2. maddesine gore
“Hukuk, hakkin kotiiye kullanilmasini korumaz.”. Kisisel verilerin islenmesi baglaminda
diirtistliik kurali uygun iliskin davranis modeli; orta zekali, makul ve mantikli bir toplum
ferdinin aym isi yaparken gosterecegi davranmis modeli olacaktir.8! Diger bir deyisle veri

isleyenler, ilgili kisilerin ¢ikarlari ile beklentilerini gozetmelidirler. 8

Darustliik kuralina uygunluk ilkesi, ilgili kiginin ¢ikarlarinin gozetilmesi igin genis bir
gerceve cizmek suretiyle, verilerin ilgili kisinin bilgisi disinda yahut onun géremeyecegi
bicimde islemesin 6niine gegmistir. Nitekim verilerin toplanmasi ve islenmesi esnasinda ilgili
kisinin hangi verilerinin toplandigi, bu verilerin hangi amaglarla ve ne sekilde toplandiklari ile
nasil islenecekleri konusunda bilgilendirilmesi de bu ilkenin bir par¢asidir. Bilgilendirmenin
yapilmamasi halinde diiriistliik kuralina uygun olma ilkesi saglanmayacaktir.23 Baz1 hallerde
isleme faaliyeti, goriiniirde hukuka uygun olmasma ragmen diiriistliik kuralina uygunluk
ilkesine aykir1 olmasi miimkiindiir. Ornegin islemenin hukuka uygunluk sebebi riza olarak
goriiniirken aslinda kanunda diizenlenen diger hukuka uygunluk sebeplerinden birine
dayanarak isleme yapilmaktaysa, ilgili kisinin rizasin1 geri ¢ektiginde islemenin duracagina

inanmas1 sebebi ile diiriistliik kuralina uygunluk ilkesi ihlal edilmis olacaktir.®*

81Oguz, Habip, "Elektronik Ortamda Kisisel verilerin Korunmasi, Baz1 Ulke Uygulamalar1 ve Ulkemizdeki
Durum", Uyusmazlik Mahkemesi Dergisi, Cilt 0, Say1 3, 2014, s. 23

82 Kisisel Verileri Koruma Kurumu, 2018: 35.

8 0guz, 2014: 23.

84 Yiicedag, Nafiye, "Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler", Kisisel Verileri Koruma
Dergisi, Cilt 1, Say1 1, 2019, s. 50.



Diirtistlik kuralina uygunlugun yani sira kisisel verilerin islenmesinde hukuka
uygunluk sartinin da saglanmis olmasi gerekmektedir. Kimi yazarlar bu ilkenin, mevzuattaki
tim hukuk kurallarina aykiriliklart degil yalnizca kisisel verilerin islenmesi bakimindan
hukuka uygunluk sebebi olarak belirlenen hallere aykirilik hallerini kapsadigini; aksi halde
ilkenin uygulama alaninin Kanun’un amacladigina aykir1 bi¢imde genisleyecegini de ifade

etmektedir.8°

Gergekten, kural olan kisisel verilerin islenmesinin yasak olmasidir.®® Bu nedenle
kisisel verilerin islenmesi ancak kanun ile belirlenen hukuka uygunluk sebebinin varligi
halinde miimkiin olabilecektir. KVKK, kisisel verilerin islenmesinin hukuka uygun sayildigi
durumlar1 5. Madde ile siralamistir. Bu maddeye gore kisisel veriler ancak ilgili kisinin agik

rizast alinmak suretiyle islenebilirler. Fakat;

e Kanunlarda acik¢a 6ngoriilmesi,

¢ Fiili imkansizlik nedeniyle rizasini agiklayamayan yahut rizasi gegerli olmayan
ilgili kisinin veya bir bagkaninin hayatin1 yahut beden biitiinliigiinii korumak
i¢in zorunlu olmasi,

e Bir sozlesmenin kurulmasi veya ifasi i¢in gerekli olmasi,

e Veri sorumlusunun hukuki bir yiikiimliiliigiinii yerine getirebilmek i¢in zorunlu
olmasi,

e Verinin ilgili kisi tarafindan alenilestirilmis olmast,

e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi ya da ilgili
kisinin temel hak ve Ozgirliklerine zarar vermemesi kaydiyla veri
sorumlusunun mesru menfaatleri i¢in zorunlu olmasi

durumlarinda ilgili kisinin ac¢ik rizasi olmaksizin da kisisel verilerin islenmesi

mumkundur.
b. Dogru ve Gerektiginde Giincel Olma Ilkesi

Kisisel verilerin gerektiginde dogru ve giincel olmasi ilkesi, toplanan ve islenen kisisel
verilerin gercege aykir1 olmasi sebebi ile ilgili kisinin zarara ugramasinin oniine ge¢mek iizere
kabul edilmis bir ilkedir. Ornegin adresi veya telefon numarasi yanlis veya eski sekilde
kaydedilen kisi, kendisine ulasilamamas1 sebebi ile zarara ugrayabilecektir.®” Ozellikle kisisel

verilerin ilgili kisi hakkinda karar verilmek iizere kullanilacagi durumlarda bu ilke hayati 6nem

8 Yiicedag, Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler, 2019: 49.
8 Yiicedag, Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler, 2019: 48.
87 Kisisel Verileri Koruma Kurumu, 2018: 36.
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arz etmektedir. Bu nedenle veri sorumlusu dogru olmayan kisisel verilerin silinmesi veya

diizeltilmesini saglamalidir.®®

Bu baglamda veri sorumlusu tarafindan alinacak 6nlemlerin niteligi ve yeterliligi somut
olaya gore degerlendirilmelidir. Zira verinin dogrulugu ve giincelligini hem toplama aninda
hem de isleme esnasinda kontrol etmek i¢in alinabilecek dnlemler, verinin niteligi bagta olmak
iizere birgok etkene dogrudan dayanmaktadir. Benzer sekilde verinin giincel olmasinin ne
zaman “gerektigi’nin degerlendirilmesi de somut olaya gore yapilmalidir. Ama genel kabul
gbren gorlis verinin giincel olmamasinin ilgili kisi lizerinde agir etkiler yaratacagi hallerin,

verilerin giincel olmasim gerekli kildig1 yoniindedir.®

KVKK, kisisel verilerin dogru ve gerektiginde giincel olmasi ilkesi kapsaminda hem
ilgili kisiye hem de veri sorumlusuna gorev yiliklemektedir. Veri sorumlusu; ilgili kiginin
kendisi ile ilgili saklanan verileri gérebilmesini, bu verileri silebilmesini ve istediginde verileri
giincelleyebilmesini saglayan bir sistem kurmak zorundadir. Ilgili kisi ise bu verileri

gerektiginde denetleme ve dogrulugunu saglama konusunda iizerine diiseni yapmalidir.*

Bu ilke bakimindan, diger ilkelerde oldugu gibi, veri sorumlusunun 6zen gdstermesi
gereklidir fakat bu durum veri sorumlusuna ilgili kiginin bilgilerini arastirma hakki veya
ylikiimliiliigli tanimaz. Zira ilgili kisinin bilgilerinin dogrulugu konusunda veri sorumlusu
tarafindan arastirma yapilmasi, ilgili kisinin 6zel hayatinin ihlali anlamia gelebilecektir. Bu
ylizden bilgilerin giincelligi ve dogrulugu ile ilgili veri sorumlusu ve ilgili kisi arasinda bir
sorumluluk dengesi kurulmustur. Veri sorumlusu, ilgili kisiye kisisel verilerini kontrol etme ve
gerektiginde silme veya diizeltme yapmasina olanak saglayan araclari sagladiginda iizerine
diiseni yaptig1 kabul edilmektedir.®* Diger bir ifade ile bu ilkenin uygulanmasi yalnizca veri

sorumlusunu degil, ilgili kisiyi tarafindan da aktif bigcimde rol alinmasini gerektirmektedir.

Sosyal medya sitelerinin, kisilerin profiline iliskin tiim bilgileri kisisel bilgisayarlarina
indirebilmelerine ve dolayisiyla sitenin kendileri ile ilgili sahip oldugu tiim verileri
inceleyebilmelerine olanak saglayan sistemleri ile bu verilerin goriintiilenerek gerektiginde
diizenlenebilmesine olanak saglayan “Profil diizenleme” sayfalari bu ilkenin yerine getirilmesi

icin gerekli sistemlere 6rnek olarak gosterilebilirler.

8 Yiicedag, Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler, 2019: 50.

89 Yiicedag, Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler, 2019: 51.

90 Kiizeci, Elife, Kisisel Verilerin Korunmasi, Turhan Kitapevi, Ankara, 2019, s. 213,214,
%1 Kiizeci, 2019: 214.
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c. Belirli, Acik ve Mesru Amaclar icin islenme ilkesi

KVKK’nin 4. maddesinin 2. Fikrasinin ¢ bendine gore; kisisel veriler belirli, agik ve
mesru amaglar i¢in islenirler. Bu ilke kapsaminda belirli amag; isleme faaliyetlerinin niteligine
ve iglenen verilerin icerigine iliskin olarak muglak olmayan bir sinirlama getirilmesini ve
kullaniciya agiklanmasini ifade eder.®? Dikkat edilmesi gereken husus, amacin belirlenmesi ve
aciklanmasi i¢in uzun ve hukuki dille yazilmis metinler kullanilmasinin dogru olmayacagidir.
Zira her ne kadar uzun ve detayli anlatim amaci daha belirliymig gibi gosterse de ilgili kisinin

anlamasin gii¢ kilabileceginden belirlilik ilkesinin ihlal edilmesine sebep olabilir.%

Amacin belirli olmasmin yani sira, mesru olmasi da gerekmektedir. KVKK’nin
gerekcesine gore amacin mesru olmasi; toplanan veya islenen verinin veri sorumlusunun
yaptig1 is ile yahut sundugu hizmet ile baglantili olmasi gerektigini ifade etmektedir. Veri
sorumlusu 6nceden kullaniciyr amaci ile ilgili aydinlatsa dahi, sayet veri isleme amaci veri
sorumlusunun faaliyetleri ile drtlismiiyor ise amacin mesrulugundan sz edilemez. Bu ylizden
ilgili kisinin rizasi olsa dahi bu amag i¢in veri toplanmasi ve islenmesi bu ilkenin ihlali

sonucunu doguracagindan kanuna aykir1 bir faaliyet olacaktir.

Bu ilke, yukarida agiklanan diiriistliik kuralina uygunluk kistasinin saglanmasinda yol
gosterici olabilir. Ag¢iklandig tizere kisinin verilerin islenmesine iliskin rizasi alinirken veri
isleme amac1 kendisine dogru bir bicimde aktarilmis olmalidir. Ancak bu haliyle amacin agik
olmas1 sartinin saglandig1 kabul edilecektir. Bunun dogal bir sonucu olarak, bir amag i¢in
toplanmis verinin bagka bir amaci gerceklestirmek i¢in kullanilmast bu ilkenin ihlali anlamina
gelmektedir. Sayet daha evvel toplanmis bir veri, rizanin alindig1 anda belirli agik olmayan bir

baska amag i¢in islenecekse ilgili kisiden bu amaca iligskin yeniden riza alinmasi gerekmektedir.

Veri sorumlusuna verilerin hangi amaglarla islenecegi konusunda ilgili kisiyi
aydinlatma yiikiimliligl getirilmek suretiyle, veri sorumlusunun bu ilkeye uygun hareket

etmesi giivence altina alinmastir.

92 Yiicedag, Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler, 2019: 52.
%3 Yiicedag, Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler, 2019: 52-53.
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d. Amacla Baglantih, Stmirh ve Olgiilii Olma Ilkesi

Kisisel verilerin islenmesine yonelik ilkelerin en 6nemlilerinden biri, islemenin amagla
baglantili, sinirlt ve 6l¢iilii olmasi ilkesidir. Bu ilkenin kabul edilmesi, veri sorumlusu
tarafindan iki 6nemli sonu¢ dogurur. Birincisi, toplanacak kisisel verilerin tiirlerinin isleme
faaliyetleri icin belirlenen amaca uygun olmak zorunda olmasidir. Diger bir ifade ile kisisel
veriler, toplanirken belirli olmayan fakat gelecekte ortaya ¢ikmasi muhtemel bir amag icin
toplanamazlar. Bu ilkenin veri sorumlusu bakimindan ikinci 6nemli sonucu ise verilerin
toplandiktan sonra yalnizca toplandiklar1 amaclar i¢in islenebilmeleridir. Yeni bir amag
dahilinde isleme yapilabilmesi i¢in, verilerin ilk defa toplanmasi sirasinda saglanmasi gereken

sartlar yine gecerli olacaktir.%

Yukaridaki ilkede aciklandigi iizere kisisel verilerin islenmesi i¢in veri sorumlusunun
amaglarinin mesru olmast gerekmektedir. Ancak bu mesru amaclar dogrultusunda her tiirlii
verinin depolanabilecegi ve islenebilecegi anlamina gelmez. Ciinkii Kanun, toplanacak kisisel
verilerin amagla baglantili olmasini zorunlu kilmistir. Bir diger ifade ile amag¢ mesru olsa bile,
bu amaca hizmet etmeyecek nitelikteki herhangi bir verinin toplanmasi ve islenmesi s6z
konusu olamayacaktir. Ornegin evcil hayvan sahiplendirmeyi hedefleyen bir uygulamanin,
kayit olanlardan 1rk, din, cinsel yonelim gibi bilgiler istemesi amagla iligkili olmadigindan bu

ilkeye aykir1 olacaktir.

Kanunun lafzinin “6l¢iiliilik” ibaresine de yer vermis olmasi, kimi yazarlarca maddenin
genis bigimde yorumlanmasina sebep olmaktadir. Kanaatimizce de dogru olan bu goriise gore;
KVKK’nin lafzindaki olgiiliiliik ifadesi, “yeterli”, “ilgili” ve “gerekli olanla smirli olma”

kosullarinin hepsini kapsayacak sekilde yorumlanmalidir.%®

e. Tlgili Mevzuatta Ongoriilen veya Islendikleri Amac i¢in Gerekli Olan Siire Kadar
Muhafaza Edilme Ilkesi

Amacla baglantili olma ilkesine paralel olarak, toplanan kisisel verilerin mevzuatta
ongoriilen siirenin veya verinin islenme amaci i¢in gerekli olan siirenin sonunda yok edilmesi

gereklidir. Her ne kadar Kanun’un lafzindan sanki bu streden sonra verilerin tamamen

% Kisisel Verileri Koruma Kurumu, 2018: 39.
% Yiicedag, Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler, 2019: 60.
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silinmesi gerekliymis gibi bir sonug ¢iksa da Kanun’un gerekgesi incelendiginde anonim hale

getirme yoluyla verilerin daha uzun siireler saklanmasina olanak saglandig1 da gériilecektir.®®

Bu asamada eger herhangi bir mevzuatta ilgili amaca iliskin bir zaman sinirlamasi
yoksa kanun uygulayicinin hangi amacgla hangi verilerin ne kadar sireyle muhafaza
edilebilecegine nasil karar verecegi akillara gelebilir. Burada yukarida agikladigimiz diirustlik
kuralina uygunluk ilkesine basvurulmali ve orta zekali normal bir veri sorumlusunun bu amag
icin Ongorecegi siirenin 0 amag i¢in verinin saklanmasi gerekli olan sure oldugu kabul

edilmelidir.

2. Ozel Nitelikli Kisisel Verilerin Islenmesine fliskin Sartlar
a. Ozel Nitelikli Kisisel Verilerin Tanim

KVKK, o6zel nitelikli kisisel verilerin islenmesini de kural olarak yasaklamis iistelik
islemenin hukuka uygunlugunu daha da agir sartlara baglayarak 6zel nitelikli kisisel verilerin
islenmesini  zorlagtirmistir. KVKK’nin gerekcesine gore; alenilestirildiginde kisinin
ayrimciliga ugramasina ve magduriyetine sebep olabilecek veriler, “6zel nitelikli” kisisel veri
niteligindedirler.’” Bu tiir verilerin islenmesi daha siki sartlara baglandigindan, kanun bu
verilerin neler oldugunu smirli sekilde sayarak tanimin kapsaminin genisletilmesinin 6niine
gecmistir. KVKK’da 6zel nitelikli kisisel verilerin neler oldugu tahdidi olarak sayilmistir. Buna

gore kisinin;

Irka,

Etnik Kdkeni,

Siyasi Diisiincesi,

Felsefi Inanct,

Dini,

Mezhep Veya Diger Inanglari,

Kilik Ve Kiyafeti,

Derneklere, Vakiflara Ya Da Sendikalara Uyeligi,
Saglik Verileri,

Cinsel Hayatina Iligkin Verileri,

Ceza Mahk{imiyeti Ve Giivenlik Tedbirleriyle ilgili Verileri Ile
Biyometrik Ve Genetik Verileri

% Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, S.8.
o7 Kisisel Verilerin Korunmas1 Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, S.9.
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Ozel nitelikli kabul edilen kisisel verilerdendir.

Ozel nitelikli verilerin tahdidi olarak sayilma durumu, KVKK’nm kimi yazarlarca
elestirilmesine yol agmaktadir. Bu elestirilerden ilki; toplanan verinin 6zel nitelikli olup
olmadiginin ancak veri isleyen veya veri sorumlusunun menfaatlerinin, verinin toplanma
amacinin ve ilgili kisiyi etkileyebilecek olast sonuglarin degerlendirilmesi ile belirlenebilecek
oldugu yoniindedir. Bir diger bir elestiri ise kavrama daha amagsal bir bakis agisi ile yaklasarak
ancak verinin islenmesindeki amag, hassas nitelikte bir verinin islenmesi ise bu durumlarda
hukuki korumanin artirilmas1 gerektigini savunmustur. Ornegin kisinin gozliiklii fotografi,
onun saglik durumu ile ilgili bilgi icermektedir. Bu halde kisinin gozliklii fotografi onun
ayrimciliga ugramasina sebep olmayacak dahi olsa 6zel nitelikli veri olarak mi1 isleme tabi
tutulacaktir? Yine benzer bir durum kisinin herhangi bir fotografinin, o kisinin 1rki ile ilgili de
bilgi verebilecegi gbéz Oniinde bulundurularak da soylenebilir. Bu durumda hemen her
fotografin 6zel nitelikli kisisel veri olarak kabul edilmesi gerekir. Bu konuda Ingiltere'de
verilmis bir yargi karari, verinin paylasim amaci karsisinda davacinin irksal kokeni ile ilgili
bilginin aciklanmasinin 6nemsiz kaldigina kanaat getirmistir. Dolayisiyla sayet verinin
kullanilma amaci, kisisel veriyi 6zel nitelikli olarak degerlendirmek degilse, bu tip durumlarda

veriler dzel nitelikli olarak nitelendirilmeyecektir.%

O halde kanun uygulayicilar, verinin yukarida sayilan kategorilerle iliskisine ve
kullanim amacina bakarak verin 0zel nitelikli kisisel veri niteliginde olup olmadigini

yorumlayacaklardir. %

b. Ozel Nitelikli Kisisel Verilerin islenmesi

KVKK’nin 6. Maddesinin ikinci fikrasina gore; 6zel nitelikli kisisel veriler, ilgili
kisinin acik rizasi olmaksizin igleme tabi tutulamazlar. Fakat ilgili kisinin saghigma iliskin
verileri ve cinsel hayatina iliskin verileri hari¢ olmak tizere diger kisisel veriler; kanunlarda
ongoriilen istisnai hallerde acik riza olup olmadigina bakilmaksizin isleme tabi tutulabilirler.
Ilgili kisinin saghgina ve cinsel hayatina iliskin kisisel veriler ise yalmzca kamu sagligim
korumak, koruyucu hekimlik, teshis, tedavi ve bakim hizmetlerinin ylriitilmesi, saglik

hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir saklama yiikiimliiligi

98Kaya, Cemil, "Avrupa Birligi Veri Koruma Direktifi Ekseninde Hasas (Kisisel) Veriler ve Islenmesi", Istanbul
Universitesi Hukuk Fakiiltesi Mecmuast, Cilt 69, Say1 1-2, 2011, s. 317. Ve Kiizeci, 2019: 244.
% Kiizeci, 2019: 245.
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altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan ilgilinin agik rizasi
aranmaksizin isleme tabi tutulabilir. Tiim bunlara ek olarak 6zel nitelikli kisisel verilerin

islenebilmesi i¢in Kurul tarafindan belirlenen yeterli 6nlemlerin alinmast sarttir.

Ozel nitelikli kisisel verilerin, ilgili kisinin agik ri1zas1 olmadan islenebilecegi hallere
iliskin 6. Maddede yer alan diizenlemenin lafzi, 6zel nitelikli olmayan kisisel verilerin
islenmesine yonelik hukuka uygunluk sebeplerinin belirlendigi 5. Maddedeki diizenlemenin
lafz1 ile celistigi gerekgesi ile elestirilmektedir. Gergekten, kanun koyucu 5. Maddede
“kanunda acik¢a Ongoriilme” sart1 getirmis iken, daha siki tedbirler ile korumay1 hedefledigi
ozel nitelikli kisisel veriler i¢in 6. Maddede yalnizca “kanunda 6ngoriilme” sart1 getirmistir.
Fakat bizim de katildigimiz goriise gore 6zel nitelikli verilerin riza olmaksizin islenmesi de

evleviyetle kanunda acik¢a dngériilmesine baglidir®,

Yukarida da ifade edildigi iizere, 6zel nitelikli kisisel verilerin islenmesi i¢in bir hukuka
uygunluk sebebi bulundugu hallerde bu isleme ancak Kurul tarafindan belirlenecek yeterli
onlemlerin alinmasi halinde miimkiin olacaktir. Kurul, bu baglama yeterli 6nlemlerin neler
oldugunu 7 Mart 2018’de Resmi Gazete’de yayimlanan, 31 Ocak 2018 tarih ve 2018/10 Say1li
“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler" karar1 ile agiklamistir. Bahse konu karar, veri sorumlusuna kisisel verilerin
giivenligine iliskin politika ve prosediirleri belirleme konusuna ytikiimliiliik getirmekte ve ayn1

zamanda teknik bazi gereksinimler koymak suretiyle yol gostermektedir.

3. Veri Aktarimina fliskin ilkeler

Kisisel verilerin aktarimi, 6zellikle yurt disina aktarimlar s6z konusu oldugunda KVKK
ve benzeri diizenlemeler ile korunmasi hedeflenen degerlerin zarar gérmesine yol agabilecektir.
Zira herhangi bir kisisel verileri koruma diizenlemesi bulunmayan veya var olan diizenlemelere
uyulup uyulmadigi bagimsiz otoriteler tarafindan denetlenmeyen iilkelere veri aktarimi olmasi
durumunda, KVKK kapsaminda temel hak ve 6zgiirliikleri korunan vatandaslarin haklari ihlal

edilebilecektir.

100 kiizeci, 2019: 350-351.
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KVKK’da verilerin aktarilmasi hususu verilerin yurt icinde aktarilmasi ve verilerin yurt
disina aktarilmasi olmak iizere iki sekilde diizenlenmistir. Veri aktarimi konusunda KVKK

tarafindan benimsenin kural sadece acik riza ile miimkiin olabilecegidir.

Ozel nitelikli kisisel verilerin islenmesinde oldugu gibi asil olan ag¢ik rizanin alinmasi
olsa da, KVKK baz istisnai durumlarda agik riza alinmaksizin veri aktarimi yapilmasini da
miimkiin kilmaktadir. Yurt i¢i ve yurt dis1 veri aktarimi usulleri arasindaki asil farklilik da tam

olarak acik riza aranmaksizin veri aktarimi yapilabilecek hallerde karsimiza ¢ikmaktadir.
a. Yurt icinde Veri Aktarim

KVKK 8. Maddenin 1. Fikrasina gore ilgili kisinin rizas1 olmaksizin yurt i¢inde veri
aktarimi yapilamaz. Fakat kanun 5. Maddede yer alan hukuka uygunluk sebeplerine gonderme
yaparak; kanunlarda agik¢a ongoriilmesi, fiili imkansizlik nedeniyle rizasini agiklayamayan
yahut rizast gecerli olmayan ilgili kisinin veya bir bagkaninin hayatin1 yahut beden
biitiinltiglinli korumak i¢in zorunlu olmasi, bir sézlesmenin kurulmasi veya ifasi i¢in gerekli
olmasi, veri sorumlusunun hukuki bir yiikiimliiligiinii yerine getirebilmek i¢in zorunlu olmasi,
verinin 1ilgili kisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi veya
korunmasi i¢in zorunlu olmas1 ya da ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemesi
kaydiyla veri sorumlusunun mesru menfaatleri i¢in zorunlu olmas1 durumlarinda ilgili kisinin

acik rizas1 olmaksizin da kisisel verilerin yurt i¢inde aktarilmasini miimkiin kilmistir.

Benzer sekilde 8. Maddede 6. Maddeye de atifta bulunulmak suretiyle yeterli
onlemlerin varlig1 halinde; kisinin sagligi ve cinsel hayatina iliskin verilerin kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan yurt i¢inde aktarilabilecegini

diizenlemistir.

Kisisel verilerin hukuka aykir1 olarak aktarilmasi, TCK 136. Maddesi kapsaminda

verileri hukuka aykiri olarak verme, yayma veya ele gecirme sugunu olusturacaktir, %

101 Korkmaz, 2016: 123.
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b. Yurt Disinda Veri Aktarim

Kisisel verilerin yurt digina aktarilmasini diizenleyen 9. Maddenin 1. Fikrasi da aslen
8. Madde ile paralel olarak ilgili kisinin agik rizasi olmaksizin kisisel verilerin yurt digina
aktarilamayacagini diizenlemektedir. Ve yine 8. Maddeye benzer olarak, hukuka uygun
bi¢imde veri aktarimi i¢in agik riza aranmasi sartina, KVKK’nin 5. Ve 6. Maddelerine atifla

birtakim istisnalar getirilmis ve buna ek olarak da bazi sartlar belirlenmistir.
Kisisel verilerin, ilgili kisinin rizas1 olmaksizin yurt disina aktarilabilmesi igin;

e kanunlarda agik¢a dngoriilmesi,

o fiili imkansizlik nedeniyle rizasini agiklayamayan yahut rizasi gegerli olmayan
ilgili kisinin veya bir bagkaninin hayatin1 yahut beden biitiinliigiinii korumak
i¢in zorunlu olmasi,

e bir sézlesmenin kurulmasi veya ifasi i¢in gerekli olmasi, veri sorumlusunun
hukuki bir yiikiimliiliiglini yerine getirebilmek i¢in zorunlu olmasi,

e verinin ilgili kisi tarafindan alenilestirilmis olmasi veya

e bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in zorunlu olmasi ya da ilgili
kisinin temel hak ve Ozgiirliklerine zarar vermemesi kaydiyla veri
sorumlusunun mesru menfaatleri i¢in zorunlu olmasi gerekmektedir.

Kisinin saglig1 ve cinsel hayatina iliskin veriler ise ancak;

kamu sagliginin korunmasi,

koruyucu hekimlik,

tibbi teshis,

tedavi ve bakim hizmetlerinin yiiriitiilmesi,

saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla,

sir saklama yiikiimliiligli altinda bulunan kisiler veya yetkili kurum ve
kuruluglar tarafindan yeterli Onlemlerin alinmasi1 sartiyla yurt disina
aktarilabilirler.

Yukarida sayilan hallerden biri veya birkaginin varlig, kisisel verilerin yurt digina
aktarimi icin yeterli degildir. Bunlara ek olarak “verinin aktarilacagi iilkede yeterli korumanin
bulunmasi1” veya “yeterli korumanin veri sorumlularinca taahhiit edilmesi ve Kurulun buna izin
vermesi” sartlar1 getirilmistir. Yeterli korunmasimin veri sorumlularinca taahhiit edilmesi igin
hazirlanacak taahhiitnamelere iliskin sartlar ve Ornekler Kurum’un internet sitesinde

yayinlanmugtir.1%2

102 Kisisel Verileri Koruma Kurumu, "Yurtdisina Veri Aktariminda Veri Sorumlularinca Hazirlanacak

Taahhiitnamede Yer Alacak Asgari Unsurlar", (Erigim) https://www.kvkk.gov.tr/Icerik/4236/Y urtdisina-Veri-
Aktariminda-Veri-Sorumlularinca-Hazirlanacak-Taahhutnamede-Yer-Alacak-Asgari-Unsurlar, 20 Ocak 2020
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Ayni maddenin 3. Fikrasma gore “‘Yeterli korumanin bulundugu iilkeler Kurulca
belirlenerek ilan edilir.” Maddenin devaminda Kurulun hangi iilkelerde korumanin yeterli

olup olmadigina iliskin kararint:

e Tiirkiye’'nin taraf oldugu uluslararas: sdzlesmeleri,

e Kisisel veri talep eden iilke ile Tiirkiye arasinda veri aktarimina iligskin
karsiliklilik durumunu,

e Her somut kigisel veri aktarimina iligkin olarak, kisisel verinin niteligi ile
islenme amag ve siiresini,

e Kisisel verinin aktarilacagi iilkenin konuyla ilgili mevzuati ve uygulamasini,

e Kisisel verinin aktarilacag: lilkede bulunan veri sorumlusu tarafindan taahhiit
edilen 6nlemlerti,

degerlendirmek ve ihtiya¢ duymasi halinde, ilgili kurum ve kuruluglarin goriisiinii de
almak suretiyle karar verecegi belirtilmistir. Bu ¢alismanin yapildig: tarihte kurulca yeterli

korumanin bulundugu iilkeler listesi heniiz aciklanmamustir.

Verilerin yurtdisina aktarilmasi konusu, 6zellikle son donemde giderek yayginlagsan
bulut teknolojilerinin {ilkemizde de yaygin bicimde kullanilmasi sebebiyle kisisel verilerin
korunmas1 anlamimda en ¢ok tartisilan konulardan biridir. Ozellikle Kurul’un 31/05/2019
tarihinde verdigi 2019/157 Sayili1 kararindan Sonra Tiirkiye'deki bir¢ok veri sorumlusu bu
konunun {iistline egilmistir. Bahsi gegen karar, kurumlarin elektronik posta saglayici olarak

Google (GMail) kullanarak, bu uzantiya sahip posta adresi kullanmas1 hakkindadir. Kararda

“Google firmasina ait GMail e-posta hizmeti altyapisinin
kullanilmasi durumunda, gonderilen ve alinan e-postalarin diinyanin ¢egitli
verlerinde bulunan veri merkezlerinde tutulmasi soz konusu olacagindan,
boyle bir durumda kisisel verilerin yurt disina aktarilmis olacagina ve veri
sorumlularimin  séz konusu uygulamayr 6698 sayili Kisisel Verilerin
Korunmasi Kanununun (Kanun) “Kisisel verilerin yurt disina aktarilmast”™

baslikli 9. maddesi hiikiimlerine uygun olarak gerceklestirmesine” 1%

seklinde hiikiim kurulmustur. Her ne kadar karar, Google {izerinde verilmis olsa da
niteligi itibariyle lilkemizde ve diinyada en c¢ok kullanilan bulut saglayicilarin (Amazon,

Microsoft, Google) tamamim1 kapsayacaktir. Hal bdyle olunca séz edilen saglayicilardan

103 Kisisel Verileri Koruma Kurumu, "Kurumsal e-posta hizmetinin, Google (Gmail) {izerinden yine ayni uzantiya
sahip olarak kullanilip kullanilamayacagina iliskin Kigisel Verileri Koruma Kurulunun 31.05.2019 tarihli ve
2019/157 sayil1 karar 6zeti", (Erisim) https://www.kvkk.gov.tr/Icerik/5493/2019-157, 18 Kasim 2019
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hizmet satin alan veri sorumlulari, Kanun’un 9. Maddesine uymakla yiikiimlii hale

gelmiglerdir.

Karar metninde dikkat ¢eken bir diger husus, veri merkezlerinin diinyanin ¢esitli
yerlerinde olduguna iligkin bir ifade kullanilmis olmasidir. Zira diinya ¢apinda hizmet veren
birgok bulut saglayict artik veri merkezlerini kurdugu bolgeleri agiklamakta ve kullandiginiz
hizmete gore verilerimizi hangi veri merkezinde saklamay1 tercih ettigimizi segmemize imkan
vermektedir. Bu baglamda bir an evvel Kurul tarafindan yeterli 6nlemlerin alindigi kabul edilen
iilkeler listesinin yayinlamasi, veri sorumlularinin KVKK’ya uyum siirecin, kolaylastiracak ve

konuya iliskin tartigmalari biiylik oranda sonlandiracaktir.

B. GDPR’DE YER ALAN KiSISEL VERILERIN iSLENMESI iLKELERI

1. Genel ilkeler

GDPR, 5. Maddesi ile kisisel verilerin islenmesi baglaminda bazi temel ilkelere
uyulmasini koymustur. Bu prensiler, GDPR’nin devaminda detaylandirilan kurallar i¢in
baslangi¢ noktas1 olusturmaktadir.1% Bu prensiplere iliskin istisnalar ancak Birlik seviyesinde
veya ulusal diizeyde cikarilacak kanunlar ile, temel haklar ve 6zgiirliiklerin 6ziine saygi

gostermek, demokratik bir toplumda mesru menfaatlerin giivence altina alinmasi agisindan

gerekli ve orantili olmak kaydiyla miimkiindiir. Bu sartlarin birlikte yer almasi gerekir.1%

GDPR tarafindan getirilen ve kisisel verilerin islenmesi faaliyetleri esnasinda mutlak

suretle uyulmasi gereken ilkeler sunlardir:

Hukuka Uygunluk, Adalet ve Seffaflik
Amacin Sinirlandirilmasi

Verilerin En Az Seviyeye Indirilmesi
Dogru ve Gerektiginde Giincel Olmasi
Saklama Siresinin Smirlandirilmasi
Butlnlik ve Gizlilik

Hesap Verebilirlik ilkesi

104 European Union Agency for Fundamental Rights and Council of Europe, 2018: 116.
105 European Union Agency for Fundamental Rights and Council of Europe, 2018: 116.
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Ilkelerin kapsamlarina ge¢meden oOnce belirtmek gerekir ki; isleme faaliyetleri
esnasinda hem kendisinin hem de anlastig1 tiim isleyicilerin bu ilkeleri gozetmesinden sorumlu

olan taraf kontrolordr.%
a. Hukuka Uygunluk, Adalet ve Seffaflik Ilkesi

Bu ilke, kisisel verilerin islenmesine yonelik tiim faaliyetlerin sahip olmas1 gereken ii¢
unsuru barindirmaktadir. Bunlardan ilki ve belki de en kapsamlisi isleme faaliyetinin hukuka
uygun olmasi gerekliligidir. GDPR, isleme faaliyetlerinin ne zaman hukuka uygun olduklarini

6. Maddesi ile diizenlemistir.

GDPR’nin 6. Maddesine gore bir isleme faaliyetinin hukuka uygun olabilmesi i¢in; veri
sahibinin rizasi altinda gerceklesmesi veya veri sahibinin taraf oldugu bir s6zlesmenin,
kontroloriin uymasi gereken bir yasal yiikiimliiliigiin, veri sahibinin yahut baska bir gergek
kiginin hayati menfaatlerinin, kamu yararina gergeklestirilen bir gorevin ya da (veri sahibinin
baska haklarinin agir basmadigi durumlarda) kontroloriin veya figiincii kisinin mesru

menfaatlerinin isleme faaliyetini gerektirmesi gerekir.

Bu ilkeye gore kisisel veri isleme faaliyetlerinin sahip olmas1 gereken diger bir 6zellik
“adil olma”dir. Her ne kadar tamimi1 GDPR igerisinde dogrudan yapilmasa da doktrin
“adillik”in “farkindalik”a atif yaptig1 kabul edilmektedir.'%” Diger bir deyisle veri sahibi, kisisel
verileri {izerinde yliriitiilen isleme faaliyetlerine dair bir farkindaliga sahip olmalidir.
Kontrolor; isleme faaliyetlerini gizli olarak gergeklestirmemeli ve veri sahiplerini olasi risklere
kars1 bilgilendirmelidirler. Buna ek olarak, 6zellikle igsleme faaliyetinin hukuka uygunlugunun
temelinde veri sahibinin rizasinin yattigi durumlarda, kontrolérler miimkiin mertebe veri
sahiplerinin isteklerine uygun hareket etmelidirler.’® Bu unsur, veri sahibinin kisisel
verilerinin toplandigini ve iglendigini unutmasi daha muhtemelen olan nesnelerin interneti

cihazlarinda 6n plana ¢ikmaktadir.1%

Son olarak kisisel verilere yonelik isleme faaliyetlerinin bu ilkeye gore sahip olmasi

gereken diger bir ozellik seffafliktir. Direktif kapsaminda yalnizca zimnen yer bulan bir

106 Calder, 2016: 35.

107 Wachter, Sandra, "The GDPR and the Internet of Things: a three-step transparency model", Law, Innovation
and Technology, Cilt 10, Say1 2, 2018, s. 272.

108 European Union Agency for Fundamental Rights and Council of Europe, 2018: 118.

109 wachter, 2018: 272.
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unsurken'!® GDPR’de agik¢a diizenlenen seffaflik unsuru; isleme faaliyetleri 6ncesinde veri
sahibine bilgi vermeyi igerdigi gibi, siire¢ boyunca veri sahibinin talebi {lizerine kendisini
bilgilendirmeyi ve gerektiginde veri sahibinin kendi verilerine erisimini miimkiin kilmay1 da

icermektedir. !

Agiklamalarindan da anlasilacag: tizere adillik ve seffaflik unsurlari, veri sahibinin
birazdan iizerinde duracagimiz haklarindan bilgilendirilme ve erisim haklar1 ile dogrudan

ilgilidirler.
b. Amacin Simrlandirilmas ilkesi

Bu ilke, kontroldrlerin topladiklart verileri 6nceden belirlenmis ve sinirlari ¢izilmis
amaglar diginda islemelerinin oniine gegmeyi amaglamaktadir. Bagka bir ifade kisisel verilerin
islenmelerinin amaci toplandiklari anki amag ile ayn1 oldugu miiddetge GDPR ile uyumlu bir
isleme faaliyetinden sz edilebilir.}*? Gizlilik bildirimleri, iiriin veya hizmetin kullanim sartlar1
ve varsa riza formlari; veri sahibini kisisel verilerinin kullanilacagi amaca yonelik olarak net
bir bigimde aydinlatmali ve kontrolor kisisel verileri iglerken bu belgelerde belirttigi amaca

sadik kalmalidir. 113

Toplanan veri; sayet asil toplanma amaci disinda bir amag ile islenecekse, onceki isleme
faaliyetinin temelindeki hukuka uygunluk nedenine dayanamaz. Yeni amacin mesru kilinmasi
ancak kendine 6zgii bir hukuki gegerlilik sebebine dayanmasi ile miimkiin olur.'** Ornegin
somut olayda veriler toplanirken asil amaca yonelik veri sahibinin rizas1 alinmis ise bu
durumda as1 amacin dayandig1 hukuka uygunluk nedeni veri sahibinin rizasidir. Ancak her ne
kadar riza olsa bile, yeni amac bu rizaya dayanarak mesruiyet kazanamaz. Veri sahibinin yeni

amaca yonelik olarak bilgilendirilmesi ve kendisinden yeniden riza alinmasi gerekir.

10 o5, W. Gregory, "European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy
Shield, and the Right to Delisting", The Business Lawyer, Cilt 72, Say1 1, 2016, s. 223.

11 European Union Agency for Fundamental Rights and Council of Europe, 2018: 120.

112 \Wachter, 2018: 273.

113 1t Governance Privacy Team, EU General Data Protection Regulation (GDPR), third edition, IT Governance
Publishing, Cambridgeshire, 2019, s.50.
114 European Union Agency for Fundamental Rights and Council of Europe, 2018: 123.
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C. Verilerin En Az Seviyeye Indirilmesi ilkesi

Bu ilkeye gore kontrolor tarafindan toplanacak veriler; isleme faaliyetinin amagclari ile
ilgili olarak yeterli, yerinde ve gerekli olacak miktar ile sinirlandirilmalidirlar. isleme
faaliyetlerinin onceden belirlenmis amaglart ile bagdasmayan yahut bu amacin yerine
getirilmesi i¢in zorunlu olmayan kisisel verilerin toplanmasi halinde GDPR’ye uygunluktan
bahsetmek miimkiin olmaz. Ornegin; 6zellikle biiyiik sehirlerimizde siklikla kullandigimiz
toplu ulagim kartlarin tizerinde ve igindeki ¢ipte kartin sahibine iligkin isim, soyisim, TC
Kimlik numarast gibi bilgiler yer aliyor olsaydi, toplu tagimay: kullanan kisinin kimliginin
ulagim {icretinin 6denmesi islemi i¢in gerekli olmadiginda bahisle GDPR’ye aykiriliktan
bahsedilirdi.!*® Burada akillara kimi illerimizde dgrenciler ve 65 yasin iizerindeki vatandaslar
icin basilan ve tizerinde kimlik bilgileri yer alan 6zel nitelikli ulasim kartlar1 gelebilir. Ancak
bilindigi iizere bu kartlar, sahiplerinin i¢cinde bulunduklar1 sosyoekonomik sartlar sebebi ile
ulagim hizmetlerini indirimli veya {icretsiz olarak kullanmalarina olanak saglamaktadir.
Kanaatimizce bu durumda kartin sahibinin kisisel verilerinin, ulasim hizmetinde {icretin

o0denmesi baglaminda gerekli oldugu kabul edilebilir.

Son olarak altin1 ¢izmek gerekir ki; kontrolorler, isleyiciler ile yaptiklar: anlagmalarda
ve bu anlagmalarin uygulanmasi esnasinda da verilerin en aza indirilmesi ilkesine uygun
hareket etmelidirler.}1® Ornegin toplanan veriler birden fazla isleyici tarafindan kontrolér adina
isleniyor ise, her bir isleyiciye kontrolor ile yaptiklari anlagsmalari yerine getirmesi i¢in gereken

en az miktarda bilgi aktarilmalidir.
d. Dogru ve Gerektiginde Giincel Olma Tlkesi

Kontrolor, herhangi bir isleme faaliyetinde bulunmadan énce mutlak suretle verilerin
dogru ve glincel oldugundan emin olmalidir. Bu ilke veri sahibinin islenen yanlig bilgiler sebebi
ile zarar gormesine engel oldugu gibi, kontroloriin de dogru ve giincel olmayan bilgileri
isleyerek yanlis sonuglar elde etmesinin Oniine gecer. Ornegin veri sahibinin profilini
cikarmay1 hedefleyen bir kontroldriin, yanlis veya eski bilgiler lizerinden ¢ikarimlar yapmasi

amacina ulasmasina engel olacaktir.*!’

115 European Union Agency for Fundamental Rights and Council of Europe, 2018: 126.
116 1t Governance Privacy Team, 2019: 52.
171t Governance Privacy Team, 2019: 52,53.
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Veri sahibinin haklarindan “Diizeltme hakki” bu ilkenin sonuglarindan biridir. Ancak
bazi durumlarda verilerin “gilincellenmesi” yahut “diizeltilmesi” yasaklanmistir. Bu veriler
genelde gegmiste bir noktanin kaydini tutma amaci ile saklanan verilerdir. Ornegin hasta
gecmisinizden Onceden gecirdiginiz bir hastaligin silinmesini/saglik ge¢misi verilerinizin

diizeltilmesini talep edemezsiniz.!*®

e. Saklama siiresinin sinirlandirilmasi Ilkesi

GDPR, verinin islenme amac1 i¢in gerekli olan siirenin sonunda kisisel verilerin veri
sahibinin kimliginin belirlenebilecegi sekilde saklanmasini yasaklamaktadir. Diger bir ifade ile
kisisel veriler veri igsleme faaliyeti i¢in yeterli olan siirenin sonunda silinmelidirler. Sayet daha
uzun siire depolanacaklar ise bu depolamanin hukuka wuygun olabilmesi i¢in

anonimlestirilmelidirler.!*°

Saklama suresinin sinirlandirilmasi ilkesi, bir sistemin veri saklama sisteminin temeline
alinmas1 gereken bir ilkedir. Sayet hem veri toplanmasina iliskin sézlesme ve diger yasal
metinlerin hazirlanmasinda hem de isleme faaliyetleri tamamlandiginda verilerin GDPR’ye
uygun bi¢imde silinmesi yahut anonimlestirilmesi isleminin tetiklenecegi teknik altyapinin

kurulmasi gerekir.?
f. Biitiinliik ve Gizlilik ilkesi

GDPR’de yer alan ve kontrolérii belki de finansal olarak en cok etkileyecek!? olan ilke
battnlik ve gizlilik ilkesidir. Bu ilkeye gore kontrolor; kisisel verilerin yetkisiz veya yasa dist
islemeye kars1 ve kazara kayba, imhaya veya tahribe karsi korunmasina iligkin teknik veya

yonetimsel tim tedbirleri almakla mukelleftir.

Burada alti ¢izilmesi gereken iki nokta vardir. Bunlardan ilki veri ihlalinin
yasanmasinin tek basina bu ilkenin ihlal edildigine dair kanit olmasidir. Digeri ise teknik
onlemlere ek olarak; veriye erisimi mecburi olmayan personelin de erisiminin, alinacak

yonetimsel tedbirler ile kisitlamanin gerekmesidir.1%2

118 European Union Agency for Fundamental Rights and Council of Europe, 2018: 128.
119 European Union Agency for Fundamental Rights and Council of Europe, 2018: 129.
120 1t Governance Privacy Team, 2019: 55-56.

121 1t Governance Privacy Team, 2019: 56.

122 1t Governance Privacy Team, 2019: 57.
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g. Hesap Verebilirlik Tlkesi

GDPR, kontrolorii bu yukarida agiklanan ilkelere uymakla yiikiimlii kildig1 gibi bu
ilkelere uydugunu gosterebilmekle de yiikiimli kilmistir. Diger bir deyisle ispat yiikii
kontrolordedir.

Kontrolor; bu ilkeye uyabilmek i¢in dncelikle tiim veri isleme faaliyetlerinin kayitlarin
tutmalidir. Ayrica hizmetin veya Tlriiniin temeline gizliligi alarak gelistirme yapmasi
gerekmektedir. Son olarak yiiksek riskli veri isleme faaliyetleri i¢in veri koruma etki

degerlendirmesinden ge¢mesi gerekmektedir.'?

Her ne kadar madde 5 yalnizca kontroldriin hesap verme yiikiimliiliigiinii ele alsa da
isleyiciler de hesap verme yiikiimliliigline sahiptirler. Zira yukarida izah edilen

yiikiimliiliiklerin gogu hem kontrolér hem de isleyiciyi kapsamaktadir.!?

2. Veri Sahibinin Rizasna fliskin Sartlar

Onceki boliimde ifade edildigi iizere; isleme faaliyetinin hukuka uygun olmasi,
GDPR’nin 6. Maddesindeki sartlardan birini saglamasia baglhdir. Bu madde kapsaminda
ongoriilen hukuka uygunluk sartlarindan belki de en 6nemlisi ilgili kiginin rizasidir. Rizanin
varligiin yani sira bazi 6zelliklere niteliklere de sahip olmasi gereklidir. Daha spesifik olmak
gerekirse GDPR’nin bir hukuka uygunluk sebebi olarak benimsedigi riza tiirii “aydinlatilmig

riza”dir.1?°

Aydimlatilmis rizanin benimsendigine iliskin diizenleme GDPR’nin 7. Maddesinde yer
almaktadir. Buna gore; riza talebi diger hususlardan acik bir sekilde ayirt edilebilecek bir
sekilde, anlasilir ve kolayca erisilebilir bir bigimde, sade bir dil kullanilarak sunulur. Veri
sahibi riza verdigi isleme faaliyeti ile ilgili agik bi¢imde aydinlatilmadiysa, riza mekanizmasi
bir onay eylemine dayanmiyorsa veya veri sahibine rizasin1 geri ¢gekme imkani taninmiyorsa
verilen rizanin kisisel verilerin islenmesi i¢in hukuka uygunluk sebebi olarak degerlendirilmesi

miimkiin olmayacaktir.

123 wachter, 2018: 275.
124 European Union Agency for Fundamental Rights and Council of Europe, 2018: 135.

125 Bietti, Elettra, "Consent as a Free Pass: Platform Power and the Limits of the Informational Turn", Pace Law
Review, Cilt 40, Sayi 1, 2020, s. 337
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Internette siklikla gordiigiimiiz bazi uygulamalardan rnekler vermek gerekirse; web
sayfasi acgildiginda goktan segilmis olan ve kullanicinin riza verdigine dair beyan igeren se¢im
kutulari, GDPR hukimlerine gore gecerli bir riza beyani olarak degerlendirilmeyeceklerdir.
Benzer sekilde sayet bir igveren, iscilerinin kisisel verilerini isleyebilmek igin rizalarinin
varligin1 bir hukuka uygunluk sebebi olarak kullaniyor ise rizanin gercekten veri sahibinin

Ozgiir iradesi ile verilip verilmediginin objektif olarak degerlendirilmesi gerekmektedir.!?

Rizanin gecerliligine iliskin 6nemli kararlardan biri Fransiz Veri Koruma Otoritesi
(CNIL) tarafindan Google’a kesilen 57 Milyon dolarlik cezanin kararidir.!?” GDPR’nin
yiriirliige girmesinden kisa bir siire sonra None Of Your Business (“NOYB”) ve La Quadrature
du Net (“LQDN”) isimli iki grup tarafindan; Google’in reklamlar1 kisisellestirmek igin
kullanicilarin verilerini islemeye yonelik aldigi rizanin GDPR kapsaminda gecgerli olmadigi
gerekcesi ile CNIL’ye sikayette bulunulmustur. CNIL yaptig1 inceleme neticesinde iki
nedenden dolay1r Google’mn aldig1 rizanin gegerli olmadigmi vurgulamustir. ilki veri sahibinin
yeterince aydinlatilmadigidir. Komite; reklamlarin kisisellestirilmesi icin kisisel verilerin
islendigine yonelik bilgilendirmenin seyrek oldugunu ve “Reklamlarin Kisisellestirilmesi”
kisminda bu faaliyetlerin kapsadigi hizmetlerin birden fazla oldugunun (Google arama,
YouTube, Google Home vb.) anlagilmadiginin altin1 ¢izmistir. Rizanin gegerli olmamasinin
ikinci nedeni ise isleme faaliyetlerine 6zel ve sade nitelikte olmamasidir. Bir hesap
Olustururken “Daha Fazla Secenek” butonuna basmak suretiyle wulasilan kisimda
kigisellestirilmis reklamlarin gosterilmesine iligskin ayarlamalar yapmak miimkiindiir. Ancak
yine de GDPR ihlal edilmistir zira hem kullanici bu ayari gérebilmek i¢in “Daha fazla segenek™
butonuna basmak zorundadir hem de kisisellestirilmis reklamlarin gdsterilmesine iliskin riza
kutucugu varsayilan olarak dolu/secili bigimde gelmektedir. Son olarak kullanici iiyelik
islemini tamamlamadan 6nce “Google’in Kullanim Sartlarin1 Kabul Ediyorum” ve “Yukarida
belirtildigi ve Gizlilik S6zlesmesinde agiklandig: lizere kisisel bilgilerimin islenmesini kabul

ediyorum” segenegini isaretlemek zorundadir. Ancak bu iki segenek Google tarafindan

126 Gabel, Detlev, Hickman, Tim, "Chapter 8: Consent — Unlocking the EU General Data Protection Regulation”,
(Erisim) https://www.whitecase.com/publications/article/chapter-8-consent-unlocking-eu-general-data-
protection-regulation?s=consent, 20 Mart 2020

127 Blackmer, W. Scott, "Google Fined $57 Million under GDPR", (Erisim)
https://www.infolawgroup.com/insights/2019/1/23/google-fined-57-million-under-gdpr, 21 Kasim 2019
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ylriitiilen tiim faaliyetlere yonelik bir riza anlamina geldiginden “diger hususlardan acik bir

sekilde ayirt edilebilme” niteligini tasimadigindan “6zel” nitelikte riza degildir.}?®

3. Cocugun Rizasina iliskin Sartlar

GDPR; veri sahibinin ¢ocuk olmasi halinde isleme faaliyetlerine yonelik olarak
verilecek rizanin niteligi hakkinda bazi 6zel diizenlemeler getirmistir. Zira GDPR’nin
gerekcesinin 38. Maddesinde ifade edildigi ilizere ¢ocuklar kisisel verilerinin islenmesinin
risklerini ve isleme faaliyetlerinin sonuglarini kavrayamayabilirler. GDPR’nin 8. Maddesine
gore; isleme faaliyetlerinin hukuka uygunlugunun veri sahibinin rizasina dayali oldugu
hallerde rizanin gegerli olabilmesi i¢in ¢ocugun en az 16 yasinda olmasi gerekmektedir.
Cocugun 16 yasindan kiiciik olmasi halinde, s6z konusu isleme faaliyeti, ancak rizanin ¢ocuk
izerinde velayet hakki bulunan kisi tarafindan verilmesi veya onaylanmasi halinde ve verildigi

veya onaylandigi 6l¢iide hukuka uygundur.

Burada ispat yuUku yine kontrolore verilmistir. GDPR’ye gore kontrolér, rizanin
cocugun velisi tarafindan verildigini dogrulamak adina “mevcut teknolojiyi dikkate alarak”
“makul ¢aba” sarf eder. Mevcut teknolojinin hangi unsurlarinin bu siirece etki edecegi veya

“makul ¢cabanin” kapsaminin ne oldugu konular1t GDPR ile diizenlenmemistir.*?°

Calismanin 6nceki kisimlarinda ifade edildigi tizere kontroldriin veya {igiincii kiginin
mesru menfaatleri de veri isleme faaliyetleri icin hukuka uygunluk sebebi teskil edebilir. Ancak
bu sartin saglanmasi igin, veri sahibinin menfaatlerinin agir basmamasi gerekir. Iste veri
sahibinin ¢ocuk oldugu durumlarda, ¢ocugun menfaatinin bu baglamda her zaman daha agir

bast1g1 kabul edildiginden bu hukuka uygunluk nedeni gecerli olmayacaktir.*°

128 Commission Nationale de I'Informatique et des Libertés, "The CNIL’s restricted committee imposes a
financial penalty of 50 Million euros against GOOGLE LLC", (Erisim) https://www.cnil.fr/en/cnils-restricted-
committee-imposes-financial-penalty-50-million-euros-against-google-lic, 21 Kasim 2019

129 Verdoodt, Valerie, Valcke, P (Supervisor), Lievens, E (Co supervisor), Children’s Rights And Advertising
Literacy In The Digital Era: Towards An Empowering Regulatory Framework For Commercial Communication,
Yayimlanmamis Yiiksek Lisans Tezi, Ghent University, Faculty Of Law And Criminology, Ghent, 2018, s. 182.
130 jevens, Eva, Verdoodt, Valerie, "Looking for needles in a haystack: Key issues affecting children's rights in
the General Data Protection Regulation", Computer Law & Security Review, Cilt 34, Say1 2, 2018, s. 275.
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4. Ozel Nitelikli Kisisel Verilerin Islenmesine iliskin Sartlar

GDPR, baz1 kisisel verilerin islenmesinin digerlerine nazaran daha riskli oldugunu

kabul ederek bu verileri “6zel kategorideki kisisel veriler” olarak belirlemis ve islenmelerine

iligkin ayr1 bir diizenleme getirmistir. GDPR’nin 9. Maddesine gore 6zel kategorideki kisisel

veriler sunlardir;

Irk veya etnik koken,

Siyasi goriisler,

Dini veya felsefi inanclar,

Sendika iiyeligi,

Genetik veriler,

Biyometrik veriler,

Saglik ile ilgili veriler,

Cinsel yagama veya cinsel egilime iligkin veriler.

9. Maddeye gore bu kategorilerdeki verilerin islenmesi kesinlikle yasaktir. Ancak;

veri sahibinin agik rizasi bulunmasi,

Isleme faaliyetinin amacinin kontrolériin veya veri sahibinin istindam ve sosyal
guvenlik ve sosyal hukuku koruma alanindaki yiikiimliliiklerinin
gerceklestirilmesi ve haklarinin kullanilmasi amaciyla yuritilmesi,

Veri sahibinin riza veremeyecek durumda oldugu hallerde veri sahibi veya
baska bir gercek kisinin hayati menfaatlerinin korunmasi agisindan isleme
faaliyetinin gerekli olmasi,

Isleme faaliyetinin bir vakif,

Birlik veya kar amaci giitmeyen bagka bir organ tarafindan yiiriitiillen mesru
faaliyetleri esnasinda verilerin s6z konusu organ disinda agiklanmamasi
kosuluyla ger¢eklestirilmesi,

isleme faaliyetinin veri sahibi tarafindan acik bir bicimde kamuya agiklanan
kisisel verilerle ilgili olmasi, yasal iddialarda bulunulmasi,

Bu iddialarin uygulanmasi veya savunulmasi agisindan veya mahkemeler kendi
yarg1 yetkisi ¢ercevesinde hareket ettiginde,

Isleme faaliyetinin gerekmesi, gozetilen amagla orantili olan 6lgiide kamu yarari
adina nedenlerden 6tiirili isleme faaliyetinin gerekmesi,

Saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetilmesi agisindan
isleme faaliyetinin gerekli olmast,

Halk sagligi alaninda kamu yararmma yonelik olarak isleme faaliyetinin
gerekmesi, gozetilen amagla orantili olan Olgide kamu yararina yonelik
arsivleme amaglari,

Bilimsel veya tarihi arastirma amaglari ya da istatistiki amaglar dogrultusunda
isleme faaliyetinin gerekmesi durumlarinda bu kategorilerdeki veriler
islenebilir.

Burada iizerinde durulmasi gereken bir konu “acik riza” kavramidir. Calismanin 6nceki

boliimlerinde ifade edildigi izere GDPR’ye gore isleme faaliyetinin hukuka uygunlugu i¢in
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ongorilen hallerden biri zaten veri sahibinin rizasinin varhigidir. Bu durum isleme faaliyetine
konu olacak verinin &zel kategorilerden birine ait olup olmamasindan bagimsizdir. Ozel
kategorilerdeki veriler s6z konusu oldugunda ise bu rizanin agik (bariz) bigimde verilmesi

gerekmektedir. 3!

Bu durumda akillara “aydinlatma ytikiimliiliigiiniin yerine getirilmis sayilmasi igin de
zaten acik bir sekilde isleme faaliyetlerinin agiklanmasina miiteakip riza alindigindan, 6zel
kategorilerde farkli bir yol izlenmesine gerek var m1?” sorusu gelebilir. Aradaki fark; 6zel
kategorilerde olmayan verilerin islenmesinde aydinlatma eyleminin agik bir sekilde (sade bir
dil kullanarak, kafa karigikligina miisaade etmeyecek bigimde) icra edilmesi yeterli iken, 6zel
kategorilerdeki kisisel verilerin islenmesi i¢in buna ek olarak riza verme fiilinin de agik (bariz,
aleni) olarak gergeklestirilmesi gerekir. Ornegin bir formda e-posta kutucugunun iizerinde
“Vermis oldugunuz e-posta sizinle iletisime gecmek icin kullanilacaktir.” seklinde bir uyarinin
bulundugunu gorerek bu kutucugu dolduran veri sahibi agik bigimde aydinlatilmis ve riza
vermistir. Fakat eger toplanan veri 6zel kategorideki bir veri olsaydi, rizanin “Kabul ediyorum”

butonuna basilarak verilmesi gerekirdi.!32

Baz1 yazarlar agik rizanm iki agsamali olarak alinmasinin ispat kolaylig1 saglayacagini
ifade etmektedirler. Riza verdigi yoniinde irade beyan eden veri sahibine tekrar “Emin

misiniz?” seklinde sorulmasi buna 6rnek olarak verilebilir.3®

5. Mahkumiyet Kararlari ve Suclara iliskin Kisisel Verilerin Islenmesi Sartlar

GDPR’nin 10. Maddesine gére mahkumiyet kararlarinin veya suglara iliskin kisisel
verilerin iglenmesinin hukuka uygun olabilmesi icin;
e Isleme faaliyetinin yetkili makaminin kontroliinde yapilmas: veya

e Veri sahibinin hak ve 6zgiirliiklerinin korunmasi i¢in yeterli 6nlemin alinmasi
ve islemenin Birlik yahut iiye devlet hukuku tarafindan mesru goriilmesi

gerekmektedir. GDPR ayni madde ile, mahkumiyet kararlarina iligskin kapsamli bir sicilin ise

ancak yetkili makamin kontrolii altinda tutulabilecegini de diizenlemektedir.

131 European Union Agency for Fundamental Rights and Council of Europe, 2018: 161.

132 Datastreams,  "Explicit vs. unambiguous consent: what’s the difference?", (Erisim)

https://www.datastreams.io/explicit-vs-unambiguous-consent-whats-the-difference/, 2 Aralik 2019
133 i-scoop, "Explicit consent and how to obtain it — new GDPR consent guidelines", (Erisim) https://www.i-

scoop.eu/gdpr/explicit-consent/, 1 Ocak 2020
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6. Veri Aktarimina iliskin ilkeler

GDPR, verilerin Birlik igerisinde serbest dolagimina herhangi ek bir islem yapilmasina
gerek olmaksizin izin vermektedir. Buna ek olarak; Avrupa Ekonomik Alani Ortak
Komitesinin aldig1 karar ile GDPR, Avrupa Ekonomik Alani (AEA) Anlasmasi’nin bir pargasi
haline getirildiginden verilerin serbest dolasimi Birlik iilkelerinin yan1 sira Norveg, Izlanda ve

Lihtenstayn’1 da kapsamaktadir.*®*

GDPR buna ek olarak verilerin Avrupa Ekonomik Alani (AEA) disina aktarilmasi
ihtiyacin1 da 6ngdrmiis ancak bu tiir aktarimlarin kisisel verilerin korunmasi bakimindan teskil
ettigi riskleri en aza indirmek i¢in ek bazi tedbirler getirmistir. Bunlar; aktarimin bir yeterlilik
kararina dayanmasi hali, baglayict kurumsal kurallar ve diger bazi durumlara yonelik

istisnalardan olusmaktadir.
a. Yeterlilik Kararima Dayanan Aktarimlar

GDPR’nin 45. Maddesine gore; Komisyon tarafindan hakkinda yeterli diizeyde koruma
sagladigina yonelik karar alinan iilkelere veya uluslararas: kuruluglara veri aktarimi, herhangi

baska bir izin aranmaksizin yapilabilir. Komisyon bu yeterlilik kararlarini alirken aralarinda;

e hukukun istiinliigi,

e insan haklar1 ve temel 6zgiirliiklere saygi,

o etkili ve uygulanabilir veri sahibi haklar ile kisisel verileri aktarilmakta olan
veri sahiplerine yonelik etkili idari ve adli tazmin,

e bagimsiz denetim makaminin varlig1 ve etkili bir sekilde islev gdstermesi

gibi hususlarin da yer aldig1 ¢cok sayida niteligin varligin1 g6z 6niinde bulundurur.

Simdiye dek Komisyon tarafindan hakkinda yeterlilik karar1 alian iilkeler; Andora,
Arjantin, Kanada (ticari kuruluslar), Faroe Adalari, Guernsey, Israil, Man Adasi, Japonya,
Jersey, Yeni Zelanda, Isvigre ve Uruguay’dir.'® Birlik Amerika Birlesik Devletleri’nin
kanunlarmi yeterli bulmamaktadir ancak Birlik ve ABD arasinda veri aktariminin saglanmast

icin 2016 yilinda AB ve ABD Giivenlik Kalkan1 Anlasmas1 yapilmistir.13

134 AEA Komitesi 6 Temmuz 2018 tarih ve 154/2018 numarali karar1, 2018.

135 European Comission, "Adequacy decisions", (Erisim) https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en, 20 Ocak 2020

136 gullivan, Clare, "EU GDPR or APEC CBPR? A comparative analysis of the approach of the EU and APEC
to cross border data transfers and protection of personal data in the loT era", Computer Law & Security Review,
Cilt 35, Say1 4, 2019, s. 386.
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b. Uygun Giivencelere Tabi Olarak Yapilan Aktarimlar

Veri aktarimi yapilacak iilke veya uluslararasi kurulus hakkinda 45. Madde kapsaminda
bir yeterlilik karar1 alinmayan hallerde veri aktarimi yapilmasi, 46. Maddede ifade edildigi
Uzere uygun giivencelerin saglamis olmasina yani veri sahibi haklari ve veri sahiplerine yonelik

etkili kanun yollarinin mevcut olmasina baghdir.
Uygun guvenceler;

e Kamu kuruluslart veya organlari arasinda yasal baglayiciligi bulunan ve
uygulanabilir bir anlagma,

e Baglayici kurumsal kurallar,

e Komisyon tarafindan kabul edilen veya bir denetim makami tarafindan kabul
edilen ve komisyon tarafindan onaylanan standart veri koruma sartlar (standart
data protection clauses),

e Onayli davranis kurallar ile birlikte tiglincii tilkedeki kontrolor veya isleyicinin
veri sahibinin haklar ile ilgili de olmak tizere uygun guvenceler uygulamaya
iliskin baglayici ve uygulanabilir taahhiitleri,

e Onayl bir belgelendirme (certification) mekanizmasi ile birlikte {iglinci
iilkedeki kontrolor veya isleyicinin veri sahibinin haklar ile ilgili de olmak
Uzere uygun glvenceler uygulamaya iliskin baglayici ve uygulanabilir
taahhutleri

unsurlarindan biri ile saglanabilir.

c. Baglayic1 Kurumsal Kurallar

Ortak bir ekonomik faaliyette bulunan bir tesebbiisler grubunun veya bir isletmeler
grubunun faaliyetleri ger¢evesinde kendi igerisinde AEA disindaki {ilkelere veri aktarimi
yapmasi baglayici kurumsal kurallar yoluyla miimkiindiir. GDPR’nin 47. Maddesine gore
baglayict kurumsal kurallarin veri aktarimi ig¢in hukuki bir temel olusturabilmesi, yetkin

denetim makaminca onaylanmalarina baglidir.!3’

Onaylanabilmeleri i¢in baglayici kurumsal kurallarin (BKK) hukuksal olarak baglayici,
tiim veri koruma ilkelerini kapsayan ve tiim liyelerce uygulanan nitelikte olmas1 gerekmektedir.
Ayni zamanda kurallarin veri sahibinin haklarini agikga ifade etmesi ve uygulanabilir bi¢imde

barindirmasi ve kisisel verilerin korunmasi prensiplerinin nasil uygulanacagini agiklamasi da

137 European Union Agency for Fundamental Rights and Council of Europe, 2018: 262.
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gerekmektedir. Tiim bunlara ek olarak BKK’ler igerisinde olasi bir ihlal durumunda

sorumluluk ve tazminat kurumlarmin da belirtilmis olmas1 gerekmektedir.!3®

BKK’lerin en biliyiikk avantaji, 6zellikle ¢ok uluslu kuruluslarin kendi iglerinde
olabildigince az miidahale altinda hizlica veri aktarimi yapmalarini saglamaktir. Ancak alt1
cizilmesi gereken bir nokta bu verilerin yalnizca kurulusun faaliyetleri ve denetim makaminin
onayladigi kurallar ¢ergevesinde aktarilabilecegidir. Ayrica kurallarin uygulandigi kurulusu

biiyiitmek i¢in denetim makamindan onay alinmasi gereklidir.!3°
d. Spesifik Durumlara Yonelik Derogasyonlar

GDPR’nin 49. Maddesine gore bazi hallerde bir yeterlilik karar1 yahut giivencelerin
saglanmasi s6z konusu olmadan da AEA digindaki iilkelere ver aktarimi yapilabilir. Bu haller

siirlt sayida GDPR’de sayilmiglardir. 49. Maddeye gore;

e Veri sahibinin, aktarimin riskleri konusunda aydinlatilmasina ragmen acik riza
goOstermesi,

e Aktarimin veri sahibi ile kontrolor arasindaki bir sézlesmenin yiiriitiilmesi veya
veri sahibinin talebiyle alinan so6zlesme Oncesi tedbirlerin uygulanmasi
acisindan gerekli olmasi,

e Aktarimin kontroldr ile baska bir gergek veya tiizel kisi arasinda veri sahibi
yararina yapilan bir sézlesmenin imzalanmasi veya yiiriitlilmesi acisindan
gerekli olmasi,

e Aktarimin kamu yararina iliskin 6nemli sebeplerden dolay1 gerekli olmast;

e Aktarimin yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya
savunulmasi acisindan gerekli olmasi,

e Veri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi
halinde, aktarimin veri sahibi veya diger kisilerin hayati menfaatlerinin
korunmasi acisindan gerekli olmasi,

e Aktarimin kamuoyu veya mesru bir menfaati gdsterebilen herhangi bir kisi
tarafindan, istisareye agik olan bir sicilden yapilmasi

hallerinde veri aktarimi yapilmasi miimkiindiir.

Burada 6nemli konu bu hallerde veri transferi yapilmasinin istisnai olmasidir. Diger bir
deyisle hukuki veri aktarimi i¢in son ¢are olarak bu derogasyonlara basvurulmalidir ve biiyiik
capli yahut tekrar eden transferlerin hukuka uygunlugu i¢in bu hallerin varlifina

dayanilmamalidir.14°

138 European Union Agency for Fundamental Rights and Council of Europe, 2018: 263.
139 1t Governance Privacy Team, 2019: 262.
140 European Union Agency for Fundamental Rights and Council of Europe, 2018: 264.
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C. DUZENLEMELERIN ONGORDUKLERI ILKELER BAKIMINDAN
FARKLARI

1. Hesap Verebilirlik ilkesine Yaklasimdan Dogan Farklar

Her iki diizenleme de kisisel veriler isleme faaliyetine tabii tutulurken uyulmasi gereken
baz1 temel ilkelere yer vermislerdir. Bu ilkelerin biiyiik ¢ogunlugu her iki metinde de benzer
sekillerde hilkme baglanmislardir. Ancak GDPR’de diizenlenmis olmasina ragmen KVKK da
acik¢a diizenlenmeyen hesap verebilirlik ilkesi, iki diizenlemenin kisisel verileri korumak

amaciyla merkeze aldig1 degerin farkini gostermektedir.

GDPR, hesap verebilirlik ilkesini 5. Maddesinin 2. Fikrasi ile diizenler. Buna gore:

“Kontrolor, 5. Maddenin 1. Fikrast ile diizenlenen ilkelere uygun
sekilde faaliyet gosterdigini gésterebilmek zorundadir.”

Kendisinden once gelen Direktif’te zimnen yer bulmus olan hesap verebilirlik ilkesi,
GDPR’de acik ve ayr1 bicimde diizenlenmistir. Hesap verebilirlik ilkesinin a¢ik ve ayr1 bigimde
hilkkme baglanmasi, islemenin hukuka uygunlugunun veri sahibine ve denetim makamina
gosterilebilmesinin onemini vurgulamak yoluyla veri sorumlularinin seffafliga yonelik
kapsamli ve somut adimlar atmasii zorunlu kilmistir.}#! Bu nedenle veri sorumlusu hukuka
uygun isleme yapmanin yani sira bunu gerektiginde ispat edebilmesini saglayacak teknik ve

idari onlemleri de almalidir.

Stiphesiz i¢inde bulundugumuz donemde islenen kisisel verilerin miktar1 giin gectikce
artmaktadir ve gelisen teknoloji bu verilerin emsali Oriilmemis bir hizda diinyada
yayilabilmesini miimkiin kilmaktadir. Ustelik baz1 sektdrlerde online hizmetlerin iicretsiz
kullanim1 i¢in karsiliginda kisisel verilerin islenmesine izin vermek {izerine kurulu bir ekonomi
olusmustur. Bu durum; kisisel verilerin korunmasi kurumunun artik teoriden uygulamaya daha
sert ve daha somut tedbirler ile dokilmesini gerektirmektedir ve hesap verebilirlik temelli

diizenlemelerin amaci da bunu saglamaktir.14?

141 The Office of the Data Protection Authority, " Accountability and Governance", (Erisim) https://odpa.gg/wp-
content/uploads/2018/03/Accountability.pdf, 20 Kasim 2019

142 Article 29 Data Protection Working Party Opinion 3/2010 on the principle of accountability, s. 4,5.
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Hesap verebilirlik yalnizca denetim makamina karsi isleme faaliyetlerinin detaylarini
ispatlama anlamina gelmez, ayn1 zamanda aydinlatma yiikiimliilii§ii ve veri sahibinin bilgi

edinme hakki kapsaminda veri sahibine kars1 hesap verilebilirligi de kapsamaktadir.'43

Hesap verebilirlik ilkesi siirekliligi i¢inde barindirir. Diger bir ifade ile hesap
verebilirlik ilkesini benimseyen bir kontroloriin, belli basli bazi 6nlemleri aldiktan sonra bir
isleme faaliyetinin artik hesap verilebilir nitelikte olduguna kanaat getirip siireci kendi haline
birakmas1 s6z konusu olmayacaktir.'** Calismanm basindan beri vurgulandig1 iizere hizh
gelisen bir alan olan kisisel verilerin islenmesi alaninda faaliyet gosteren organizasyonlarin,
hesap verebilirlik ilkesi geregince aldiklar1 onlemleri de siirecin gelisimi ile ayni hizda

denetlemeleri ve glncellemeleri gerekmektedir.

Kontroldriin hesap verebilirlik ilkesi geregince alabilecegi teknik ve idari somut 6nleme

ornek olarak:

Personelin egitilmesi,

Isleme faaliyetlerinin i¢ denetimlerin yapilmasi

Kurum politikalarinin hazirlanmasi,

Isleme faaliyetlerine yonelik hangi islemin neden ve nasil yapildigina dair
belgelerin hazirlanmasi,

hususlarinda politikalarin hazirlanmas1 ve gerekli belgelendirmenin yapilmasi
verilebilir.!* Bu ilkenin baz1 yansimalarinin, GDPR tarafindan kontroldriin yiikiimliiliigii

olarak ayr1 ve acik bir bicimde diizenlendigini;

e 25. Madde ile diizenlenen, kontroldriin gerek verilerin toplanmasi anindan
gerekse islenmesi anindan once hangi verilerin toplanacagini, ne sekilde isleme
yapilacagin1 ve hangi veri koruma Onlemlerinin alinacagini belirlemesi
anlaminda gelen gizlilige dayali tasarim (privacy by design) yiikiimliligi,

e Yine 25. Madde ile diizenlenen, kontroloriin yalnizca isleme faaliyeti i¢in
gerekliolan verilerin islenmesini saglamasi anlamina gelen varsayilan olarak
gizlilik (privacy by default) ylkiimliligi,

e 30. Madde ile kontrolore yiiklenen, sorumlulugu altinda yiiriiyen veri isleme
faaliyetlerinin kaydini tutma yiikiimliligi,

e 35. Madde ile belirlenen, isleme faaliyetinin yiiksek riske yol agabilecegi
durumlarda veri koruma etki degerlendirmesinin yapilmasi ytikiimliliigi,

143 The Office of the Data Protection Authority, " Accountability and Governance", (Erisim) https://odpa.gg/wp-
content/uploads/2018/03/Accountability.pdf, 20 Kasim 2019
144 The Office of the Data Protection Authority, " Accountability and Governance", (Erisim) https://odpa.gg/wp-
content/uploads/2018/03/Accountability.pdf, 20 Kasim 2019
145 The Office of the Data Protection Authority, " Accountability and Governance", (Erisim) https://odpa.gg/wp-
content/uploads/2018/03/Accountability.pdf, 20 Kasim 2019

65



e 37. Madde ile diizenlenen, gerekli hallerde veri koruma yetkilisi atanmasi
yikimliliga
ile goriiyoruz. Bunlara ek olarak kontroloriin (varsa) sertifikasyon programlarindan

faydalanarak GDPR’ye uygun hareket ettigini belgeleyebilmesine imkan saglayan 42. Madde

de hesap verilebilirlik ilkesi kapsaminda degerlendirilebilir.

Hukukumuzda hesap verilebilirlik ilkesinin ayrica diizenlenmemesi, tabii ki veri
sorumlusunun faaliyetlerine iliskin hesap vermedigi yahut herhangi bir yiikiimlilik altinda
olmadig1 anlamina gelmemektedir. Nitekim KVKK da GDPR’den 6nceki Direktif’te oldugu
gibi hesap verebilirlik ilkesini zimnen benimsemektedir. KVKK’da hesap verilebilirlik

ilkesinin yansimalarini;

e Veri sorumlusunun veri giivenligine iligskin yiikiimliiliiklerini diizenleyen 12.
Maddenin 2. Fikrasinda yer alan:

“Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya
tiizel kigi tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin
alinmast hususunda bu kisilerle birlikte miistereken sorumludur.”

¢ Yine veri sorumlusunun veri giivenligine iliskin yiikiimliiliiklerini diizenleyen
12. Maddenin 3. Fikrasinda yer alan:

“Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hikimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak
veya yaptirmak zorundadir.”

hiktmlerinde gormekteyiz. 12. Madde ile yiiklenen sorumluluklara aykir1 davranislarin
18. Maddede cezaya baglanmasi da bu yiikiimliiliikklerin kanun koyucu tarafindan 6nemli

goriildiigiinii gostermektedir.

Aciklandig iizere hesap verebilirlik ilkesini yasal diizenlemenin temel noktalarindan
biri haline getirmenin; kisisel verilerin korunmasi noktasinda daha somut adimlarin atilmasinm
tesvik edeceginden, gizliligin siirecin en basindan beri varsayilan olarak benimsenmesini
saglayacagindan ve kisisel verilerin korunmasinin siirekli bir is oldugunu veri sorumlularina

daha net aktaracagindan dogru oldugu kanaatindeyiz.

Ozellikle internet iizerinden faaliyet gdsteren veri sorumlulari, GDPR’nin kapsamina
giren faaliyetlerde de bulunmalari olasi oldugundan hesap verilebilirlik ilkesine uygun hareket

etmeleri biyuk 6nem arz etmektedir.
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2. Cocuklarin Kisisel Verilerinin Korunmasi Konusundaki Farkhhiklar

GDPR; cocuklarin kisisel verilerinin 6nemini, bu verilerin islenmesinin teskil
edebilecegi riskleri, isleme faaliyetlerinin sonuglarim1i veya kisisel verilerini koruma
baglaminda sahip olduklar1 haklar1 ¢ok iyi bilemeyebileceklerinden!® hareketle ¢ocuklarin
kisisel verilerin iglenebilmesi, ¢ocuklara yonelik pazarlama faaliyetlerinde kisisel verilerin
kullanilabilmesi ya da kisisel veriler kullanilarak ¢ocuklarin profilinin ¢ikarilmasi islemleri
icin ayr1 ve daha agir birtakim sartlar 6ngérmiistiir. GDPR’nin 8. Maddesine gore;

e Isleme faaliyeti icin dayamlan hukuka uygunluk sebebinin veri sahibinin izni
oldugu durumlarda, cocuk tarafindan verilen rizanin gecerli olabilmesi icin
cocugun en az 16 yasinda olmasi gerekir.

e (Cocugun 16 yasindan kii¢lik oldugu durumlarda islemenin rizaya dayali olarak

yapilabilmesi ancak ¢ocugun velayetine sahip kisinin riza vermesine veya
verilen rizay1 onaylamasina baglidir.

Cocugun yasinin 16’dan biiyiik oldugunu gostermek yahut velayet sahibinden uygun
bi¢cimde riza alindigini belgelemek ile ilgili sorumluluk yine kontrolore verilmistir. Bu konuda
GDPR, kontrol6riin cocugun yasinin veya rizanin velayet sahibi tarindan verildiginin ispat1 i¢in
makul caba gostererek ve mevcut teknolojiden yararlanarak Onlem almasi gerektigini
vurgulamistir. Makul ¢abanin detaylar1 ve mevcut teknolojinin kullanimina y6nelik herhangi

bir 6rnege GDPR kapsaminda yer verilmemistir.*4’

KVKK ise, GDPR’nin halefi olan Direktif’e benzer sekilde c¢ocuklarin kisisel
verilerinin korunmasina yonelik ayr1 bir diizenleme getirmemistir. Bu sebeple hukukumuzda
cocuklarin kisisel verilerinin iglenmesine yonelik verdigi rizanin gegerliligini degerlendirmek
icin;

e Cocuklarm fiil ehliyetlerinin,

e Kigsisel verilerin islenmesine riza verme hakkinin niteliginin ve
e Cocuklarin kanuni temsilcilerinin bu hakki kullanip kullanamayacaginin

mevzuatimizdaki genel hiikiimler ¢ergcevesinde irdelenmesi gerekmektedir.

Tiirk Medeni Kanunu'nun (TMK) 11. maddesine gore 18 yasini doldurmamis kisi
cocuk (kiigiik) kabul edilir. TMK madde 14 ve 16 ise ¢cocuklarin fiil ehliyetine iligkin olarak,

146 GDPR Gerekge m. 38.
147 Verdoodt, Valcke ve Lievens, 2018: 182.
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cocugun ayirt etme giliciiniin bulunup bulunmamasi bakimindan ikili bir ayrima gitmistir. Buna
gore;
e Ayirt etme giiciine sahip olmayan ¢ocugun fiilleri hukuki sonu¢ dogurmaz, bu
nedenle verdigi riza gecerli degildir.

e Ayirt etme giiciine sahip c¢ocuklar, yasal temsilcilerinin rizasi olmadan kisiye
sik1 siktya bagli haklarini kullanabilirler.

Goriildiigii iizere, genel hiikiimlerimize gore ¢ocugun kisisel verilerinin islenmesine
riza gosterip gosteremeyecegi aslinda riza verme hakkinin hukuki niteligine (kisiye siki sikiya
bagli haklardan olup olmadigina) ve ¢ocugun ayirt etme giiciine sahip olup olmadigina gore

belirlenecektir.

Kisisel verileri koruma kurumu tarafindan hazirlanan yayinlarda da agik bigimde ifade
edildigi lizere kisisel verilerinin igslenmesi i¢in riza verme hakki kisiye siki sikiya bagli bir
haktir.}# Kisisel verilerin islenmesine r1za gdsterme hakkinim kisiye sik1 sikiya bagl bir hak
olmasindan ve TMK ’ya gore ayirt etme giiciine sahip ¢ocuklar kisiye sik1 sikiya bagli haklarini
kanuni temsilcilerinin rizasi gerekmeksizin kullanabilmelerinden hareketle ayirt etme giiciine
sahip ¢ocuklarin kisisel verilerinin islenmesi i¢in verecekleri rizanin hukuken gecerli olacagi

kanaatindeyiz.

Ayirt etme giiciine sahip olmayan ¢ocuklarin ise kisisel verilerin islenmesine yonelik
verdikleri rizanin hukuki gegerliligi yoktur. Ozellikle giiniimiizde sosyal medya kullaniminin
artmas ile ebeveynlerin ayirt etme giiciine sahip olmayan g¢ocuklarimin kisisel verilerini,
ozellikle fotograflarini, veri islemesi yaptig1 bilinen platformlara yiikledigini siklikla
gormekteyiz. Eger ayirt etme giiciine sahip ¢ocuk bu isleme faaliyetine riza gésteremiyor ise
rizanin kanuni temsilcileri tarafindan verilip verilemeyeceginin incelenmesi bahse konu
platformlarin faaliyetlerinin gegerliligi bakimindan olduk¢a Onemlidir. Burada sorulmasi
gereken soru, kisisel verilerin islenmesine riza verme hakkinin nispi kisiye siki sikiya bagli hak
m1 yoksa mutlak kisiye siki sikiya bagli hak mi oldugudur. Helvaci’min yaptigi
degerlendirmeye gore kisisel verilerin islenmesine yonelik riza verme hakki nispi kisiye siki

149

siktya bagli nitelikte bir haktir**” ve bunun bir sonucu olarak bu hak ¢gocugun kanuni temsilcisi

tarafindan kullanilabilir.

148 Kisisel Verileri Koruma Kurumu, 2018: 29.

149 Helvaci, Thsan, Kisisel Verilerin Korunmasi Kanunu Hakkinda Hukuki Miitalaa, TBB, Istanbul, 2018 aktaran
Ozcan, Goknil, Bankacilik Is Ve Islemlerinde Kisisel Verilerin Korunmasi, Yayimlanmamis Yiiksek Lisans Tezi,
Istanbul Universitesi, Sosyal Bilimler Enstitiisii, Istanbul, 2019, s. 51.
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Erdogan, bu konuya velinin ¢ocuk iizerindeki mutlak hakki perspektifinden yaklagmis
ve ¢ocugun menfaatleri gozetildigi miiddetge kanuni temsilcisinin bu hakki kullanabilecegini
ifade etmistir. Ancak verilen rizanin ¢gocugun menfaatlerine aykirt olmasi yahut ¢ocugun bu
islem sebebi ile zarara ugramasi hallerinde ugradig1 zararin tazminini talep edebilecegini veya
kisisel wverileri ihlale ugrayan ilgili kisinin haklarindan faydalanabilecegini de dile

getirmistir.*>°

Sayet GDPR c¢ocugun kisisel verilerinin islenmesi i¢in verilmesi gereken rizanin
niteligini ayr1 bir madde ile diizenlememis olsaydi, pek tabii iiye iilkelerin mevzuatlarindaki
genel hiikkiimler bu konuya 151k tutabilecekti. Ancak GDPR’nin uygulama alaninin genis oldugu
ve her iiye iilkenin genel hiikkiimlerinin ayn1 olmadigi diisiiniildiiglinde ayr1 bir diizenleme
getirilerek standartlastirilmasi yerinde olmustur. Buna ek olarak konunun ayrica diizenlenmesi,
hesap verilebilirlik ilkesinde oldugu gibi kanun koyucunun bu konuya ayr1 bir 6nem atfettigini
gostermektedir. Benzer sekilde, GDPR’nin hesap verebilirlik ilkesini kabul etmesine
dayanarak cocugun yasinin veya velisinin rizasinin alinip alinmadiginin ispat yiikiiniin
kontrolorde olacagi ¢ikarimi zaten yapilabilecekken, madde igerisinde bu konunun ayr1 ve agik
bi¢cimde vurgulanmasi da yine GDPR’nin konuya atfettigi 6nemi gostermekte ve kontrolorleri

bu konuda somut adilar atmaya yonlendirmektedir.

Yukarida detayli bicimde irdelendigi iizere KVKK’nin ¢ocuklarin kisisel verilerine
yonelik ayr1 bir diizenleme getirmemis olmasi, mevzuatimizda bu konuda ayr1 bir koruma
olmadig1r anlamima gelmemektedir. Genel hiikiimler bu konuda ¢ikacak uyusmazliklarin
¢oziimiinde kanun uygulayicilara yol gostereceklerdir. Ancak hem veri sorumlularinin bu
konuda somut idari ve teknik tedbirleri almalarini tesvik etmek yoniinden GDPR’nin

yaklasiminin daha uygun oldugu kanaatindeyiz.

3. Ozel (Hassas) Nitelikli Kabul Edilen Kategorilerdeki Kisisel Veriler Bakimimdan
Farkhlar

Kisisel verilerin islenmesi s6z konusu oldugunda, bazi kategorilerde yer alan kisisel
verilerin bagkalar1 tarafindan 6grenilmesinin ilgili kisinin veya veri sahibinin magduriyetine

velveya ayrimciliga maruz kalabilmesine neden olabilecek nitelikte olmalart sebebiyle bu

150 Erdogan, Canan, "Cocuklarin Kisisel Verilerinin Korunmasi (Sosyal Medya Ornegi Kapsaminda)", DEU
Hukuk Fakiiltesi Dergisi, Cilt 21, Say1 Ozel, 2019, s. 2461.
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kategorilerdeki kisisel verilere digerlerinden farkli ve daha sert koruma 6nlemleri getirilmistir.
Calismamizda inceledigimiz her iki diizenleme de bunu 6ngérdigiinden 6zel kategorilerdeki
veya hassas nitelikli kisisel verilere dair koruyucu hiikiimleri ayr1 bir madde ile

diizenlemislerdir.

Elbette kisisel verilerin sahip olduklari hassasiyet derecesi ve hangi kategorilerdeki
verilerin 6zel bir korumaya tabi tutulmasi gerektigi sosyokiiltiirel yapidan etkileneceginden
Ulkeden iilkeye farkliliklar gOsterecektir. GDPR &ncesi donemde Avrupa icinde dahi
farkliliklar gosteren o6zel/hassas nitelikli veri kategorileri listesi®®!, ¢alismamiza konu iki
diizenlemede de paralel ve benzer olmakla beraber birebir ayni degildir. Zira diizenlemenin
uygulanacagi toplumun degerlerine bagli olan bu gibi konularin evrensel olarak belirlenmesi
beklenemez. Bu nedenle GDPR tarafindan hassasiyet addedilmisken KVKK’da ayrica koruma
altina alinmamis yahut KVKK tarafindan 6zel nitelikli goriilmiisken GDPR metninde yer

bulmamis bazi kisisel veri kategorileri bulunmaktadir.

Yukarida da deginildigi tizere GDPR’nin 9. maddesine gore 6zel kategorideki kisisel
veriler sunlardir; irk veya etnik koken, siyasi goriisler, dini veya felsefi inanglar, sendika
uyeligi, genetik veriler, biyometrik veriler, saglik ile ilgili veriler, cinsel yasama veya cinsel
egilime iliskin veriler. GDPR, bu kategorilerdeki verilerin islenmesine, kesin bir bicimde yasak
koymus ancak yukarida detayli bigimde agikladigimiz baz istisnai hallerin varligi veya veri

sahibinin agik rizasi olmasi durumunda islenmelerine miisaade etmistir.

KVKK’nin 6. Maddesi ile belirlenen 6zel nitelikli kisisel veriler ise; kisinin 1rki, etnik
kokeni, siyasi diislincesi, felsefi inanci, dini, mezhep veya diger inanglari, kilik ve kiyafeti,
derneklere, vakiflara ya da sendikalara iiyeligi, saglik verileri, cinsel hayatina iliskin verileri,
ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.
KVKK bu kategorilerdeki verilerin islenmesini yasaklamistir. Ancak GDPR ile benzer sekilde
kisinin agik rizasinin varligi ve kanunda 6ngoriilen sinavlarin bulundugu hallerde 6zel nitelikli

kisisel veriler isleme tabi tutulabilirler.

Veri Kategorisi KVKK |GDPR
Irk v v
Etnik koken v v
Siyasi diisiince v v

151 Kaya, 2011: 319-320.
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Felsefi inanc v v

Din, mezhep veya diger inanglar v v

Dernek, vakif ya da sendika iiyeligi v Yalnizca sendika tiyeligi diizenlenmis
Saglik v v

Cinsel hayat v v

Cinsel yonelim - v

Kilik ve kiyafet v —

Ceza mahkdmiyeti ve glvenlik Ayr1 bir madde ile koruma altina
tedbirleriyle ilgili veriler v alinmig

Biyometrik ve genetik veriler v v

Tablo 1: KVKK ve GDPR Kapsaminda Ozel Nitelikli Olarak Belirlenen Veri Kategorilerinin Karsilastiriimasi

Tablo incelendiginde karsimiza ¢ikan ilk farklilik GDPR’de tahdidi olarak sayilan 6zel
kategorilerdeki verilerden olan cinsel yonelime iliskin verilere dair KVKK kapsaminda ayrica
bir koruma 6ngoriilmemis olmasidir. Ancak bu hususta kanaatimize gore cinsel yonelim de
KVKK’da 6zel nitelikli olarak diizenlenmis olan cinsel hayata iligkin verilerden oldugundan,

mevzuatimiz bakimindan da 6zel nitelikli kisisel veri niteliginde sayilacaktir.

Iki diizenleme arasinda 6zel nitelikli sayilan veriler konusundaki bir diger farklilik
KVKK’da yer alan kilik ve kiyafete iligkin verilerin 6zel nitelikli kisisel veri sayilmasi
hususunun GDPR’de bir karsilig1 olmamasidir. Kilik ve kiyafette iliskin verilerin 6zel nitelikli
saytllmast durumu, Kiltiirimiizde kilik kiyafetin kimlik belirleyici nitelikte bir yapiya sahip
olmasina dayanmaktadir. Gergekten, ¢okuluslu yapidaki Osmanli Devleti'nde giyim ve kusam
sosyal, ekonomik, hatta dini bir belirte¢; insanlar1 tamimak ig¢in bir ara¢ olarak
goriilmekteydi.’®* Giiniimiizde de bu durumun gegerli oldugu, kisinin kilik kiyafetine iliskin
verilerin acik rizasi olmaksizin islenmesinin 6zellikle din ve vicdan hiirriyetini ihlal edebilecegi

aciktir.

Bu nedenlerle 1982 Anayasasi’nin 24. Maddesinde yer alan din ve vicdan hurriyeti

kapsaminda kimsenin dini inan¢ ve kanaatlerini agiklamaya zorlanamayacagmna iliskin

152 Aysal, Necdet, "Tanzimat'tan Cumhuriyet'e Giyim ve Kusamda Cagdaslasma Hareketleri", Cagdas Tiirkiye
Tarihi Aragtirmalar1 Dergisi, Cilt 10, Say1 22, 2011, s. 3,4.
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dizenleme de g6z oniinde bulunduruldugunda kilik ve kiyafetin 6zel nitelikli kisisel veriler

say1lmas1 kanaatimizce uygundur.

4. Veri Aktarim1 Konusundaki Farkhliklar

Teknolojinin gelismesi ve internetin yayginlasmasi ile beraber kisisel verilerin
dizenlemelerin hakimiyet alan1 olan bolgelerde korunmasina ragmen internetin hizindan ve
esnekliginden faydalanarak uygulama alaninin disina kagirilmalarinin ve bu yolla
diizenlemelere aykir1 olacak bigimde isleme faaliyetlerine siirdiiriilmesinin ciddi bir risk teskil
ettigi sOylenebilir. Bu nedenle kisisel verilerin korunmasina yonelik diizenlemeler ayni
zamanda bu verilerin dizenlemenin hakimiyet alani iginde ve hakimiyet alaninin disina

aktarimlarim da bazi sartlara baglamalar1 gerekmektedir.!®

GDPR bu konuda AEA igerisinde veri aktarimini serbest birakarak veri sorumlularina
kismi bir serbesti saglamistir. Ancak 3. {ilkelere veri aktarimi konusunu siki tutan GDPR,
kisisel verilerin hukuka uygun olarak iciincii iilkelere aktarilabilmesi i¢in aktarimin bir
yeterlilik kararina dayanmasini, uygun giivencelere tabi olarak yapilmasini, baglayici kurumsal
kurallar kapsaminda yapilmasini veya kanunda agikca sayilan istisnai durumlardan birinin

varligini sart kogsmustur.

KVKK ise, veri aktarimimnin ortaya ¢ikarabilecegi negatif sonuglar1 6ngérmiis ve bu
sebeple hem yurt iginde hem de yurtdiginda veri aktarimini ilgili kisinin agik rizasi olmayan
durumlarda kesinlikle yasaklamistir. Ancak yukarida detayli bigimde deginildigi tizere KVKK
kapsaminda da ilgili kisinin rizas1 olmaksizin hem yurt iginde hem de yurt disinda veri aktarimi
yapilmasini miimkiin kilan bazi istisnalar mevcuttur. Yurt icinde veri aktariminin ilgili kiginin
rizast olmaksizin yapilabilmesi i¢cin KVKK’nin 5. ve 6. maddelerinde 6ngorilen hukuka
uygunluk sebeplerinden birinin varligi gerekmektedir. Yurt disina veri aktarimi igin ise daha
agir bir tedbir 6ngoriilmiis olup buna gore ilgili kisinin agik rizas1 olmayan hallerde yurtdigina
veri aktarilabilmesi igin KVKK’nin 5. ve 6. Maddelerindeki hukuka uygunluk sebeplerine ek
olarak ayni zamanda verilerin aktarilacag: tilkede yeterli korumanin bulunmasi veya yeterli

korumanin veri sorumlularinca taahhtt edilmesi ve kurulun buna izin vermesi gerekmektedir.

153 GDPR Gerekge m. 101.
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Iki diizenleme, veri aktariminin diizenlenmesi bakimindan uygulama alanlarmin ve
hukuki niteliklerinin farkli olmasi sebebiyle birbirinden ayrilmaktadirlar. Her ne kadar KVKK,
uygulama alani igerisinde dahi kigisel verilerin aktarilmasini agik riza sartina bagladigi igin
daha sert kosullar altinda veri aktarimina izin veriyor gibi goéziikse de zaten 5. veya 6.
maddedeki hukuka uygunluk sebepleri olmaksizin kisisel verilerin veri sorumlusu tarafindan
isleme faaliyetlerine tabii tutulmalar1 hukuka uygun olamayacagindan, hukuka uygun veri
isleme faaliyeti gerceklestiren her veri sorumlusunun yurt i¢cinde veri aktarimi yapabilecegi
sOylenebilir. Bu sebeple kisisel verilerin diizenlemenin uygulama alan1 igerisinde serbest

dolasimi bakimindan KVKK ve GDPR’nin ayni noktada oldugu kanaatindeyiz.

Diizenlemelerin birbirlerinden ayrildigi asil nokta kisisel verilerin diizenlemenin
uygulama alam disina aktarimi noktasidir. Oncelikle kisisel verilerin yurtdisia veya Birlik
disinda 3. Ulkelere aktarimi s6z konusu oldugunda, akillara bu islemin gerekliligi ile ilgili bazi
sorular gelebilir. Ancak veri aktariminin birgok sebebi olabilecegi gibi bu sebep bir igverenin
sitketinde kullandig1 e-posta saglayicisinin, e-postalar1 yurtdiginda bir server’da saklamasi
kadar basit bile olabilir. Bu nedenle 6zellikle bulundugu tilkedeki veri saklama ve isleme
hizmetlerinin yeterli olmayabilecegi durumlarda her veri sorumlusunun topladig: ve isledigi
kigisel verileri yurt digina aktarmasi gerekebilecegi kabul edilmelidir. Burada veri
sorumlularina Olgiistiz  birtakim sorumluluklar yiiklemek, stiphesiz kisisel verilerin

islenmesinden saglanacak yarar1 azaltacaktir.

Verilerin 3. ilkelere aktarimi konusunda GDPR, hem bazi (lkelerle ilgili yeterlilik
karar1 alarak hem uygun giivencelerin varliginda veri aktarimin1i miimkiin kilarak hem de
ozellikle ¢okuluslu sirketlerin kendi igerisinde veri aktariminda burokrasi engeline
takilmalarini engellemek admna baglayicit kurumsal kurallari kabul ederek kontrolorler igin

fayda sorumluluk dengesini kurmaya ¢aligmistir.

KVKK da benzer sekilde veri sorumlularmin birokrasi sebebiyle faaliyetlerini
durdurmalarinin 6niine gegmek adina bazi kolayliklar saglamistir. Ancak 6zellikle isbu
caligmanin hazirlandig1 sirada kanunun ¢ikmasinin iistiinden yaklasik 4 yil gegmesine ragmen
hala yeterli korumanin bulundugu iilkeler listesinin Kurul tarafindan yayinlanmamis olmasi
sebebiyle mevzuatimizda yurt disina veri aktarimi maalesef veri sorumlulari bakiminda hala

kafa karistirict ve Kilfetli bir durumdadir. Su halde ilgili kisinin agik rizasi olmaksizin yurt
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disina veri aktarimi yapilabilmesinin yolu 9. Maddenin 2. Fikrasinin b bendinde belirtildigi

iizere yeterli korumanin taahhiit edilmesi ve Kurul tarafindan onaylanmasi yoludur.***

Burada yeterli koruma bulunan iilkelerin listesinin agiklanmasi bakimindan yalnizca
idari, teknik ve hukuki degil ayni1 zamanda siyasi bazi unsurlarin varligi da g6z ardi
edilmemelidir. Ozellikle uluslararasi hukukta kabul goren ilkelerden biri olan karsiliklilik
ilkesinin kisisel verilerin korunmasinda yeterli korumaya sahip tilkeler listesi hazirlanirken de
etkisi olacaktir. Dolayisiyla mevzuatimizda yer alan kisisel verilerin korunmasina yonelik
dizenlemelerin, 6zellikle GDPR gibi uluslararasi alanda etki gosteren ve uygulama alani genis
olan diger diizenlemelerle uyumlu olmasi gerekir ki karsilikli olarak yeterlilik karar1 alinmasi

konusunda siyasi engeller ortaya ¢ikmasin.

154 Taahhiitname Grnekleri icin bkz: https://lwww.kvkk.gov.tr/Icerik/4236/Y urtdisina-Veri-Aktariminda-Veri-
Sorumlularinca-Hazirlanacak-Taahhutnamede-Yer-Alacak-Asgari-Unsurlar
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1.  BOLUM: IHLALLER VE YAPTIRIMLAR

A. TARAFLARIN HAK VE YUKUMLULUKLERI

1. KVKK’da Hak ve Yiikiimliiliikler
a. Ilgili Kisinin Haklar

KVKK’nin 11. Maddesi ile ilgili kisinin kisisel verileri iizerindeki denetimini artirmak
icin birtakim haklar verilmistir. Buna gore ilgili kisi; veri sorumlusuna bagvuruda bulunmak
yoluyla kisisel verilerinin islenip islenmedigini, islenmisse islenme amacini ve verilerinin
amacina uygun kullanilip kullanilmadigini, yurt i¢cinde ve yurt disinda verilerinin aktarildigi

ticilincii kisileri 6grenme hakkina sahiptir.

Tgili kisi, kisisel verilerinin islenmesine yonelik bilgi edinmeye yonelik haklarma ek
olarak; gerektiginde yine veri sorumlusuna basvurmak suretiyle eksik veya yanlis olan kisisel
verilerinin diizeltilmesini isteme, islenme sebebi ortadan kalkan kisisel verilerinin silinmesini
veya yok edilmesini talep etme ile diizeltme ve silme gibi islemlerden {i¢iincii kisilerin haberdar

edilmesini talep etme hakkina da sahiptir.

Miinhasiran otomatik igleme yapan sistemler aracilig ile analiz yapilan durumlarda
ilgili kisi, kendisi hakkinda aleyhe bir sonug ¢ikmasina itiraz edebilir. KVKK ’nin gerekc¢esinde
performansi otomatik bir siteme analiz ettirilerek buna gore degerlendirmesi yapilan is¢inin,

bu hakka dayanarak itiraz edebilecegi diizenlenmistir.

Veri sorumlusuna basvurunun usulii ve esaslar1 Veri Sorumlusuna Basvuru Usul Ve
Esaslar1 Hakkinda Teblig’inde diizenlenir. Tebligin 4. Maddesinin 2. Fikrasma gore “Ilgili
kisiler, bagvurularin Tiirkge olarak yapmak kaydiyla bu haktan yararlanabilir.” Tebligin 5.
Maddesi ile ilgili kisinin 11. Madde kapsamindaki taleplerini veri sorumlusuna iletebilecegi
kanallar sayilmistir. Buna gore ilgili kisi; 11. Madde kapsamindaki taleplerini yazili olarak
iletebilecegi gibi, kayitli elektronik posta (KEP) adresi, elektronik ya da mobil imza ile

imzalanmis sekilde de iletebilir. Ek olarak, veri sorumlusuna 6nceden bildirilmis elektronik



posta adresini kullanmak suretiyle veya basvuru icin 6zel olarak gelistirilmis bir yazilim

vasitasiyla da iletebilir.

b. Veri Sorumlusunun Yukudmlalukleri

(1) Aydinlatma Yiikiimliiliigii

Stiphesiz, ilgili kisinin isleme faaliyetlerine dair denetimini ve kisisel verilerinin
iizerindeki kontroliinii artirmanin en 6nemli agsamasi isleme ile ilgili kisiyi bilgilendirmektir.
Nitekim, yukarida agiklanan kisisel verilerin islenmesi ilkelerinin bir¢ogunun temelinde de
ilgili kisinin bilgilendirilmesi yatmaktadir. Bu kapsamda kanun koyucu, veri sorumlusunu

verileri topladig1 esnada ilgiliyi bilgilendirmek ile sorumlu tutmustur.
KVKK’nin 10. Maddesinde yer verilen aydinlatma ytlikiimliiliigiine gore ilgili kisilere:

Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin islenme amaci,

Islenen kisisel verilerin aktarilacag kisiler,

Verilerin hangi yontemle ve hangi hukuki dayanak ile toplandig1 ve
Mgili kisinin KVKK’nin 11. Maddesi ile taninan haklar

hususlarindaki bilgiler, verilerin elde edilmesi esnasinda ilgili kisiye verilmek

zorundadir.

Aydinlatma yiikiimliiliglinlin yerine getirilmesi, ilgili kisinin onayina tabii degildir.
Veri sorumlusu tek tarafli irade beyani ile bu ylikiimliiliigiinii yerine getirebilir. Ancak bu

yiikiimliiliigiin yerine getirildigine iliskin ispat yiikii veri sorumlusundadir.**®
(2) Veri Giivenligine Tliskin Yiikiimliiliikler

Kanun koyucu ilgili kisiye verdigi kisinin verileri iizerindeki hakimiyetini
kuvvetlendirmeyi amaglayan haklarin yani sira, verilerin glivenligini saglamak iizere veri
sorumlularina da ¢ok sayida idari ve teknik ytikiimliilik getirmistir. KVKK’nin 12. Maddesine
gore veri sorumlusu kisisel verilerin hukuka aykir1 olarak islenmesini ve bu verilere hukuka
aykiri olarak erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak amaciyla teknik

ve idari tedbirleri almak zorundadir. Buna paralel olarak sayet veri sorumlusu bir kurum veya

156 Turan, Metin, Karsilagtirmali Hukukta Kisisel Verilerin Korunmasi, Seckin Yayinevi, Ankara, 2019, s. 86.
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kurulus adina hareket ediyor ise kendi kuruluslarinda KVKK’nin uygulanmasini1 saglamak
zorundadirlar. Veri sorumlularmin 6grendikleri kisisel verilere iliskin sir saklama

yiikiimliiliikleri vardir ve bu yiikiimliiliikk gorevden ayrilsalar dahi devam eder.

Veri giivenligi bakimindan belki de en ¢ok karsilasilan durumlardan biri verilerin
sizdirilmasi hadiselerinin kamuoyundan gizlenmesidir.®® Kanun koyucu bunu éngérmiis ve
veri sorumlusunu; islenen verilerin hukuka aykir1 olarak baskalar1 tarafindan ele gecirildigi
hallerde ilgilisine ve Kurul’a bildirmekle sorumlu tutmustur. Bildirim ylkiimliiligi ile sizinti
sebebi ile olugacak zararin en aza indirilmesi ve gelecekte olan sizintilarin 6nlenmesi yolunda

adimlar atilmasi amaclanmistir.*>’

(3) Ilgili Kisi Tarafindan Yapilan Basvurularin Cevaplanmasi ve Kurul Kararlarinin

Yerine Getirilmesi Yikiimliliigi

KVKK’nin 13. maddesine ve Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda
Teblige gore veri sorumlulari, ilgili kisi tarafindan yapilan bagvurulari en gec¢ otuz giin

igerisinde cevaplamak durumundadirlar.

Igili kisinin cevabi yetersiz bulmasi veya cevap alamamasi iizerine Kurul’a basvurdugu
hallerde, Kurul veri sorumlusunun bir ihlali ortadan kaldirmasi yoniinde karar verirse bu karar

en gec otuz giin icerisinde veri sorumlusu tarafindan yerine getirilir.'>®
(4) Veri Sorumlulari Siciline Kaydolma Yiikiimliiliigii

Veri isleyen gercek ve tiizel kisiler, KVKK’nin 16. Maddesine goére Bagkanlik
tarafindan tutulan veri sorumlular siciline kaydolmak zorundadirlar. Veri Sorumlular Sicili
Hakkinda Yonetmelik ile bu zorunluluga bazi istisnalar getirilmis ve islenen kisisel verilerin
niteligi, sayis1 ve iglemenin amaci gibi birtakim kriterlere gére bazi veri sorumlulart 16. Madde

ile getirilen kayit yiikiimliiliigiinden muaf tutulmuslardir.!®

196 Kiizeci, 2019: 358.

157 Kiizeci, 2019: 359.

l58Ki§isel Verileri Koruma Kurumu, "Kanun Kapsaminda Hak Ve Yikiimliliikler", (Erisim)
https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler, 20 Subat 2020

159Kisisel Verileri Koruma Kurumu, "Kanun Kapsaminda Hak Ve Yikiimlilikler", (Erisim)
https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler, 20 Subat 2020
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(5) Bildirim Yiikiimliiliigii

Islenen kisisel verilerin kanuna aykir1 olarak herhangi bir sekilde iiciincii kisilerce ele
gecirilmesi durumunda veri sorumlusu, en kisa siirede ilgili kisiye ve Kurul’a bildirmek

zorundadir.1®°

2. GDPR’de Hak ve Yukumlulukler
a. Veri Sahibinin Haklan

GDPR, veri sahibinin haklarin1 kendisinden onceki diizenlemelere gore biiyiik 6l¢iide
artirmasina karsin, bu haklar ile bilginin serbest akist hakki arasinda da bir denge kurmaktadir.
Veri sahibinin haklarinin genislemesi, veri sahibinin toplanan kisisel verileri ile neler yapildigi
ile ilgili daha derinlemesine bilgi sahibi olmas1 ve genel olarak kisisel verileri lizerinde daha

fazla kontrol sahibi olmasi sonucunu dogurmaktadir.1®!

GDPR ile veri sahibine taninan haklarin incelenmesi, GDPR’de kisisel verilerin
islenmesi faaliyetlerinin siirlarinin ve faaliyetlerin gerceklestirilebilmesi i¢in Kontroldriin

yerine getirmesi gereken ylikiimliiliiklerin anlagilmasi bakimindan biiyiik 6nem arz etmektedir.
(1) Bilgilendirilme Hakki

Veri sahibinin verisi tzerinde bir kontrole sahip olabilmesi icin mutlak suretle verilerin
toplanma ve islenme bigimleri ile ilgili bilgiye sahip olmasi gerekir.!®? Bu baglamda
bilgilendirilme hakki ve bu hakka iliskin mekanizmalar kendisinden 6nce ylriirliikkte olan

Direktif’te oldugu gibi GDPR’de de yer almaktadir.

Bilgilendirilme hakkinin GDPR igerisindeki ilk dayanagi, yukarida agiklanan seffaflik
ilkesinin diizenlendigi 5. Maddedir. Tiiziigiin 13. ve 14. Maddeleri, veri sahibinin

bilgilendirilme hakkimi kisisel verinin elde edildigi kaynaga gore iki ayr sekilde

160 Kisisel Verileri Koruma Kurumu, "Kanun Kapsammda Hak Ve Yiikiimliliikler", (Erisim)
https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler, 20 Subat 2020

181 Calder, 2016: 37,38.

162 Barsan, Maria-Magdalena, "A Partial Overview of the Data Subjects’ Control over Their Personal Data under

the General Data Protection Regulation", Bulletin of the Transilvania University of Brasov Series VII: Social
Sciences., Cilt 11, Say1 2, 2018, s. 130.
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diizenlemektedirler. Tilizligiin 13. Maddesine gore kisisel verilerin veri sahibinden toplanmasi

halinde;

Kontroloriin ve varsa kontroloriin temsilcisinin kimlik ve irtibat bilgileri,
Varsa veri koruma gorevlisinin irtibat bilgileri,

Kisisel verilerin planlanan islenme amaglarinin yani sira isleme faaliyetinin
yasal dayanagi,

Isleme faaliyetinin GDPR’nin 6. Maddesinin 1. Fikrasmin f bendinde
diizenlendigi sekilde mesru menfaatlere dayanmasi durumunda, gozetilen
mesru menfaatlerin neler oldugu ve kimler tarafinda gozetildigi,

Varsa, kisisel verilerin alicilari veya alici kategorileri,

Uygun oldugu hallerde, kontroloriin kisisel verileri {igiincii bir iilke veya
uluslararasi kurulusa aktarmay1 amacgladigi ve komisyon tarafindan bir yeterlilik
karar1 verilip verilmedigi ya da, 46 veya 47. Maddelerde veya 49(1) maddesinin
ikinci alt paragrafinda atifta bulunulan aktarimlar olmasi halinde, uygun veya
miinasip giivencelere iligkin atif ve bunlarin bir niishasinin elde edilme yollar1
veya bunlarin nerede saglandigi,

Kisisel verilerin saklanacagi siire veya, bunun miimkiin olmamasi halinde, bu
siirenin belirlenmesi amaci ile kullanilan Kriterler,

Kontrolorden kisisel verilere erisim ve kisisel verilerin diizeltilmesi ya da
silinmesini veya veri sahibi ile ilgili isleme faaliyetinin kisitlanmasini talep etme
ya da igleme faaliyetine itiraz etme hakkinin yan1 sira verilerin tasiabilirligi
hakkinin varhigi,

Isleme faaliyetinin veri sahibinin rizasma dayandigi hallerde, rizanin geri
¢ekilmesinden Once rizaya dayali olarak gergeklestirilen isleme faaliyetinin
hukuka uygunlugu etkilenmeden, herhangi bir zamanda rizayr geri ¢ekme
hakkinin varligi,

Bir denetim makamina sikayette bulunma hakki,

Kisisel verilerin saglanmasinin yasal ya da sézlesmeye bagli bir gereklilik mi
yoksa bir s6zlesme yapilmasi i¢in gereken bir gereklilik mi oldugu ve ayrica,
veri sahibinin kisisel verileri saglamak zorunda olup olmadig1 ve s6z konusu
verilerin saglanmamasinin muhtemel sonuglari,

Profil ¢ikarma da dahil olmak {izere otomatik karar verme mekanizmalarinin
varlig1 ve, en azindan bu hallerde, yiiriitiilen mantiga iliskin anlamli bilgilerin
yani sira soz konusu isleme faaliyetinin veri sahibi agisindan Onemi ve
ongorulen sonuglart

hususlarina iligkin bilgiler, Kontrolor tarafindan veri sahibine saglanmalidir. GDPR ’nin

14. Maddesi ise, kisisel verilerin veri sahibinden alinmadigi durumlarda veri sahibine

saglanacak bilgileri su sekilde siralamistir;

Kontrol6rin ve (varsa) kontroloriin temsilcisinin kimlik ve irtibat bilgileri,
Varsa, veri koruma gorevlisinin irtibat bilgileri,

Kisisel verilerin planlanan islenme amaglarinin yani sira isleme faaliyetinin
yasal dayanagi,

Mgili kisisel veri kategorileri,

Varsa, kisisel verilerin alicilari veya alici kategorileri,
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e Uygun oldugu hallerde, kontroldriin kisisel verileri ii¢lincli bir iilke veya
uluslararasi kurulusa aktarmay1 amagladigi ve komisyon tarafindan bir yeterlilik
karar1 verilip verilmedigi ya da, 46 veya 47. Maddelerde veya 49(1) maddesinin
ikinci alt paragrafinda atifta bulunulan aktarimlar olmasi halinde, uygun veya
miinasip giivencelere iligkin atif ve bunlarin bir niishasinin elde edilme yollar1
veya bunlarin nerede saglandig,

e Kisisel verilerin saklanacagi siire veya, bunun miimkiin olmamasi halinde, bu
siirenin belirlenmesi amaci ile kullanilan Kriterler,

e Isleme faaliyetinin GDPR’nin 6. Maddesinin 1. Fikrasinin f bendinde
diizenlendigi sekilde mesru menfaatlere dayanmasi durumunda, kontrolor veya
ticiincii bir kisi tarafindan gozetilen mesru menfaatler,

e Kontrolorden kisisel verilere erisim ve kigisel verilerin diizeltilmesi ya da
silinmesini veya veri sahibi ile ilgili isleme faaliyetinin kisitlanmasini talep etme
ve isleme faaliyetine itiraz etme hakkinin yani sira verilerin tasmabilirligi
hakkinin varligi,

e Isleme faaliyetinin veri sahibinin rizasina dayandigi hallerde, rizanin geri
cekilmesinden Once rizaya dayali olarak gergeklestirilen isleme faaliyetinin
hukuka uygunlugu etkilenmeden, herhangi bir zamanda rizay1r geri ¢ekme
hakkinin varligi,

e Bir denetim makamina sikayette bulunma hakki,

e Kisisel verilerin hangi kaynaktan alindig1 ve uygun oldugu hallerde, kisisel
verilerin kamunun erisebilecegi kaynaklardan gelip gelmedigi,

e Profil ¢ikarma da dahil olmak iizere otomatik karar vermenin varligi ve en
azindan bu hallerde, yiiriitiilen mantiga iliskin anlaml1 bilgilerin yan1 sira s6z
konusu igleme faaliyetinin veri sahibi agisindan 6nemi ve 6ngdriilen sonuglari.

Yukarida ifade edildigi izere, GDPR’den 6nce Direktif de veri sahibinin bilgilendirme
hakkini diizenlenmistir. Bu baglamda Direktif’in yiiriirliikte oldugu tarihlerde Avrupa Birligi
Adalet Divani tarafindan verilen kararlar, bize GDPR kapsaminda da bu hakkin uygulanmasi
ile ilgili yol gosterici olmaktadir. ABAD, bir kararinda veri sahiplerinin bilgilendirilme
hakkinin uygulanmasinin diger haklar1 uygulanmasi i¢in de gerekli olmas1 bakimindan biiyiik
onem arz ettigini ifade etmistir.®® Buradan hareketle bilgilendirme hakkinin, veri sahibinin
kisisel verilerini koruma anlaminda sahip oldugu en 6ncelikli hakki oldugunu séylemek yanlis

olmayacaktir.

Altim1 ¢izmekte fayda var; 13 ve 14. Maddeler ile diizenlenen bilgilendirilme sartlari
veri sahibinin herhangi bir bagvurusuna gerek olmaksizin Kontrolor tarafindan uyulmasi
gerekli yukimluliklerdir. Veri sahibinin bu bilgilendirmeyi 6zel olarak talep etmesine gerek

yoktur.164

163 Avrupa Birligi Adalet Divani 1.10.2015 tarih ve C-201/14 say1li karari, 2015.
164 Barsan, 2018: 130.
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Son olarak belirtmek gerekir ki kontrolérin veri sahibini bilgilendirmek zorunda
olmadig1 bazi istisnai durumlar da GDPR’de diizenlenmistir. Sayet kisisel veri, veri sahibinden
elde edilmigse ancak veri sahibi 13. Madde ile belirlenen tiim bilgilere haiz ise 13. Madde ile
getirilen yiikiimliiliikler uygulanmaz. Eger kisisel veri, veri sahibi disindan birinden elde

edilmisse ve

e Veri sahibinin halihazirda bilgisinin olmasi,

e GDPR’nin 89. Maddesinde belirlenen kosullara ve givencelere tabi olarak
kamu yararina arsivleme amagclari, bilimsel veya tarihi aragtirma amaglari ya da
istatistiki amaclar basta olmak iizere s6z konusu bilgilerin saglanmasinin
imkansiz olmasi veya oOlgiisiiz bir ¢aba gerektirmesi halinde,

e Elde etme veya agiklamanin kontroloriin tabi oldugu ve veri sahibinin mesru
menfaatlerinin korunmasi1 amaciyla uygun tedbirler saglanan Birlik veya iiye
devlet hukukunda acik bir sekilde ortaya konmasi veya

e Kisisel verilerin yasal bir gizlilik yiikiimliiliigi de dahil olmak tizere Birlik ya
da tiye devlet hukuku ile diizenlenen bir mesleki gizlilik yiikiimliiligiine tabi
olarak gizli kalmasinin gerekmesi

Hallerinden biri olugmussa, bu durumda 14. Madde ile getirilen yiikiimliliikler

uygulanmaz.

(2) Erisim Hakki

Veri sahibinin, kisisel verilerinin iglenip islenmedigi konusunda kusku duymasi halinde
Kontroldre bagvurmak yoluyla bu yonde bilgi edinmesi ve Kontroloriin kendisi hakkinda sahip
oldugu kisisel verileri talep etmesi miimkiindiir. Erisim hakki olarak isimlendirilen bu hak,
GDPR’nin 15. Maddesi ile diizenlenmistir. Bu maddeye gore veri sahibi, kisisel verilerini
islenip islenmedigi onayina ve kisisel verilerinin kopyasina ek olarak, asagidaki verilere de

erigebilir:

e Isleme amaglari,

e Ilgili kisisel veri kategorileri,

e Uciinch tlkeler veya uluslararas: kuruluslardaki alicilar basta olmak iizere,
kisisel verilerin aciklandig1 veya agiklanacag alicilar veya alici kategorileri,

e Miimkiin olmasi halinde, kisisel verilerin saklanmas1 agisindan 6ngoriilen siire
veya, bunun miimkiin olmamasi halinde, bu siirenin belirlenmesi amaci ile
kullanilan kriterler,

e Kontrolorden veri sahibine iligkin kisisel verilerin diizeltilmesi veya silinmesini
veya s0z konusu verilerin islenmesinin kisitlanmasimi talep etme veya s6z
konusu isleme faaliyetine itiraz etme hakkinin varligi,

e Bir denetim makamina sikayette bulunma hakki,

e Kisisel verilerin veri sahibinden elde edilmemesi halinde, bu verilerin
kaynaklarima iliskin mevcut bilgiler,
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e Profil ¢ikarma da dahil olmak tizere 22(1) ve (4) maddelerinde atifta bulunulan
otomatik karar vermenin varligi ve, en azindan bu hallerde, yiiriitiilen mantiga
iligkin anlamli bilgilerin yan1 sira s6z konusu isleme faaliyetinin veri sahibi
acisindan 6nemi ve 6ngoriilen sonuglari,

e Kisisel verilerin tigiincii bir lilke ya da uluslararasi bir kurulusa aktarilmasi s6z
konusu ise, aktarimla ilgili olarak 46. Madde uyarinca alinan uygun guvenceler.

Kontrolorun zaten GDPR’nin 30. Maddesi ile diizenlenen isleme faaliyetlerinin
kayitlarinin tutulmasi yiikiimliligii bulunmaktadir. Bu sebeple veri sahibinin erisim hakkini
kullanmas1 halinde saglanacak verilerin hemen hemen hepsi zaten saklanmaktadir. Ancak,
istisnai durumlar da olsa (6zel kategorideki veya adli sicile iliskin kisisel bilgileri islemeyen ve
250’den az sayida ¢alisan1 olan organizasyonlarin durumunda oldugu gibi) Kontroloriin veri
sahibinin erigim hakkini kullanarak talep ettigi bilgileri saklama zorunlulugu bulunmayabilir.
Bu nedenle kural olanin bu bilgileri saklanmasi oldugu, istisnalarin ise ancak somut olaya gore

degerlendirilebilecegi kabul edilmektedir.%

Erisim hakkinin Kontrolor tarafindan GDPR’ye aykir1 olarak kisitlanabilecegi bir diger
durum ise erisim hakkini kullanan veri sahibine kendisi ile ilgili kisisel verilerin isleme tabii
tutulmadig1 yoniinde bilgi verilmesi olacaktir. Bu halde, GDPR tarafindan koruma altinda olan
haklar1 zarar goren veri sahibi, denetleyici otoriteye bagvurmak veya hukuki islem yapmak

suretiyle haklarim arayabilecektir.®
(3) Diizeltme Hakki

Veri sahibi, kendisi hakkindaki kisisel verilerin gecikme olmaksizin diizeltilmesini
Kontrolorden talep edebilir. GDPR’nin 16. Maddesi ile diizenlenen bu hakka Diizeltme hakki
ad1 verilmektedir. Veri sahibi aym1 zamanda, toplanan kisisel verilerinin veri isleme
faaliyetlerinin amaci itibariyle eksik veya yetersiz kalmasi hallerinde 16. Maddeye dayanarak
bu verilerin tamamlanmasini da talep edebilir. Bu sebeple bazi kaynaklarda 16. madde ile veri
sahibine taninan hakka diizeltme hakki yerine Diizeltme ve Tamamlama Hakki olarak da atifta

bulunulmaktadir.16’

GDPR’nin 19. Maddesi diizelme hakki kapsaminda Kontrolore bir gorev daha

yuklemektedir. Kontrolor, imkansiz olmamasi veya dl¢iisiiz bir ¢abay1 gerektirmemesi halinde

165 Barsan, 2018: 131.
166 Barsan, 2018: 132.

167 Wolters, P.T.J., "The Control by and Rights of the Data Subject Under the GDPR", Journal of Internet Law,
Cilt 22, Say1 1, 2018, s. 8.

82



veri dlizeltme ve tamamlama islemleri ile ilgili alicilar1 bilgilendirmek zorundadir. Aym
zamanda veri sahibinin alicilar ile ilgili bilgi alarak alicilarin da dogru ve tam verileri

kullanmasini saglayabilir. 168
(4) Unutulma (Silme) Hakki

Ozellikle sosyal medya kullaniminin giderek arttig1 ve toplumun biiyiik ¢ogunlugunun
geng yaslardan itibaren bu platformlar1 kullanmaya basladig1 diisiiniildiigiinde, “internete
yuklenen verilerin sonsuza dek internette kaldigi™!®® diisiincesi gittikce korkutucu bir hal
almaktadr. Iste tam olarak bu yiizden GDPR; veri sahibine Direktif ile saglanmamis olan yeni
bir hak tanimlamustir.}’ GDPR ile veri sahibine taninan unutulma (silme) hakki hayati 5neme
sahiptir. GDPR, unutulma hakkinin kapsamimi 17. Madde ile belirlemistir. Buna goére veri
sahibinin kendisi ile ilgili kisisel verilerin silinmesini talep etmesi halinde veya;

e Kisisel verilerin toplanma veya islenme amaglariyla iligkili olarak artik gerekli
olmamasi,

e Veri sahibinin isleme faaliyetinin dayandigi rizasini geri ¢ekmesi ve isleme
faaliyetiyle ilgili bagka bir yasal gerek¢e bulunmamast,

e Veri sahibinin GDPR’nin 21. Maddesine gore itirazda bulunmasi ve isleme
faaliyetine yonelik agir basan mesru bir gerek¢e bulunmamasi,

o Kisisel verilerin yasa dis1 bi¢imde islenmis olmast,

e Kontroloriin tabi oldugu birlik veya iiye devlet hukukundaki bir yasal
ylikiimliiliige uygunluk saglanmasi amaci ile kisisel verilerin silinmesinin
zorunlu olmast,

e Kisisel verilerin GDPR’nin 8. Maddesinde atifta bulunulan bilgi toplumu
hizmetlerinin saglanmast ile ilgili toplanmis olmasi

hallerinden birinin olugsmas1 durumunda Kontrolor herhangi bir gecikmeye mahal
vermeksizin kisisel verileri silme yiikiimliiligii altindadir. Buna ek olarak diizeltme hakkinda
oldugu gibi unutulma hakkinda da Kontrolér, GDPR’nin 19. Maddesi’ne gore imkansiz
olmamasi veya 6l¢iisiiz cabay1 gerektirmemesi halinde silme isleminden tiim alicilar1 haberdar

etmelidir.t’*

Unutulma hakkin1 6zel kilan diger bir neden, veri sahibi tarafindan hakkin

kullanilmasinin Kontroloriin veya ligiincii kisilerin ifade 6zgiirliigiinii zedeleyici yahut bilgi

168 \Wolters, 2018: 8.

169 «What goes online, stays online”: internette paylasilan verilerin asla yok olmadigini ifade eden yaygin bir
sOyleyis

170 \/0ss, 2016: 225,

171 Wolters, 2018: 8.
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edinme hakkini kisitlayici sonuglara sebebiyet verebilecek olmasidir. Bunun dogal bir sonucu
olarak unutulma hakki mutlak bir hak olarak tanimlanmamis, Kontroloriin verileri silme

zorunlulugu bulunmayan bazi istisnalar da GDPR ile belirlenmistir;

e Ifade ve bilgi edinme hakkinin kullanilmas igin,

e Kontroloriin tabi oldugu birlik veya iiye devlet hukuku cercevesinde isleme
faaliyeti gerektiren bir yasal yiikiimliiliige uygunluk agisindan veya kamu
yararina gerceklestirilen bir gorevin yerine getirilmesi veya kontrolore verilen
resmi bir yetkinin uygulanmasi agisindan,

e Halk saglig1 alanindaki kamu yarar1 sebeplerinden dolay1,

e Hakkin kullanimiin ilgili isleme hedeflerinin yakalanmasini imkansiz hale
getirmesi veya yakalanmasina ciddi sekilde zarar vermesinin muhtemel oldugu
Olclide, kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma
amaglar1 ya da istatistiki amaglar dogrultusunda veya

¢ Yasal iddialarin dayandirilmasi, bu iddialarin uygulanmasi veya savunulmast
agisindan

Verilerin gerekli oldugu 6l¢lide Kontroloriin verileri silme yiikiimliiliigl yoktur.

Unutulma hakki da bilgilendirilme hakki gibi GDPR’den 6nce Direktif ile korunan bir
hak oldugundan, ABAD’n Direktif’in uygulanmasina yonelik verdigi kararlar GDPR’ye gore

bu hakkin kullanilmas1 ve sinirlari bakimindan bize yol gosterecektir.

Bu baglamda 6ne ¢ikan kararlardan ilki, veri sahibinin unutulma hakk: ile tigiincii
kisilerin bilgi edinme hakkimin gelistigi bir dava hakkinda verilmistir. Ispanya’da yasayan ve
Ispanya vatandasi olan veri sahibi; arama motoruna adin1 yazdiginda, kendisinin borglart
sebebi ile satisa ¢ikan bir tasinmazi hakkinda ¢ikan haberlerin silinmesi/kaldirilmasi talebi ile
haberi yayimlayan La Vanguardia gazetesi, Google Spain ve Google hakkinda Ispanyol Veri
Koruma Otoritesine basvurmustur. Ispanyol Veri Koruma Otoritesi; sikayete konu yaymin,
Calisma ve Sosyal Politikalar Bakanliginin acik artirma usulii yapilacak satis isleminin
goriintirliigiiniin maksimize edilmesi yontindeki talimati sebebi ile hukuka uygun oldugundan
bahisle La Vanguardia hakkindaki sikayeti reddetmistir. 2> Ancak Google Spain ve Google
hakkindaki sikayetin veri koruma otoritesi tarafindan kabul edilmesine karsi; Google ve

Google Spain su gerekgelerle uyusmazligi ispanyol Ulusal Mahkemesine tagimiglardir:

e (Google; veri isleme faaliyetlerinden miinhasiran sorumludur ve Merkezi
California’da yer aldigindan Direktif’in bolgesel kapsaminin disindadir, Google
Spain arama motoru faaliyetlerinden sorumlu degildir,

e Arama islevinde herhangi bir kisisel veri isleme faaliyeti yoktur,

e Isleme faaliyeti olsa bile Google da Google Spain de Kontroldr degildir,

172 Kranenborg, Herke, "Google and the Right to Be Forgotten (Case C-131/12, Google Spain)", European Data
Protection Law Review, Cilt 1, Say1 1, 2015, s. 70.
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e Her halde sikayet¢inin hukuka uygun big¢imde yaymlanmis materyalin
silinmesini talep etme hakk1 yoktur.

Mahkeme, 6n karar almak iizere dosyay1 ABAD’a gondermistir.*"

ABAD kararinda; arama motorunun islevinin kisisel verilerin islenmesi niteliginde
oldugunu, bu nedenle arama motorunun isletenin Kontrolor sifatina haiz olacagini ve veri
isleme faaliyetlerinin Google Spain’in bir {iye devlet sinirlari i¢erisinde yiiriittiigli “faaliyetlerin
baglaminda” gercgeklestigini belirterek sikayet¢inin unutulma hakkinin gerek arama motoru
isletenin ekonomik menfaatinden gerekse kamunun sikayet¢inin adin1 aramak yoluyla bahse
konu sayfaya ulagsmak suretiyle bilgiye erisme hakkini kullanmasindan daha iistiin olduguna

karar vermistir.1’

Unutulma hakkinin kapsamu ile ilgili ABAD tarafindan verilen bir diger 6nemli karar,
hakkin bolgesel kapsamina iliskindir. Google unutulma hakkini; Avrupa Birligi bolgesinde
bazi baglantilarin arama sonuglarindan gizlenmesi yoluyla kisisel verilere koruma saglayan,
ancak birligin disinda kalan bolgelerde ise herhangi bir koruma saglamayan bir kalkan oldugu
kanaatindedir.!”® Bu konuda Google ve Fransiz Veri Koruma Otoritesi arasindaki uyusmazlikta
ABAD, Google’a hak vermis ve arama motoru igleticisinin sonuglari gizleme veya kaldirma
islemini motorun tiim versiyonlarinda degil yalnizca iiye devletlerde kullanilmakta olan
versiyonlarinda gergeklestirmesinin unutulma hakkinin kullanilmas: bakimindan yeterli

olduguna hiikkmetmistir.1’®
(5) Isleme Faaliyetini Kisitlama Hakki

GDPR 18. Maddesi ile veri sahibine, kendisine ait kisisel verileri isleme faaliyetlerini

kisitlama hakki tanimaktadir. Bu maddeye gore;

e Kisisel verilerin dogruluguna veri sahibi tarafindan itiraz edilmesi halinde,
kontroldr kisisel verilerin dogrulugunu teyit edinceye dek gecici bir siireligine,

e Isleme faaliyetinin yasa dis1 olmasi ve veri sahibinin kisisel verilerin silinmesini
herhangi bir sebeple istememesi ve bunun yerine verilerin kullaniminin
kisitlanmasini talep etmesi halinde,

e Kontroloriin isleme amaglarina yonelik olarak artik kisisel verilere ihtiyag
duymamasi, ancak veri sahibinin yasal iddialarda bulunulmasi, bu iddialarin

173 Torre, Lydia F de la, "Google Spain & the Right to be Forgotten", (Erisim) https://medium.com/golden-
data/google-v-spain-the-right-to-be-forgotten-aaee50dae43c, 3 Subat 2020.

174 Avrupa Birligi Adalet Divani 13.05.2014 tarih ve C-131/12 karart, 2014,

175 Barsan, 2018: 133.

176 Avrupa Birligi Adalet Divani 24.09.2019 tarih ve C-507/17 karart, 2019.
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uygulanmas1 veya savunulmasi amaciyla s6z konusu verilere ihtiyag duymasi
halinde veya

e Kontroloriin mesru gerekgelerinin veri sahibinin mesru gerekcelerine agir basip
basmadigi dogrulanana kadar, veri sahibinin GDPR’nin 21. Maddesinde
diizenlenen igleme faaliyetine itiraz etmesi halinde

veri sahibi, isleme faaliyetlerinin kisitlanmasini1 kontolorden talep edebilir. Kontrolor
tarafindan veri sahibinin kisisel verileri lizerinde depolamak diginda herhangi bir isleme
faaliyetinde bulunulamaz.!’’ Kontrolér bu kisitlamay:r kaldirmadan o6nce veri sahibine

bildirmek zorundadir.
Veri sahibinin isleme faaliyetini kisitlama hakkini kullanmasi durumunda;

e Veri sahibinden riza alinmadik¢a veya

e Yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi ve savunulmasi
gerekmedikce veya

e Bagska bir kisinin mesru haklariin gozetilmesi i¢in gerekmedikce veya

e Kamu yarar1 gerektirmedikge

Diizeltme ve unutulma haklarina paralel olarak, isleme faaliyetinin kisitlanmasi
hakkinin kullanildigi durumlarda da kontrolor, imkansiz olmamasi ve Olgiisiiz cabayi
gerektirmemesi halinde tiim alicilar1 faaliyetin kisitlandigi konusunda bilgilendirmek

zorundadir.*’®
(6) Veri Tasmabilirligi Hakki

Veri tagmabilirligi hakki, GDPR’nin 20. Maddesi ile diizenlemistir ve veri sahibinin
kigisel verilerini bir kontrolorden digerine aktarmasini kolaylastirmay1 amaglayan bir haktir.
20. Maddeye gore kontroldriin, veri tagmabilirligi hakkini kullanmak isteyen veri sahibinin
kisisel verilerini “yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan okunabilecek
bir formatta” kendisine saglamasi gerekmektedir. Ustelik, teknik olarak miimkiin olan
durumlarda veri sahibi kisisel verilerinin dogrudan bir kontrolorden digerine aktarilmasini da
talep edebilir. Ornegin aralarinda is birligi bulunan bankalardan birinden digerine kisisel

verilerini tasimak isteyen veri sahibi bu hakkini kullanabilir.}"®

Veri taginabilirligi hakki mutlak bir hak degildir. Bu hakkin kullanilabilmesi i¢in; veri

isleme faaliyetlerinin, veri sahibinin rizasina dayanmasi yahut veri sahibinin taraf oldugu bir

Y7 Torre, The right to restrict processing under EU data protection law, 2019.
178 wolters, 2018: 10.
179 Calder, 2016: 42.
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sOzlesmenin uygulanmasi veya bir sézlesme yapilmadan 6nce veri sahibinin talebiyle adimlar
atilmasi i¢in yapilmasi gerekmektedir. Kamu yararina gerceklestirilen bir gorevin yerine
getirilmesi veya kontrolore verilen resmi bir yetkinin uygulanmasi i¢in gereken isleme
faaliyetlerine iligkin olarak veri tasinabilirligi hakki kullanilamaz. Benzer sekilde bu hak,

baskalarinin hak ve 6zgiirliiklerini kisitlamak i¢in kullanilamaz.

Veri tagmabilirligi hakkinin  kapsami, o6zellikle kontroldriin  sorumlulugunun
belirlenmesi bakimindan 6nemlidir. Oncelikle belirtmek gerekir ki bu hak, veri sahibi
tarafindan Kontrolore saglanan kisisel verileri kapsar. Diger bir deyisle, veri sahibi hakkinda
Kontroldr tarafindan olusturulan verileri kapsamaz.'®® Benzer sekilde bu hak yalmzca

“otomatik yollar” ile islenen kisisel verilere iliskin olarak kullanilabilir. 18!

Veri tagimabilirligi hakki, Direktif’de olmayan yani GDPR tarafindan yaratilan bir
haktir. Ancak kimi kaynaklar bu hakkin, yukarida incelenen erisim hakkinin genisletilmis hali
oldugunu ifade etmektedir.'®? Aradaki en 6nemli fark, veri tasmabilirligi hakkinin kullanilmasi
neticesinde veri sahibine teslim edilen verilerin “yapilandirilmis, yaygin olarak kullanilan ve
makine tarafindan okunabilecek bir formatta™ olmasi gerekliligidir. Bahse konu format, GDPR
tarafindan agikg¢a belirlenmemistir ancak yaygin kullanimlar1 ve yapilari itibariyle JSON, XML

veya CSV gibi formatlarin bu hakkin kullanimina uygun oldugu diisiiniilmektedir.'®®
(7) itiraz Hakk:

GDPR’nin 21. Maddesine gore, veri sahibinin kisisel verilerinin islenmesine itiraz etme
hakk1 bulunmaktadir. itiraz hakkinin kullanilabilecegi ii¢ temel durum vardir. Bunlardan ilki,
veri sahibinin kisisel verilerinin dogrudan pazarlama amaglari i¢in kullanilmasi durumudur.
Veri sahibinin bu duruma itiraz etmesi halinde, kendisine ait kigisel veriler dogrudan pazarlama

amaglarina yonelik olarak kullanilamaz hale gelirler.

Itiraz hakkinin kullanimmna konu olabilecek diger bir durum; isleme faaliyetlerinin
kamu yararina gergeklestirilen bir gbrevin yerine getirilmesi veya kontroldre verilen resmi bir

yetkinin uygulanmasi hususunda gerekli olmasi durumudur. Ancak sayet kontrolor veri

180 \wolters, 2018: 10.
181 \wolters, 2018: 11.
182 \nolters, 2018: 10,11.

183 De Hert, Paul, Papakonstantinou, Vagelis, Malgieri, Gianclaudio, Beslay, Laurent, Sanchez, Ignacio, "The
right to data portability in the GDPR: Towards user-centric interoperability of digital services", Computer Law
&amp; Security Review, Cilt 34, Say1 2, 2018, s. 197.
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sahibinin menfaatleri, haklar1 ve 6zgiirliiklerinden agir basan isleme faaliyetlerine yonelik
olarak veya yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi
acisindan zorlayict mesru gerekgeler gosterilmesi halinde itiraz eden veri sahibinin kisisel

verilerini islemeye devam edebilir.

Son olarak kisisel verilerin bilimsel veya tarihi aragtirma amaglari ya da istatistiki
amaglar dogrultusunda islendigi hallerde, eger veri sahibi kendi 6zel durumu ile ilgili
gerekceler gosterebilirse ve isleme faaliyeti kamu yarar1 sebeplerinden dolay1 gergeklestirilen

bir gérevin yaratulmesi icin gerekli degilse itiraz hakkini kullanabilir.

Goriildiigi iizere, dogrudan pazarlama amaci giiden isleme faaliyetleri haricindeki
hallerde itiraz hakkinin kullanilip kullanilamayacagi, yarisan menfaatlerden hangisinin agir

basacagina gore belirlenmektedir.84
(8) Profil Olusturma Dahil Olmak Uzere Otomatik Karar Vermeyle Ilgili Haklar

Profil ¢ikarma islemleri de dahil olmak iizere, sayet herhangi bir otomatik veri isleme
faaliyetine dayali bir karar veri sahibi ile ilgili hukuki sonuglar doguruyor veya benzer bigcimde
veri sahibini kayda deger sekilde etkiliyorsa; veri sahibinin bu karara tabi olmama hakki vardir.
GDPR’nin 22. Maddesine gore veri sahibinin bu tip bir karar tabi olabilmesi acik riza vermesi,
veri sahibi ile kontrolor arasinda bunu gerektirecek bir sézlesmenin bulunmasi veya kontrolore,
veri sahibinin haklari ile 6zgiirliikleri ve mesru menfaatlerinin giivence altina alinmasi sartiyla,

Birlik veya lye devlet hukukun cercevesinde izin verilmesi gereklidir.

Madde lafzindan da anlasilacag tizere, sayilan {i¢ istisnai durumdan herhangi birinin
olusmamasit durumunda veri sahibi maddede tanimlanan sekildeki bir karara tabi
olamayacagindan veri sahibine taninan bu hak ayni zamanda kontrolore getirilmis bir

yasaktir. 18

184 \wolters, 2018: 11.
185 \Wolters, 2018: 12.
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b. Kontrolériin ve isleyicinin Yukimlilikleri
(1) Kontrolorun Yukumlultukleri

Kontrolorler, isleme faaliyetlerinin GDPR ile uyumlu olarak gerceklestirilmesi i¢in
gerekli idari ve teknik dnlemleri almakla mukelleftirler. GDPR’nin 25. Maddesi bu dnlemlere
ornek olarak veri koruma politikalarinin hazirlanmasii, GDPR’de belirlenen davranis
kurallarina uyulmasini ve GDPR ile belirlenmis sertifikasyon siire¢lerinden faydalanilmasini

gdstermistir. 18

Buna ek olarak kontroldrler, isleme faaliyetlerinin tasarimini yaparken GDPR’ye
uyumlulugu 6n plana almalilardir. Data Protection By Design ad1 verilen bu prensibe gore
kontroldrler hem igleme faaliyetlerinin belirlendigi anda hem de isleme faaliyetleri esnasinda
takma isim kullanilmasi, verilerin sifrelenmesi, isleme sisteminin dayaniklilastirilmasi gibi
birtakim oOnlemleri almaktan sorumludurlar. Benzer sekilde GDPR’nin 25. Maddesinin
devaminda diizenlenen Data Protection by Default ilkesi geregi kontrolorler yalniza belirli olan
amag i¢in isleme faaliyetlerini ylriitmeli ve verileri ancak gerekli siire boyunca saklamalidirlar.

Ayn1 zamanda kontrolér, yalnizca GDPR ile uyumlu olarak ¢alisan isleyicilerle calismalidir. 8’
GDPR’nin 37. Maddesine gore, sayet;

e Isleme faaliyeti yargi faaliyetlerini icra eden mahkemeler disinda bir kamu
kurulusu tarafindan yapiliyorsa,

e Kontrol6riin ana isi, kapsami ve amact g6z 6niinde bulunduruldugunda biyik
capl ve diizenli denetim gerektiren veri isleme faaliyetleri iceriyorsa veya

e Kontroloriin ana isi biliyiik capta 6zel kategorilerde yer alan veya mahkumiyet
kararlarina iligkin verilerin islenmesi faaliyetini igeriyorsa

kontrolor bir veri koruma gorevlisi atamak zorundadir. Ver koruma gorevlisi; denetim
makami ile olan irtibatt saglar, kisisel verilerin korunmasma iliskin sorumluluklar
degerlendirir ve kurum igi egitimler de dahil olmak iizere isgilerin farkindaligini artirma

caligmalar1 yapar.

186 Gunathunga, Sagara, "All you need to know about GDPR Controllers and Processors", (Erisim)
https://medium.com/@sagarag/all-you-need-to-know-about-gdpr-controllers-and-processors-248200ef4126 19
Ocak 2020.
187 Gunathunga, Sagara, "All you need to know about GDPR Controllers and Processors", (Erisim)
https://medium.com/@sagarag/all-you-need-to-know-about-gdpr-controllers-and-processors-248200ef4126 19
Ocak 2020.
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Kontrol6r, bunlara ek olarak GDPR’nin 35. maddesine gore ozellikle yeni bir isleme
teknolojisinin kullanilmasi gibi dogas1 geregi islemenin yliksek risk igerdigi durumlarda ortaya
cikabilecek sonuglarin degerlendirilmesi yapmalidir. Veri koruma gorevlisi varsa bu
degerlendirme konusunda tavsiyeler vermek yine veri koruma gorevlisinin gorevleri

arasindadir.

Olas1 bir veri sizintis1 halinde kontroldr denetim makamina bu durumu 72 saat
icerisinde bildirmek zorundadir. Ayni1 zamanda veri sahibine de derhal anlasilir bir dil ile

durum izah edilmelidir.
(2) Isleyicinin Yikumlulukleri

Isleyici, yukarida tamimi yapilirken de ifade edildigi iizere, yalmzca kontrolor
tarafindan verilen talimatlara uygun olarak isleme faaliyeti gerceklestirmelidir. Isleyici sayet
bulundugu {iye iilke sebebi ile 6zel yiikiimliiliikkler altinda ise bunlar1 kontrolore bildirmekten
de sorumludur.’®® Tsleyicinin sorumluluklari genelde kontrolérim GDPR ile uyumlu
calismasii destekler niteliktedirler. Buna 6rnek olarak; veri sahibi tarafindan kontrolore
yapilan bagvurularin isleme alinmasinda kontroldre yardimei olma ve kontroldriin talimati olan

durumlarda saklanan kisisel verileri silme sorumluluklar: gosterilebilir.

Bir veri s1zintis1 yaganmasi halince isleyici derhal kontrolore haber vermelidir.

B. UYUSMAZLIKLARIN COZUMU VE CEZALAR

1. KVKK’da Uyusmazhklarin Coziimii ve Cezalar
a. Veri Sorumlusuna Basvuru
Mgili kisinin haklar1 kisminda deginildigi iizere, ilgili kisi oncelikle KVKK’ nin

uygulanmasindan dogan taleplerini veri sorumlusuna iletir. Veri sorunlusuna basvuru adi

verilen bu usule iliskin detaylar 13. Madde ile diizenlenmistir. Buna gore veri sorumlusu

188 Gunathunga, Sagara, "All you need to know about GDPR Controllers and Processors", (Erisim)
https://medium.com/@sagarag/all-you-need-to-know-about-gdpr-controllers-and-processors-248200ef4126 19
Ocak 2020
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basvuruda yer alan talepleri, talebin niteligine gére en ge¢ otuz giin iginde iicretsiz olarak
sonuglandirir. Veri sorumlusu talebi kabul edip gereklerini yerine getirebilecegi gibi, talebi

gerekeesini agiklamak suretiyle reddedebilir.

Her ne kadar basvuru hakkinin kullanilmasinin iicretsiz olacagi diizenlenmisse de, ilgili
kisinin bagvurusuna yazili olarak cevap verilen haller i¢in bir istisna getirilmistir. Buna gore
yazili cevaplar icin on sayfaya kadar basvuru licreti alinmazken, on sayfanin tlizerindeki her
sayfa icin 1 TL basvuru iicreti alinabilir.!®® Basvurunun veri sorumlusunun hatasindan

kaynaklandig1 hallerde ise iicret iade edilir.

fgili kisinin haklarinin kullanim1 i¢in veri sorumlusuna basvuru sart1 bulunmaktadar.
Diger bir ifade ile ilgili kisinin haklarinin kullanimi kademelendirilmistir. Bagvuru yoluna

gidilmeden Kurula sikayette bulunulamaz.

b. Kurula Sikayet

Yukarida agiklandigi tizere 11. Maddede diizenlenen haklarin ilgili kisi tarafindan
kullanilmas1 bakimindan kademeli bir bagvuru yolu dngdriilmiistiir. Sayet veri sorumlusuna
yapilan bagvuru reddedilirse, ilgili kisi tarafindan Kurul’a basvuru yapilabilir. Kurul’a
yapilacak bagvurunun usuliit KVKK’nin 14. Maddesi ile diizenlenmistir. Buna gore; ilgili kisi,
veri sorumlusunun cevabini 6grendigi tarihten itibaren otuz ve her halde bagvuru tarihinden

itibaren altmis giin i¢cinde Kurula sikayette bulunmalidir.

Kurul, 5. Maddede diizenlenen usule gore sikayet tarihinden itibaren altmis giin
icerisinde talebi inceleyerek ilgililere bir cevap vermek zorundadir. Sayet Kurul, bir ihlal
olduguna kanaat getirirse ihlalin veri sorumlusu tarafindan giderilmesine karar verir. Veri
sorumlusu bu karar1 tebliginden itibaren 30 giin igerisinde yerine getirmek zorundadir. Kurul,
yaygin ihlallere kars1 ilke karar alarak bunu yayimlayabilir. Benzer sekilde telafisi giic veya
imkansiz zararlarin dogmasi ve agikca hukuka aykirilik olmasi halinde, veri islenmesinin veya

verilerin yurt digina aktarilmasinin durdurulmasina da karar verebilir.

189 Kisisel Verileri Koruma Kurumu, 2018: 58.

91



C. Yaptirmmlar
(1) Genel Hiikiimler Kapsaminda Hukuki Sorumluluk

Mevzuatimizda kisisel verilerin korunmasina yonelik olarak KVKK’dan 6nce de var
olan genel hiikiimleri incelerken degindigimiz lizere, kisisel verilerin hukuka aykir1 olarak
islenmesi aslen kisilik hakkinin ihlal edilmesi niteligindedir. Bunun dogal bir sonucu olarak,
kisisel verileri hukuka aykir1 olarak islenen ilgili kisi, genel hiikiimlere gore adli yargida

tazminat talep etme hakkina sahiptir.

Nitekim KVKK 14. Maddesi ile bu durumu agik¢a diizenlemis ve kurula sikayet halinde
dahi kisilik haklar ihlal edilenlerin tazminat isteme hakkinin sakli oldugunu ifade etmistir.
KVKK’nin uygulanmasi ile beraber kisisel veriler noktasinda toplum bilincinin artmasi ile,

aslen KVKK’dan eski olan bu kuruma olan basvurularin da artacagi éngoriilmektedir. %
(2) Genel Hiikiimler Kapsaminda Cezai Sorumluluk

Genel hiikiimler kapsaminda tazminat talep etme usuliine benzer sekilde, sayet kisisel
verilerin hukuka aykir1 olarak iglenmis olmast ayn1 zamanda bir su¢ olusturmus ise TCK’nin

135 ila 140. Maddeleri uygulanacaktir.

Cezai sorumluluk bakimindan KVKK, TCK’daki kisisel verilerin islenmesine yonelik
suglarin igerigini belirlemek konusunda kanun uygulayicilara yol gosterici olmustur. Ornegin
TCK’daki “kisisel verilerin kaydedilmesi” sugu diizenlenmis ancak “kisisel veri”nin tanimi
yapilmamisken, KVKK ile bu gibi sorunlar ¢dziilmiistiir.*®* Bunun bir sonucu olarak kisisel
verilerin korunmas1 alanindaki TCK hiikiimlerine getirilen, belirsizlikler sebebi ile kanunilik

ilkesine aykir1 olduklar elestirisi de cevaplanmustir.1%?

190 K iizeci, 2019: 373.
191 K orkmaz, 2016: 141.
192 Cokmutlu, 2014: 174., Korkmaz, 2016: 141.
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(3) Kabahatler

Son olarak KVKK biinyesinde, veri sorumlusu tarafindan yiikiimliiliiklere aykiri
davranilmasi halinde Kurul tarafindan uygulanacak idari para cezalar1 belirlenmistir. Buna

gore veri sorumlusunun;

e Aydinlatma yilikiimliliigiinii yerine getirmemesi halinde 5.000TL’den
10.000TL’ye kadar,

e Veri giivenligine iliskin ylikiimliliiklerini yerine getirmemesi halinde
15.000TL’de 1.000.000TL ye kadar,

e Kurul tarafindan verilen kararlari siiresinde yerine getirmeyenler hakkinda
25.000TL’den 1.000.000TL’ye,

e Veri Sorumlulart Siciline kayit ve bildirim yiikiimliligine aykiri hareket
edenler hakkinda ise 20.000TL’den 1.000.000TL’ye kadar

Idari para cezasi kesilir.

Idari para cezalarinin uygulanmas1 bakimindan gercek kisi tiizel kisi ayirimi1 olmadig:
gibi, dzel veya kamu tiizel kisileri arasinda da fark yoktur. Thlalin kamu kurum ve kuruluslari
ile kamu kurumu niteligindeki meslek kuruluslar1 biinyesinde islenmesi hélinde, ilgili kamu
kurum ve kurulusunda gorev yapan memurlar ve diger kamu gorevlileri ile kamu kurumu
niteligindeki meslek kuruluslarinda gorev yapanlar hakkinda disiplin hiikiimlerine gore islem

yapilir ve sonucu Kurula bildirilir.

2. GDPR’de Uyusmazhklarin C6zimu ve Cezalar

a. Bir Denetim Makamina Sikayette Bulunma

Veri sahibi, sayet kisisel verilerinin islenmesi faaliyetlerinin GDPR’ye uygun olmayan
sekilde gergeklestirildigini diisiinliyorsa yetkin denetim makamina bagvurmak suretiyle
sikayette bulunabilir. GDPR’nin 77. Maddesi ile veri sahibine taninan bu hakka gore; yetkin
denetim makamu, veri sahibinin yasadigi veya calistig1 yerdeki denetim makami olabilecegi

gibi iddiaya konu ihlalin ger¢eklestigi yerdeki denetim makami da olabilir.

GDPR’nin 57. Maddesi, her denetim makaminin veri sahiplerinin sikayetlerini
toplamas1 ve kayit altina almasi i¢in elektronik sikayet formu gibi bir takim araglarin

saglanmasini zorunlu kilmistir.
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b. Etkili Bir Kanun Yoluna Basvurma

GDPR’de kanun yoluna basvurma hakki iki farkli sekilde karsimiza ¢ikmaktadir.
Bunlardan ilki 78. Madde ile diizenlenen denetim makaminin baglayici nitelikteki kararlarina
karst kanun yoluna basvurulmasi durumudur. Bu baglamda “karar” kavramimin genis
yorumlanmasi beklenmektedir. Zira denetim makaminin yalnizca ceza kesilmesine yonelik
kararlar1 degil, sikayeti reddetme gibi kararlarina kars1 da kanun yoluna basvurulabilir. Ancak
78. Madde hukuken baglayici nitelikteki kararlar1 kapsadigindan, denetim makaminin goriis

veya tavsiyeleri gibi baglayici nitelikte olmayan kararlarina kars1 kanun yoluna gidilemez.%®

Kanun yoluna bagvurma hakkinin GDPR’deki bir diger yansimasi, kisisel verilerinin
GDPR’ye aykiri bi¢imde islendigini diisiinen veri sahibinin kontroldr ve isleyiciye kars1 kanun
yoluna bagvurmasini diizenleyen 79. Maddesidir. Bu maddeye gore veri sahibi dilerse sikayet
ettigi kurulusun bagli bulundugu iiye devlet mahkemelerinde dilerse de kendi yerlesim yerinin
bulundugu tiye devlet mahkemelerinde hakkini arayabilir. Ancak ihlali ger¢eklestiren kontrolor
veya isleyicinin kamu otoritesi olmasi ve ihlalin orantisiz gii¢ kullanim1 neticesinde ortaya
¢ikmasi durumunda, bu kamu kurulusunun bagli bulundugu iiye devlet denetim makami

yetkilidir.

Bu konuda se¢im hakkinin veri sahibine verilmesinin ve 6zellikle kendi yerlesim
yerinde dava agmasma veri sahibinin haklarimi kullanmasin1 oldukg¢a kolaylastirdigi

soylenebilir.1%
c. Tazminat Talebi

Siiphesiz GDPR’nin etkili bir hukuki diizenleme olabilmesi i¢cin GDPR’ye aykiri
davranan taraflarin bu aykirilik neticesinde yol agtiklar1 zarar1 gidermesi, diger bir deyisle
sorumluluk ve tazminat kurumlarmin yerlesmesi gerekmektedir. GDPR bu baglamda hem

kontroldrii hem de isleyiciyi olusacak zararlarin giderilmesinden sorumlu tutmustur.

GDPR’nin 82. Maddesine gore kisisel verilerin islenmesi faaliyetlerinde yer alan tim
kontrolorler, GDPR’ye aykiriliklardan dolay1 olusacak zararin giderilmesinden sorumludurlar.

Isleyiciler ise, GDPR’nin isleyiciler igin getirdigi diizenlemelere aykiri olan islemleri

193 European Union Agency for Fundamental Rights and Council of Europe, 2018: 239.
194 European Union Agency for Fundamental Rights and Council of Europe, 2018: 240.
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neticesinde veya kontroloriin talimati disinda hareket etmesi sonucunda dogan zararlarin
giderilmesinden sorumludurlar. Hem kontrolérler hem de isleyiciler zararin olusmasindan

sorumlu olmadiklarini ispatladiklari takdirde sorumluluktan kurutulurlar.

Zarara birden fazla tarafin birlikte yol a¢tig1 hallerde veri sahibi tiim sorumlu taraflara
husumet yoneltmek zorunda degildir. Husumeti taraflardan yalnizca birine yonelterek zararin
tamamini talep edebilir. Diger bir deyisle veri isleme faaliyetinde ortak olarak eden taraflar,
ortaya ¢ikacak zararin giderilmesinden miiteselsilen sorumludurlar. Husumet yoneltilen ve
zararin tamamimi karsilayan taraf, 6dedigi tazminati zarara yol agtiklar1 orana gore diger

taraflara riicu edebilir.1°®

d. Yaptirimlar

GDPR’ye aykiriliklar sebebi ile olusan zararin tazmininin yan sira, GDPR tarafindan
getirilen diizenlemelere uymayan taraflara diizeltici bazi tedbirler ve/veya idari para cezast da

uygulanir.

(1) Denetim Makamimin Diizeltici Yetkileri

Denetim makami, GDPR’ye uyulmasinmi saglamak amaci ile bazi diizeltici yetkilerle

donatilmigtir. GDPR’nin 58. Maddesi ile duizenlenen diizeltici yetkilere gore denetim makami;

e Kontrolor ve isleyiciye ihtarda bulunabilir,

e Kontrolor ve isleyiciye kinama cezasi verebilir,

e Veri sahibinin haklarmi kullanmasina yonelik taleplerine uyulmasi konusunda
kontroldr ve isleyiciye talimat verebilir,

e Isleme faaliyetlerinin, GDPR’nin hikimlerine uyumlu hale getirilmesi
hususunda kontrolor veya isleyiciye talimat verebilir;

e Isleme faaliyetlerine gegici veya kalici sinirlamalar getirebilir,

e Kisisel veri ihlalinin veri sahibine aktarilmasi hususunda kontroltre talimat
verebilir,

e Belgelendirme (Sertifikasyon) s6z konusu ise bunlari iptal edebilir veya ilgili
kuruma iptal etmesi yoniinde talimatta bulunabilir,

o AEA disima veri aktarimlarini1 duraklatabilir.

Bunlara ek olarak denetim makami, gerekli gordiigli hallerde 83. Madde kapsaminda

idari para cezasi da uygulayabilir.

195 European Union Agency for Fundamental Rights and Council of Europe, 2018: 246.
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(2) Idari Para Cezalan

GDPR’nin 83. Maddesine gore her denetim makami, GDPR’ye aykiriliklara iliskin
idari para cezalarin1 uygulamakla yiikiimliidiir. GDPR, kesilecek para cezalarinin miktarin
ihlalin niteligine gore kademeli olarak belirlemistir. ki kademedeki cezalar1 kisa sekilde
Ozetlemek gerekirse; kontroloriin  veya isleyicinin yiikiimliiliiklerine aykir1 hareket
etmelerinden kaynaklanan ihlaller birinci kademe olarak degerlendirilirken; veri sahibinin hak
ve Ozgurliklerine aykiriliklar, rizanin alinig bi¢imindeki aykiriliklar, veri aktarimi kurallarina

uyulmamasi gibi durumlar ikinci kademe olarak degerlendirilmektedir. %
Birinci kademede yer alan ihlaller sebebi ile en fazla;

e 10.000.000,00€ veya
e Taraflardan birinin isletme olmasi halinde; 6nceki mali yilin yillik diinya
capindaki cirosunun %?2’si 10.000.000,00€’dan fazla ise bu meblag kadar

ceza kesilebilir.
Ikinci kademede yer alan ihlaller sebebi ile ise en fazla;

e 20.000.000,00€ veya
e Taraflardan birinin isletme olmasi halinde; Onceki mali yilin yillik diinya
capindaki cirosunun %40 20.000.000,00€ dan fazla ise bu meblag kadar

ceza kesilebilir.
GDPR kapsaminda para cezasi kesilecegi zaman;

e hlalin mahiyeti, ciddiyeti ve siiresinin yam sira etkilenen veri sahibi sayis1 ve
veri sahiplerinin yasadig zarar diizeyi,

Thlalin kasten veya ihmalkarlik sonucu ortaya ¢ikmast,

Zararin azaltilmasi i¢in alinan 6nlemler,

Kontrol ve isleyicinin sorumluluk derecelert,

Denetim makamu ile is birligi derecesi,

Thlalden etkilenen kisisel verilerin niteligi,

Denetim makaminin ihlalden haberdar edilme sekli,

Thlalden dogrudan veya dolayl sekilde fayda saglanip saglanmadig1

hususlar1 dikkate alinir.

196 The GDPR Group Ltd., "Understanding GDPR Fines", (Erisim) https://www.gdpr.associates/what-is-
gdpr/understanding-gdpr-fines/, 17 Subat 2020
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C. DUZENLEMELERIN ONGORDUKLERI HAKLAR, YUKUMLULUKLER VE
CEZALAR BAKIMINDAN FARKLARI

1. Tlgili Kisinin Haklar1 Bakimindan Farkhliklar

Caligmanin basindan bu yana vurgulandigi {izere kisisel verilerin korunmasi
baglaminda yapilan yeni diizenlemelerin tamaminin ortak noktasi kisilerin, kisisel verileri
Uzerindeki hakimiyetini ve kontrollii arttirmaktir. Bu baglamda veri sahibinin/ilgili kisinin
sahip oldugu haklar hem kisisel wverileri tizerindeki hakimiyetleri hem de veri
sorumlusu/kontroldrler ile olan iligkilerini diizenlemek bakimindan 6nemli bir konumdadir.
Hem GDPR hem de KVKK bu baglamda ilgili kisinin haklarin1 diizenleyerek, kisileri veri

sorumlular/kontrolérler karsisinda giiclendirici bazi 6nlemlere yer vermislerdir.

Igili kisinin haklar1t KVKK’ nin 11. maddesi ile diizenlenmistir. Buna gore ilgili kisi;
veri sorumlusuna basvuruda bulunmak yoluyla kisisel verilerinin islenip islenmedigini,
islenmisse islenme amacini1 ve verilerinin amacina uygun kullanilip kullanilmadigini, yurt
icinde ve yurt disinda verilerinin aktarildigi tiglincii kisileri 6grenme hakkina sahiptir. Kisisel
verilerinin igslenmesi hakkinda bilgi edinmeye yonelik haklarina ek olarak; gerektiginde yine
veri sorumlusuna bagvurmak suretiyle eksik veya yanlis olan kisisel verilerinin diizeltilmesini
isteme, islenme sebebi ortadan kalkan kisisel verilerinin silinmesini veya yok edilmesini talep
etme ile diizeltme ve silme gibi islemlerden iiglincii kisilerin haberdar edilmesini talep etme
hakkina da sahiptir. Ayn1 zamanda miinhasiran otomatik isleme yapan sistemler araciligi ile

analiz yapilan durumlarda ilgili kisi, kendisi hakkinda aleyhe bir sonu¢ ¢ikmasina itiraz

edebilir.

Mlgili kisi KVKK kapsaminda kendisine tanman haklar1 kullanmak iizere veri
sorumlusuna bagvuruda bulunmasi ancak bagvurunun gereklerinin yerine getirilmemesi veya
veri sorumlusunun yiikiimliiliiklerini ihlal ettiginin tespit edilmesi halinde ilgili kisi, Kurul’a
sikayet ve genel hukimlere gére dava agmak yoluyla zararin giderilmesini isteme hakkina

sahiptir.

GDPR’nin, kendisinden once gelen Direktif’le ve KVKK ile kiyaslandiginda, veri
sahibine daha genis haklar tamdig1 goriilmektedir. Bu haklar; bilgilendirilme hakki, erisim

hakki, diizeltme hakki, unutulma hakki, isleme faaliyetini kisitlama hakki, veri taginabilirligi
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hakki, itiraz hakki, otomatik karar vermeye iliskin haklar1 olmak tizere GDPR ’nin 13. ve devam

maddeleri ile diizenlemislerdir.

Tanmnan Hak KVKK GDPR
Bilgilendirilme hakki v v
Erisim hakk: —_ v
Diizeltme hakki v v
Unutulma hakk1 Silme Hakki olarak diizenlemis | v
Isleme faaliyetlerini kisitlama hakki — v
Veri tasimabilirligi hakki — v
Itiraz hakki v v
Otomatik karar vermeye iliskin haklar v v

Tablo 2: KVKK ve GDPR Kapsaminda Ilgili Kisiye Taniman Haklarin Karsilastirilmast

Tabloda dikkat ¢eken 6nemli farkliliklardan ilki, GDPR’nin bilgilendirilme hakkina ek
olarak diizenlemis oldugu erisim hakkidir. Zira KVKK, ilgili kisiye islenen kisisel verilerine
erisim hakkini ayrica tammmamustir. Bilgilendirme hakki, mutlak suretle 6nemli olmakla
beraber ilgili kisini verilerinin hukuka aykir1 olarak islenip islenmedigine dair daha net bilgi

edinebilmesi adina erisim hakkinin 6nemli oldugu kanaatindeyiz.

Iki diizenleme arasinda, GDPR tarafindan diizenlenen ancak kanunda yer bulunmayan
bir diger hak isleme faaliyetinin kisitlanmasi hakkidir. Bu hak, GDPR’nin 18. maddesi ile
diizenlenmistir. Buna gére GDPR’de sayilan hallerden birinin gergeklesmesi durumlarinda veri
sahibinin kontrolorden isleme faaliyetlerini kisitlamasini talep edebilir. Bu talep Uzerine
kontrol6r, veri sahibinin kigisel veriler, lizerinde depolama disinda herhangi bir isleme
faaliyetinde bulunamaz. KVKK’da kisisel verilerinin silinmesini istemeyen ancak bu veriler
tizerinde depolama digsinda herhangi bir isleme faaliyetinde bulunulmasma dair riza
gostermeyen kullanicilar i¢in igsleme faaliyetinin kisitlanmasi hakkina paralel herhangi bir hak
yer almamaktadir. Kisisel verilerin korunmasi diizenlemelerinin ortak amaci kontrolor ve ilgili
kisi arasindaki gli¢ dengesini olusturmak ve ilgili kisiye kisisel verileri izerinde daha fazla
kontrol saglamak ise bu anlamda ilgili kisinin kisisel verileri tlizerinde uygulanacak isleme
faaliyetleri bakimindan da s6z sahibi olmasi pek tabii diizenlemenin amacina daha uygun

olacaktir.
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Iki diizenleme arasinda veri sahibinin/ilgili kisinin haklar1 bakimindan yer alan son
farklilik GDPR’nin yine kendisinden 6nce gelen diizenlemelerden farkli olarak tanidigi veri
taginabilirligi hakkidir. Veri taginabilirligi hakki, GDPR’nin 20. maddesi ile diizenlenmis olup
veri sahibinin kigisel verilerini bir kontrolorden diger bir kontrolore tagmmasini
kolaylastirmay1 hedefleyen bir haktir. Yukarida detayli bi¢cimde agiklandigi tizere veri
sahibinin 20. maddeye dayanarak veri tasmabilirligi hakkini kullanmasi durumlarinda
kontrolor, veri sahibine verilerini yaygin bi¢cimde kullanilan bir formatta saglamak

durumundadir.

KVKK’da ilgili kisinin verilerini baska bir veri sorumlusuna teslim etmek iizere talep
etmesini 6ngdren ve veri sorumlusunun ilgili kisiye talep etmesi halinde verilerini anlasilir ve
yaygin bir formatta saglamasin1 éngdren herhangi bir hiikiim yer almamaktadir. Ilgili kisinin
haklar1 bakimindan diger farkliliklarda da deginildigi {izere bu hakkin yoklugunun biiyiik bir
hak kaybina sebebiyet verecegini diisinmemekle beraber, bu nitelikte bir hak taninmasinin
ilgili kisinin kisisel verileri Uzerindeki hakimiyetini artiracagi ve 6zellikle veri sorumlusunu
Ozgurce secebilmesini ve kolayca degistirebilmesini kolaylastiracagi g6z 0Onilinde
bulunduruldugunda, yine taraflar arasindaki gii¢ dengesinin saglanmasi bakimindan faydali

olacagi kanaatindeyiz.

2. Veri Sorumlusu/Kontrolor Ve 1Isleyen Arasindaki Sorumluluk Dengesi
Bakimindan Farkhhiklar

Kisisel verileri isleme faaliyetlerinin 6nemli iki aktorii olan veri sorumlusu/kontroller
ve isleyen arasindaki iliskinin detaylar1 ve bu aktorler ile veri sahibi/ilgili kisi arasindaki
iligkinin dengesinin ilgili kisinin kisisel verileri tizerindeki hakimiyetini arttirmak ve olas1 bir
zarar halinde tazminatin kimden veya kimlerden talep edebilecegini belirlemek anlaminda

onemlidir.

Kontrolor/veri sorumlusu her iki diizenleme bakimindan da ana sorumlu olarak
addedilmis olup diizenlemelere aykirilik halinde zararin tazminini yahut idari para cezasinin

ddenmesini iistlenecek taraflardandir.'® Bu bakimdan iki diizenleme birbirine paraleldir.

197 Memis, 2017: 14., Information Comissioner's Office, "What responsibilities and liabilities do controllers have

when using a processor?", (Erisim) https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/contracts-and-liabilities-between-controllers-and-processors-
multi/responsibilities-and-liabilities-for-controllers-using-a-processor/, 15 Ocak 2020.
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Diizenlemeler arasindaki farklilik kontrolér ve isleyenin ayni anda faaliyet gosterdigi bir
durumda zararin ortaya ¢ikmasi halinde zararin giderilmesi bakimindan sorumlulugun kime ait

olacagi noktasindadir.

KVKK’nin 12. maddesinde veri sorumlusunun tgiincii kisilerle veri isleme
faaliyetlerde bulunmasi halinde kanuna uyulmamasindan miisterek sorumlu olacaklari
diizenlenmistir.1% GDPR, veri isleyen bakimindan daha dengeli bir sorumluluk mekanizmasi
ongormiistiir. Buna gore veri isleyen ancak kontrollerin talimatlar1 disar1 ¢ikmasi veya ihlal
veya aykiriliklarin spesifik olarak veri isleyen tarafindan yapilan faaliyetlerin neticesinde

ortaya ¢ikmasi durumlarinda veri isleyenin sorumlulugu dogacagini belirtmistir. %

Veri isleyenin veri sorumlusunun/kontroloriin talimatlar ile is yaptigi gz Oniinde
bulunduruldugunda talimatlarin disina ¢ikmadigi miiddetce ortaya c¢ikacak tiim zarardan
miiteselsil sorumlu tutulmasinin 6l¢iisiiz oldugu kanisindayiz. Nitekim doktrinde de veri
sorumlusunun bir veri isleyen vasitasiyla verileri islemesinin temel sebebinin teknik bilgiye
sahip olmayis1 oldugu, bu ylizden KVKK’ya uygunluk bakimindan sayet isleyiciyi secerken
0zenli davrandiysa teknik kisimlarla ilgili ortaya cikabilecek ihlallerden sorumlu olmamasi
gerektigi vurgulanmaktadir.?®® Bu sebeplerle GDPR’deki diizenlemenin hem veri isleyen

bakimindan hem de kontrolor bakimindan daha adil oldugunu diistiniiyoruz.

3. Cezalar Arasindaki Farkhiliklar

Tabii ki her hukuki diizenlemenin, korudugu degerler zarar gordiigiinde magdurun
zararinin tazmin edilmesi ve gerekli hallerde sorumlunun cezalandirilmasi i¢in mekanizmalari
oldugu gibi kisisel verilerin korunmasi alanindaki diizenlemelerin de uyusmazliklar: ¢6ziim
yollar1 ve ylikiimliiliikklerine aykir1 hareket eden tarafi cezalandirmak i¢in koydugu bir takim
mekanizmalar mevcuttur. Hem KVKK hem de GDPR veri sahibinin/ ilgili kiginin haklarini

koruyabilmek igin hukuki ¢6ziim yollar1 ve cezalar 6ngormiislerdir.

198 Memis, 2017: 17.

199 |nformation Commissioner's Office, " What responsibilities and liabilities do processors have in their own
right?", (Erisim) https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/contracts-and-liabilities-between-controllers-and-processors-multi/responsibilities-
and-liabilities-for-processors-in-their-own-right/, 16 Ocak 2020

200 Memis, 2017: 17.
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Oncelikle belirtmek gerekir ki her iki diizenleme de veri sahibinin/ilgili kisinin veri
sorumlusuna/kontrollere basvuru hakkin1 ve basvurudan sonu¢ alamamasi halinde
Kurul’a/denetim makamina sikayet hakkini ve sikayete ek olarak ugradiklari zararin tazmini
icin hukuk davasi agmalar1 hakkini diizenlemislerdir. Her iki diizenlemede 6ngorilen hukuki
basvuru Yyollar1 benzer olmasina ragmen gerek cezalarin miktarlar1 gerekse denetim makami
tarafindan verilen karara karsi itiraz hakki bakimindan bazi farklar mevcuttur. Bunlardan ilki

ihlallerde uygulanacak cezalarin miktarlarindadir.

KVKK, ihlal edilen kanun maddesi bakimindan farkli alt ve st sinirlar belirlemek
suretiyle idari para cezasi kesilmesini 6ngoérmiisken, GDPR cezalarin belirlenmesi bakimindan
ihlal edilen degere gore ikili bir ayrima gitmistir. Bu ikili ayrim neticesinde verilecek idari para
cezasinin iist limitini ise cezanin kesilecegi tarafin bir tesebbiis oldugu hallerde ikili bir ayrima
baglamistir. Yukarida detayli olarak agiklandig: iizere cezanin kesilecegi tesebbiisiin yillik
cirosunun ytizde ikisinin GDPR maddesinin tist sinir olarak belirledigi miktardan daha fazla

olmasi halinde yillik cironun yuzde ikisi iist sinir olarak kabul edilerek cezai islem uygulanir.

Thlal Edilen Madde Ceza Alt Sinin Ceza Ust St
10. Madde 5.000TL 100.000TL

12. Madde 15.000TL 1.000.000TL
15. Madde 25.000TL 1.000.000TL
16. Madde 20.000TL 1.000.000TL

Tablo 3: KVKK'da Diizenlenen Para Cezalarimin Alt ve Ust Sinirlart

ihlal Edilen Madde Ceza Alt Simin1 | Ceza Ust Sinirn

10.000.000 EUR

veya (daha yuksek bir miktar
8.,11., 25., 39,, 41/4, 42., 43. Maddeler — )
ise) tesebbiisiin yillik cirosunun

%2’s1

20.000.000 EUR

veya (daha yuksek bir miktar
5.,6.,7.,9.,12-22., 44-49, 58. Maddeler | —
ise) tesebbiisiin yillik cirosunun

%2’s1

Tablo 4: GDPR'de Diizenlenen Para Cezalarinin Alt ve Ust Sinirlart
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Her ne kadar her iki diizenleme de genis araliklar belirlemek suretiyle kanun
uygulayiciya bir serbesti alan1 tanimislar ise de GDPR tarafindan benimsenen metodun daha
caydirici olabilecegi kanaatindeyiz. Zira ceza iist sinirt belirlenirken ihaleli gerceklestiren
sorumlu tesebbiisiiniin yillik cirosunun hesaplamaya baz alinabilmesi, Ozellikle bulytk
sirketlerin cezay1 goze alarak isleme faaliyetlerini kanuna aykiri olarak siirdiirmelerinin 6ntine

gecmek konusunda etkili bir mekanizma olacaktir.
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SONUGC

Teknolojinin hizli bir sekilde gelismesi ve 6zellikle son donemde kullanicilarin da
katkida bulunarak etkilesime gegebildikleri platformlarin karl bir sektér oldugunun kabul
gormesi sebebiyle, her gegen giin kisisel verilerin toplanmasi ve islenmesi alanlarinda yeni
araclarin ortaya ¢iktigim goriiyoruz. Ustelik nesnelerin interneti ad1 verilen, giinliik islerimizi
kolaylastiran cihazlarin internet iizerinden kontrol edilmesini saglayan c¢alismalar ve
kullanicilarin bilgisayarla etkilesimlerini kolaylagtirmak, bilgi erisimlerini hizlandirmak ve
cihazlarini konusarak kontrol etmelerini saglamak i¢in gelistirilen dijital asistanlarin ortaya
¢ikist ile beraber veri toplama ve isleme faaliyetlerinin sadece bilgisayar tizerinde yaptigimiz
faaliyetlere iliskin verileri degil giinliik hayatimizin her anina iliskin verileri elde etmesi

mumkin hale geliyor.

Sasirtici olan sey ise gelistirilmesi ve liretilmesi oldukga maliyeti olan bu teknolojilerin
birgogu kullanicilara ticretsiz olarak sunuluyor. Zira bircok platform, daha iyi hale gelebilmek
icin kullanici verilerini igleyerek adeta “6greniyor” veya kullanicilarin verilerini onlar1 daha iyi
tanimak i¢in kullantyor ve kullanicilara ilgili olduklari tirtinlerin reklamini yaparak gelir elde
ediyorlar. Kullanicilar ise diizenli bir abonelik bedeli veya yazilimlara ciddi lisans tcretleri
0demek yerine kisisel verilerinin teknoloji firmalari tarafindan tirtinleri daha iyi hale getirme
ve pazarlama amaglar ile kullanilmalarina miisaade ediyorlar. Diger bir deyisle kisisel veriler

giiniimiiz teknoloji diinyasinin para birimi haline gelmis vaziyetteler.?’!

Her ne kadar veri isleyenler ve kullanicilar arasinda rizai bir iliski olsa da kisisel
verilerin islenmesi alaninin hukuk diizeni tarafindan diizenlenmesi kisileri kotii niyetli isleme
faaliyetlerine kars1 korumak icin elzemdir. Bilindik bir metafor ile 6rneklemek gerekirse gekic
nasil ¢ivi cakmak icat edilmis oldugu halde insan yaralamak i¢in de kullanilabiliyor ise kisisel
verilerin islenmesine yonelik araglar da teknolojinin gelismesine ve kullanicilara daha iyi
hizmet verilmesine hizmet etmek icgin icat edilmis olmasina karsin kotlye kullanimlari

neticesinde kisilere ciddi zararlar vermeleri mimkin olan araglardir.

Bu baglamda diinyadaki en etkili diizenlemelerden biri Avrupa Birligi'nin 2018'de

uygulamaya koydu GDPR olup, ortaya ¢ikisi ile beraber internetin kiiresel yapisinin da etkisi

ile adeta kisisel verilerin korunmasi alaninda bir standart belirleyici haline gelmistir.2%?

201 Article 29 Data Protection Working Party Opinion 3/2010 on the principle of accountability, s. 5.

202 Albrecht, Jan Philipp, "How the GDPR Will Change the World", European Data Protection Law Review
(EDPL), Cilt 2, Say1 3, 2016, s. 287-289
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Mevzuatimizda bu alana iliskin yiiriirliikkte olan Kisisel Verilerin Korunmasi1 Kanunu da
vatandaslarin hak ve ézgurluklerini kisisel verilerin kotii niyetli isleme faaliyetlerine karsi
korunmasi vasitasiyla kollamaktadir. Calismada irdelendigi sekilde GDPR ve KVKK genel
itibariyle birbirlerine paralel dizenlemeler olup, dizenlemenin hazirlandigi dénemde
icerisinde bulunulan giiniin sartlar1 ve diizenlemenin uygulanacagi bolgenin sosyal ve kultrel

ckosistemine bagli olarak bazi farkliliklara sahiptirler.

GDPR ve KVKK arasindaki farkliliklar, diizenlemelerden birinin veya digerinin
Miinhasiran uygulanmasini gerektirmemekte diger bir deyisle birbirleri ile dogrudan celisen
hususlar yaratmamaktadirlar. Bu nedenlerle Tirkiye'de faaliyet gostermekte olup Avrupa
Birligi Uye ulkelerinden birinin vatandaslarina hizmet vererek bu vatandaslarin kisisel
verilerin, isleme faaliyetine tabi tutan tesebbiislerin her iki diizenlemeye de uygun bir kisisel

verilerin korunmasi politikasi olusturmalar1 faydali olacaktir.

104



KAYNAKCA

AEA Komitesi, “6 Temmuz 2018 tarih ve 154/2018 numarali karar1”, (Erisim) https://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A22018D1022, 28 Aralik 2019

Albrecht, Jan Philipp, "How the GDPR Will Change the World", European Data Protection
Law Review (EDPL), Cilt 2, Say1 3, 2016, s. 287-289

An1, Nevzat Ali, Kisisel Verilerin islenmesi ve A¢ik Riza, Yayimlanmamis Yiiksek Lisans

Tezi, Istanbul Universitesi, Sosyal Bilimler Enstitiisii, Istanbul, 2018
Avrticle 29 Data Protection Working Party Opinion 3/2010 on the principle of accountability

Avrupa Birligi Adalet Divani, “1.10.2015 tarih ve C-201/14 sayili karar1”, (Erisim)
http://curia.europa.eu/juris/liste.jsf?num=C-201/14, 20 Aralik 2019

Avrupa Birligi Adalet Divani, “13.05.2014 tarih ve C-131/12 karar1”, (Erisim)
http://curia.europa.eu/juris/liste.jsf?num=C-131/12, 20 Aralik 2019

Avrupa Birligi Adalet Divani, “24.09.2019 tarih ve C-507/17 karar1”, (Erisim)
http://curia.europa.eu/juris/liste.jsf?num=C-507/17, 20 Aralik 2019

Avrupa Birligi Adalet Divani, “6 Kasim 2003 tarih ve C-101/01 sayili karar1”, (Erigim)
http://curia.europa.eu/juris/liste.jsf?num=C-101/01, 20 Aralik 2019

Aysal, Necdet, "Tanzimat'tan Cumhuriyet'e Giyim ve Kusamda Cagdaslasma Hareketleri",

(Cagdas Tiirkiye Tarihi Arastirmalar1 Dergisi, Cilt 10, Say1 22, 2011, s. 3-32

Barsan, Maria-Magdalena, "A Partial Overview of the Data Subjects’ Control over Their
Personal Data under the General Data Protection Regulation”, Bulletin of the Transilvania
University of Brasov Series VII: Social Sciences., Cilt 11, Say1 2, 2018, s. 129-134

Bietti, Elettra, "Consent as a Free Pass: Platform Power and the Limits of the Informational
Turn", Pace Law Review, Cilt 40, Say1 1, 2020, s. 307-397

Blackmer, W. Scott, "Google Fined $57 Million under GDPR", (Erisim)
https://www.infolawgroup.com/insights/2019/1/23/google-fined-57-million-under-gdpr, 21
Kasim 2019

Calder, Alan, EU GDPR A Pocket Guide, IT Governance Publishing, Cambridgeshire, 2016

105


https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A22018D1022
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A22018D1022
http://curia.europa.eu/juris/liste.jsf?num=C-201/14
http://curia.europa.eu/juris/liste.jsf?num=C-131/12
http://curia.europa.eu/juris/liste.jsf?num=C-507/17
http://curia.europa.eu/juris/liste.jsf?num=C-101/01

Commission Nationale de 1'Informatique et des Libertés, "The CNIL’s restricted committee
imposes a financial penalty of 50 Million euros against GOOGLE LLC", (Erisim)
https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-

euros-against-google-lic, 21 Kasim 2019

Cekin, Mesut, "6698 Sayil1 Kisisel Verilerin Korunmas1 Hakkinda Kanun'un Big Data (Biiyilik
Veri) Ve Irade Serbestisi A¢gisindan Degerlendirilmesi", Istanbul Unversitesi Hukuk Fakiiltesi
Mecmuasi, Cilt 74, Say1 2, 2016, s. 629-644

Cokmutlu, Metin, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, Yayimlanmamis

Yiiksek Lisans Tezi, Kocaeli Universitesi, Sosyal Biliimler Enstiitisii, Kocaeli, 2014

Data Protection Comission, "One Stop Shop (OSS)", (Erisim)
https://www.dataprotection.ie/en/organisations/one-stop-shop-oss, 10 Eylul 2019

Datastreams, "Explicit vs. unambiguous consent: what’s the difference?", (Erisim)
https://www.datastreams.io/explicit-vs-unambiguous-consent-whats-the-difference/, 2 Aralik
2019

De Hert, Paul, Papakonstantinou, Vagelis, Malgieri, Gianclaudio, Beslay, Laurent, Sanchez,
Ignacio, "The right to data portability in the GDPR: Towards user-centric interoperability of
digital services"”, Computer Law &amp; Security Review, Cilt 34, Say1 2, 2018, s. 193-203

De Terwangne, Cécile, "The work of revision of the Council of Europe Convention 108 for the
protection of individuals as regards the automatic processing of personal data”, International
Review of Law, Computers & Technology, Cilt 28, Say1 2, 2014, s. 118-130

Elgesem, Dag, "The structure of rights in Directive 95/46/EC on the protection of individuals
with regard to the processing of personal data and the free movement of such data”, Ethics and
Information Technology, 1999, s. 283-293

Erdogan, Canan, "Cocuklarin Kisisel Verilerinin Korunmasi (Sosyal Medya Ornegi

Kapsaminda)", DEU Hukuk Fakiiltesi Dergisi, Cilt 21, Say1 Ozel, 2019, s. 2445-2467

European Comission, "Adequacy decisions", (Erisim) https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-decisions_en, 20
Ocak 2020

European Union Agency for Fundamental Rights and Council of Europe, Handbook on

European Data Protection Law, Imprimerie Centrale, Luxembourg, 2018

106



Gabel, Detlev, Hickman, Tim, "Chapter 8. Consent — Unlocking the EU General Data
Protection Regulation", (Erisim) https://www.whitecase.com/publications/article/chapter-8-

consent-unlocking-eu-general-data-protection-regulation?s=consent, 20 Mart 2020

Goziikiigiik, Merve, Veri isleme Siireclerinde Tartismali Bir C6ziim: Veri Anonimlestirilmesi,
Yayimlanmamis Yiiksek Lisans Tezi, [stanbul Bilgi Universitesi, Sosyal Bilimler Enstitisd,
Istanbul, 2014

Gunathunga, Sagara, "All you need to know about GDPR Controllers and Processors", (Erigim)
https://medium.com/@sagarag/all-you-need-to-know-about-gdpr-controllers-and-processors-
248200ef4126 19 Ocak 2020

Giiner, Oguz, Glinar, Altug, "Protection of Personal Data in the European Union-turkey
Relations: Effect of Visa Liberalisation Dialogue", Yonetim ve Ekonomi Arastirmalart Dergisi,

Cilt 17, Say1 4, 2019, s. 35-58

Giirsel, Esin, Diigmeci, Fatih, "Yapisal Anlamda Tiirkiye Kisisel Verileri Koruma Kurumu’na
Iliskin Bir Degerlendirme", R&S - Research Studies Anatolia Journal, Cilt 1, Say1 2, 2018, s.
318-329

Helvaci, fhsan, Kisisel Verilerin Korunmas: Kanunu Hakkinda Hukuki Miitalaa, TBB,
Istanbul, 2018

Henkoglu, Tiirkay, "Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi Kapsaminda Bir
Degerlendirme", Arsiv Diinyas: Dergisi, Say1 17-18, 2017, s. 46-56

Information Comissioner's Office, "Guide to the Privacy and Electronic Communications
Regulations", (Erisim) https://ico.org.uk/media/for-organisations/guide-to-pecr-2-4.pdf, 24
Aralik 2019

Information Comissioner's Office, "What responsibilities and liabilities do controllers have
when wusing a processor?”, (Erisim) https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/contracts-and-liabilities-
between-controllers-and-processors-multi/responsibilities-and-liabilities-for-controllers-

using-a-processor/, 15 Ocak 2020

Information Commissioner's Office, " What responsibilities and liabilities do processors have
in their own right?", (Erisim) https://ico.org.uk/for-organisations/guide-to-data-

protection/guide-to-the-general-data-protection-regulation-gdpr/contracts-and-liabilities-

107



between-controllers-and-processors-multi/responsibilities-and-liabilities-for-processors-in-
their-own-right/, 16 Ocak 2020

Information Commissioner's Office, "Accountability and Governance", (Erisim)
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr/accountability-and-governance/, 15 Ocak 2020

It Governance Privacy Team, EU General Data Protection Regulation (GDPR), third edition,

IT Governance Publishing, Cambridgeshire, 2019

i-scoop, "Explicit consent and how to obtain it — new GDPR consent guidelines", (Erisim)

https://www.i-scoop.eu/gdpr/explicit-consent/, 1 Ocak 2020

i-scoop, "Personal data breach notification and communication duties under the GDPR",

(Erisim) https://www.i-scoop.eu/gdpr/personal-data-breach-notification/, 4 Ocak 2020

Kartal, Mustafa Tevfik, "Kisisel Verilerin Korunmasi: Tiirk Bankacilik Sektorii Uzerine
Kavramsal Bir Degerlendirme", Uluslararasi Ekonomi ve Yenilik Dergisi, Cilt 4, Say1 1, 2018,

s. 1-18

Kaya, Cemil, "Avrupa Birligi Veri Koruma Direktifi Ekseninde Hasas (Kisisel) Veriler ve
Islenmesi", Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt 69, Say1 1-2, 2011, s. 317-
334

Kersten, Jenna, "What is GDPR Personal Data and Who is a GDPR Data Subject?", (Erisim)
https://kirkpatrickprice.com/blog/what-is-gdpr-personal-data-and-who-is-a-gdpr-data-
subject/, 20 Ocak 2020

Khitrov, Mikhail, "Talking passwords: voice biometrics for data access and security",
Biometric Technology Today, Cilt 2013, Say1 2, 2013, s. 9-11

Kiling, Dogan, "Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1", Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Cilt 61, Say1 3, 2012, s. 1089-1169

Kierkegaard, Sylvia, Waters, Nigel, Greenleaf, Graham, Bygrave, Lee A., Lloyd, lan, Saxby,
Steve, "30 years on — The review of the Council of Europe Data Protection Convention 108",
Computer Law & Security Report, Cilt 27, Say1 3, 2011, s. 223-231

108



Kisisel Verileri Koruma Kurumu, "Acik Riza", (Erigim)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-
568f096fd7de.pdf, 24 Ocak 2020

Kisisel Verileri Koruma Kurumu, "Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasini
Isteme Hakki", (Erisim) https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/cf706768-
36ab-472c-bbd6-cb0b773405da.pdf, 23 Ocak 2020

Kisisel Verileri Koruma Kurumu, "Kanun Kapsaminda Hak Ve Yiikiimliliikler", (Erisim)
https://www.kvkk.gov.tr/lcerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler, 20 Subat
2020

Kisisel Verileri Koruma Kurumu, "Kurumsal e-posta hizmetinin, Google (Gmail) tzerinden
yine ayni1 uzantiya sahip olarak kullanilip kullanilamayacagina iliskin Kisisel Verileri Koruma
Kurulunun  31.05.2019  tarihli ve 2019/157 sayilh karar  ozeti", (Erisim)
https://www.kvkk.gov.tr/lcerik/5493/2019-157, 18 Kasim 2019

Kigisel Verileri Koruma Kurumu, "Yurtdisina Veri Aktariminda Veri Sorumlularinca
Hazirlanacak Taahhiitnamede Yer Alacak Asgari Unsurlar", (Erisim)
https://www.kvkk.gov.tr/lcerik/4236/Y urtdisina-Veri-Aktariminda-Veri-Sorumlularinca-
Hazirlanacak-Taahhutnamede-Yer-Alacak-Asgari-Unsurlar, 20 Ocak 2020

Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK

Yayinlari, Ankara, 2018
Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

Sozlesmesi

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

Sézlesmesine Ek Denetleyici Makamlar Ve Sinirasan Veri Akisina iliskin Protokol

Korkmaz, Ibrahim, "Kisisel Verilerin Korunmas: Kanunu Hakkinda Bir Degerlendirme",

Tiirkiye Barolar Birligi Dergisi, Cilt 29, Say1 124, 2016, s. 81-152

Kranenborg, Herke, "Google and the Right to Be Forgotten (Case C-131/12, Google Spain)",
European Data Protection Law Review, Cilt 1, Say1 1, 2015, s. 70-79

109



Kuner, Christopher, European data protection law: Corporate compliance and regulation,
Oxford University Press, Oxford, 2007

Kiizeci, Elife, Kisisel Verilerin Korunmasi, Turhan Kitapevi, Ankara, 2019

Lievens, Eva, Verdoodt, Valerie, "Looking for needles in a haystack: Key issues affecting
children's rights in the General Data Protection Regulation”, Computer Law & Security
Review, Cilt 34, Say1 2, 2018, s. 269-278

Memis, Tekin, "Veri Sorumlusu ve Veri Isleyen Arasindaki iliskiler ve Sorumluluk Diizeni",
Beykent Universitesi Hukuk Fakiiltesi Dergisi, Cilt 3, Say1 6, 2017, s. 9-23

Mourby, Miranda, Mackey, Elaine, Elliot, Mark, Gowans, Heather, Wallace, Susan, E. Bell,
Jessica, Smith, Hannah, Aidinlis, Stergios, Kaye, Jane, "Are ‘pseudonymised’ data always
personal data? Implications of the GDPR for administrative data research in the UK",
Computer Law & Security Review, Cilt 34, Say1 2, 2018, s. 222-233

Oguz, Habip, "Elektronik Ortamda Kisisel verilerin Korunmasi, Bazi Ulke Uygulamalari ve
Ulkemizdeki Durum", Uyusmazlik Mahkemesi Dergisi, Cilt 0, Say1 3, 2014, s. 1-38

Ozcan, Goknil, Bankacilik Is Ve Islemlerinde Kisisel Verilerin Korunmasi, Yayimlanmamis

Yiiksek Lisans Tezi, Istanbul Universitesi, Sosyal Bilimler Enstitiisii, Istanbul, 2019

Pekmez, Cuneyt, "Overview of the Definitons of Data Controller and Data Processor within
the Scope of The Turkish Code of Personal Data Protection (TCDP)", Annales de la Faculté de
Droit d’Istanbul, Say1 67, 2019, s. 59-71

Pinsent Masons, "ldentifying people on-line violates Data Protection laws, says European
Court", (Erisim) https://www.pinsentmasons.com/out-law/news/identifying-people-on-line-

violates-data-protection-laws-says-european-court, 13 Ocak 2020

Shastri, Supreeth, Wasserman, Melissa, Chidambaram, Vijay, "The seven sins of personal-data
processing systems under GDPR", (Erisim) https://arxiv.org/pdf/1903.09305.pdf, 3 Subat 2020

Singel, Ryan, "Netflix Spilled Your Brokeback Mountain Secret, Lawsuit Claims", (Erigim)
https://www.wired.com/2009/12/netflix-privacy-lawsuit/, 22 Kasim 2019

Solmaz, Eren, "Avrupa Insan Haklart Mahkemesi Kararlari'nin “Kisisel Verilerin

Korunmasi”na Katkis1", idare Hukuku ve limleri Dergisi, Cilt 18, Say1 1, 2019, s. 61-78

110



Sullivan, Clare, "EU GDPR or APEC CBPR? A comparative analysis of the approach of the
EU and APEC to cross border data transfers and protection of personal data in the 10T era”,
Computer Law & Security Review, Cilt 35, Say1 4, 2019, s. 380-397

Tekin, Nurullah, "Kisisel Verilerin Korunmasi ile Ilgili Turkiye’deki Kanun Tasarisinin
Avrupa Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi", Uyusmazlik Mahkemesi
Dergisi, Cilt 0, Say1 4, 2014, s. 222-262

The GDPR Group Ltd., "Understanding GDPR Fines", (Erigim)
https://www.gdpr.associates/what-is-gdpr/understanding-gdpr-fines/, 20 Ocak 2020

The Office of the Data Protection Authority, "Accountability and Governance ", (Erisim)
https://odpa.gg/wp-content/uploads/2018/03/Accountability.pdf, 20 Kasim 2019

Tikkinen-Piri, Christina, Rohunen, Anna, Markkula, Jouni, "EU General Data Protection
Regulation: Changes and implications for personal data collecting companies”, Computer Law
& Security Review, Cilt 34, Say1 1, 2018, s. 134-153

Torre, Lydia F de la, "Google Spain & the Right to be Forgotten", (Erisim)
https://medium.com/golden-data/google-v-spain-the-right-to-be-forgotten-aaee50dae43c, 3
Subat 2020

Torre, Lydia F de la, "The right to restrict processing under EU data protection law", (Erisim)
https://medium.com/golden-data/what-is-the-right-to-restrict-processing-under-eu-data-
b6627db1319f, 2020 Ocak 3

Torre, Lydia F de la, "What is ‘personal data’ under EU data protection law?", (Erisim)
https://medium.com/golden-data/what-is-personal-data-under-eu-data-protection-law-
a9983fb2e483, 27 Subat 2020

Torre, Lydia F de la, "What is a ‘filing system’ under EU data protection law?", (Erisim)
https://medium.com/golden-data/what-is-a-filing-system-under-eu-data-protection-law-
6e7222743f71, 3 Ocak 2020

Turan, Metin, Karsilastirmali Hukukta Kisisel Verilerin Korunmasi, Seckin Yayinevi, Ankara,

2019

University of Reading, "Data Protection Glossary", (Erisim)
https://www.reading.ac.uk/internal/imps/DataProtection/imps-d-p-glossary.aspx, 5t Subat
2020

111



Verdoodt, Valerie, Valcke, P (Supervisor), Lievens, E (Co supervisor), Children’s Rights And
Advertising Literacy In The Digital Era: Towards An Empowering Regulatory Framework For
Commercial Communication, Yayimlanmamis Yiiksek Lisans Tezi, Ghent University, Faculty

Of Law And Criminology, Ghent, 2018

Voss, W. Gregory, "European Union Data Privacy Law Reform: General Data Protection
Regulation, Privacy Shield, and the Right to Delisting", The Business Lawyer, Cilt 72, Say1 1,
2016, s. 221-234

Wachter, Sandra, "The GDPR and the Internet of Things: a three-step transparency model",
Law, Innovation and Technology, Cilt 10, Say1 2, 2018, s. 266-294

Waem, Heidi, van Essen, Jacqueline, Wellens, Vincent, "Can the GDPR's Main Players still
fulfil their Roles Effectively in an Era Characterised by Developments such as the Blockchain
and the Internet of Things?", (Erisim) https:/www.e-nautadutiln.com/56/2412/landing-
pages/part-2---gdpr.asp?sid=c5019f94-05ff-4f2c-a894-a5ba75ac9208, 5 Subat 2020

Wolters, P.T.J., "The Control by and Rights of the Data Subject Under the GDPR", Journal of
Internet Law, Cilt 22, Sayi1 1, 2018, s. 7-18

Yargitay 12. Ceza Dairesi’nin 2015/4348E. ve 2015/4865K. Sayil1 Karar1
Yargitay 12. Ceza Dairesi’nin 2017/150E. ve 2017/6231K. Sayili Karar1
Yargitay Ceza Genel Kurulu’nun 2012/1510E. ve 2014/331K. Sayil1 Karar1
Yargitay Ceza Genel Kurulu'nun 2012/1514E. ve 2014/312K. Sayili Karari

Yiicedag, Nafiye, "Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler", Kisisel

Verileri Koruma Dergisi, Cilt 1, Say1 1, 2019, s. 47-63

Yiicedag, Nafiye, "Medeni Hukuk Acisindan Kisisel Verilerin Korunmasi Kanunu’nun
Uygulama Alam1 Ve Genel Hukuka Uygunluk Sebepleri", Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, Cilt 72, Say1 2, 2017, s. 765-790

112



T.C.

KIRIKKALE UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
HUKUK ANABILIM DALI
KAMU HUKUKU BiLiM DALI

Kisisel Verilerin KVKK ve GDPR Kapsaminda Korunmasi
Yiksek Lisans Tezi

Hazirlayan

Yuksel TOLUN

Danigman

Dog. Dr. islam Safa KAYA

Haziran - 2020
KIRIKKALE



