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ON

Internet, 21.yiizyilda hayatimizin artik vazgecilmez bir parcasi haline
gelmistir. Tim diinyada internet ilizerine gerceklesen gelismeler, tiim devletlerin
hukuk sistemlerinde de koruma yollarina bagvurulmasina neden olmustur. Elbette ki,
Ulkemizde de bu durum yer bulmustur. Internetin hayatimiza girmesi ile artik her
bilgiye daha rahat ulasip, her islemi daha kolay gerceklestirmeye basladik. Bu
durum, bankalarin da interneti gelistirmesine ve misterilerinin hizmetlerine

sunmasina yol agmuistir.

Calismamizda, Internet Bankaciligmin gelisimi, hayatimizda nasil yer aldig,
faydalar1 ve zararlar ile internet bankaciligindan dogan hukuki ihtilaflarin ¢oziime
kavusturulmasindan  bahsedilmektedir. Internet bankaciligmin hukuki agidan
degerlendirilmesi konusu arastirilirken, yeni gelismesi ve hayatimizda yeni yeni
uygulama alani bulmasi nedeniyle daha ¢ok Yargitay kararlarindan yola ¢ikilmistir.
Ayrica son yillarda yazilan internet bankaciligi ile ilgili kaynaklar ile ozellikle
makalelerden yararlanilmigtir. Cok fazla kaynak olmamasi nedeniyle zaman zaman
zorlanilsa da, konumuzu genel hatlar1, Yargitay kararlari ve igtihatlariyla agiklamaya

calistik.
Calismami hazirlarken benden destegini eksik etmeyen, benimle birlikte
calisan, tezimin diizenlenmesini saglayan oncelikle danismanim Yrd. Dog. Dr. Leyla

AKYOL ASLAN’a ve esim Evren MERMEROGLU’na tesekkiirii de bir borg

bilirim.

Gamze KURBAN MERMEROGLU
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KURBAN MERMEROGLU, Gamze, “Internet Bankaciligi’nin Banka ve Miisteri
Agisindan Yikiimliliik ve Sorumluluklarimin Hukuki Agidan Degerlendirilmesi”,

Yiiksek Lisans Tezi, Kirikkale, 2015.

Tezin konusu, Internet Bankacilik islemlerinde yasanan/yasanabilecek hukuki
sorunlarin degerlendirilmesi, ¢coziimlerinin tespiti ve Yargitay ictihatlariyla konuya
genel bir bakis ve konu kapsaminda kalan sair ilgili hususlardir. Internet Bankacilig
islemlerinde konu boliimiinde belirtilen hususlara iliskin teorik anlamda katkida

bulunmak ile yasanan aksakliklara deginmek tezin 6ncelikli amacidir.

Son yillarda teknoloji ve telekomiinikasyon alanindaki gelismeler, giindelik
hayatimizda birtakim degisimlere bizleri itmektedir. Degisen hayat sartlar1 nedeniyle,
artik bazi kurumsal islemleri, bulundugumuz yerden gerceklestirmek zorunlulugu
dogmaktadir. Ancak, bu islemleri yaparken, islemleri yapmamiza yardimci olan,
aracilik eden sistemlerin ve Ozellikle bilgisayarin ve internetin glivenligi de son
derece Onem arz etmektedir. Banka vb. kurumlarin/igletmelerin sistemlerindeki
giivenligi son derece iist seviyede tutmalari da olduk¢a Onemlidir. Cilinkii artik
internet ve bilgisayar giivenligini saglamak, giindelik hayatimizin en 6nemli ve zaruri
kisimlarindan birini olusturmaktadir. Tiim bunlar birlikte diisiiniildiiglinde tezin
amaci1 ve varmak istedigi nokta, hayatimizin vazgecilmez bir pargasi haline gelen
internet bankaciliginin giivenliginin nasil saglanacagi ve bu giivenligin saglanirken

olusabilecek hukuki ihtilaflarin nasil giderilecegi noktasidir.

Anahtar Sézciikler: Internet Bankacilig1, Bankacilik Islemleri, Hizmet Sozlesmesi,

Genel Islem Sartlar1, Yiikiimliiliikler



ABSTRACT

KURBAN MERMEROGLU, Gamze, “In terms of the Obligations of the Bank and
Internet Banking Customers and the limitations on the evaluation of Legal Aspects”,
Master's Thesis, Kirikkale, 2015.

The subject of the thesis, the Internet experienced in the banking / livable evaluation
of legal issues, an overview of issues identified by the Supreme Court and other
related issues falling within the scope of the solution and are subject. Internet
Banking in theoretical terms about the subject matters mentioned in part to address

disruptions in the process contribute to the primary objective of the thesis.

In recent years, advances in technology and telecommunications fields, pushes us to
some changes in our everyday lives. Due to the changing conditions of life, some
corporate transactions residues, it is imperative to realize where we are. However,
while these actions, which will help to make transactions, through which the
computer and security systems and in particular to the Internet is also extremely
important. Bank and so on. institutions / businesses to keep an extremely high level
of security systems is very important. Because now provide Internet and computer

security, it constitutes one of the most important and essential part of our daily lives.

The aim of the thesis when all the points they wanted to be considered together and
arrive, how to ensure the security of Internet banking has become an indispensable
part of our lives and the point is how to resolve legal disputes that may arise while

providing the security.

Keywords: Internet Banking, Banking Operations, Service Agreement, General

Terms and Conditions, Liabilities
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GIRIS

Calismamizin konusu, hayatimiza bilgisayarin girmesiyle sunulan internet
hizmetinin gelisimi, bu hizmetin gelismesiyle birlikte bankacilik sektoriinde de
miisterilerinin memnuniyetini arttirmak ve islemlerine hiz kazandirmak igin
“elektronik bankacilik” olarak da degerlendirilen “internet bankaciligi”nin cesitli
yargl kararlariyla birlikte hukuki agidan degerlendirilmesidir. Bu degerlendirme
yapilirken banka ve miisteri, ayr1 ayr1 ele alinmis, her ikisi agisindan da hukuki
degerlendirmeler  yapilmistir.  Calismamizda, internet bankaciligina iliskin
diizenlemeler, hukuki agidan ele almmustir. Internet bankaciliginda meydana gelen
eylemlerin sug teskil etmesi de s6z konusu olabilmektedir. Bu durumda konusu sug
teskil eden bu eylemler de ceza hukuku anlaminda degerlendirilmekte olup, ¢alisma

konumuza dahil edilmemistir.

Son yillardaki bilgisayar ve telekomiinikasyon teknolojisindeki bas dondiirticii
gelismeler, bircok alanda biiylik degisimlere sebep olarak giindelik hayata girmistir.
Evlere kadar giren bu teknolojiden en verimli sekilde yararlanmak, hemen hemen
herkesin aklint kurcalayan bir sorun olmaya baslamistir. Uzayip giden kuyruklarda
saatlerce bekleyen insan goriintilleriyle anilan bankalar da bu teknolojik

gelismelerden nasibini almistir.

Bankalar, gercek anlamda elektronik bankaciliga gectikten sonra, bu ¢ercevede
kisisel bankacilik hizmetleri vermeye de (herkesin kendi bankacilik islemlerini
kendisi yapmasi) ATM (Automated Teller Machine) para ¢ekme makineleri ile
1980’11 yillarin sonlarina dogru basladilar. ATM’lerde, banka miisterisine verilen bir
elektronik banka kart1 yardimiyla, hemen hemen biitiin temel bankacilik iglemleri
yapilirken, kisisel bankacilik hizmetleri, 1995’lerde “telefon bankacilig1” ile tanisti.
Boylece hesaplara telefon bankaciligi ile erismek ve islemler yapmak miimkiin hale
geldi. Bunun sonraki asamasinda ise, ozellikle 1998’den sonra, “Internet

Bankacilig1” ortaya ¢ikti.

Gilivenli Yuvalar Katmani (Secure Sockets Layer-SSL) gibi giivenlik sistemleri

kullanan web sunucularinda hizmet veren bankalar, miisterilerine kendi hesaplarina



web tarayicilart (Netscape, Internet Explorer gibi) kullanarak erisme imkani1 sunmaya
basladi. Giivenli Yuvalar Katmani sayesinde banka miisterisi (kendine ait miisteri
numarasi ve sifresini kullanarak) kendi hesaplarina (interaktif hesap) giivenli bir
sekilde erisip, kendisi ile bankas1 arasinda “glivenli web oturumunda”, para ¢ekme
disindaki biitiin bankacilik hizmetlerini kendi basina yapabilmektedir. Hesaplar
arasindaki havale, EFT, kredi kart1 6demesi, otomatik ddeme talimatlari, doviz alim
satimi, hatta bazi bankalarin “yatirim” kanallar1 kullanilarak fon alim satimi, borsada
hisse senedi alma/satma gibi bir¢cok hizmetler giiniimiizde internet bankacilig1 i¢inde

yer almakta ve her giin artan sayida kisi s6z konusu hizmetlerden yararlanmaktadir.

Internet bankacilii, miisterilerine, internet erisimi olan herhangi bir bilgisayar
tizerinden yilin 365 giinii, giiniin 24 saati islem yapabilme imkani1 saglar. Evden,
isyerinden veya o an i¢in bulunulan mekandan disar1 ¢ikmadan, bilgisayarin baginda
para ¢ekme disindaki tiim bankacilik islemleri s6z konusu bankacilik tiirii sayesinde
yapilabilmektedir. Kisaca internet bankaciligi, bir banka miisterisinin miimkiin olan
en kisa siirede, en kolay sekilde ve en ekonomik islem yapabilmesine imkan

tanimaktadir.

Bankalarin, internet iizerinden sunduklar1 bankacilik hizmetlerinin, miisteri ve
bankalar agisindan sagladigi kolayliklarin yaninda bazi olumsuz yonleri de
bulunmaktadir. Internet bankaciliginda gerek miisterilerin ve gerekse bankalarin en
cok karsilastiklar1 problem giivenlik problemidir. Ozellikle iigiincii kisilerin internet
bankacilig1 ortamina miidahaleleri, ¢cok c¢esitli problemlerin ortaya ¢ikmasina neden
olmaktadir. Bu problemlerin ortaya ¢ikmasi ve artmasi, hukuki acidan da korunma
ihtiyacin1 dogurmustur ve her gecen giin teknolojideki gelismeler sayesinde bu

korunma ihtiyaci da artmaktadir.

Internet yoluyla yapilan bankacilik islemlerinin giiniimiizde gittikge artmasi, bu
calismanin Onemini ortaya koymaktadir. Gergekten de, bilgi ve iletisim
teknolojisinden yararlananlarin her gecen giin yayginlagsmasi, internet {izerinden
islem yapanlara 6zgii ve ¢Oziim bekleyen bazi sorunlarin dogumuna sebebiyet
vermistir. Bu sorunlar arasinda, Ozellikle internet {izerinden hukuki islemlerin
kurulmasi; internet bankaciligi islemlerinin belirlenmesi; internet iletisiminin teknik

isleyisi sorunu yer almaktadir. Ayni sekilde, internet bankaciliginda ortaya g¢ikan
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giivenlik problemleri sebebiyle kimlerin sorumlu olacagt; internet servis saglayicinin
kusurundan kaynaklanan problemler sebebiyle kime ne sekilde basvurulacagi
sorunlari da internet bankaciligini ilgilendiren ©nemli sorunlardandir. Bu
calismamizda, s6z konusu sorunlarin ve bunlara iliskin ¢6ziim yollarinin ortaya

konulmasma ¢alisilmgtir?.

Kabul etmek gerekir ki, internet bankaciligi, giiniimiizde artik en hizli gelisen
internet hizmetlerinden olup, giin gegtik¢e de hayatimizda zorunlu bir hal almaya
baslamaktadir. Bu nedenle, hukuk sistemimizde de birtakim yeniliklere yol agmis ve

korunmaya da ihtiyag duymustur ve duymaktadir.

1 Siileyman Y1lmaz, Hukuki Acidan Internet Bankaciligi, Yetkin Yaynlari, Ankara, 2010, s. 41-43.
3



. BOLUM

INTERNET BANKACILIGI VE BANKACILIK iSLEM TURLERI
HAKKINDA GENEL BiLGILER

A. Internet Bankacihgn Kavramu ve Internet Bankacihginda Miisterilerin
Korunmasi

1. Internet Bankaciigi Kavram

Internet kullammmin yaygilasmasi, klasik bankacilik anlayisinda da devrim
yaratmistir. Clinkii bankalar, teknolojik gelisime en ¢ok uyan kurumlardandir. S6z
konusu teknolojik gelismeler sonucu ortaya ¢ikan ve doktrinde genel olarak “Subesiz
Bankacilik Uygulamalar1” olarak adlandirilan bankacilik faaliyetleri arasinda telefon

bankaciligi, internet bankacilig1 sayilabilir?.

Internet bankaciligi, fiziki subelerden yapilan para ¢ekme disindaki biitiin
islemlerin internet iizerinden gergeklestirilmesi olarak tamimlanabilir. Internet
bankacilig1 ile banka misterileri, diinyanin her yerinden 7 giin 24 saat bankacilik

islemlerini gerceklestirebilmektedirler®,

Bir baska agidan internet bankaciligi bes ana adimda tanimlanmaktadir*: Buna
gore, daha ¢ok pazarlamaya yonelik olan ilk adim, internet {izerinden banka hakkinda
bilgi verme, iiriinlerini tanitma ve halkla iliskileri kapsamaktadir. Interaktif islemleri
olusturan ikinci adimda, ilgili programlar sayfadan indirilir ve basit hesap
fonksiyonlar1 gerceklestirilebilir. Burada bilgi formlar1 doldurulabilir, adres
degisiklikleri ve hesap hareket sorgulamalari yapilabilir. Uciincii adimda, gercek
bankacilik islemlerine baslanmaktadir. Her tiirlii hesap islemleri, fatura 6demeleri,

EFT® yapilmas1 ve yeni hesap agma gibi islemleri bu adimda yapilabilmektedir.

2 Tamer Saka, Tiirk Bankacilik Sektoriinde Bilgi Teknolojileri Denetimi, Istanbul, 2001, s.165.

3 {lker Parasiz, Banka, 5.baski, Bursa, 1994, s. 326-327.

4 Karen Furst, William Lang&Daniel Nolle, Internet Banking; Developments and Prospects,
Economic and Policy Analiysis Working Paper 2000/9, Washington, 2000, s.11; Yilmaz, s.66.
SElektronik fon transferi ya da kisa adi ile E.F.T. Tiirkiye'de ilk olarak 1 Nisan 1992 tarihinde
T.C.M.B. biinyesinde sistemin devreye girmesi ile baslatilmis olup, kisaca iki farkli banka arasindaki
TL cinsinden Odemelerin gerceklestirilmesi isi olarak tanimlanabilir. Tiirkiye'de E.F.T. sistemi
T.C.M.B. tarafinca isletilmekte olan bir sistem olup, sistem cercevesi Bankalar Kanunu tarafindan
diizenlenmektedir. Giin i¢i iglemler 08.30 - 17.30 arasinda ger¢eklestirilebilmekte olup, sistem ile
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Dordiincii adimda, onceki adima ek olarak miisteri, yatirnm, doviz ve kredi islemleri
yapabilmektedir. Nihayet besinci adim —heniiz uygulama asamasina gegmemis
olmakla birlikte bu adimin gergeklesmesiyle- miisteri nakit ¢ekmeyi “elektronik

clizdan” adi1 verilen bir sistem ile yapabilecektir.

Internet  bankaciligi, miisterilerin  evlerinden ve isyerlerinden  bir
telekomiinikasyon ag1 araciligi ile bakiye goriintiilleme, hesaplar arasi transfer yapma,

cesitli konularda bilgi alma gibi hizmetleri kapsamaktadir®.

Internet bankaciligi ile bankacilik islemlerinin yapilabilmesi igin &ncelikle
bankanin Internet ortaminda hizmet verecek bir web sayfasi hazirlamasi ve islem
yapilmasina imkan verecek program altyapisinin olusturulmasi gerekmektedir.’
Ayrica banka ile mevduat sahipleri arasinda internet bankaciligi islemlerine iliskin

bir sézlesmenin imzalanmas1 da gereklidir®,

2. Internet Bankaciliginin isleyis Siireci

Internet bankacilig1 hizmeti veren bankalarin, bu hizmetten yararlanmak isteyen

miisterilerine uyguladiklar1 metot hemen hemen aynidir.

Internet bankaciligi hizmetinden yararlanmak isteyen miisterilerin bankada
hesabinin bulunmasi sart degildir. Internet bankacilifi hizmetinden yararlanmak
isteyen miisterinin bankada hesaba veya s6z konusu bankaya ait kredi kart1 varsa
internet bankacilig1 s6zlesmesini web sitesi tizerinden yapabilir. Ancak, miisterinin
bankada hesab1 yoksa sadece web sitesi iizerinden basvuruda bulunabilir. Daha sonra
banka tarafindan gonderilen formlar1 doldurarak bankanin subesine gotiiriir ve

bankayla s6zlesme imzalayabilir.

ilgili sorumluluk T.C.M.B.'na aittir. Bugiin, E.F.T. Sistemi sayesinde kuruluslar ve bireyler,
bankalarinin kendilerine sundugu telefon bankacilig1 ve internet bankaciligi hizmetlerini kullanarak,
diger sahislara yonelik 6demelerini, kredi kart1 bor¢larini, telefon, dogalgaz, elektrik, su, yakit, okul
taksiti gibi birgok tiirdeki 6demelerini giinii geldiginde, aninda gerceklestirebilmekte; bu da iilke
icerisindeki mali ve finansal dengelerin saglanmasinda Onemli katki saglamaktadir. Kaynak:
http://eft.nedir.com/#ixzz2xgq15kaUv, 10.05.2015.

® Adel M. Aladwani, Online Banking; A Field Study of Drivers, Development Challenges and
Expectations, Journal of Information Management, No: 21, 2001, s. 214; Yilmaz, s. 67

" Ravi Kalakota, Elektronic Commerce: A Manager’s Guide, United States Of America, 1996, s.
214; Yilmaz, s. 67.

8 Mustafa Ceker, Hukuki Yoniiyle Banka Mevduat, Adana, 2004, s. 106
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Miisterinin internet bankaciligi hizmetinden yararlanabilmesi igin, ilk olarak
internete baglanabilen bir bilgisayara sahip olmasi gerekir. Bilgisayarin, mutlaka
islem yapan miisterinin kendi bilgisayar1 olmasi sart degildir. Miisteri, oncelikle
banka ile internet bankacilig1 hizmetlerinden yararlanmak igin bir sdzlesme imzalar.
Bu sdzlesme, “Internet Bankacilig1 Hizmet Sozlesmesi”dir. S6z konusu sézlesme ile
kendisine kullanici ad1 ve sifresi verilir. Miisteri, bankanin web sitesindeki internet
subesine baglanarak kullanici adi ve sifresini ilgili bdliimlere girer. Miisterinin
kullanict adi ve sifresi, web sitesine yiiklenen yazilim sayesinde bankanin web
sunucusunda tutulan verilerle karsilastirilir. Web sunucusunda tutulan verilerle
miisterinin girdigi veriler ayni degilse, miisterinin hatali islem yaptig1, yine web sitesi
tizerinden miisteriye bildirilir. Genellikle bankalar giivenlik gerekgesiyle,
miisterilerin kullanic1 adi ve sifrelerini {i¢ kez yanlis girmeleri halinde, internet
subesi girisini bloke ederler ve onlar1 yeni kullanict adi1 ve sifrelerini almak iizere,
bankalarin fiziki subelerine yonlendirirler. Web sunucunda tutulan verilerle
miisterinin girdigi veriler ayni ise miisterinin bir sonraki asamaya gecerek internet

Bankaciligi hizmetlerinden yararlanmasina izin verilir.

3. Internet Bankacihginda Kullamlan Tamima ve Yetkilendirme Yéntemleri

Internet bankaciliginda miisterilerin internet bankaciliginda kullanilan bilgisayar
sistemlerinde erigmeleri sirasinda dogru kisi oldugunun belirlenmesi ve belirlenen
kisinin hakki olan yetkilerin, miisteriye atanmasi i¢in ¢esitli yOntemler
kullanilmaktadir. En ¢ok kullanilan yontemler; “kullanici kodu ve sifre”, “kazima

listesi (scratch list)”, “dijital sertifikalar” ve “biometrik kontrol”diir.

a) Kullamic1 Kodu ve Sifre

Internet bankaciliginda miisteriye, internet subesine baglanirken kendini
tanitacagi bir kullanici kodu verilmektedir. Bunun yaninda miisteriye, sisteme
baglanirken gercekten kendisi oldugunu ispatlayabilmesi i¢in, bir de sifre
verilmektedir. Miisteri sisteme baglandigi esnada, kullanici kodu ve sifresini sisteme
girdiginde, arka planda ilgili kullanici koduna iligkin sifre ile miisterinin girdigi sifre
kontrol edilmekte ve dogru sifre olup olmadig1 kontrol edilmektedir. Kullanic1 kodu

6



ve sifresi dogru oldugu takdirde miisterinin sisteme erigimine izin verilmektedir.
Internet bankacilifinda kullanict kodu ve sifre ile sisteme erismek en yaygin

kullanilan yontemdir®.

b) Kazima Listesi

Bu yontem, miisteriye, her sisteme erisiminde farkli bir sifre kullanmasina imkan
tanimaktadir. Miisteriye her erisim i¢in kullanacagi dort basamakli sifreler liste
halinde posta araciligi ile gonderilmektedir. Miisteri, internet sifresini kullanirken
listede yer alan her sifreyi bir kez kullanmakta, bir sonraki islemde yeni bir sifreyi

tercih mecburiyetinde kalmaktadirt®,

c) Dijital Sertifikalar

“Dijital sertifika”, gilinlik hayatta kullanilan ehliyet, pasaport gibi kimlik
kartlariin elektronik ortamdaki karsiligim1 ifade eder. Dijital sertifika, miisterinin
internet bankacilig1 hizmetinden yararlanirken, kimligini ispat etmek i¢in kullandig:
ve elektronik olarak ibraz edilmek iizere gelistirilmis bir yontemdir. Dijital
sertifikalar, dijital bilgileri sifrelemek ve sifrelenen bilgileri ¢6zmek i¢in kullanilan

bir ¢ift elektronik anahtar ile kimlik bilgisini baglar'!,

Dijital Sertifika (imza)*?, elektronik imza tiirlerinden biridir. Dijital imza
elektronik ortamda imzanin kullanilmasini ifade ederken, elektronik imza elle atilan

1slak imzanin yerini elektronik ortamda alan, biitlin teknolojileri kapsayan ¢ok daha

® M. Emre Ertiirk, “Internet Bankacihgimin Giivenligi ve Tiirkiye Uygulamasina Iligkin Bir
Inceleme”, (Yayinlanmamis Yiiksek Lisans Tezi), Istanbul, 2002, s. 69-70.

10 Thomas Hiltgen vd., Secure Internet Banking Authentication,
http://www.ubs.com/1/ShowMedia/ubs_ch/authentication?contenttld=97263&name=authentication_ar
ticle.pdf (01.02.2006); Yilmaz, s. 70.

11 Bkz. Tijen Ertiirck, GSM Bankacilig1, BPTD, 1999, s. 71-72; Marry J. Cromm, Banking and
Finance on the Internet, Canada, 1998, s. 128 vd.; Y1lmaz, s. 70.

12 Dijital imza, elektronik imzanin bir gesidi olup bir anahtar ¢ifti ile elektronik ortamda iletilen veriye
vurulan bir miihiirdiir. Dijital imza, klasik imzaya taninan islevleri de saglayan ve bir veri mesajinda
bulunan veya ona eklenen ya da mesaj ile mantiksal baglant1 kurulabilen, bireyin kimligini tanitan ve
bireyin mesajin igerigini onayladigini gosteren elektronik formattaki imzadir. Pekcanitez,
Sempozyum, s. 395; Zarife Senocak, “Dijital imza ve Dijital Imzanin Bor¢lar Kanunu Hiikiimleri
Acisindan Ele Alnmasi”, AUHFD, C.50, S. 2, s. 97-136; Derya Belgin, “Elektronik Imzal
Belgelerin Delil Degeri (HUMK.m.295/A)”, Hukuk Giindemi Dergisi 2009, say1-11, s. 38.
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genis bir alani ifade eder’. EIK’da dijital imza kavrami yerine elektronik imza
kavrami kullanilmistir. Bunun tercih edilmesinin nedeni Kanunun genel gerekgesinde
acik bir bicimde ifade edilmis olmasidir. Buna gore, elektronik imzanin temel
kavram olarak kullanilmasi, hem kapsayici bir {ist kavram olarak sayisal (dijital)
imza ve Biometrik tanimlama yontemlerinin kullanilmasini, hem de Amerika
Birlesik Devletleri, Fransa gibi iilkelerin yasalarinda ve Avrupa Birligi Direktifindeki

kavramlarla uyumlu olmasini saglamigstir'®,

Dijital Sertifika yontemini kullanan bankalarda miisterilerin bilgisayarma s6z
konusu sertifikay1 yiiklemeleri gerekmektedir. Miisteri, bankanin internet subesi ile
baglanti kurmasi halinde, kendi sertifikasi ile bankanin sertifikasi birbirleriyle

haberleserek giivenli bir baglanti olusturmaktadir.

d) Biometrik Kontrol

Biometri, bir kisinin sahip oldugu ve sadece ona 0zgii olan 6zelliklerdir. Bu
ozelliklere, parmak izi, retina, ses, yiiz veya el geometrisi 0rnek olarak verilebilir.
Biometri teknolojisinde miisteri, 6zel bir cihaza retina, parmak izi gibi sadece
kendisine ait olan bu veri, sistemin veri tabanindaki veri ile karsilastirilmakta ve
dogrulandig1 takdirde, onun sistemi kullanmasina izin verilmektedir. Biometrik
usulde kullanilacak kisisel ozelliklerin, her insanda farkli olmasi, kisisel 6zelligin
miimkiin oldugunca az degisiklik gostermesi, kiiclik degisikliklerin yeniden
kaydedilebilir olmasi, kullanilan Biometrik 6zelligin, biitiin insanlarda, en azindan

cogunlugunda bulunan bir 6zellik olmas: gerekir®®.

Biometrik sistemler su ana kadarki en basarili giivenlik tedbirleridir. Clinkli her
insanin biyolojik ozellikleri farkli oldugu i¢in bunlarin taklit edilmesi de oldukga

zordur®,

13 Seref Sagiroglu, Mustafa Alkan, Her Yoniiyle Elektronik Imza, Ankara, 2005. s. 53.

14 Belgin, s. 38-39.

15 http://www-aix.gsi.de/-gi/Biometrie.ppt, 12.03.2004; Ayni yénde bkz. Miiller/Pfau, DuD7/1992,
s.347; Mine Erturgut, Medeni Usul Hukukunda Elektronik Imzal Belgelerin Delil Olarak
Degerlendirilmesi, Ankara, 2004, s. 63-64.

18Bkz. Ertiirk, s. 74; Sarukkai, Sekhar R.,Zhang, David D., Biometric Solutions for Authentication in
an E-World, United States of America, 2002, s. 4 vd.; Jesus Mena, Homel and Security Techniques
and Technologies, United States Of America, 2004, s. 198; Yilmaz, s. 70.
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B. Internet’te Yapilan Bankacihik islemleri ve Tiirleri

1. Genel Olarak Bankacihk Islem Tiirleri

Teknolojide meydana gelen gelismeler sonucu, bankacilik islemlerinin ¢ogu artik
internet ilizerinden yapilabilmektedir. Bankalarin internet subelerinden sunduklar
hizmetlere giin gectikce yenileri eklenmektedir. Internet subelerinden yapilan
islemlere, hesap islemleri, para aktarma islemleri, yatirnm islemleri, doviz islemleri,
kredi kartt islemleri, 6deme islemleri ve bilgi hizmetleri seklinde siralamak
miimkiindiir. Bu islemler, asagida kisaca acgiklanmak ile birlikte, uygulamada havale
islemi miisteriler tarafindan daha ¢ok kullanildigindan bu ¢alismada digerlerine gore
daha ayrintili olarak incelenmektedir. EFT iglemi ile havale islemi arasinda teknik
anlamda hicbir fark olmadigindan EFT islemi de konumuzda havale islemi gibi
degerlendirilmistir. Havale i¢in gegerli olan tiim diizenlemeler, EFT islemi i¢in de

gecerlidir!’.

a) Hesap islemleri

Miisteriler, bankalarin internet subelerinden; TL ve doviz bazinda vadeli hesap,
vadesiz hesap ve yatirim hesab1 acabilmektedirler. Miisteriler, actirdiklar1 bu
hesaplarla ilgili, hesap bakiyesi goriintiileme, hesap 6zeti goriintiilleme, hesap 6zetini
bilgisayara aktarma gibi islemleri yapabilmektedirler. internet subelerinden acilan
hesaplarin yine internet subelerinden kapatilmas: da miimkiindiir. Miisteri tarafindan
acillan bu hesaplar, ilgili bankanin miisterinin istedigi subesine bagli olarak

acilabilmektedir.

17 EFT ile havale arasindaki farkliliklar su sekildedir; 1) EFT islemi farkli banka hesaplarma para
gonderimini saglar; ancak havale miisterilerin kendi hesaplar1 arasinda gerceklestirilebilir. 2) EFT nin
onay siiresi havaleye gore daha kisadir. 3) EFT islemi i¢in miisterilerden istenen bilgiler daha az ve
kisa olup havalede bu islem daha uzun siirer. 4) EFT iicreti genellikle daha pahalidir, havale iicreti ise
daha ucuzdur. http://www.bilgiustam.com/eft-ve-havale-nedir-aralarindaki-farklar-nelerdir/,
14.06.2015, s. 1.
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b) Para Aktarma islemleri

Bankalar, miisterilerine, internet Subelerinden; hesaba havale, isme havale, ileri
tarihli havale talimat1 verme, hesaba EFT, isme EFT, ileri tarihli EFT talimat1 verme,
kendi hesaplar1 arasi para aktarma, isme doviz havalesi, hesaba déviz havalesi,
yurti¢ci bankalara doviz havalesi, yurtdigi bankalara doviz havalesi gibi islemleri

yapma imkan1 vermektedir®®,

Bankalar, miisterilerine yaptiklar1 bu tiir islemler i¢in dekont diizenlemekte ve

elektronik posta adreslerine gondermektedirler.

¢) Yatirim islemleri

Miisteriler bankalarin internet subelerinden; yatirnm fonu alig-satis, yatirim
fonlar1 aras1 doniigiim, yatirim fonlarini hazine bonosuna doniistiirmesi, hisse senedi
alig-satis1, hisse senedi halka arz islemleri, bono-tahvil alis-satisi, hazine ihalesi

islemleri, bonolar aras1 doniisiim, repo ve altin alig-satis1 gibi islemleri yapabilirler.

d) Déviz islemleri

Bankalarin doviz islemlerinden, doviz alig-satisi, doviz transfer islemleri de

yapilabilmektedir.

18 Bankalar, Avrupa Birligi diizenlemeleri gercevesinde, iilkeler arasinda gerceklestirilen para
transferlerinin hizin1 ve kalitesini arttirmak, buna karsilik maliyetini diisiirmek amaciyla International
Bank Account Number (Iban) adi verilen uluslararasi banka hesap numarasi standardi gelistirmistir.
Iban, bugiin 33 Avrupa iilkesinde kullanilmaktadir. Iban’in amaci, Avrupa iilkelerindeki banka ve
diger finansal kurumlar aracilig: ile gerceklestirilen para transferlerindeki hatalar1 ve bundan dogan
gecikmeleri engellemektir. Gergekten de Iban sayesinde, transfer edilen para daha hizli ve hatasiz bir
sekilde gondericinin hesabindan alicinin hesabina gegmekte; bdylece islemlerde olusan hatalardan
kaynaklanan bekleme siireleri ve ek maliyetler ortadan kalkmaktadir. 01.09.2005 tarihinden itibaren
miisteriler, bir banka veya finans kurumundan, Tiirkiye’deki bir bagka veya finans kurumu nezdindeki
bir hesaba Iban ile para génderebilmektedirler. Iban ile yapilan para transferlerinde alicinin subesi,
sehri vb. detaylar1 bilmeye gerek bulunmamakta, yalnizca hesap numarasi ile para transferi islemi
gergeklestirilebilmektedir. Iban, 01.01.2010 tarihinden itibaren Tiirkiye’de de mecburi hale gelmistir.
Iban hakkinda genis bilgi igin bkz. http://www.tbb.org.tr, 14.06.2015.
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e) Kredi Kart1 Islemleri

Bankalarin internet subelerinden kredi kartina iligkin sunduklari hizmetler,
oldukca genis kapsamlidir. Miisteriler; kredi kartin1 borcunu 6deme, kredi kartina
havale, nakit avans, kredi kartina iliskin hesap Ozetini goriintiileme, donem igi
islemleri goriintiileme, kredi kart1 bilgilerini goriintiileme, kredi kartinin hesap kesim
tarihini degistirme, kredi kartt bagvurusu, ek kart basvurusu, limit artirim talebi,

kayip-cgalint1 bildirimi gibi islemleri yapabilmektedirler.

f) Odeme Islemleri

Bankalarin internet subelerinden miisterilerine sunduklart 6deme islemleri her
gecen giin artmaktadir. Odeme islemleri, bankalarin anlasmali olduklar1 kurumlara
bagli olarak farklilik gostermektedir. Bankalarin internet subelerinden sunduklari
hizmetlere; otomatik fatura 0deme talimati verme (sabit telefon faturalari, cep
telefonlar faturalari, su ve elektrik faturalari gibi), otomatik fatura 6deme talimatini
iptal, vergi 6deme (motorlu tasitlar vergisi, glimriik vergisi gibi), SSK prim 6deme,
trafik cezas1i 6deme, iiniversite harclari 6deme, cep telefonlarmma kontor yiikleme

ornek gosterilebilir.

g) Bilgi Hizmetleri

Bankalar, internet subelerinde, bankacilik hizmetleri konusunda genis bilgilere
yer vermektedirler. Repo, faiz oranlari, kredi faizleri, doviz alis ve satig fiyatlari,
kredi kartlar1 faiz oranlarina iligkin bilgiler bankalarin internet subelerinde
bulunmaktadir. Bunun yaninda bankalar, sunulan hizmetler ve giivenlikle ilgili tiim
bilgileri igeren “sikca sorulan sorular” bir boliim olusturarak, miisterilerin her konuda
bilgi alabilmesini ve elektronik posta yoluyla banka yetkililerine ulasarak soru

sorabilmelerini saglamaktadirlar.
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2. Bankacilik islem Tiirlerinden internette Havale Yapilmasi

a) Genel Olarak Havale

Tirk hukukunda havale, TBK m.555-560. maddeleri arasinda diizenlenmistir.
Havale, TBK m.555’de tanimlanmistir. Bu hiikme gore, “ Havale, havale edenin,
kendi hesabina, para, kiymetli evrak ya da diger bir misli esyayr havale alicisina
vermek lizere havale Odeyicisini; bunlari kendi adina kabul etmek lizere havale
alicisinmi yetkili kildigi bir hukuki islemdir.” Madde metinlerinde yer alan hususlar
da dikkate alarak havaleyi, bir kimsenin kendi hesabina, diger bir kimseye nakit veya
kiymetli evrak buna benzer seyler vermeye ligiincii bir sahsi yetkili kilmasi seklinde

tamimlayabiliriz'®,

b) Banka Havalesi

Banka havalesi, en genis anlamiyla “havale Odeyicisinin bir banka oldugu her

tiirlii havale” olarak tanimlanabilir°,

Havale gonderenin havale yapabilmesi igin, ne kendisinin ne de havale
gonderenin bankada hesabinin bulunmasi gereklidir. Bu gibi durumlarda, havale
gonderen bankaya havale talimati vererek havale yapilabilir. Havale talimatin1 alan
banka, havale gonderilene havale unsurlarini igeren bir yazi géndererek havale edilen
miktar1 nakit olarak subeye gelip almasini istemektedir. S6z konusu havale tiirii, isme

yapilan havale olup, banka havalesinin en eski tiiriidiir?..

Hesaba yapilan banka havalesinde ise, havale gonderilenin mutlaka havale
talimat1 verilen bankada veya baska bir bankada hesabinin bulunmasi gerekir. S6z
konusu durumda yapilan havalede, havale edilen tutar, havale gonderilenin hesabina

alacak olarak kaydedilir?2.

19 Hikmet Kiiney, Banka Teknigi, 6.Basi, Ankara, 1989, s. 198; Yilmaz, s. 172.

20 Ahmet Tiirk, Hukuki Yonden Banka Havalesi, Ankara, 2007, s. 157. Banka havalesi degisik
tanimlar i¢in bkz. Arif Kocaman, Banka Havalesi-Kavram ve Islemin Koseleri Arasindaki Iliskiler,
Prof. Dr. Fikret Eren’e Armagan, Ankara, 2006, s. 693-714, buradan s. 693-694; Yilmaz, s. 180.

2L Tiirk, s. 159.

22 Tiirk, s. 159.
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Baz1 durumlarda havale gonderen, kendine ait bir banka hesabi1 bulunmadig: ya
da bir hesab1 bulunsa bile, bu hesaba havale konusu meblag: yatirmayip, bankaya bir
miktar parayr nakden vererek bu paranin bir bagkasinin hesabmna alacak
kaydedilmesini isteyebilir?®. Burada nakdi havale séz konusudur. Nakdi havaleye
ornek olarak, elektrik, su, telefon faturalarinin bankaya 6denmesini gosterebiliriz.
Oysa ki, hem havale gonderenin hem de havale gonderilenin bankada hesabi varsa,
havale yoluyla bir hesaptan digerine para transferi gerceklestirilmektedir. Burada ise,
gayr1 nakdi havale vardir. Gayr1 nakdi banka havalelerinde, havale konusu miktarin
aktariminda maddi para kullanilmamaktadir. Gergekten de, havale gonderen, havale
konusu meblagi nakit olarak bankaya vermemekte, bu meblag onun bankadaki

hesabindan kesilmektedir.

Internette havale yapilmasi, elektronik ortamda yapilan havale tiirlerinden
birisidir. Klasik havaleden farkli olarak, havale gonderenin kendisini tanitmasi ve
havale talimatinin verilmesi konularinda bazi giivenlik sorunlar1 ortaya ¢ikmaktadir.
Bunlarin disinda, klasik havaleye iliskin hiikiimlerle internette havaleye uygulanacak

hiikiimler arasinda bir farklilik yoktur.

Miisterinin internette bankaya verdigi havale talimati, tek tarafli varmasi gereken
bir irade beyanidir. Miisteri, bankanin web sitesine girerek havale talimatinin
verilmesi hususunda gerekli verileri girmesi gerekmektedir. Miisterinin “hesaba
havale”yi se¢mesi durumunda havale gonderilenin hesap numarasimi ve diger
bilgileri eksiksiz olarak bankanin web sitesindeki forma doldurmas: gerekmektedir.
Miisterinin, isme havaleyi se¢gmesi durumunda ise havale gonderilenin ismi ile

havalenin gonderilecegi banka subesi 6nemlidir.

Miisterinin, doldurdugu bilgileri her an bilgisayarin ekraninda goriip kontrol etme
imkani1 vardir. Miisteri, bu asamada heniiz havale talimatina iliskin bir irade
beyaninda bulunmus degildir. Her bankanin web sitesinin isleyisi farkli olmakla
birlikte internette yapilan islemler agisindan benzerlik gosterir. Bu ag¢idan, miisteri

havaleye iligkin gerekli bilgileri doldurduktan sonra hemen hemen her bankanin web

2 Tiirk, s. 159-160.
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sitesinde bulunan “gonder” butonuna basmalidir. Baz1 banka web sitelerinde, havale
talimatina iligkin bilgiler, bankanin ana bilgisayar sistemine gdnderilmeden once,
tekrar miisteriden onay ister. Miisterinin bu bilgileri onaylamasi ile birlikte havale
talimatina iligskin irade beyani bankaya gonderilmis olur. Gergekten de, misterinin

gonder butonuna bastig1 an, havale talimatin1 génderdigi andir.

Havale talimatinin hiikiim ifade edebilmesi i¢in, miisterinin bu yondeki beyaninin
bankaya ulasmasi gerekir®®. Havale talimatmin yerine getirilmesi icin gerekli
sartlarmn olusup olusmadig1 cok kisa siire igerisinde incelenmektedir. Sartlarn?
olustugu anlasildiginda, bankanin bilgisayar sistemi havale talimatinin akibeti
hakkinda havale gondereni bilgilendirmekte ve islem sonunda e-dekont

hazirlanmaktadir.

¢) Havalenin Geri Alinmasi ve Iptali

(1) Havalenin Geri Alinmasi

i Genel Olarak

Havalenin geri alinmasi, bozucu yenilik doguran tek tarafli ve varmasi gerekli bir
hukuki iglemdir. Bu islemle, 6deme ve O6demeyi kabul (kabz) yetkisi ortadan
kaldirilmaktadir. Havalenin geri alinmasinin hiikiim ifade edebilmesi i¢in, hem
havale gonderilene hem de havale ddeyicisine ulastirilmasi gerekir. Aksi takdirde,
geri alma beyani, kendisine bildirilmeyen kisiye kars1 hiikiim ifade etmez. Geri alma

beyani, dogrudan dogruya yapilabilecegi gibi dolayl bir sekilde de yapilabilir®®.

24 Tiirk, s. 347.

% Bu sartlar; havale gonderenin bankasinin miisterinin hesabindaki bakiyeyi ya da krediyi bagka bir
hesaba aktarmak konusunda tasarruf yetkisinin olmasi, havale gondericinin cari hesabinda yeterli
karsiligin bulunmasi, havale gonderenin cari hesap bakiyesi tizerinde haciz, rehin veya ihtiyati tedbirin
bulunmamasi, havale génderenin hukuki islem ehliyetine sahip olmasi, tasarruf imkani saglayan ortak
hesaplarda her bir hesap sahibinin havaleye riza gostermesi, havale gonderenin veya havale
gonderilenin bankasinin ahzu kabz yetkisinin bulunmasi seklinde siralamak miimkiindiir. Bu konuda
genis bilgi i¢in bkz. Tiirk, s. 207 vd.

%6 Tiirk, s. 147.
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ii. Internet Bankacihginda Havalenin Geri Alinmasi

Internet bankaciliginda, iletisimin kendine 6zgii niteligi sebebiyle havalenin geri
alinmasi smirli bir uygulama bulmaktadir. Para, havale gonderilenin hesabina
gectikten sonra, artik onun {izerinde havale gonderilenden bagka higbir kimsenin

tasarruf yetkisi bulunmamaktadir.

Havale 0Odeyicisi banka, havale gonderilene adina havale geldigini ihbar
etmektedir. S6z konusu ihbar, havale gonderilenin hakimiyet alanina girene kadar
havalenin geri alinmas1 miimkiindiir. Bu andan itibaren, artik havalenin geri alinmasi

s0z konusu degildir.

(2) Havalenin Iptali

I. Havalenin Gonderen Tarafindan iptali

[radeyi sakatlayan durumlar mevcut olmasi durumunda, havale génderen durumu
O6grenmesinden itibaren bir yil icinde havaleyi iptal ettirebilir (TBK.m.39). Bilindigi
lizere, iradeyi sakatlayan sebepler; yanilma (eski Borglar Kanunu’nda hata)
(TBK.m.30 vd.), aldatma (Eski Bor¢lar Kanunu’nda hile) (TBK.m.36) ve korkutma
(eski Borglar Kanunu’nda tehdit) (TBK.m.37 vd.) seklindedir. Uygulamada daha ¢ok
karsilagilan durum, havalenin yanilma (hata) yiizlinden iptalidir. Havale gonderen
tarafindan yapilan hatalara; borcu 6dendigini unutarak havale talimatinin verilmesi,
yanlig kisiye havale yapilmasi ve havale formuna yanlis meblagin yazilmasi 6rnek
olarak verilebilir. Ancak, havale gonderenin kendisini bor¢lu zannettigi bir kisiye
O0deme yapilmak lizere havale talimati vermesi, bankay: ilgilendiren bir durum
degildir. Bu husus havale ddeyicisi bankaya karsi ileri siiriilemeyip, sadece, havale

gonderilene karst ileri siiriilebilir?’.

Havalenin iptali durumunda, islem ge¢mise etkili olarak ortadan kaldirilmis olur.
Havale tutari, gonderilenin hesabina alacak olarak kaydedilmis olsa bile bu islemin

banka tarafindan iptal edilerek, havale tutarinin havale gonderenin hesabina iade

2" Tiirk, s. 353.
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edilecegi diisiiniilebilir. Ancak bu konu tartismalidir. Ozellikle zincirleme banka
havalelerinde, bankaya havale gonderenin iptal beyani iizerine ters mahsup, geri EFT
islemi yapmaya zorlamak islem gilivenligini ve bankalarin giiven kurumu olma
ozelligini zedeler?®. Bu sebeple, irade sakatlig1 sebebiyle havaleyi iptal eden, havale
gonderen, buna dayanarak gonderdigi paranin iadesi i¢in havale gonderilene karsi
dava acilabilir. Havale gonderen, ayrica mahkemeye basvurarak gonderilenin
hesabindaki havale tutarmin gonderilene 6denmemesi i¢in ihtiyati tedbir karari
verilmesini (HMK.m.389 vd.) isteyebilir?®. Nitekim Yargitay, 24.05.2005 tarihli bir
kararinda®®, her ne kadar olay: geri alma seklinde degerlendirilmis olsa da sehven de
olsa bir hesap sahibinin hesabina gonderilen havalenin tek tarafli olarak geri
allmamayacagina, bankanin miisterek bir protokol ile olay1 ¢oziimlemesi gerektigine

karar vermistir.

ii. Havalenin Banka Tarafindan Iptali

Bazi durumlarda, havale gonderenin degil, havaleyi icra eden bankalardan birinin
iradesi sakatlanmis olabilir. Ornegin banka, havale tutarmi havale génderilen yerine
baska bir kisinin hesabina alacak kaydedebilir. Havale gonderilenin bankasi da
havale talimati kendisine dogru ulastig1 halde havale tutarini bir baskasina yazabilir.
Benzer bir sekilde, ortada bir havale talimati olmadig: halde, bir miktar para bagka
bir kisinin hesabina aktarilmis olabilir. Bazi durumlarda ise yanilma, sadece havale
tutarinda olabilir. S6z konusu durumlarda, bankanin tek tarafli olarak yanilmayi

diizeltme yetkisinin olup olmadig tartismalidir®?,

28 Tiirk, s. 355.

2 Tiirk, s. 355.

30 “Mahkemece, iddia, savunma, toplanan kanitlar ve benimsenen bilirkisi raporuna gore; genel
bankacilik uygulamalar1 bakimindan sehven de olsa davacinin hesabina gonderilen havalenin geri
almamayacagi, bankanin miisterek bir protokol ile olay1 ¢oziimlemesi gerektigi, davacinin hesabina
giren paranin karsiligi ¢ekleri de iade ettigine gore bankaci, dava konusu kadar zarara ugratilmis
oldugunu kabul ve davanin kabuliine, 4.3.2002 tarihinden itibaren reeskont faizi ile tahsiline karar
verilmistir. Davali, temyiz etmistir. Dava dosyasi igerisindeki bilgi ve belgelere, mahkeme kararinin
gerekgesinde dayanilan delillerin tartisilip degerlendirilmesinde usul ve yasaya aykiri bir yon
bulunmamasina, havalenin davaci adina ve alacagin tediyesi i¢in yapilmis bulunmasina ve havale
bedelinin davaci hesabina gegirilmesinden sonra davali bankanin tek tarafli olarak bu paray1 davacinin
hesabindan almasinin miimkiin bulunmamasina goére temyiz itirazi yerinde degildir.” Y.11. HD.,
E.2004/8434, K. 2005/5490, T. 24.05.2005, www.kazanci.com.tr, 14.06.2015; Yilmaz, s. 199.

31 Tiirk, s. 356.
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Doktrindeki baskin goriise gore, s6z konusu durumlarda banka, irade sakatligi

sebebiyle havaleyi tek tarafli olarak iptal edebilir®2.

Kanimizca burada bir ayrim yapilarak, her somut olaya gore durumu
degerlendirmek yerinde olur. Havale talimatinin gegersiz olmast durumunda, maddi
hukuk bakimindan da sonu¢ dogurmayacagi agiktir. Bu durumda, bankanin veya
havale gonderenin yanilmasi s6z konusu degildir. Buna karsilik, havale talimat1 sahte
olmamakla birlikte, bankanin yanilmasi sonucu talimatta Ongoriilenden fazla bir
miktar para gonderilenin hesabina alacak kaydedilmis ya da bagka bir kisinin
aktarilmis ise, bunda da bankanin yanilmasi s6z konusudur. Bu gibi durumlarda

havalenin banka tarafindan iptal edilebilecegini kabul etmek gerekir (TBK.m.39)%,

iii. Internet Bankaciiginda Havalede Ortaya Cikan Sorunlar

aa) Bankadan Kaynaklanan Sorunlar

Internet bankaciliginda havale yapilirken bankadan kaynaklanan bazi sorunlar
yasanabilir. Bunlarin basinda bankanin web sitesinin calismamasi veya yavas
calismasi, havalenin yanlis kisi veya hesaba gonderilmesi, banka sistemlerine viriis

girmesi dolayisiyla miisterinin bilgisayarina viriis bulagsmasi gibi sorunlar gelir.

aaa) Bankanin Web Sitesinin Calismamasi veya Yavas Calismasi

Bankalar web sitelerini internet bankaciliginin bir geregi olarak 7 giin 24 saat
caligmasini saglamalidirlar. Banka, 6nceden miisteriye haber vermeksizin web

sitesini bakima almamali, uzun siireli bakimda tutmamalidir.

% Tirk, s. 356; Akintiirk, s. 288; Mustafa Resit Karahasan, Bor¢lar Hukuku, Ozel Bor¢ Iliskileri,
C.11, Istanbul, 2002, s. 1169; Yasar Karayalcin, Ticaret Hukuku 111, Ticari Senetler, Ankara, 1970, s.
88; H. Cumhur Ozakman, Havale iligkisinin Bor¢lar Hukuku Acisindan Incelenmesi ve Kiymetli
Evrak Hukukundaki Goriiniisii, [UHFM, C. XLI, S.1-2, Y. 1975, s. 255-297; Cevdet Yavuz, Bor¢lar
Hukuku Dersleri (Ozel Hiikiimler), Istanbul, 2004, s. 458; Kocaman, Havale, s. 40; Becker, s. 938-
939; Yilmaz, s. 199-200.

33 Tiirk, s. 357.
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Bankanin web sitesinin ¢caligmamasi veya yavas ¢aligmasi sebebiyle miisteri bir
zarara ugramis ise, banka TBK.m.49 vd. hiikiimlerine gére sorumlu olur. Bu gibi
sorunlar  genellikle, bankanin teknik altyapisinin  yeterli olmamasindan
kaynaklanmaktadir. Bankanin web sitesi, teknik altyapisinin kaldirilabileceginden
daha fazla miisteri tarafindan ziyaret edilmesi durumunda kilitlenmektedir. Boylece
bankanin web sitesi ya hi¢ calismamakta veya yavas calismaktadir. Bu sebeple,
miisteri bir zarara ugramissa zararini ispat etmesi halinde, banka, sozlesmenin
miispet ihlali sebebiyle s6z konusu zararlar1 TBK.m.49 vd. hiikiimlerine gére tazmin

etmek mecburiyetindedir.

bbb) Havalenin Uciincii Bir Kisinin Hesabina Gegirilmesi

Bankanin, yanlis kisiye Odeme yapmasit halinde hem havaleyi gonderen
miisteriye karsi, hem de gercek havale alicisina karsi sorumlulugu s6z konusu olur®.
Ciinkii bahsedilen durumda, miisterinin havale talimatiyla onun hesabindan para
cekip istedigi kisiye Odeme yapma gorevini iizerine almis, ancak miisterinin
bildirdigi kisiden baskasina 6demede bulunmustur. Ayni sekilde, miisterinin havale
talimatryla, bildirdigi kisiye 6deme yapmayi1 kabul etmis ve boylece s6z konusu kisi

kendisine 6deme yapilmasini talep etme hakki elde etmistir.

Kanimizca, burada banka s6zlesmeye dayanarak tiglincii kisiden iade talebinde
bulunmalidir. Ciinkii banka ile hesabina yanliglikla para yatirilan kisi arasinda akdi

bir iligski vardir. Gergekten de, hesabina para yatirilan kisi ile banka arasinda ciro

% Yargitay’mn 11. Hukuk Dairesi, séz konusu duruma iliskin olarak “Davali banka, davact adina
gonderilen Almanya’daki kidem tazminatina iliskin havaleyi yanlhs adrese ihbarname ¢ikarmak
suretiyle, paranin davacinin eline ge¢ gecmesine sebebiyet vermis olmasindan dolayi, dairemizin
21.09.1981 giin ve 81/3810-3898 sayili bozma ilaminda da belirtildigi gibi kusurludur. Bankaca her
ne kadar davaci adina vadesiz mevduat hesabi agilarak faiz tahakkuk ettirilmis ise de, davacinin
paray: zamamnda alamamis olmasindan dolay: faizi asan bir zarar: tahakkuk ettigi taktirde BK nin
105.maddesine gére bunun da tazminini isteyebileceginin kabulii gerekir. Burada davacinin zararinin
neden ibaret oldugunun tespitinde, mahkemece objektif dl¢iiler icerisinde bir arastirma yapilmasina
ihtiya¢ bulundugu gézden wak tutulmamalidir. Bu itibarla memleketimizin i¢inde bulundugu ekonomik
kosullar, enflasyon hizi, fiyat endeksleri, paramin satin alma giiciindeki degisiklikler, iskonto
hadlerinde meydana gelen fark ve sair faktorler goz oniinde tutularak havalenin zamaninda
odenmeyip iki seneyi askin bir zaman sonra ddenmesi yiiziinden davacimin ugradigi zararin ne
olabilecegi konusunda bu islerden anlar yetenekli bilirkisi veya bilirkisiler araciligi ile inceleme
yaptirilarak hasil olacak sonug dairesinde bir karar vermek gerekirken, davacinin miicerret altin satin
alacagi yolundaki beyanina dayanilarak yazili oldugu sekilde hiikiim kurulmasi dogru goriilmemis
hiikmiin bozulmasi gerekmistir.” Seklinde karar vermistir. Y. 11. HD. E. 1982/5774, K. 1983/128, T.
20.01.1983 (www.kazanci.com.tr).
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sOzlesmesi vardir. Bu sozlesme, bir yan yilikiimliiliik olarak koruma yiikiimlerini de
icermektedir. Miisteri, hesap bakiyesini kontrol etmeli ve hesabina yanlis gegirilen
paralardan bankay1 haberdar etmelidir®. Sozlesmeye dayanilarak talep hakkimin
oldugu durumlarda sebepsiz zenginlesme davasi agilamaz. Diger taraftan, miisteri
haksiz zenginlesen tglincli kisiye karst sebepsiz zenginlesme hiikiimlerine gore
talepte bulunabilir. Ciinkii havale gonderen ile hesabina yanlis para gegirilen arasinda
herhangi bir akdi iliski bulunmamaktadir. Gerg¢ekten de, havale gonderilenin borcu,
bankanin yanlis kisiye 6deme yapmasiyla son bulmakta, havale gonderen bu kez
bedel iliskisi geregince havale gonderilene 6demede bulunmamasi neticesinde

fakirlesmis, hesabina yanlislikla para yatirilan kisi ise zenginlesmistir=®,

ccc)  Miisterinin Bilgisayarina Viriis Bulagsmasi

Internet bankacilig1 hizmeti veren banka, bilgisayar sistemlerini devamli kontrol
altinda tutmak mecburiyetindedir. Bunun sonucu olarak banka, bankacilik
hizmetlerinin devamlilig1 geregi, sistemlerine viriis bulagsmasi ve bu viriislerin

miisteri bilgisayarlarin1 etkilememesi i¢in gerekli tedbirleri almalidir.

Banka, web sitesine islem yapmak i¢in giren miisterilerin zarar gérmemesi igin
her tiirlii 6zeni gostermek, gerekli ¢abay1 sarfetmek zorundadir. Bagka bir deyisle,
banka, web sitesine giren miisterinin mal ve kisi varlig1 degerlerine zarar vermeme,
bunlarin korunmasi yiikiimii altindadir. Bu yiikiimliiliikk, MK.m.2/I’de diizenlenmis
bulunan “diirtistliik kurali”’ndan, diger bir ifadeyle, “giiven ilkesi”’nden dogmaktadir.
Koruma yiikiimliiliigiiniin ihlali halinde, TBK.m.49’de diizenlenen haksiz fiil
hiikiimleri degil, TBK.m.112 vd.nda diizenlenen sézlesmeden dogan borca aykirilik

hiikiimleri uygulanir®.

Miisteri bankanin web sitesine girerek havale yapmas: sirasinda, bilgisayarina
bankanin sistemlerinden viriis bulagsmissa, bankanin koruma yiikiimlerinin ihlali

sebebiyle sorumluluguna gidilebilir. Bagka bir deyisle, miisteri, banka bilgisayar

% Tiirk, s. 359.

% Tiirk, s. 359.

37 Eren, s. 40; Ahmet M. Kalicoglu, Bor¢lar Hukuku Genel Hiikiimler, Ankara, 2009, s. 21; A. Lale
Sirmen, Bor¢lar Hukuku Genel Hiikiimler Ders Notlari, Ankara, 1996, (Borglar), s. 20-21; Yilmaz,
s. 202 vd.
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sistemlerindeki viriis sebebiyle bilgisayar sistemlerindeki viriis sebebiyle bilgisayar
sisteminin ¢Okmesi veya bilgisayarina baska bir sekilde zararin meydana gelmesi
durumunda bunu ispatlamasi kaydiyla, bankayi, TBK.m.112 vd. hiikiimlerine gore

sorumlu tutabilir.

bb)Miisteriden Kaynaklanan Sorunlar

aaa) Miisterinin Yanhs Hesaba veya isme Havale Gondermesi

Miisterinin, yanlis isim veya hesap numarasi girmesinden dolay1 bankay1 sorumlu
tutmast miimkiin degildir. Ancak banka da s6z konusu durumlarda miisteriyi
uyarmalidir. S6yle ki, miisterinin verdigi hesap numarasiyla havale alicis1 olarak
gosterdigi kisinin kimlik bilgileri tutmuyorsa, islemi yapmadan Once miisteri
uyarilmalidir. Bu uyartya ragmen miisteri islemi yapmaya devam ederse, banka

havale isleminin ger¢eklestirilmesinden dolay1 sorumlu tutulamaz.

Miisterinin kendi kusurundan kaynaklanan sorunlar yiiziinden bankayi sorumlu
tutmak miimkiin degildir. Bu gibi durumlarda miisteri bir zarara ugramigsa bu zarara
kendisi katlanmak durumundadir. Ciinkii boyle bir halde miisteri kusurlu
sayllmaktadir. Internet bankaciligi hizmeti veren bankalar, ii¢ kere iist iiste yanlis
kullanici adi veya sifre girilmesi durumunda, miisterinin yeni bir sifre ve kullanici
adi1 alana kadar sisteme girisine izin vermemektedirler. Bu durumda miisteri geg
havale yapmasi1 veya hi¢ yapmamasi dolayisiyla bir zarara ugramissa, bundan banka

degil, kendisi sorumludur.

bbb) Miisterinin Bilgisayar Sisteminin Yeterli Olmamasi ve Sisteme Viriis
Girmesi

Internet hizmetinden yararlanmak isteyen miisterinin, internet erisimi olan bir
bilgisayar sistemine sahip olmasi veya bu nitelikteki bir bilgisayardan iglem yapmasi
gerekir. Miisterinin yeterli donanima sahip olmayan bir bilgisayardan islem
yapmamasl veya ge¢ yapmasi neticesinden dogan zararlardan bankayir sorumlu

tutmas1 miimkiin degildir. Zaten, banka miisteriyle yaptig1 internet bankacilig1 hizmet
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sOozlesmesinde, miisterinin  bilgisayar sistemlerinden sorumlu  olmadigini
belirtmektedir. Ayni sekilde, miisterinin bilgisayar sistemine viriis girmesi
neticesinde, bankacilik islemlerini hi¢ yapmamasi veya ge¢ yapmasindan bizzat

kendisi sorumludur.

cc) Internet’ten Kaynaklanan Sorunlar

aaa) Genel Olarak

Internet bankaciliginda havalede bazi sorunlar Internet’e baglanamamaktan
kaynaklanmaktadir. Miisterinin internete baglanmasi, Internet Servis Saglayici (ISS)
tarafindan verilen erisim saglama hizmetiyle miimkiin olmaktadir. Internet
bankaciligi hizmeti veren bankalarin bir kismi ayn1 zamanda ISS hizmeti de
vermektedirler. Miisterinin ISS hizmetini de bankadan almasi durumunda internete
baglanamamasi veya sistemin yavas calismasi sebebiyle havaleyi ge¢ yapmasi
halinde banka, TBK.m.112 vd. hiikiimlerine gore sorumlu olur. Buradaki
sorumluluk, Bankanin internet bankacilign hizmetinden dolayr olmayip, Internet
servisi saglama hizmetinden kaynaklanmaktadir. Ciinkii s6z konusu halde miisteri,
internet bankaciligi hizmet sdzlesmesi yanminda bankayla bir de Internet servisi
saglama sozlesmesi yapmaktadir. Burada banka, ikinci sdzlesmenin ihlali dolayisiyla

sorumlu tutulmaktadir.

Miisteri ISS hizmetini bir baska kisiden aliyorsa, ortaya cikan ihtilafta banka
degil, bu hizmeti aldigi kisi, aralarindaki sozlesme geregi TBK.m.112 vd.
hiikiimlerine gére sorumlu olur.

bbb) Internet Servis Saglayici (Internet Service Provider)

Internetin kullanicilara ulastirilmasma ve onlarin kullanimina sunulmasina

aracilik eden ve sistemin islemesinde birinci derecede dneme sahip gercek veya tiizel
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kisiler Internet Servis Saglayicis1 (ISS®) olarak adlandirilmaktadir®®. Internet’e

baglanma ancak bir ISS iizerinden erisim yoluyla miimkiindiir®.

Internet servis saglayicilari, internete baglanti saglamak i¢in telekomiinikasyon
kurulusu ile anlasma imzalayarak, gerekli hatti elde etmek mecburiyetindedirler.
Boylece ISS’ler kendileri internete dogrudan baglanip, bagli olmayan kullanicilarin
sisteme baglanmalarini onlara bir hesap agmak suretiyle saglarlar*’. Bu sebeple,
kullanicilar agisindan internete gegis ISS ile olmakta ve bir bakima internetin

anahtar1 ISS’nin elinde bulunmaktadir®?.

Internet servis saglayicilari, servis saglama hizmetini verirken sunucu (server)
kullanmaktadirlar. Sunucu, belirli bir kapasitesi olan ve dijital bilgilerin depo edildigi
ve diger bilgisayarlara hizmet saglayan bir bilgisayar veya programdir®®. Sunucu,
hizmeti herhangi bir gergek veya tiizel kisi tarafindan kendi basina verilebilir. Ancak,
sunucu islevinin asil unsuru, gercek veya tiizel kisinin bagkalarina ait bilgilerin
manyetik bir ortamda depolanmasini saglamasinda ortaya ¢ikar. Baskalarina ait

bilgileri saklayan gercek veya tiizel kisi ayn1 zamanda kendisi dogrudan internete

38 Buradaki agiklamalarda ISS’den kasit banka, kullanicidan kasit ise miisteridir. Y1lmaz, s. 205 vd.

% Niiket Evrim Sevi, Internet Servis Saglayicilarinin Hukuki Sorumlulugu, BATIDER, 2004, C.
XXII, s. 3-189-190. Benzer tamimlar igin bkz. Kemal Akgiin v.d., Internet Yayinciligi ve Internet
Servis  Saglayicomin - Sorumluluklari, Genel  Politikalar ve  Diizenleme  Onerileri;
http://www.teknoturk.org/docking/yazilar/tt00086-yazi.ntm  (07.07.2004); Ali Osman Ozdilek,
Internet ve Hukuk, istanbul, 2002, s. 93; Volkan Sirabasi, internet ve Radyo-Televizyon Aracilig
Kisilik Haklarina Tecaviiz, Ankara, 2003, s. 118 vd.; Hasan Smar, Internet ve Ceza Hukuku,
Istanbul, 2001, s. 41; Sarp Koksal vd., Kim Korkar Bilgisayardan, Istanbul, 1999, s. 29; Mustafa
Topaloglu, Elektronik Ticaret Hukuku, Adana, 2001, Elektronik Ticaret, s. 22; Omer Bagci,
Karsastirmali Hukuk Bakimindan ISS Sorumluluklari, Bilisim Hukuku, Der. Mete Tevetoglu,
Istanbul, 2006, s. 360.

0 Internet baglantis1 telefon hatlar1 {izerinden sunulmaktadir. Telefon hatlar1 her iilkenin mahalli
telekomiinikasyon idarelerinin miilkiyeti veya kontrolii altindadir. Var olan telefon hatlari igerisinden
telekomiinikasyon idareleri 6zel hatlar1 sadece internet erisimi i¢in ayirmakta ve kullanima
sunmaktadirlar. “Data Hatlar1” ismi verilen ve sadece internet baglantis1 hizmetine sunulan bu hatlar,
telekomiinikasyon idareleri tarafindan ISS’lere tahsis edilmektedir. Tiim diinyada genellikle durum,
telefon idarelerinin sadece teknik sorumluluga uymasi ve data hatlarini ISS’ye tahsis etmesi seklinde
gergeklesmektedir. Bkz. Onder DEMIR, Internet Servis Saglayicisimin Cezai Sorumlulugu,
http://www.tbmpd.org.tr/modules.php?name=Sections&op=viewarticle&artid=5 (21.09.2005). ISS’ler
aracih@l ile Internet’e baglanma hakkinda genis bilgi igin bkz. Richard Grigoms, Computer
Telephony, New York, 2000, s. 292; Yilmaz, s. 206.

4t Topaloglu, s. 21-22; Umut Ceyhan v.d., Internet Bilgisayar Ag1 ve Sundugu Hizmetler, izmir,
1999, s. 103; Yilmaz, s. 207.

42 Topaloglu, Elektronik Ticaret, s. 22.

43 Sirabasi, s.119; Mikail Altan, Fonksiyonlar ve Islemler A¢isindan Bankacilik, istanbul 2001, s.
526; Dowining/Covington/Covington, s. 488; Biilent Giiran vd., Internet ve Hukuk Temel Metni,
Istanbul, 2000, s. 20; Yilmaz, s. 207.
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baglant1 kurma 6zelligine de sahipse, bu gergek veya tiizel kisi artik ISS statiisiine

girer ve ISS’lerin tabi oldugu hukuki rejime tabi olur®.

ISS’ler, sahip olduklar1 dogrudan internet baglantisini, genellikle bir ticret
karsilig1 kullanima agmak suretiyle internete erisim imkani saglarlar. ISS’ler bunun
yani sira, baskalarimin (icerik saglayicinin®) hazirlamis oldugu igerigi kendi
sunucularinda depolayabilme ve dogrudan baglantilarin1 kullanarak bu igerigi

internet iizerinden erisilebilir kilabilme 6zelligine de sahiptirler?®.

ISS’lerin en 6nemli ve temel hizmet tiirli erisimdir. Erisim, ¢esitli kaynaklardan
gelen bilgileri dogrudan yaymlama ve kullanicilara sunma hizmeti seklinde
tanimlanabilir. Erisim saglayict ise, kullanicilarin internet agina erigmelerini
saglayan; diger bir ifadeyle baskalarina ait igeriklere ulagsmasini yalniz aracilik eden
internet siijesidir. ISS’ler, temel hizmet tiirii olan erisim saglama bakimindan,

dagiticilara (distribiitorlere) benzemektedirler’.

ISS, aslinda erisim hizmetini saglarken deyim yerinde ise, sadece bir koprii
gorevi gormektedir. Ciinkii ISS, milyonlarca kullanicinin ayni anda internete
baglanmasina aracilik etmektedir. Bu kullanicilarin internette neler yaptigini takip
edebilmek, onlarm bilgilerini saklayabilmek, hatta onlarin nereleri dolastigin1 ve ne
tiir bilgi aligverisinde bulunduklarini takip etmek, hem teknik yonden imkéansiz, hem
de Anayasa’da yer alan temel hak ve hiirriyetlerle ilgili hiikiimlere aykir
diismektedir. Bu durum, bagka bir agidan da insanlarin bilgi edinme ve iletisim

hiirriyetine*® miidahale olarak degerlendirilebilir.

4 Giiran vd., s. 20; Y1ilmaz, s. 207.

% fcerik Saglayici, bilgiyi bizzat iireten veya herhangi bir Internet yayinmin igerigini hazirlayan ve
bunlarin kullanicilara iletimini ISS’ler araciligr ile saglayan gercek ya da tiizel kisilerdir. Sirabasi,
s.119. Ayrica bkz. Smar, s. 41; Topaloglu, Elektronik Ticaret, s. 26. Mesela, bir web sayfasinin
icerigini hazirlayan ve internete yiikleme islemini de servis saglayicisinin araciligr ile gergeklestiren
kisiye bu anlamda igerik saglayici denir. Ayni sekilde, formlarda, baskalar: tarafindan gonderilebilen
mesajlar1 yazan ve gerek goriildiiglinde kendisine ait mesajlar1 silebilme veya degistirebilme imkanina
sahip olan kisi de igerik saglayici olarak adlandirilabilmektedir. Sinar, s.41.

4 Snar, s. 42.

47 Sevi, s. 194; Umut Akgiin v.d., Internet Yayinciigi ve Internet Servis Saglayicilarinin

Sorumluluklari, Genel Politikalar ve Diizenleme Onerileri,
http://WWW.teknotgrk.orq/dockinq/vazi lar/tt000086-yazi.ntm (07.07.2004); Smar, s. 42; Onder
DEMIR, Internet Servis Saglayicinin Cezai Sorumlulugu,

http://www.tbmpd.org.tr/modules.php?name=Sections&op=viewarticle&artid=5 (21.09.2005).
48 fletisim gizliligi, Avrupa Birligi’nin 97/66/EC sayili Direktif’in 5.maddesi ile garanti altina
almmistir. Bu hiikiim uyarinca, gonderen ve alanlar disinda her tiirli hukuka aykiri dinleme ve
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ISS’lerin sadece dagitict olduklart disiiniildiiglinde, geleneksel telefon
haberlesmesini  saglayan veya posta hizmeti veren kuruluslardan farki
bulunmamaktadir. Bu sebeple, bir kaynaktan gelerek dogrudan yayinlanacak tiir ve
nitelikte olan bilgilerden dolayi, kontrol ve denetim imkani olmayan ISS’lerin
herhangi bir sorumlulugu yoluna gidilmesi de yerinde degildir. Ciinkii ISS’ler, basin
hukukunda yer alan yayinci, sorumlu midiir veya yazar degillerdir. Bir tasiyici
olarak hizmet veren ISS’lerin bilgi kaynaginin muhtevasina miidahale etme sanslar
(teknik olarak olsa bile) yoktur. Gergekten de, saniyede binlerce kullanicinin ayni
anda sundugu bilgilerin incelenmesi teknik olarak miimkiin degildir. Bu sebeple,
ISS’in verdigi erisim hizmeti tlizerinden kullanicilar tarafindan internete aktarilan
bilgilerin muhtevasindan dolayi, genel anlamda hukuki veya cezai sorumlulugu
olamamalidir. Bunlara eger bir sorumluluk yiiklenecek ise, bu sorumluluklarin

siirlart net bir seklide belirtilmeli ve istisnai olarak diizenlenmelidir.

ISS’lerin sozlesmeye dayanan iki tlir sorumlulugu bulunmaktadir. Bunlar;
tilkedeki Telekom kurulusu ile yapilan veri hatlarimin kullanilmasma iliskin
sozlesmeden®®, digeri ise kullanicilarla yaptiklari erisim sézlesmesinden kaynaklanan
sorumluluktur®. ISS’lerin gerek Tiirk Telekom A.S. ile gerekse kullanicilarla
yaptiklart sozlesmeler iki tarafa bor¢ yiikleyen sozlesmelerdir. Ciinkii s6z konusu
sO0zlesmelerde her iki taraf karsilikli edim yiikiimleri altina girmektedir. Ayni sekilde,
bahsedilen s6zlesmeler tam iki tarafi bor¢ ylikleyen sdzlesmelerdir. Yani, taraflardan
birinin borcu digerinin borcunun varligini, sebebini ve karsiligini teskil etmektedir.
Yukarida belirtildigi iizere, konumuz agisindan 6nemli olan ISS’lerin kullaniciyla
yaptiklar1 erisim hizmetine iligkin sozlesmedir. Bu sebeple asagida ISS’lerin
kullaniciyla yaptiklar: erisim hizmeti sozlesmesinden kaynaklanan sorumluluklari

uzerinde durulmaktadir.

ISS’lerin kullaniciyla yaptiklart sézlesmede kullanict asil edim olarak iicret

O0demeyi; ISS ise, erisim saglamayr {istlenmektedir. Bu sebeple, ISS’lerin

miidahale eylemi yasaklanmalidir. Bunun tek istisnasi, bu eylemin kanuni izin alinarak yapilmasi
halidir. Bkz. Umut Akgin v.d.; http://www.teknoturk.org/docking/yazilar/t000086-yazi.htm
(07.07.2004); Yilmaz, s. 208-209.

49 1SS’lerin telekomiinikasyon idareleri ile yaptiklari sézlesmeden dogan sorumluluk igin bkz. Bagci,
s. 367 vd.

50 1SS’lerin kullamcilarla yaptiklari sézlesmeden dogan sorumluluk i¢in bkz. Bagci, s. 378 vd.
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kullanicilarla yaptiklar sdzlesmede, taahhiit ettikleri internete erisim edimini bir eser
olarak degerlendirebiliriz. Ciinkii ISS’ler s6z konusu sdzlesmeyle internete baglanma
sonucunu taahhiit etmektedirler. Bu bor¢, sézlesme siiresi dolana kadar devam
etmektedir. Dolasiyla, s6z konusu soézlesme ile ilgili bir uyusmazlik ¢iktiginda
oncelikle sozlesme hiikiimlerinin, bu hiikiimlerde konuyla ilgili bir diizenleme
mevcut degilse de eser sozlesmesine iligkin hiikiimlerin uygulama alani bulacagini

belirtmek yerinde olur®?,

ISS ile kullanicilar arasinda yapilan sozlesmenin asli edimi olan erisimin
saglanamamasi  bazen ISS’nin  kusurundan kaynaklanmayabilir.  Erisimin
saglanamamasi, kullanicinin bilgisayarindan, bilgisayardaki programlardan, bunlarin
erisime geregi gibi ayarli olmamasindan, modeminden, telefonundan veya telefon
hattindan kaynaklanabilir. Bu gibi durumlarda ISS’nin sorumlulugundan soz

edilemez®?.

Erisimin saglanamamasi bazen Tirk Telekom A.S.’den kaynaklanabilir. So6z
konusu halde kullanici, Tiirk Telekom A.S.’ye degil, ISS’ye basvurmalidir®®. Ciinkii
kullanict ISS’nin Tirk Telekom A.S. ile yaptig1 so6zlesmede taraf degildir. Ancak

ISS, meydana gelen zararini, Tiirk Telekom A.S.’ye riicu edebilir.

Uygulamada ISS’ler kullanicilarla yaptiklar1 sozlesmede sorumsuzluk kaydi
koymaktadirlar®®. TBK. m.115 ve 116 hiikiimleri uyarinca, ISS nin, agir kusuru veya
kast1 bulunan hallerde sorumsuzluklarina iliskin koyduklar1 sorumsuzluk kayitlari

batildir®®. Tiirk Borglar Kanunu’nun bu hiikmii emredici bir hiikiim olup yaptirimi

51 Bagcy, s. 379. ISS’ler ile kullanicilar arasinda yapilan sézlesmenin, kira vekalet sozlesmesine iliskin
unsurlar1 barindiran karma s6zlesme tiirlerinden kombine sézlesme oldugu yoniindeki goriis icin bkz.
Sevi, s. 204.

52 Ozdilek, s. 106.

53 Ozdilek, s. 110.

% Bu konuda ayrintih bilgi i¢in bkz. Akman, s. 7 vd.; Ali Erten, Tiirk Sorumluluk Hukukunda
Sorumsuzluk Sartlari, Ankara, 1977, s. 38.

SS“TTK'min 20. maddesi hiikmiine gére, banka basiretli tacirden beklenen oézen derecesini de
gostermek zorundadir, aksi halde hafif kusurundan dahi sorumludur. (Ibrahim Kaplan, Bankanin
Hukuki Sorumlulugu, Haluk Tandogan'n Hatirasina Armagan, S.455; Tandogan, Bankacilikta
Sorumluluk, C.3, s. 110) Bu sorumlulugu kaldirmaya yénelik sézlesmeler de gegerli degildir. Zira;
BK'min 99 ve 100/3 maddesine gore, hile ve agir kusurun varligi halinde bor¢luyu sorumluluktan
kurtaran sézlesme sartlari ahlak ve diiriistliik kuralina aykirt oldugundan gegersizdir. (Mustafa
Ceker, Hukuki Yéniiyle Banka Mevduati, Adana 2004, S.281-233) Sorumsuzluk anlasmalarina
getirilen surlama daha giiclii durumdaki bankalara karsi daha zayif durumdaki kisiyi koruma
(sosyal adalet) nedenine dayanmaktadwr. Bankalar, bir giiven kurumlari olup, ozel yasa ile kurulan ve
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butlandir. Ancak sézlesmede hafif kusurdan dolay1 sorumlu olunmayacagina iliskin

diizenleme yapilabilir. Bu durumda kusurun derecesini hakim tayin eder®.

dd) Ugiincii Kisilerden Kaynaklanan Sorunlar

aaa) Genel Olarak

Internet herkese aciktir. Diger bir ifadeyle, bilgisayar sistemleri, internete
baglanmasiyla diinyaya acilmakta ve gerekli giivenlik tedbirleri alinmadigi siirece
herkesin miidahale edebilecegi bir alan haline gelmektedir. Yetkili kisiler haricindeki
kisilerin, s6z konusu sistemlere girmesi bazi hukuki sorunlara yol agmaktadir®’.
Ucgiincii kisi, bankayla miisteri disindaki herhangi bir kisi olabilir. Baz1 durumlarda,
banka personeli de elde ettigi bilgileri kotiiye kullanabilir. Ancak ¢ogu durumda,
banka veya miisterisiyle bir iligkisi bulunmayan, hatta miisteriyi tanimayan bir kisi
(hacker) bankanin sistemine girerek miisterinin hesabinda islem yapabilir, miisterinin
hesabindaki paray1 baska bir hesaba aktarabilir. Bu gibi durumlarda, zarar1 kimin
malvarliginda dogacagi ve dogan bu zarara kimin katlanacagi sorunu giindeme
gelmektedir. Ancak bu sorunu tartismadan 6nce, bankayla miisteri arasinda akdedilen
mevduat sozlesmesinin ve 6zellikle musteriler tarafindan bankaya yatirilan paranin
miilkiyetinin kimde oldugunun tespiti acisindan mevduat sdzlesmesinin hukuki

niteliginin incelenmesi daha yararli olacaktir.

kendilerine alanlarinda ¢esitli imtiyazlar tanminan, topladiklart mevduati sahteciliklere karsi 6zenle
korumak zorunda olan kuruluslardir. Objektif ozen borcu altinda bulunan bankalar, hafif
kusurlarindan dahi sorumludurlar.”” Y .HGK. E. 2012/11-550, K. 2012/820, K. 21.11.2012
(www.dialognette.com).

% Erten, s. 213.

57 Ugiincii kisilerin sz konusu sistemlere girmesi, sadece hukuki acidan degil, cezai agidan da sorun
teskil etmektedir. Buna gore; “Sikayet¢giye ait hesaptan internet bankaciligi kullamilarak baska bir
hesaba para transfer edilmesi seklinde gerceklestirilen eylemde suca yonelik kastin; var olan veriyi
baska bir yere gondermekten ziyade, bu verinin temsil ettigi parayr alarak mal edinmeye yénelik
olmast nedeniyle eylemin 5237 sayili TCK.min 142/2-e maddesindeki nitelikli hirsizlik sucunu
olusturdugu  gozetilmelidir.”” Y.13.CD. E. 2012/14783, K. 2013/28348, T. 10.10.2013
(www.dialognette.com).
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bbb) Mevduat Sozlesmesi

(a) Genel Olarak

Her seyden Once, miisterinin internette islem yapabilmesi i¢in, banka ile
aralarinda bir szlesmenin yapilmas: gerekir. Bu sdzlesme mevduat®® sézlesmesidir.
Mevduat sozlesmesi, bankanin kendisine tevdi edilen paralar1 giivenli bir sekilde
saklama ve istendiginde iade etmeyi taahhiit ettigi ve miisterinin ise diledigi
miktardaki parayr bankanin kullannomina birakmayi kabul ettigi bir sézlesmedir.
Miisteriye soz konusu sézlesmeyle banka tarafindan faiz 6denmektedir. Ancak faiz
O0demesi olmaksizin da mevduat islemi yapilabilir. Yani, faiz 6deme, sdzlesmenin

zorunlu bir unsuru degildir®®.

Mevduat s6zlesmesinin konusunu para olusturur. Ancak bu paranin tedaviilde
olan bir para olmasi sart olup, taraflarin yatirilacak paranin tiirii izerinde anlagsmalari

gerekir.

Miisteri, mevduat sozlesmesinin geregi olarak, kararlastirilan miktardaki parayi
bankanin miilkiyetine devretmeyi kabul eder. Bdylece banka, yatirilan para iizerinde
serbestce tasarruf etme yetkisine sahip olur. Miisteri, bankanin herhangi bir subesine
giderek yetkili banka personeline paray: teslim edebilir. Ancak, banka personeli bu
parayi, banka kayitlarina aktarmadan zimmete gecirecek olursa, bu usulsiizliikten

dolay1 mevduat sahibine kars1 banka sorumlu olur®°.

Banka, mevduat sézlesmesinin geregi olarak, miisteri tarafindan tevdi edilen
paray1, belirli sartlar altinda geri 6demeyi taahhiit etmektedir. Gergekten de, 5411
sayil1 Bankalar Kanunu’nun 61/I hiikmii geregince, Medeni Kanun’un Rehinlere ve

hapis hakkia, Borclar Kanunu'nun alacagin devir ve temlikine, takasa dair

% Mevduat kelimesi, 5411 sayili Bankacilik Kanunu’nun 3.maddesinde tanimlanmistir. Bu hiikkme
gore mevduat, “yazili ya da sozlii olarak veya herhangi bir sekilde halka duyurulmak suretiyle ivazsiz
veya bir ivaz karsiliginda, istendiginde ya da belli bir vadede geri ddemek iizere kabul edilen paray1”
ifade etmektedir.

%9 Ceker, s. 20.

8 Bu yonde bkz. YHGK. E. 1998/19-438, K. 1998/400, T. 3.6.1998; YHGK. E. 1995/11-801, K.
1995/992, T. 22.11.1995; THGK. E. 1994/11-178, K. 1994/398, T. 15.06.1994; Y. 11. HD. E.
1997/1445, K. 1997/2038, T. 24.03.1997; Y. 11. HD. E. 1994/7563, K. 1995/1127, T. 13.02.1995; Y.
11. HD. E. 1994/1252, K. 1994/5427, T. 23.06.1994. Kararlar i¢in bkz. www.kazanci.com.tr.
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hiikiimleri ile diger kanunlarin verdigi yetkiler ve koydugu yiikiimliliikler sakli
kalmak sartryla mevduat sahiplerine ddenmesi gereken tutarlari geri alma haklar

higbir surette sinirlandirilamaz®?.

Miisterinin mevduatt geri alma talebi, belirli sartlara bagli olarak yerine
getirilebilir. Gergekten de, miisterinin kimligini ispat edememesi, usuliine uygun
olarak vekalet verilmeden temsilci araciligi ile islem yapilmak istenmesi, yiiksek
miktarli para ¢ekilecekse bankaya gerekli hazirliklar1 yapmak i¢in silire verilmemesi,
mesai saatleri disinda veya tatil giinlerinde para ¢ekilmek istenmesi gibi hallerde,
banka, miisteriye ddeme yapmaktan cekinebilir®2. Bu durum, Bank. K. m. 61/l
hiikmiine aykirilik teskil etmez. Banka, miisteriye 6deme yaparken, miisterinin
kimlik bilgileri ve imza 6rnegini karsilagtirmak ve bu konuda gerekli dikkat ve 6zeni
gostermek zorundadir. Bu 6zen borcunun geregi olarak, talep edilen hususlar miisteri

tarafindan yerine getirilmezse, banka 6deme yapmaktan kaginmalidir®®,

(b) Mevduat Sozlesmesinin Hukuki Niteligi

Banka ile miisteri arasinda yapilan mevduat sozlesmesinin hukuki niteligi
konusunda kanunda herhangi bir diizenleme bulunmamaktadir. Konuya iliskin olarak

Yargitay kararlarinda ve doktrinde farkli goriisler ortaya konulmaktadir. Bu

61 S6z konusu hiikiim, yiiriirliikten kalkmis bulunan eski Bankalar Kanunu’nda da bulunmaktaydh.
Mevduatin ¢ekilmesine iliskin olarak Medeni Kanun ve Borglar Kanunu’nun belli maddelerine atif
yapilmas1 uygulamada en ¢ok ortaya ¢ikmasi nedeniyle olup burada bir sinirlandirma yoktur. Ornegin,
burada belirtilmese de, iizerinde Medeni Kanun’a gore intifa hakki kurulmus bulunan mevduatin
iadesi de miimkiin degildir. Ayni sekilde, diger kanun veya kanun hiilkmiindeki milletlerarasi
anlagmalara veya Bakanlar Kurulu kararina gore de, mevduatin ¢ekilmesi de engellenebilir. Bu
konuda genis bilgi icin bkz. Seza Reisoglu, Bankacilik Kanunu Serhi, C.1, (Serh, I), Ankara, 2007, s.
843 vd.

62 Ceker, s. 23.

83 Ceker, s. 23-24. Nitekim, YHGK. 21.04.1999 tarihli kararinda “Dosyadaki delil ve belgelere gére
hesaptan para ¢eken ve gercek mudi olmadigr sonradan anlasilan kisinin ciizdansiz miiracaaty tizerine
noterden ciizdan kayip ihbarnamesi istendigi, bu belgenin getirilmesinden sonra ddemenin yapildig
anlasilmistir. Banka islemlerinin yiiriitiilmesi sirasinda hesap sahibi i¢cin mevduat karti adi altinda bir
kart diizenlenmekte ve bunun iizerine kimlik bilgileri disinda imza ornegi de alinmaktadir. Somut
olayda da hesap sahibi H.Y. nin imza orneginin alindigr goriilmiistiir. Olayda hesaptan para ¢ekmek
isteyen kiginin ciizdant olmadigr anlasilinca, banka yetkililerinin normalin iizerinde bir dzen
yiikiimliiliigiinii gstermeleri ve olayin daha titizlikle iizerinde durmalar gerekir. Ozellikle mevduat
kartindaki imza ile gerek noterde diizenlenen ciizdan kayip beyannamesindeki imza, gerekse paranin
odenmesi swrasinda alinan imzanin ézenle karsilastirilmast gerekmektedir. somut olayda iki imza
arasinda gozle goriiliir bigimde bir farkliik bulundugu goriilmektedir. A¢iklanan su duruma gore,
davalilarin gerekli ozeni géstermedikleri agik oldugundan, zarar kapsami belirlenerek bir hiikiim
kurulmast gerekirken, yazili gerekce ile davanin red edilmesi bozmay: gerektirmistir.” Seklinde karar
vermistir. YHGK. E. 1999/226, K. 1999/227, T. 21.04.1999 (www .kazanci.com.tr).
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goriigleri, karz, usulsiiz tevdi, karma sozlesme ve kendine 6zgii sézlesme seklinde

siralamak miimkiindiir®*.

(aa) Odiing (Karz) Niteligi

Odiing sézlesmesi, TBK. m. 379 vd. hiikiimlerinde diizenlenmistir. TBK m. 379/I
hiikmiine goére kullanim &diincii sozlesmesi, 6diing verenin bir seyin karsiliksiz
olarak kullanilmasin1 6diing alana birakmay1 ve 6diing alanin da o seyi kullandiktan
sonra geri vermeyi iistlendigi sozlesmedir. Tirk Hukukunda bazi yazarlar® ve
Yargitay’in eski tarihli kararlari®® mevduat sozlesmesinin karz niteliginde oldugu
yoniindedir. Miisteri tarafindan bankaya yatirilan paralart bankalarin isletmeleri ve
mevduat karsiliginda faiz verilmesi sebebiyle, mevduatin karz niteliginde oldugu
diisiiniilebilir. Ancak, miisterinin faiz geliri elde etme amaci yaninda paranin
muhafazasinin da Ongoriilmesi, burada tek basina karz akdinin varliginin ileri

siiriilmesini gii¢lestirmektedir®’.

(bb) Usulsiiz Tevdi Niteligi (Misli Seylerin Saklanmasi)

Misli Seylerin Saklanmasi (Usulsiiz tevdi), TBK m. 570’de diizenlenmistir. Bu
hiikme gore Misli Seylerin Saklanmasi, Saklayanin kendisine birakilan parayi aynen
geri vermek zorunda olmaksizin mislen geri vermesi agik¢a veya Ortiilii olarak

kararlastirilmissa, o paranin yarar1 ve hasar1 kendisine ait olacagi bir s6zlesmedir®.

64 Banka mevduat sézlesmesinin hukuki niteligi hakkindaki goriisler i¢in bkz. Ismail Doganay,
Bankalardaki Mevduat Hesabindan Kismen Para Cekilirken veya Hesap Kapatilirken, Bankalarin
Gostermek Yiikiimliiliigiinde Olduklar: Ozen Borcu, BATIDER, C. XVIL s. 4-26 vd.; Yilmaz, s. 215
vd.

6 Necip Bilge, Bor¢lar Hukuku, Ozel Bor¢ Miinasebetleri, Ankara, 1971, s. 353; Kemal Tungomag,
Bor¢lar Hukuku Dersleri Ozel Borg iliskileri, istanbul, 1977, s. 307; Tahir Giirsoy, Bankacilar icin
Medeni Hukuk ve Bor¢lar Hukuku Bilgisi, Ankara, 1959, s. 129; Kaplan, Banka, s. 205-206; Oguz
Imregiin, Mevduati Koruma Bakimindan Bankalara Devlet Miidahalesi, Istanbul, 1957, s. 41;
Yilmaz, s. 216.

8 “Taraflarin yek digerine kars1 yiiklendikleri vecaibe nazaran banka ile tevdiat sahibi arasinda
tahassiil esen bir miinasebet ticari bir karz akdi miinasebetidir. Bu miinasebette muhriz tevdiat sahibi,
miistariz ise bankadir.” Y. TD. E. 1812, K. 3707, T. 15.05.1955 ( Seza Reisoglu, Serh I, s. 118, dpn.
45).

67 Reisoglu, Serh I, s. 118.

68 Bankalar, kendilerine yatirilan paralari mudilere istendiginde veya belli bir vadede ayni veya misli
olarak iade etmekle yiikiimliidiirler (4491 S. Y. Ile degisik 4389 S. Bankalar Kanunu 10/4 ve 5411 S.
Bankacilik Kanunu'nun 61.maddesi). Bu tanimlamaya gore, mevduat 6diing ile usulsiiz tevdi
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Bu s6zlesmede asil amag, mal veya paranin giivenli bir yerde saklanmasidir. Usulsiiz
tevdide mudi, saklanmasini istedigi mal veya paray1, giivendigi bir kisiye miilkiyetini
ona gecirecek sekilde tevdi etmektedir. Bu kisi ise, belirli bir siire sonra veya
istendiginde ayn1 miktarda mal veya paray1 geri vermeyi taahhiit etmektedir. Usulsiiz
tevdiin bu ozellikleri dikkate alinarak, bazi yazarlar, mevduat sézlesmesinin karz
degil, usulsiiz tevdi niteligi tasidigin1 sdylemektedirler®®. Buna gore, bankalara para
yatiran misterilerin asil amaci, bu paralarin isletilmesinden ziyade giivenli bir yerde
saklanmasidir. Ayrica, mevduati kabul edecek kurumlarin 6zel izinle kurulmasi,
mevduatin  korunmasi i¢in 0zel diizenlemelerin yapilmast ve sigorta fonu
olusturulmasi, mevduatin saklama amacinin daha agir bastiginin kabuliinii gerektirir.
Nitekim Yargitay, 21.11.1983 tarihli bir kararinda mevduatin usulsiiz tevdii

oldugunu kabul etmistir°.

(cc) Karma Sozlesme Niteligi

Karma Sozlesme, Kanunun cesitli s6zlesme tipleri icin kabul ettigi unsurlarin
kanunun 6ngdrmedigi bir tarzda bir araya gelmesiyle olusan sozlesmedir’l. Bazi
yazarlar, banka mevduati sozlesmesinin, karz, vekalet ve wusulsiz tevdi
sOzlesmelerinin  unsurlarin1  tasityan karma bir sozlesme oldugunu kabul

etmektedirler’2.

Usulsiiz Tevdi de, miisteri tarafindan yatirilan paranin misliyle iade edilmesi ve
bankanin ondan yararlanmasi s6z konusudur. Ancak, usulsiiz tevdide asil amag
saklama hizmeti oldugu ic¢in, bu hizmet karsiliginda iicret alinmasi1 ve faiz

verilmemesi esastir. Fakat Uygulamada, bankalar vadesiz mevduata bile faiz

sozlesmelerinin niteliklerini tasiyan kendine 6zgii bir sozlesmedir. Y. 11. HD. E. 2009/1065, K.
2010/6921, T. 15.06.2010, www.dialognette.com, 14.10.2015.

 Bu konudaki goriisler i¢in bkz. Kaplan: Banka, s. 198 vd.; Tekinalp, s. 313; Feyzi Feyzioglu,
Borglar Hukuku 2.Kisim, Akdin Muhtelif Nev’ileri, C. 1, Istanbul, 1980, s. 770; Nevzat Kog, isvig:re
Tiirk Hukukunda Bankaya Tevdi Sézlesmesi, Prof. Dr. S. Postacioglu Armagani, Izmir, 1997, s. 143
vd., buradan s. 181-182; Mustafa Topaloglu, “Banka Mevduati Uzerinde Takas ve Hapis Hakk1”,
Adana Barosu Biilteni, Y. 4, s. 11; Aral, s. 52; Yilmaz, s. 217.

" YHGK. E. 1980/11-2802, K. 1983/1047, T. 21.11.1983, YKD. Y. 1984, s. 3, s. 350.

"I Tandogan, Bor¢lar I, s. 69; Yavuz, s. 11; Aral, s. 52.

2 Tekinalp, s. 313; Haluk Konuralp, Banka Tasarruf Mevduatimin Hukuki Niteligi, ABD, Y. 1980,
s. 37, s. 14 vd., buradan 19; Tevfik Bilgin, “Bankalar Kanunu’nun Mevduata iliskin Hiikiimleri”
“m.10”, Active Dergisi, s. 13 (Ekim-Kasim 1999), s. 1 vd., buradan s. 2; Nuri Erigkin, “Birlikte
Mirascilarin Miras birakanin Banka Hesabt Uzerindeki Tasarruf Yetkisi”, AUHFD, Y. 2003, s. 3,
C.52,s. 121 vd., buradan s. 130; Yilmaz, s. 217.
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vermektedirler. Bu agidan bakildiginda, mevduat, usulsiiz tevdiden uzaklasip, karz
sOzlesmesine yaklagmaktadir. Ancak, karz sozlesmesindeki vadeye baglilik ve
kanundan dogan takas yetkisinin bulunmasi, mevduata uygun diismemektedir. Bu
arada, Bankanin mevduat islemlerini takip etmesi, hesaba faiz tahakkuk ettirmesi,
miisterinin bir talebi olmamasina ragmen vadeyi yenilemesi, vergileri mahsup etmesi
gibi hususlar, vekalet iligskisine 6zgii unsurlar olarak mevduat iliskisinde kendisini
gostermektedir. Bu sebeple, mevduati, karz, usulsiiz tevdi ve vekalet s6zlesmelerinin

unsurlarmi tasiyan karma nitelikli bir sozlesme olarak kabul etmek gerekir’.

(dd) Kendine Ozgii S6zlesme Niteligi

Mevduat sézlesmesinin kanunda 6ngoriilen sézlesme tiplerinden higbirine uygun
diismemesi sebebiyle, kendine 6zgii sézlesme niteligi tasidig1 kabul edilmektedir’.
Yargitay tarafindan da benimsenen bu goriise gore, mevduat, Bor¢lar Kanunu’nda
diizenlenmis olan sozlesme tiplerinden higbirisine uymamakta, bu soézlesmelerin
unsurlarini da icermemektedir. Mevduat isleminde, mevduat sahibi, faiz elde etme
amacina yoneldigi i¢in bu sézlesme, karz sozlesmesine yaklasmaktadir. Ancak,
giivenilir bir kurumda parayr saklama diislincesini de i¢inde barindirmasi sebebiyle
vedia sozlesmesini ¢agristirmaktadir. Dolayisiyla, niteligine uygun diistiigii 6l¢iide
mevduata, kiyas yoluyla karz ve vedia sozlesmesi hiikiimlerinin uygulanmasi yerinde

olacaktir’,

Yargitay’a gore’®, “mevduat yatirma, agirlikli olarak esas itibariyle belli oranda
faiz elde etme amacina yoneldigi i¢in karz akdine daha ¢ok yaklasan, ancak giivenilir
bir kurumda parayr muhafaza etme fikriyle vedia akdini hatirlatan kendine 6zgii bir

akit tipidir. Mevduata uygulanacak hiikiimler, ancak kiyas yoluyla ve niteligine

3 Ceker, s. 28-29.

4 Reisoglu, Serh I, s. 118-119; Giiven Vural, Tiirk Bankast Hukuku, Ankara, 1991, s. 65; Resat D.
Tesal, Banka Hukuku Bilgisi, Ankara, 1975, s. 90; Yilmaz, s. 218.

S Ceker, s. 29; Seza Reisoglu, Serh I, s. 118; Tandogan, Bor¢lar II, s. 325 vd.; Yilmaz, s. 218.

6 flk olarak, 11.HD.’nin 17.06.1988 tarih ve E. 4712, K. 4063 (karar icin bkz. YKD. 1988, 5.9,
s.1242) benimsenen kendine 6zgii sozlesme goriisii, 15.06.1994 tarihli HGK kararinda da uygun
gorlilmiis ve 11. ve 12. Hukuk Dairelerinin daha sonraki kararlarinda istikrar kazanmistir. Yilmaz, s.
218.
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uygun diistigli 6l¢iide karz akdi hiikiimleri ve istisnai hallerde vedia akdi hiikiimleri

olacaktir.” 7’

ccc)  Ugiincii Kisinin Bankanin Bilgisayar Sistemine Girmesi Durumunda
Zarara Kimin Katlanacagi Sorunu

Yukarida belirtildigi lizere miisteri, parasint mevduat sozlesmesine dayanarak
bankaya yatirmaktadir. Mevduat sozlesmesine ise, niteligine uygun diistiigii 6l¢iide,
karz ve usulsiiz tevdie iliskin hiikiimler uygulanmaktadir. Gerek karz, gerekse
usulsiiz tevdi s6zlesmelerinde, para veya seyin miilkiyeti karz alana veya miistevdiye
geemektedir. Dolayisiyla miisterinin bankaya yatirdigi paranin miilkiyeti, bankanin
uhdesindedir’®. Bunun sonucu olarak, sdzlesme siiresi boyunca hasar rizikosunu
banka tagimaktadir. Gergekten de, usulsiiz tevdii diizenleyen TBK m. 570’e gore,
“Saklayanin kendisine birakilan paray: aynen geri vermek zorunda olmaksizin mislen
geri vermesi ag¢ikca veya ortiilii olarak kararlastirilmigsa, o paranin yarari ve hasart

kendisine ait olur.”

Mevduat sozlesmesi siiresince, hasar rizikosunu banka tagiyacagi icin, Ugiincii
kisinin banka sistemlerine girerek, miisterinin hesabindan para ¢ekmesi durumunda,
zarar tamamen bankanin malvarliginda gerceklesecektir. Burada bankaya yonelik bir
haksiz fiil s6z konusudur. Dolayisiyla, bankanin bu olayin meydana gelmesinde bir
kusurun olup olmamas: kural olarak 6nem tasimaz. Banka, kusurlu olsa da olmasa
da, yetkisiz kimseler tarafindan bir kisinin hesabindan para g¢ekilmesi durumunda
sadece banka zarara ugramistir. Bu durumda mevduat sahibinin bankaya karsi olan

alacag1 aynen devam etmektedir’®.

Benzer bir diizenleme, Banka Kartlar1 ve Kredi Kartlarnnt Kanunu m. 15°de de
vardir. Bu hilkme gore, “Bu Kanunun 20. maddesi uyarinca harcama belgesi
diizenlenmeksizin c¢esitli iletisim araglari yoluyla veya siparis formu vasitasiyla

yapilan mal ve hizmet alimlarindaki hukuka aykiri1 kullanimlardan kaynaklanan

Y. 12. HD. E. 2004/6537, K. 2004/10591, T. 29.04.2004, www.kazanci.com.tr, 14.10.2015.

™ Doktrindeki baskin goriise gore, bir kimsenin parasim kendi parasiyla karistiran, paramn
miilkiyetini iktisap eder. Bu konudaki goriisler i¢in bkz. Rona Serozan, Tasimir Esya Hukuku,
Istanbul, 2007, s. 319 vd.; Haluk Burcuoglu, Paranin Baskasimin Parasiyla Karismas: Ustiine Bir
Deneme, Prof. Dr. Faruk Erem’e Armagan, Ankara, 1999, s. 79 vd.; Yilmaz, s. 219.

" Reisoglu, Serh I, s. 852; Ceker, s. 270; Yilmaz, s. 220.
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zararlardan kart hamili sorumlu tutulamaz.” Goriildiigi iizere, gerek sahte ceke
dayanilarak yapilan 6demede gerek kredi kart1 bilgilerinin hukuka aykir1 bir sekilde
elde edilmesi sonucu yapilan Odemelerde, hasarin bankanin malvarliginda

gergeklestigi kabul edilmektedir®.

Bu konuda Yargitay kararlarina gelince; Yargitay, 22.06.2006 tarihinde vermis
oldugu bir kararda, ¢ok kisa siire igerisinde internet yoluyla davacinin haberi
olmaksizin bilgisayar korsanligi yoluyla islemler yapilmasinda, ek giivenlik
onlemleri almayan bankay1 kusurlu oldugu i¢in sorumlu tutmustur®. Kanimizca, bu
karar, varilan sonug¢ olarak dogru olmasina ragmen, hukuki gerekg¢eleri bakimindan
isabetli degildir. Ciinkii yukarida yaptigimiz acgiklamalar 1s18inda, zarar zaten
bankanin malvarhiginda dogmaktadir. Bu durumda, bankanin kusurunun olup
olmadiginin arastirilmasina gerek yoktur. Bankanin kusuru, sadece, zarar veren

kisinin 6deyecegi tazminat miktarinin belirlenmesi agisindan 6nem tasimaktadir®,

Yine Yargitay 19. HD. nin 31.05.2005 tarihli bir kararinda®, dogru kullanic1 ad1
ve sifresiyle ancak yetkisiz {igiincii kisilerle yapilan islemlerden dogan zararin
tiimiiyle miisteriye ait olacagina hiikkmetmistir. Yukarida belirttigimiz lizere, mevduat
sOzlesmesi geregince zarar bankanin malvarliginda dogmaktadir. Bankanin bu zarari
miisteriye yansitabilmesi i¢in, miisterinin koruma ytkiimliiliikklerini ihlal ettigini
ispatlamas1 gerekir. Ancak, olayda, miisterinin bdyle bir kusurunun olup olmadigi
yoniinde bir degerlendirme goziikkmemektedir. Dolayisiyla, sirf dogru kullanici adi ve

sifrenin kullamlmasindan dolay1 miisteriyi sorumlu tutmak miimkiin degildir3*.

Banka, tiglincii kisilerin haksiz miidahalesi sonucu malvarlifinda gergeklesen
zarar1 miisteriye yansitabilir mi? Bu soruya olumlu cevap vermek miimkiindiir.
Gergekten de, banka, liglincii kisinin miidahalesinde, miisterinin kusurlu olmasi
halinde ve kusurlu oldugu oranda zararim1 miisteriye yansitabilir. Internet
bankaciliginda taraflarin yikiimliiliklerinde agikladigi iizere, misterinin internet

bankaciligi hizmet sozlesmesinden dogan koruma ylkiimliliigli bulunmaktadir.

8 Atamer, Internet Bankacilig, s. 19.

81y, 11. HD. E. 2005/4748, K. 2006/7341, T. 22.06.2006, www.kazanci.com.tr, 14.05.2015.
8 Yilmaz, s. 220-221.

83y, 19. HD., E. 2004/10991, K. 2005/6080, T. 31.05.2005, www.kazanci.com.tr, 14.05.2015.
8 Yilmaz, s. 221.
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Miisterinin s6z konusu koruma yilikiimliiliigline aykir1 davranarak, sdzlesmenin
miispet ihlaline sebep olmasi durumunda TBK m. 112 uyarinca tazminat borcu

dogar.

Miisteri, internet bankaciliginda kullandigi kullanici adi ve sifresinin yetkisiz
ticiincli kisilerine eline ge¢cmemesi icin bunlar1 geregi gibi muhafaza etmelidir.
Bunun yam sira miisteri, kendi bilgisayarmin da giivenligini saglamalidir. Ancak,
miisteriden bu konuda abartili 6nlemler almasi beklenemez. Bu konuda, koruma

onlemlerini gelistirmek daha ¢ok bankalara diisen bir gorevdir®.

Bankanin, ficlincii kisilerin haksiz miidahalesinde, miisterinin Kkusurunun
oldugunu iddia etmesi durumunda bunun ispatlanmasi gerekir. Ger¢ekten de, MK m.
6’ya gore taraflardan her biri, kanunda aksine bir diizenleme bulunmadikc¢a, hakkini
dayandirdig1 olgular1 ispat etmesi gerekir. Banka, miisterinin internet bankaciligi
hizmet sozlesmesine aykir1 davranarak koruma yiikiimliiliiglinii ihlal ettigi, bu ihlal
ile ugramis oldugu zarar arasinda bir illiyet baginin bulundugunu ispatlamasi gerekir.

Bu durumda miisteri, ancak kusursuzlugunu ispat ederek zarari tazmin etmekten

kurtulabilirg®.

85 Atamer, I:nternet Bankaciign, s. 24, YILMAZ, s. 221.
8 Atamer, Internet Bankacilig, s. 27.
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II. BOLUM

INTERNET BANKACILIGININ FAYDA VE SAKINCALARI iLE
INTERNET BANKA(;ILICI HIiZMET s_(")ZLEsMEsi HAKKINDA GENEL
BILGILER VE GENEL iSLEM SARTLARI

A. Internet Bankacihgimin Fayda ve Sakincalari

1. Faydalan

a) Miisteriler Agisindan Faydalar:

Internet bankacilig1, her seyden énce miisterilere biiyiik dlgiide zaman tasarrufu
saglamaktadir®’. Gergekten de bu tiir bankacilikta, miisteri subeye gitmeden, sadece
bilgisayar basindan bankacilik islemlerini gergeklestirebilmektedir. Internet
bankaciligl, zaman tasarrufunun yani sira zaman kisitlamasim1i da ortadan
kaldirmaktadir. Internet bankaciliginda bankacilik hizmetleri agisindan “mesai saati”
kavrami yoktur®®, Zira bankalarin internet subeleri 365 giin 24 saat iizerinden hizmet

vermektedirler®®.

Internet bankacihigmin bir faydasi da miisteriyi komisyon &demekten
kurtarmasidir. Gergekten de, bankalar, subelerden yapilan havale ve EFT’lerden
gonderilen miktar ve yere bagl olarak miisterilerden belirli oranlarda komisyonlar
almaktadir. S6z konusu iglemlerin internet iizerinden yapilmasi durumunda bankalar

herhangi bir iicret almamaktadir®®. Bu sonug ise miisterinin menfaatinedir.

Internet, miisteriye giinliik bilgi sunmaktadir. Bdylece yatirimcilar, internetin

sagladig1 yiiksek oranli etkilesim sayesinde, internet iizerinden giincel, anlik bilgiye

87 Clarke, Irvine/Flaherty, Theresa, Advances in Electronic Marketing, London, 2005, s. 51; Yilmaz,
S. 72.

88Veljko Milutintvic, E-Business and E-Challenges, Oxford, 2002, s. 85; Pinar Uysen, “Bankacilik
Hizmetlerinin Pazarlann_t'asmda Internet Kullanilmast ve Banka Miisterilerinin Internet
Bankaciligint Kullanimi Uzerine Bir Arastirma”, (Yayimlanmamis Yiiksek Lisans Tezi), Eskisehir
2003, s. 52.

?9Ghosh, s. 4; Ahmet Caglar Giilgeni, “Internet Banking”, (Yayimlanmamis Yiiksek Lisans Tezi)
Ist:cmbul, 2002, s. 4.

%Uysen, s. 52; Ertiirk, s. 38; Giilseni, s. 5.
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ulasabilmekte; portfoy degerlerini ve degisimleri siirekli izleyebilmekte; islemlerini

hizl bir sekilde gerceklestirebilmektedirler®?.

Internet, miisteriye karsilastirma imkani da sunmaktadir. Gergekten de bu
sistemde miisteri, internet bankaciligi sayesinde, farkli kredi kurumlarinin faiz
oranlar ile ilgili bilgileri aninda ve karsilagtirmali olarak erigebilmekte ve kendisine

en uygun sartlardaki krediyi arastirabilmektedir®.

Internet bankaciliginin bir faydasi da miisteriye kontrol imkani vermesidir. Ciinkii
internet bankaciliginda, biitiin islemleri miisteri kendisi yapmakta, kendisine bu
siirecte yiiksek kontrol imkani verilmektedir. Gergcekten de, bu sistemde miisteri
islemi gerceklestirirken her asamada kendisinden onay almmaktadir. Islem
sonucunda miisterinin belgesi internet ortaminda aninda diizenlenmekte ve miisteriye
sunulmaktadir®®. Boylece miisteri yaptigi islemleri her an kontrol imkanina

kavusturulmaktadir.

Internet bankaciliginin miisteri acisindan faydalarindan birisi de, hesaplar
tizerindeki islemlerin aninda kontrol edilebilmesidir. Gergekten de miisteri, internet
bankaciliginda hesaplarina dogrudan girip istedigi arastirmayi yapabilmektedir®®. Bu
arastirmalar, hesaplarindaki kayitlarin giinii giinline takibini saglamakta ve yanlislik
yapilmast durumunda gerekli diizeltmelerin zamaninda gergeklestirilmesini
saglamaktadir. Ornegin, kredi kartlarmin miisterinin bilgisi disinda kullanilmasi
halinde, bundan daha ¢abuk haberdar olunmasi1 ve olaya daha kisa siirede miidahale
edilmesi miimkiin hale gelmektedir®. Nihayet bu tiir bankaciligin faydalar arasinda
miisterinin, bilgisayar ve internet baglantis1 olan her yerden bankaya ulasabilmesini

belirtmek gerekir®®.

% Osman Giinsel Topbas, “Internet Uzerinden Ticaretin Finansal Piyasalara Etkisi ve Tiirkiye
Uygulamasina Iliskin Bir Inceleme”, (Yayimlanmamis Yiiksek Lisans Tezi), istanbul, 2001, s. 53.
%2Topbas, s. 75.

%0ysen, s. 52.

% Fulya Erding: “Elektronik Ticaretin Bankacilik Sektiriine Etkileri”, (Yayimlanmamis Yiiksek
Lisans Tezi), Istanbul, 2002, s. 68.

% Uysen, s. 52.

% Giilseni, s. 5.
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b) Bankalar A¢isindan Faydalari

Bankacilikta en 6nemli hususlardan biri maliyettir. Bu durum g6z Oniinde
bulunduruldugunda, internet bankaciliginda gergeklestirilen islemler subelerde
gerceklestirilen islem maliyetinin %1°1 gibi disiik bir rakamda kalmaktadir.
Gergekten de, subeden yapilan bir islemin maliyeti 1 USD iken, telefon
bankaciliginda 0,54 USD, ATM ile yapilmasinda 0.27 USD ve internet
bankaciliginda 0.01 USD gibi kiiciik bir rakam ifade etmektedir®’.

Internet kullanicilarinin sayisinin artmastyla bankanim potansiyel miisteri sayis1 da
artabilir. Kullanim kolaylig1 sebebiyle, banka kendi miisterilerini de koruma
imkanina kavusur. Teknolojiye ilgisi olan miisterilere ve yliksek gelire sahip
isletmecilere hitap etmesi sebebiyle daha karli miisterileri bankalar kendilerine

cekme firsat: yakalarlar®,

Internet bankacilig1 ayrica, her tiirlii hesap islemleri, dekont, kredi kart1 ve fatura
O0demelerinden kaynaklanan is yogunlugunu ortadan kaldirarak operasyonel
maliyetlerin azaltilmasma yardimci olmakta ve verimliligini arttirmaktadir®.
Boylece banka personelinin is yiikii azalmakta ve bankalar miisterileri ziyaret etmek
veya telefon a¢mak gibi pazarlama faaliyetlerine daha ¢ok zaman

ayirabilmektedir'®,

Internette gezinen miisterilerin iz birakmasi sebebiyle, bankalar miisterilerinin
internete girig sikliklarini, demografik dagilimlarini, siireklilik gosteren miisterileri,
en ¢ok hangi hizmetten yararlandiklar1 gibi bilgileri de elde edebilirler. Bu bilgiler
sayesinde, bankalar pazarlama faaliyetlerini yonlendirerek daha giliclii miisteri
iliskileri kurabilmelerine ve miisteri siirekliligi olusturabilmelerine yardimei

olmaktadiri®?,

% Milutinovic, s. 85; Mann, s. 59. Bir bankanin geleneksel subesini yiiriitme maliyeti gelirinin %601
iken, bir Internet bankasi i¢in bu maliyet gelirinin ancak %15’i kadardir. Bkz. Erding, s. 66

%Erding, s. 66

% www.dites.com.tr/coz_intbank_tr.htm, 26.04.2005.

100ysen, s. 54

101 (Jysen, s. 54, Ayrica bkz. Coskun Dolanbay, E-Ticaret Strateji ve Yontemler, Ankara, 2000, s. 184
vd. Internet aracilig1 ile finansal hizmetlerin verilmesinin maliyetinin az olmasi piyasaya girmeyi
kolaylastiracak ve rekabeti arttirarak bu piyasadaki kar marjinin diisiik olmasina sebep olacaktir.
Miisteriler, Internet’e girdiklerinde s6z konusu finansal hizmetleri veren tiim bankalarimn sitelerini
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2. Sakincalari

a) Miisteriler Acisindan

Oncelikle internet bankaciligmin kullanilmas1 miisteriler acisindan ek maliyet
getirmektedir. Ciinkii internet bankaciligi igin, kisisel bilgisayar ve internet

erisiminin saglanmasi mecburidir.

Miisteriler agisindan, geleneksel bankacilikta yer alan riskler, internet
Bankaciliginda da mevcuttur. Miisterilere iliskin ¢esitli bilgilerin toplanarak

saklantyor olmas1, miisteri bilgileri gizliligini zedeleyebilmektedir!®?,

Miisteri internete baglandiginda, girdigi sitenin gercekten bankaya ait olup
olmadigindan emin olmayabilir. Kendisini banka olarak tanitan, karsisina aslinda
banka ile alakasi olmayan kisilerin olusturdugu, bankanin web sitesine benzer bir
sekilde tasarlanmig bir site gelebilir. Boyle bir halde bu site de, sadece kullanicinin
ismi, sifresini kaydeden ve sonra bir hata mesaj1 gostererek kullaniciyr aldatan bir
mekanizmadan ibaret olabilir. Boylece, s6z konusu sahte banka sitesi kullanicinin
girig bilgilerine (kullanici adi ve sifresine) sahip olabilir ve daha sonra bu bilgiler,

miisterilerin hesabindaki paray1 baska hesaplara havale etmek icin kullanilabilir'®,

Banka ile miisteri bilgisayarlar1 arasinda kurulan iletisime bir {iglincli kisi
miidahale ederek, kullanicinin sifresini, hesap numarasini, kredi karti bilgilerini elde
edebilir. Bu bilgiler daha sonra miisterinin hesaplar1 iizerinde islem yapmak ig¢in

kullanilabilir.

Miisterilerin internet bankaciligi yaparken kullandiklart kisisel bilgisayarlar
yeterince giivenli degildir. Glinimiizde bilgisayar kullanicilari, internetten gerek
elektronik posta almak yoluyla ve gerekse indirdikleri programlar: bilgisayarlariniza
isteyerek veya istemeyerek kurmak yoluyla, viriis, Truva at1 gibi zararli programlarla

siirekli kars1 karsiya kalmaktadirlar. Ornegin, kullanicilarin  bilgisayarlarna

ziyaret ederek kisa siirede fiyat arastirmasi yapabilir. Bu da bankalarin isini zorlastirir. Bkz. Uysen, s.
54

102Brtiirk, s. 42-43; Erding, s. 69-70; Giilseni, s. 6-7.

108 Mehmet Turan: “Alternatif Bankacihik Yéntemleri ve Karsi Karsiya Kaldiklar1 Sorunlar”,
http://www.olympos.org/article/articleview/974/1/10, 26.04.2005
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yerlestirebilecek (elektronik posta i¢ine saklamak veya bir oyunu, ekran koruyucu
icine gizlice yerlestirmek yoluyla) bir tus kayit edici program (keylogger) ile
kullanicilar iyi sifreler kullansalar dahi, sifreleri kayit edebilir veya sonradan

ogrenebilirlert®,

Internet  bankaciliginda  miisterilere, internet  bankacilign  hizmetinden
yararlanabilmeleri igin, bir kullanic1 adi1 ve sifre saglanmaktadir. Insanlar genellikle
hem 1iyi sifre segme (kolayca tahmin edilebilecek, 6rnegin dogum giinii, kedi/kdopek
ismi, okul numarasi gibi sifreler segmektedirler), hem de iyi saklanmasi konusunda
basarili degillerdir. Tahmin edilmesi zor olan sifreler segseler bile, hatirlanmasi
kolay olsun diye genellikle sifrelerini masalarinin yakinlarinda bir yerlere yazmak
egilimindedirler.!® Bu ise, sifrelerin ¢ok kolay bir sekilde baskalar1 tarafindan

ogrenilmesine ve miisterilere zarar verilmesine sebep olmaktadir.

Giivenli bir internet bankacilig1 i¢in, internet lizerinden bankacilik igslemleri yapan
isletmelerin miisterileri ile aralarinda kurduklari baglantinin giivenligine yonelik
gerekli Onlemleri alarak, aktarilan verilerin izlenmemesi, bagkalar1 tarafindan
degistirilmemesi ve her iki tarafin da karsi tarafin dogru kisi oldugundan emin olmasi

saglanmalidirl®,

Internette yapilan bankacilik islemlerinin giivenligi bakimmdan gdz oniinde
bulundurulmasi gereken dort ayr1 giivenlik 6gesi bulunmaktadir'®’. Bunlar;
- Web istemcisinin giivenligi,
- Veri iletisimin giivenligi,
- Web sunucusunun giivenligi,

- Iletisimin sisteminin giivenligidir.

Bu ogelerin her birini, internet giivenlik zincirini olusturan halkalar olarak

diistinmek miimkiindiir. Bu agidan bakildiginda tim zincirin giiclinli, en zayif

104 Tyran, http://www.olympos.org/article/articleview/974/1/10, 26.04.2005

105 Tyran, http://www.olympos.org/article/articleview/974/1/10, 26.04.2005

106 Ertiirk, s. 57.

107 Anup K. Ghosh, E-Commerce Securitiy: Weak Links, Best Defenses, United States Of America,
1998, s. 21; Yilmaz, s. 129-130.
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halkasmin giicii belirler. Diger bir deyisle, sayilan dort 6geden giivenligi en az olan,

tiim sistemin giivenligini belirleyen 6ge olur'®,

Web istemcisi tarafindaki en onemli riskler Web iizerindeki aktif igerikli
sitelerden kaynaklanmaktadir. Bu durumda, kullanilan tarayici (browser)'®® haklar
siirlandirarak, bir tiir 6nlem almabilir. Ancak, zararli olabilecek bir igerige izin

verilmesi hallerinde giivenligi tehlikeye diisiirmek miimkiin olabilir!'°,

Veri iletisiminin giivenligini saglamak icin, Giivenli Yuvalar Katmani (Secure
Sockets Layer-SSL) ve Giivenli Elektronik Islem (Secure Elektronic Transaction-
SET) kurularak verilerin yetkisi olmayan kisilerin eline ge¢mesine engel

olunabilirt®,

Veri iletisiminin giivenligi yeterince ilgi gordiigli halde, Web sunucularinin
giivenligi gerekli ilgi odagi haline gelmemistir. Halbuki, Web sunucularinin
giivenligi, gerek miisteriler ve gerekse banka veya diger ticari kuruluslar i¢in ¢ok
onemlidir. Bu sebeple, gerek sirket i¢i ve gerekse sirket disi saldirilart engellemek
amaciyla giivenlik duvarlar1 (firewall)!!? olusturulmaktadir. Ancak bu giivenlik

duvarlarmin asilmasi da her zaman miimkiindiir.**®

Isletim sistemleri, online yapilan islemlerin ¢alistig1 temel yazilimlardir. Veriler
sonucunda metin dosyasit formatinda saklaniyorsa, kullanilan veri iletisim
protokoliiniin giivenlik diizeyi, sunucuda saklanan veriye ulasilmasini engellemez.

Isletim sistemi yetki mekanizmasindaki agiklar sebebiyle ag sunucularindaki verilere

108 (3zlem Albayrak, “Tiirk Bankacilik Sektériiniin Internet Teknolojisine Yatim Kararlarin
Etkileyen Etmenler” (Yayimlanmamus Yiiksek Lisans Tezi), Ankara, 2002, s. 43-44.

109 Tarayic1 (Browser), Web’teki veya bir baska ag ortamindaki HTML belgelerine baglanmak ve
dosya transferi yapilmasini saglayan, metin tabanli istemeci tarama programidir. Giiniimiizde en ¢ok
kullanilan tarayicilar Microsoft Internet Explorer ve Netscape Navigator’diir. Altan, s. 73;
Dowining/Covington/Covington, s. 76; Yilmaz, s. 129-131.

110 Ghosh, S. 22; Albayrak, S. 44.

111 Ghosh, s. 23; Yilmaz, s. 129.

112 Giivenlik Duvari (Firewall), ag ortaminda, hacker olarak adlandirilan korsanlar gibi hemen her
ortama izinsiz giren, izinsiz olarak program-dosya kopyalayan, hatta erisim yaptig1 bilgisayarlarda
kasith olarak tahribat yapanlara veya donanmimlarda olusabilecek hatalara karsi koruma getiren
giivenlik protokoliidiir. Bkz. Altan, s. 233; Dowimning/Covington/Covington, s. 207; Yilmaz, s. 129-
131.

113 Ghosh, s. 23-24; Albayrak, s. 45; Yilmaz, s. 131.
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ulagilmamas1 amaciyla alinan giivenlik onlemleri giin gegtikce artmakta ve daha

gelismis giivenlik mekanizmalar1 olusturulmaktadir!!,

b) Bankalar Agisindan

Internet yoluyla yapilacak mali hizmetlerin maliyetlerinin diisiik olmasi piyasaya
girmeyi kolaylastirmaktadir. Bdylece, internet bankaciligi, piyasada rekabeti
arttirarak bankalarin kar marjinin diismesine sebep olmaktadir. Gergekten de
miusteriler, internete girdiklerinde, tim bankalarin sitelerini ziyaret etme imkani
bulabilmektedir. Bunun sonucu olarak onlar ¢ok kisa siirede fiyat arastirmasi
yapabilmekte, dolayisiyla tam rekabetin 6nemli sartlarindan biri olan enformasyon
maliyetinin sifira yakin olma sarti gerceklesmektedir. Bu durumda bankalarin kar

marj1 bask1 altma alinmis olmaktadir!®®,

Internet bankaciliginin kullanilmasi, teknolojiyi zor kabullenen miisteriler

acisindan giicliik arz eder. Bu da bankalarin miisteri kaybetmesine sebep olabilir.

Internet, farkli ortamlarda yer alan bilgisayarlarm birbirleri ile serbestce iletisim
kurabilecekleri acik bir sistem olarak tasarlanmistir. Boylece bankalar, internet
bankaciligi yapan isletmeler gizli bilgilerin agiga ¢ikmasini ve dolandiriciliklart
onleyecek giivenlik tedbirlerinin olusturulmast hususunda daha aktif davranmak

zorunda kalirlar!?,

Internet teknolojisinin hizli gelismesi, banka ydnetici ve ¢alisanlarinin teknolojik
gelismelerin  beraberinde getirdigi riskler konusunda bilgi eksikligine sebep

olmaktadir'?’.

Internet bankaciliginda banka, miisterisinin kimliginin dogrulugu konusunda
siipheye diisebilir. Gergekten de, bankaya kendisini X olarak tanitan kisi, aslinda
bankanin miisterisinin bilgilerini almis bagka bir kimse olabilir. Yani banka,

kendisini X diye tanitan ve dogru miisteri bilgileri sunan bir kisi ile gergek X’i

114 Ghosh, s. 25; Albayrak, s. 46; Yilmaz, s. 131.
15 Erding, s. 69; Uysen, s. 54

116 Ertiirk, s. 42.

17 Ertiirk, s. 42.
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birbirinden ayrramayabilir'!®, Bunun sonucu olarak banka, gercek miisterinin yerine

baska biri ile islem yapmak zorunda kalabilir.

Nihayet miisteriler, gergekte yaptiklar1 bankacilik islemlerini sonradan inkar
edebilir, yapmadiklarini, bilmediklerini, baska birilerinin bu islemleri kendilerinden
habersiz yaptiklarini iddia edebilirler. Bu ise banka ile miisterisi arasinda ihtilaflarin

dogmasina, sonugta miisteri kaybina sebep olabilir.

B. Internet Bankacihginda Miisterilerin Korunmasi

1. Genel Olarak

Tiirk hukukunda internet bankaciliginda miisterinin korunmasina iligskin 6zel bir
diizenleme bulunmamaktadir. Ancak, miisteri banka ile internet bankaciligina iliskin
hizmetleri almak amaciyla bir sézlesme imzalamaktadir. Bu sdzlesme internet
tizerinden kuruldugu i¢in mesafeli sozlesmedir. Bu a¢idan Avrupa Birliginin
2002/65/EC sayili ve 23 Eyliil 2002 tarihli Finansal Hizmetlerin Mesafeli Stirtimii
Direktifi (Directive 2002/65/EC of the European Parliament and of the Council of 23
September 2002 cencerning the distance marketing of consumer financial services
and amending Council Directive 90/619/EEC and Directives 97/7/EC and
98/27/EC)'* ile Tiiketicinin Korunmas1 Hakkindaki Kanun’un mesafeli sozlesmelere

iliskin hiikiimlerinin incelenmesinde yarar vardir.

2. 2002/65/EC Finansal Hizmetler Direktifi’ne Gore

Avrupa Birliginin 97/7/EC sayih ve 20 Mayis 1997 tarihli Mesafeli
Sozlesmelerde Tiiketicilerin Korunmas: Hakkindaki Direktifin (1997/7/EC sayili
Mesafeli Sozlesme Direktifi olarak anilacaktir) yiiriirliige girmesinden yaklasik bes

y1l sonra 2002/65/EC sayil1 Finansal Hizmetler Direktifi yiiriirliige girmistir.

118 Turan, http://www.olympos.org/article/articleview/974/1/10, 26.04.2005

119 Bundan sonra bu direktif 2002/65/EC sayili Finansal Hizmetler Direktifi olarak amlacaktir. Bu
direktifin orijinal metnine su adresten ulasilabilir:
http://europa.eu.int./eur-lex/pri/en/oj/dat/2002/1_271/1_27120021009en00160024.pdf.
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2002/65/EC sayil1 Finansal Hizmetler Direktifi’nin m.1/1°e gore, bu Direktif,
tilkketicinin finansal hizmetlerle ilgili mesafeli s6zlesmeleri hakkinda uygulanacaktir.
2002/65/EC sayili Finansal Hizmetler Direktifi’nin 2/a maddesinde “mesafeli
s0zlesme” kavrami tanimlanmaktadir. S6z konusu hiikkme gore mesafeli sdzlesme,
tilkketici ile saglayici arasinda kurulan ve saglayicinin mesafeli ticarete 6zgili olarak
organize edilmis bir satig ve hizmet ag1 sistemi ¢ercevesinde, finansal hizmetlerin
ifasiyla ilgili sozlesmenin kurulmasi anma kadarki slire¢ de dahil olmak iizere
miinhasiran bir ya da birden ¢ok uzaktan iletisim teknigi kullanilarak kurulan

sozlesmelerdir.

2002/65/EC sayil1 Finansal Hizmetler Direktifi’nin 2/b maddesinde ise, “finansal
hizmet” kavramina yer verilmektedir. Bu hitkkme gore, finansal hizmet, her bir banka
hizmeti yaninda, kredi verme, sigorta, 6zel emeklilik maasi, yatirim veya 6deme ile
ilgili hizmetler olarak tanimlanmaktadir. Direktif’in 2/c-d maddelerine gore ise
Finans Hizmeti Saglayici, mesafeli sozlesmeye dayali olarak hizmet saglayan, ticari
veya mesleki faaliyeti ¢cergevesinde hareket eden, gercek veya tiizel, kamu veya 6zel
kisiyi ifade etmektedir. Tiiketici ise, bu Direktif kapsamindaki mesafeli
sOzlesmelerin kurulmasinda, ticari veya mesleki faaliyet sayllamayacak amaclarla

hareket eden gergek kisiyi ifade etmektedir.

3. Tiketicinin Korunmasi Hakkinda Kanun’a Gore

Avrupa Birligine uyum c¢alismalar1 dogrultusunda Tiiketicinin Korunmasi
Hakkinda Kanun yeniden gozden geg¢irilmis ve bu Kanun, Avrupa Birliginin
tiiketiciyle ilgili 13 Direktifi'®de dikkate alinarak yenilenmis ve nihayet bu
yenilemeyi iceren 4822 sayili “Tiiketicinin Korunmasi Hakkinda Degisiklik
Yapilmasina Dair Kanun”, 06.03.2003 tarihinde kabul edilmistir. Yapilan s6z konusu
degisiklik ile “mesafeli s6zlesmeler” bagligini tagiyan 9/A maddesi getirilmistir. Bu
hiikme gore, mesafeli sdzlesmeler; “yazili, gorsel, telefon ve elektronik ortamda veya
diger iletisim araglar1 kullanilarak ve tiiketicilerle kars1 karsiya gelinmeksizin yapilan
ve malin veya hizmetin tiiketiciye aninda veya sonradan teslimi veya ifasi

kararlastirilan sozlesmelerdir.”

120 TKHK-Tasar1 Genel Gerekgesi, 28.11.2013 tarih 28835 sayili Resmi Gazete.
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Tiiketicinin Korunmast Hakkinda Kanun m.9/A hikmi, finansal hizmetleri
uygulama alanindan hari¢ tutmamakla birlikte, MSHY'?'m.11/a hiikmiiyle sadece,
“pbanka ve sigorta ile ilgili sozlesmeler” Yonetmeligin uygulama alani disinda
birakilmaktadir. Boylece, s6z konusu yonetmelik hiikmiiyle bu iki sdzlesme disinda
finansal hizmetlerle ilgili diger tiim sozlesmeler Internet iizerinden yapilmis ve
TKHK m.9/A’daki sartlar1 yerine getirmek kaydiyla mesafeli sozlesme olarak
addedilebilecektir. Ancak, TKHK bdyle bir sinirlandirma yapmamasina ragmen, bir
yonetmelikle smirlamanin getirilmesi isabetli olmamustir. Ciinkii yonetmelikler
Kanunlara ve tiiziiklere aykirt olamazlar (AY.m.124). Bu sebeple, kanunda olmayan
bir smirlamanin yonetmelikle getirilmesi normlar hiyerarsisine aykir1 diiser. Bu
durumda bahsedilen Finansal Hizmetler Direktifi, Tiirk hukukuna adapte edilinceye
kadar, banka ve sigorta kesimini memnun, finansal hizmetlerle ugrasan diger
kesimleri ve elbette hepsinden Onemlisi banka ve sigorta ile ilgili sozlesmelerde

korumasiz biraktig1 igin tiiketicileri memnun etmeyecektir'??,

C. Internet Bankacih@ Hizmet Sézlesmesi Hakkinda Genel Bilgiler Ve
Internet Bankaciliginda Genel Islem Sartlan

1. Tammm ve Hukuki Niteligi

a) Tanimm

Iletisim ve bilgisayar alanindaki gelismeler, finans ve bankacilik sektoriindeki
cogu islemlerin Internet {izerinden yapilabilmesini saglamistir. Iste internet
bankaciligi hizmet sozlesmesi de bilgisayar teknolojisindeki gelismeler sonucu
ortaya ¢ikan bir sdzlesme tiiriidiir. Internet bankaciligi hizmet sézlesmesi, bankanin,
bankacilik islemlerinin siirekli olarak internet iizerinden yapilabilmesini taahhiit
ettigi, miisterinin de s6z konusu islemler karsiliginda Ongoriilen {icret veya

komisyonlar1 6demeyi tistlendigi bir so6zlesmedir.

121 RG. 13 Haziran 2003, S.25137, s. 37-39. )
122 Umit Gezder, Mukayeseli Hukuk Acisindan Internet’te Akdedilen Sizlesmelerde Tiiketicinin
Korunmasu, Istanbul, 2004, s. 295.
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Yukarida yapilan tanimdan hareket ederek internet bankaciligt hizmet
sO0zlesmesinin unsurlari su sekilde siralanabilir;

- Internet bankacilig1 hizmet sdzlesmesinin ilk unsuru, bankanm bankacilik
islemlerinin siirekli olarak internet tizerinden yapilabilmesini taahhiit
etmesidir. S6z konusu bankacilik iglemleri teknolojide meydana gelen
gelismelere paralel olarak giin gectikce artmaktadir. Gergekten de,
giinlimiizde para ¢ekme disindaki bankacilik islemlerinin hemen hemen
tiimii internet lizerinden yapilabilmektedir.

- Sozlesmenin ikinci unsuru, miisterinin, bankacilik islemleri igin
ongoriilen licret veya komisyonu édemeyi iistlenmesidir. Miisteri, internet
iizerinden gerceklestirdigi bazi islemler icin {icret veya komisyon
odemektedir. Ornegin, miisteri internet iizerinden yapti§1 EFT igin iicret,
satin aldig1 doviz ve hisse senedi i¢in bedel 6demektedir. Ancak bankalar,
internet subelerinden gerceklestirilen ¢ogu islemler igin iicret veya
komisyon talep etmemektedir.

- Sézlesmenin iigiincii unsuru, taraflarin anlasmasidir. Internet bankacilig
hizmet sozlesmesi de genel olarak niteligi itibariyle bir 6zel hukuk
sO0zlesmesidir. Bu nedenle, s6zlesmenin kurulmasi i¢in taraflarin da

anlagmasi gerekmektedir.

b) Hukuki Niteligi

Teknolojide meydana gelen gelismeler sonucu, bankacilik iglemlerinin cogu artik
internet lizerinden yapilabilmektedir. Bunun igin bankayla miisteri arasinda internet
bankaciligi  hizmet sozlesmesi yapilmaktadir. Internet bankaciligi  hizmet
s0zlesmesiyle miisteriye kullanici adi ve sifre verilmektedir. Boylece miisteri,
bankanin subesine gitmeden bankanin web sitesine erisebildigi her yerden bankacilik

islemlerini yapabilmektedir.

Internet bankaciligi hizmet sozlesmesi, miisteriye, bankanin fiziki subesine
gitmeden, sanal subesinden bankacilik islemlerini yapma imkani sunan bir
sozlesmedir. Para ¢ekme disinda hemen hemen biitiin bankacilik islemleri, bankanin
internet subesinden yapilabilmektedir. Miisterinin bu islemleri yapabilmesi i¢in 6nce

bankayla internet bankacilig1 hizmet s6zlesmesini yapmasi gerekmektedir.
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Internet bankaciligi hizmet sozlesmesi, miisterinin bankanin web sitesinde
belirtilen bankacilik islemlerini internet {izerinden yapabilmesini saglayan bir
sozlesmedir. Yani miisteri, bir sézlesme yapmakta, o s6zlesme sayesinde miinferit

banka s6zlesmesi veya islemlerini banka subesine gitmeden gerceklestirebilmektedir.

Uygulamada bankalar miisterileriyle “Bankacilik Hizmetleri S6zlesmesi” veya
“Bankacilik Islemleri Sozlesmesi” gibi adlar altinda bir ¢ergeve sdzlesme
yapmaktadirlar. Miisteriyle banka arasinda imzalanan bu sézlesmelerin genel islem
sartlarinda internet bankaciligi hizmetlerine iliskin ayr1 bir boliim ayrilmakta ve

burada sozlesmelere iliskin hiikiimlere yer verilmektedir'?®,

2. Internet Bankacihginda Genel Islem Sartlari ve Denetimi

Modern is hayatinda bazi mal ve hizmetlerin seri halde iiretilip kitlelere
sunulmasi i¢in giinde yiizlerce, binlerce ve hatta milyonlarca sézlesme yapilmaktadir.
Bu mal ve hizmetleri iiretip satan, miisterilere sunan kuruluslar, her miisteri ile
miinferit bir s6zlesme yapmalar1 halinde sozlesmeler arasinda muhteva yoniinden
biiyiik farkliliklar ortaya cikabilir. Iste s6z konusu sakincalar1 gidermek, her
sozlesmede farkli hiikkiim konulmasimi onlemek amaciyla “genel islem sartlar” adi

verilen form sdzlesme sartlar1 kabul edilmistir.*?*

Genel islem sartlar1 igeren sozlesmeler, Ozellikle sigorta, banka, iletisim,

ulastirma ve insaat alanlarinda ¢ok sik kullanilmaktadir.

123 Y1lmaz, s. 84-85. .
124 Fikret Eren, Bor¢lar Hukuku Genel Hiikiimleri, Gozden Gegirilmis 17.Basi, Istanbul, 2014, s.
214.
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a) Genel Olarak Genel islem Sartlar1 Kavram ve Unsurlari

Genel islem sartlari, sozlesme taraflarindan birinin, ileride kuracag
sozlesmelerde karsi tarafa degistirilmeden kabul edilmek lizere sunma niyetiyle,

onceden, tek tarafli olarak tespit ettigi sozlesme hiikiimleridir'?°.

Her seyden once genel islem sartlari, s6zlesmenin sartlarin1 olusturur. Bu agidan
sOzlesmenin tiirti 6nemli degildir; borglandirici bir s6zlesme olabilecegi gibi tasarruf
sOzlesmesi, bir esya hukuku sozlesmesi veya usul hukuku s6zlesmesi de olabilir.
Burada 6nemli olan, s6zlesmenin sartlarinin tek yanli hazirlanmis olmasi, diger

tarafin sozlesmenin sekillenmesinde herhangi bir katkisinin olmamasidir'?,

Genel islem sartlari, s6zlesmenin kurulmasindan once diizenlenmelidir. Genel
islem sartlari, s6zlesmenin diger tarafinca hazirlanabilecegi gibi, ligiincii bir kisi
tarafindan da hazirlanabilir. Burada 6nemli olan, sdzlesmenin yapildigi sirada,
sozlesmenin taraflarca birlikte hazirlanmamis, daha 6nceden hazirlanarak, taraflardan

birinin digerine sunmus olmasidir!?’,

Genel islem sartlari, ayni tiirden birden fazla sézlesmede kullanilmak amaciyla
hazirlanmis olmalidir. Bu sebeple s6z konusu sartlarin genel ve soyut olmasi gerekir.
Ancak, bu sartlarin ilk kullanimi da yeterlidir; yani en az tig-bes defa kullanilmasi

gibi, belli bir sart aranmaz'%,

Genel islem sartlarinin varligindan bahsedebilmek i¢in, bunlarin ya sézlesmenin
kurulmasindan 6nce yaziya dokiilmiis olmasi veya en azindan isletme tarafindan
yazili olmadan belirlenmis olmasi gerekir. Ancak, yazili olmayan genel islem
sartlariin  varligindan s6z edebilmek i¢in, bunlart kullananlarin kafasinda

sekillenmis olmas1 (6rnegin, s6z konusu sartlar1 kullananlarin biitiin temsilcilerine

125 Yesim M. Atamer, Sozlesme Ozgiirliigiiniin Stnrlandirdmast Sorunu Cercevesinde Genel Islem
Sartlarinin Denetlenmesi, Istanbul, 2001, s. 61.

126 Atamer, s. 62.

2211, Yilmaz Aslan, En Son Degisikliklerle ve Yargitay Kararlart Isiginda Tiiketici Hukuku, Bursa
2004, s. 281; Zevkliler/Aydogdu, Tiiketicinin Korunmast Hukuku, Ankara, 2004, s. 160; Atamer, s.
65-66.

128 Zevkliler/Aydogdu, s. 160; Atamer, s. 65-66.
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sartlarin ezberletilerek, ileride sozlesmeleri bu sart altinda akdetmeleri ve miisteriye

bu sart1 s6zlii olarak kabul ettirmeleri tembih edilmis olmalidir) gerekir!?®,

Genel islem sartlarinin varligi i¢in son unsur, bunlarin, s6z konusu sartlari

kullanan tarafindan s6zlesmeye dahil edilmek niyetiyle kars1 tarafa sunulmasidir!3,

b) Tiirk Hukukunda Genel islem Sartlari’na Iliskin Diizenlemeler

Tiirk Hukukunda genel islem sartlar ile ilgili ilk yasal diizenleme, 6098 Sayili
04.02.2011 tarihinde resmi gazetede yayimlanan Tiirk Bor¢lar Kanunu’dur. Kanunun
20-25. maddeleri, genel islem kosullarin1 diizenlemektedir. Kanunun 20. maddesine
gore genel islem sartlar1, “bir sézlesme yapilirken diizenleyenin, ileride ¢ok sayidaki
benzer so6zlesmede kullanmak amaciyla, 6nceden, tek basina hazirlayarak karsi tarafa

sundugu soézlesme hiikiimleridir.”

Kanunun 21. maddesine gore, karsi tarafin menfaatine aykiri genel islem
kosullarinin sozlesmenin kapsamina girmesi, sozlesmenin yapilmasi sirasinda
diizenleyenin kars1 tarafa, bu kosullarin varlig1 hakkinda agikca bilgi verip, bunlarin
icerigini 6grenme imkan1 saglamasina ve karsi tarafin da bu kosullar1 kabul etmesine
baglidir. Aksi takdirde, genel islem kosullar1 yazilmamig sayilir. Sozlesmenin
niteligine ve i1sin 6zelligine yabanci olan genel islem kosullar1 da yazilmamais sayilir.
Ancak, Sozlesmenin yazilmamis sayilan genel islem kosullart disindaki hiikiimleri
gegcerliligini korur. Bu durumda diizenleyen, yazilmamis sayilan kosullar olmasaydi

diger hiikiimlerle sozlesmeyi yapmayacak oldugunu ileri siiremez (m.22).

Kanunun 23. maddesi, genel islem kosullarinin yorumlanmasi ile ilgilidir. Bu
hiikme gore, Genel islem kosullarinda yer alan bir hiikiim, acik ve anlasilir degilse
veya birden ¢ok anlama geliyorsa, diizenleyenin aleyhine ve karsi tarafin lehine

yorumlanir.

Kanunun 24.maddesi ise degistirme yasagi ile ilgilidir. Bu hiikkme gore, genel

islem kosullarinin bulundugu bir sézlesmede veya ayr1 bir sdzlesmede yer alan ve

129 Atamer, s. 65.
130 Atamer, s. 69.
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diizenleyene tek yanli olarak karsi taraf aleyhine genel islem kosullari igeren
sozlesmenin bir hitkkmiinii degistirme ya da yeni diizenleme getirme yetkisi veren
kayitlar yazilmamis sayilir. 25. maddeye gore ise, Genel islem kosullarina, diirtistliik
kurallarina aykir1 olarak, karsi tarafin aleyhine veya onun durumunu agirlastirici

nitelikte hitkkiimler konulamaz.

4077 Sayili Tiiketicinin Korunmasi Hakkinda Kanun’un 6. maddesinde,
06.03.2003 tarihli ve 4822 sayili Kanunla yapilan degisiklikle genel islem sartlarinin
siirlandirilmasi ve denetlenmesine iligkin bir hiikiim getirilmistir. Bu hiikiimde,
haksiz sozlesme sartlari tanimlandiktan sonra, standart sdzlesmelerde yer alan genel
islem sartlarindan, haksiz olanlarinin tiiketici i¢in baglayici olmadig: belirtilmektedir.

Ayrica, Sanayi ve Ticaret Bakanlig1 bu konuda bir yonetmelik yaymlamigtir!3?,

c) Internet Bankacih@ Agisindan Genel Islem Sartlar

Internet bankaciligma iliskin sézlesmeler, banka tarafindan dnceden hazirlanan
ve matbu hiikiimler iceren standart soézlesmelerdir. Bu sozlesmeler, bankalarin

hazirladiklar1 genel islem sartlarini ihtiva etmektedir.

Internet bankacilif1 genel islem sartlar1, metinleri banka tarafindan matbu olarak
onceden hazirlanmig, banka ile hukuki islem yapan miisteriye sunulan, tek tarafl
olarak miisterinin imzasini tagiyan veya miisterinin zzimnen kabuliine mazhar olan,
banka ile miisteri arasinda gecerli olacak internet ortamindaki islemlerini gosteren

kurallar1 kapsayan metinlerdir.

Internet bankaciligi genel islem sartlarmm hukuki etkisi ancak banka ile miisteri
arasinda miinferit sézlesmelerin kurulmasiyla ortaya c¢ikar ve bu sodzlesmenin
muhtevasina genel islem sartlarinin dahil edilmesiyle baslar. Internet bankaciligi
genel islem sartlarinin miinferit banka sozlesmelerinin muhtevasina alinmasi

taraflarin a¢ik veya zimni kabulii ile olur.*?

181 Tiiketici Sozlesmelerindeki Haksiz Sartlar Hakkinda Yo6netmelik, 13.06.2003 tarih ve 25137 sayili
Resmi Gazetede yayimlanmistir. Yilmaz, s. 89-90.

132 Bu konuda genis bilgi i¢in bkz. Kaplan, Banka, s. 14 vd.; Ahmet Battal, Giiven Kurumu
Nitelendirmesi Isiginda Bankalarin Hukuki Sorumlulugu, Ankara, 2001, s. 185 vd.; Isgiizar, Hasan,
Banka Kredi Karti Sozlesmeleri, Ankara, 2003, s. 186 vd.; Yilmaz, s. 91.
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Internet bankaciligi hizmetinden yararlanmak isteyen miisterinin, banka
tarafindan hazirlanan internet bankaciligi standart s6zlesmesinde yer alan genel islem
sartlarii1 kabul etmesi zorunlulugu vardir. Gergekten de miisteri, ya s6z konusu

sartlar1 kabul eder, hizmetten yararlanir ya da kabul etmeyip hizmetten yararlanamaz.

d) Internet Bankacihginda Genel islem Sartlarimin Denetimi

Internet bankacilig1 islemlerinde uygulanan genel islem sartlarmin denetlenmesi
diger sektorlerdeki genel islem sartlarinin denetlenmesinden daha Onemlidir.
Gergekten de, banka miisterilerinin sayica fazlalig1 ve banka karsisindaki gii¢stizligii

yaninda sistemin korunmasi zorunlulugu da bu denetimi zorunlu kilmaktadir.

Internet bankaciliginda banka ile miisterinin, karsilikli birbirine uygun irade
beyaniyla aralarinda yaptiklar1 internet bankaciligi hizmet s6zlesmesine koyduklari
genel islem sartlari, kural olarak taraflar1 baglar. Boylece, genel islem sartlari
sOzlesmenin muhtevasina dahil olup, sézlesmeyle birlikte yiiriirliikk kazanir. Ancak
bazi durumlarda, genel islem sartlarinin soézlesmeye alinmasinda mutabakat
saglanmasina ragmen, genel islem sartlarinin igerigindeki bazi hiikiimler uygunlugun
kapsami disinda kalabilir ve s6zlesmede gecerlik kazanamaz. Bazi hallerde ise, genel
islem sartlarin1 olusturan hiikiimlerin bir kismi sozlesme 6zgiirliigiintin sinirlarin

ast181 icin miisteriye baglamaz!33,

Asagida internet bankaciliginda genel islem sartlarmin denetiminde g6z Oniinde

bulundurulacak genel ilkeler {izerinde durulmaktadir.
(1) Sozlesme Ozgiirliigiiniin Simrlarim Asan Genel Islem Sartlarinin Gegerli
Olmayacag ilkesi

Banka ile miisteri arasinda yapilan internet bankaciligi hizmet sézlesmesine

konulan genel islem sartlarinda yer verilen kurallar, bireysel s6zlesmelerde oldugu

183 Ayse Havuteu, Acik Icerik Denetimi Yoluyla Tiiketicinin Genel Islem Sartlarina Karsi
Korunmasi, Izmir, 2003, s. 132.

50



gibi, kanunun emredici kurallarina, ahlaka, kisilik haklarina ve kamu diizenine aykiri
olamaz. Boylece, borglar kanunu maddelerinde yer alan sozlesme serbestisinin
sinirlarint asan genel islem sartlarindaki kayitlar gegerli olmaz.'** Bu baglamda,
uygulamada genellikle banka tarafindan internet bankaciligi hizmet s6zlesmesine
konulan, borg¢lar kanununa aykirt sorumsuzluk kayitlart miisteriyi baglamaz.
Gergekten de, bankalarin internet bankaciligi hizmet sézlesmeleri incelendiginde,
internet bankaciliginda ortaya ¢ikacak hemen hemen her tiirli sorunlardan
kendilerini sorumluluktan kurtaracak hiikiimler koyduklar1 gériilmektedir. Ornegin,
“Miisteri, sifrenin, giivenlik adimlarinin herhangi bir sekilde 3 kisilerin eline gegmesi
ya da elektronik bankacilik sisteminden Ogrenilmesi hallerinde her tiirlii
sorumlulugun tarafina ait olacagini, Banka’nin bu konuda hi¢bir sorumlulugu
bulunmadigin1 kabul ve beyan eder” seklindeki bir kayit, TBK uyarinca gecerli
degildir. Clinkii bu kayitla banka, miisterinin sifresinin ele ge¢mesinde her tiirli
kusurundan kaynaklanan sorumlulugu miisteriye yliklemektedir. Bankalar, imtiyaz
suretiyle verilen bir igi yapan miiesseseler olduklari igin hafif ihmalleri halinde dahi

sO0zlesmeye sorumsuzluk kaydi koyamazlar.

(2) Ahsilmamus, Sasirtic1 Genel Islem Sartlarmin Baglayic1 Olmamasi Ilkesi

Internet bankaciligi hizmet s6zlesmesi diger standart sézlesmelerde oldugu gibi
miisterilerin genellikle okumadan imzaladiklar1 ve ¢ogu zaman banka calisanlari
tarafindan okunmadan imzalattirilan bir sozlesmedir. Ancak miisteri, igerigini
bilmemesine ragmen, soyut ve umumi bir beyanla, genel islem sartlarinin
sOzlesmeye alinmasina muvafakat edebilir. Fakat miisterinin s6z konusu beyani,
higbir zaman, aligilmamus, sasirtici sartlar'® icin gecerli degildir.’®® Alisiimamus

kayittan kasit, genel olarak isleme yabanci olan, islemin disinda kalan kayittir.

Tiirk Borglar Kanunu’nun 21/II. fikrasinda da “sézlesmenin niteligine ve isin

Ozelligine yabanci olan genel islem kosullar1 da yazilmamis sayilir” seklindeki bir

134 Havutgu, s. 132; Kaplan, Banka Sézlesmeleri Hukuku C.I, Ankara, 1996, s. 90. Atamer, s. 143
vd., Battal, Bankalarin Hukuki Sorumlulugu, s. 187 vd.

135 Sagirtict sartlar kavrami hakkinda genis bilgi igin bkz. Havutgu, s. 135 vd.; Atamer, s. 108 vd.;
Kaplan, Banka, s. 83 vd.

136 Havuteu, s. 133, 134; Kaplan, Banka, s. 84.
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diizenlemeyle, alisilmamis sartlarin s6zlesmeye yazilmamis sayilmasi gerektigi kabul

edilmistir.

(3) Bireysel Sozlesmeye Aykir1 Diisen Genel Islem Sartlarimin Uygulanmamasi
Ilkesi

Banka ile miisteri, aralarinda yapmis olduklar1 bireysel sozlesmeye genel islem
sartlarindan farkli hiikiimler koyabilirler. Bu durum, iki sekilde ortaya ¢ikabilir.
Bunlardan birincisi, taraflar 6nceden hazirlanmis olan genel islem sartlarini kabul
etmekle beraber, genel islem sartlarindaki bir veya birden fazla kaydin
uygulanmayacagint bireysel sozlesmede acikga Ongorebilirler veya s6z konusu
kayitlar1 iizerlerini ¢izerek iptal edebilirler. Ikinci olarak ise, taraflar, bireysel
sozlesmede, sOzlesmenin kurulusu veya sonradan genel islem sartlarina aykiri

hiikiimler koyabilirler'®.

(4) Genel Islem Sartlarinda Mutat olarak Yer alan Bos S6z Bicimindeki
Kayitlarin Uygulanmayacag flkesi

Onceden hazirlanmis olan genel islem sartlarinda yer alan bos sdz niteligindeki
mutat kayitlar, sozlesmenin muhtevasi bir biitiin olarak taraflarca kabul edilmis olsa
bile, taraflardan hi¢ biri hiikiimlerin sézlesme metnine dahil edilmesini teklif
etmedigi veya diisiinmedigi i¢in, sonradan bunun uygulanmasinin talep edilmesi

diiriistliik ve giiven kurallarina aykir diiser.**®

(5) Thtilaf Durumunda Miisterinin Hakkimin Korunmasim1 Daraltan ve Kisisel

Hiirriyetini Simirlayan Kayitlarin Gegerli Olmayacag ilkesi

Banka ile miisteri arasinda bir ihtilafin ¢ikmast durumunda, miisterinin hakkini
korunmasini gii¢lestiren veya daraltan, bu surette onun kisisel hiirriyetini siirlayan
kayitlar MK. m.23-25 hiikiimlerine gore gegersiz sayilabilmektedir. Bu tiir kayitlara,

kanunen yetkili veya ©zel olarak yetkili kilinan mahkemenin yetkisini ortadan

187 Kaplan, Banka, s. 81-82.
138 Kaplan, Banka, s. 82.
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kaldiran bagka bir mahallin mahkemesini yetkili gosteren kayitlar, ispat yiikiiniin ters
cevrilmesine iliskin kayitlar, hakem kaydi 6rnek olarak gosterilebilir. Ancak miisteri

s6z konusu kayitlari biliyorsa ve agikca onaylamissa gegerli sayilmaktadir.!3®

Uygulamada, bankalarin miisteri ile yaptiklart sdzlesmelerin hemen hemen
tiimiinde, kanunen yetkili olan mahkemelerin yetkisinin kaldirildigi, bunun yerine
yetkili mahkeme ve icra miidiirliiklerinin bankanin genel merkezinin veya merkez
subesinin bulundugu yer mahkemeleri ve icra midiirliiklerinin oldugu kaydi
bulunmaktadir. Boyle bir kayit, kural olarak gecersiz olmalidir. Zira bu tiir kayitlarla
miisterinin Ozellikle dava agmasi zorlastirllmakta, kendini savunma yani ek
maliyetlere katlanmasini gerekli kilmaktadir. Bu durum da Anayasa’nin 36.
maddesindeki hak arama 6zgiirliigline de getirilmis bir kisitlama olacaktir. Anayasa
m.36’ya gore; “Herkes, mesrQ vasita ve yollardan faydalanmak suretiyle yargi
mercileri 6niinde davaci veya davali olarak iddia ve savunma ile adil yargilanma
hakkina sahiptir.” Bu nedenle, anayasal bir hak olan adil yargilanma hakkinin da

ihlal edilmemesi gerekmektedir.

e) Genel Islem Sartlarin Tamamen veya Kismen Internet Bankacihg
Hizmet Sozlesmesinin Kapsamma AllInmamasi veya Gegcersiz Olmasinin

Hukuki Sonuglar

Tirk Borglar Kanununda, genel islem sartlarinin tamamen veya kismen
sozlesmenin kapsamina alinmamasinin hukuki sonuglari 22. maddesinde yer
almaktadir. Bu hitkkme gore, “Sozlesmenin yazilmamis sayilan genel islem kosullar:
disindaki hiikiimleri gecerliligini korur. Bu durumda diizenleyen, yazilmamis sayilan
kosullar olmasaydi diger hiikiimlerle soézlesmeyi yapmayacak oldugunu ileri
stiremez.” Bu hiikiimle, Yeni TTK.m.1530/son hiikmii paralellik arz etmektedir.
Gergekten de, yeni TTK. m. 1530’a gore, “Aksine bir hiikkiim bulunmadig takdirde,
ticari hiikiimlerle yasaklanmis islemler ve sartlar batildir. Ancak, sézlesme uyarinca
yerine getirilmesi gereken edimler i¢in kanunun veya yetkili makamlarin koymus
oldugu en yiiksek sinir1 asan sozlesmeler en yiliksek sinir {izerinden yapilmis sayilir;

sinir1 asan edimler hata ile yerine getirilmis olmasa bile, geri alinir. Bu smirlarda,

139 Kaplan, Banka, s. 86.
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Tirk Borglar Kanununun 27. maddesinin ikinci fikrasmin ikinci climlesi
uygulanmaz.” Goriililyor ki bu hilkkme gore, en yiiksek sinir1 asan sézlesmeler, en
yiiksek sinir {izerinden yapilmis sayilir. Ayrica kanun koyucu, uygulamadaki
tereddiitleri ortadan kaldirmak icin, bu gibi hallerde Tiirk Borg¢lar Kanununun tam

butlan hiikmiiniin uygulanmayacagim da acikca belirtmistir'®C.

D. Internet Bankaciigi Hizmet S6zlesmesinin Sekli

1. Genel Olarak

Internet bankaciligi hizmet sdzlesmesi, asagida incelenecedi iizere, icerigi
onceden banka tarafindan hazirlanmis banka standart sdzlesmeleri ile banka genel
islem sartlarini igermektedir. S6z konusu s6zlesmenin metni bankanin web sitesinde
elektronik belge'*! olarak yer almaktadir. Ancak, bu sézlesmenin yazili sekilde

hazirlanmis s6zlesmeler kapsamina girip girmeyecegi hususu tartigmalara agiktir.

Internet bankacilig1 hizmet sézlesmesinin metni bilgisayar ekraninda, elektronik
belge olarak durmaktadir. S6z konusu belgenin bu haliyle el yazisi imza ile
imzalanmas1 miimkiin degildir. Ancak, internet teknolojisinin gelismesi sonucunda,
elle atilan imzalarin sanal ortamda karsiligin1 olusturan “elektronik imza” ortaya
c¢ikmistir. Elektronik imza sayesinde internet bankaciligi hizmet sézlesmesinin de

internet ortaminda yazili olarak yapilabilmesi miimkiin hale gelmistir.

2. FElektronik imza

Teknolojide meydana gelen gelismelere paralel olarak toplumda yeni problemler
ortaya ¢ikmaktadir. Ozellikle, ¢ok hizli bir sekilde yaygmlasan ve giinliik
hayatimizin bir parcasi haline gelen internetin hukuki olarak tanimlanmasi ve

diizenlenmesi mecburi hale gelmistir. Giiniimiizde, yaklasik bir tahminle, kurum ve

140 Veysel Bagpinar, Bor¢ Sézlesmelerinin Kismi Butlani, Ankara, 1998, (Butlan), s. 167-168;
Yilmaz, s. 96-98.

141 Elektronik belge, elektronik ortamda sayisal olarak kodlanmis sekilde bulunan elektronik
verilerdir. Elektronik belgeler, bir veri tastyicisinda kayitli durumda veya bilgisayar ekraninda ya da
bilgisayar ¢iktis1 olarak ii¢ sekilde karsimiza ¢ikmaktadir. Mine Erturgut, Elektronik Imza Kanunu
Agisindan Elektronik Imza ve Giivenli Elektronik Imzali Belgeler, Der. Mete Tevetoglu, Istanbul,
2006, s. 109-110.
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kuruluglarin  %90’1indan fazlasinin, is siireclerini kagit belge ile yiiriittiigi,
dokiimanlarin azimsanmayacak bir kisminin yanlis yerlestirilmis ve bir daha
bulunamayacak bir durumda oldugu, kullanicilarin haftada en az 8 saatini belge
islemleri igin bedensel hareket ile kaybettigi, belgelerin zaman iginde ortalama ¢ok
sayida kopyasinin yaratildigi ve c¢alisanlarin zamanlariin biiyiik bir kismini
dokiiman yonetimine yonelik ¢alismalara harcadigi soylenebilir. Ozellikle kamu
kurumlar1 gbz 6niine alindiginda bu kayiplar daha da artmaktadir’*?. Elektronik
aletlerle yapilan hukuki islemlerde, imzanin el ile atilmasi kuralinin nasil asilacagi
hukuki bir problem olarak karsimiza g¢ikmaktadir'®®, Ulkemizde kullanimi giin
gectikce yayginlasan internet bankaciligi ve benzer uygulamalar sebebiyle 6zellikler
bankalar tarafindan bu konuda olduk¢a fazla galigmalar vyiiriitiilmiistiir'**. Kanun
koyucu meydana gelen bu ihtiyact g6z 6niinde bulundurarak 5070 sayili “Elektronik

Imza Kanunu”'#°

nu kabul etmistir. Kanunun tanimlarla ilgili 3. maddesine gore;
Elektronik imza, “baska bir elektronik veriye eklenen veya elektronik veriyle mantiki

baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi”

(m.3/b),

Imza sahibi, “elektronik imza olusturmak amaciyla bir imza olusturma aracini

kullanan gercek kisiyi” (m.3/c),

Imza olusturma verisi, “imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik

gizli anahtarlar gibi verileri” (m.3/d),

Imza olusturma araci, “elektronik imza olusturmak iizere, imza olusturma

verisini kullanan yazilim veya donanim aracini” (m.3/e) ifade etmektedir.

Kanunun 4. maddesinde ise “giivenli elektronik imza” tanimlanmistir. Bu hilkkme
gore, giivenli elektronik imza;

“Miinhasiran imza sahibine bagli olan,

142 «Elektonik Imza El Kitab1”, Ankara Barosu, Ankara, 2006.

143 Kiligoglu, s. 83.

144 | eyla Keser Berber, Internet Uzerinden Yapilan Islemlerde Elektronik Para ve Dijital Imza,
Ankara, 2002, (Internet), s. 126.

145 15.01.2004 tarihinde kabul edilen Elektronik imza Kanunu, 23.01.2004 tarihli 25355 say1li Resmi
Gazete’de yayinlanmis ve 23.07.2004 tarihinde yliriirliige girmistir.
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- Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci1 ile olusturulan,

- Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

- Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglayan, elektronik imzadir”

Kanunun en 6nemli hiikiimlerinden birisi madde 5°te yer almaktadir. Bu hiikme
gore, elektronik imza, el ile atilan imza ile aym hukuki sonuglar1 dogurmaktadir4®,
Ancak bu hiikmiin kapsamina, sadece adi yazili gecerlilik sekline bagli olan hukuki

147

islemler girebilir Resmi yazili gecgerlilik sartina baglanmis bulunan hukuki

islemler ile teminat s6zlesmeleri igin elektronik imza uygulanamaz (m. 5/11).

3. Elektronik imzanin Faydalar

- Elektronik imza, kullanici tarafindan bilgisayar-internetten gonderilen
bilgilerin kesinlikle o kuruma veya kisiye ait oldugunu teyit ederek,
verinin bagkas: tarafindan yollanmadiginm1 garanti eder. Elektronik
imzanin, klasik imza gibi taklit edilme imkani da bulunmadigindan,
gonderici bdyle bir imzayr gondermedigini, alict da almadigini iddia
edemez. 148

- Elektronik imza, kullanici tarafindan gonderilen bilgilerin igerigini korur,

bir bagka kimsenin eline gegmesini veya degistirilmesini engeller, bilginin

146 Elektronik Imza Kanunundan 6nce, elektronik ortamda iiretilen ve kars1 tarafa ulastirilan belgeler,
hukukumuzda delil olarak itibar gormemekteydi. Bunun iki sebebi vardi: Birincisi, Kanun’da yazili
olan sekil sartina gore, sadece 1slak imza bulunmak mecburiyetindeydi; ikincisi ise, elektronik
ortamda fiiretilen belgelerin her zaman igin degistirilme riskini tasimasiydi. Buna gore, kars: tarafa
ulasmasi istenilen bir beyan, bir sézlesme, Internet ortaminda ulastirildig: takdirde, bu beyanmn bir
bagkas1 tarafindan degistirilme riski her zaman icin varolabilecekti. Bu risk, hem gonderici, hem alic1
icin ayni olmakla birlikte, ikisi i¢in de islem gilivenligini zedeleyecek nitelikteydi. Ancak, Elektronik
Imza Kanunu ile bu riskler bertaraf edilmistir. Bkz. M. Gokhan Ahi, Tiirk Hukukunda Yeni Bir
Boyut: Elektronik imza Kanunu, BKD. Mart, 2004, Y.33, s. 89, s. 26.

147 Ornegin, alacagin temliki TBK hiikmii geregi adi yazili sekle baglanmistir. Burada elektronik imza
uygulanabilir. Yilmaz, s. 120

148 M. Gokhan Ahi, “Tiirk Hukukunda Yeni Bir Boyut,: Elektronik imza Kanunu”, BKD, s. 26-
27; Omer Ergiin, 5070 Sayili Elektronik Imza Kanunu ve Dijital imza, May1s, 2004, s. 65; Berber,
Internet, s. 137.
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sadece aliciya gittigini ve yalmz alic1 tarafindan okunacagini garanti
eder. 149

- Elektronik imza, gdnderilen bilgilerin gonderici ve alic1 tarafinin kim
oldugunun ispatlanmasina imkan tanir**.

- Elektronik imza, gonderilen verilerin ¢abuk ulasmasini saglar; baski,
kagit, posta ve arsivleme maliyetlerini de en aza indirir'®.

- Elektronik imza, gonderilen bilgilerin tarih agisindan damgalanmasini
sagladigi gibi, arsivleme kolaylig1 da saglar'®?,

- Hazirlanan metin, elektronik imzanin i¢ine yerlestirildigi i¢in, metinde

daha sonra yapilacak degisiklikleri fark etmek miimkiin olmaktadir3,

4. Elektronik Imzaya iliskin Sorunlar

a) Elektronik Sertifika Hizmet Saglayicisinin Hukuki Sorumlulugu

Elektronik Imza Kanunu m. 8 hiikmiine gére, elektronik imza sertifika hizmet

1594 " zaman damgas1®™® ve elektronik imzalarla ilgili

saglayicisi, elektronik sertifika
hizmetleri veren kamu kurum ve kuruluslart ile 6zel hukuk gergek veya tiizel

kisileridir.

Elektronik sertifika hizmet saglayicisinin sorumlulugu E-Imza K. m.13’te
diizenlenmistir. Bu hiikkme gore elektronik sertifika hizmet saglayicisinin, elektronik
sertifika sahibine kars1 sorumlulugu genel hiikiimlerine tabidir (m.13/I). Elektronik
sertifika hizmet saglayicisi, E-imza Kanunu veya E-imza Kanununa dayanilarak

cikarilan yonetmelik hiikiimlerinin ihlali suretiyle tigiincii kisilere verdigi zararlar

149 Ahi, s. 27; Ergiin, s. 65; Cristina Spyrelli, Elektronic Signatures: A Transatlantic Bridge?, The
Journal of Information, Law and Technology, http://www.warwick.ac.uk/jilt/02-2/spyrelli.html,
20.03.2005; Yilmaz, s. 122

150 Ahi, s. 27; Ergiin, s. 65; Berber, Internet, s. 138; Berber, imza, s. 503.

151 Ahi, s. 27; Cristina Spyrellr , Elektronic Signatures: A Transatlantic Bridge?, The Journal of
Information, Law and Technology, http://www.warwick.ac.uk/jilt/02-2/spyrelli.html (20.03.2005);
Yilmaz, s. 122

152 Ahi, s. 27.

153 Berber, Internet, s. 138.

1% Elektronik sertifika, imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kaydi ifade eder (E.Imza K. m.3/i).

155 Zaman damgasi, bir elektronik verinin, iretildigi, degistirildigi, gonderildigi, alindig1 ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan
elektronik imzayla dogrulanan kayd1 ifade eder (E.Imza K. m.3/h).
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tazminle ylikiimludiir. Elektronik sertifika hizmet saglayicis1 kusurlu olmadigini ispat

ettigi takdirde tazminat 6deme yiikiimliiliigii dogmaz (m. 13/11).

Elektronik sertifika hizmet saglayicisi, yukarida belirtilen yiikiimliiliiklerin
istihdam ettigi kisiler tarafindan ihlali halinde de, dogan zarardan sorumlu
olmaktadir. Boylece elektronik sertifika hizmet saglayicisi, istihdam ettigi kisilerin
bu zarara sebebiyet vermemeleri i¢in gerekli dikkat ve 6zeni gosterdiklerini veya bu
dikkat ve Ozeni gosterseydi dahi zararin kag¢inilmaz oldugunu kanitlayarak
sorumluluktan kurtulamaz. Ayrica kanun koyucu, nitelikli elektronik sertifikanin
ihtiva ettigi kullanim ve maddi kapsamina iliskin sinirlamalar hari¢ olmak {tizere,
elektronik sertifika hizmet saglayicisinin tigiincii kisilere ve nitelikli elektronik imza
sahibine karst sorumlulugunu ortadan kaldiran veya smirlandiran her tirlii

sorumsuzluk kayit ve anlagmalarini da gegersiz saymistir (m. 13/1V).

b) Elektronik Imza Sahibinin Sorumlulugu

Elektronik imzanin hazirlanmasit karmasik bir prosediirii gerektirir. Ancak
kullanicr i¢in, hazirladig bir metini imzalamak son derece kolaydir. Kullanict metni
hazirladiktan sonra, bilgisayar ekranindaki “imzala” komutunu bastiktan sonra “imza
anahtarinm1 yerlestir” komutunu goriir. Bunun i¢in bir onay makami veya sertifika
kurumu tarafindan verilen chip kartinin kart okuyucuya sokulmasi gerekir. Bundan
sonraki islemleri bilgisayar halletmektedir'®. Elektronik imza sahibinin chip kart1 ve
bu kart1 kullanmak i¢in olusturulan sifre yetkisiz kisilerin eline gegebilir ve onlar
tarafindan kullanilabilir. Bu kullanim, imza sahibinin iradesine dayanabilecegi gibi

iradesi disinda da gergeklesebilir.

Ucgiincii kisiye, imza sahibi tarafindan temsil yetkisi verilmigse, bunun chip
kartin1 kullanmasindan dogan haklar ve borglar imza sahibine ait olur (BK. m. 32/1).
Elektronik imza sahibi, chip kartinin yetkisiz kullanilacagini fark ederse, durumu
derhal sertifika hizmet saglayicisina ve varsa e-imzaya muhatap olacagini diistindiigi

kisilere bildirmelidir. Bu konuda ihmal gdstermesi halinde yine de sorumludur.

156 Berber, Imza, s. 138.
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Ancak e-imzaya muhatap olan kisi, durumu biliyor veya bilmesi gerekiyorsa, e-imza

sahibinin sorumluluguna gidilmemelidir.

¢) Elektronik Imzanin ispat Degeri

5070 sayili Elektronik imza Kanununun 23. maddesine gore, “Usuliine gére
giivenli elektronik imza ile olusturulan elektronik veriler senet hiikmiindedir. Bu
veriler aksi ispat edilinceye kadar kesin delil sayilirlar (I fikra). Dava sirasinda bir
taraf kendisine karsi ileri siiriilen ve giivenli elektronik imza ile olusturulmus veriyi
inkar ederse, bu kanunun 308.maddesi kiyas yoluyla uygulanir (Il fikra).” Buna gore,
yargilamada taraflarca, giivenli elektronik imzali’®’ bir belge, ibraz edildigi takdirde,
bu belge “kesin delil” olarak hakimi baglar'®®. Séz konusu belgelere, resmi senetlere
yaklasir bir deger verildigi goriilmektedir. Zira bu veriler aksi ispat edilinceye kadar

kesin delil sayilmistir'®®,

157 Elektronik belgelerin delil olabilmeleri giiniimiiz kosullarinda bir zorunluluk oldugundan, bu
faraziyenin yeterli sayilmasi kaginilmazdir. Bir tarafin elektronik bir belgeye delil baslangici olarak
dayanmak istemesi, fakat karsi tarafin bu belgeyi inkar etmesi lizerine mahkemenin yapmasi gereken,
basta bilirkisi olmak iizere diger delillere basvurarak, belgenin aleyhine kullanilmak istenilen kimse
veya vekilinden gonderilmis olup olmadigii tespit etmektir. Burada, giivenli elektronik imzanin
inkarinda mahkemenin yapmasi gerekenleri diizenleyen HMK 210. madde de mahkemelere yardime1
olmalidir. Bkz. Mustafa Goksu, “6100 Sayih Hukuk Muhakemeleri Kanunu Cercevesinde Senetle
ispat Kurallar1 ve Bunlarm istisnalar1”, Hacettepe Universitesi Hukuk Fakiiltesi Dergisi, Ankara
2011, s. 59.

1%8 Giivenli olmayan elektronik imzalar, kesin delil olmay1p, takdiri delil olarak degerlendirilebilir. Bu
durumda, giivenli olmayan elektronik imzalar ile imzalanmis veya elektronik imza ile imzalanmamig
elektronik veriler kanunda diizenlenmemis deliller kapsamina girer. Bkz. Deliduman, s. 51; Oguz
Atalay, Elektronik Belgelerin Delil Degeri, Bilisim Hukuku, Der. Mete Tevetoglu, Istanbul, 2006, s.
141.

159 Hakimin, yargilamada ibraz edilen elektronik belgelerin, giivenli elektronik imza ile imzalanmip
imzalanmadigin1 resen arastirmasi gerekir. Aksi halde sadece tarafin beyani iizerine, ibraz edilen
herhangi bir elektronik belgeye senet niteligi verilmis olur. Hakim, kesif ve bilirkisi incelemesine
resen karar verebilecegi igin, ibraz edilen herhangi bir elektronik belgedeki imzanin giivenli elektronik
imza olup olmadigini bu suretle inceleme yetkisine sahiptir. Cilinkii elektronik imzali belgeler sadece
teknik yardimci araglar araciligi ile algilanabilir. Elektronik imzali belgelerin delil olarak takdir
edilmesi, uygun teknik yazilim ve donanimi mecburi kilmaktadir. Ancak uygun yazilim ve donanmim
sayesinde elektronik imzali belgeler, goriilebilir, algilanabilir ve kontrol edilebilir. Genis bilgi igin
bkz. Mine Erturgut, Elektronik imza Kanunu Bakimindan E-Belge ve E-Imza, Istanbul, 2003, s. 76;
Adnan Deynekli, Elektronik Imza Kanunu Miinasebetiyle Itirazin Gegici Olarak Kaldirilmast
Kurumu, Prof. Dr. Fikret Eren’e Armagan, Ankara, 2006, s. 445 vd.
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E. Internet Bankacihg Hizmet Sozlesmesinin Sona Ermesi

1. Genel Olarak

Her sozlesme taraflar arasinda hukuki bir iliski meydana getirir. Bu iliskiye

(13

sozlesme iligkisi denir. S0z konusu iligkiyi sona erdiren sebepler, “ifa”, “bozma

160> «geri alma” ve “iptal”dir'®’. Kural olarak

sozlesmesi”, “fesih”, “donme
taraflardan birinin 6lmesi, sdzlesmeyle iliskisini sona erdirmez. Olenin yerine
mirascilar1 geger. Ancak sahsi edimleri igeren sozlesmelerde taraflardan birinin
olumii, ozellikle bor¢lunun olimii s6zlesme iligkisini sona erdirir; ¢iinkii sahsi

edimlerin miras¢iya ge¢mesi miimkiin degildir'®2,

2. Internet Bankaciigi Hizmet Sézlesmesini Sona Erdiren Sebepler

Internet bankaciligi hizmet sozlesmesi, bankayla miisteri arasinda yapilan,
bankacilik islemlerinin ¢ogunun internet {izerinden gergeklestirebilmesini saglayan
ve taraflar arasinda siirekli bor¢ iligskisi doguran bir sézlesmedir. S6z konusu
sOzlesme, miisterinin banka nezdindeki hesabini kapatmasi, miisterinin 6lmesi,
bankanin iflas1 veya kapanmasi, feshi, irade sakatligi sebepleri ve bozma ile sona

erdirilebilir.

a) Miisterinin Banka Nezdindeki Hesab1 Kapatmasi

Miisterinin, internet bankaciligi hizmeti veren banka hesabmi kapatmasi®?,

taraflar arasinda aksi kararlastirilmadigi slirece internet bankaciligi hizmet
sozlesmesinin sona ermesini gerektirmez. S6z konusu durumda sézlesme, sadece
miisterinin banka nezdindeki hesabina bagli olarak yaptigi internet bankaciligi

hizmetleri ac¢isindan sona ermis olmaktadir. Ornegin, miisteri artik hesaplar arasinda

160 Spzlesmeden dénme hakkinda genis bilgi icin bkz. Vedat Buz, Borclunun Temerriidiinde
Sozlesmeden Dionme, Ankara, 1998, s. 65 vd.; Rona Serozan, Sozlesmeden Donme, Istanbul, 1975, s.
46 vd.; Nevzat Kog, isvicre-T iirk Hukukunda Alacaklinin Temerriidii, Ankara, 1992, s. 268 vd.;
Eren, s. 1212 vd.; Yilmagz, s. 223.

161 Eren, s. 1209; Tekinay v.d., s. 984 vd.; Oguzman/Oz, s. 427 vd.; Yilmaz, s. 223.

162 Eren, s. 1209-1210; Tekinay v.d., s. 984 vd.; Oguzman/Oz, s. 427 vd.; Yilmaz, s. 223.

183 Miisterinin banka nezdindeki hesabimin kapatilmasi yoniindeki irade agiklamasi, herhangi bir sekle
bagli degildir. Misteri, bu yondeki iradesini bizzat subeye gelerek sozli sekilde yapabilecegi gibi,
temsilci aracilig1 ile de kapatma beyaninda bulunabilir. Bkz. Ceker, s. 314.
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havale islemi yapamayacaktir. Ciinkii havale yapabilmesi i¢in banka hesabinin

bulunmasi gerekmektedir.

b) Miisterinin Olmesi

Miisterinin 6lmesi halinde, konuyu ikili bir ayrima tabi tutarak incelemekte yarar
vardir. Miisterinin bankada hesabi1 varsa, bankayla miisteri arasindaki iliski bir
degisime ugrar. Miisterinin banka hesab1 {izerindeki hak sahipligi baskaca bir isleme
gerek kalmaksizin mirasgilara geger. Ancak bu durum, internet bankaciligi hizmet
sozlesmesinin devam ettigi anlamina gelmez. Miisterinin 6lmesiyle birlikte internet
Bankaciligi hizmet s6zlesmesi de sona erer. Diger bir ifadeyle, miras¢ilarin 6len
miisterinin kullanici adi ve sifresini kullanarak internet bankaciligi hizmetinden
yararlanmalari miimkiin degildir. Ancak, mirasgilar yeniden bankayla internet
bankaciligi hizmet sdzlesmesi yaparak sz konusu hesap iizerinden Internet

Bankacilig1 yapabilirler.

Olen miisterinin bankada hesab1 yoksa bankayla mirascilar arasinda da bir iliski
kurulmus olmaz. Ciinkii o6lim kendiliginden, internet bankaciligi hizmet
sOzlesmesini sona erdirir. Boyle bir halde, 6len miisterinin kullanic1 ad1 ve sifresini

kullanarak kimse internet bankaciligi hizmetinden yararlanamaz.

¢) Bankann iflasi veya Kapanmasi

Miisterinin 6lmesiyle internet bankaciligi hizmet s6zlesmesinin sona ermesi gibi,
bankanin iflas1 veya kapanmasi durumunda da s6z konusu sézlesme sona erer. Ancak
bankanin Tasarruf Mevduati Sigorta Fonu’na devri halinde bankanin bankacilik
faaliyeti aynen devam ettigi icin sozlesme sona ermis olmaz. Buna karsilik, Fon’un

talebiyle bankanin iflas1 istenirse s6zlesme sona erer.
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d) Sozlesmenin Feshedilmesi

Internet bankacilign hizmet sozlesmesi fesih ile de gelecege etkili olarak sona
erdirilebilir. Miisteri veya bankanin tek tarafli varmasi gerekli irade beyaniyla
kullanilir. Hiikiim ve sonuglarini muhatabin hakimiyet alanina ulagtiginda dogurur.

k164

Fesih, bozucu yenilik doguran bir ha oldugu icin sarta tabi tutulamaz ve

kullanildiktan sonra geri almamaz'®.

Internet bankacihigi hizmet sozlesmesi, hakli sebeplerin varligi halinde
taraflardan birinin irade agiklamasi ile sona erdirilebilir. S6z konusu hakl1 sebeplere
banka ve miisteri agisindan ayr1 ayr1 érnekler verilebilir. Ornegin miisteri, internet
bankaciligi hizmetinde siirekli kesintileri olmasi, bankanin internet bankaciligi
giivenligini saglayamamasi vb. miisterinin kullanict ad1 ve sifresini korumada ihmal
gostererek bagkalarina kullandirmasi ve siirekli bankayla sorunlarin yasanmasi gibi

sebeplerle sozlesmenin feshini isteyebilir.

e) Irade Sakathg Sebebiyle S6zlesmenin Iptali

Yanilma, aldatma ve korkutma hallerinde iptal yaptirimi seklinde bir gecersizlik
hali s6z konusudur. Iptal hakki, hukuki niteligi itibariyle bozucu yenilik doguran bir
hak olup, sarta bagl olarak kullanilamayacag gibi, kullanildiktan sonra bundan riicu

da edilemez. iptal hakki ya ilgilinin irade beyaniyla ya da dava yoluyla kullanilir'®®,

Iptal hakkinin kullanimina iliskin olarak TBK. m. 39’de 1 yillik hak diisiiriicii
siire Ongoriilmiistiir. Bu silire, yanilma ve aldatmanin kesin olarak oOgrenildigi

tarihten, korkutmada ise korkutmanin ortadan kalktig1 andan itibaren islemeye baslar

(TBK m. 39/11).

184 Bozucu yenilik doguran haklar hakkinda genis bilgi igin bkz. Vedat Buz, Medeni Hukukta Yenilik
Doguran Haklar, Ankara 2005, s. 193; Eren, s. 60 vd.; Tekinay v.d., s. 16; Kiligcoglu, s. 15.

165 Eren, s. 1211-1212.

166 Eren, s. 309; Kiligoglu, s. 135; Tekinay v.d., s. 382; Oguzman/Oz, s. 101.
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(1) Hata (Yanilma) Sebebiyle Sozlesmenin Iptali

Yanilma sebebiyle de s6zlesmenin iptali s6z konusu olabilir. Internet bankacilig
hizmeti genel olarak iki sekilde verilmektedir. Bunlardan birincisi, miisterinin
bankayla yaptig1 sozlesme sonucunda elde ettigi elde ettigi kullanict ad1 ve sifreyle
internet iizerinden yalmzca hesap hareketlerini izleyebildigi sézlesmedir. Ikincisi ise,
bankayla yaptig1 sozlesme sonucu elde ettigi kullanici adi ve sifreyle, internet
lizerinden para ¢ekme disindaki tim islemleri yapabildigi sozlesmedir. Birinci
sozlesmede miisteri, sadece bankadaki hesab1 iizerindeki hesap hareketlerini
izleyebilmektedir. Diger bir ifadeyle, hesap iizerinde aktif herhangi bir islem
yapamamaktadir. Miisteri, birinci sozlesmeyi yapmak isterken ikinci sozlesmeyi

yapmis ise, Tiirk Bor¢lar Kanunu uyarinca sdzlesmenin iptalini isteyebilir.

(2) Hile (Aldatma) Sebebiyle Sozlesmenin Iptali

Internet bankacilifi hizmet sozlesmesinin kurulmasinda esnasinda da irade
sakatlign meydana gelebilir. Internet bankaciligi hizmet veren bankalar, kendi web
sitelerinde ve cesitli medya organlarinda verdikleri reklamlarda, 7 giin 24 saat
kesintisiz internet lizerinden bankacilik islemlerinin yapilabildigini ifade etmektedir.
Acaba bankanin 7 giin 24 saat internet bankaciligi hizmeti vermeyip, bu yonde
reklam vermesi, s6z konusu reklama giivenerek sozlesme yapan miisterinin aldatma

sebebiyle sozlesmeyi iptal edebilmesini saglar mi1?

Tiirk Borglar Kanununun 36. maddesine gore, “Taraflardan biri, digerinin
aldatmast sonucu bir sozlesme yapmigsa, yanilmasi esasli olmasa bile, sozlesmeyle
bagh degildir”. Aldatmanin s6z konusu olabilmesi i¢in, aldatma fiili, aldatma kasti

ve illiyet baginin mevcut olmas1 gerekir.

Internet bankaciliginda konuyu, abartili reklam ve aldatic1 reklam acisindan ele
alip ayr1 ayr incelemesinde yarar vardir. Reklam Kurulu Yénetmeligi’nin®’ 3.
maddesine gore ticari ilan ve reklam, mal ve hizmetleri tanitmak, hedef kitleyi
olusturanlar bilgilendirmek ve ikna etmek, satisin1 veya kiralanmasini saglamak ya

da arttirmak amaciyla kisi, kurum ve kuruluslar tarafindan bir bedel 6denerek

187 RG. S. 22376, T. 16.08.1995; Yilmaz, s. 229.
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herhangi bir vasita ile yayinlanan pazarlama haberlesmesi niteligindeki duyurudur.
Bu tanim ilan ve reklamin kendinden ziyade, yapilis amaci ve seklini ifade
etmektedir. Genis anlamda reklamin tanimim1 vermek gerekirse, reklam, * bir plan
dahilinde, diger insanlar1 gerek tek tek fertler olarak gerek belirli bir gruba mensup
kisiler olarak etkileyerek, belirli bir davranis bi¢imi i¢in kazanmak iizere kullanilan

aragtir”18,

Her reklamin 6ziinde aslinda biraz abarti vardir. Hatta bu durum reklamin bir
geregidir. Bu sebeple, reklamlarda abartici ifadelere yer verilmesi, o reklamin
pesinen aldatic1 olarak kabul edilmesini gerektirmez. Ancak bu reklamdaki abartici
ifade ve goriintiiler aldatic1 seviyeye ulastigi andan itibaren o reklamin aldatici

nitelikte oldugu sdylenebilir'®®.

Tiiketicinin Korunmas1 Hakkinda Kanun’un'’® 16. maddesinin 2. fikras: aldatici
reklamdan s6z etmektedir. Ancak bu hiikiimde, hangi reklamlarin aldatict ve haksiz
olduklar1 diizenlenmekte olup, aldatici reklamin temel bir tanimi verilmemektedir.
Avrupa Konseyi'nin aldatict reklamlara iliskin tiye devletler mevzuatlarinin
uyumlastirilmas: hakkindaki Direktifin}’* 2. maddesinde verilen tamima gore;
“aldatict reklam, mizanseni de dahil olmak iizere herhangi bir sekilde, kendilerine
yoneltilen veya ulasiimak istenilen kimselere yaniltan veya yaniltmaya uygun olan ve
yanilmamn bir sonucu olarak ekonomik davramslarim etkileyebilen ve dolayisiyla
diger rakiplere zarar veren veya zarar verebilecek durumda olan reklamdir”. Bu

tanimdan hareketle aldatici reklamin unsurlarini su sekilde siralayabiliriz:

1. Reklam, hedef kitleyi yaniltici nitelikte olmalidir.
2. Reklam, hedef kitlenin ekonomik davranislarini yonlendirebilecek

diizeyde olmalidir.

188 Zevkliler/Aydogdu, s. 377. Reklamin degisik tammlan igin bkz. Celal Géle, Ticaret Hukuku
Acisindan Aldatict Reklamlara Karsi Tiiketicinin Korunmast, Ankara, 1983, s. 33 vd.; I. Yilmaz
ASLAN, En Son Degisikliklerle ve Yargitay Kararlart Isiginda Tiiketici Hukuku, Bursa, 2004, s.
235 vd.; Yilmaz, s. 229.

189 Gole, s. 79. Bir reklamin aldatic nitelikte olup olmadigni saptanmasindaki kistaslar hakkinda bkz.
Gole, s. 61 vd.

170 Tiiketicinin Korunmas1 Hakkinda Kanun kabul edilinceye kadar ki dénemde bir reklamin aldatict
nitelikte olup olmadigi BK m. 48/I ve TK m. 57/3’e gore tespit edilmekteydi.

17110 Eyliil 1984 tarihli iiye devletlerin aldatici reklamlarla ilgili hukuki ve idari diizenlemelerin
uyumlagtirilmasi hakkinda Meclis Direktifi’nin Tiirk¢e metni i¢in bkz. Zevkliler/Aydogdu, s. 795 vd.
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3. Reklam, serbest rekabeti bozucu ve/veya rakipleri zarara ugratici seviyede
olmalidir. Bu unsur Tiirk hukuku agisindan da, Bor¢lar Kanunu ve Ticaret
Kanunu’nun aldatict reklamlar1 hukuken haksiz rekabet olarak

nitelendirmesine yol agmaktadir!’?.

Abartili reklamin oldugu durumlarda miisteri, aldatma hiikiimlerine basvurarak
internet bankaciligi hizmet s6zlesmesini iptal ettirmesi miimkiin degildir. Yukarida
da belirtildigi tlizere her reklamin Oziinde aslinda biraz abarti vardir. Ancak
bankalarin 7 giin 24 saat bankacilik hizmetlerini internet {izerinden verdigi yoniinde
reklam yapip, s6z konusu hizmeti ancak 7 saat verebiliyorsa, ortada abartili reklam
degil, aldatic1 reklam vardir. Aldatici reklamda miisterinin yaniltilmasi s6z konusu
olup, aldatma gerceklesmis olmaktadir. Bu durumda miisteri aldatma hiikiimlerine

dayanarak internet bankacilig1 hizmet s6zlesmesini iptal ettirebilir.

(3) Tehdit (Korkutma) Sebebiyle Sézlesmenin Iptali

Korkutma sebebiyle internet bankaciligi hizmet s6zlesmesinin iptali uygulamada
pek rastlanilmamakla birlikte, bazi durumlarda bu olayda meydana gelebilir.
Yukarida, internet bankaciligi hizmet sézlesmesinin kurulmasi konusu anlatilirken
belirtildigi lizere, misterinin bankada hesabi1 varsa, internet bankaciligi hizmet
sOzlesmesini bankaya gitmeden internet ilizerinden kurabilir. Bu gibi durumlarda,
birisi misteriyi korkutma yoluyla onu bankayla internet bankaciligi hizmet
sOzlesmesi yapmaya zorlayabilir. Buradaki kotiiniyetli {giincii kisinin amaci,
miisterinin internet bankaciligi hizmet s6zlesmesi yaparak, kullanict adi ve sifresini
ele gecirmektir. Boylece kotliniyetli kisi, s6z konusu kisiye ait banka hesabi lizerinde
kullanici adi1 ve sifreyle tasarrufta bulunma imkanina sahip olacaktir. Bu gibi
durumlarda miisteri, tehdidin ortadan kalktig1 andan itibaren 1 yil i¢inde s6zlesmenin
iptalini isteyebilir (BK m. 31). S6z konusu durumda miisteri, s6zlesmenin iptalini
istesin veya istemesin, kotiliniyetli liglincli kisiden ugradigi zarar1 BK m. 41 hiikmii

uyarinca haksiz fiil hiikiimlerine gore tazmin edebilir.

172 Zevkliler/Aydogdu, s. 378.
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f) internet Bankaciigi Hizmet Sozlesmesinin Bozma Sézlesmesiyle Ortadan
Kaldirilmasi

Bozma sozlesmesinde taraflar, internet bankaciligi hizmet sdzlesmesini ortadan
kaldirmak icin yeni bir sozlesme yaparlar. S6z konusu sozlesme, kural olarak
gecmise etkili sonug dogurur. Ancak taraflar bu sézlesmenin ileriye yonelik sonuglar

dogurmasini da kararlastirabilirler’3,

173 Eren, s. 1210-1211; Yilmaz; s. 229 vd.
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I11. BOLUM

INTERNET BANKACILIGINDA TARAFLARIN YUKUMLULUGU VE
SORUMLULUGU

A. Genel Olarak Yiikiimliiliilk ve Sorumluluk

Borg, hukuk diizeninin ifasin1 emrettigi; verme, yapma ya da Yyapmama
yiikiimliiliigii olarak tanimlanmaktadir. Borcun genel olarak ii¢ unsuru vardir: Ifa
edilecek bir borg (edim), ifay1 istemeye yetkili bir alacakli ve ifay1 yerine getirmekle
“yikimli” borglu. Borcunu kanuna ve -varsa- sozlesmeye uygun olarak ifa etmeyen
borglu, cebren -aynen- ifaya zorlanir. Aynen ifa imkansiz ya da verimsiz ise ifa
etmemeden dogan zarar borgluya tazmin ettirilir. Bor¢lunun aynen ifa ya da tazminat
borcu, dar anlamda borgtan dogan sorumlulugudur. Ozel hukuk alaninda borg ve
sorumluluk kanundan dogar. Diger deyisle kanunun acgik¢a ya da zimnen yer

vermedigi ve tamimlamadig1 hicbir bor¢ hukuken varsayilamaz®’.

Bir bor¢ iliskisi bakimindan da borglunun alacakliya karsi belli bir sekilde
davranma, yani bir edimi yerine getirme yiikiimliiliigii s6z konusu olur. Bu bazen bir
yapma veya yapmama yikimliligli bazen de bir seyi alacakliya verme
yiikiimliiliigli, cogu zaman bir miktar parayr 6deme yiikiimliiliigii seklinde karsimiza
c¢ikar. Bir borg iliskisi (genis anlamda borg) bakimindan s6z konusu olan ve belli bir

alacakliya kars1 olan bu gibi yiikiimliiliiklere bor¢ (dar anlamda bor¢) da diyebiliriz.

Borg iligkisinden dogan yiikiimliiliikkler sadece dar anlamda borglar degildir. Dar
anlamda borgtan kastimiz, borg iligkisi ¢ercevesinde alacaklinin borgludan istemeye
yetkili oldugu bor¢lunun belli yonde davranma yiikiimliiliigiidiir. Bu yiikiimliiliigiin
konusunu olusturan ve bir seyi yapma, yapmama veya verme seklinde ortaya ¢ikan
davranig bigimine ise edim denilir. O halde, her borg iliskisinden dogan dar anlamda
borglar aslinda birer edim yiikiimliiliigiidiir. Ancak borg iliskilerinden sadece edim
yikiimliliikleri dogmaz, birtakim yan yiikiimlilikler de dogar ki bunlar, bazen
alacaklinin edimin ifasimi istemekteki menfaatine, bazen de alacaklinin ifa disinda

kalan tiim hukuki degerlerinin korunmasi1 menfaatine hizmet ederler. Bunlara ifaya

174 Battal, s. 25.
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yardimcr yan ylikiimliiliikkler ve koruyucu yan yiikiimliiliikler (ya da davranis

yiikiimliiliikleri) ad1 da verilir.

Baz1 borg iligkileri hukuki bir islemden dogmaz, dogrudan dogruya kanundan
dogar. Ornegin bir kisinin kusurlu ve hukuka aykir1 bir davranisi ile bir baska kisi
zarar gorecek olursa, sirf zarar doguran bu olayin (haksiz fiilin) yasanmasiyla zarar
veren ile zarar goren arasinda bir borg iligkisi kurulur. Zarar veren, zarar gorenin

ugradig1 zarart gidermek (tazmin etmek) yiikkiimliiliigii (borcu) altina girer.

Ister bir hukuki iliskiden ister bir haksiz fiilden dogsun, bir borg iliskisi sz
konusu oldugunda alacakli bor¢ludan edimini ifa etmesini isteyebilir. Aksi takdirde
Devlet'in yetkili organlar1 vasitasiyla onu ifaya zorlayabilir. Sadece yan
yiikiimliiliikler s6z konusu oldugunda, bor¢luyu ifaya zorlamak miimkiin olmaz;
ancak bor¢lunun bu yiikiimliiliiklere aykir1 davranisi da ifaya zorlanabilecegi yeni bir
tazminat 6deme ylikiimliiliigiinii ortaya ¢ikarir. Oysa Medeni Hukuka iliskin olup da
bir borg iligkisinden dogmayan yiikiimliiliikkler s6z konusu oldugunda, ifaya zorlama
miimkiin degildir!”,

Calisma konumuzda, genel olarak Borclar Kanunu anlaminda Bankalarin ve
Miisterilerin internet bankaciligi kullaniminda yikimlilik ve sorumluluklart

incelenmistir.

B. Bankann Yiikiimliiliik ve Sorumlulugu

1. Bankanin Sozlesmeden Kaynaklanan Yiikiimliiliik ve Sorumlulugu

Bankanin sozlesmeden kaynaklanan yiikiimliiliik ve sorumluluklarini, sézlesme
oncesi (Culpa in Contrahendo)'’®, sozlesme siras1 ve sdzlesme sonrasinda olmak

lizere lice ayirarak incelemekte yarar vardir.

s http://acikogretimadaletcikmissorular.blogspot.com.tr/2013/12/yukumluluk-ve-sorumluluk-
kavramlari.html, 15.05.2015.

176 Culpa in Contrahendo kavramu, ilk olarak Alman hukuk¢u Rodolf von Jhering tarafindan
“Sozlesme Goriismeleri Esnasinda Kusur veya Batil veya Kurulmamis S6zlesmelerde Tazminat” adli
incelemede ele almip islenmistir. Jhering, s6z konusu incelemesinde ve savundugu goriiste, daha ¢ok
batil veya kurulmamis sozlesmeler acisindan sozlesme goriismelerinden dogan zararin tazmini
ylkiimliiliigiinii islemis, fakat goriisme kusuruna ragmen gecerli olarak kurulan sézlesmelerde
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http://acikogretimadaletcikmissorular.blogspot.com.tr/2013/12/yukumluluk-ve-sorumluluk-kavramlari.html
http://acikogretimadaletcikmissorular.blogspot.com.tr/2013/12/yukumluluk-ve-sorumluluk-kavramlari.html

2. Bankanin Sozlesme Oncesi Yiikiimliiliik ve Sorumluluklar

Bir soOzlesme yapmak amaciyla bir araya gelen taraflar, goriismelere
basladigindan itibaren, birbirlerine yanlis bilgi vermemeli, esas1 olmayan bir giiven
uyandirmaktan  kacinmali, bilmesi gereken hususlar1 agiklamakta kusur
islememelidir. Yine taraflar, birbirlerinin sahsin1 ve malin1 ve hatta ilgili ticlincii
kisileri zarardan koruyucu tedbirleri almalidir. Bahsi geg¢en koruma yiikiimliiligi, is
hayatinda hakim olan telakkilerin ve diiriistliik kuralinin temel ve tabii gereklerinden

biri olup, giiven iliskisinden kaynaklanmaktadir’’.

Internet bankaciliginin 6zelligi geregi, bankanm bu hizmetinden yararlanacak
miisterinin bazi teknik bilgilere ihtiyact vardir. Banka, sozlesme goriismeleri
sirasinda miisterinin ne gibi teknik bilgilere sahip olmasi gerektigini, bu teknik
bilgilerin yoklugunun ne tiir zararlara sebep olabilecegini tiim ayrintilariyla
miisteriye bildirmek zorundadir. Ayrica banka, s6z konusu hizmetten yararlanirken

nelere dikkat edilmesi gerektigini de miisteriye bildirmekle yiikiimliidiir.

Banka ile miisteri arasindaki goriisme, sozlesmenin kurulmasi ile sonuglansin
veya sonuglanmasin, her iki taraf, sozlesme goriismeleri sirasindaki kusurdan
birbirlerine kars1 sorumludurlar. Bu sorumluluga haksiz fiil hiikiimlerinin mi, yoksa

sozlesmeden dogan sorumluluk hiikiimlerinin mi uygulanacag: doktrinde

probleme deginmemistir. Daha sonra Leonhard, “Soézlesmenin Kurulmasi Sirasinda Kusur” adh
eserini yazmig ve burada, sdzlesmenin kurulmasi esnasindaki kusur kavramini 6énermis ve bununla
sorumlulugun ancak gecerli olarak kurulmus sézlesmelerde séz konusu olabilecegini savunmustur.
Ancak zamanla doktrin ve uygulamada her iki hukuk¢unun goriisleri birlestirilmis ve bugiin hakim
olan goriise gore, goriismelerden dogan sorumlulugun s6z konusu olabilmesi i¢in, sézlesmenin
kurulmus veya kurulmamis ya da batil veyahut gegerli olmasinin sart olmadigi sonucuna varilmustir.
Bkz. Eren, s. 1084; Siileyman Yalman, Tiirk-isvigre Hukukunda Sozlesme Goriismelerinden Dogan
Sorumluluk, Ankara, 2006, s. 38; Huriye R. Demircioglu, Giiven Esast Uyarinca Sozlesme
Goriismelerindeki Kusurlu Davramigtan Dogan Sorumluluk, Ankara, 2009, s. 44 vd.

177 Eren, s. 1083-1084; Tekinay v.d., Bor¢lar Hukuku, Genel Hiikiimler, Istanbul, 1993, s. 975-976;
M. Kemal Oguzman, Turgut Oz, Borg¢lar Hukuku Genel Hiikiimler, Gozden Gegirilmis ve
Genisletilmis 5.Bas1, Istanbul 2006, s. 321-322; Kiligoglu, s.56-57; Yalman, s. 82; Andreas Von
Tuhr,, Bor¢lar Hukukunun Umumi Kismi, C I-11, (Cev: Edege, Cevat), Ankara, 1983, s. 177-178;
Ali Naim Inan, Borc¢lar Hukuku Genel Hiikiimler, 3. Baski, Ankara, 1984, s. 495-496; Arkan, s. 14;
Sener Akyol, Diiriistlitk Kurali ve Hakkin Kétitye Kullanilmas: Yasag, 2. Basi, Istanbul 2007, s. 47
vd; Necip Kocayusufpasaoglu, Bor¢lar Hukuku Dersleri, I. Fasikiil, s.Bas1, istanbul, 1985, s. 22-23;
Kenan Tungomag, Tiirk Bor¢lar Hukuku Genel Hiikiimler, C.I, 6.Baski, Istanbul 1976, s. 211-212;
Safa Reisoglu, Bor¢lar Hukuku Genel Hiikiimler, 16.Basi, Istanbul, 2004, s. 292; Yilmaz, s. 142-
143.
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tartismalidir. Ancak, hakim goriis, sozlesme Oncesi ylikliimliiliiklerin ihlaline de

sozlesmeden dogan sorumluluk hiikiimlerinin uygulanmasini kabul etmektedir'®,

Sozlesme goriismeleri sirasinda meydana gelen zarardan sorumlulugu,
s6zlesmeden dogan sorumluluga dair hiikiimlere tabi tutmak, zarar goéren lehine bazi
onemli sonuglar saglar. Gergekten de, soz konusu halde on yillik zamanagimi stiresi
gecerli olur; yardimci kisinin zararindan, zarar goren taraf degil, kusurun yoklugunu

zarar veren taraf ispat etmek zorunda kalir'’®,

3. Bankanin Sézlesmeden Dogan Yiikiimliiliik ve Sorumluluklar:

Bankalar, miisterileriyle sunduklar1 bankacilik hizmetleri i¢in ¢esitli sozlesmeler
yaparlar. Bu sézlesmelere “banka sozlesmeleri” ad1 verilmektedir. Banka, bahsedilen
sozlesmelerden dogan yiikiimliiliikklerini geregi gibi ifa etmez veya kotii ifa ederse,

sozlesmeden dogan sorumluluk hiikiimlerine gére sorumlu olur®,

Bankanin  internet  bankaciligit  hizmet s6zlesmesinden  kaynaklanan
yiikiimliliiklerini; bilgi verme ve aydinlatma, internet bankaciligi hizmetinin geregi
gibi yiiriitiilebilmesi icin tedbirleri alma ve sistem hatalarin1 giderme seklinde iice

ayirarak incelemekte yarar vardir.

a) Bilgi Verme ve Aydinlatma Yiikiimliiliigii

Bankanin bilgi verme ve aydinlatma yiikiimliiliigii, internet bankaciligi hizmet
s0zlesmesinin yapilmasindan sonra da devam etmektedir. Bankanin s6z konusu
yiikiimliiliigii, bir kere uyarilmasiyla yerine getirilmis olmaz. Internet siirekli gelisen

bir teknoloji {iriinii oldugu i¢in miisteri, yeni tehlikelere karsi siirekli uyarilmali,

178 Kaplan, Banka, s. 41; Battal, Bankalarin Hukuki Sorumlulugu, s. 130; Eren, s. 1087; Tekinay
v.d., s. 978; Oguzman/Oz, s. 324; Akyol, Diiriistlitk Kurali, s. 115 vd.; Haluk Tandogan, Tiirk
Mesuliyet Hukuku, Ankara, 1961, s. 403; Yalman, s. 83, Kiligoglu, s. 60.

179 Bkz. Siileyman Yalman, Tiirk-Isvicre Hukukunda Sozlesme Goriismelerinden Dogan
Sorumluluk, Ankara, 2006, s. 83-84; Rona SEROZAN, “Culpa In Contrahendo, Akdin Miisbet
ihlali ve Ugiincii Kisiyi Koruyucu Etkili Sézlesme Kurumlarimn Ortak Temeli: Edim
Yiikiimlerinden Bagimsiz Borg liskisi”, MHAD, 1968, s. 3, s. 108-129, s. 111.

18 Yargitay’in 12.04.2004 tarihli kararinda; Internet Bankaciligi nedeniyle ugranilan zararlarin
tazmini agisindan agilan davalarda gorevli mahkemelerin Tiiketici Mahkemeleri degil, Ticaret
Mahkemeleri oldugunu belirtmistir. Y. HD. E. 2003/9711, K. 2004/3857, T. 12.04.2004,
www.dialognette.com, 14.05.2015.
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alinacak giivenlik tedbirleri hakkinda bilgi verilmelidir. Buna gore banka, miisteriye,
internet bankaciligi i¢in giivenilir bir sisteme sahip oldugunu ve bunu temin ettigini
acikladig1 zaman; sistem ig¢in bir tehlike arz eden yeni bilgiler giindeme geldigi
takdirde, bu durumdan miisteriyi derhal haberdar etmelidir. Ciinkii miisterinin
evindeki bilgisayarlarindan bu tip bir giivenlik kontroliinii yapmasi teknik olarak ¢cok
zor hatta imkansizdir. Halbuki bankalar, kendi bilgisayar uzmanlari ile bilgisayar
merkezinde, bu tiir kontrolleri ¢ok kolay ve kisa zamanda yapabilir. Gergekten de,
bankanin kendi teknolojisi sebebiyle miisteriye gore bir bilgi tistiinliigii vardir. S6z
konusu bilgi Tistinliigiiniin bir sonucu olarak, banka miisteriye kars1 ikaz

yiikiimliiliigii altindadir®®?,

Internet bankaciligi hizmeti veren banka, miisterinin internet bankaciliginda
ortaya c¢ikabilecek muhtemel risklere karsi miisterinin hazir olup olmadigini tespit
etmesi gerekir. Bunun i¢in, miisteriye ¢esitli sorular yonelterek aldigi cevaplara gore

ne tiir bilgi verecegini ve verilecek bilginin yogunlugunu degerlendirmelidir.

Bankanin, miisteri ile yaptig1 internet bankaciligina iliskin s6zlesmeden bazi yan
edim yiikiimlilikleri de dogar. Gilivenden dogan bu yan edim yiikiimliiliiklerinin
goriinimii ¢ok cesitlidir. Bunlara, bankanin 6zen ve koruma, bildirme, saglama,

isbirligi yapma yiikiimliiliikleri'®? ile diiriistliik kurallar1 cevap vermeyi gerektirdigi

halde bir haber, bilgi veya teklif aldiktan sonra susma 6rnek olarak gosterilebilir!®3,

b) Internet Bankaciig Hizmetinin Yiiriitiilebilmesi icin Gerekli Tedbirleri
Alma Yiikiimliiliigii

Internet bankaciligi hizmeti veren banka, miisterinin internet ortaminda
bankacilik islemlerini giivenli bir sekilde yapabilmesi icin gerekli tedbirleri alma

mecburiyetindedir. Bu amagla banka, miisterinin kullanict adi ve sifresinin {igiincii

181 ATM karti kullanacak olan veya hesap agtiran kisiyi aydinlatmak, bilgilendirmek, hukuki

ihtimallerden, risklerden ve imkanlardan haberdar etmek ya da girilecek hukuki iliskiye uygulanmasi
muhtemel bankacilik ve adetleri hakkinda yeterli 6lgiide aydinlatict bilgi vermek bankanin
gorevlerindendir. ARKAN, s. 14.

182 Serozan, Culpa In Contrahendo, s. 118-119; Ergun Ozsunay, Bankacihk Yoniinden Medeni
Hukuk Kurallari, stanbul, 1978, s. 93; Edis, Hukuka Giris, s. 318 vd.

183 Eren, s. 33,36; Sirmen, Borglar, s. 19-21.
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kisilerin eline gecmesini &nleyecek tedbirlerini almasi gerekir'®. Banka, internet
bankaciligi islemlerinin glivenli olarak yapilabilmesi igin gerekli giivenlik
yazilimlarimi miimkiinse {icretsiz olarak miisterilere vermeli ve giincellemelidir.
Ciinkii banka, kendi sistem giivenliginin saglanamamasi sebebiyle, miisterinin

gordiigii zarardan sorumludur®®,

Internette bankacilik hizmeti veren bankalar, bu hizmeti gergeklestirebilmek icin
bilgisayar sistemleri kurmaktadir. S6z konusu sistemde, miisterilere ait tiim kayitlar
tutulmaktadir. Bu kayitlara bankanin yetkili personelinden baskasi miidahale
edemez. Ancak, kotiiniyetli tigiincii kisiler, bankanin ana sistemine girerek, sisteme
miidahalede bulunabilirler. Iste, bu miidahale sonucu miisteriler bir zarar goriirse,
bundan banka sorumlu olur. Ciinkii yapilan miidahale bankanin islem alanina girer

ve sadece bankanin sorumlulugu altinda hukuki sonug¢ dogurur.

Bankanin tedbir alma yiikiimliiliigli, her gecen giin degismekte ve gelismektedir.
S6z konusu yiikiimliilik Yargitay’in bir¢ok kararinda da vurgulanmaktadir. Bu
husus, Yargitay’in 14.11.2003 tarihli kararnda®®®, “Davaci vekilinin temyizine
gelince; davanin reddine karar verilen E.Oppong isimli sahsin yaptigi 1.940.000.000
TL tutarindaki aligverisle ilgili olarak yaptig1 gibi karti ibraz eden kiginin kimligi
ornegini almadigi ve bu bakimdan kusuru oldugu acik ise de uluslararasi kredi karti
uygulamasimin ulastigr asama itibariyle davali bankanin sahte kredi kartlarina p.o.s
cihazinin onay vermesini engelleyici teknik bir takim onlemler almasinin miimkiin
olup olmadigi, eger miimkiinse bu onlemleri almamas: nedeniyle sorumlulugu
bulunup bulunmadigr arastirilarak sonucuna gore karar verilmesi gerekirken, eksik
inceleme ile yazili sekilde karar vermesi yerinde goriilmediginden, davaci vekilinin

temyiz itirazlarimin kabulii ile hiikmiin bozulmasina karar vermek gerekmigtir.”

84“Bankalar, diger alanlarda oldugu gibi, internet ortaminda yapilacak islemlerde de sistem
giivenligini saglama yiikiimliiliigii altindadivlar. Bu ¢ercevede, banka, mevduat sahiplerinin giivenli
bir sekilde islem yapabilmesi i¢in gerekli giivenlik altyapisini hazirlamak zorundadir, bu kapsamda,
bankanin, interaktif bankacilik islemleri sirasinda sifre bilgilerinin iictincii kisilerce ele gegirilmesini
onleyecek bir giivenlik mekanizmast olusturmas: gereklidir. Sistem giivenliginin saglanamamasindan
kaynaklanan zararlarin sorumlulugu bankaya ait olacaktir. (Mustafa Ceker, Internet Bankaciligi
Islemlerindeki Usulsiizliiklerden Bankalarin Sorumlugu, S.8)” Y. HGK. E. 2012/11-550, K. 2012/820,
T.21.11.2012 (www.dialognette.com.tr)

185 Helmut Kohler, Die Problematik automatisierter Rechtsvorgaenge, insbesondere von
Willenserklaerungen, AcP 182 (1982), s. 126-171, 138; Yilmaz, s. 145-147.

18 Y. 11. HD. E. 2003/7848, K. 2003/10886, T. 14.11.2003, www.kazanci.com.tr, 14.05.2015.
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seklinde ifade edilmistir. Yine Yargitay’in 22.06.2006 tarihli kararinda®®’,
“Davacimin, davalinin internet subesi nezdinde yaptigi islemlerde kullandig
kullanict adi ve sifresinin bilgisayarina yerlesmis casus programlarda baskasinca
elde edilerek davact hesaplarindan 20.146.720.234 TL’nin ¢ok kisa bir siire
icerisinde 16 ayri iglemle internet yolu ile davacinin haberi olmadan davali bankanin
Konak Subesi’ne aktarilmasinda bu tiir bilgisayar korsanligi yontemiyle iglemler
yvapilmasini onleme yolunda ek giivenlik tedbirleri almayan ve olaydan sonra bu yola
tevessiil eden davalimin kusurlu ve sorumlu bulundugunun, davacimin sanal klavye
kullanmasi halinde dahi bunun yapilan bilgisayar korsanligini engellemeye teknik
olarak yetmeyeceginin anlasilmasina, iglemi yapan kisi hakkindaki ceza sorusturmasi
sonucunun hafif kusurundan dahi sorumiu olan davali banka bakimindan etkili
goriilmemesine gore, davali vekilinin temyiz itirazlarinin reddi gerekmistir.” seklinde

188 “Davact vekili,

ifade edilmistir. Yine Yargitay’in 2015 tarihli bir kararinda
miivekkilinin davali banka nezdinde mevduat hesabr bulundugunu, davali bankanin
internet bankaciligr hizmetlerinden yararlanmak i¢in miivekkilinin kullanici kodu ve
sifresi aldigini, internet iizerinden bankacilik islemi yaptigi sirada davacimin tiim
ozeni gosterdigini, kullanict kodu ve sifresini 3. sahislara vermedigini, davacinin
12.05.2004 tarihinde davali bankay: arayarak internet islemlerine kapatilmasi
talimati verdigini, ayni giin hesaplarin internet bankaciligina kapatildiginin teyit
edildigini, ancak 18.05.2004 tarihinde "hacker" olarak adlandirilan sahislar
tarafindan davaci hesabinda bulunan déviz ve fonlar bozdurularak,30.536.000.000
TL’nin baska hesaplara havale edildigini, hesabin internet islemlerine kapatilmasi
talimatina ragmen aym kod ve sifre ile islem yapilmasina izin verilmesi nedeniyle
davali bankamn agir kusurlu oldugunu ileri siirerek, 30.536.000.000 TL 'nin olay
tarihinden itibaren ticari faiziyle birlikte davalidan tahsilini talep ve dava etmistir.
Davali vekili, davacimin kullandigi bilgisayarin giivenligini saglamadigini, olayda
davacimin agwr kusurlu oldugunu savunarak, davanin reddini istemistir. Mahkemece
bozma ilamina uyularak yapilan yargilama sonunda, davamin kabuliine karar
verilmistir. Karari, davali vekili temyiz etmistir. Dosyadaki yazilara, mahkemece

uyulan bozma karart geregince hiikiim verilmis olmasina ve delillerin takdirinde bir

187y, 11. HD. E. 2005/4748, K. 2006/7341, T. 22.06.2006 (www.dialognette.com)
188 Y. 11. HD. E. 2014/4531, K. 2015/2470, T. 24.02.2015
http://www.hukukadami.net/2015/04/internet-bankaclg-hesabm.html, 10.10.2015.
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isabetsizlik bulunmamasina gore, davali vekilinin biitiin temyiz itirazlart yerinde

degildir.” seklinde ifade edilmistir.

Benzer bir kararda Yargitay'®®, “Bir mal veya hizmet tiiketicinin kullanimina
sunulurken olast riskler yoniinden tiiketici uyarilmali gerektiginde aydinlatilmali,
giiven miiessesesi olan bankalar da sunduklar1 hizmet yoniinden giivenligi 6n planda
tutup, teknolojik gelismelere uygun hizmet vermelidirler. Bu durumda mahkemece,
banka kredi kartlarinin iiretim teknolojisi ve giivenligi konusunda ve bankacilik
konusunda uzman kisilerin de bulunacagi bilirkisi kurulundan, kredi kartinin
kopyalanmasinda kredi kartin1 ¢ikaran bankanin bir kusurunun bulunup
bulunmadiginin, teknolojik yonden alinabilecek bir énlem bulunup bulunmadigin
acikliga kavusturan rapor alinarak hasil olacak sonuca gore karar vermek gerekirken,
eksik inceleme ile yazili sekilde hiikiim tesisi usul ve yasaya aykiri olup, bozma

nedenidir” seklinde karar vermistir.

Yukarida oOzetleri verilen yargi kararlarindan da anlasilacag: iizere, bankanin
tedbir yiikiimliiliigii teknolojik gelismeye paralel olarak degismekte ve gelismektedir.
Buna uygun olan tedbirleri almayan banka, meydana gelen zarardan sorumlu olur.
Banka bu konuda sozlesmeye koydugu kayitlarla da sorumluluktan kurtulamaz.
Aksinin kabulii kusurlu davranisin 6diillendirilmesi olur ki, hukukun amaci higbir

zaman bu degildir.

c) Sistem Hatalarim ve Eksikliklerini Giderme Yiikiimliiliigii

Yukarida da belirtildigi iizere, internet bankaciligi hizmetinden yararlanmak
isteyen miisteri, banka ile internet bankaciligi hizmet sdzlesmesi yapmaktadir. Bu
sozlesmeyle elde ettigi kullanict ad1 ve sifresiyle bankanin fiziki subesine gitmeden

birgok bankacilik iglemlerini bankanin web sitesi tizerinden gerceklestirebilmektedir.

Internet bankacilifinda, bankacilik islemleri insan yerine bankanin bilgisayar
sistemleri ve s6z konusu sistemlere yiliklenen programlar sayesinde

gerceklestirilmektedir. Banka memurlarinin hatalar1 nasil ki TBK m. 115 hiikmii

189 Y.11.HD. E. 2006/2035, K.2006/7603, T.12.05.2006, www.kazanci.com.tr, 10.10.2015.
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uyarinca bankanin hatasi sayilip banka sorumlu tutuluyorsa; bankanin bilgisayar
sistemlerinden kaynaklanan hatalar yiiziinden miisterinin zarara ugramasi halinde,

bundan da banka sorumlu olur.

Bankanin internet bankaciligi hizmet sézlesmesinden kaynaklanan en 6nemli
yukiimliligl, web sitesinde taahhiit ettigi internet bankaciligi islemlerinin web Sitesi
lizerinden yapilabilmesini saglamaktir. Zaten miisterinin bankayla bu sézlesmeyi
yapmasindaki amag¢ da budur. Bu sebeple s6z konusu yiikiimliiliikk bankanin asli edim

190 Gercekten de bankalar, web sitelerinde ve gesitli medya kanallarinda

yukiimidiir
verdikleri reklamlarda, 7 giin 24 saat internet bankaciligi hizmetini verdiklerini
beyan etmektedirler. Ayrica bankalar, belirtilen beyanlarini internet bankacilig

hizmet s6zlesmesinde de taahhiit etmektedirler.

Internet bankacilig1 hizmeti veren bankanin sistemlerine erisimin saglanamamasi
bazi  durumlarda genel ag problemlerinden  kaynaklanabilir.  Ornegin,
telekomiinikasyon sisteminin ¢0kmesi yiiziinden internet sisteminin calismamasi
durumunda banka sorumlu tutulamaz. Bu gibi durumlarda, risk kimin hakimiyet
alaninda gergeklesmisse o sorumlu olmalidir. Risk, miisterinin hakimiyet alaninda
gerceklesmisse miisteri, bankanin hakimiyet alaninda gerceklesmigse banka

sorumludur.

d) Internet Bankaciiginda Bankalarin Ozen Borcunun Agirlastiriimasi

Tiirk hukukunda bankalar, 6zel kurulus ve faaliyet izni ile calisir ve 0Ozel
usullerle denetlenirler. Bankalar kurulus asamasinda izin sistemine tabidirler.
Bankalar Kanunu m. 7/a hiikmiine gore bankalar, ancak anonim sirket seklinde
kurulabilirler. Bu sebeple, bir bankanin kurulabilmesi i¢in dncelikle anonim sirket
tiizel kisisinin olusturulmasina iliskin prosediirleri yerine getirmesi gerekir. Bu
asamada, anonim sirketin kurulusu i¢in Sanayi ve Ticaret Bakanligi’'ndan izin

alinmas1 gerekir. Sanayi ve Ticaret Bakanligi’nin izni ilizerine “banka anonim

190 Asli edim yiikiimleri, sozlesmenin birinci derecedeki icerigini olusturan, yan edim yiikiimlerinden
bagimsiz ve dogrudan dogruya ifasi dava edilebilen yiikiimlerdir. Bu yiikiimliiliikler, alacaklinin
alacak hakkinin esasini teskil eder. Asli edim yiikiimleri, iki tarafa tam borg yiikleyen sézlesmelerde
karsilik iligkisi icinde yer alir. Bu sebeple s6z konusu edim yiikiimliiliigiin ifast TBK.m.110 vd
hiikiimlerine gore istenebilir. Asli edim yiikiimii hakkinda genis bilgi i¢cin bkz. Eren, s. 32 vd,
Kiligoglu, s. 19; Sirmen, Borg¢lar, s. 19 vd.
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sirketi”’nin kurulusu izni i¢in Bankacilik Diizenleme ve Denetleme Kurulu’na
basvurulur. Gergekten de, 5411 sayili Bankacilik Kanunu’nun 6/I. maddesine gore,
Tirkiye’de bir bankanin kurulmasina veya yurt disinda kurulmus bir bankanin
Tirkiye’deki ilk subesinin agilmasina, bu Kanunda Ongoriilen sartlarin yerine
getirilmesi kaydiyla Bankacilik Diizenleme ve Denetleme Kurulunun en az bes

tiyesinin ayni yondeki oyuyla alinacak kararla izin verilir.

Bankacilik Kanunu ¢ergevesinde, kurulus izni almis olan bir bankanin mevduat
kabulii veya bankacilik iglemleri yapmak icin ayrica Bankacilik Diizenleme ve
Denetleme Kurulu’'ndan izin almasit gerekir (Bank. K. m. 10/I). Bankalarin,
bankacilik islemlerini yapabilmeleri i¢in ayrica s6z konusu Kuruldan izin almalarinin
ana sebebi, Bank. K. m. 10/1l ¢ bendinde belirtildigi tizere, bankacilik islemlerini
gerceklestirebilecek Olgiide yeterli personele ve teknik donamima sahip olup

olmadiginin denetlenmesini saglamaktir.

Bor¢lunun (bankalarin) sahip oldugu veya oldugu farz edilen 6zel bilgileri,
tecriibeleri ve kisisel nitelikleri, baskalarinin 6ngéremeyecegi sonuglar1 ongdrmesini
saglayabilir. Bu durumda, belirli bilgi ve tecriilbeye sahip kisinin (bankanin),
baskalarindan daha dikkatli ve 6zenli davranmasi gerekir'®l. Bankacilik sektori,
faaliyet sahasi bakimindan riskli bir alandir. Bankalarin 6zen borcu bu riskin bir

geredi olarak agirlastiriimalidir!®?,

Bankalar, sahip olduklar1 vasiflar1 sebebiyle 6zel hiikiimlerin kendilerine
uygulanmasi gereken kurumlardir. Bu sebeple, bankalarin 6zen 6lgiisii belirlenirken,
bankacilik mesleginin ve sektoriin kendisine has nitelikleri mutlaka dikkate

alinmalidirt®.

Nitekim bankalarin tacir olarak biitiin islemlerinde basiretli
davranmalan yiikiimliiliigii, siiphesiz daha agirdir'®. Ozellikle bankalarin internet
bankacilig1 hizmeti vermeye basladiklar1 andan itibaren 6zen borclarinin daha da

arttig1 konusunda siiphe olmamasi gerekir. Clinkii internet, gerek miisteriyi gerekse

191 Cetin Ascroglu, “Kusurun Belirlenmesi ve Derecelendirilmesi, Ticaret Hukuku ve Yargitay
Kararlari: Semp. V”, Ankara, 1988, s. 109.

192 Ascioglu, s. 174.

19 Haluk Tandogan, Tiirk Hukukunda Bankacinin Hukuki Sorumlulugu, Mukayeseli Banka
Hukuku Ihtisas Dénemi, C.III, Ankara, 1974, s. 104; ibrahim KAPLAN, “Banka idare Meclisi
Uyelerinin Hukuki Sorumlulugu, Ticaret Hukuku Ve Yargitay Kararlari”: Semp. XI, Ankara, 1994, s.
140.

194 Yasar Karayalcin, Ozel Hukukta Meseleler ve Gériisler, C.\V, Ankara, 1997, s. 85.
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bankay1 biitiin diinyaya agmaktadir. Gergekten de, internet kdtiiniyetli kisilerin banka
sistemlerine miidahalesini kolaylagtirmaktadir. Hal bdyle olunca, banka kdtiiniyetli
kisilerden gelecek miidahaleler konusunda hem miisteriyi uyarmali hem de kendisi

gerekli onlemleri en {ist diizeyde almalidir.

e) Internet Bankacihginda Bankalarin Hukuki Sorumlulugunun Ozel Giiven
Sebebiyle Agirlastirilmasi

Bankalar giiven kurulusudur. Bunun anlami, bankacilik islemlerinde bankalarin
giivenilen taraf olmasidir. Giivenilen kurulus olmak, biitiin bankalar i¢in gegerli
sayilabilecek bir nitelendirmedir'®®. Nitekim Yargitay da bircok kararinda bankalari

“giiven miiessesesi” olarak nitelendirmektedir!®.

Giliven duygusu, bankalarin miisterileriyle olan iligkilerinde diger iktisadi
kurumlardakinden daha fazla rol oynar'®’. Hukuki islemlerde bu derece giivenilen
taraf olan bankanin borglarinda ve sorumlulugunun o6l¢iisiinde bazi degisiklikler
meydana getirirt®, Nitekim daha énce de ifade edildigi iizere, Yargitay da bircok
kararinda bankalarin = sorumlulugunun 06zel giliven sebebiyle agirlagtirilmasi
gerektigini kabul etmektedir. Yargitay, 15.06.1994 tarihli bir kararinda, sahte bir
¢ekin 6denmis olmasindan dolayr tamamen bankayi sorumlu tutmustur. Zira birer
itimat kurumu olan bankalarin, aldiklari mevduatlar1 sahtecilere karsi O6zenle
korumak zorunda olduklarini, bu sebeple objektif 6zen borcunun geregi olarak, hafif

kusurlarmdan®®® dahi sorumlu olduklarini ifade etmistir®®.

Yukarida yapilan inceleme ve degerlendirmelerden de anlasildig: iizere, bankalar

ozellikle giivenilmesi istenen kuruluslardir. Bankalara duyulan 6zel giivenin baglica

195 Ahmet Battal, Giiven Kurumu Nitelendirmesi Isiginda Bankalarin Hukuki Sorumlulugu,
Ankara, 2001, s. 105.

1% S6z konusu kararlar igin bkz. Y. 11.HD. E.1978/4853, K.1978/4568, T.19.10.1978,
www.kazanci.com.tr, 10.10.2015; Y. 11.HD. E. 1992/5374, K. 1992/10068, T. 19.10.1992,
www.kazanci.com.tr, 10.10.2015.

197 Kaplan, Banka, s. 47; Battal, Bankalarin Hukuki Sorumlulugu, s. 105-106.

198 Battal, Bankalarin Hukuki Sorumlulugu, s. 106.

19 “Bankalar, bir giiven kurumlari olup, ézel yasa ile kurulan ve kendilerine alanlarinda cesitli
imtiyazlar tammnan, topladikiari mevduati sahteciliklere karsi oOzenle korumak zorunda olan
kuruluglardir.  Objektif oOzen borcu altinda bulunan bankalar, hafif kusurlarindan dahi
sorumludurlar.” Y. HGK. E. 2012/11-550, K. 2012/820, T. 21.11.2012, www.dialognette.com,
10.10.2015.

200y HGK. E. 1994/11-178, K. 1994/398, T. 15.06.1994, www.kazanci.com.tr, 10.10.2015.
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bes sebebi bulunmaktadir. Bunlardan birincisi, bankalar hukuki iligkilerden dogan
borglar1 bir meslegin icrasi amaciyla iistlenmektedirler. Bu sebeple, tecriibe ve bilgi
giiveni beraberinde getirmektedir?®®. ikincisi, bankalar ruhsata dayali olarak faaliyet
gostermektedirler. Bu durum, bankalarin s6zlesmeleri giivenilir ve uygun bir sekilde
ifa etmek icin yeterli tecriibbeye ve birikime sahip uzmanlar olarak algilanmasina
sebep olmaktadir?®®. Ugiinciisii, bankalarm, devletin denetim ve kontrolii altinda
caligmas1 sebebiyle, devletin bankalarin diiriistliik kurallarmma aykir1 islem
yapmalarina izin vermeyecegi diisiincesindedir?®. Dérdiinciisii, bankalarin standart
sozlesmelerle miisterilerin karsisina ¢ikmalari sebebiyle, miisteriler {izerinde
uyandirdiklar1 “bagkalar1 giivendigine gore ben de gilivenebilirim” psikolojik
durumudur®®, Nihayet besinci olarak, bankalar bir anlamda kamu hizmeti ifa
etmeleri sebebiyle kamu giivenine sahip kuruluslar olarak tanimlanmaktadir®®,
Gortldigl iizere bankalar birer giiven kurumudur. Bu sebeple bankalar, objektif
06zen borcunun bir geregi olarak hafif kusurlarindan dahi sorumludurlar. Ciinkii,
Kanun koyucu, giiven kurumu olan bankalarin bazi sorumluluklarini, kusursuz
sorumluluk olarak belirtmistir. Bunun yaninda bankalar, adam calistiran sifatiyla da
kusur sorumluluguna tabi olamazlar’®. Bankalar, bu konuda olagan sebep
sorumlulugu ilkeleri geregince sorumlu olduklarindan, objektif 6zen yiikiimliligiini

ihlal ettikleri nispette sorumlu olurlar?’,

201 Battal, Bankalarin Hukuki Sorumlulugu, s. 107; Unal Tekinalp, Banka Hukukunun Esaslart, C.
I, Istanbul, 1988; s. 297; Kaplan, Sorumluluk, s. 456.

202Germet Akman, Sorumsuzluk Anlasmasi, Istanbul, 1976, s. 65; Battal, Bankalarin Hukuki
Sorumlulugu, s. 107-108.

203 Battal, Bankalarin Hukuki Sorumlulugu, s. 108.

204 Battal, Bankalarin Hukuki Sorumlulugu, s. 108.

205 Battal, Bankalarin Hukuki Sorumlulugu, s. 108.

26 Y, HGK. T.15.06.1994, E.1994/11-78, K. 1994/398: “Banka, adam c¢alistiran sifati ile de
sorumludur. Bilindigi gibi adam c¢alistiranin sorumlulugu bir kusur sorumlulugu olmayip, olagan
sebep sorumlulugudur. Burada yasa adam ¢alistirana genel nitelikte objektif bir 6zen yiikiimliliigii,
bir gozetim odevi yiiklenmistir. Adam ¢alistiranmin sorumlulugu kendisinin veya emrinde ¢alisan
yardimcr kiginin kusurlu olup olmamasina bakilmaksizin, kusurdan bagimsiz olarak dogmaktadir.
Sorumlulugun dogmasi igin objektif dzen yiikiimliiliigiiniin ihlaliyle meydana gelen zarar arasinda,
uygun illiyet bagimin bulunmasi yeterli kabul edilmistir. Adam ¢aligtiran, goriilecek igse uygun fikri,
mesleki bilgi ve yeteneklere sahip bir kisi secmekle yiikiimliidiir. Sececegi yardimci kiginin gérecegi is
icin vasifli, yeterli egitim gérmiig, yeni bilgi, yontem ve teknigi, oziimsemis ve izlemis olmasini
arayacaktir” (www.kazanci.com.tr)

27\/eysel Baspinar, Vekilin Ozen Borcundan Dogan Sorumlulugu, Ankara, 2004, (Ozen Borcu), s.
269.
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f) internet Bankacihgn Hizmet Sézlesmesindeki Sorumsuzluk Kayitlar1 ve
Gegerliligi

Internet bankaciligi hizmet sdzlesmelerinde uygulamada genellikle bankanin,
“web sitesinin kullantmindan dogabilecek risklerin sadece miisteriye ait olacagi, web
sitesine erisimdeki aksakliklardan, bilgi iletiminde gecikme/basarisizlik/hata/kasitsiz
ihmal veya kayiplarin olmasi, viriis ya da diger bulasici veya yok edici ozelliklerin
bulagmas: veya bilgisayar sisteminizde herhangi bir zararin olusmasi konusunda
bankanin sorumlu olmayacagi ve bu konularda bankanin herhangi bir garanti
vermeyecegi” gibi ifadelere yer verilmektedir. Ayrica miisterinin, bankanin sundugu
internet bankaciligi hizmetlerinin verilmesi esnasinda veya herhangi bir zamanda
olusabilecek ariza, vs. teknik sebepler ile bu hizmetlerin verilmesine ara veya son
verilmesi yahut hizmetin kesintiye ugramasindan, donanim, yazilim (hardware-
software) ve internet sunucusundan kaynaklanan aksakliklar sonucu ti¢iincii kigilerin
kendisine ait bilgilere erisimi yiiziinden bankayr sorumlu tutamayacagi beyan
edilmektedir?®, Bankalarin tek tarafli olarak sozlesmeye koydugu bu sorumsuzluk
kayitlarinin gegerli olup olmadigim1i TBK hiikiimleri gergevesinde degerlendirmek

gerekir.

TBK m. 114 hiikmiine gore, kural olarak bor¢lu her tiirlii kusurundan dolay1
sorumludur. Ancak bor¢lu, kendi davraniglari ile yardimer kisilerin davraniglarindan
dogacak sorumlulugu sozlesme yoluyla kaldirilabilir. Bu sorumsuzluk kayitlarinin

hangi sartlarda gegerli olacagi TBK m. 115 ve 116°de hiikme baglanmistir?®.

Sorumsuzluk sozlesmesi?® TBK m. 115°de diizenlenmistir. Bu hiikme gore,
bor¢lunun kast veya agir ihmalinden dogacak sorumlulugunu kaldiran sartlar
hiikiimstizdiir. Buna karsilik, bor¢lunun hafif ihmali ile verecegi zararlardan dogacak
sorumlulugunu kaldiran sartlar gegerlidir. Diger taraftan, TBK m. 116’e gore, borglu

bir borcun ifasinda yardimci kisi kullanmigsa, bu isin goriilmesi sirasinda meydana

208 Bankalarin Internet bankacilig1 hizmet sdzlesmesine koyduklari sorumsuzluk kayitlari igin bkz.
http://www.garanti.com.tr/hakli_hatti/sss/n01/n0103.html; http://www.hsbc.com.tr;
http://www.citibank.com.tr/homepage/other/cbol/tr/ks.htm*2, 10.10.2015.

2097 arife Senocak, Bor¢lunun Ifa Yardimcilarindan Dolayt Sorumlulugu, Ankara, 1995, s. 246 vd.
210 Sorumsuzluk Sozlesmesi, sdzlesmenin ihlalinden dogan zararin gergeklesmesinden once alacakli
ve bor¢lu arasinda agik veya kapali olarak yapilan ve ileride alacakli lehine ortaya ¢ikma ihtimali
bulunan tazminat talebinin dogmasina tamamen veya kismen engel olan bagimsiz olarak veya asil
sozlesmeye ek olarak yapilan sozlesmedir. Bkz. Akman, s. 7; Erten, s. 38; Eren, s. 1042; Kiligoglu, s.
485 vd.; Tekinay v.d., s. 878 vd.; Oguzman/Oz, s. 359 vd.; Yilmaz, s. 155 vd.
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gelen zarardan sorumlulugu, 6nceden yapilan bir anlasma ile siirlayabilecegi gibi

tamamen ortadan da kaldirilabilir.

Yargitay, bor¢lunun agir kusuru halinde sorumlulugunu ortadan kaldiran
anlagsmalarin bastan itibaren batil oldugunu kabul etmektedir. Yargitay’a gore,
sorumsuzluk anlagmalari, ancak bankanin hafif kusur hallerini kapsayacak sekilde
yapildig: takdirde gegerli olabilir. Yargitay’a gore, TTK m. 724 hiikmii geregince,
bankaya yiikletilen sorumlulugun, sorumsuzluk anlasmasi ile kaldirilmasi, TBK m.
115/11 hiikmii geregince gecgersizdir. Clinkii bankanin sorumlulugu kanundan dogan
bir sorumluluk olup, bankanin gelisen teknolojik gelismelerden faydalanarak, ¢ekin
sahte veya tahrif edilmis olup olmadigini incelemek ve bu konuda tedbirler almak
miikellefiyeti vardir. Bu tiir tedbirleri almayan bankanin sahte veya ¢alinmis ¢ek
konusundaki riski miisteriye yiiklemesi adalet ve hakkaniyet ilkesiyle bagdasmaz?'.
Yargitay diger bir kararinda?'? bankalar1, Hiikiimetce imtiyaz suretiyle verilen bir isi
yapan miiesseseler olarak kabul etmektedir. Bu sebeple bankalari, TBK’nin
115/2.maddesine tabi tutarak, hafif kusur halinde dahi sorumluluktan kurtulma

sartinin mutlak olarak kabul edilemeyecegine hitkmetmistir.

4. Bankanin Sozlesme Sonrasi Yiikiimliiliikleri

Banka, internet bankaciligt hizmetinden yararlanmak isteyen miisteriden
s0zlesmenin kurulmasit ve yiiriirligli asamasinda bankaya sir olarak saklamasi
gereken bazi bilgiler almig olabilir. Buna ek olarak, internet bankaciligi sdzlesmesi
sona ermis olmasina ragmen miisteriye ait bazi belgeler bankanin elinde kalmig
olabilir. Iste bu gibi durumlarda, bankanmin sir saklama yiikiimliiliigii devam

etmektedir.

Bankanin sir saklama yiikiimliliigii baslica ii¢ temele dayandirilabilir. Bunlardan

birinci temel, miisteri ile banka arasindaki internet bankaciligi islemlerinin

211 Y 11.HD.E. 119/1137, K. 1992/5968, T. 7.4.1992, www.kazanci.com.tr, 10.10.2015.

212y, 11. HD. T. 14.10.1999, E. 1999/5785, K. 1999/7835, www.kazanci.com.tr, 10.10.2015. Aym
yonde, Y.HGK. T. 15.06.1994, E. 1994/398, http://www.kazanci.com.tr, 10.10.2015. Yargitay,
22.06.2006 tarihli bir kararinda bankalar1 hafif kusurundan dahi sorumlu tutmustur. Y. 11. HD. T.
22.06.2006, E. 2005/4748, K. 2006/7341, http://www.kazanci.com.tr, 10.10.2015.
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yiiriitiilmesi amaciyla kurulmus olan internet bankaciligi hizmet sozlesmesidir?®,

Ikincisi, Medeni Kanun’un kisilik haklarinin korunmasma iliskin 23 ve 24.
maddeleridir?**. Ugiinciisii ise, 5411 sayili Bankacilik Kanunu’nun sirlarin

saklanmasi bagligini tasiyan 73. maddesidir.

Bankanin sir saklama yiikiimliiligi ihlal etmesi durumunda miisteri, TBK m. 114
vd. hiikmiine (TBK m. 114), haksiz fiilden dolayt MK m. 25 ve TBK m. 49
hiikiimlerinden yararlanarak, tecaviiziin onlenmesini isteyebilir, maddi ve manevi

tazminat talebinde bulunabilir?®.

5. Bankamin Haksiz Fiilden Kaynaklanan Yiikiimliiliikleri

Haksiz fiil sorumlulugu®® TBK m. 49 vd. hiikiimlerinden diizenlenmistir. Haks1z
fiil sorumlulugunun sartlari, hukuka aykir1 bir davranis, zarar, illiyet bagi ve
kusurdur. Baz1 durumlarda, bankanin sézlesmeden dogan borcunu ifa etmemesi, ayni
zamanda miisterinin hukukun yazili veya yazili olmayan kurallar1 ile korunan sahsi
menfaatlerine ve degerlerine veya mal varligi hakkina zarar vermis olabilir. Boyle
hallerde, sozlesme hiikiimleri ile haksiz fiil hiikiimlerinin ayni olayda gerceklestigi
ve her iki sorumluluk temelinden dogan taleplerin yarismasindan bahsedilir?’. Bu
durumda miisteri, kendisi i¢in hangi hiikiimlerin uygulanmasi daha elverisli ise o
yola bagvurabilir. Yani miisteri, ya TBK m. 114 vd. hiikiimlerinin uygulanmasini

veya TBK m. 49 vd. hiikiimlerinin uygulanmasini isteyebilir.

Internet bankaciliginda banka ile miisteri arasindaki iligkilerin sdzlesmeye
dayanmas1 sebebiyle, usulsiiz islemlerden dolayr genellikle akdi sorumluluk s6z
konusu olur. Diger bir ifadeyle, bankacilik islemlerinde genellikle haksiz fiil

sorumlulugu uygulama alan1 bulmaz. Cilinkii miisteri bankay1, s6zlesmeden dolay1 ve

237tilla Altop, Tiirk, Isvicre ve Alman Hukuklarinda Bankalarin Verdikleri Banka Bilgilerinden
Dolayr Hukuki Sorumluluklari, Istanbul, 1996, s. 46-47; Kaplan: Banka, s. 56; Tandogan: Banka, s.
118; Unal Tekinalp: Banka Hukukunun Esaslar C.I, Istanbul, 1988, s. 299.

214 Altop, s. 44; Kaplan: Banka, s. 57; Tandogan, Banka, s.118; Tekinalp, s. 299; Nilgiin Basalp,
Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara, 2004, s.101; Yilmaz, s. 158 vd.

215 Altop, s. 59-60; Kaplan: Hukuki Sorumluluk, s.451 ve 457.

218 Haksiz fiil sorumlulugu hakkinda genis bilgi i¢in bkz. EREN, s.468 vd.; Kiligoglu, s. 194 vd;
Tekinay/Akman/Burcuoglu/Altop, s. 474 vd; Oguzman/Oz, s. 483 vd; Sirmen, Borglar, s. 125 vd.

217 Bagpinar, Ozen Borcu, s. 221; Battal, Bankalarin Hukuki Sorumlulugu, s. 132; Kaplan, Banka, s.
48; Yilmaz, s. 159 vd.
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sOzlesme sona erdikten sonraki sorumluluk esaslarina gore, her zaman takip etme

218

hakkina sahiptir“*®. Ancak bazi istisnai durumlarda haksiz fiile dayanan zararlarda

meydana gelebilir. Bu durumda, banka TBK m. 49 hiikkmii geregince sorumlu olur.

6. Bankalarda Bilgi Sistemleri Yonetiminde Esas Almnacak Ilkelere Tliskin
Teblig Taslag: Ile Bankalara Getirilen Yiikiimliiliikler

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), internet basta olmak
tizere bankacilik islemlerine doniik dolandiriciliklarin artmasi iizerine giivenlik
Onlemlerini belirleyen bir diizenleme hazirlamistir. Bu diizenleme, Bankalarda Bilgi
Sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig Taslagr’dir. lgili
taslagin yayimlanma tarihinden itibaren 2 yil igerisinde bankalar, taslakta belirlenen

tiim 6nlemleri almak i¢in altyapilarini olugturmak zorunda kalmiglardir.

Taslagmn iigiincii kismi, “Ozellik Arz Eden Islemler” basligimi tasimaktadir. Bu
kismin birinci bolimii, internet bankaciligmma ayrilmistir. Bu boliimde bankalara,

internet bankaciligina 6zgii bazi1 yiikiimliiliiklerin getirilmesi ongoriillmektedir.

Taslagin 27. maddesi “kimlik dogrulama” basligini tasimaktadir. Bu hiikkme gore
“(1) Giivenlik kontrollerinin yeterliligini test etmek iizere bagimsiz ekiplere, en az
yvilda bir kez olmak iizere, internet bankaciligi faaliyetleri kapsamindaki sistemler
icin sizma testleri yaptiruir., (2) Banka, internet bankaciligi faaliyetleri kapsaminda
gerceklesen sira disi ve siipheli islemleri tespit etmek icin takip mekanizmalari
kurar.” Gortildigi tizere, banka, internet bankaciligi hizmetleri i¢in, bu hizmetlerin
arz ettigi risk seviyelerine uygun ve giivenilir bir kimlik dogrulama mekanizmasi
tesis eder. Miisterilerin, kimlik dogrulama mekanizmasindan gegirilmeden
hizmetlerden yararlanmasin1 onleyecek bir yap1 banka tarafindan kurulur. Hilkmiin
devaminda kimlik dogrulamaya iliskin bankalarin yapmasi gereken hususlar ayrintili
bir sekilde agiklanmaktadir. Taslaga gore; internet bankaciliginda, miisterilere
uygulanan kimlik dogrulama mekanizmasinda; parola/sifre bilgisi, tek kullanimlik

sifre {iretim cihazi, parmak izi gibi bilesenlerin kullanilabilecegi dngoriilmiistiir?'®.

218 Kaplan, Banka, s. 49.
219 http://www.haberturk.com/ekonomi/makro-ekonomi/haber/25518-parmak-izi-uygulamasi-geliyor,
10.10.2015.
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“Inkar edilemezlik ve sorumluluk atama” bashgmi tastyan Taslagin 28.
maddesinde ise, bankanin internet bankaciligi faaliyetleri kapsaminda
gergeklestirilen islemler i¢in inkar edilemezligi ve sorumluluk atamayr miimkiin
kilacak teknikleri kullanmas1 gerektigi diizenlenmektedir. Banka tarafindan
kullanilacak teknikler ve tesis edilecek kontroller, gerek banka icin gerekse miisteri
i¢in, finansal sonu¢ doguran her tiirlii islemde, hem islemi baslatan hem de islemi
sonuglandiran tarafin gerceklestirdigi islemleri inkar edememesini saglamalidir.
Ayrica banka tarafindan kullanilan teknigin veya tesis edilen kontrollerin
olusturdugu denetim izleri??®, delil teskil edecek ve sorumluluk atayacak nitelikte

olmalidir.

Taslagin 29. maddesi denetim izlerinin olusturulmasi ile ilgilidir. Bu hiikkme gore
banka, internet bankaciligina iliskin islem ve kayit tutma siireclerini ve altyapisini,
adli delil iiretecek ve bu delillerin bozulmasini 6nleyecek, yaniltici delilleri ayirt
edebilecek ve taraflara sorumluluk yiiklemede kullanilabilecek bilgileri sunacak
sekilde yapilandirmalidir (m. 29/I1). Bu hiikiim, internet bankaciliginda yapilan

islemlerin ispati agisindan 6nem arz etmektedir.

Internet bankaciligindan miisterinin bilgilendirilmesi, taslagin 30. maddesinde
diizenlenmektedir. Genel olarak bu hiikiimle bankaya, miisteriye karsi internet
bankaciligr ile ilgili bilgi verme yiikiimliiliigii getirilmeye ¢alisilmaktadir. Bu hiikkme
gore banka, Oncelikle internet bankaciligi hizmetine iligkin mevcut politika ve
prosediirler ile dikkat edilmesi gereken hususlar konusunda miisteriyi bilgilendirmeli

ve bu hususlarda uyarilarda bulunmalidir (m. 30/1).

Banka, internet bankaciligina iliskin islemlerin tasidigi riskler ve sagladigi
faydalar ile bu hizmetten yararlanacak miisterilerin sorumluluklarini anlasilir bir dille

miisterilerine bildirmelidir (m. 30/5a).

Banka, internet bankaciligi kapsaminda sunulan hizmetlerin nasil kullanacagi,

internet lizerinden gergeklestirilecek bankacilik islemlerinin giivenli bir sekilde

220 Denetim izi, bir finansal ya da operasyonel islemin baslangicindan bitimine kadar adim adim takip
edilmesini saglayan kayzitlar ifade etmektedir. Bkz. BBST Taslagi, m.3/g.
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gerceklestirilebilmesi i¢in miisteriler tarafindan nelerin yapilmasi gerektigi, parola ve
sifre seciminde nelere dikkat edilmesi gerektigi ve bunlarin giivenligini saglamaya
iliskin  miisterilerin sorumluluklarinin neler oldugu konusunda miisterileri
bilgilendirmelidir (m. 30/6). Ayrica banka, internet bankaciligi hizmetine iliskin
pazarlama faaliyetlerinde ve reklamlarda, s6z konusu bankacilik hizmetinin mutlak
olarak giivenli oldugu veya internet bankaciligi hizmetlerinde higbir giivenlik

riskinin bulunmadig1 izlenimini ve bilgisini verecek ifadelerden ka¢inmalidir (m.

30/8).

Taslagin 31.maddesi ise, internet bankaciligi hizmetinin siirekliligine iliskin
bankanin yiikiimliiliklerini diizenlemektedir. Bu hiikme gore banka, internet
bankacilig1 hizmetinin siirekliligini saglamak ve bu hizmetin kesintiye ugramasinda
dogabilecek hukuki sorumluluklar1 en aza indirmek i¢in gerekli tedbirleri almalidir.
Bu amagla banka, alternatif servis kanallarini tesis etmelidir. Ayrica banka, miicbir
sebepler disinda miisterilerine ©Onceden duyurmaksizin internet bankacilig

hizmetlerinde kesinti yapmamalidir.

C. Miisterinin Yiikiimliiliik ve Sorumluluklar:

Internet bankacilig1 hizmet sézlesmesinden bankanin yaninda, miisterinin de bazi
yiikiimliiliikleri ve bunun sonucu olarak sorumluluklar1 dogmaktadir. Buna gore,
miisteri oncelikle kullanici1 adinin ve sifresinin tigiincii kisilerin eline gegmemesi i¢in
gerekli tedbirleri almalidir’?!. Banka, miisteri ile yaptig1 internet bankaciligi hizmet
sozlesmesinde, kendilerine verilen sifreleri iyi muhafaza etmeleri ve bu sifreleri
bagka kisilere vermemeleri konusunda uyarmaktadir. Boylece banka, internet
bankaciligi  hizmetinden yararlanan misterilerine bir 06zen yikimliligi
getirmektedir. Bu uyarilar1 dikkate almayan ve bu konuda gerekli 6zeni gostermeyen

miisteri, meydana gelen zarara katlanmalidir.

221 Bankalarin miisteriye imzalattiklar1 Internet Bankaciligi sézlesmesinde, miisterinin bu

yikimliligi su sekilde yer almaktadir: “Miisteri, bu sozlesme cergevesinde bankaca verilecek
hizmetlerden yararlanma hakkinin miinhasiran kendisine ait oldugunu, sifrenin/sifrelerin gizli kalmasi
icin gerekli dikkat ve Ozeni gosterecegini, bu sifreyi/sifreleri, herhangi bir {gciinclii sahsa
aciklamayacagini ve bu sifrenin herhangi bir iiglincii sahis tarafindan kullanimina izin vermeyecegini,
sifrenin/sifrelerin herhangi bir iiclincii sahis tarafindan kullanimimin sonuglarindan tamamiyla
kendisinin sorumlu oldugunu beyan ve kabul eder.” Bkz.
http://www.garanti.com.tr/hakli_musteri_hatti/sss/n01/n0103.html, 20.01.2007, Yilmaz, s. 162.
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Miisteriler, kullanic1 adi ve sifresini islem yaptigi bilgisayara kaydetmemeli,
yazili olarak bir yerde tutmamalidir. Aksi halde kullanici adinin ve sifrenin kotii
niyetli tiglincii kisinin eline gegmesi sonucu ortaya ¢ikan zarardan kendisi sorumlu
olur. Gergekten de bu tiir sézlesmelerde risk kimin gevresinde meydana gelirse,
sonucuna o kisi katlanir. Bunun sonucu olarak miisterinin dikkatsiz davranisi sonucu,
liciinci  kisinin miisterinin internet hesabina miidahalesinden banka sorumlu
tutulamaz. Bu konuda Yargitay???> vermis oldugu bir kararda, “... dava konusu
havale islemlerinin davacimin Internet Bankacilik islemlerini gerceklestirmekle
kullandigi sifrenin kullanilmasi suretiyle gerceklestirildigi, sifreyle gerceklestirilen
havale islemlerinde aksine bir kayit konulmadigindan, dava konusu havale
islemlerinde bankanin ayrica davacidan teyit almasimin gerekmedigi, havale
isleminde davali bankanin herhangi bir kusuru bulunmadigi, davacinin sifresini iyi
koruyamadigr nedeniyle kusurlu oldugu...”” sonucuna varmistir. Yargitay??®in yine
vermis oldugu bir kararda. “...Dava banka nezdinde agilmis olan hesapta bulunan
paranin davacimin bilgisi ve izni disinda internet yolu ile yapilan igslemler sonucu
cekilmesi suretiyle ugranilan zararmm tazmini istemine iligkindir. Bankalar
kendilerine yatirilan paralart mudilere istendiginde veya belli bir vadede ayni veya
misli olarak iade etmekle yiikiimliidiir. (4491 S.Y. ile degisik 4389 S. Bankalar
Kanunu 10/4 ve 5411 S. Bankacilik Kanunu' nun 61. maddesi). Bu tanmimlamaya
gore, mevduat odiing ile usulsiiz tevdi sézlesmelerinin niteliklerini tasiyan kendine
ozgii bir sozlesmedir. BK 'nin 306 ve 307. maddeler uyarinca odiing alan, akdin
sonunda odiing verilen parayt eger kararlagtirilmigsa faizi ile iadeye mecburdur.
Aymi Yasa'min 472/1. maddesi uyarinca agiklamaya gerek kalmadan saklayan bu
parayt kendi yararina kullanabilir. bu agidan degerlendirildiginde, usulsiiz islemle
¢ekilen paralar aslinda dogrudan dogruya bankanin zarari niteliginde olup, mevduat
sahibinin bankaya karsi alacagi aynen devam etmektedir. Usulsiiz islemlerin
gerceklemesinde ispatlandigi takdirde mevduat sahibinin miiterafik kusurundan soéz
edilebilir ve banka bu kusur orani iizerinden hesap sahibinin alacagindan mahsup

talebinde bulunabilir. Somut olayda mahkemece, sifrenin davacit tarafindan

222 ¥ 19.HD.E.: 2004/10991, K: 2005/6080, T. 31.05.2005, http://www.kazanci.com.tr, 10.10.2015.
Benzer Kkararlar igin bkz. Y.11.HD. E: 2004/5101, K: 2005/1751, T. 28.02.2005,
http://www.kazanci.com.tr, 10.10.2015; Y. 11.HD. E.: 2003/8280, K.: 2003/7705, T. 12.09.2003,
http://www.kazanci.com.tr, 10.10.2015.

23y 11. HD., 2009/1065 E., 2010/6921 K., T. 15.06.2010,
http://www.turkhukuksitesi.com/showthread.php?t=17400, 10.10.2015.
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korunamamasi nedeniyle davaciya 2/3 oraninda kusur verilmistir. Oysa davaciya ait
para, davali bankaya karsi gerceklestirilen sahtecilik islemi ile hesaplardan
cekilerek baska hesaplara havale edilmis olup, bu durum davali bankayr aldig
mevduati iade etme yiikiimliiltigiinden kurtarmayacagi gibi, ispat yiikii kendisinde
olan davali banka, davacrya vermis oldugu sifre ve parolanin davacimin kusuru ile
ele gecirildigini de kanitlayamamustir. Bu itibarla, somut olayda davaciya atfedilecek
herhangi bir kusurun ispat edilmesi nedeniyle tim kusurun davali bankada
oldugunun kabulii gerekirken, yazili gerekge ile taraflarin birlikte kusurlu oldugunun

kabul edilmesi dogru goriilmemis, kararin bu nedenle bozulmasi gerekmistir.’

diyerek miisterinin kusurunun ispati halinde sorumlu olacagini belirtmistir.

Miisteri, kullanic1 adi1 ve sifrelerini iiclincii kisilere vermese bile yaptigi ihmal
neticesinde onlarin bu bilgilere ulagsmasima sebep olabilir. Internet bankaciliginda
miisteri, bankacilik islemlerini internete erisim saglayabildigi her yerden
gerceklestirilebilir. Gergekten de miisteri, evinden, igyerinden, internet cafeden,
kamu kurumundaki bilgisayarindan ve benzeri yerlerden bankanin web sitesine
baglanarak islemlerini yapabilir. Hal bdyle olunca, miisteri, islem yaptigi sayfayi
kapatmadan bilgisayarin basindan kalkabilir. Boyle durumlarda, kotiiniyetli ii¢lincii
kisiler, kullanic1 ad1 ve sifre girildigi i¢in miisterinin banka hesab1 iizerinde tasarrufta

bulunabilirler. Ucgiincii kisilerin yaptig1 bu islemler, bizzat miisteri tarafindan

224 5

yapilmis sayilir’®* ve meydana gelen zarardan miisteri sorumlu olur?®. Gergi
bankalar, miisterilerin s6z konusu ihmallerini 6nlemek i¢in bazi tedbirler almaktadir.
Bu tedbirlerin baginda, bankanin belirli bir siire islem yapilmadiginda miisterinin
actigr sayfanin kapatilmasi ve yeniden kullanici adi ve sifrenin istenmesi

gelmektedir.

224 Yargitay, 31.05.2005 tarihli bir kararinda, “Mahkemece, toplanan delillere ve bilirkisi raporuna
gore dava konusu havale islemlerinin davacinin internet bankacilik islemlerini gerceklestirmekte
kullandigr  sifrenin  kullanmilmas1 suretiyle gerceklestirildigi, sifreyle gerceklestirilen havale
islemlerinde aksine bir kayit konulmadigindan, dava konusu havale islemlerinde bankanin ayrica
davacidan teyit almasimin gerekmedigi, havale isleminde davali bankanin herhangi bir kusuru
bulunmadigi, davacinin sifresini iyi koruyamamasi nedeniyle kusurlu oldugu gerekgeleriyle davanin
reddine karar verilmis, hiikiim davaci vekilince temyiz edilmistir. Dosyadaki yazilara kararin
dayandigi delillerle gerektirici sebeplere, delillerin takdirinde bir isabetsizlik bulunmamasina gore,
davaci vekilinin yerinde goriilmeyen biitiin temyiz itirazlarinin reddiyle usul ve kanuna uygun bulunan
hiikmiin (ONANMASINA) karar verilmigtir.” Y. 19. HD. E. 2004/10991, K. 2005/6080, T. 31.05.2005,
www.dialognette.com, 10.10.2015.

225 K ghler, s. 137; Yilmaz, s. 164.
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Miisteri kendi bilgisayarmin gilivenliginden tek basina sorumludur. Miisteri, bu
konuda iizerine diisen tiim 6zen yiikiimliiliigiinii yerine getirmelidir. Ornegin anti-
virlis programi kullanmali, s6z konusu programi siirekli glincellemeli, kullanmakta
oldugu isletim sisteminin ve tarayici programinin iiretici firma tarafindan yayinlanan

giivenlik giincellestirmeleri ve yamalarint mutlaka sistemine eklemelidir.

Miisteri, internet bankaciliginda kullandig1 kullanici adi ve sifrenin kotiiniyetli
kisilerin eline gectigini fark ettiginde derhal bu durumdan bankayir haberdar
etmelidir. Aksi halde tigilincii kisiler miisteri yerine internet bankaciligi islemlerini

yapabilirler. Bu durumda dogacak zararlara miisteri bizzat katlanmak zorunda kalir.

Miisteri, kullanici adi1 ve sifresinin iigiincii kisiler tarafindan elde edildigini
bankaya bildirmesine ragmen banka gerekli tedbirleri almayi ihmal edebilir. Bu
durumda, bildirim anindan sonraki zamanda da tigiincii kisinin yaptigi islemlerden

226

dolay1 bankanin sorumluluguna gidilmelidir-=®. Ancak s6z konusu halde, kullanici

ad1 ve sifresini 6zenli bir sekilde saklamadigi i¢in, zararin dogmasina sebep olan

miisterinin, ortak kusurlu??’

sayllmasi ve bankanin O6demesi gereken tazminatta
indirime gidilmesi s6z konusu olabilir mi? TBK m. 63/1I’e gore, zarar gorenin ortak
kusuru, zararin dogmasina veya artmasina sebep olursa, kusur oranina gore
tazminattan indirim yapilir’®®, Kanimizca, s6z konusu olayda zarar, miisterinin
kusurundan ¢ok, bankanin agir ihmali sonucu dogmustur. Ciinkii miisteri, kullanict
ad1 ve sifresinin ticiincii kisilerin eline gectigini bankaya derhal bildirmesine ragmen,
banka, Tg¢iincii kisilerin islemlerini kisitlama yoniinde herhangi bir eylemde

bulunmamistir. Hal bdyle olunca, miisterinin ortak kusuru sebebiyle tazminattan

indirim yoluna gidilemez, zararin tamamina banka katlanir.

226 “Bildirim anindan sonraki islemlerin sorumlulugu agir kusurlu olarak zararn dogmasina neden
olan bankaya ait olacaktir. Bu ihtimalde, sifre bilgilerini 6zenli bir sekilde saklamadigi i¢in mevduat
sahibinin miiterafik kusurlu sayilmasi ve bankanin ddemesi gereken tazminattan kusur oraninda
indirim yapilmasi s6z konusu olamaz.” Ceker, s. 7.

227 Ortak kusur, makul bir kimsenin kendinden beklenen davranista bulunmayarak zararin meydana
gelmesinde veya artmasinda etkili olmasina denir. Bu konuda genis bilgi i¢in bkz. Eren, s. 732 vd;
OGUZMAN/OZ, s. 579 vd; Tekinay v.d., s. 594 vd.; Kiligoglu, s. 314 vs.; Yilmaz, s. 164-165.

228 Eren, s. 73-732; Oguzman/Oz, s. 580; Tekinay v.d., s. 594; Kiligoglu, s. 314; Y1lmaz, s. 165.
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SONUC

Calisma konumuzu, “Internet Bankaciligmmin Banka ve Miisteri Agisindan
Yiikiimliilikk ve Sorumluluklarin Hukuki A¢idan Degerlendirilmesi” olusturmaktadir.
Internet, hayatimiza hizla girmeye ve tiim kurumlar interneti kullanmaya
basladigindan beri, artik daha fazla korunma ihtiyaci hasil olmustur. Bankalar da
miisterilerine internet bankaciligi hizmetini sunmak zorunda kalarak, interneti

zorunlu olarak kullanmaya baslamiglardir.
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Rekabetin yogun yasandigi bankacilik sektoriinde ayakta kalmak isteyen
bankalar, bilgi teknolojilerini, internet bankacilii uygulamalarinda kullanarak ¢aga
hizli ayak uydurmaya c¢alismaktadir. Internet bankacilign hizmetleri arttikca,

miisterilerle bankalar arasinda ¢ikan hukuki sorunlar da artmaktadir.

Calisma konumuz olan internet bankaciligini, Tirk Hukuku’nda dogrudan
dogruya diizenleyen bir hiikiim bulunmamaktadir. Ancak, 14.09.2007 tarihinde
Resmi Gazete’de yaymlanan, “Bankalarda Bilgi Sistemleri YoOnetiminde Esas
Alnacak ilkelere Iliskin Teblig” ile internet bankaciligi hizmeti veren bankalara bazi

yiikiimliiliikler getirilmeye ¢aligilmistir.

Internet bankacilign hizmetlerinden yararlanmak isteyen miisteri, banka ile
“Internet Bankacilig1 Hizmet Sozlesmesi” yapmaktadir. Internet bankaciligi hizmet
sOzlesmesi, bankanin, bankacilik islemlerinin siirekli olarak internet tizerinden
yapilabilmesini taahhiit ettigi ve miisterinin de s6z konusu islemler karsilifinda
ongoriilen ticret veya komisyonlar1 6demeyi iistlendigi bir s6zlesmedir. Bu tanimdan
hareketle, internet bankaciligi hizmet sdzlesmesinin unsurlari; bankanin bankacilik
islemlerinin siirekli olarak internet tizerinden yapilabilmesini taahhiit etmesi,
miisterinin, bankacilik islemleri i¢in Ongoriilen iicret veya komisyonu odemeyi
iistlenmesi ve taraflarin anlagsmasi seklinde siralanabilir. Bu sdzlesme de her borglar
hukuku sozlesmesi gibi taraflara birtakim yiikiimlilikler ve sorumluluklar

yiiklemektedir.

Pek c¢ok kisi internet bankaciligi kullanmaktan cekinmektedir. Zira, bir
dolandiricinin parasini ¢almasindan ya da yanlis islem yapmaktan kaygilanir.
Aslinda bu konuda bankalar ciddi bir yol kat etmistir. Bankalarca, islem giivenligi
acisindan sik sifre degistirmekten, her islem igin cep telefonuna gonderilen mesajlara
kadar pek cok giivenlik uygulamasi kullanilmaktadir. Tiim bu uygulamalar da

misterilerin hesaplarin1 glivence altina almak i¢in yapilmaktadir.

Internet bankaciligi hizmet sdzlesmesiyle miisteriye, kullanici adi ve sifre
verilmektedir. BoOylece miisteri, bankanin subesine gitmeden internete erisim
saglayabildigi her yerden bankanin web sitesine baglanip, bankacilik islemlerini

yapabilmektedir.
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Internet bankaciligi hizmet sdzlesmesi, sadece miisterinin bankacilik internet
lizerinden yapabilmesi imkani vermekte olup, ileride yapacagi bankacilik islemlerine
iliskin herhangi bir sarti igermemektedir. Bu haliyle s6z konusu sézlesme cerceve
sozlesme niteliginde degildir. Internet bankaciligi hizmet sdzlesmesi, finansal
hizmetlerin internet tizerinden sunulmasina iligkin bir sdzlesme olup, teknik anlamda
bir hizmet sozlesmesi degildir. S6z konusu sézlesmede, genel anlamda, bir is gérme
niteliginde hizmet edimi s6z konusudur. Nitekim, TKHK m. 3/d hiikmiine gore de
hizmet, “bir iicret veya menfaat karsiliginda yapilan mal saglama disindaki her tiirlii

faaliyeti” ifade etmektedir.

Avrupa Birligi’'ne uyum calismalar1 dogrultusunda Tiiketicinin Korunmasi
Hakkinda Kanun yeniden gozden gecirilmis ve 4822 sayili “Tiiketicinin Korunmasi
Hakkinda Degisiklik Yapilmasina Dair Kanun” 06.03.2003 tarihinde kabul
edilmistir. Yapilan degisiklik ile “mesafeli sozlesmeler” basligin1 tasiyan 9/A
maddesi getirilmistir. Bu hiitkme gore, mesafeli sdzlesmeler; “yazili, gorsel, telefon
ve elektronik ortamda veya diger iletisim araglar: kullanilarak ve tiiketicilerle karst
karswya gelinmeksizin yapilan ve malin veya hizmetin tiiketiciye aninda veya
sonradan teslimi veya ifasi kararlastirilan  sozlesmelerdir.” Bu hiikiim
dogrultusunda, miisterilerin bankalarla yaptiklar1 internet bankaciligi hizmet

s0zlesmesi bir mesafeli sozlesmedir.

Banka ve miisterinin, internet bankaciligi hizmet sézlesmesinden dogan bazi
yikiimlillik ve sorumluluklart vardir. Bankanin, internet bankaciligi hizmet
sOzlesmesinden kaynaklanan yiikiimliiliikleri; bilgi verme ve aydinlatma, internet
bankaciligi hizmetinin geregi gibi yiiriitiilebilmesi i¢in tedbirleri alma ve sistem
hatalarin1  giderme seklindedir. Banka s6z konusu yiikiimliiliiklerini yerine
getirmedigi takdirde TBK m. 114 vd. hiikiimlerine gore miisterinin ugradigi zarari
karsilamak zorundadir. Buna karsilik miisterinin yiikiimliiliikleri, kullanic1 adin1 ve
sifresinin {iclinci  kisilerin eline gegmemesi i¢in gerekli tedbirleri almak,
bilgisayarinin giivenligini saglamak ve kullanici ad1 ve sifresinin kdétiiniyetli kisilerin
eline gectigini fark ettiginde derhal bu durumdan bankayi haberdar etmektir. Aksi

takdirde, dogacak zararlara miisteri bizzat katlanir.
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Uygulamada bankalarin internet bankaciligi hizmet sdzlesmeleri incelendiginde,
bankalarin  sorumlulugunu ortadan kaldiran g¢esitli  kayitlarin = bulundugu
gorilmektedir. Bankalarin tek tarafli olarak soézlesmeye koydugu séz konusu
sorumsuzluk kayitlarinin gegerli olup olmadigimi TBK m. 114 vd. hiikiimleri
cergevesinde degerlendirmek gerekir. TBK m. 114 hiikmiine gore, kural olarak

borglu her tiirlii kusurundan dolayt sorumludur.

Sorumsuzluk sozlesmesi TBK m. 115°de diizenlenmistir. Bu hiikme gore,
bor¢lunun kast veya agir ihmalinden dogacak sorumlulugunu kaldiran sartla
hiikiimsiizdiir. Buna karsilik, bor¢lunun hafif ihmaliyle verecek zararlardan dogacak
sorumlulugunu kaldiran sartlar gecerlidir. Kanun koyucu, bor¢lunun hafif
kusurundan sorumlu olmamasina dair sdzlesmeler icin iki sinirlama koymustur. Bu
iki halde hakim, bor¢lunun hafif kusurdan sorumlulugunu kaldiran sozlesmeyi
hiikiimstiiz sayabilir (TBK m. 115/11). Buna goére, sorumsuzluk sart1 kararlastirilirken,
alacaklinin bor¢lunun hizmetinde olmasi veya bor¢lunun imtiyaz suretiyle verilen bir
sanati icra etmesi hallerinde hakim, bor¢lunun hafif kusurundan sorumlu
olmayacagma dair sozlesmeyi hiikiimsiiz sayabilir. TBK m. 116/1II’e gore ise,
yardimei kisilerin vermis olduklar1 zararlardan bor¢lunun sorumlulugunu kaldiran
sorumsuzluk sartlarinin, alacaklinin bor¢lunun hizmetinde olmasi veya bor¢lunun
imtiyaz suretiyle verilen bir sanati icra etmesi hallerinde, sadece hafif kusurdan
dogan zararlar icin gegerli olacagi belirtilmektedir. TBK m. 115/11 ve 116/I11
hiikiimleri bankalar acisindan da uygulama alani bulmaktadir. Ciinkii bankalar,
imtiyaz suretiyle yetki verilmis bir faaliyeti icra eden kuruluslardir. Hal bdyle olunca,
bankalarin hafif kusurundan dolayr ortaya ¢ikan sorumlulugu ortadan kaldiran

s6zlesme hiikiimlerini, hakim batil sayabilir.

Miisteri, internet bankaciligi hizmet sézlesmesiyle elde ettigi kullanict adi ve
sifresiyle, bankanin internet subesinden para ¢ekme disindaki hemen hemen tiim
bankacilik islemlerini yapabilmektedir. Bu islem tiirlerine, hesap islemleri, para
aktarma islemleri, yatirim islemleri, doviz islemleri, kredi kart1 islemleri, 6deme
islemleri ve bilgi hizmetleri 6rnek olarak verilebilir. Uygulamada en ¢ok basvurulan
islem tiirii ise, para aktarma islemlerinden havale islemidir. Bankalarin internet
subesinden yapilan havalede bircok sorun ortaya ¢ikmaktadir. S6z konusu sorunlar,

bankadan, miisteriden ve internet sisteminden kaynaklanabilir. Bankadan
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kaynaklanan sorunlara, bankanin web sitesinin c¢alismamasi, yavas calismasi,
havalenin yanlis kisi veya hesaba gonderilmesi, banka sistemlerine viriis girmesi
ornek olarak gosterilebilir. S6z konusu sorunlar dolayisiyla banka miisteriyle yaptigi
internet bankaciligi hizmet s6zlesmesi uyarinca TBK m. 112 vd. hiikiimleri uyarinca
sorumludur. Miisteriden kaynaklanan sorunlar ise yanlis hesaba veya kisiye havale
gonderilmesi, miisterinin bilgisayarindaki sorun dolayisiyla havalenin yapilamamasi
veya ge¢ yapilmasi ve miisterinin yeterli bilgisayar donanimina sahip olmamasidir.
S6z konusu sorunlar sebebiyle de bankanin herhangi bir sorumlulugu olmayip, ortaya
¢ikan zarara miisteri bizzat katlanmak zorundadir. Internet sisteminden kaynaklanan
sorun ise, miisterinin internete baglanamamasidir. Bu durumda, internet servis
saglayicinin sorumlulugu s6z konusudur. Bazi durumlarda internet servis saglama
hizmetini banka vermektedir. So6z konusu halde, miisterinin internete
baglanamamasindan banka sorumlu olmaktadir. Burada bankanin sorumlulugu,

internet servis saglama s6zlesmesinden kaynaklanmaktadir.

Calismamizin son boliimiinde asil ulasilmak istenen amag¢ olan internet
bankaciliginin, taraflara yani miisterilere ve bankalara getirdigi yiikimlilik ve
sorumluluklar ile bu yiikiimlilik ve sorumluluklarin ihmali halinde karsilagilan
problemlerden bahsedilmektedir. Miisteri ve banka, kusurlar1 nedeniyle sorumlu
olduklar1 gibi, bankalar i¢in ayrica bir sorumluluk hali getirilmis olup, o da hafif
kusurlarindan dahi sorumlu olmalar1 yoniindedir. Bu sorumluluklarin neler oldugu
Yargitay kararlar1 ¢ercevesinde incelenmis, Yargitay kararlarinin bu konuya istikrarl

bir bakis a¢is1 oldugu da gozlemlenmistir.
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