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OZET

BiLGI GUVENLIGININ SAGLANMASINDA RiSK YONETIiMi: E-DEVLET

KAPISI UYGULAMASI

KUMAS, Erhan
Kirikkale Universitesi
Fen Bilimleri Enstitisu
Endustri Muhendisligi Anabilim Dali, YUksek Lisans Tezi
Danisman : Dog. Dr. Burak BIRGOREN

Haziran 2009, 82 sayfa

E-Devlet Kapisi  Projesi, Turkiye’'nin  devlet hizmetlerinin
modernizasyonunu ve vatandaslarin bu hizmetlere kolay ve rahat
ulasabilecekleri bir platformun kurulmasinin hedeflendigi 6n yuzinde
vatandasin tek noktadan devlet hizmetlerine ulagabilecedi, arka yluzunde ise
kurumlarin birbirleri iletisim kurabilecekleri gtuvenli bir portal altyapisidir. Bu
noktada yonetilen bilginin guvenliginin saglanmasi, altyapi ile ilgili risklerin
degerlendiriimesi ve yonetilmesi ile ilgili ulusal bir metodoloji ve yaklasimin

bulunmamasi bu ¢alismanin 6nemine vurgu yapmaktadir.



Bu tez calismasi, tamamlanmis risk analizi verileri igin e-Devlet Kapisi
Projesi gercevesinde, ISO 27000 bilgi guvenligi standart ailesi ve diger bilgi
guvenligi, risk yonetimi model ve metodolojilerinin uygulamasini ele
almaktadir. Bilimsel literatirin taranmasi, calismanin ilk adimini teskil
etmektedir. Ardindan verilerin ISO 27000 bilgi glvenligi standartlari ailesi ve
diger bilgi guvenligi, risk yonetimi model ve metodolojilerinden Uretilen 6zgun

modele uyumlulugunu test i¢in kullanilan yontemler incelenmektedir.

Anahtar Kelimeler: Bilgi Guvenligi, Risk Yonetimi, Risk Analizi, E-Devlet

Kapisi Projesi.
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ABSTRACT

RISK MANAGEMENT IN ENSURING INFORMATION SECURITY: E-

GOVERNMENT GATEWAY CASE STUDY

KUMAS, Erhan
Kirikkale University
Graduate School Of Natural and Applied Sciences
Deparment of Industrial Engineering, M. Sc. Thesis
Supervisor : Assoc. Prof. Dr. Burak BIRGOREN

June 2009, 82 pages

E-Government project is a secure infrastructure with which
modernization of Turkey is aimed. It is a platform where the citizens can
easily reach the governmental services. At the same time public institutions
can communicate with one another on the same platform. At this point, lack
of a national methodology and an approach to maintaining the security of the
information and evaluating and managing the risks of the substructure

emphasize the importance of this study.

This thesis examines use of ISO 27000 information security

management system standards group and other security models and

methodologies’ implementation progress. The first step is the survey of the
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related scientific literature. Then, goodness-of-fit tests for I1ISO 27000
information security management system standards group and other security

models and methodologies are analyzed.

Key Words: Information Security, Risk Management, Risk Analysis,

E-Government Gateway Project.
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1. GIRIiS

Kuresellesme olgusunun gelisiminde 6nemli etkisi olan bilgi ve iletisim
teknolojilerindeki yenilikler, ekonomik ve sosyal yasamin her alanini ve
toplumun tum kesimlerini c¢esitli yonlerden etkisi altina almakta; kamu
yonetimi yaklasimlarini, is dunyasinin is yapma usullerini ve bireylerin
yasamlarini derinden etkilemekte, bir baska ifadeyle toplumsal bir donisume
neden olmaktadir. Yirmibirinci yuzyilla simdiden damgasini vuran bu
teknolojiler, yeni bir toplumsal dénidsime yani “bilgi toplumu”na da zemin

olusturmaktadir™.

Bilgi ve iletisim teknolojilerinde son yillarda gozlenen gelismeler, kamu
yonetiminde yapisal bir donugum ihtiyacini da gundeme getirmistir. Kamu
hizmetlerinin elektronik ortamda sunulmasi anlamina gelen
e-devlet sayesinde halkin hizmete erigsiminin daha hizli ve daha ucuz olmasi
beklenmektedir. Ancak, e-devlet olanaklarindan azami dlgude yararlaniimasi,
kamu ig sureglerinin vatandasin bakis acisi ile yeniden tasarlanmasini ve
kamu kurumlarinin birlikte daha etkin ve verimli ¢alisabilirliginin saglanmasini
gerektirmektedir. Bu ¢ergcevede bu galismada, e-devletin gelisim sureci, etkin
e-devlet hizmetinin anahtar unsurlari olan entegrasyon ve paylasim
standartlar ile, Turkiye’de 2005 yilindan bu yana bu alanda yurutilmekte

olan hazirlik calismalari ele alinmaktadir®.

2000’li yillardan itibaren sadece ulkemizde degil dinyada da bilgi

toplumuna donusum adina girisimlerin arttigi gorulebilmektedir. Teknolojik



alanlardaki gelismelere bagli olarak saglanan verimlilik artiglari ve buna bagli
yeni Urun ve hizmetlerin hizla artmasi ulusal ve uluslar arasi rekabetin

kriterlerini de degistirmeye baglamistir.

Avrupa Birliginin 2010 yilinda dunyanin en rekabet¢i ve dinamik bilgi
tabanli ekonomisi haline gelmesini amaclayan Lizbon Stratejisi bu degisime
uyum saglamaya yonelik ¢abalarin en kapsamli orneklerinden biridir. Bu
cergcevede hazirlanan eAvrupa 2002 Eylem Plani, yeni ve daha rafine
hedefler iceren eAvrupa 2005 Eylem Plani ile devam etmistir. 2005 yilinda
i2010 olarak glncellenen Lizbon Stratejisi; bilgi, yenilik¢ilik ve sosyal icerme
basliklar ile yeni hedeflere yonelmistir. Turkiye'de bilgi toplumuna dénisim
calismalari da bu gelismelere paralel olarak 2000’li yillarin basindan itibaren
yogunluk kazanmaya baslamistir. Turkiye, 2001 yilinda AB’ye aday Ulkeler

icin tasarlanan eAvrupa+ Girisimine taraf oImugtur“).

Ulkemizde bu tarihe kadar kismen de olsa kurumlar blinyesinde
yurUttlen manferit e-dénlisim yada e-kurum calismalari, bir semsiye altinda
toplanmis ve “e-Donusum Turkiye Projesi” olarak yUrutilmeye baslanmistir.
2003/12 sayili Bagbakanlik Genelgesi ile amaglari, kurumsal yapisi ve
uygulama esaslari belirlenmis olan e-Donusum Turkiye Projesinin Kisa
Doénem Eylem Plani 2003/48 sayili Basbakanlk Genelgesi ile uygulamaya
konulmustur. Kisa Donem Eylem Planinin 40 numarall “Kamu hizmetlerinin
ortak platformda tek kapidan (portal) sunumu ve sunulacak hizmetlerin

gelistiriimesine yoOnelik stratejinin belilenmesi” ve 41 numarall “Kamu



hizmetlerinin  gelistirimesi ve ortak platformda sunumu icin proje
olusturulmas1” eylemleri e-Devlet vizyonuna yoénelik kilit adimlar
arasindadir®. Bu eylemler e-Devlet Kapisinin kurulmasi ile gergeklestiriimis
olacaktir. e-Devlet Kapisi teknik altyapisinin kurulmasina yonelik is ve
islemler ile bu amacla tahsis edilmis olan mali kaynaklarda dahil olmak tUzere
batin hak ve sorumluluklar 20 Nisan 2006 tarih ve 2006/10316 sayili
Bakanlar kurulu kararnamesi c¢ercevesinde Turksat Uydu Haberlesme ve

Kablo TV isletme Anonim Sirketi tarafindan yiritiilecektir®.

Yukarida da bahsedildigi Uzere 2000’li yillarda baglayarak yasanan
hizli teknolojik gelismeler, stratejik agilimlar ve internetin yayginlagsmasinin
bir sonucu olarak bilgi guvenligi son yillarda giderek 6nem kazanan bir konu
haline gelmistir. Bu durumun su ana kadar oldugu gibi bundan sonra da
onemini koruyan ve giderek artiran bir mevzu olmasi kaginiimazdir. Kamu
kurumlari, o0zel sektdor ve gercek Kkigiler olarak bizleri oldukga yakinda
ilgilendiren bu konu, gereken 6nemin verilmeye baslandigi, ilgili dnlemlerin
alinmaya calisildigi bir doneme girmektedir. Ancak bilgi guvenligi sadece
teknik ve teknolojik onlemlerle saglanabilecek, olasi risklerin ve tehlikelerin
bertaraf edilebilecegi bir alan degildir. “Gerek” sart olarak teknik ve teknolojik
Onlemler veya araglar gorulebilir ancak “yeter” sart kesinlikle “insan” olgusunu
kapsayan tedbirler igcermelidir; ancak bdoylelikle arzu edilen seviye
yakalanabilir. Bilgi toplumu stratejisi icerisinde ve e-Donusum Turkiye projesi
cercevesinde ulusal ve uluslararasi kabul gérmus yol ve yontemler, metod ve
metodolojiler belirlenerek eyleme gecilmesi, uygulamaya yonelik adimlar

atilmasi bilgi toplumuna donusumuan ivme kazanmasini saglayacaktir.



Bu calisma igerisinde daha c¢ok bilgi guvenligi ve risk yonetimi
yaklagimi ¢ercevesinde bilgiler verilecek olan e-Devlet Kapisi Projesi ile ilgili
gelismelerin paylagimi yapilacaktir. E-Devlet Kapisinin temelini ¢cevrimigi tek
noktadan devlete erigim kavrami olusturmaktadir. Bu kavram kamu hizmetleri
kullanicilarinin  (birey olarak vatandaslar, 6zel sirketler ve sivil toplum
orgutleri gibi kurumsal yapilarin) kamu kesiminin fonksiyonel bélimlenmesine
gore degil, kendi ihtiyacglarina gére belirlenmis “yasam ve is olaylarina” gore
yapilandiriimig olarak hizmetlere erigebilmelerini icermektedir. Bu dogrultuda
e-Devlet Kapisi, kamu kurumlarinin fonksiyonlarinin uyumunu saglayacak,
genigletilebilir, dlgeklenebilir ve kesintisiz olarak gevrimigi ¢caligsacak olan bir
bilisim platformudur. Bu platformun guvenliginin saglanmasi da takdir
edilecegi Uzere butun ulke vatandaglarina hitap eden bir altyapi olmasi

nedeniyle oldukga 6nemlidir®.

Bilgi guvenligi dunya genelinde benimsenmis standartlara ya da
modellere bagl kalinarak yonetiimesi gereken bir surectir. Dunyada bilgi
guvenliginin yonetilmesi ile ilgili yapilan ¢aligmalar sonucunda 2009 yilinda
gelinen noktaya bakildiginda 1SO-27001 standartlar ailesinin tim dlnya
tarafindan benimsendigi ve uygulamaya koymak ic¢in kurumlar tarafindan
calismalar yapildigi goriimistir. Ulkemizde bu konuda yapilan calismalar ve
kurumlarin farkindaliklari yetersiz oldugundan bilgi guvenligi yonetimi
konusunda buyuk eksiklikler oldugu tespit edilmigstir. Cizelge 1.1 ’de dunyada
bilgi guvenliginin sistemsel yaklagsimina verilen 6nem ve ulkemizin bu

surecteki yeri vurgulanmaktadir.



Gizelge 1.1. Ulkelere Gére 1ISO 27001 Sertifika Sayisi®

Japonya 2999* | Fransa 12 Umman 3
Hindistan 441 izlanda 12 Peru 3
ingiltere 395 Pakistan 12 Portekiz 3
Tayvan 248 Filipinler 11 Vietnam 3
Cin 191 Singapur 11 Banglades 2
Almanya 124 Rusya 10 Kanada 2
Kore 89 Suudi Arabistan 10 insan Adasi 2
ABD 86 Slovenya 9 Kazakistan 2
Cek Cumhuriyeti | 71 isvec 9 Morokko 2
Macaristan 64 Slovakya 6 Ukrayna 2
italya 59 Gliney Afrika 6 Arjantin 1
Polonya 39 isvigre 6 Ermenistan 1
ispanya 35 Bahreyn 5 Belgika 1
Hong Kong 31 Kolombiya 5 Kirgizistan 1
Avusturya 30 Glrcistan 5 Ldbnan 1
Avusturalya 29 Endonezya 5 Litvanya 1
irlanda 29 Kuveyt 5 Liksemburg 1
Malezya 26 Bulgaristan 4 Makedonya 1
Brezilya 21 Gibraltar 4 Belarus 1
Tayland 21 Norveg 4 Moritanya 1
Meksika 20 Katar 4 Moldova 1
Birlesik Arap 18 Sri Lanka 4 Yeni Zelanda 1
Emirlikleri

Turkiye 18 Sili 3 Uruguay 1
Yunanistan 15 Misir 3 Yemen 1
Romanya 15 Iran 3 Genel 5314
Hollanda 13 Macau 3 Toplam

Degerlendirmeye alinmis toplam 79 ulke igerisinde belge almig 18
0zel ve kamu tlzel kisiligi ile dinya genelinde 24’Gncu sirada olmamiz bilgi

guvenligine verdigimiz 6nem acgisindan manidardir.



Tez galigmasi dort bolumden olugmaktadir. Birinci bolumde oncelikle,
guvenlik kavraminin tanimi ve dnemi agiklandiktan sonra, analizlerin temelini
olugsturan guvenlik, risk yonetimi, risk analizi, e-devlet kapisi projesi ele

alinmistir. Detaylar ile ilgili bilgiler ilerleyen bolumlerde ayrica aktariimigtir.

ikinci bélim’de, bilgi giivenligi kavrami, tehdit, aciklik, risk gibi
kavramsal bilgiler verilmig, guvenlik prensipleri, bilgi glivenligi ve risk yonetimi
sistem yaklagimi, risk yonetimi ve degerlendirme metodolojisi hakkinda
aciklamalar yapilmistir. Ayrica ¢alismanin temelini olusturan 1ISO 27000 bilgi
guvenligi standart ailesinin e-devlet kapisi projesi ¢alismalarindaki onem ve
avantajlarindan bahsedilmis ve bu alanda yapilan c¢alismalarda diger
modellere olan Ustunluklerine deginilmistir. Risk analizi surecinde yapilan

calismalar detayli olarak aktariimis, literatur baglami sunulmustur.

Ucglincli bolimde, uygulanan ydéntem neticesinde elde edilen sonuglar
sunulmus ve bunlarla ilgili degerlendirmeler yapilmistir. Ayrica gelistirilen

yontemle ortaya ¢ikan sonuglar detayli sekilde yorumlanmistir.

Son bodlimde ise calismada elde edilen bulgularin yorumlanmasi,

yasanan sorunlar ve c¢esitli kargilastirmalar verilmistir.



2. MATERYAL VE YONTEM

Bilgi; dogru karar vermede, gelecege yonelik tahminlerde bulunmada,
saglikli iletisimin gerceklesmesinde, standart bir artin/hizmet
gerceklestirmede, var olan problemlerin ¢ozUmlenmesinde ve olabilecek
problemlere ¢6zUm bulunmasinda kullanilan bir aragtlr(e). Alvin Toffler
gelecekte “cahil” olarak tanimlanacak kisilerin “okuma yazma bilmeyen” degil

“bilgiye nasil ulasacaklarini bilmeyenler” olduklarini ifade etmistir”.

Bilginin organizasyonu, iletimi ve kullaniimasi, bilgi sistemlerinin
dogmasina neden olmustur. Ginimuzde “Yonetim Bilgi Sistemleri” ve “Karar
Destek Sistemleri” gibi sistemler her tirli organizasyonun bilgi akis ve
yonetiminde yer almaktadir. Bilgi iletisim teknolojilerindeki gelismelerin en
onemli etkisi bilgi kavrami Uzerinde olmus ve bilgi ekonomik bir varlik olarak
go6rulmeye baslamistir. Organizasyonlarda bilgi yonetimi fonksiyonu bilgiden
maksimum duzeyde katma deger yaratmay! saglayacak sure¢ ve teknikleri
icermektedir. Bu noktada uretilen bilginin, anlamlandiriimasi, saklanabilmesi

ve guvenliginin saglanabilmesi 6nem arz etmektedir.

ikinci béliimde; bilgi glvenligi kavrami, bu siirecte karsilagilan
tehditler, acikliklar, riskler, gtvenlik prensipleri, sistemsel yaklasimi, risk

yonetimi ve degerlendirme metodolojisinin irdelenmesi s6z konusu olacaktir.



2.1. Bilgi Glivenligi Kavrami

Bilgi guivenligi kavrami; bilginin gizliligi, batanltgd ve kullanilabilirliginin
korunmasidir. Ek olarak, dogruluk, aciklanabilirlik, inkar edememe ve
guvenilirlik gibi diger 6zellikleri de kapsar. Bilgi guvenligi yonetim sistemi ise
bilgi varliklarini koruyan ve ilgili taraflara guven veren yeterli ve orantili

guvenlik kontrollerini saglamak igin tasarlanmig yapldlr(s).

1990’'h yillarda yasanan dunyadaki hizli teknolojik gelismelerin bir
sonucu olarak bilgisayarlar, modern hayatin her alanina girmis ve
vazgecilmez bir bi¢cimde kullaniimaya baslanmistir. Hayatimizin birgok
alaninda bilgisayar ve bilgisayar agi teknolojileri “olmazsa olmaz” bir sekilde
yer almaktadir. lletisim, para transferleri, kamu hizmetleri, askeri sistemler,
elektronik bankacilik, savunma sistemleri, bu alanlardan sadece birkagidir.
Teknolojideki bu gelismeler, bilgisayar aglarini ve sistemlerini, ayni zamanda,
bir saldiri araci haline, kullandigimiz sistemleri de acgik birer hedef haline

getirmistir®.

Bilgi ve iletisim teknolojilerinin kullanildigi sistemlere ve bu sistemler
tarafindan iglenen verilere yonelik guvenlik ihlalleri inanilmaz bir hizla
artmaktadir. Bilgi ve iletisim teknolojilerinin kullanildigi sistemlere olan
bireysel ve toplumsal bagimlihgimiz arttikca bu sistemlerde meydana
gelebilecek ariza ve saldirilara kargi duyarhligimizin da o denli artmasi
beklenmektedir. Bu duyarlilik arttikga da bilgisayar sistemlerine ve aglarina
yonelik olarak gergeklestirilecek olan saldirilarin sonucunda; para, zaman,

prestij ve degerli bilgi kaybi da artacaktir. Bilgi guvenligi konusunun, ilerleyen



yillarda da bilgi ve iletisim teknolojileri sektorunde giderek artan bir oneme
sahip olacagi bilinmektedir. Bilgi guvenligi kavrami ile birlikte ve tamamlayici
nitelikte risk yonetiminin de projelerin, girket ve kurumlarin karar verici
noktasinda bulunan yoneticilere dayanak noktasi olmasi beklenmektedir.
Bilgi guvenliginin saglanmasiyla deger odakli karar verebilmeyi kolaylastirici
ve fayda-maliyet dengesini gdzeterek yoneticilere katma deger sunabilen

veriler saglanabilmektedir'?.

iletisim ortamlarinin yayginlasmasi ve kullaniminin artmasi sonucunda
elektronik ortamlarda bulunan bilgilerin her iki ayda neredeyse iki kat
artmasindan dolay! bilgi guvenliginin saglanmasi ihtiyaci kisisel veya
kurumsal olarak en Ust seviyelere ¢ikmistir. Bunun dnemli sebepleri is veya
gunluk yasamin bir pargasi haline gelen elektronik uygulamalarin artmasi,
ihtiya¢c duyulan bilgilerin ag sistemleri Uzerinde paylasimi, bilgiye her
noktadan erisilebilirlik, bu ortamlarda meydana gelen aciklarin bayuk tehdit
olusturmasi ve en Onemlisi kisisel ve kurumsal kayiplarda meydana gelen
artiglar olarak siralanabilir. Ulkemizde konsolide e-hizmetlerin tek portaldan
veriimeye baslanmasi konusunda yurutlilen g¢aligmalarda sona gelinmis ve

Aralik 2008 tarihinde e-devlet kapisi www.turkiye.gov.tr adresi Uzerinden

kamuoyuna acgiimistir. Boylelikle her gun karsilastigimiz pasaport bagvurusu,
fatura 6demeleri, bilet kuyrugu, emekli maasi kuyrugu, e-borcu yoktur belgesi
ve daha bir¢gok resmi ya da gayri resmi evrak alma, bilgi alma gibi faaliyetler
artik entegre bir altyapi Uzerinden saglanabilecektir. Boylelikle onceden
gOrece daha az karsilastigimiz e-hizmet yapisi artik daha fazla énimuze

cikacaktir. Bu durum elektronik ortamda yapilan guvenlik ihlallerini hemen



hemen her gun karsimiza c¢ikaracaktir. Boyle bir durumdan elektronik
ortamda hizmet veren kuruluglar da hizmet alan kullanicilar da
etkilenebilecektir.  Ornegin  internet  bankacihgi  yapan  kullanicilar
dolandinldigi zaman; parasini kaybederken, o hizmeti saglayan banka ise
musterilerinin gézinde guven kaybina ugrayarak ticari itibarini kaybetme
tehlikesiyle karsi karsiya kalmaktadir. Bu galismaya konu olan e-devlet kapisi
igin bir drnek verilecek olursa; ulkemizin tum sathina hizmet verecek olan bu
altyapi uUzerinden kamu kurumlari, isletmeler ve tum vatandaslar islerini
yapabileceklerdir. Bu durumda e-devlet kapisi Uzerinde islem vyapilirken
ortaya c¢ikan bir guvenlik ihlali sadece ilgili vatandagi degil, ilgili kamu
kurumunu ve hatta bazen Ulkenin imajini zedeleyebilecektir. Bu ve buna
benzer tehditlerden etkilenmeyi en aza indirmek igin kurumlara, kuruluglara
ve kullanicilara disen onemli gorevler vardir. Kullanicilarin bilgi guvenligi
konusunda bilingli olmalari gerekirken, kurumlarin bilgi guvenligi konusunda
kurumsal Onlemler almalari ise mutlaka yapilmasi gereken gorevier

arasindadir®.

2.2. Tehditler

E-Devlet Kapisi Projesi bunyesinde yapilan galismalar daha 6nce de
bahsedildigi gibi Ulke vatandaslarinin tamaminin bireysel ve kurumsal
guvenligini ilgilendirdigi igin yapilabilecek hatalarin oldukga énemli sonuglar
doguracagi kesindir. Tehdit, bir sistemin veya kurumun zarar goérmesine
neden olan istenmeyen bir olayin arkasindaki gizli neden, olarak
tanimlanabilir. Her tehdidin bir kaynagi ve bu kaynagdin yararlandigi

sistemdeki bir “guvenlik boslugu” vardir. “Sistemi neye karsi korumaliyim?”
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sorusuna verilecek cevap bir sisteme yonelik olan tehditleri belirlemekte
yardimci olacaktir. Tehditler, tehdit kaynagi agisindan bakildiginda iki gruba
ayrilarak incelenebilir:
e Insan Kaynakli Tehditler; Bu tir tehditleri de kendi icinde iki alt
gruba ayirabiliriz:

o Kbotu Niyet Olmayan Davraniglar sonucu olusanlar; bir
kullanicinin sistemi bilingsizce, yeterli egitime sahip
olmadan kullanmasi neticesinde sistem genelinde ortaya
¢ikmasi muhtemel sorunlardir.

o Kotu Niyetli Davraniglar sonucu oluganlar; sisteme zarar
verme amacilyla ve sisteme yonelik olarak yapilan kotu
niyetli davraniglarin  neticesinde ortaya c¢ikmasi
muhtemel sorunlardir. Bu tip tehditlerde, tehdit kaynagi
sistemde bulunan acikhklardan ve guvenlik
bosluklarindan faydalanmaktadir.

e Insan Kaynakli Olmayan Tehditler; bu tir tehditler genellikle
Onceden tespit edilemezler ve meydana gelmelerinin
engellenmesi buylk olasilikla zor olur. Deprem, yangin, su

baskini, network altyapisinin gokmesi gibi ornekler verilebilir.

Tehditin gelis yonline goére de siniflandirma yapilabilir. Buna gore i¢
tehditler, kurum icinden kuruma yonelik yapilabilecek saldirilar, dis tehditler
ise kurum disindan kuruma yonelik olarak yapilabilecek saldirilar olarak

tanimlanir.
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2.3. Acikliklar (Vulnerability)

Acikliklar (Vulnerability), sistem Uzerindeki yazilim ve donanimdan
kaynaklanan, sistemin igletim kurallari ve/veya yonergelerindeki agik noktalar
ve zayIf kalmig yonlerdir. Bir guvenlik boglugu ya da agiklik sayesinde bir Kisi,
sistemdeki bilgisayarlara ya da bilgisayar agi Uzerindeki kaynaklara yetkisiz
olarak erigebilir. Bir sunucu bilgisayar Uzerinde g¢alisan bir hizmet (6rnegin
web sunucusu ya da e-posta alma/génderme hizmeti), modem Uzerinden
iceri dogru sinirlandiriilmamis arama hizmeti, bir guvenlik duvari Gzerinde
aclk unutulmus bir erisim noktasi (port), sunucu bilgisayarlarin bulundugu
odaya cikislarda denetim eksikligi ve sunucular Gzerinde belli bir politikaya
dayandiriimadan belirlenen parolalar, glvenlik bosluklarina 6rnek olarak
verilebilirler. Yazilim ya da donanimdan kaynaklanan acikliklar, program
ureticisi ya da baska bir kaynak tarafindan gelistirilen bir “yama program”
yardimiyla kapatimali ve eldeki yazilim ve donanimlarin dreticilerinin
yayinladigi yama listeleri surekli olarak takip edilmelidir ve ¢ikan yamalar

vakit gecirilmeden sisteme uygulanmalidir.

2.4. Riskler

Bir tehdit kaynaginin, bir sistemdeki guvenlik acikliklarindan
yararlanarak sisteme yetkisiz erisimde bulunmasi olasiligi, bu tehdidin riski
olarak ifade edilir. Tehdit kaynaklarinin ya da guvenlik bosluklarinin
azaltilmasi, tehdide ait riskleri de ayni oranlarda azaltacaktir. Risklerin tespit
edilmesi ve deg@erlendiriimesi g¢alismalari igerisinde genis bir alani tutan risk

analizi; sistem kaynaklarini etkileyebilecek belirsiz olaylarin belirlenmesi,
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denetlenmesi, yok edilmesi ya da en aza indirgenmesini kapsayan sureg¢

olarak tanimlandigi

gibi, fayda-maliyet analizi,

segim, onceliklendirme,

gergeklestirim, sinama, onlemlerin guvenlik degerlendirmesi gibi komple

giivenlik gdzden gecirmesini de icerebilir™,

Cizelge 2.1’de e-Devlet Kapisi Projesi gercevesinde yapilmis risk

analizinden alinmis tehdit kaynagi — agiklik - risk iligkisine ornekler verilmistir.

Cizelge 2.1. Risk Analizi Calismasindan Ornekler

Tehdit Kaynagi

Aciklik

Olusabilecek Risk

Ekipman arizasi nedeniyle

baglantinin kesilmesi

Ekipmanlarin yedekli
calismasi stirekli olarak test

edilmemektedir.

internet baglantisinin

kesilmesi

Dogal afetler nedeniyle

baglantinin kesilmesi

Telekom altyapisinin dogal
afetlere karsi korumasiz

olmasi

internet baglantisinin

kesilmesi

Yerel agda yayilan bir

solucanin agi satiire etmesi

Anti-virtis yazilimlarinin

tanimadigi yeni virtislere

Kurum Baglantilarinin

nedeniyle kullanilamaz

duruma gelmesi

oncesinde test yapiilmamasi

nedeniyle baglantinin karsi ugsistem korumasi kesilmesi
kesilmesi bulunmamasi
Sistemin yada programin
hatali glincellestirme Giincellestirmelerin

E-posta Sunucusu’nun

tehlikeye girmesi
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2.5. Guvenlik Prensipleri

Bilgi guvenliginin birgok alani olmakla birlikte temelde U¢ prensipten
bahsetmek gerekir diyebiliriz. Bu prensipler, ilerleyen bolumlerde standart ve
metodolojilerden bahsederken detaylarina girilecek olan CoblT metodolojisi
icerisinde verilen ve sekil 2.1.’de Ozetlenen; gizlilik, veri butunligu ve
sureklilik prensipleridir. Bu prensipler ayni zamanda 1SO 27001:2005 bilgi

guvenligi yonetim sistemi standardi gergevesinde de kullaniimaktadir.

Veri Biitlinligii

Sekil 2.1. Temel Guvenlik Prensipleri

2.5.1. Gizlilik (Confidentiality)

Bilginin yetkisiz kigiler, varliklar ya da proseslere kullanilabilir
yapilmama ya da agiklanmama &zelligidir"V. Bilginin yetkisiz kisilerin eline
gegmesinin engellenmesi de denilebilir. Gizlilik, hem kalici ortamlarda (disk,
teyp, vb.) sakli bulunan veriler hem de ag Uzerinde bir gbndericiden bir
aliciya gonderilen veriler icin s6z konusudur. Saldirganlar, yetkileri olmayan

verilere bircok vyolla erigebilirler: Parola dosyalarinin ¢alinmasi, sosyal
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muhendislik, bilgisayar basinda galisan bir kullanicinin, ona fark ettirmeden
Ozel bir bilgisini ele gecgirme (parolasini girerken goézetleme gibi). Bunun
yaninda trafik analizinin, yani hangi génderici ile hangi alici arasi
haberlesmenin oldugunun belirlenmesine kargi alinan onlemler de gizlilik

hizmeti gcercevesinde degerlendirilir.

2.5.2. Veri Butluinlugu (Data Integrity)

Varliklarin dogrulugunu ve tamhgdini koruma ozelligidir. Baska bir
tabirle; veriyi gondericiden ¢iktigi haliyle alicisina ulagtirmaktir. Bu durumda
veri, haberlesme sirasinda izledigi yollarda degistiriimemis, araya yeni veriler
eklenmemig, belli bir kismi ya da tamami tekrar edilmemis ve sirasi
degistiriimemis sekilde alicisina ulasir. Bu hizmeti, geri donisumu olan ve
olmayan sekilde verebiliriz. S0yle ki; alicida iki tir butunlik sinamasi
yapilabilir: bozulma sinamasi ya da duzeltme sinamasi. Bozulma sinamasi
ile verinin gondericiden aliciya ulastinlmasi sirasinda  degistirilip
degistirilmediginin sezilmesi hedeflenir. Dizeltme sinamasinda ise, bozulma
sinamasina ek olarak eger veride degisiklik sezildiyse bunu gondericiden

ciktigi haline dondirmek hedeflenir.

2.5.3. Sireklilik (Availability)

Bilgi ve letisim sistemleri, kendilerinden beklenen igleri
gerceklestirirken, hedeflenen bir performans vardir. Bu performans sayesinde
musteri memnuniyeti artar, e-ig’e gegis sureci hizlanir. Sureklilik hizmeti, bilgi

ve iletisim teknolojileri sistemlerini, kurum i¢inden ve disindan gelebilecek
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performans dusurlcu tehditlere kargi korumayi hedefler. Bu durum e-Devlet
Kapisi Projesi bunyesinde degerlendirildiginde 7/24 kesintisiz hizmet
saglanmasi hedeflenmektedir. Suireklilik hizmeti sayesinde; kullanicilar,
erisim yetkileri dahilinde olan verilere, veri tazeligini yitirmeden, zamaninda
ve guvenilir bir sekilde ulasabilirler. Sistem surekliligi, yalnizca kéti amach bir
“hacker”in (Bilgisayar ve haberlesme teknolojileri konusunda bilgi sahibi olan,
bilgisayar programlama alaninda standardin Uzerinde beceriye sahip bulunan
ve bdylece ileri dizeyde yazilimlar gelistiren Kisi), sistem performansini
dusurmeye yonelik bir saldirisi  sonucu zedelenmez. Bilgisayar
yazilimlarindaki hatalar, sistemin yanhsg, bilingsiz ve egitimsiz personel
tarafindan kullaniimasi, ortam sartlarindaki degisimler (nem, 1si, deprem) gibi

faktorler de sistem surekliligini etkileyebilir.

2.5.4. izlenebilirlik (Accountibility)

Sistemde gergeklesen olaylari, daha sonra analiz edilmek Uzere kayit
altina almaktir. Neredeyse tum yonetim sistemlerinin “izlenebilirlik” 6zelinde
amaci, faaliyetleri kayit altina alarak, olusabilecek vakalarda problemin SN1K
(Ne, Nerede, Nasil, Ne zaman, Neden, Kim) prensibine goére
sorgulanabilmesinin saglanmasidir. Bahsi gecen prensip ile ilgili tum yonetim
sistemlerinde gergeklesmesi ve uygulamada gorulmesi arzu edilen bir
prensiptir. Burada olay dendiginde, bilgisayar sistemi ya da agi Uzerinde olan
herhangi bir faaliyeti anlayabiliriz. Bir sistemde olabilecek olaylara,
kullanicinin  parolasini yazarak sisteme girmesi, bir web sayfasina

baglanmak, e-posta almak, gondermek ya da msn ile mesaj yollamak gibi
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ornekler verilebilir. Toplanan olay kayitlari Uzerinde yapilacak analiz
sonucunda, bilinen saldiri tdrlerinin  goruntllerine rastlanirsa ya da
istatistiksel teknikler veya yapay zeka teknikleri kullanilarak daha oOnce
rastlanmayan ve saldiri olasiligl yuksek bir aktivite tespit edilirse alarm
mesajlari uretilerek sistem vyoneticileri uyarilir. E-Devlet Kapisi projesi
binyesinde insan kaynakli olusabilecek ve/veya kullanici kaynakli
olusabilecek hatalarin gegmise dogru taranarak tespit edilmesi, vatandaslarin
projeye olan guveni agisindan olduk¢ca onemlidir. Ayni sekilde bu durumun
devletin bilgi toplumuna gecisinde elektronik hizmetlerin kullaniimasini da

dogrudan etkilemesi kaginiimazdir.

2.5.5. Kimlik Dogrulama (Authentication)

E-Devlet kapisi 6zelinde degerlendirildiginde degerli bir kaynaga,
yalnizca ona erismeye hakki olanlara erigim yetkisi verilmesi gerekmektedir.
Bu erigim yetkisinin denetimi sirasinda kullanicilardan iki tur bilgi istenecektir.
Birinci bilgi herkesin bildigi kullaniciya ait, kullanicinin T.C Kimlik Numarasi
gibi bir kimlik bilgisi, diger bilgi ise kullanicinin yani vatandasin sahsina ait
sistemde belirleyecegdi parola bilgisidir. Bahsi gegen bu iki bilgiyi vatandas
sisteme qirdiginde vatandas bazli tanimlama gergeklestiriimis olacaktir.
Kimlik dogrulama bir kiginin tanimlama asamasinda uretilen kimlige sahip kigi
oldugunun tespit edilmesidir. Bu ispat bir parola, bir akilli kartin kullanimi, tek
seferlik parola (one-time password), bir sayisal imza bilgisi, biyometrik bir
Ozelligin belirlenmesi seklinde karsimiza c¢ikabilmektedir. Giris parolasi en

yaygin karsimiza c¢ikan kimlik dogrulama bigimidir. Kullanim kolayligina
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kargin, baskalarinin eline gegmesi kolay oldugundan guvenlik boslugu
olusturmaya aday bir yontemdir. Bununla birlikte e-Devlet Kapisi Projesinde
uygulayacagimiz bu yontem Uzerinde uyulacak birkag¢ basit kural, vatandagin
parolasinin baskalarinin eline ge¢mesini engelleyebilecektir. Ag guvenligi
acisindan kimlik dogrulama; alicinin, gondericinin iddia ettigi kisi oldugundan
emin olmasidir. Yani e-Devlet Kapisinda elektronik kamu hizmeti almak
isteyen kullanici ya da vatandasin gergekten sisteme giris yapan Kkiginin
kendisi olup olmadiginin tespitine yarayan bir metodtur. Bunun yaninda, bir
bilgisayar programini kullanirken bir parola girmek de kimlik dogrulamasi
cercevesinde degerlendirilebilir. GUnimuzde kimlik dogrulamasi, sadece
bilgisayar aglari ve sistemleri icin degil, fiziksel sistemler icin de ¢ok dnemli
bir hizmet haline gelmistir. Akilli karta ya da biyometrik teknolojilere dayal

kimlik dogrulama teknikleri de bulunmaktadir.

2.5.6. Guvenilirlik (Reliability)

Sistemin beklenen davranigi ile elde edilen sonuglar arasindaki
tutarlilik durumudur. Bagska bir ifade ile guvenilirlik, sistemden ne yapmasini
bekliyorsak, sistemin de eksik ve fazla olmadan bunu yapmasi ve her

cahstinldiginda da ayni sekilde davranmasi olarak tanimlanabilir.

2.5.7. inkar Edememe (Non-Repudiation)

Bu hizmet sayesinde, ne gonderici aliciya bir mesaji gonderdigini, ne
de alici gondericiden bir mesaji aldigini inkar edebilir. Bu hizmet, 6zellikle

gercek zamanli igslem gerektiren finansal sistemlerde, banka sistemlerinde ve
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e-Devlet kapisi Uzerinden alinabilecek elektronik 6deme hizmetlerinde
kullanim alani bulabilecektir ve gonderici ile alici arasinda ortaya ¢ikabilecek
anlasmazliklarin en aza indirilmesini saglamaya yardimci olmaktadir. Bu
hizmetler, zaman iginde bilgisayar sistemlerine kargi ortaya ¢ikmis tehditler
ve yasanmis olaylar sonucunda ortaya konmustur. Yani her bir hizmet, belli

bir grup potansiyel tehdide karsi sistemi korumaya yoneliktir, denilebilir.

2.6. Sistemsel Yaklagsim

Yirmibirinci ylzyila simdiden damgasini vuran bilgi ve iletisim teknolojileri,
yeni bir toplumsal donusime vyani “bilgi toplumu’na da zemin
olusturmaktadir. Bilgi toplumuna donusimdeki en dnemli konu ise bilginin
uretilmesi, Uretilen bilginin yonetilebilmesi ve guvenliginin saglanabilmesi
olarak degerlendirebiliriz. Bu noktada uzun vadeli projelerin desteklenmesi,
ulkemizin burokratik devletten elektronik devlete gecebilmesinin temel sart

olarak gérilmektedir’?.

Bu dénusum sirasinda; bilgi guvenliginin saglanmasinda risk yonetimi
surecinde sistemsel yaklasim; risklerin tanimlanmasi, tahmin edilmesi,
degerlendirilmesi, bilgi teknolojileri varliklarinin ve bu varliklara ait agikliklarin
ve olasi zafiyetlerin ortaya ¢ikarilmasi agisindan ¢ok onemlidir™). Baska bir
noktadan konuya bakildiginda risk yonetimi; proje yonetimi ve e-donlisum
gibi slreclerin basariyla sonuca ulasmasinda oldukca fayda saglamaktadir.
Projeyi veya sureci basariya goturecek alternatif ¢ozUmlerin tespit

edilmesinde, proje hedeflerine ulagsma olasiligini artirmada, basar kriterlerini
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belirlemede, kargilagilabilecek surprizleri ortadan kaldirmada, varsayimlari
tespit etmede, mukerrer ig yaparak maliyetlerin artmasini engellemede
oldukca faydali oldugu kabul gormustir™. Kiiresellesme olgusunun
gelisiminde onemli etkisi olan bilgi ve iletigsim teknolojilerindeki yenilikler, etkin
risk yonetimi, ekonomik ve sosyal yasamin her alanini ve toplumun tim
kesimlerini gesitli yonlerden etkisi altina almakta; is dunyasinin is yapma
usullerini ve bireylerin yasamlarini derinden etkilemekte, bir bagka ifadeyle
toplumsal bir dénisime neden olmaktadir. Tlrkiye’de profesyonel olarak
kabul gormus kigilerin deneyimini kullanarak bilgi guvenligi surecinin degisik
parcalarini tamamlayacak sekilde sire¢ icerisinde c¢apraz kontrol (cross-
check) mekanizmasini da kullanarak sistemsel bir yaklasim ile e-Devlet

Kapisi Projesi’'ne guvenlik semsiyesi giydiriimesi 6ngdértlmustr.

2.6.1. Bilgi Guvenligi Proses Yaklasimi

Bir kurulus icerisinde, proseslerin tanimlari, bunlarin etkilesimi ve
yonetimleriyle birlikte proseslerin olusturdugu bir sistem uygulamasi “proses
yaklasimi” olarak tanimlanabilir. Guglu bir guvenlik altyapisi kurabilmek igin
asagida bahsedilecek olan Ug¢ pargayi birbiri ile butunlestirmek ve hepsini
birlikte butunsel bir proses yaklagimiyla ele almak gerekir. Bu bahsedilen
sure¢ alanlarinin icinde, bilgi guvenligi teknolojilerinin disinda kalan farkh
alanlar da bulunmaktadir. Bir kurumun, kurumsal bilgi glivenligini saglamak
amaciyla, sadece bilisim teknolojilerini devreye sokarak basariya ulagsma
sansi oldukga azdir. Bu noktada insan faktori oldukgca 6ne ¢cikmaktadir. Zira

istatistiklerde en fazla glvenlik problemlerinin kullanici hatalarindan ya da
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zafiyetlerinden kaynaklandigi ortaya koyulmustur ki; e-Devlet Kapisi projesi
blinyesinde yapilan risk analizinde de bu ortaya koyulmustur. En fazla dikkat

edilmesi gereken konulardan birisi olan egitim konusunun alti gizilmigtir.

Y Onetsel
Onlemler

Teknoloji
Yaklagimi

Egitim Stratejisi

Sekil 2.2. Bilgi Guvenligi'nin Ug Temel Stireg Alani

Bilgi glvenliginin saglanmasi amaciyla t¢ temel sureg alani Uzerinden
hareket edilebilir; bu alanlar Sekil 2.2.'de gdsterildigi gibi yonetsel dnlemler,
teknoloji agihmi ve egitim stratejisi seklinde ifade edilebilir. Butlin bunlara ek
olarak, bu U¢ sureg¢ alanindan her biri, basariya ulagsmak igin diger iki stre¢
alaninin tam ve eksiksiz ¢aligiyor olmasina ihtiya¢ duyar. Bu Ug alan birbirileri
ile ayrilmaz ve siki baglara sahiptir. Birlikte ¢alismalarindan olusacak sineriji,
kuruma bilgi glvenligi yonunden tehdit olusturacak tum etkenlere kargi guglu

bir kalkan gorevini Ustlenecektir.

Yoénetsel Onlemler, giivenlik yoénetimi ile ilgili bir dizi kuralin ortaya
koyulmasi ve uygulanmasi seklinde 6zetlenebilir. Hemen her konuda oldugu

gibi, bilgi guvenliginin yonetiminde de basari; iyi bir planlama ve Ust duzey
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politikalarin dogru ve tutarli bir sekilde belirlenmesi ile elde edilebilir. Bunun
ardindan, belirlenenlerin yaziya dokulmesi, yani prosedur, yonerge ve

talimatlar gibi dokiUmanlarin olusturulmasi gelmelidir.

Gunumuzde basinda ve haber blltenlerinde c¢ok yiksek maddi
kayiplara yol acan virusleri, bilgisayar aglarina yonelik saldirilardan zarar
goren sirketleri konu alan haberler sikga yer almaktadir. Bununla birlikte, bir
sistem yoOneticisinin ve guvenlik uzmaninin ugrastigi iglerin, her zaman
gazete haberlerinde c¢ikanlarla sinirli oldugu dusunulmemelidir. Bunlar
disinda, gunluk ya da periyodik olarak gerceklestirilecek bir takim igler vardir
ki iste yonetsel onlemler, bu tur isleri kapsayan ve tanimlayan bir sureg
alanidir. Bu sureg¢ alanini olusturan;

Risk Yonetimi

e Guvenlik Politikalar

e Standartlar ve Metodolojiler

e Denetim Sureci
gibi alt surecler de bulunmaktadir. Bu konular ilerleyen bdolumlerde
detaylandirilacaktir. Yonetsel onlemlerle ortaya konulan kurumun guvenlik
ihtiyaglarinin  karsilanmasinda, teknolojik uygulamalardan ve teknolojik
acihmlardan da faydalanilir. Glinimuzde bir bilgisayar agina ya da tek
basina bir bilgisayara yapilacak bir saldirinin sonuglanmasi saniyelerle ifade
edilen ¢ok kisa bir sure icinde olusur. Bu tur saldirilara, ancak teknolojik bir

takim onlemler ile kargi konulabilir.
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2.6.2. Bilgi Glivenligi ve Teknoloji Agilimi

Bilgi guvenliginin saglanmasinda kullanilan teknolojilerden bazilari
asagidaki listede verilmigtir. Guvenlik uygulamalarinin batind kesinlikle
bunlarla sinirli degildir. Burada en fazla kullanildigi dastnulen ve en populer
olan teknolojilerden bahsedilmistir. Bunlar;

e Kriptografi

o Simetrik ve Asimetrik Algoritmalar,
o Ozetleme Fonksiyonlar,
o Sayisal imza ve PKI (Public Key Infrastructure) Altyapisi,

e Ag Yonetimi ve Guvenlik Duvarlari

e Yedekleme ve Felaket Kurtarma Merkezleri

e Erigim Denetimi

o Tanimlama (ldentification),
o Kimlik Dogrulama (Authentication),
o Yetkilendirme (Authorization),

e Saldin Tespit ve Onleme Sistemleri

e Uygulama Guvenligi Yazilimlari

e Penetrasyon Testleri, Olay Mudaheleleri, A Analizleri

seklinde siralanabilir.

2.6.3. Egitim Stratejisi

Bilgi ve iletisim teknolojilerinin aktif kullanildigi ginimizde hem kamu
kurumlarinin uzun vadeli ¢aligmalarinda, hem de birey olarak vatandaglarin

en alt seviyeden baslayarak, en Ust duzey egitim kurumlarina kadar bilgi
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guvenligi bakis acisinin yansitiimasi gerekliligi ortaya ¢ikmaktadir. Kurumsal
olarak bakis acisina ilaveten ulkemizin ilk ve orta oOgretiminin egitim
mifredatina girdi saglayarak, Milli Egitim Bakanligi ve Universitelerle ortak
isbirligi c¢ercevesinde ulke genelinde ilk ve orta ogretimden lisans ve
lisansustl duzeylere kadar bilgi glvenligi ile ilgili mufredat revizyonu ve
farkindalik igin girisim ve liderlik roli Ustlenmek, uzun vadeli Ulke egitim
stratejisi icerisinde yerini almasi gereken kilit gorevier olarak ortaya
cikmaktadir. Tuarkiye’'nin Bilgi Guvenligi Stratejisi genelinde ve kamu
kurumlart bilgi guvenligi stratejilerinin  olusturulmasi 06zelinde rehberlik
saglama sorumlulugu alma girisimi Ongorulmektedir. Bu noktada 06zel
sektoriin rekabet acgisindan ayakta kalmasina da destek olmak amaciyla
yurtdigi orneklerinde oldugu gibi devletin vizyonunu ortaya koyabilecek
ekiplerle 0Ozel sektore bilgi guvenligi ve alt basliklari konusunda teknik
danismanlik destegi ve yol gdésterme, yonlendirme faaliyetleri yapilmasi,
kamusal yapilanma gergevesinde mutlaka yerini almalidir?. E-Devlet Kapisi
projesi Ozelinde yuratiimekte olan egitim faaliyetlerinin Glkenin kamusal
yapllanmasina katki ve katma deger saglamasi gelecek nesillerin bilgi

guvenligi temelinde nasil yetisecegini de ortaya koyacaktir.
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Kurumlararasi bir otorite ve standardizasyon konusunda bir vizyon
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MEB ve Universitelerle ortak isbirligi cercevesinde (lke genelinde ilk ve orta
o6gretimden lisans ve lisansustl dizeylere kadar bilgi glvenligi ile ilgili
mufredat revizyonu ve farkindalik i¢in girisim ve liderlik roli Gstlenmesi

Sekil 2.3. KurumlarUstu Bilgi Guvenligi Stratejisi

Sekil 2.3 ’te bahsi gegen dort ana bilesen asagida detaylandirilacaktir.

BGYS (Bilgi Guvenligi Yonetim Sistemi) egitim stratejisi, proje ekibi ve kamu
farkindaliginin nasil olmasi gerektigi ile ilgili olarak; bilgi guvenligi ve alt
basliklari konusunda gerek ve yeter sarti saglayacak sekilde bir donanima
sahip olunabilmesinin en 6nemli adiminin bir ekip kurmak oldugunun
bilinmesi baslangi¢ agisindan dnemlidir. Bu noktada e-Devlet Kapisi projesi
Ozelinde bilgi guvenliginin saglanmasinda risk yonetimi kavraminin

uygulanmasi igin olusturulmasi gereken ekiplerle ilgili 4¢g asamali yayilim

25



onerim Sekil 2.4 ’teki gibidir. Bu Oneri; e-devlet kapisi ekibi ve kamu

kurumlari ekipleri tarafindan uygulanabilir.

E-Devlet Kapisi projesi teknik sartnamesi cergevesinde ongorulen ve
gerek sart olarak sunulan projenin 1ISO 27001:2005 Bilgi Guvenligi Yonetim
Sistemi sartlarina gore dizayninin, altyapi kurulumunun, sardurtlebilirliginin
once e-Devlet Kapisi 0Ozelinde sonra kamu kurumlari genelinde gsoyle

yapiimasi onerilmektedir;

e-Devlet Kapisi Projesi Ekibi

Kurumsal BGYS Cekirdek Ekibi

apeA unzn

Kamu Kurumlari BGYS Temsilcileri

Sekil 2.4. BGYS Egitim ve Farkindalik Stratejisi

1. E-Devlet Kapisi Projesi bunyesinde kurulmus olan ekibe temel
egitim bakimindan farkindalik anlaminda bir egitim aldiriimasi
onemlidir. Bu farkindahgin bir adim ileriye gotlrerek bilinglilik
duzeyine c¢ikarilmasi gerekmektedir. Yapilmasi gereken; konuyla

ilgili bilgi guvenligi ve risk yonetim ekibi, bilgi guvenligi ve risk
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yonetimi lideri belirlemektir. Dunyada bilginin yonetiimesi ve
guvenligi konusunda gidilen yéne gozatildiginda; 1ISO 9001:2000
(Kalite Yonetim Sistemi), ISO 27001:2005 (Bilgi Guvenligi
Yonetim Sistemi), ISO/IEC 20000 (ITIL- Bilgi Teknolojileri Hizmet
Yonetimi Sistemi) gibi standartlarin uygulaniyor olmasi kiresel
Olcekte, projelerin ya da kurumlarin ulagtiklari dizey acgisindan
onemli bir gostergedir.

e-Devlet Kapisi Projesi 06zelinde Bilgi Gulvenligi Yoénetimi
calismalari geregi belirli bir farkindalik ve bilinglilik dizeyi
saglanmasi sonrasinda projenin gergevesini  genigleterek
kurumsal duzeyde yurutmek uygun olacaktir. Zira teknoloji ¢agi
icerisinde calismalarina ve donusum surecine devam eden ulke
olarak Urettigimiz GrlGnlerden birinin “Bilgi” oldugunu disunecek
olursak mevcut kontrollerin yanisira guvenliginin uluslararasi
sertifikalarla taglandirimasi amacglanmalidir. O bakimdan
Tarkiye’'nin  kamu yapilanmasi igerisinde yapilandiriimasi
hedeflenen “Bilgi Guvenligi Kurumu” na c¢ok is dusmektedir.
Oncelikle orta seviye ydneticiler diizeyinde bir tanitim toplantisi,
sonrasinda ise her kurumdan bir “temsilci” goérevilendirilecek
sekilde bilgi guvenlidi ile ilgilenecek bir uzman atanmasi faydali
olacaktir. Bu noktada bilgi toplumu stratejisi ve eki eylem plani
bunyesinde seksen sekiz numarali eylem olan “Ulusal Bilgi
Sistemleri Guvenlik Programi” gercevesinde surdurilmekte olan

calismalarla paralellik saglanmasi 6nem arz etmektedir.

27



1. Diizey

2.Diizey

3.Duzey

4.Dizey

Buraya kadar yapilacak guvenlik calismalarindaki asil hedef, e-
devlet kapisi projesi ¢cergevesinde yapilan ¢aligmalar geregi bilgi
guvenliginde yakalanmasi gereken hassasiyet yonetilirken, kamu
kurumlarinin da i¢ surecleri ile ilgili var olan biling dizeylerinin bir
ust seviyeye cikariimasidir. Bu konuda e-Devlet Kapisi Projesi
teknik sartnamesinde bulunan “Guvenlik Komisyonu/Grubu’nun
yonlendiriimesinde kurumlara &ncelikle bir farkindalik egitimi,
projenin guvenlik konusunda gidigati ile ilgili bir bilgilendirme
saglandiktan sonra kurum temsilcilerini sinerji yaratarak hedefe
yoneltebilecek bir strateji ortaya konulmasi hedeflenmektedir. Bu
strateji gergevesinde kurumlarin yonlendiriimesi ile ilgili olarak

Sekil 2.5’te belirttigimiz gibi bir seviyelendirmeye tabi tutulacaktir;

Kurumsal diizeyde veya giivenlik konusunda herhangi bir
g¢alismasi olmayan kamu kurumlaridir.

ISO 9001:2000 Kalite Yonetim Sistemi standardi ve gereklerini
haiz ancak ISO 27001:2005 Bilgi Glvenligi Yonetim Sistemi
standardi veya dengi metodolojileri benimsememis kamu
kurumlaridir.

ISO 9001:2000 Kalite Y6netim Sistemi standardi ve gereklerini
haiz, 1SO 27001:2005 Bilgi Giivenligi Yonetim Sistemi standardi
veya dengi metodolojileri benimsemis kamu kurumlaridir.

Kamu kurumlari ve Organizasyonlarin Giivenlik
farkindalik ve Biling Diizeylerine gére Eylem Plani

ISO 9001:2000 Kalite Yonetim Sistemi, 1SO 27001:2005 Bilgi
Giivenligi Yonetim Sistemi standardi veya dengi metodolojileri
benimsemis, ISO 20000 (ITIL) Kurumsal Bilgi Teknolojileri
Yonetimi Standardi gereklerini haiz kamu kurumlaridir.

Sekil 2.5. Kamu Kurumlari’nda Bilgi Guvenligi Farkindahgi
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Bu seviyelendirme neticesinde hangi kamu kurumuna ne tur strateji ile
yaklagim gosterilmesi gerektigi tespit edilmis olacaktir. Yukarida belirtilen
calismalarla ilgili olarak Sekil 2.5'te gosterilen her dliizeye ait;

o Gerekli egitimler,
o Gerekli kaynak yatirimlari,
o Personel istihdami ve niteliklerinin belirlenmesi,
o Yapilmasi gereken calismalarin onceliklendirilmesi,
o Takip edilecek destek standartlar ve metodolojilerin
belirlenmesi
gibi bazi islemlerin bunlarla sinirli  kalmamak kaydiyla yapilmasi

gerekmektedir.

1ISO 9001:2000 ISO 27001:2005 ISO 20000
4 AW 4 AW 4 \
Bilgi guvenligi
Yonetim Sistemi

Kurumsal Bilgi
Kalite Yénetim Sistemi Teknolojileri Sistemi

Sekil 2.6. Bilgi Guvenligi Altyapisi Olusma Sureci

Yukaridaki Sekil 2.6’da gosterilen farkindalik ve yetkinlik sureci
tamamlandigi taktirde bilgi glvenligi ve kurumsallasma bakimindan bir

organizasyon % 80 olgunlugunu tamamlamistir'®.
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E-Devlet Kapisi Projesi organizasyonunda bulunan ve projenin tum
kamu kurumlarinda benimsenmesi ve layikiyla uygulanabilmesi amaciyla
kurulmasi 6ngérulen alt komisyonlar bulunmaktadir. Bunlardan “Gulvenlik
Grubu” nun Ustlendigi gorev ve sorumluluk énem arz etmektedir. E-Devlet
Kapisinda givenlik batin platforma yayilacak bir katman olacaktir. Glvenlik
Grubu, guvenlik katmaninin tutarl ve buttin platform igin gecerli politikalarini,
uygulama esaslarini belirler ve spesifik sistemlerden sorumlu personelle
birlikte uygulamayi hedefler. Bu baglamda kamu kurumlarindan resmi yollar
ile bildirilen kurum temsilcilerinin, bulunduklari kurumlarin guvenlik liderleri
olacak sekilde egitiimeleri konusunda gerekli yonlendirmelerin yapiimasi
gerekmektedir. Yapilacak olan yonlendirmeleri genel olarak siralayacak
olursak;

e Bilgi guvenligi ekibinin kurulmasi (Guvenlik lideri + Birimlerin

temsilcileri)

e Bilgi glvenligi ekibinin egitiimesi

e Kapsamin belirlenmesi

e Danigsman sec¢imi veya onderlik etme

e Pilot bir birim segilerek sablonlarin olusturulmasi

e Dokumantasyon c¢alismalari ve Dbelgelendirme  surecinin

tamamlanmasi

seklindedir.

Yukarida adim adim anlatilan kurumsal yonlendirme ve farkindalik
yaratma c¢aligsmalarina bireysel bazda kamu personellerinin kariyerlerini

destekler tarzda bazi sertifikasyon haklari veriimesi sirece fayda
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saglayacaktir. Bu sertifikalar dncelikle Turkiye Cumhuriyeti sinirlari igerisinde
KPSS (Kamu Personeli Segme Sinavi) sinavina ilave puan seklinde (veya
uluslararasi anlagmalar sayesinde daha genis alanlarda taninma sansina
sahip olabilir) veya kurum icerisinde yukselmelerde kriter olarak gecerli
olacak sekilde, kamu personelinin yetkinliklerini kanitlamalarina firsat

verilmesi, surece katki saglayacaktir.

Guvenlik altyapisinin  kontrol edilmesi ile ilgili olarak kamu
kurumlarinin gavenlik duzeyleri Sekil 2.4'te bahsedildigi gibi kurumlarin
personelleri tarafindan yapilacak ilk dederlendirmeler ile belirlenebilmelidir.
Ancak buna ilaveten kurumlarin teknolojik guvenlik altyapisinin yeterlilik
diuzeyi, kullandigi teknolojinin glivenlik zafiyeti gosterip gostermedigi konulari
da degerlendirilerek bir mevcut durum analizi yapiilmasi onem arz etmektedir.
Kurumun vatandaglarina kargi yerine getirmekle yukimliu oldugu goérev ve
hizmetler ile vatandaslarin devlete kargi olan hak ve yukumlulUkleri kargilikh
olarak yerine getirirken olmasi gereken asgari guvenlik duzeyleri gozdonunde
bulundurularak olmasi gereken duruma ait bir éneri raporu ve aradaki farki
kapatmaya yonelik eylem plani sunulmasi ve bu plan Uzerinden hareket

edilmesi oldukga 6nemlidir.

Kripto sistemleri hakkinda ise e-Devlet Kapisi projesinde, yukarida
detayll olarak aktarilan is siUreclerinde ve kamu kurumlarinin bilgi gavenligi
ve sifreleme acgisindan ortaya konulacak bir metodoloji cergevesinde
geligtirilecek  algoritmalarla  Ulkemize  katma  deder saglanmasi

hedeflenmektedir. Kripto, kdken olarak Yunanca gizli sakli anlamina gelen
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kryptos s6zcugunden Uretilmistir. Bu sdzcuge yine Yunanca yazmak
anlamina gelen graphein sdzcugdunu ekledigimizde ise kriptografi
turetilmektedir. Kriptografi ise; gizlilik, kimlik denetimi, butinlik gibi bilgi
guvenligi kavramlarini saglamak igin calisan matematiksel yontemler
bitinudir®. Her kurumun yaptigi is kendisi i¢in oldukca dnemlidir. izinsiz
olarak acgiklandigi takdirde kurumun guvenligini, c¢ikarlarini ve diger
kurumlarla iligkilerini olumsuz yonde etkileyebilecek, kurumun maddi manevi
buyuk zararina neden olabilecek nitelikte olaganustli Onem tasiyan bilgi
varliklarini ¢ok gizli duzeyde degerlendirebiliriz. Ayni gekilde kullaniimasi
guvenlik agisindan onemli olmayan, kurumdaki veya kurum disindaki her
kisiye acik bilgi varliklarini da yayinlanabilir duzeyde bilgiler diyebiliriz. Bu
durumda c¢ok gizli bilgilere sahip bir kurumdan, baska bir kuruma gonderilen
bilgi ya da verinin paylasim sekli ile yayinlanabilir dizeydeki bilgi ya da
verinin paylasim sekli ayni olamayacagi agiktir. Manuel ortamlarda kurumlar
arasi bilgi, belge ve veri paylasimi duzenlenmigtir ve resmi yazinin sol Ust ve
alt kdsesine yazinin igeriginin dnem dizeyine goére “cok gizli”, “gizli”, “kuruma
Ozel” gibi ibareler ile paylaglIabilmektedir(”). Ancak bilgi ve iletigsim
dunyasinda bu sekilde resmi evraga kase ya da yazi ile bu tur ibareler
koymak bilgi guvenliginin 6zine ters bir durum olup, sonuca olumlu katkisi
olmayan cozimlerdir. Iste tam bu noktada bilgi ya da veri paylasiminda

guvenlik dizeylerini tanimlamaya yonelik kripto sistemleri gecerli bir gugtur.

Bilgi, bir kurumun en onemli de@erlerinden birisidir ve surekli
korunmasi gerekir. Bilgi guvenligi sistemi ile yetkili kullaniciyr yetkisiz

erigsimlere, bilginin degigtiriimesine ve saldirilara kargi korumak, koruma
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sirasinda gerekli olan kontroller ve olgumlerin tespiti, dokUmantasyon
olusturulmasi ve karsi tedbirlerin alinmasinin saglanmasi hedeflenmektedir.
ISO/IEC 27001:2005 Bilgi Glvenligi Yonetim Sistemi;

o Gizlilik (Confidentiality): “Yetkisiz kisilere, sureglere ve benzeri vb.
aciklanmamasi ya da teslim edilmemesi gereken veri ya da
programlarin 6zelligi...”

o Veri Butunlugu(Integrity): “Programlarin sistemin ve verilerin kotu
niyetli olsun olmasin degistiriimesi ve bozulmasina kargi korunmasi
ya da korunmus olmasi...”

e Sureklilik(Availability):  “Bir  sistem ya da  6zkaynagin
gereksinildiginde kullanima elverisli olma derecesi...”'®

seklinde belirtilen G¢ ana konu Uzerinde yukselen bir gerekler batunudar.

2.6.4. Risk Yonetimi

Risk; Fransizca “risque” kelimesinden dilimize geg¢mistir, sozlUk
anlami olarak zarara ugrama tehlikesi ve ongorulebilir tehlikeleri ifade
eder. Risk, gelecekte olusabilecek potansiyel problemlere, tehdit ve
tehlikelere isaret eden, belirli bir zaman araliginda, hedeflenen bir
sonuca ulasamama, kayba ya da zarara ugrama olasiigl olarak da
tanimlanabilir. Risk yonetimi ise, kurumun kargi karsiya bulundugu risklerin
tanimlanmasi, bu risklere deger bigilmesi, risklerin kabul edilebilir bir
seviyenin altina indirilmesi ve surekli bu seviyenin altinda kalmalarini
saglayacak mekanizmalarin devreye sokulmasidir. Bagka bir ifade ile risk
yonetimi; bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek
amaciyla kullanilan koordineli faaliyetlerdir. Ylzde yUz guvenli bir calisma

ortami kurmak imkansizdir. Her c¢alisma ortaminda, bir takim guvenlik
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bogluklari ve bunlara bagl riskler mevcuttur. Yapiimasi gereken, karsi
karsiya olunan riskleri, dogru bir sekilde yénetmektir. Sonug itibariyla; risk
yonetiminde, riskin tamamiyla ortadan kaldirilmasi mumkidn degildir. Bu
konuyla ilgili ilerleyen kisimlarda detayli olarak e-Devlet Kapisi Projesi

bunyesinde nasil bir metodoloji kullanildigi ayrintilariyla agiklanacaktir.

2.6.5. Guvenlik Politikalari

Guvenlik Politikasi, kurumda guvenligin oynadidi rolin genel bir
anlatimidir. Guvenlik Politikasi, Ust yonetim, secilmis bir Kurul ya da bir
Komite tarafindan yazilabilir. Guvenlik Politikalari, bireylerden ve teknolojiden
bagimsiz hazirlanmahdir. Kurumda uygulanacak guvenlik kontrolleri,
ayrintiya girilmeden kavramsal olarak tanimlanmalidir. Guvenlik politikasinin
kuruma Ug¢ yararindan bahsedilebilir:

1. Kurum c¢alisanlarini ve Uguncu taraflan yasal sorumluluktan
kurtarmak,
2. Kuruma 6zel gizli bilgileri; hirsizliga, suistimale, yetkisiz kisilerin
eline gegmesine, ifsaya ve degistiriimeye karsi korumak,
3. Kurumun bilgi islem yetenegini olusturan kaynaklarin israfini ve
bosa kullanimini engellemek.
Bir kurum icin hiyerarsik olarak farkh diuzeylerde guvenlik politikalarindan
bahsedilebilir:
e Kurumsal Giivenlik Politikasi: Ust yénetim tarafindan, kurumda bilgi
guvenligi programinin gergeve calismasi ifade edilir. Bu tur bir politika,
kurumun gelecekteki tim gulvenlik faaliyetlerini kapsamasi ve

yonlendirmesi agisindan onem tasir. Politika igerisinde; programin

34



amagclari, verilecek sorumluluklar, guvenligin stratejik/taktik agidan
onemi ve uygulamada yapilacak igler, genel hatlan ile kavramsal
olarak tarif edilir. Kurumsal Gulvenlik Politikasi igerisinde, ilgili
kanunlara, yasal duzenlemelere ve diger yonerge ve prensiplere
basvurular yapilabilir. Ust yénetimin, bilisim glivenligi agisindan kabul
edilebilir buldugu risk duzeyi de bu tur bir politikada yer alabilir.

e Konuya Ozel Giivenlik Politikasi: Ust yonetim, belli konularda
calisanlarini daha fazla bilgilendirmek, daha ayrintili bilgi vermek, bu
konuyu kapsamli bir sekilde ifade etmek istediginde bu tir bir politika
geligtirilebilir. Ornegin e-posta génderme alma konusunda, Ust
yonetimin kararlarini, haklarini, yapip-yapamayacaklarini bu tar bir
politika icerisinde ifade etmek uygun olacaktir. Ust ydnetimin, gerekli
goéruldugunde galiganlarin e-postalarini okuyabilecegi, e-posta yoluyla
gizlilik derecesine gore ne tur bilgilerin gonderilip alinabilecegi gibi
hususlar, e-posta 6zel politikasi igerisinde ifade edilir.

e Sisteme Ozel Giivenlik Politikasi: Ust ydnetimin, bilgisayarlar,
bilgisayar aglari ve uygulamalar, kurumsal veriler hakkinda aldigi
ayrintih kararlari igerir. Bu tur bir politika igerisinde, kullaniimasina izin
verilen yazilimlar, veritabanlarinin nasil korunacadi, bilgisayarlara
uygulanacak erisim - denetim kriterleri, guvenlikle ilgili yazilim ve

donanimlarin nasil kullanilacagi gibi konular agiklanabilir.

Guvenlik politikalarini desteklemek Uzere daha ayrintih bir takim

dokumanlar olusturulabilir.
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2.6.6. Standartlar ve Metodolojiler

Bu bolum, calisma igerisinde yapilan analiz faaliyetlerinde ve
uygulama surecinde en fazla riayet edilen standart ve metodolojiler hakkinda
genel bilgilendirme saglamaya yonelik olarak hazirlanmigtir. Bu noktada 1SO
(International Standard Organization) ve IEC (International Electrotechnical
Commission) organizasyonlari hakkinda kisa bilgilendirmeden sonra en fazla

bagvurulan standart ve metodolojilerden g tanesi Uzerinde durulmaktadir.

ISO ve IEC; Uluslararasi Standardlar Organizasyonu olan 1SO® 1947
yilinda kurulmustur. Merkezi isvigre Cenova’dir. Amaci, uluslararasi ticareti
kolaylastirmak ve desteklemek icin standardlar gelistirmektir. Uluslararasi
Elektroteknik Komisyonu olan IEC, 1906 yilinda kurulmustur. Merkezi Isvigre

Cenova’dir. Amaci, her turlu elektroteknoloji igin standardlar geligtirmektir.

ISO/IEC 27001:2005 - Bilisim Teknolojisi - Guvenlik Teknikleri - Bilgi
Guvenligi Yonetim Sistemleri — Gereksinimler standardi, bir Bilgi Guvenligi
Yonetim Sistemi'ni (BGYS) (ISMS - Information Security Management
System) kurmak, gelistirmek, isletmek, izlemek, gézden gecgirmek, surdirmek
ve iyilestirmek igin bir model olusturmak amaciyla hazirlanmistir. ISO/IEC
27001, bilgi guvenlik yonetim standardidir. Bir dizi bilgi glvenlik yonetim
gereksinimlerini tanimlar. Gereksinim bir ihtiyag, beklenti ya da zorunluluktur.
Cok cesitli turde gereksinimler vardir. Bunlar guvenlik gereksinimleri,
sozlegsmelere bagh gereksinimler, yonetimsel gereksinimler, dizenleyici ya

da yasal gereksinimleri icerir.
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ISO/IEC 27001 standardinin amaci, BGYS kurmak ve bakimini
surdtrmektir. ISO/IEC 27001 standardi her turli kurulusa uygulanabilir.
Kurulugsun ne yaptigi ya da buyukligu onemli degildir. Bu standart, kurulusun
bilgi guvenlik yonetim gereksinimleri ve gerekliliklerini karsilamaya yardimci

olur.

Bu standart ISO tarafindan 14 Ekim 2005 tarihinde yayinlanmis ve
ISO/IEC 27000 standart serisi altinda yerini almistir. Bilgi gtvenligi yonetim

sistemi ile ilgili belgelendirilebilen bir standarttir.

Tarkiye'de ise, ISO tarafindan kabul edilen, ISO/IEC 27001:2005
standardi esas alinarak, TSE Bilgi Teknolojileri ve iletisim ihtisas Grubu’nca
hazirlanmis ve TSE Teknik Kurulu'nun 2 Mart 2006 tarihli toplantisinda Turk
Standardi olarak kabul edilerek, “TS ISO/IEC 27001 Bilgi Teknolojisi -
Guvenlik Teknikleri - Bilgi Guvenligi Yonetim Sistemleri - Gereksinimleri*

adiyla yayinlanmistir.

ISO/IEC 27000 standart serisi altinda yer alan diger bir standard;
ISO/IEC 27002:2005 - Bilisim Teknolojisi - Guvenlik Teknikleri - Bilgi
Guvenlik Yonetimi icin Uygulama Kilavuzudur. Bu standardin onceki adi
ISO/IEC 17799:2005'dir. 1 Temmuz 2007 tarihinde, ISO tarafindan yapilan
teknik bir dizenlemeyle ISO/IEC 17799:2005 standardinin adi, ISO/IEC
27002:2005 olarak degistirilmigtir. Bu standard, bilgi guvenligi yonetimi
sistemi (BGYS) olusturmak icin gereken 11 ana baslik altinda yapilandiriimis

133 adet guvenlik kontrolu tanimlayan bir uygulama kilavuzudur.
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CobiT; Turkge karsihg Bilgi ve llgili Teknolojiler icin Kontrol Amagclari olan
Control OBjectives for Information and related Technology
kelimelerinden Uretilmis bir kisaltmadir. ISACA (Information Systems Audit
and Control Association) ve ITGI (IT Governance Institute) tarafindan 1992
yihinda gelistirilmis, BT Yonetimi icin en iyi uygulamalar kimesidir. CobiT;
ISO teknik standartlari, ISACA ve AB tarafindan yayinlanan yonetim
kanunlari, COSO, AICPA (The American Institute of Certified Public
Accounts) , GAO (The US General Accounting Office) tarafindan yayinlanan
profesyonel i¢ kontrol ve denetim standartlari tarafindan bigimlendirilmigtir.
Bir girkette teknolojinin kullanimindan ve BT yonetisimi ile kontrol
gelistirmekten tlreyen faydayi en Ust dlzeye cikarmaya yardim etmesi icin
yoneticilere, denetcilere ve BT kullanicilarina genel olarak kabul gormus
Olcller, gostergeler, suregler ve en iyi uygulamalar saglar. CobiT’in vizyonu;
bilgi teknolojileri yonetisim (IT governance) modeli olmaktir. CobiT sadece bir
denetim araci degil, ayni zamanda bir yonetigim araci olma amacini tasir. Bu
nedenle yonetimden bilgi teknolojileri personeline kadar kurum igi ve diginda,
kurumun varligi ve saglikh faaliyet gostermesi konularinda risk Ustlenen

cesitli taraflara fayda saglama amacini da yerine getirmeyi hedeflemektedir.

CobiT’in ilk sirumu 1996 yihinda yayimlandi. Amaci; is yoneticileri ve
denetcilerinin gunluk kullanimi igin gegerli, gincel, uluslararasi kabul gérmus
BT amaclarini arastirmak, gelistirmek ve tesvik etmekti. “Yonetim Rehberi”,
1998'de yayinlanan 2. surume eklendi. 2000 yilinda 3. surim yayinlandi.

2003 yihnda bilgisayar baglantili versiyonu kullanilir duruma geldi. 2005
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yilinin aralik ayinda 4. basim ilk olarak yayinlandi. 2007 yilinin mayis ayinda,
su anda kullanilan 4.1 surimu yayinlandi. Yayinda olan bu versiyona
ISACA’nin web sitesinden erisilebilmektedir'®. 4.1 versiyonundaki temel

degisiklikler;

e Olgunluk modeli igin destek,
e Amaglarin basitlestirilmis tarifi,
e s, BT Amaclari ve BT Siirecleri arasindaki cift yénli iliskileri ve

surecleri basamaklandirmak

seklinde listelenebilir.

CobiT, dort etki alaninda gruplanmis 34 bilgi teknolojisi strecini ele alir.

Bu dort grup;

e Planlama ve Organizasyon
e Tedarik ve Uygulama
e Teslimat ve Destek

e Izleme ve Degerlendirme

seklindedir. Her bir surecin 0-5 arasi bir olgunluk seviyesi vardir. (O yok, 5
optimize edilmig) Bu dlgek, bir organizasyondaki surecin olgunluk seviyesi, o
surecin hangi olgunluk seviyesinde olmasi gerektigi, hangi seviyenin en iyi

uygulama olarak varsayildigl ve diger organizasyonlarin ne seviyede oldugu
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gibi anahtar degerlendirmeler icin kullanilir. Olgunluk seviyeleri Cizelge 2.2

‘de tarif edilmistir.

Cizelge 2.2. Surec Olgunluk Seviyeleri

0 OLMAYAN

TANIMLANMIS SUREC BULUNMAMAKTADIR.

1 Baslangi¢

Organize olmayan ve standartlasmamis fakat kurumda farkindaligin
mevcut oldugu ve adresleme ve standartlastirma ihtiyacinin tespit
edildigi seviyedir.

2 Tekrarlanan

Bireye dayali ve tekrarlanan isleri farkli kisilerin ayni sekilde
yapabildigi seviyedir. Bu seviyede formal egitim ve iletisim metodlari
belirlenmemis fakat sorumluluk buyutk oranda kisiye bagh kilinmigtir.

Prosedurler standartlasmis ve dokiimante edilmis, egitim araciligi ile
kurum iginde iletilmistir. Ancak bu siregleri izleyip izlememe karari
kisinin kendisine birakilmistir; bu nedenle yapilan isler arasinda
cesitli farklihklar mevcuttur. Prosedirlerin kendisi gelismis degildir;
ancak mevcut uygulamalarin bigimsellestiriimis halidir.

Prosedirlerle uyumu izlemek ve Olgmek, silreglerin etkin
¢alismadiginin  anlasilmasi  durumunda faaliyete = geg¢mek
muUmkindur. Sudregler surekli gelismekte ve iyi uygulamalarin
tanimlanmasi saglanmaktadir. Otomasyon ve araglar kisith veya
pargali bir bicimde kullanilabilmektedir.

3 Tanimh

4 Yonetilen

5 Optimize
Edilmisg

Surecler en iyi uygulamalar seviyesine indirgenmis, sirekli gelisim
ve olgunluk modelleme konusunda diger sirketlerin sonuglari ile
calismaktadir. BT, is akislarinin otomatize edilmesi, kalite ve
etkinligin artinimasi ve kurumun c¢abuk adapte olabilmesi igin
entegre olmustur.

ITIL;  Information

Technology Infrastructure Library  s6zclklerinin

kisaltimisidir ve BT Altyapir Kuatiphanesi olarak adlandinlir. ITIL, BT

Servislerini eksiksiz ve en iyi kalitede yonetmek Uzere geligtiriimis servis

yonetim metodolojisidir®®.
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ITIL, 1987’de ingiltere Ticaret Bakanligi (OGC - Office of Government
Commerce) tarafindan gelistiriimistir. is slrec yaklasimi sayesinde ITIL
musteri, tedarik¢i, BT bolumu ve kullanicilari arasinda basarili bir sekilde
iletisim kurulmasini saglamaktadir. “En iyi uygulamalar/deneyimler” lzerine
yapilandiriimis olan ITIL BT Servis Yénetimi ve dagitimi siregleri ile dlinyada
yaygin olarak kullanilmakta ve kabul géormus (de-facto) bir standart olarak
benimsenmektedir. ITIL, Servis yonetimi ve saglama suregleri i¢cin en uygun
basvuru kaynagidir. Servis yonetimini en iyi sekilde surdirmek igin yol
gOsteren ve kullanicilarina servis saglama sureclerini ayrintili  sekilde
gOsteren bir kitap kimesi olmaktan ¢ikmis, dunyaca kabul goren yontemler
dizisine donusmustur. ITIL yaklasiminin servis yonetimi sureglerine nasil
uygulanacagi her organizasyon tarafindan kendi kultirine, yapisina ve

teknolojisine gore belirlenmelidir.

Bilisim Teknolojileri servis yonetiminin en iyi uygulamalarinin ve
yonetim sureglerinin tanimlandigi ve agiklandigi ITIL ¢calismalarina dayanan
standartlastirma calismalari, Aralik 2005'te ISO tarafindan uluslararasi bir

standart olarak ISO 20000 adi altinda yayinlandi.

2.6.7. Denetim Siireci

Sistem bazl yapilan g¢alismalarda sonucun belirlenebilmesi adina bir
takim kriterler Uzerinden denetleme faaliyeti gerceklestirimektedir. E-Devlet
Kapisi projesi gercevesinde kurulmaya calisilan sistemde baz alinan 1SO
27001:2005 Bilgi Gulvenligi Yonetim Sistemi standardi ile ilgili yapilan

denetim surecine deginilecektir. Dunyada ve ulkemizde kurumsal bilgi
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guvenligi yodnetim sistemlerinin sertifikalandiriimasinda uyumluluga esas
teskil eden standart, 2005 yilina kadar BS7799-2 standardi olurken bu yildan
sonra ISO/IEC 27001 standardi olarak degistirilmistir. 15 Ekim ile 15 Nisan
2006 tarihine kadar olan hazirhk donemi sirasinda, denetimler ve
belgelendirme ISO/IEC 27001:2005 veya BS 7799-2:2002 standartlarina
gore gerceklestiriimigtir. Ancak, bu sure igerisinde yayinlanmis olan yeni bir
BS 7799-2:2002 sertifikasinin, 15 Nisan 2007 tarihine kadar ISO/IEC
27001:2005’e gecisi tamamlanmistir. 15 Nisan 2006 tarihinden sonra butin
denetimler ve belgelendirmeler ISO/IEC 27001:2005 standardina gore
gerceklestiriimistir. BS 7799’a goére belgelendiriimis olan kuruluslarin, 15
Nisan 2007 tarihine kadar yeni standarda gecislerini tamamlamalari
gerekmektedir. 23 Temmuz 2007 tarihi itibariyle BS7799-2 sertifikasyonu
gecersiz olacaktir. Bu slrecte; BGYS belgeleri ve kayitlarinin gelistiriimesi,
uretilen bu belge ve kayitlarin kontrol edilmesi ve izlenebilirlik ilkelerine uygun
olarak saklanmasi belgelendirmede 6nem arz etmektedir. Ayni zamanda
ISO/IEC 27001:2005 standardina uygun olarak denetim yapabilen Gglncl
taraf firmalarin yetkilendirdigi bas denetgi (lead auditor) Gnvanina sahip Kisi
ya da Kkisiler tarafindan sistem denetlenir. Denetim neticesinde sistem
sertifikasi U¢ yil gecerli olmak Uzere ilgili kuruma verilir ve her yil gozetim

denetimi gegirilir, Gguncl yilin sonunda ise tekrar sertifika denetimi yapilir.

2.7. Risk Yonetimi ve Degerlendirme Siureci
Bir kurulusu risk ile ilgili olarak kontrol etmek ve yodnlendirmek
amaciyla kullanilan  koordineli faaliyetler bUtinine risk  yonetimi

denilmektedir’®. Bilgi ve iletisim sistemlerinde risk yénetimi teknikleri tim bilgi
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sistemine, ya da bu sistemi olusturan ayri sistem pargalarina, ya da
servislere uygulanabilir. Risk yonetiminin amaci kurumun bilgi varliklari igin,
uygun bir seviyede korumanin saglanmasidir. “E-Devlet Kapisi Projesi”
gercevesinde uygulamaya alinan risk degerlendirme surecinin detaylari

ilerleyen bolumlerde detaylandiriimaktadir.

2.7.1. Risk Analizi

Risk analizi, ISO/IEC 27001:2005 standardinda; kaynaklari belirlemek
ve riski tahmin etmek amaciyla bilginin sistematik kullanimi olarak
tanimlanmaktadir. Tespit edilmis veya edilecek olan riskler ile ilgili tehditlere
iliskin gerceklesme olasiliklari ve tehditlerin gergeklesmesi durumunda ortaya
cikabilecek olumsuz sonuglara iligkin duzeyler asagidaki skalalar baz

alinarak belirlenir:

Cizelge 2.3. Olasilik Skalasi

Neredeyse her seferinde gergeklesir

Sikhikla meydana gelebilir

Bazen meydana gelebilir

Meydana gelmesi ¢ok olasi degildir ama yine de olabilir

Cok nadiren ve yalnizca istisnai durumlarda meydana gelebilir

S IN[W[(A~|O

Cizelge 2.4. Potansiyel Sonu¢ Skalasi

Organizasyonun bir ¢ok kritik is yada kalite amaglarini, hizmet ¢iktilarini, proje
ve diger stratejik tesebbuslerini tehdit eden ciddi sonuglar. Organizasyonun
olanaklarini asan veya ¢ok sarsan maliyet ya da kaynak etkileri. Bir yada daha
Feci fazla temel varligin tahrip olmasi. Bir ya da daha fazla galisanin 8lumu ve/veya
birden fazla ve ciddi yaralanma ve/veya devamli sakatlk. Ciddi sekilde zarar
gérmiis misteri veya is ortaklari. Belirgin ve uzun dénem cevresel etki. iglerin
bir hafta durmasina esdeger is aksamasi.

Organizasyonun kilit is ya da kalite amaglarini, hizmet ¢iktilarini, proje ve diger
_Cok | stratejik tesebbuslerini tehdit eden belirgin sonuglar. Is birimi olanaklarini asan
Onemli | maliyet ve kaynak etkileri. Bazi varliklarin zarar gérmesi ve galismaz duruma
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gelmesi. Bazilarinin devamli sakatlikla sonuglandigi bir yada birden fazla ciddi
yaralanma. Ortaklarin belirgin bir sekilde etkilenmesi. Muhalif politik ve medya
raporlari. Uzun dénem etkili ¢gevresel sonuglar. Birkag isin 2-7 gun durdugu
temel kesintiler. Hizmet ve ¢iktilarin azaltilmasi ile sonuglanan plansiz is guci
(calisan) eksikligi.

Onemli

Organizasyonun is ya da kalite amagclarinin, hizmet ¢iktilarinin, proje ve diger
stratejik tesebbuislerinin bazi kilit yonleri icin tehdit olusturabilecek sonuglar.
Organizasyonun yerel ¢alisma gruplarinin maliyet yada kaynak etkileri. Bir
yada daha fazla temel varli§in zarar gérmesi fakat hala galigir durumda olmasi.
3 is guninden daha fazla tedavi ve/veya yatakli tedavi ya da tibbi ilgi
gerektiren yaralanmalar. MUsteriler veya is ortaklari Gzerinde bazi etkiler. Uzun
dénem etkisi olmayan c¢evresel sonuglar. Bir is glinl kapall olmakla esdeger
farkedilebilir kesinti. Operasyonlari etkileyen plansiz ¢alisan eksikligi.

s AZ
Onemli

ilgili birim midahalesi gerektiren fakat ilave kaynak ve yardim olmaksizin
yonetilebilen sonuglar. Bazi kiiglk yerel butge etkileri ya da organizasyonun is
yada kalite amagclarinda, servislerinde ve tesebbuslerinde kigik c¢apli etkiler.
Cok 6nemli olmayan varliklarda hasar. Cok énemli olmayan 3 veya daha az is
glna tedavi gerektiren yaralanmalar. Misteri ve is ortaklarinda ihmal edilebilir
etkiler. Kamu hizmetlerinde kisa dénemli ve yonetilebilir kesinti. Cok 6nemli
olmayan gevresel etki. Minimal kesinti. 2-8 saat is durmasi. Sonuclar normal is
eylemleri igerisinde yonetim gabasi ile yonetilebilir. Var olan galisanlar ile telafi
edilebilen plansiz ¢alisan eksikligi.

Onemsiz

Rutin proseddrler ile yonetilebilen diisik seviye sonuglar. Organizasyon, is ve
kalite amaglari, hizmet ¢iktilari ya da diger tesebbuslere ihmal edilebilir etkiler.
Varliklar tzerinde 6nemsiz etkiler. Olay yerinde ilkyardim ile tedavi edilebilecek
yaralanmalar. Kamu hizmetlerinde kiguk kesinti olmasi veya hi¢ olmamasi.
Olglilebilir gevresel etki yaratmamasi. Normal is akis! igerisinde yonetilebilir. 2
saatten az hizmet aksamasi. Normal seviyede plansiz isgucu eksilmesi.

Yukaridaki skalalar yardimiyla tehditlerin gerceklesme olasiliklari ve

potansiyel sonuglari belirlendikten sonra olasilik ve sonu¢ degerleri 1s1ginda

asagidaki matris kullanilarak risk hesaplamalari yapilir.

Cizelge 2.5. Risk Duzeyi Matrisi

Potansiyel Sonug Diizeyi

Onemsiz(1) | Azoénemli(2) | Onemli(3) | Gok énemli (4) Feci(5)

5 Orta (O) Yiksek (Y) Yiksek (Y) Cok Yiksek Cok Yiksek

(CY) (CY)
4 Orta (O) Orta (O) Yiksek (Y) Yiksek (Y) Cok Yiksek

x (o9
g 3| Dusuk (D) Orta (O) Yiksek (Y) Yiksek (Y) Yiksek (Y)
© 2 Dusuk (D) Disuk (D) Orta (O) Orta (O) Yuksek (Y)
1 Disuk (D) Disuk (D) Orta (O) Orta (O) Yuksek (Y)

44



Risk isleme Stratejisinde riskler; risk kabulii, maliyet-etkinlik degerlendirmesi,

onceliklendirme ve iyilestirmelerin gergeklestiriimesi gibi alt stratejiler

dogrultusunda ele alinir. Bu noktada ilk olarak risk kabuli’nin nasil

yapilacagi konusu uzerinde durulacaktir. Kabul edilebilir risk dutzeyleri

Cizelge 2.5.'deki belirtilen (duslk, orta, ylksek, ¢ok yuksek) seviyelerden

belirlenir. Belirleme islemi Ust yonetimin katihm ve iradesi dogrultusunda

gergeklesir.

Risk Kabulti;

Kabul edilebilir risk diizeyi ............. tir. Bu duzey ve altindaki riskler
icin herhangi bir iyilestirme planlanmaz.

Risk diizeyi ........... ve daha yuUksek olan riskler i¢in baska higbir kritere
bakilmaksizin gereken iyilestirmeler yapilir veya ilgili varhiga iligkin
operasyonlar  durdurulur. Bu iKi segenekten hangisinin
gerceklestirilecegine ............ karar verir.

Maliyet-etkinlik degerlendirmesi sonucunda, iyilestirme maliyetinin
olasi zarardan yuksek oldugu durumlarda, risk kabul edilebilir risk
olarak tanimlanir.

Bu noktada bahsi gegen duzey belirleme sureci e-devlet kapisi projesi
icin tamamen projenin Ulke, kurumlar, igletmeler ve vatandaslar
acisindan 6nemine binaen tercih edilmektedir.

Maliyet-Etkinlik Degerlendirmesi;

Kabul edilebilir risk olarak tanimlanan riskler diginda kalan tim riskler
icin iyilestirmelerin  maliyet-etkinlik degerlendirmesi yapilir. Bu
degerlendirme iyilestirmenin maliyeti ile tehdidin gergeklesmesi

durumunda olusacak kayip ile kiyaslanarak gergeklestirilir. Maliyet-
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etkinlik degerlemesi, c¢izelge 2.6.da verilen skala baz alinarak
gerceklestirilir. Cizelge 3.2’de Risk Kabulu ile ilgili sttunda belirtilmis
olan planlanmis kontrollerin hayata gegcirilebilmesi i¢cin ne kadar
yatirnm yapilmasi gerektigi ile yapilan bu yatirrmin maliyetinin sistem
etkinligi degerlendirilir. Bu degerlendirme proje icerisinden bir uzman

tarafindan yapiimahdir.

Cizelge 2.6. Maliyet-Etkinlik Dizeyi Matrisi

lyilestirme maliyetinin, olasi zarar diizeyinden ¢ok daha yiiksek oldugu durumlarda

lyilestirme maliyetinin, olasi zarar diizeyinden fazla oldugu durumlarda

lyilestirme maliyetinin, olasi zarar diizeyine asagdi yukari denk oldugu durumlarda

lyilestirme maliyetinin, olasi zarar diizeyinden disiik oldugu durumlarda

Al B W N =

lyilestirme maliyetinin, olasi zarar diizeyinden gok diisiik oldugu durumlarda

Onceliklendirme; lyilestirmelerin  6nceligi sirasiyla maliyet-etkinlik
degeri, mevcut risk ve hedeflenen risk dizeyleri degerlerine goére

belirlenir.

Bu yapilan risk analizi ¢alismalar neticesinde ortaya ¢ikan riskler Bolum

3.3’deki risk analizi gizelgesinde gorulebilmektedir.

2.7.2. Varlik Envanteri ve Siniflandirmasi

Kurulus igin degeri olan herhangi bir seye varlik denilebilmektedir. Varlik

envanterine, etkin varlik korumasinin gerceklestigini temin etmeye yardimci

olmasi amaciyla; ayrica saglik ve guvenlik, sigorta ve mali (varlik yonetimi)

nedenler gibi diger ticari amaglar i¢in gereksinim duyulmaktadir. Varliklarin
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envanterinin toplanmasi sureci, risk yonetiminin dnemli bir par¢asidir. Varlik
envanteri ¢calismalarinda asagidaki hususlar goz onunde bulundurulmahdir:
a. Varlik envanteri, her bilgi sistemiyle baglantii olan onemli bilgi
varliklarini igcerecek sekilde, ilgili Yonetim birimlerince hazirlanmali,
korunmali ve bu envanter periyodik olarak ve degisiklikler oldukga
guncellenmelidir. Bu c¢alismada; her bir varlik agikga tanimlanmall,
varlik sahipleri belirlenmeli, varliklarin glvenlik siniflandirmalari
yapilmali, varligin mevcut bulundugu yer (bu kayip ve hasarlar
giderilmeye calisildiginda énemlidir) belirtiimelidir.
b. Bilisim sistemleriyle ilgili varliklar asagidaki sekilde kategorize
edilebilir:

e Bilgi Varliklari: Veritabanlari ve veri dosyalari, sistem belgeleri,
kullanici el kitaplari, egitim malzemeleri materyalleri, islemsel ve
destek uygulamalari, devamhlik (sUreklilik) planlari, yedek
anlasmalari, arsivlenmis bilgiler vb.

e Yaziim Varlklar: Uygulama vyazilimlari, sistem yazihimlari,
gelistirme aragclari ve yazilimlari vb.

e Fiziksel Varliklar: Bilgisayar ekipmanlari (kasa, ekranlar, diz Ustu
bilgisayarlar, modemler), iletisim ekipmanlari (yonlendirici, telefon,
faks), manyetik kayit ortamlari (teyp, kartus, disket, disk, CD), diger
teknik ekipmanlar (gi¢ kaynaklari, adaptér, havalandirma
Uniteleri), mobilya, yerlesim dizeni;

e Servisler: Bilgi igleme (bilgisayar) ve iletisim (haberlesme)
hizmetleri, genel hizmetler (1sitma, aydinlatma, elektrik,

havalandirma).
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Bilgi varligi; korunma gereksiniminin, onceliklerinin ve derecesinin

belirlenmesi icin siniflandinimaldir. Varlik siniflandirmasinda asagidaki

konular g6z 6nunde bulundurulmalidir:

Varlik siniflandirmasi ihtiyag, énem ve koruma igin ayrilacak
kaynak gereksinimini yansitmalidir,

Bazi bilgi varliklari, ilave korunma seviyesine veya 6zel olarak ele
alinmaya gerek duyabilir,

Bilgi varliklari siniflandirma sistemi, uygun koruma seviyesi
tanimlanmasi icin kullanilabilmelidir,

Bilgi varliklarinin zaman icerisinde siniflandirma derecesi

degisebilir.

Bu cercevede aktarilan varlik envanteri ve siniflandirma yapisi ile ilgili

“yUksek”, “orta”, “dlsuk” seklinde benimsenmis siniflandirma 6rnegdi e-devlet

kapisi projesi cergevesinde uygulanan ve Bolim 3.1°deki e-Devlet Kapisi

Projesi Varlik Envanteri gizelgesinde gorulebilmektedir.

2.7.3. Tehdit Tanimlama

Spesifik bir zayiflik, sistem adina olumsuz bir kazaya sebep olacak

tetikleyici bir davranig, potansiyel bir tehdit kaynagidir. Burada yapilmasi

gereken en dnemli ig; potansiyel tehdit kaynaklarinin tespit edilerek bir tehdit

listesi olusturulmasidir. Sisteme zarar vermesi muhtemel bu tehditler;
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e Dogal (Sel baskinlari, Depremler v.s.),

e Cevresel (Binaya ait borulardan birinin patlamasi ve sistem
odasindaki bilgisayarlara zarar vermesi v.s.),

e insan (Calisan personel kasitli olarak sisteme zarar verebilir, kétii
niyetli kisiler sisteme zarar verebilir veya personel istemeden /

bilmeden sisteme zarar verebilir)

seklinde olabilmektedir. Bu gergevede tehdit tanimlamalarinin yapilmasi ile
ilgili benimsenmis model oOrnegi e-devlet kapisi projesi c¢ergevesinde

uygulanmig ve Bolum 3.3’deki risk analizi gizelgesinde gortlebilmektedir.

2.7.4. Zayifliklarin/Zafiyetlerin Tanimlanmasi

Hedef; sistemde olasi zayifliklarin/zafiyetlerin tespit edilmesi ve bunun
istismar edilerek potansiyel bir tehdit kaynagi olup olmama durumunun
tanimlanmasi ile ilgili bir liste ¢ikarmaktir. Cikarilmis olan bu liste risk analizi
surecinde karsilasilacak olan etkenlerin tanimlanmasinda, fayda maliyet
analizinin yapilmasi asamalarinda ciddi bir katma degder saglayacaktir.
Zayiflik ve zafiyet tanimlamalarinin yapilmasi ile ilgili benimsenmis yontem;
e-devlet kapisi projesi cgercevesinde uygulanmis ve Bolum 3.3'deki risk

analizi gizelgesinde gorulebilmektedir.

2.7.5. Tehdit Olasiliklarinin Belirlenmesi
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Olasiliklar belirlenirken tehdit kaynaklarinin motivasyonlarinin ve
yeteneklerinin, sistemin dogal zayifliklarinin, mevcut kontrollerin etkinliginin

degerlendiriimesinin dusunulmesi gerekmektedir.

Cizelge 2.7. Olasilik Dlzey Matrisi

OLASILIK TANIMLAMA

Olasilik Diizeyi Olasiligin Tanimi

se

ot Tehdit kaynaginin motivasyonu ve yetenekleri kuvvetli ancak
a
kontrol altina alinmasi mimkan bir tehdit.

Tehdit kaynaginin motivasyonu ve yetenekleri yeterli olmayan
Dusuk veya 6nemsiz etkiye sahip ve kontrol altina oldukga kolay alinan
bir tehdit.

Yukarida belirtilen Cizelge 2.7°de olasilik duzeyleri ile ilgili ornek
tanimlama kriter tanimi ve olasilik duzeyi matrisinden s6z edilmektedir.
Olasilik tanimlama sureci ile ilgili e-devlet kapisi projesi 6zelinde tercih edilen

yontem Bolum 3.3 'deki risk analizi gizelgesinde gorulebilmektedir.

2.7.6. Etki Analizi

Burada etki analizi yapilirken nitel degerlendirme mi yoksa nicel
degerlendirme mi yapilacagina iyi karar verilmelidir. Her ikisinin de kendine
gére avantaj ve dezavatajlari bulunmaktadir. Nitel etki analizinin avantajlari;
risklerin  dnceliklendirilebilmesi, tanimlanmis bdlgelerdeki zayifliklardaki
gelismelerin gorilebilmesi iken dezavantajlari; spesifik dlgimler ve etkilerin

blayuklUkleri hakkinda sayisal veriler sunamamasi ve fayda-maliyet analizine
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veri saglayamamasidir. Benzer sekilde nicel etki analizinin avantajlari;
etkilerin Olculebilir buyuklikler vererek gdsterme, fayda-maliyet analizine veri
saglayabilme ve tavsiye plan olusturulabilme iken dezavantajlari;
Olcumlemelerin sayisal oranlara gore yapilmasi nedeniyle sayilarla g¢ikan
sonucun karar vericileri yaniltabilir olmasidir. Fayda-maliyet analizinin
uygulamaya alinabilmesi i¢in ihtiya¢c duyulan kaynaklarin tahsis edilmesi
gerekmektedir. Olasi kontrollerin belirlenmesi, organizasyona ait bu islemin
fizibilitesi ve etkinliginin ortaya konulmasi gerekmektedir. Bir fayda maliyet
analizinde dikkat edilmesi gereken unsur, analize girdi teskil eden kriterlerin
yukarida bahsedildigi gibi nicel veya nitel olabilmesidir. Riskin etki dizeyinin
durumuna gore, riski azaltmaya yonelik uygulanacak herhangi bir kontrol
mekanizmasinin ¢alistiriimasinin maliyeti ile hi¢ bir sey yapiimadigi durumda
riskin gerceklesmesiyle ortaya ¢ikacak zararin organizasyona ya da projeye
maliyeti degerlendirilir. Bu noktada e-devlet kapisi projesi cergevesinde
yapilan fayda - maliyet analizine girdi teskil edebilmesi amaciyla nicel etki
analizi uygulanmigtir. E-devlet kapisi projesi 6zelinde tercih edilen yontem

Bolum 3.3’deki risk analizi gizelgesinde goérilebilmektedir.

2.7.7. Mevcut ve Hedeflenen Kontrollerin Tanimlanmasi

Varliklarin, tehdit, zafiyet gibi nesnel tanimlamalarin yapiimasi, sonug
ve olasilik kriterleri neticesinde ortaya c¢ikan risk duzeyi ile birlikte ana
sistemin ayakta kalabilmesi i¢in kurum ya da kurulugun hali hazirda yaptigi
kontrollerin sonuca ne kadar etkisi oldugunu tespit etmek agisindan
onemlidir. Bu noktada ortaya c¢ikan etkinin yeterli bulunmamasi durumunda

mevcut riskin azaltilmasi ya da ortadan kaldiriimasi amaciyla yeni kontroller
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tanimlanmasi  gerekmektedir. Belirlenecek kontrollerin  fayda-maliyet
dengesinin iyi kurgulanmasi bu suregte etkin rol oynamaktadir. E-Devlet
kapisi projesi Ozelinde tercih edilen yontem Bolim 3.3'deki risk analizi

cizelgesinde gorulebilmektedir.

2.7.8. Risklerin Azaltilma Siireci

Risk yonetimi surecinde, yukaridaki adimlarin tespit edilmesi ile birlikte
bir degerlendirme raporu Uretilir. Raporun Uretilmesi ile birlikte yapilacak en

onemli faaliyet risklerin azaltiimasi veya etkisiz hale getiriimesi icin yapilacak

calismalardir.

Cizelge 2.8. Risk Azaltma Sureci

raporunda bulunan
risk seviyeleri

Aktiviteleri Onceliklendir

RISK AZALTMA SURECI
Girdiler Risk Azaltma Ciktilar
Aktiviteleri
¢ Risk degerlendirme 1. Adim: o Aktivitelerin yuksek ile

dislk arasinda
onceliklendirilmesi

Fayda & Maliyet Analizi
eUygulama Eftkileri,
eUygulanmama Etkileri,
e Birlestiriimis Maliyetleri

¢ Risk Degerlendirme 2. Adim: ¢ Olasi Kontroller Listesi
Raporu Tavsiye Edilen Kontrol Segenekleri
e Fizibilite
o  Etkinlik
3. Adim: o Fayda Maliyet Analizi

Raporu sonucuna gore
kontroliin uygulanabilirliginin
ortaya konulmasi

4. Adim: o Kontrollerin secilmesi
Kontrol Cesidi Secimi
5. Adim: e Sorumlu Personel Listesi
Sorumluluklarin Atanmasi
6. Adim: ¢ Uygulama Plani

¢ Riskler ve Seviyeleri,

« Onceliklendirilmis Aktiviteler,

e Tavsiye Kontroller,

¢ Hedeflenen Baslama ve Bitis Tarihi

e Gereksinimlerin Devamhhiginin
Saglanmasi

7. Adim:
Uygulanacak Kontrollerin Segimi

e Kalan Riskler
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Yukarida verilen Cizelge 2.8'de risk azaltma surecinde nasil hareket
edilmesi gerektigi hakkinda bilgi verilmektedir. E-Devlet kapisi projesi 6zelinde
tercih edilen yontem Bolium 3.4°deki 6nceliklendirilmis riskler ve planlanan

kontroller gizelgesinde gorulebilmektedir.
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3. ARASTIRMA BULGULARI

3.1. E-Devlet Kapisi Projesi Varlik Envanteri

E-Devlet Kapisi Projesi cergevesinde vyapilan risk degerlendirme
faaliyetleri icerisinde ilk g¢alisma Urind olarak varlik envanteri karsimiza
cikmaktadir. Cizelge 3.1’de gorilecegdi Uzere Ulkemize katma dederi ylksek,
ve bilgi toplumuna donusum surecinde bilgiyi yonetebilmemizi ve devlet
kurumlari ile iletisimimizi guclendirecek olan e-devlet kapisi platformunun
varlik envanteri bulunmaktadir. Envanter incelendiginde yetmis yedi ayri
varlik tespit edilmis ve proje igerisindeki sahibi, proje agisindan

kiymeti/degeri, konumu gibi bilgileri iceren bir envanter ¢ikarilmigtir.

Cizelge 3.1. E-Devlet Kapisi Projesi Varlik Envanteri

E-Devlet Kapisi Projesi Varlik Envanteri

is
No Varlik Adi Adedi Sahibi Kiymeti Sureglerinde | Konumu Notlar
Kullanimi
1 Interet 1 Bilgilslem | Yiiksek Gélbasi
Baglantisi grs s
Proje bitiminde
2 Kurum hedeflenen Ag ve .
Baglantilari dogrudan iletisim YUksek Ulus
baglanti sayisi
3 Kapi Yerel Ag Yerel ag Ag ve . R
Altyapis! switch adedi? iletigim YUksek Golbas
4 E-posta 2 Sistem Yiiksek Golbasi
Sunucusu Ydnetim
5 LDAP Sunucusu 2 S..'Stem Yuksek Golbasi
Ydnetim
6 | DNS Sunucusu 3 Sistem Yitksek Gélbasi
Ydnetim
7 Sistem . ..
NTP Sunucusu 3 Yanetim Yuksek Golbasi
8 Radius 2 Sistem Yitksek Gélbas
Sunucusu Ydnetim
9 Web Sunucusu 2 ﬁ_lstet_‘n Yiksek Golbasi
onetim
10 Portal Sunucusu 2 ﬁ.'Stem Yuksek Golbasi
oOnetim
Kimlik .
1 Dogrulama 2 ﬁ.‘SteF“ Yiksek Goélbasi
Onetim
Sunucusu
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Cizelge 3.1. e-Devlet Kapisi Projesi Varlik Envanteri (devam)

e-Devlet Kapisi Projesi Varlik Envanteri

Is
No Varlik Adi Adedi Sahibi Kiymeti Sdreglerinde | Konumu Notlar
Kullanimi
12 Sistem Y6netim Sistem .. .
Sunucusu 10+ Yonetim Yiksek Golbag!
13 Ag Yonetim 10+ Sistem Yiiksek Gélbasi
Sunucusu Ydnetim
Gilvenlik .
14 Yénetim 10+ Sistem Yiiksek Golbasi
Ydnetim
Sunucusu
SQL Server .
15 Veritabani 6 S..'Stem Yuksek Golbasi
Ydnetim
Sunucusu
16 Yedekleme 2 Sistem Yitksek Gélbas
Sunucusu Ydnetim
17 Veri Madenciligi 1 S__lstem Yiiksek Gélbasi
Sunucusu Yonetim
18 . . . Sistem . ..
Disk Sistemi 1 Yénetim Yiksek Golbas!
19 Sistem . .
Teypler 100+ Yénetim Yiksek Golbas!
20 Teyp Sistem . .
Kitiiphanesi ! Yénetim Yiksek Golbas
21 Teknik Ekip )
Dizustu 100 Bilgi Islem Yuksek Golbasi
Bilgisayarlari
22 Teknik Ekip )
Avugigi 50 Bilgi Islem Yiksek Goélbasi
Bilgisayarlari
23 Sistem .
Akilli Kartlar 500 Yénetim Orta Golbasi
24 Sifre Basim . .
Yazicisi 1 Operasyon Yiksek Golbasi
25 Goélbasi
Lazer Yazici 3 Operasyon Yuksek ve
Balgat
26 Yik Tesft 1 Kalite/Test | Duisiik Gélbasi
Sistemi
s Golbasi
2 Proéﬁfs'yo” 2 Bilgi Islem Orta ve
inazi Balgat
28 Kapi Sistem . .
Odas) 1 Operasyon Yiksek Golbasi
29 Golbasi
Toplanti Odalan 2 Operasyon Orta ve
Balgat
30 Izleme Monitdrii 4 Operasyon Orta Golbasi
Y Golbasi
Evrak Arsivi 1 Operasyon Yuksek ve
Balgat
32 Malzeme Deposu 1 Operasyon Dislk Golbasi
Golbasi
33 Kaplcg;fgl_lsma 2 Operasyon Yuksek ve
sl Balgat
34 Kapi Test Odasi 1 Kalite/Test Orta Golbasi
35 Taginabilir Sabit _— N Degiske
Diskler 100 Bilgi Islem Yiiksek "
36 USB Flash — .. Degiske
Diskler 100 Bilgi Islem Yuksek n
37 Sozlesmeler ve Bilisim . .
Protokoller 20+ Hukuku Yiksek Golbas!
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Cizelge 3.1. e-Devlet Kapisi Projesi Varlik Envanteri (devam)

e-Devlet Kapisi Projesi Varlik Envanteri

is
No Varlik Adi Adedi Sahibi Kiymeti Sdreglerinde | Konumu Notlar
Kullanimi
Golbasi
38 TTt°p'alr(‘|t' 50+ ilgili Birimler Orta ve
utanaklari Balgat
39 I¢ Yazigmalar 50+ ilgili Birimler Orta Golbas!
40 Golbasi
Diger Belgeler 100+ Operasyon Orta ve
Balgat
L Asim Balci Golbasi
41 ﬁapl Idalr_l 10+ ve Ahmet Yuksek ve
ersonell Kaplan Balgat
. Asim Balci Golbasi
42 Kgp' Tek':.'" 20+ ve Ahmet Yitksek ve
ersonell Kaplan Balgat
s Asim Balci Goélbasi
43 YK..ap' t.Id.Ia”. 4+ ve Ahmet Yitksek ve
oneticileri Kaplan Balgat
sifreler de
44 vatandas
Vatandag Verileri 70M+ Turksat Yiksek Golbasi verisi
olarak ele
alinmistir.
45 Isletme Verileri 1M+ Turksat Yiksek Golbas!
46 Kurum Verileri 190+ Turksat Yiksek Golbasi
47 Log Sunucusu 3 Operasyon Yiksek Golbasi
48 Sifre Zarflari 70M+ Operasyon Yiiksek Golbasi
49 Internet Lo .
Baglantisi 1 Bilgi Islem Yiksek Ulus
50 Kapi Yerel Ag Yerel ag Ag ve "
Altyapisi switch adedi iletisim Yiksek Ulus
51 E-posta Sistem .
Sunucusu 1 Yonetim Yiksek Ulus
52 Sistem .
LDAP Sunucusu 1 Yanetim Yuksek Ulus
53 DNS Sunucusu 1 S..'Stem Yiksek Ulus
Ydnetim
54 NTP Sunucusu 1 S..'Stem Yiksek Ulus
Ydnetim
55 Radius Sistem .
Sunucusu 1 Yonetim Yiksek Ulus
56 Sistem .
Web Sunucusu 2 Yanetim Yuksek Ulus
57 Portal Sunucusu 1 ﬁ_lstet_‘n Yiksek Ulus
onetim
Oracle .
58 Veritabani 1 S..'Stem Yiksek Ulus
Ydnetim
Sunucusu
PKI ve Akilli Kart .
59 Yénetim 1 Sistem Yiiksek Ulus
Ydnetim
Sunucusu
60 Sistem Y6netim 5+ S__lstet_'n Yiiksek Ulus
Sunucusu Yonetim
61 | A9 Yonetim 5+ Sistem 1 Yijksek Ulus
Sunucusu Yonetim
Glvenlik )
62 o Sistem N
Yonetim 5+ Yanetim Yuksek Ulus
Sunucusu

55




Cizelge 3.1. e-Devlet Kapisi Projesi Varlik Envanteri (devam)

e-Devlet Kapisi Projesi Varlik Envanteri

Is
No Varlik Adi Adedi Sahibi Kiymeti Sureglerinde | Konumu Notlar
Kullanimi
SQL Server .
63 Veritabani 3 S..'Stem Yuksek Ulus
Ydnetim
Sunucusu
64 Yedekleme Sistem .
Sunucusu 1 Yonetim Yiksek Ulus
65 Veri Madenciligi Sistem .
Sunucusu 1 Yoénetim Yiksek Ulus
66 Disk Sistemi 1 Sistem Yiiksek Ulus
Ydnetim
67 Sistem .
Teypler 100+ Yénetim Yiksek Ulus
68 Teyp Sistem .
Kiitiiphanesi ! Yénetim Yiksek Ulus
69 Lazer Yazici 3 Operasyon Yiksek Ulus
70 FKM Sistem .
Odasi 1 Operasyon Yuksek Ulus
m Toplanti Odalari 2 Operasyon Orta Ulus
72 Izleme Monitdrii 4 Operasyon Orta Ulus
73 Kimlik
Dogrulama 70M+ Tirksat Yiksek Ulus
Verileri
74 FKM (;gl_lsma 2 Operasyon Yuksek Ulus
Ofisi
73 Vatandag Verileri 70M+ Turksat Yiksek Ulus
76 Isletme Verileri 1M+ Tirksat Yiiksek Ulus
T | Kurum Verileri 190+ Tiirksat Yitksek Ulus

Cizelge 3.1 incelendiginde e-devlet kapisi projesi bunyesinde yapilan
varlik envanteri calismasinda U¢ seviye (yUksek, orta, disuk) seklinde
kiymetlendiriime yapilmis; yetmis yedi varliktan altmis bes tanesinin yuksek,
on tanesinin orta ve iki tanesinin de dusuk dizeyde kiymete sahip oldugu
tespit edilmistir. %85’i yuksek duzeyde kiymete sahip olan bu envanter,
Tarkiye'nin bilgi toplumu yolunda o6nemli bir projesi olan; e-devlet kapisi
projesinin 6nem katsayisinin yuksek olmasi itibariyla mevcut risk seviyesi

oldukga manidardir. Bu durum asagida Sekil 3.1°de gorulebilmektedir
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Sekil 3.1. Adet ve Varlik Onem Diizeyi iliskisi

3.2. E-Devlet Kapisi Projesi Risk Duzeyleri Matrisi

Yapilan risk degerlendirme calismalarinda tespit edilmis varlik envanteri
icerisindeki Ogelerin olasilik ve potansiyel sonug¢ duzeylerinin nasil tespit
edilecegine dair Bolum 2’de Cizelge 2.5'te aktarilmis olan risk dlizeyi matrisi
uretilmigtir. Bu matris 1s1ginda tespit edilmis yetmis yedi varlik ile ilgili ortaya
cikarilmis zafiyetler, tehditler degerlendiriimis ve potansiyel sonug skalasina

gOre Bolum 3.3’teki risk analizi tablosu uretilmigtir.

Risk analizi Cizelge 2.4 ve Cizelge 2.5teki kriterler 1s1ginda
irdelendiginde tespit edilmis olan toplam doértylz otuz dort riskten altmis bir
tanesi “yUksek”, iki yuz elli bes tanesi “orta” ve ylz onsekiz tanesi “dusuk”

riks duzeyinde ¢ikmistir. Bu durum $ekil 3.2 'de gorulebilmektedir.
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Sekil 3.2. Adet ve Risk Diizeyi lligkisi

3.3. E-Devlet Kapisi Projesi Risk Analizi Tablosu

Risk analizi proje yonetimi c¢alismalari igerisinde Onemli bir yer
tutmaktadir. Bu durum o6zellikle yazihm projeleri irdelendiginde daha da
netlesmektedir. Risk analizi ile proje basari performans’i arasinda dogrudan
bir bag bulunmaktadir®”. Bircok bilimsel calisma gdstermistir ki; iyi bir risk
analizi calismasi, proje varliklarinin tespit edilmesi, risk olasihigl ve projeye
olan etkisi, risk 6nem duzeyi ve fayda-maliyet dengesinin korunmasi gibi
kriterleri kapsamahdir. Ayni sekilde Sekil 3.3'te gorulecegi Uzere yapilan risk
analizi neticesinde ortaya c¢ilkan durumun fayda-maliyet dengesi
gOzetildiginde guvenlige karsi korumasizlik maliyeti ile glvenlik seviyesi

arasinda ters bir oranti gorulebilmektedir.
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Sekil 3.3. Gluvenlik ve Korumasizlik Butge Dengesi(zg)

E-Devlet Kapisi Projesi 6zelinde yapmis oldugumuz risk analizi
calismasi Cizelge 3.2 'de gorulebilmektedir. Bu ¢alisma ¢ercevesinde toplam
dortylz otuz dort adet risk tespit edilmistir. Tespit edilen bu riskler
degerlendirmelere tabi tutulmus, proje yonetimi ekibi ile yapilan toplantilar
sonucunda hangi risklerin kabul edilecegi, hangi risklerin iyilestirmelere tabi
tutulacagi kararlastirilmigtir. Bu durum ile ilgili Bolim 3.4’de detayh bilgi

gOrulebilmektedir.
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3.4. E-Devlet Kapisi Projesi Onceliklendirilmis Risk Tablosu

E-Devlet Kapisi Projesi gergevesinde elde edilen risk analizi tablosu
Cizelge 3.2°de verilmisti. Bu c¢izelge Uzerinden hareketle yapilan
onceliklendirmede, kabul edilen riskler yani iyilestirmenin mumkin olmadigi
riskler ve ele alinarak yeniden islenecek riskler seklinde bir calisma
yapiimigtir. Bu c¢alismanin neticesinde de risk igleme Onceliklerinin

gérulebilecegi bir tablo Uretilmistir.

Kabul Edilen Riskler; Bagka bir ifade ile iyilestirmenin mumkin

olmadidi riskler Cizelge 3.3 'te gorulmektedir.

Cizelge 3.3. Kabul Edilen Riskler

Sonug Risk Satin

29-35-36-37-39-40-42-51-54-55-56-63-64-65-72-73-74-81-82-
83-89-90-91-97-98-99-109-110-121-122-134-135-144-145-155-
156-165-166-177-178-188-189-197-199-202-209-210-212-213-
221-229-230-231-232-240-246-247-250-253-255-256-257-258-
259-260-264-267-269-270-271-272-273-274-278-288-293-294-
Kabul Edilen Riskler | 295-296-297-298-299-304-305-306-307-308-309-310-315-316-
317-318-319-320-321-326-327-335-336-339-344-345-346-349-
350-351-352-353-354-355-356-357-358-359-360-361-362-363-
364-365-366-367-368-369-370-371-372-373-374-375-376-377-
378-379-380-381-382-383-384-385-386-387-388-389-390-391-
392-393-394-395-396-397-398-399-400-401-402-403-404-405-
406-407-408-409-410-411-412-413-414-415-416-417-418-419-
420-421-422-423-424-425-426-427-428-429-432-433-434

Kabul edilen risklerin bir bolimi maliyet etkinliginden bagimsiz olarak
proje blUnyesinde yapilabilecek tum iyilestirmelere ragmen ortadan

kaldirilamayan, azaltilamayan ya da transfer edilemeyen risklerdir.
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Kabul edilen risklerin bagka bir tarafi ise maliyet etkin olmamasi
nedeniyle iyilestirmelerin yapilamadigi risklerdir. Bu turden riskler bir sonraki
periyotta gercgeklestirilecek risk analizinde tekrar ve Oncelikli olarak gozden
gecirilecek, degisen kosullar dogrultusunda iyilestirme imkanlari

arastirilacaktir.

Ele Alinacak Riskler; Ele alinmasi hedeflenen riskler ve ilgili
kontrollere iligskin hedeflenen iyilestirmeler Cizelge 3.4’te verilmektedir.
Riskler sirasi ile hedeflenen risk dizeyi (azalan), kontrol maliyet etkinligi
(azalan) ve mevcut risk dizeyi (azalan) sirasi ile verilmistir. Bir sonraki
asamada da bu risklerin giderilmesi i¢in dnceliklendirilmis iyilestirme plani yer

almaktadir.

Cizelge 3.4. Ele Alinacak Riskler

Sonug Risk Satin

78-103-30-14-28-80-106-38-3-4-5-17-18-19-76-85-101-102-104-
105-107-108-111-112-113-114-115-116-117-118-119-120-239-
11-13-25-27-31-32-41-43-44-45-46-47-57-58-59-60-61-66-67-68-
69-70-75-77-84-86-95-100-123-124-125-126-127-136-137-138-
139-140-146-147-148-149-157-158-159-167-168-169-170-179-
180-181-182-190-191-193-198-205-206-207-217-220-224-225-
, 226-236-243-244-245-262-265-266-276-279-280-281-282-283-
Ele Alinacak Riskler | 284-285-286-289-290-300-328-329-331-92-93-94-192-200-201-
203-204-216-218-219-222-223-235-237-238-241-242-311-322-
324-330-337-430-431-6-20-1-2-7-8-9-10-15-16-21-22-23-24-79-
87-88-227-248-12-26-33-34-48-49-50-52-53-62-71-96-128-129-
130-131-132-133-141-142-143-150-151-152-153-154-160-161-
162-163-164-171-172-173-174-175-176-183-184-185-186-187-
194-195-196-208-211-214-228-233-234-249-251-261-263-268-
275-277-287-291-292-301-303-332-333-334-340-341-342-343-
347-348-254-302-312-313-314-323-325-338-252-215
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Belirlenen iyilestirici

kontrollerin bir bolimU birden fazla

riskin

giderilmesine katki saglayacak niteliktedir. Bu agidan bakildiginda planlanan

kontrollerin 6nceliklendirilmis bir listesi Cizelge 3.5’deki gibidir:

Cizelge 3.5. Onceliklendiriimis Riskler ve Planlanan Kontroller

Sira
No

Planlanan Kontrol

ilgili Riskler

islem kaydi tutulmasi

104,105,107,108, 115, 119, 120, 95, 127, 79,
87, 48, 52, 53, 128, 129, 130, 131, 132, 141,
142, 143, 150, 151, 152, 1563, 154, 160, 161,
162, 163, 164, 171, 172, 173, 174, 175, 176,
183, 184, 186, 187, 194, 196, 334, 47, 61,
70, 332,

Merkezi kayit sunucusu kullanimi

104,105,107,108, 115, 119, 120, 95, 127, 79,
87,48, 52, 53, 128, 129, 130, 131, 132, 141,
142, 143, 150, 151, 152, 1563, 154, 160, 161,
162, 163, 164, 171, 172, 173, 174, 175, 176,
183, 184, 186, 187, 194, 196, 334, 47, 61,
70, 332,

Degisiklik kontrol proseduri

4,5,18,19,76,85,101,102, 112, 113, 31,32,
44, 45, 58, 59, 67, 68, 77, 86, 124, 125 137,
138, 147, 148, 158, 159, 168, 169, 180, 181,
191, 329, 93, 94, 192, 200, 201, 218, 219,
237, 238, 330, 430, 431,

GUglu kimlik dogrulamasi

78,103, 114, 117, 118, 11, 25, 60, 69, 126,
139, 140, 149, 170, 182, 193, 331, 290, 314,
323, 325, 292, 301, 303, 312, 185, 195, 333,

Etkin glincelleme yonetimi

78,103, 38, 114, 117, 118, 11, 25, 60, 69,
126, 139, 140, 149, 170, 182, 193, 331, 13,
27, 46, 185, 195, 333,

Batunlik denetimi yazilimi ile kontrol

14,28,80,106, 104,105,107,108, 117, 118,
115, 119, 120, 95, 127, 79, 87, 48, 52, 53,
128, 129, 130, 131, 132, 141, 142, 143, 150,
151, 152, 153, 154, 160, 161, 162, 163, 164,
171,172,173, 174, 175, 176, 183, 184, 186,
187, 194, 196, 334, 88, 12, 26, 49, 50, 62,
71, 96, 185, 195, 333, 332,

Periyodik yedekli galisma testi

30,3,17

Zafiyet veritabanlarinin dizenli incelenmesi

38, 13, 27, 46,

©|00(N

Acil durum midahale planlamasi

38, 13, 27, 46,

10

Kabinetlerin kilitli tutulmasi

111,43,57,66,75,84,100,123,
136,146,157,167,179, 190, 328, 92,

11

Gorev kritik PC’ler ve Laptop’lar igin imaj
alinmasi

200,201,203, 204, 216, 218, 219, 222, 223,
195, 205, 206, 207, 220, 224, 225, 266,

12

Gorev kritik avugici sistemler icin imaj alinmasi

235, 237, 238, 241, 242, 239, 243, 244, 245,

13

Baglanti yedeklemesi

6,20,1, 8,9, 10, 15, 22, 23, 24, 2, 7, 16, 21

14

Servis saglayicinin DoS korumasi

2,16

15

Ugsistem gulvenligi ve NAC

7,21, 34, 211, 214, 228, 233, 234, 249, 251,
252, 215,

16

Disk sifrelemesi

208, 261, 263, 268, 275, 277, 227, 248, 254,

17

Sifrelenmis yedekleme

340, 341, 342, 343, 347, 348,

18

Sozlesmelerin bilgisayar dosyasi olarak
saklanmasi

281, 282, 283, 284, 285, 286,

19

Veri yedeklemesi

314, 323, 325, 292, 301, 303, 312,

20

Disklerin baska kullanicilar ile paylagiimamasi

262, 265, 266, 276, 279, 280,

21

Temiz masa politikasi uygulamasi

289, 300, 311, 322,

22

Arsiv sorumlusu atanmasi ve fiziksel erigsim
kontrol

313, 302, 287, 291, 324,
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23 Yedekleme prosediri olusturulmasi 337

24 Kablo kanallarinin givenliginin saglanmasi 33

25 E-posta limitlerinin tanimlanmasi 41

Bilgisayarlarin yalnizca Turksat uzmanlari 217, 236,
26 .
nezaretinde/tarafindan kullaniimasi
27 Yedeklerin FKM’'ne génderilmesi 338
28 PKI yénetimi icin ikili kontrol 133

Su ana kadar yapilan degerlendirme ve analizler neticesinde e-devlet
kapisi projesi bunyesinde tespit edilen 434 adet risk'ten 188 tanesi kabul
edilmis risk’tir. Yani proje yonetim ekibi ile yapilan toplantilarda projenin
genelini zor durumda birakmayacak, projenin devamliigina engel teskil
etmeyecek ve degerlendirmeye alindigi takdirde sonucun maliyeti'nin

faydasindan blyuk oldugu risklerdir.

250

200 o

150 -

100 -~

Ele Alinacak Riskler Kabul Edilen Riskler

Sekil 3.4. Kabul Edilen ve Ele Alinacak Riskler

Geriye kalan 246 risk ise ele alinmaya deger, projenin genelini tehlikeye
atabilecek duzeyde ve proje yonetimi ekibi ile degerlendirildiginde sonucun
maliyeti, faydasindan buylk olsa da degerlendirme zorunlulugu olan

risklerdir. Bu durum $Sekil 3.4’te 6zetlenmistir.
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4. TARTISMA VE SONUC

Bilgi ve iletisim teknolojilerinin  gelisimi ile kuresellesmenin
durdurulamayan hizi arasinda, birbirini tetikleyen, biri digerinin hem sonucu
ama ayni zamanda nedeni olarak da okunabilecek karsilikli bir iligki vardir.
Bugun gerek kuramcilar gerekse konu ile ilgili olan kurum ve kuruluslar s6z
konusu kargilikl iligkinin beraberinde getirdigi sorunlara yonelik ¢6zim
Onerileri gelistirme veya sundugu kolayliklar, gug¢ ve firsatlar konusunda pay
sahibi olma yolunda c¢esitli teknik ve metodolojiler gelistirmeye

gall§maktad|r(23).

Bu calisma, gunumuz kiresel dunyasinda bilgi ve iletisim
teknolojilerinin her gegcen gun artan dnemini kavrayan; Ulke kalkinmasini ve
toplumsal refahi hedeflerken, s6z konusu teknolojilerin yayginlastiriimasi ve
etkin kullanimiyla hem kamu yonetimi kurumlari, hem vatandaslar hem de
isletmeler acgisindan faydalarina odaklanan; 2006-2010 Bilgi Toplumu
Stratejisi eki Eylem Planrnin, ve e-Dénusuim Turkiye Projesi'nin
gelistiriimesine yonelik bilgi glvenligi ve risk yonetimi anlaminda bir model
niteligindedir. Temel referans metni 2006-2010 Bilgi Toplumu Stratejisi ve
e-Déniisim Tirkiye Projesi olan bu calisma™; gerek Tirkiye'nin déniisim
politikalari acgisindan gerekse bilgi toplumu uzaniminda s6z konusu
e-devlet kapisi projesi’nin oturtulmaya calisildigi teorik zemine iligskin bilgi

verme amaci tagsimaktadir.
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10 Haziran 2004 tarihli, e-Dénlisim Tirkiye Icra Kurulu karari ile kabul
edilen Bilgi Toplumuna Donugum Politika Belgesi'nde Turkiye'nin bilgi
toplumuna donusumdeki vizyonu; bilim ve teknoloji liretiminde odak
noktasi haline gelmis, bilgi ve teknolojiyi etkin bir ara¢ olarak kullanan,
bilgiye dayali karar alma siirecgleriyle daha fazla deger (ireten, kiiresel
rekabette bagarili ve refah diizeyi yiiksek bir iilke olmak ifadeleri ile

ortaya konulmusturt®®.

Bilgi guvenligi konusunda daha o6nceden alinmis egitimler, bilgi
guvenliginin saglanmasinda risk yonetimi konusunda katilim saglanan ulusal
ve uluslar arasi seminerler, bilgi guvenligiyle ilgili uluslar arasi alanda sahip
olunan sertifikalar, e-devlet kavrami ile ilgili ¢esitli Universitelerde verilen
seminerler, 5 yillik sektdrel cgalismalardan elde edilen bilgi birikimi ve
deneyimler ile yapilan pratik uygulamalara dayanilarak kurumsal anlamda
risklerin yonetiimesinde yapilmasi gerekenler, alinmasi gereken onlemler,
atilmasi gereken adimlarla e-devlet kapisi projesi 6zelinde bilgi guvenliginin

saglanmasinda risk yonetiminin nasil saglanacagi Uzerinde durulmustur.

Bu tez galismasi gercevesinde bilgi guvenliginin saglanmasi surecinde
risk yonetiminin yapilabilmesi icin; sirket i¢i ve disi tehditlerin tespit edilmesini
saglamak, gerekli tedbirleri almak ve alinmasini saglamak, bu surecte
kapsam, ilke, politika, standartlar tespit etmek, gelistirmek ve onaylamak
gerekmektedir. Ayni sekilde; proje bunyesindeki bilgilerin gizlilik, butunluk ve
erigilebilirlik ilkelerine uygun olmasini saglayacak sekilde gerekli tedbirleri
almak ve bunlari kontrol altinda tutmak gerekmektedir. Risk yonetimi bakis

agis! icerisinde kurumsal bir model gelistirmek ve bu modele uygun risk
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analizi ve risk degerlendirmesi yapmak ve yapilmasini saglamak, uretilmis
ciktilara gore yoOnetsel beceri geligtirmek, Ust yonetimin karar alma

mekanizmalarina guvenilir girdi saglayabilmek oldukc¢a onemlidir®.

internet teknolojileri tGzerinden temin edilen raporlama icerikleri, biri
digerinin musterisini ¢almaya calisan bankalar, VISA raporlarina yansimis
kredi karti islemleri artan vatandaglar, uydu yayini ya da kablolu yayin
hizmeti veren sirketlerin birbirinin akilli kart teknolojilerini kopyalamaya
calismasi veya hukuki zemini tam olarak oturtulamamis “siber alem”in kontrol
altina alinmasi gibi bilgi ve iletisim teknolojileri ile ister istemez ilgilenmek
zorunda olan biz vatandaslari her gun bekleyen ya da karsilastigimiz

sorunlardan 6tiirii bilgi glivenligi 6nem arz etmektedir®®.

Devlet kurumlarina ait hizmetlerin e-devlet kapisi altyapisi Uzerinden
sunulmasi, kamu elektronik hizmetleri ve bu elektronik hizmetlerin
sunumundaki etkinlik, Glkemizin ekonomik ve sosyal yasami Uzerinde ve bilgi
toplumuna doénusum slrecinde buyuk etkiye sahiptir. Bu acgidan, bilgi
toplumuna donusim surecinde kamu hizmetlerinin, vatandaglar ve is
dinyasinin ihtiyag ve beklentilerine uygun olarak, bilgi ve iletisim
teknolojilerinin de yardimiyla etkin, hizl, kaliteli, surekli, guvenilir, seffaf ve
batlnlesik sekilde sunumu 6nem arz etmektedir. Bu donisum slrecinin bir
unsuru olan e-devlet olgusu, sadece hizmetlerin elektronik kanallara
tasinmasi anlamina gelmemekte; bunun yani sira verimli ig sureglerine,
kurumlar arasi isbirligi yetenegine, ortak vizyona ve en onemlisi bilgi

guvenligini dnceleyen, bilgiye dayali kamu ydnetimi anlayisini ifade etmelidir.
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Her gegen gun e-toplum olma yolunda hizla ilerleyen ve e-devletlesme
calismalarini surduren Glkemizde, maalesef bilgi glivenliginin 6neminin kamu
veya Ozel sektdr tarafindan kavranmadigi veya yuksek seviyede bir
farkindaligin olusmadidi bu calisma sonucunda tespit edilen en dnemli
bulgulardan birisidir. Ulkemizde bilgi glvenligi konusunda yapilan
arastirmalar incelendiginde bilgi guvenliginin saglanmasinda dunya
standartlarinin altinda kaldigimiz gorulmektedir. Bunun igin Ulkemizde bilgi
guvenligi konusunda daha ¢ok arastirma ve gelistirme calismalarina ihtiyag

duyulmaktadir.

Tez igerisinde bilgi guvenligi kavraminin literatur icerisinde nasil yer
buldugu, bilginin Uretiimesi kadar saklanmasinin da onemli olduguna yer
verilmistir. Bu Uretim ve saklama surecinde kargilagilabilecek olasi agikliklar,
zafiyetler, tehditler ve risklerin neler olabilecedi konusuna deginilmistir.
Sistem yaklasimi icerisinde de@erlendirilen bilgi guvenligi ve risk yonetimi
sureci ile ilgili oneriler siralanmig ve karsilasilabilecek zorluklar hakkinda
bilgiler sunulmustur. Turkiye sartlarinda bilgi guvenligi kavrami ile ilgili durum
degerlendiriimesi yapilirken, 6zel olarak irdelenen e-devlet kapisi projesi ile
ilgili eksiklikler ve godzlemler tariflenmistir. Uluslar arasi platformlarda kabul
goérmuls ve uygulama alani bulmus model ve metodolojilerden bahsedilmistir.
Tarkiye kamu yapisina, 6zel sektdérin c¢alisma dinamiklerine uygun bir
metodoloji tiiretiimeye galisiimistir. Uretilen bu metodolojinin e-devlet kapisi

projesi 6zelinde nasil ¢calistigl aktariimigtir.
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E-Devlet kapisi projesi bunyesinde yapilan risk degerlendirme ve risk
analizi caligmalari esnasinda tespit edilen 6nemli noktalar, dikkat edilmesi
gereken bulgular ve alinmasi gereken tedbirler ile ilgili detayli veriler elde
edilmis ve paylasiimigtir. Risk yonetimi bakig agisi igerisinde yurtutulmuas olan
bu surecgte; varlik envanterinin nasil olusturulmasi gerektiginden, risk
duzeyleri matrisinin  Uretilmesine, analizi yapimig risklerin ortaya
konulmasindan, &nceliklendirilmis risklerin tariflenmesine varan genis
yelpazede konu islenmistir. Cizelge 1.1'de gorsellestirildigi Uzere Turkiye
olarak bilgi guvenligi konusunda dunya Ulkelerine nazaran oldukga gerilerde
oldugumuz g6z onunde bulundurulacak olursa; yapilan gergcek uygulamanin

ve deg@erlendirmelerin dnemi bir kez daha anlagiimis olacaktir.

Bu c¢alisma ile bilgi glvenligi ve risk yonetimi kavramlarinin uygulama
sahasindaki karsili§i olarak literattr icerisinde rahatlikla faydalanilabilecek bir
Tarkiye uygulamasi sunulmustur. Ulusal bilgilerin guvenligi, Turkiye’de saglik,
egitim, silahli kuvvetler, ulastirma, hukuk, teknoloji ve diger bir¢ok alanda
hizmet veren kurum ve kuruluslarin bilgilerinin guvenliginin saglanmasina
baglidir. Bu baglamda kurumlarin bilgi guvenligi sadece kurumlarin kendisi
icin degil ulusal guvenligimiz icin de gereklidir. Tez igerisinde vurgulanan
onemli noktalardan birisi de devletimizin egitim ¢alismalarina bakis agisi ile
bilgi guvenligi kavraminin nasil ve hangi zeminlerde O&rtusturilebilecegi
tartismasidir.  Onerimiz; bilgi givenliginin devletimizin hem kurumsal
yapillanmasi igerisinde, hem de egitim stratejileri belirlenirken hak ettigi

Oneme uygun degerlendiriimesidir.
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Bilgi guvenliginin saglanmasina yonelik risk analizi ve risk
degerlendirme kavramlarini kapsayan risk yonetimi sureci ile ilgili
kurumsallasmasini  saglayamamis firmalardan, 06zel sektérin lider
firmalarina, kamu kurum ve kuruluslarindan, kurulmasi planlanan 6zerk bilgi
guvenligi kurumuna kadar bir c¢ok yerde kullanilabilecek yazilimlar
geligtirilebilir.  Ortaya konulmus olunan metodolojinin bir yaziim ile
desteklenerek kullanicilara katma deger saglamasi beklenen faydayi

artiracaktir.

79



5. KAYNAKLAR

. Bilgi Toplum Stratejisi ve Eki Eylem Planti,
http://mevzuat.dpt.gov.tr/ypk/2006/38.ntm, Devlet Planlama Teskilati,
Ankara, 2006, [Erisim tarihi: 12.12.2008].

. E. Kumas, M. Acar, Kamu Hizmetlerinin Sunumunda Dénim Noktasi: e-
Devlet, e-Doéniisim ve Entegrasyon Standartlan, 17. istatistik
Arastirmalar Sempozyumu Bildiriler Kitabi, 1-18, TUIK, Ankara, 2008.

. Bakanlar Kurulu Karari, 2006/10316 sayili Bakanlar kurulu kararnamesi,
Resmi Gazete, 20 Nisan 2006.

. E-Devlet Kapisi Projesi Teknik Sartnamesi, Turksat Uydu Haberlesme ve
isletme A.S., Ankara, 2007.

. Number of Certificates Per Country, http://www.iso27001 certificates.com/,
[Erigim tarihi: 16.05.2009].

. D.Atilgan, Bilgi Yoénetiminin Gelisimi, Ulusal e-Devlet Konferansi,
www.edevletkonferansi.org/sunum/dogan_atilgan.ppt , 2008. [Erisim
tarihi: 16.06.2009].

. A.Toffler, The Third Wave, Bantam Books, NewYork, 1980.

. TS ISO/IEC 27001:2005, Bilgi Teknolojisi-Guvenlik Teknikleri-Bilgi
Guvenligi Yonetim Sistemleri-Gereksinimleri, Turk Standartlar Enstitisu,
Ankara, 2005.

. Bilisim Guvenligi Kitapg¢idi, Pro-G ve Oracle, http://www.pro-

g.com.tr/whitepapers/bilisim-guvenligi-v1.pdf, 2003, [Erisim
tarihi:14.05.2009].

80



10.G.H.Eduljee, Trends in Risk Assessment and Risk Management, The
Science of the Total Environment, 13-23, 2000.

11.E. Kumas, e-Devlet Kapisi ve Risk Degerlendirme Metodolojisi,
Tarkiye'de internet Konferansi — inet-tr Bildiriler Kitabi, 174-180, Ankara,
2007.

12.E. Kumas, Kurumlar Ustii Bilgi Guvenligi Stratejisi, Uluslar Arasi Katilimli
Bilgi Guvenligi ve Kriptoloji Sempozyumu Bildiriler Kitabi, 102-107,
Ankara, 2007.

13.M.Gerber, R. Von Solms, Management of Risk in the Information Age,
Computer & Security, Vol - 24, 16-30, 2005.

14.P.L.Bannerman, Risk And Risk Management in Software Projects: A
Reassessment, The journal of systems and software, Vol — 81, 2118-
2133, 2008.

15.1. Kaplan, Bilgi Giivenligi ve Kurumsallasma Sunumu, Bilgi Guvenligi
Gulnleri Semineri, TSE, Dr.kaplan@de.ibm.com, 2007.

16.S. Akleylek, C. Cimen, E. Akyildiz., Sifrelerin Matematigi: Kriptografi,
ODTU Yayincilik, 2007.

17.Resmi Yazisma Kurallari, 1994/40 Sayilli Basbakanlk Genelgesi,
Basbakanlik Personel ve Prensipler Genel Mudarligl, Ankara,
www.rega.gov.tr, 2003, [Erisim tarihi: 13.05.2009].

18.B. Sankur, Bilisim S6zlugu, Pusula Yayincilik, Ankara, 2008.

19.COBIT, Control Objectives for Information and Related Technology,
Version 4.1, IT Governance Institute, IL 60008 USA, 2005.

20.ITIL, Information Technology Infrastructure Library, http://www.itil.co.uk ,
[Erisim tarihi: 14.09.2009].

81



21.W. Han, S. Huang, An Empirical Analysis of Risk Components and
Performance on Sofware Projects, The Journal of Systems and Software,
Vol — 80, 42-50, 2006.

22.G. Durmus, Risk Analizi, Tapu ve Kadastro Genel Muduarligu, Ankara,
2003.

23.H. Tasdelen, M. Heybet, A. Sezen, Bilgi Toplumunda e-Ulastirma Dulnya
Ornekleri, T.C. Ulastirma Bakanligi, 2008.

24 Bilgi Toplumu Politika Belgesi, Devlet Planlama Tegkilatl,
www.bilgitoplumu.gov.tr, Ankara, 2006. [Erigim tarihi: 14.09.2009].

25.Y. Vural, Kurumsal Bilgi Gulvenligi ve Sizma (Penetrasyon) Testleri,

Yiiksek Lisans Tezi, Gazi Universitesi, Ankara, 2007.

26.R. Anderson, Security Engineering: A Guide to Building Dependable
Distributed Systems, Cambridge, 2001.

82



	01_onaysayfasi_erhankumas
	02_ozetsayfasi_erhankumas
	1_giris_erhankumas
	2_materyalveyontem_erhankumas
	3_arastirmabulgulari_erhankumas
	4_tartismavesonuc_erhankumas

