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OZET

SAGLIK CALISANLARININ KiSISEL VERILERIN KORUNMASI KANUNU
KAPSAMINDAKI HUKUKI SORUMLULUKLARINA ILiSKIN BILGIi DUZEYLERI VE
ELEKTRONIK SAGLIK KAYITLARININ GUVENLIK VE MAHREMIYET
STANDARTLARINA UYUMLARININ DEGERLENDIRILMES]

Kirikkale Universitesi
Saglik Bilimleri Enstitiisii
Saglik Yonetimi Anabilim Dali, Yiiksek Lisans Tezi
Danisman: Dog. Dr. Meltem SAYGILI
20.06.2023. 151 Sayfa

Bu tez ¢alismasi, saglik ¢alisanlarinin 6698 sayili kisisel verilerin korunmasi kanunu
cergevesinde saglik kurumlarinda elde edilen kisisel veriler ile ilgili hukuki
sorumluluklarma iligkin bilgi diizeylerini degerlendirmek, hastalara ait elektronik
saglik kayitlarinin giivenlik ve mahremiyeti konusundaki standartlara uyum
diizeylerini incelemek ve ele aliman bu iki konunun birbiriyle iliskisini ortaya
koymak amaciyla gergeklestirilmistir. Arastirmanin evrenini Kirikkale ilinde faaliyet
gosteren 700 yatakli bir kamu hastanesinde goérev yapmakta olan saglik personelleri
olusturmaktadir. Arastirma i¢in tabakali Orneklem yontemi kullanilmis ve
katilimcilar unvanlarina gore tabakalandirilmistir. Arastirmada veri toplama araglari
olarak, Demografik Bilgiler Soru Formu, Saglik Calisanlarinin Kisisel Verilerin
Korunmasi ile Tlgili Hukuki Sorumluluklar1 Bilgi Diizeyi Olgegi (KVK-HSBDO) ve
Elektronik Saglik Kayitlar1 Giivenlik ve Mahremiyet Standartlarma Uyum Olgegi
(ESK-GMSUO) kullanilmistir. Arastirma verilerinin elde edilmesinde goniilliiliik
esas alinmis, yliz yiize gorlisme ve anket yontemi kullanilarak toplam 366 saglik
personelinin katilimiyla aragtirma tamamlanmistir. Verilerin analiz edilmesinde ise;
tanimlayici analizler (ylizde, ortalama, standart sapma), normallik testleri, giivenirlik
analizi, Mann Whitney U testi, Kruskal Wallis testi, Spearman Korelasyon analizi
kullanilmistir. Kruskal Wallis testinde fark ¢ikmasi durumunda ¢oklu karsilastirmalar
icin Games-Howell Post-Hoc testi kullanilmistir. Tez ¢alismasinin ilk kisminda
kisisel verilerin korunmasi hukuku ve 6698 sayili kanunun genel ilkeleri ile ele
alinmistir. Ardindan saglik kurumlarinda hasta verilerinde mahremiyetin saglanmasi,
elektronik saglik kayitlarindan kaynaklanabilecek hukuki sorunlar, bilgi giivenligi
konularma deginilmistir. Ikinci kisimda arastrmanin amaci, yontemi, saglk
calisanlarinin ~ kisisel  verilerin  korunmasit kanunu kapsamindaki  hukuki
sorumluluklarma iliskin bilgi diizeylerini degerlendirmek iizere gelistirilen dlgegin
gecerliligine iliskin sonuglar ve hipotezlere iliskin gerceklestirilen veri analizinden
elde edilen bulgular yer almaktadir. Ugiincii kisimda elde edilen sonuglar ile



literatiirdeki konu ile ilgili yapilan arastirma sonuglar1 kiyaslanarak tartigmalar
yapilmistir. Ardindan arastirma sonuglar1 temelinde arastirmaci tarafindan
olusturulan oOnerilere yer verilmistir. Analizlerden elde edilen sonuglar; saglik
calisanlarinin kisisel verilerin korunmasi ile ilgili hukuki sorumluluklarina iliskin
bilgi diizeylerinin oldukga “yiiksek” seviyede (ort: 0,87 = 0,173; min:0,20-max:1,00)
oldugunu gostermistir. Arastirmaya katilan saglik ¢alisanlarinin  KVK-HSBD
Olceginden elde ettikleri puan ortalamalarinin; unvan, cinsiyet, Elektronik Saglik
Kayitlar1 (ESK) kullanma deneyimleri, kurumdaki ESK giivenlik ve mahremiyet
uygulamalar1 konusundaki degerlendirmeleri ve ilgili konularda egitim alma
durumlarina gére anlamli farkliliklar gosterdigi tespit edilmistir (p<0,05). Saglik
calisanlarinin ESK giivenlik ve mahremiyeti standartlarina uyum diizeylerini
degerlendirmek lizere gerckelestirilen analizlerde ise; saglik calisanlarinin Elektronik
Saglik Kayitlart Giivenlik ve Mahremiyeti Standartlarina Uyum (ESK-GMSU
Olgeginden yiiksek diizeyde puanlar elde ettigi belirlenmistir (ort: 3,99 + 0,220;
min:1,89-max:5,00). Arastirmaya katilan saglik ¢alisanlarinin ~ ESK-GMSU
Olceginden aldiklari puanlarin ise; onlarin yas, egitim diizeyi, unvan ve meslekte
calisma yili 6zellikleri ve ilgili konularda egitim alma durumlarina gore istatistiksel
olarak anlamli farkliliklar gosterdigi belirlenmistir (p<0,05). Son olarak saglik
calisanlarinin kisisel verilerin korunmasi ile ilgili hukuki sorumluluklaria iligkin
bilgi diizeyleri ile elektronik saglik kayitlar1 giivenlik ve mahremiyeti standartlarina
uyum diizeyleri arasinda pozitif yonlii zayif bir iliski (r=0,192; p=0,000)
belirlenmigtir. Elde edilen sonuglara gore; saglik calisanlarinin kisisel saglik
verilerinin korunmas ile ilgili hukuki sorumluluklarina iliskin bilgi diizeylerinin
artirllmasi ile elektronik saglik kayitlar1 glivenlik ve mahremiyeti standartlarina
uyum diizeyleri artirilacaktir.

Anahtar Kelimeler: Kisisel saglik verilerinin  korunmasi, Veri giivenligi ve
mahremiyeti, Hukuki sorumluluk, Elektronik saglik kayitlari.



ABSTRACT

EVALUATION OF HEALTH WORKER’S LEVEL OF KNOWLEDGE ABOUT
THEIR LEGAL RESPONSIBILITIES UNDER THE LAW ON THE
PROTECTION OF PERSONAL DATA AND THEIR COMPLIANCE WITH THE
SECURITY AND PRIVACY STANDARDS OF ELECTRONIC HEALTH
RECORDS

Kirikkale University
Institute of Health Sciences
Department of Health Management, Master’s Thesis
Supervisor: Assoc. Prof. Meltem SAYGILI
20.June 2023, 151 Pages

This thesis study was carried out in order to evaluate the level of knowledge of
healthcare professionals regarding their legal responsibilities regarding personal data
obtained in healthcare institutions within the framework of Law No. 6698 on the
protection of personal data, to examine their level of compliance with the standards
on the security and privacy of electronic health records of patients, and to reveal the
relationship between these two issues. The population of the study consists of health
personnel working in a 700-bed public hospital operating in Kirikkale province.
Stratified sampling method was used for the research and the participants were
stratified according to their titles. Demographic Information Questionnaire,
Knowledge Level Scale of Healthcare Workers' Legal Responsibilities Regarding the
Protection of Personal Data (KVK-HSBDO) and Electronic Health Records Security
and Privacy Standards Compliance Scale (ESK-GMSUO) were used as data
collection tools in the study. Volunteerism was taken as a basis in obtaining the
research data, and the research was completed with the participation of 366 health
personnel using face-to-face interviews and questionnaire method. Descriptive
analysis (percentage, mean, standard deviation), normality tests, reliability analysis,
Mann Whitney U test, Kruskal Wallis test, Spearman Correlation analysis were used
to analyze the data. In case of a difference in the Kruskal-Wallis test, Games-Howell
Post-Hoc test was used for multiple comparisons. In the first part of the thesis, the
law on the protection of personal data and the general principles of Law No. 6698 are
discussed. Then, ensuring privacy of patient data in health institutions, legal
problems that may arise from electronic health records, information security issues
are mentioned. In the second part, the purpose and method of the study, the results
regarding the validity of the scale developed to evaluate the level of knowledge of
healthcare professionals regarding their legal responsibilities within the scope of the
law on the protection of personal data, and the findings obtained from the data
analysis of the hypotheses are presented. In the third part, the results obtained and the
results of the research on the subject in the literature are compared and discussed.
Then, the recommendations created by the researcher on the basis of the research
results are given.



The results obtained from the analyzes showed that the level of knowledge of
healthcare professionals regarding their legal responsibilities regarding the protection
of personal data is at a very "high" level (mean: 0.87 + 0.173; min: 0.20-max: 1.00).
It was determined that the mean scores of the healthcare professionals who
participated in the study obtained from the PDP-HSBD scale showed significant
differences according to their title, gender, experience in using Electronic Health
Records (EHR), their evaluation of EHR security and privacy practices in the
organization, and their training on related issues (p<0.05). In the analyses carried out
to evaluate the level of compliance of healthcare professionals with EHR security
and privacy standards, it was determined that healthcare professionals obtained high
scores from the Electronic Health Records Security and Privacy Standards
Compliance (EHR-SPSCS) Scale (mean: 3.99 + 0.220; min: 1.89-max: 5.00). It was
determined that the scores obtained from the ESK-GMSU scale by the healthcare
professionals participating in the study showed statistically significant differences
according to their age, education level, title and years of working in the profession
and their training on related issues (p<0.05). Finally, a weak positive correlation
(r=0.192; p=0.000) was found between the level of knowledge of healthcare
professionals regarding their legal responsibilities regarding the protection of
personal data and their level of compliance with electronic health records security
and privacy standards. According to the results obtained; increasing the level of
knowledge of healthcare professionals regarding their legal responsibilities regarding
the protection of personal health data will increase their level of compliance with
electronic health records security and privacy standards.

Keywords: Protection of personal health data, Data security and privacy, Legal
liability, Electronic health records.
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1. GIRIS

Saglik hizmetleri uygulamalar1 bilgi yogundur; dolayisiyla klinik teshis ve tedaviden
hizmetlerin 6demesine kadar, dogru ve zamaninda bilgiye erisim ¢ok 6nemlidir. Son
yirmi yilda, saglik hizmetlerinin sunumunda, hasta saglik verilerini yonetmek ve
islemek i¢in bilgi teknolojisi uygulamalarinin daha fazla kullanilmasi ile saglik
kayitlarmin ve ilgili iletisim teknolojilerinin giivenligini saglamak daha da onemli

hale gelmistir (Ong ve Sabapathy, 2020).

Mahremiyet kaygilar1 dijital gelismeleri muazzam bir baski altina itmektedir.
Ozellikle COVID-19 ile miicadelede teknolojinin yaygin olarak kullanilmasi
nedeniyle gizlilik ihlalleri 6nemli dl¢giide artmistir. Dolayisiyla veri giivenligi ve
gizliligine oncelik vermek konusunda kaginilmaz bir gereklilik vardir. Ayrica pek
cok tilke biiyiik veriyi ve yapay zekay1 benimsediginden, bu kiiresel salginda grup

mahremiyeti ihlalleri bireysel ihlallerden daha olasidir (Ali, Zaaba ve Singh 2023).

Dolayisiyla birgok kisisel saglik verisinin yogun olarak islendigi ve muhafaza
edildigi yerler olarak saghk kurumlarma biiylik sorumluluklar diismektedir.
Hastaneye bagvurduktan sonra, c¢alisanlar i¢in sadece bireyin saghigi degil, aym
zamanda hasta mahremiyeti ve verilerini korumak da 6nemli bir sorumluluktur.
Kisisel veriler arasinda onemli bir yere sahip olan saglik verilerinin korunmasi
temel hak ve 6zgiirliiklerin korunmasi kapsaminda degerlendirildiginden, ulusal ve
uluslararas: diizeyde pek c¢ok yasal diizenleme ile de ele alinmaktadir (Durmus,
2021). Tirkiye’de hastanelerde kisisel verilerin mahremiyeti ve gizliliginin
saglanmast 2016 yilinda yayinlanan Kisisel Verilerin Korunmas1 Kanunu (KVKK)
ile giivence altina alinmistir. Bu kanunun amaci, kisisel verilerin islenmesinde basta
0zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgiirliikklerini korumak ve
kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul

ve esaslar1 diizenlemektir.

Birgok alanda oldugu gibi saglik hizmetlerinde de teknolojik gelismelerle birlikte ve
maliyet-etkililik agisindan daha rasyonel olan elektronik bilgi sistemlerine

1



gecilmistir. Elektronik Saglik Bilgi Sistemleri (EBYS) hasta kayitlarinin ve
bilgilerinin saglik kurum ve kuruslarinca kaydedildigi sistemlerdir. Bu sistemde
hasta ile ilgili her tiirlii verinin kaydi tutulabildiginden hasta ile ilgili bilgiler
toplanmakta, saklanmakta ve gerekirse kurumlar arasi paylasilmaktadir (Karaarslan,
2015).

Hastanedeki elektronik saglik bilgi sistemleri, icinde daha kiiglik sistemleri
barindiran entegre sistemlerdir. Saglik kurumlari i¢in bagvuran bireylerin saglik
bilgilerini igeren bu sistemlerin yOnetimi, gizliligin ve giivenligin saglanmasi
noktasinda ¢ok onemlidir (Tankul, 2022). Kisinin saglik verileri icerdigi bilgiler
nedeniyle 6zel korumayi hak etmektedir. Bu veriler kisinin gegmis, simdiki ve
gelecekteki fiziksel ve zihinsel saglik ile ilgili verilerinden olusmaktadir. Bu
nedenle veriler icerisinde benzersiz 6zellige sahip olmasiyla 6zel bir korumaya
tabidir. Ciinkii bu hassas verilerin ogrenilmesi durumunda saglik kurumuna
basvuran bireylerin utan¢ ya da ayrimcilik yasamasi s6z konusu olabilmektedir

(Gostin, Halabi ve Wilson, 2018).

Hasta verilerinin gizliligi ve mahremiyeti hukukta “6zel hayatin gizliligi” ile
ilgilidir. Toplum siirekli olarak anlayis, diisiince, maddi ve manevi olarak degisim ve
gelisim gostermektedir. Hukuk ise gelismeleri takip eden bir bilim dalidir.
Dolayisiyla hasta verilerinin mahremiyetinde olusan tehlikelerin maddi, manevi
hasarlara yol agma ihtimali oldugundan, bu durumun hukuki ve cezal yaptirimlar ile
diizenlenmesi gerekmektedir. Bu asamada “Kisisel Veri” kavrami 6zel hayatin
gizliligi, mahremiyeti ve sirlart ile yakin iligki haline girmektedir. Fakat hastayla

ilgili her tiirlii veri kisisel veri sayllmamaktadir (istek, 2016).



1.1. KISISEL SAGLIK VERILERINE ILISKIN HUKUKI{
DUZENLEMELER

Giliniimiizde saglik hizmetlerinde artan dijital teknoloji kullanimi ile saglik hizmeti
kullanan bireylere ait verilere iligskin bilgi glivenligi ve hasta mahremiyeti daha fazla
onem kazanmistir. Uygulamada hasta verilerinin islenmesi, 6zel hayatin gizliligi
basta olmak iizere bireylerin temel hak ve hiirriyetleri kapsaminda ele alinmakta ve
kisisel wverileri isleyen ger¢ek ve tiizel kisiler i¢in hukuki yiikiimliliikler ve
sorumluluklar dogurmaktadir. Dolayisiyla dijitallesmenin artmasiyla beraber saglik
hizmetleri sunumunda kagit temelli saglik kayitlarindan elektronik saglik kayitlarina
dogru yasanan gegiste, kurumlarin ve saglik ¢alisanlarinin yasal yikiimliiliikler ve
sorumluluklar ¢ergevesinde bazi hukuki problemler yasanmasi s6z konusu
olmaktadir. Konu ile ilgili olarak, saglik personelinin hasta verilerine iliskin gizlilik
ve mahremiyet anlayis1 bahsedilen hukuki problemlerin dogmasinda belirleyici rol
oynamaktadir. Bu sorunlar bireylerin anayasal haklarin1 ve kisilik haklarini ihlali ile
hukuka aykiriliklar1 olusturmaktadir. Bu tez calismasinda 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’ndan yola ¢ikilarak saglik kurumlarinda hasta
verilerinin mahremiyetinin saglanmas1 ve bilgi gizliligi konusu hukuk ve saglik

yonetimi perspektifinden ele alinmistir.

Saglik hizmetlerinde verilen hizmetin kalitesi, biiylik olglide hastanin durumu
hakkindaki bilgilere dayanir. Elektronik saglik kayitlar1 yerel olarak bir ortamda
depolanir ve ihtiya¢ halinde erisilmek tizere bekletilir. Bilgi saglik sisteminin bir
parcasi oldugunda ise artik kurumun sorumlulugu altina girmektedir. Bilginin bu
sekilde kayitlara gegmesi hastanin mahremiyeti ve giivenligi agisindan bir sorunu

baslatmaktadir (Haas, Wohlgemuth, Echizen, Sonehara ve Miiller 2011).

Hastanin mahremiyetine saygi gosterilmesi hakki da Tip Meslek Ahlak Tiizigi
Madde 18 ile diizenlenmistir: “Sir saklamak temel meslek ahlaki kuralidir. Hastanin
verdigi, bilgileri muayene bulgularini ve tedavi sonucglarmi gizli tutmak tabip ve
diger saglik meslek gruplarinin gérevidir” (Serengil, 2012). Hastanin tedavi gormesi
yasam hakkiyla baglantil1 bir saglik hakkidir. Tedavi asamasindaki mahremiyet hasta
bilgilerinin, tedavi ve girisim bilgilerinin paylasilmamasini ele almaktadir. Birey dis
diinyadan saklamak istedigi bilgilerini tedavi ve bakim amacl saglik personelleriyle

paylasmak durumunda olabilir, bu da mahremiyet igerisinde degerlendirilmelidir. Bu



durumda birey, paylastigi bilgilerin gizli kalacagina inanmakta ve kuruma
giivenebilmektedir. Basvuru yapan hasta sayist ve hastane biiyiikliigii géz oniine
alindiginda saglik kurumlarinda c¢ok ciddi bilgi havuzlari olugmaktadir. Saglik
kurumlarinda mahremiyeti korumak ve saglik verilerindeki giivenligi saglamak icin
ciddi bir dokiimantasyon alt yapisi gerekmektedir. Kisisel veriler birey mahrem
alanimin kapsamina girmektedir ve bu verilerin ihldli “mahremiyet ihlali” olarak
degerlendirilmektedir. Thlal kurumlara ve devlete olan giiveni sarsan hatalardir,

ekonomik ve sosyal yonden pek ¢ok etkisi vardir (Atalay, 2021).

Saglik calisanlar1 tedavi siireci boyunca hasta bilgilerine dogrudan ulasabilmekte ve
bunlar1 gerektiginde Tciincii kisilerle paylasabilmektedir. Bu paylagimlar ve
hastanedeki elektronik saglik kayitlarinin sistemsel olarak giivenliginin incelenmesi
gerekliligini ortaya ¢ikarmaktadir. Bu bdliimde saglik kurumlarinda elektronik olarak
saklanan hasta bilgilerinin giivenliginin saglanmasinda saglik calisanlari ve saglik

kurumlarinin hukuki sorumluluklar ilgili kanun ¢ergevesinde incelenecektir.
1.1.1. Temel Kavramlar ve Terminoloji

Bu boliimde konu ile ilgili kullanilan kavramlara iliskin agiklamalara yer verilmistir.

Kisisel Veri: Tirk Dil Kurumunun biiyiik sozligiinde kisisel ifadesi “kisi ile ilgili,
kisiye iliskin, kisinin kendi mali olan, sahsi, zati” olarak tanimlanmaktadir. Veri
kavrami “bir arastirmanin, bir tartismanin, bir muhakemenin temeli olan ana oge,
muta, done, goézlem ve deneye dayali sonuglar, bilgi ve datadir” seklinde
tanimlanmistir. (Tirk Dil Kurumu [TDK], 2023). Kisisel veri kavrami ise 6698
sayili Kisisel Verilerin Korunmasi Kanunu’nun 3. maddesinde “Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tirli bilgiyi” (TDK, 2023) olarak

tanimlamistir.

T.C. Dasisler1 Bakanligi Avrupa Birligi Baskanligi Genel Veri Koruma Tiiziigi
kisisel veriler i¢in su sekilde tanimlama yapmustir; “kisisel veri tanimlanmis veya
tanimlanabilir bir gercek kisiye iliskin her tiirli bilgidir”. “Veri sahibi” ise
tanimlanmig bir gergek kisi Ozellikle bir isim, Kimlik numarasi, konum verileri,
¢evrim i¢i tanimlayict ya da s6z konusu gergek kisinin fiziksel, fizyolojik, genetik,

ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgi bir ya da daha fazla sayida



faktore atifta bulunularak dogrudan veya dolayli olarak tanimlanabilen bir kisidir

(TDK, 2023)”.

Verilen tanimlardan da anlasilacagi tizere kisiyle iliskilendirilemeyecek veriler
kisisel veri sayilmamaktadir. Kisiye ait belirlenebilir bilgiler; ad, soyad, adres,
telefon numarasi, niifus bilgileri, etnik koken, medeni hal, is hayatina iliskin bilgileri,
sosyal medya adresleri, egitim ve 6grenim bilgileri, biyometrik veriler vb. bilgiler
tamamiyla kisisel veri olarak kabul edilmektedir. Kisinin cep telefonu markasi,
kullandig1 arabanin markasi ya da esyasi1 vb. iriinler o kisi ile iliskilendirilebilirse
veya baska bir bilgi ile birlestiginde o kisiye ait oldugu anlasilabiliyorsa kisisel veri
oldugu ileri siiriilmektedir (Cobansoy, 2020).

Veri Sorumlusu: Kisisel Verilerin Korunmas: Kanunu, veri sorumlusunu; “kisisel
verilerin isleme amacglarim1 ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gerg¢ek veya tiizel kisi” seklinde
tanimlamaktadir. Tiizel kisiler, kisisel verileri isleme konusunda gerceklestirdigi
faaliyetler kapsaminda “veri sorumlusu” olarak nitelendirilmektedir ve ilgili
diizenlemelerde belirtilen hukuki sorumluluk tiizel kisinin sahsina aittir. Bu konuda
kamu hukuku tiizel kisileri ve 6zel hukuk tiizel kisileri bakimindan bir farklilik
gozetilmemektedir. Kanuna gore veri sorumlusu kisisel verilerin islenme amacini ve
yontemini belirleyen kisidir. Yani isleme faaliyetinin “neden” ve “nasil” yapilacagi
sorularinin cevabini verecek kisidir (Kisisel Verilerin Korunmasi1 Kanunu [KVKK],

2016).”

Veri Isleyen: Isleme faaliyetini yiiriiten kisi olarak algilanmamalidir. Ayr1 bir aktor
olarak Kisisel Verilerin Korunmasi Kanununda veri sorumlusunun verdigi yetkiye
dayanarak veri isleme faaliyetini/hizmetini yiiriiten kisidir. Gergek ya da tiizel kisi
olabilir. Baz1 durumlarda veri sorumlusu ile veri isleyenin saptanmasi uygulamada
zor olabilir. Bu sorunu ortadan kaldirmak i¢in veri isleyenin hukuki niteliginin somut
olarak saptanmasi gerekmektedir. Hukuki nitelik olarak veri sorumlusunun adina ya
da onun verdigi yetkiyle is yaptig1 gortiilmektedir. Veri sorumlunun ¢ikara ya da
yetkilendirmesiyle isleme yapilmaktadir. Veri islemenin amaci da veri sorumlusunun
belirledigi amaca gore olusmaktadir. Isleme faaliyetinin neden ve nasil sorularinin

cevabini da veri sorumlusu belirleyecektir. Veri sorumlusuyla veri isleyen arasindaki
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hukuki iligki verilerin korunmasi ve tehlikelerin Onlenmesinde miistereken
sorumluluktur. Veri isleyen birden ¢ok olabilir. Baz1 durumlarda veri isleyen ve veri
sorumlusunun tanimlar1 birbiriyle cakisabilir veya ortiisebilir (Kiizeci ve Kilig,

2019).

Kisisel veri isleme sozlesmesi verinin 6znesi ile akdedilmesinin ardindan veri igleyen
edimi ifa yiikiimliiliigii altma girmektedir. ise gére edimlerinde oldugu gibi veri
isleyen sozlesme talimatlarina uygun davranmakla ve isi Ozenle yapmakla
yiikiimliidiir. Veri isleyenin ayni1 zamanda sir saklama yiikiimliligi de bulunmaktadir
(Basara, 2020).

Ozel Nitelikli Kisisel Veri: Avrupa Birligi (AB) hukukunda 6zel nitelikli kisisel
veriler siyasi goris, rksal koken, etnik koken, dini/felsefi inanglar, genetik veriler,
biyometrik ve kisiyi ayirt etmekte kullanilan bilgilerle iliskilidir. Tiirk hukukunda AB
hukukuna ek olarak dernek iiyelikleri, cinsel yonelim, ceza mahkumiyeti bilgileri,
mezhep, kilik ve kiyafeti gibi ek unsurlar da eklenmistir. Bu verilerle kisiler bazi
gruplar tarafindan ayrimcilifa ugrayabilme ihtimali oldugundan gii¢lii koruma

gerektirmektedir (Oguz, 2018).

Hassas Veri: Hassas veriler, kisisel verilerin diger verilerden daha fazla koruma
uygulanan kismidir. Bu veriler 6zel yasamin gizliligi ve temel haklar1 ihlal edici
yapida bulunan verilerdir. Ozel korumaya layik verilerdir. Ozellikle cinsel yonelim,
siyasi goris, wrksal farklilik, dini ve felsefi inanglar, saglik durumu ve cinsel yagam
bilgileri ve sendika iiyelikleri bunlara dahil edilebilir. Hassas verileri 6zel nitelikli
kisisel verilere dahil edilebilecekken ¢esitli tilkelerdeki kanun koyucular 6zel nitelikli

kisisel veri ve hassas veri algilamasinin farkli oldugunu ifade etmistir (Kaya, 2011).

Adi Veri: Adi veriler Ozel Nitelikli kisisel verilerin disinda kalmis olan bilgileri
icermektedir. Kisiyle iliskilendirilemeyen ya da kisiyi belirlemeyen bilgilerdir.
Teknolojinin gelismesiyle adi veriler kisinin tespitinde kullanilabilecek hale gelse de
herhangi bir hukuki diizenleme yapilmazsa eger hala adi veri sayilacaktir (Oguz,

2018).

Biyometrik Veri: Biyometri insana ait 6zellikleri ifade etmektedir. Biyometrik veri

bireyin herhangi bir ¢aba sarfetmeksizin elde ettigi ve 6miir boyunca beraberinde
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tasidig verilerdir. Bunlar parmak izi, yiiz, DNA, avug i¢i izi, sesi, ylrlyisii ve
Imzas1 gibi ¢ogaltilabilmektedir. Biyometrik verideki en dnemli nokta bu verilerin
belirli bir kisiyle iliskin olup onun tanimlanmasini saglamaktadir ve bu verilerin
degismesi genelde miimkiin degildir. Bu verileri kisi kendisi bizzat tagimaktadir.
Biyometrik veriler hem hassas veriler hem de kritik kisisel veriler basliginda
incelenebilmektedir. Biyometrik veriler araciligiyla kisilerin saglik verilerine de
ulasmak miimkiindiir. Bu yiizden biyometrik verilerin korunmasi Onemini
arttirmaktadir. Biyometrik veriler farkli alanlarda kullanilabilmektedir. Ornegin iris
tanima, ses tanima yiiz ve parmak izi tamima ile kimlik dogrulama islemi
gerceklestirilebilmektedir. Parmak izi biyometrik veriler i¢erisinde en fazla kullanilan
yontem olurken iris tanima sistemi en giivenilir biyometrik dogrulama y6ntemi oldugu
dogrulanmistir. Biyometrik verilerin islenme ilkeleri 6698 sayili kisisel verilerin
korunmasi kanunu ile giivence altina alinmigtir. Bu veriler 6grenilmesi halinde kisiyi
ayrimciliga ugratma ihtimali oldugundan magduriyete neden olabilecek tiirde bir

veridir (Erding, 2020).

Anonim  Veri:  Anonim hale getirilmis  veridir.  Veriler  kimseyle
iliskilendirilemeyecek hale getirilmistir. Kaynagi belirlenemeyecek belirli bir kisi ile
baglantis1 kurulamayacak veridir (Habip, 2013). Anonim verileri genellikle saglik,
banka ve emniyet kurumlarinda kullanilmak tizere avug izi, retina izi ve parmak izi

gibi veriler olusmaktadir (Hosnut, 2019).

1.1.2. Uluslararas1 Hukuk Diizenlemeleri

1948 yilindan itibaren insan haklarini ve normlar1 diizenleyen “insan Haklart
Evrensel Beyannamesi” insanlarin 6zgiirliik haysiyet ve haklar bakimindan esit
olduklarinin savunuldugu uluslararas1 bir s6zlesmedir. Bireye saygi duyulmasi ve
ayrimciligin  ortadan kaldirilmas:  tiim insan haklart calismalarinin = ve
calismacilarinin  konusu olmaktadir. Kisisel veriler ile ilgili uluslararasi
diizenlemeler bu tarihlerden itibaren hiz kazanmistir (Karaca-Dedeoglu, 2019).
1960 ve 1970’li yillarda kisisel verilerin etraflica calismaya ve tartisilmaya
baglanmistir. Almanya’nin  Hessen Eyaletinde hazirlanan “Veri Koruma
Kanunu” ilk diizenlemelerden birisi olarak kabul edilmektedir. 108 sayili sdzlesme

(Kisisel Verilerin Otomatik Isleme Tabi tutulmas1 Karsisinda Bireylerin Korunmasi



Sozlesmesi) Tiirkiye nin de tarafi oldugu ilk s6zlesmelerdendir (Sultanli, 2021).

Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi
S6zlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun Tasaris1 T.C.

Basbakanlig1 tarafindan 2014 yilinda yayinlanan gerekcesi asagidaki gibidir.

“108 sayiuli sozlesme olarak da bilinen ve 27 maddeden olusan Sézlesme-
nin temel amaci, her iiye iilkede, uyrugu veya ikametgaht ne olursa olsun gercek
kisilerin, temel hak ve ozgiirliiklerini ve ozellikle kendilerini ilgilendiren kisisel
nitelikteki verilerin otomatik bilgi isleme tabi tutulmasi karsisinda ézel yasam
haklarint  giivence altina almaktir. Bu itibarla Sozlesme, hiikiimetlerin vatan-

daslarini korumasina yonelik onemli bir arag niteligindedir.

Ulkemizde kisisel verilerin korunmast baglaminda siirdiiriilmekte olan ulusal
mevzuat ¢alismalarina da paralel olarak, soz konusu Sozlesmenin onaylanmasi,
tilkemizin Avrupa Konseyi g¢ercevesinde olusturulan ortak hukuk sistemine kigisel
verilerin korunmasi alamnda da dahil olmasimi saglayarak, vatandaglarimizin
insan haklarimin ihlal edilmesinin éniine gegilmesine ve iilkemizin sayginligina
katkida bulunacakar. ...”  (T.C. Basbakanlik Kanunlar ve Kararlar Genel
Midiirligi, 2014).

a. 108 Sayih Kisisel Verilerin Otomatik Isleme Tabi Tututlmasi
Karsisindan Bireylerin Korunmasi Sozlesmesi

Avrupa Konseyinin faaliyetleri insan haklarina odakli ilerlemektedir. Bu
ilerlemeyle kisilik haklar1 Avrupa hukukunda insan haklar1 igerisinde kendine yer
bulmaktadir. Avrupa Konseyi’nin hazirladigi 108 sayili sdzlesme, 6zellikle kisisel
verilerin korunmasi igin baglayiciligir bulunan ilk hukuki diizenleme olarak ortaya
cikmistir. Bu s6zlesme sadece Avrupa iilkeleri i¢in degil diger iilkelerin katilimina
da acilmistir. Bu belge kisisel verilerin islenmesi ve aktarilmasi i¢in kisitlayici bir
diizenleme icermektedir. Tirkiye, imzaya acildigi 1981 yilinda sézlesmenin bir
tarafi olmustur. Bu sodzlesmeyi onaylayan KVKK ise 2016 yilinda resmi gazete

yayinlanarak yiiriirliige girmistir (Elbir, 2020).

b. Iktisadi Is Birligi ve Gelisme Teskilati (OECD)

Kurulus tarihi 1961 yili olan teskilatin merkezi Fransa’dir. Teskilatin kurulus amaci



Konvansiyonun giris bdliimiinde 1 maddede agiklanmustir. (Iktisadi is Birligi ve
Gelisme Teskilati [OECD], 2023). Buna gore amag “Mali istikrar: koruyarak, en
viiksek stirdiiriilebilir ekonomik biiyiimeyi ve istihdami saglayacak, tiye iilkelerde
hayat standardint yiikseltecek ve boylece diinya ekonomisinin gelismesine, tiye olan
veya olmayan iilkelerde saglikli ekonomik kalkinmaya, uluslararasi yiikiimliiliiklere
uygun olarak ¢ok tarafli diinya ticaretinin biiyiimesine ayiwrim yapmadan katkida

bulunacak siyasalar gelistirmek (OECD, 2023)” olarak belirtilmektedir.

OECD 1980 yilinda simir 6tesi kisisel verilerin korunmasi ve 6zel yasamin
gizliligine dair ilkeleri kabul ederek, kisisel verilerinin korunmasi i¢in ilk adimi atan
uluslararas1 oOrgiit olmustur. Bu ilkelerin kabul edilmesi aslinda OECD iiyesi
devletlerin ekonomik anlamda gelismelerini amaclamaktadir. Ayrica yetkisiz
girisleri kontrolii, asgarilik, verilerin hukuka aykir1 elde edilmesinin 6nlenmesi gibi
prensipler de igermektedir. Veri akisinin gergeklesmesine yonelik tavsiyeleri de
asagidaki gibidir (Diilger, 2018);

o Aciklik

e Veri Toplamanin Sinirli Olmasi
e Sinirl Kullanim

e Hesap Verme Zorunlulugu

e Bireyin Katilimi

e Veri Kalitesi Tlkesi

C. Avrupa Birligi Genel Veri Koruma Tiiziigii

1998 yilindan beri gegen siirecte teknolojik gelismelerin de yasanmasiyla kisisel
verilerin korunmast ile ilgili hukuki diizenleyici bir tiiziik arayisina gidilmistir. Tiiziik
calismasina 2012 yilinda baglanilmistir. Avrupa Konseyi, Avrupa Parlamentosu ve
Avrupa Komisyonu da siirece katilmigtir. Tiizikk kisisel saglik verilerinin
korunmasini agikca destekleyen ve 6nemini vurgulayan ifadeler icermektedir. Tiiziik,
0zel yasama saygi, aydinlatilmis onamin alinmasi ve toplanmis verilerin akibeti gibi

konularin gerekliliklerine deginmistir (Gokcay ve Arda, 2019).



d. Veri Koruma Direktifi

Tam adi 95/46/AT Sayili Veri Koruma Direktifidir. 1995 yilinda yiirtirlige
girmistir. AB vatandaslarinin  verilerinin iiglincii  kisilere karsi korunmasi
hedeflenmistir. Sunu belirtmek gerekir ki direktifler birlik iilkelerinin hukuk
sistemlerine dogrudan dogruya etki etmemektedir. Dolayisiyla direktifler hukuk
sistemlerine uyumlastirilacak sekilde yasal diizenlemelere ihtiya¢ duymaktadir.
Veri Koruma Direktifi genel hiikiimlerden sonra hukuki tedbirler, hukuka uygunluk
nedenleri, verilerin {igiincli {iilkelere transferi, sorumluluklar ile yaptirimlar ve
denetleyici otoriteyi belirten boliimlerden olugmaktadir. Ayrica direktif yalnizca
gercek kisileri korumay1 hedeflerken tiizel kisileri kapsam dis1 birakmistir. Veri
korumasini kapsamli bir sekilde diizenleyen direktif istisna olusturan halleride
belirtmistir. Veri korumasi 6zel hayatin gizliligini koruyan ve ¢ikar gatigmasini
dengelen bir diizenlemedir. Birlik {lkeleri veri koruma direktifi izleyen

diizenlemeleri yapmak ve gerekli denetimleri saglamak zorundadir (Akinci, 2017).

e. Avrupa Insan Haklan Sozlesmesi (ATHS)

Kisisel verilerin korunmas1 hakki Avrupa Insan Haklar1 Sozlesmesi’nde bagimsiz
bir hak olarak diizenlenmemistir. Ancak 6zel hayatin gizliliginden bahsedilen 8.
madde Ozl itibariyle Kisisel Verilerin Korunmasimi amacladigi i¢in bu hak
korunmustur. Avrupa Insan Haklari Mahkemesi 6zel hayatin gizliligini genis
yorumlayarak 8. madde ile kisisel verilerin korunmasi hakki da korumaktadir

(Yildirim, 2019). AIHS 8. madde ise su sekildedir:

“l. Herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi

gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makamimin miidahalesi, ancak
miidahalenin hukuka uygun ve demokratik bir toplumda ulusal giivenlik,
kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug¢
islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve
ozgiirliiklerinin korunmasi icin gerekli bir tedbir olmast durumunda soz

konusu olabilir. (Avrupa Insan Haklar: Sozlesmesi [ATHS], 2023)”
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f. Avrupa Birligi Temel Haklar Sarti

2000 yilinda Fransa’nin Nice kentinde diizenlenen konferansta Avrupa
Parlamentosu, Avrupa Konseyi ve Komisyonu, Temel Haklar Sartin1 kabul etmistir.
Bu konferansin amaci temel haklarin daha anlasilir bir sekilde yorumlanmasi ve bu
haklara daha seckin bir yer ayirma firsati vermektedir. Sosyal ve teknolojik
degisimlerin temel haklarin korunmasinda yapilacak degisiklikleri de beraberinde
getirdigi ve bu duruma uygun miidahalelerin de yapilmasi gerekliligi Temel Haklar
Sartinin kabuliinii neredeyse zorunluluk haline getirmistir. Temel Haklar Sartinin
“Ozgiirliikler” kisminda ise kisisel verilerin korunmasma ayrica yer verilmistir.
Kisisel veriler bir haktir ve bu hak kisinin rizasi ile mesru yollar igin
kullanilabilmektedir. Ayrica kisi bu sartlara gore kendisi hakkinda toplanmis
bilgilerine ulasma, bilgilerinde degisiklik ve giincelleme talep etme hakkina da

sahiptir ve bagimsiz makamlarca denetim yapilabilmektedir (Agiralan, 2015).

g. Birlesmis Milletler insan Haklar1 Evrensel Beyannamesi

Birlesmis Milletle insan Haklari Komisyonu 1948 yilinda Paris’te sunulan BM
Genel Kurulu konferansi ardindan kabul edilen evrensel bir beyannamedir. Otuz
maddeden olusan bildirinin 1,7 ve 12. maddeleri kisi mahremiyeti ile iliskilidir.
Insanlarin hiir, onur ve haklar esit oldugunu vurgularken; dzel yasamin gizliligi,

aile, konut ve haberlesme dokunulmazhigina da deginilmistir (Ozer, 2015).

h. Amsterdam ve Lizbon Bildirgeleri

Lizbon Bildiresi hasta haklar1 konusunda yapilmis ilk ve en kapsaml
bildirgelerdendir. 1981 yilinda yapilmistir. 1981 yilinda yapilan bildirgenin 4.
Maddesinde “Hasta, hekimden tiim tibbi ve ozel hayatina iliskin bilgilerin gizliligine
saygi gosterilmesi hakkina sahiptir.” ifadesi kullanilmustir. Bildirinin 8. maddesinde
gizlilik hakki yapilmasi gereken usuller, bilgiye ulasabilme hakki ve ag¢ik izin
hakkinda hiikiimler yer almaktadir. Amsterdam bildirgesi ise 1994 Avrupa Insan
Haklarimin gelistirilmesi bildirgesinin bir triinidiir. Odak konusu “mahremiyet ve
ozel hayattir” 4. maddesinde ise hastanin oliimiiniin ger¢eklesmesi durumunda dahi

bilgilerinin gizliliginin korunmas diizenlenmistir (Kiigiikbasmaci, 2022).
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1.1.3. Tiirk Hukukunda Kisisel Veri Korumasinin Gelisimi

Maddi ve manevi olarak biitiin bir bi¢imde ele alinan varlik olan insanin 6zel
alanina yapilmis tecaviiz ve haksiz davranis, kisinin seref ve haysiyetini dogrudan
etkileyerek haksiz fiili olusturmaktadir. Ozel hayatin icinde degerlendirilen bilgi ve
belgelerin gizlice 6grenilmesi ve baska kisilere aktarilmasi da kisilik haklarinin
ihlaline neden olmaktadir. Hasta verilerinin bagkalar1 tarafindan 6grenilmesi degil
de gizlice 6grenilmesi burada 6nem arz etmektedir. Ciinkii kisinin kendi iradesi ile
0zel alanindan ¢ikarmis oldugu bilginin ortak alana gegmesinin sorumlusu yine
kendisidir. Ortak alandaki bilgiler ve yasantilarda gizlilik aranmamaktadir. Ozel
alan ve Ozel hayat alaninda kisinin yakin g¢evresi tarafindan bilinecek bilgileri
paylasilirken gizli alaninda kisinin bagkalar ile paylasmak istemedigi yazismalari,

sagligina ait bilgi ve belgeler bulunmaktadir (Aydin, 1998).

Saglik yalnizca isletme mantig1 ve ekonomi bilimiyle yonetilememektedir. Saglikta
vazgecilemeyecek normatif degerler vardir ve bunlar korunmalidir. Tiirkiye
Cumhuriyeti Anayasasinin 17. Maddesinde “Herkes, yasama, maddi ve manevi
varligint koruma ve gelistirme hakkina sahiptir” ifadeleri herkesin saglik hizmetini
alip, insan onuruna yakisir bir sekilde hakkaniyetle hizmete ulasmasi
hedeflenmektedir. Boylece hasta ve hekim arasindaki iliskiyi misteri ve satici
iligkisi olarak gdrmek miimkiin degildir. Dolayisiyla hasta ile hekim arasinda bir
tiikketici s6zlesmesi yoktur bir vekalet sozlesmesi s6z konusudur. Ciinkii hekimin
elinde biiyiik bir gii¢c vardir hem arzi hem de talebi olusturur. Burada hastanin yarari

ve ¢ikarlar gozetilerek islerin yiiriitiilmesi gerekmektedir (Ozlii, 2010).

Anayasal  diizenlemelerde  kisisel  verilerin  korunmasi1 acik  sekilde
diizenlenmemistir. Kisisel verilerin korunmasi i¢in ilk olarak 1961 Anayasasi ve
1982 Anayasalarinda diizenlemeler yapilmistir Bunlar Kisi Hak ve Odevleri
baslhiginda temel bir hak olarak ele alinmisgtir. Dolayisiyla Kisi hak ve ddevleri temel
haklardandir (Eroglu, 2011). Anayasanin 12. maddesi temel haklar1 su sekilde
tanumlar; “Herkes, kisiligine bagli, dokunulmaz, devredilmez, vazgecilmez temel hak
ve hiirriyetlere sahiptir. Temel hak ve hiirriyetler, kisinin topluma, ailesine ve diger
kisilere karsi odev ve sorumluluklarini da ihtiva eder (T.C. Anayasasi [Ay.] m.12).
Ayrica 5982 sayili kanun ile Anayasada degisiklik yapilarak 20. maddeye ilave

fikra eklenmistir. Eklenen fikrada aslinda herkesin kendi kisisel verisini koruma
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hakkina sahip oldugundan bahsedilmektedir. Anayasanin 20. maddesinde “Herkes,
ozel hayatina ve aile hayatina saygi gosterilmesini  isteme  hakkina  sahiptir.
Ozel hayatin ve  aile hayatimn gizliligine dokunulamaz. (Ay. m.20)” seklinde

ifade edilmistir.

Bu hakla kisi kendi kisisel verisinin hakkinda bilgilendirilme, amag¢ dogrultusunda
kullanildigint &grenilme, diizeltilmesini ve silinmesini talep etme hakkmna da
sahiptir. Bu degisiklikte verilerin kaydedilmesinin sarti da agik riza olarak
getirilmistir. Bu kanunda kisisel verilerin korunmasina yoénelik usul ve esaslar
ayrmtili bir sekilde diizenlenmistir. Bu ilave fikra agik rizanin 6nemini vurgularken
bilimsel aragtirmalar i¢in kullanilacak verilerde aydinlatilmis onamin da 6nemini

vurgulamaktadir (Gokgay ve Arda, 2019).

Kisilik Haklarn Tiirk Medeni Kanunu’nun 24. maddesinde genel olarak
degerlendirilmektedir. Verilerin hukuka aykir1 bir sekilde ele gegirilmesin hukuk
acgisindan son bulmasi Tirk Medeni Kanunu 25. madde ve zararin tazmini Tiirk
Borglar Kanunu 49. maddelerine gore gergeklestirilmelidir. Ceza hukukunda Kisisel
verilerin korunmasi, kisilere karst suclar basliginda incelenmektedir. Kisilere karsi
suclar Tirk Ceza Kanunu (TCK) 135. maddedeki kisisel verilerin izinsiz
kaydedilmesi ve 136. maddedeki Verileri hukuka aykir1 verme veya ele gegirme
sugunu olusturmaktadir. Bu suglarin nitelikli hali ise TCK 137. maddede ve TCK
138. maddede ise “verilerin yok edilmemesi” su¢u bulunmaktadir. 140. madde
giivenlik tedbirlerini siralamaktadir. Boylece 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ve TCK m. 135 ile m. 140. arasinda siki bir iliski
goriilmektedir. Dolayisiyla hem Anayasanin 20. maddesi hem de Avrupa Insan

Haklar1 s6zlesmesi TCK tarafindan korunan bir deger haline gelmis olmaktadir
(Diilger, 2016).

Kisisel verilerin korunmasi kamu hukukunu ilgilendiren bir baglik olmasina ragmen
kisilik hakki olarak ele alindiginda 6zel hukuku da bir pargasi haline gelmektedir.
Bu yiizden klasik kamu hukuku ve 6zel hukuk ayriminda tam olarak belirli bir yeri
yoktur. Kisilik hakki medeni hukuk ana bilim dalmin bir konusudur. Kisisel
verilerin korunmasi anayasal niteligi Anayasanin 20. maddesi ile agiklanabilse de
Tiirk Medeni Kanunu’nda kisiligin korunmasini da ilgilendirdiginde bir 6zel hukuk

boyutu da oldugunu gostermektedir (Tastan, 2017).
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Kisiye deger veren hukuk diizeni, gerekli hukuki diizenlemeleri yapmak zorundadir.
Kisilik hakk: kisiye her seyden once sirf bir birey oldugu icin verilmistir. Kisinin
kisilik haklarina sahip olmasi i¢in herhangi bir 6zelliginin, vasfinin ya da niteliginin
olmasina ihtiyaci yoktur. Kisilik hakki kisinin toplumdaki yerini koruyan bir haktir.
Herkese karsi ileri siirtilebilen bir haktir (Acar, 2010).

Kisilik hakki c¢agdas hukuk diizeninin temellerini olusturan en Onemli
unsurlardandir. Hukuk diizeni kisinin gelisimini temin etmek, kisiye saygi duymak
ve kamu otoritesince gerekli Onlemlerin alinmasimi saglayarak kisiligin
korunmasinin 6nlemini almak zorundadir. Kisilik hakki, kisiye karsi devlet
otoritesini sinirlandiran, iktidarin sinir1 ¢izerek kisiye 6zgiir alan saglayan bir haktir.
Somut duragan bir hak degildir bu yiizden smirlarin1 belirlemek zordur. Birgok
farkli konu kisilik haklar1 igerisinde degerlendirilebilir. Kisilik hakkini olusturan
haklar ise; mutlak haklar, sahis varligi haklari, Kisiye siki sikiya bagli haklar ve
tekelci haklar seklinde siralanmaktadir (Giirbiiz, 2015).

Kisisel verilerin korunmasi anayasal olarak bir hak olarak nitelendirilse dahi asil
korunan deger mahremiyettir. Mahremiyeti 6zel hayatin gizliligi olarak ele alirken
ayni zamanda medeni hukukun dali olan kisilik haklarinda da degerlendirilmesi
gerekmektedir. Mahremiyet kisilik haklariyla korunan bir kisilik degeridir. Saglik
verileri tagidig1 niteliklerle 6zel nitelikli veriler kategorisine girmektedir ve
saklanmasi, islenmesi, silinmesi ve aktarilmasi Ozel kurallara tabi tutulmaktadir.
Nedeni ise saglik verileri sadece 6zel hayati ilgilendirmeyip mesleki itibar, kisinin
serefl, haysiyeti gibi konular ile de siki bir iligki i¢erisinde olmasidir. Bu nedenle
Kisisel Verilerin Korunmasi Hukukunun medeni hukuk igerisinde incelenmesi

gerekmektedir (Akkurt, 2020).
1.1.4. Kisisel Verilerin Korunmasi Kanunu

Kisisel Verilerin Korunmasi Kanunu teknolojinin gelismesiyle dolayisiyla veri
depolamanin ve aktarmanin gilinlimiizde artik cok kolay hale gelmesinden
kaynaklanan bir ihtiya¢ olarak ortaya c¢ikmistir. Fakat tek bu hususlardan dolay:
kabul edildigi sdylenemez. Kanun olusumunun nedeni aslinda yapilmis uluslararasi
anlagsmalardan dogan bir hukuki diizenleme eksikliginden kaynaklanmaktadir.1985

yilinda yiiriirliige girmis olan 108 sayili Kisisel Verilerin Otomatik Isleme Tabi
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Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi, 2008 yilinda yapilan
Avrupa Birligi Ilerleme Raporu’nda Tiirkiye i¢in yapilan ger¢eve kanun olmamasi
hakkinda elestiriler ve Avrupa Yonergesindeki veri aktarimi ile ilgili maddelerin

varlig1 kanunun olusumu igin biiyiik rol oynamistir (Kutlu ve Kahraman, 2017).

Uluslararas1  sozlesmeler ve antlagmalarim yan1 sira  Tirkiye’deki  hukuki
diizenlemeler de ilgili kanunu destekler niteliktedir. 2016 yilinda resmi gazete
yayinlanan Kisisel Saglik Verilerinin Korunmasi ve Mahremiyetinin Saglanmasi
Hakkinda Yonetmelik, 6698 Sayili KVKK’ya dayandirilarak olusturulmus ve
verilerin toplanmasi, saklanmasi, aktarimi gibi bir¢ok konuya deginmistir. Uyulacak

usul ve esaslar yonetmelik maddelerinde agikga belirtilmistir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) 2016 yilinda kabul
edilmistir ve Resmi Gazete ’de (RG) yayinlanmistir. Kanun’un amaci 1. madde de
ifade edildigi gibi kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
tizere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen gergek
ve tlizel kisilerin yiikiimliilikkleri ile uyacaklar1 usul ve esaslar1 diizenlemektir
(Kisisel Verilerin Korunmasi Kanunu [KVKK], 2016). 2010 yil1 Anayasa degisikligi
sonrast Anayasanin 20. maddesine ek Kisisel Verilerin Korunmasina yonelik gerceve

bir yasa olarak yiiriirliige girmistir (Kiizeci, 2010).

Kisisel Verilerin Korunmasi Kanunu (KVKK) 1. maddesi kanunun amacini agikga
su sekilde belirtmistir. “Bu Kanunun amaci, kisisel verilerin iglenmesinde basta
ozel hayatin gizliligi olmak iizere kisilerin temel hak ve ézgiirliiklerini korumak ve
kisisel verileri igleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari usul ve

esaslart diizenlemektir (KVKK, 2016)”

Kisisel saglik verilerinin islenmesi, saglik verilerinin elde edilmesinden baglanarak
daha sonra veriler iizerinde yapilan her tiirlii islem ya da islemleri ifade etmektedir.
Verilerin islenme stireci, 6698 sayili kanun kapsamin bir¢ok aktoriin koordine bir
sekilde bir araya gelmesi ile ger¢eklesen islemler dizisidir. Kisisel saglik verilerinin
korunmasi her zaman giindemde olan bir konudur ve 6698 sayili kanun ile
diizenleme yapilmistir. Yapilacak her tiirli ihlal kanun kapsaminda sonug

doguracaktir. Verilerin ihmali ya da kasith bir sekilde korunma yiikiimliiliigiiniin
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ihlal edilmesi durumunda hukuki ve cezai agidan sorumlu olunmasi durumunu

ortaya ¢ikaracaktir (Oget, 2020).

Ayrica kisisel saglik verilerinin  korunmasinda en Oncelikli husus ihlalin
gerceklesmemesidir. 1hlal gergeklestikten sonraki koruma verilerin korunmasinda
esas olmayacaktir, ikincil olacaktir. Ciinkii koruma yollarinda ihlalin geri doniisii
olmayacaktir. Ayrica ¢alismasinda saglik kurumlarinda mahremiyete iligkin ihlallerin

hi¢ azimsanmayacak diizeyde yiiksek oldugunu ifade etmistir (Kandilli, 2019).
1.1.5. Kisisel Verilerin Korunmasinda Ilkeler

Kisisel Verilerin Korunmasi Kanunu madde 4/2 temel ilkeleri asagidaki gibi
siralamistir (KVKK, 2016):

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

C) Belirli, a¢ik ve mesru amaglar igin iglenme.

¢) Islendikleri amagla baglantili, sumirl ve 6lciilii olma.

d) Zgili mevzuatta éngériilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme.

Hukuka Uygunluk ve Diiriistliik: Kisisel veriler hukuka uygun sekilde islenmis
olmalidir. Hukuka uygunluk i¢in ilgili kanunun 5. ve 6. maddelerinde olan hukuka
uygunluk sebepleri sartlarinin saglanmis olmasi gerekmektedir. Aykiriliklar bu ilke
kapsaminda degerlendirilmemelidir. KVKK 12. maddesi aykiriliklarin bu ilke i¢inde
degerlendirilmesi sonucunda amacina uygun olmayan genislemeler gelmesine neden
olabilecektir. KVKK’da diiriistliik kuralina gore isleme Tiirk Medeni Kanunu 2.
maddesindeki diiriistlik kuraliyla es anlamli degildir. Diirtistlik kuralinin kanun

igerisinde kullanilmas: diiriistliigiin genis bir anlam1 olmasindandir (Yiicedag, 2019).

Amaca Baghhk: Kisisel veriler daha 6nceden belirlenmis bir amag¢ ya da amaglarla
dogru orantili olarak islenmelidir. Ama¢ hukuka uygun olmalidir. Kurum, kisi ya da
kuruluglar verileri iglerken amact uygunlugu her zaman gdzetmelidir. Amag¢ disina
cikildiginda sorumluluk ortaya ¢ikmaktadir. Kisisel veriler igslendikten sonra amag

degisirse eger hastanin yeniden rizasinin alimmasi gerekecektir. Ciinkii kisi yeni
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amaca riza gostermeyebilir. Bu ilke ile kisisel verilerin 6nceden belirlenmis ve
siipheye mahal vermeyecek amagclar icin islenebilir. Gelecekte degisen sartlarla yeni

amaglar ve bilinmeyen amaclar icin gegerli degildir (Ozdemir, 2009).

Giincel ve Dogru Olma: Kisisel veriler giincel tutulmali ve dogru olmalidir. Giincel
olmayan veya hatali olan veriler ve bu gibi durumlar igin veri silinmesi ya da
diizeltilmesi icin gerekli olan islemlerin yapilmasi gerekmektedir. Dogru olmayan
bilgilerin silinmesi veya diizeltilmesi veri koruma gorevlisinin sorumlulugundadir

(Kiling, 2012).

Kisisel verilerin giincelligi ve dogrulugu sadece veri Oznesinin degil veri
sorumlusunun da ¢ikarina olacagindan iki taraf i¢inde Onemlidir. Veri sorumlusu
acisindan aktif 6zen yiikiimliiliigii bulunmaktadir ve veri sorumlusu verileri giincel
ve dogru tutulmasini saglayacak yollar1 agik tutmalidir (Ozdemir, Y1ilmaz ve Kaya,
2022).

Baglantih, Smirh ve Olgiili Olma: Kisisel verilerin belirlenen amaci
gerceklestirecek kadarmnin islenmesini liizum olmayan ya da amag¢ ile alakali
olmayan verilerin muhafaza edilmemesi gerekmektedir. Verilerin amaci
gerceklestirmeye yonelik gerekli olan kadar ile smirli olmalidir. Sonradan ortaya
cikabilecek ihtiyaclar i¢in veri stoklamasi yapilmamalidir. Muhtemelen
gerceklesecek ihtiyaclar degil mevcut ihtiyaglar bu ilkede esastir. Boylece amaglanan
aslinda verisi iglenen kisiyi giivenceye alip, riski minimuma indirip, fazla veri
kaydetmeyerek veri ekonomisini olusturmaktir. Bu ilke ayn1 zamanda asgarilik ilkesi

olarak da ortaya ¢ikmaktadir (Kandilli, 2019).

Gerekli Siire Kadar Muhafaza Etme: Bu ilke ile kisisel veriler amaca hizmet
etmesi gereken siire kadar saklanmalidir. Bu ilkenin temelinde veri 6znesinin kisilik
haklarin1 korurken veri sorumlusuna da yiikiimliilikklerini yerine getirirken kolaylik
saglamaktir. Ciinkii silinmeyen veriler zamanla biiyiliyerek veya c¢ogalarak iginden
¢ikilmaz bir hal alabilir. Bu sebepten dolay1 makul siire i¢erisinde veriler ya silinmeli
ya da anonim hale getirilmelidir. Makul siireyi agiklamak i¢in ise isletmedeki hukuki
diizenlemelerin oldugu metinleri anlamak gerekir eger makul bir siire metinlerde

belirlenemiyorsa hakkaniyet ilkesine gore veri sorumlusu bu siireye karar vermelidir.
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Bu karar1 verirken ileride lazim olur diisiincesiyle verinin daha da saklanmasina

miisaade edilmemelidir (Ergiiden, 2020).

1.1.6. Kisisel Verilerin Hukuki Niteligi

Kisisel verinin hangi koruma rejiminden yararlanilacaginin tespiti i¢in niteliginin
iyi belirlenmis olmas1 gerekmektedir. Bu konuya iligkin farkli goriisler
bulunmaktadir. Oncelikle kisisel verinin 6ziinde hangi menfaatin ya da hukuki
varligin yattiginin belirlenmemistir. Bu veriler dogustan kazanilmis bir hak mudir
yoksa kisinin iizerinde tasarrufta bulunabilecegi bir mal olarak m1 kabul edilmelidir
tartismas1 vardir. ABD’de kisisel veriler i¢in ekonomik-teknolojik hak olarak
bakilmaktayken Avrupa sistemlerinde sosyal bir deger olarak kabul gdérmiistiir

(Imangli, 2019).

Ekonomik Hak Goriisii: Amerikan sisteminde kabul goérmiis bir goriistiir.
Amerikali hukukculara gore kisisel verilere yapilacak kapsamli koruma ekonomik
faaliyetler ve maliyetler agisindan olumsuzluklar1 beraberinde getirecektir. Avrupal
gorlislerden farkli olarak kisisel verilerin daha disiik diizeyde korunmasi
savunulmustur. Bu goriis igerisinde miilkiyet hakki goriisii ve fikri miilkiyet hakki

goriisii ele alinmaktadir (Imangl, 2019).

Miilkiyet Hakki Goriisii: Kisisel veriler kisiligin bir iirtintidiir. Miilkiyet hakk: esas
aliarak korunan kisisel veriler ilgili kisinin malik olarak tam bir denetim hakkina
sahip olmasi i¢in yasal korumalardan faydalanmasini ve boylece yapacagi anlasmalar
ile verilerinin kullanimi i¢in karsilik alabilecegi ifade etmektedir. Bu sekilde
verilerinin paylasilmasina karar vermis kisilerin 6zel hayatinin gizliligi hakkinin da
ihlal edilmeyecegi diisiiniilmektedir. Bu goriisiin elestirenleri de olmustur. Kisisel
verilerin kullanilmasin1 miilkiyet hakkina goren devir alan kisi ti¢iincii kisilere veri
sahibinden herhangi bir riza alinmasina gerek kalmadan devredebilecegi sorunu

elestirilen husustur (Bayindir, 2019).

Fikri Miilkiyet Hakki Goriisii: Kisisel verilerin ve fikri haklarin korunmasi
arasinda amagsal bir birlik bulunmaktadir. Bu birlik iki hakkin da korunmasinin
amacinin asil olarak bilginin dagitiminin  ve kullanimmin korunmasindan

kaynaklanmaktadir. Benzerligine ragmen kisisel veriler fikri miilkiyetin kapsamina
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girmemektedir. Farklilik irade hususundan meydana gelmektedir. Fikri miilkiyette
kisilerin fikri bir cabast mevcuttur. Kisisel verilerde ¢aba s6z konusu degildir. Bu
ylzden fikri miilkiyet ve kisisel veriler tam olarak birbirini karsilamamaktadir

(Ozkan, 2020).

Sosyal Yaklasim: Avrupa kokenli bir yaklasimdir. iktisadi yaklasim olan Amerikan
ekoliine kars1 sosyo-hiimanist bir Kita Avrupast yaklasimidir. Bu yaklasimda kisisel
veri ile veri sahibinin arasindaki bagi koparmaksizin insan haklar1 ve kisilik hakki
kapsaminda degerlendirme yapilmaktadir. Kisilik haklar1 ve insan haklar1 birbirinden
keskin ¢izgilerle ayrilamamasindan dolay1 sosyal yaklagima yonelik goriisler

ayristirllmadan ele alinmistir (Akkurt, 2020).

Kisilik Hakki Goriisii: Kisi denildigi zaman akillara ilk insan gelmektedir. Kisi hak
ehliyetine sahip varliktir. Ancak kisi kavramindan sadece insan1 anlamak yanlis olur
cliinkii hukuk diinyasinda kisiler insanlarin yanm1 sira mal topluluklarindan da
olusmaktadir (Ogiiz ve Dural, 2021). Kita Avrupasi’nda kabul goren kisilik hakki
gorlisii fikri miilkiyet ve miilkiyet hakki goriislerine gbére en genis korumay1
yapmaktadir. Kisilik hakki kavramiyla temel olarak kisinin maddi ve manevi kisilik
degerlerinin korunmasi amaglanmaktadir. Bunun temelinde insan onuru ve kisiligin
serbestce gelistirilmesi ve korunmasi hakki yatmaktadir. Kisi sinirlar dahilinde
nerede, ne zaman ve neyi agiklayabilecegi konusunda karar vermek hakkina sahiptir

(Kog, 2021).

1.1.7. Bilgi Edinme Hakki ve Kisisel Verilerin Gizliligi

Kisisel verilerin korunmasi hakki ve bilgi edinme hakk: birbiriyle siki bir iligki
ierisindedir. ki hak da demokratik bir toplumda olmasi gereken haklardandir. Kisi
kendine ait bir bilgili talep ederse kisisel verilerin korunmasi hakki ve bilgi edinme
hakk: birbirini tamamlayici haklar olarak ortaya cikar. Fakat bir bagkasi hakkinda
bilgi almak isteyen bir kisi o kisinin kisisel verilerinin korunmasi hakki ise
catigmaya girer ve burada yarisan haklar konusu ortaya cikar. 4982 sayili bilgi
edinme kanunu hakkin istisnalarini diizenlerken kisisel verilerin istisnalar arasinda
yer almadig1 goriilmektedir. Bilgi Edinme Kanununun istisnalarin igerisinde 6zel

hayatin gizliligi vardir. Ozel hayatin gizliligi kisisel verilerin korunmasi ile
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iligkilidir. Bilgi edinme hakki kisisel verilerin nasil ve hangi durumlarda korunmasi
gerektigini kigisel verilerin korunmasi hakki ve 6zel hayatin gizliligi arasindaki

iliski ile ele alinmalidir (Giindiiz ve Yazicioglu, 2021).

Anayasa madde 26: “Herkes, diistince ve kanaatlerini soz, yazi, resim veya baska
vollarla tek basina veya toplu olarak aciklama ve yayma hakkina sahiptir. Bu
hiirriyet resmi makamlarin miidahalesi olmaksizin haber veya fikir almak ya da
vermek serbestligini de kapsar. Bu fikra hiikmii, radyo, televizyon, sinema veya
benzeri yollarla yapilan yayimlarin izin sistemine baglanmasina engel degildir (Ay.

m.26) ” ifadesine yer vermektedir.

Bilgi edinmeyi bir 6zgiirlikk olarak ele almak durumu farkli sonuglara gotiirebilir.
Ozgiirliik devlet ve kurumlar tarafinda pasif kalinmasi ve miidahale etmeme
yikiimliliigi anlamina gelmektedir. Bilgi edinme hem hak hem de 6zgiirliik olarak
ele alinmalidir. Bilgi edinme 6zgiirligi Anayasanin 26. maddesinde diizenlenen
anayasal bir haktir. Insan haklar1 s6zlesmesinin 10. maddesinde de bu dzgiirliikten
bahsedilmektedir. Bilgi edinme 6zgiirliigiiniin sinir1 hali ve mesru bir sekilde ¢izen
konu ise 6zel hayatin gizliligi hakkidir. Istisna olarak Bilgi Edinme Kanununda 21.
maddede diizenlenmistir. Ozel hayati; kamuya acik alan, 6zel alan ve gizli alan
olmak tizere iice ayirilmaktadir. Kamuya acik alan disa agiktir miidahale tamamen
serbest olmasa bile siki sartlara bagl degildir. Ozel alan aile ve arkadas cevresine
acilan alandir. Gizli alan ise kisilik hakkinin 6ziidiir. Bu alan kamusal miidahaleye
kapali c¢ekirdek bir beliktir. Baskalarinca o6grenilmesi kisiye biiylik tehdittir.
Demokratik bir hukuk devleti, bilgi edinme hakkini topluma verirken 6zel ve gizli
alaninda korumasimi saglamalidir. Giivence altina almak i¢in kanuni ve idari

tedbirleri almak zorundadir (Doner, 2022).

Pratik uyusum ilkesi haklarin catismasi halinde, catisan haklar ve hiikiimlerin
birlikte degerlendirilip uygun bir ¢éziim yolu bulunmasini saglar. Bir hakkin diger
hakka hiyerarsisini gozetmeden ya da onceligini belirlemeden ¢oziimlemeyi saglar.
Bu sekilde bir hak ¢atisan diger hakk: ortadan kaldirmayarak optimal bir diizeyde
etkisinin devam etmesini saglamaktadir. Bu sekilde anayasanin biitiinliigii de
korunmus olmaktadir. Pratik uyusum ilkesi yarisan haklar ve anayasa normlarinda
denge ihdas etmektedir. Uyusum aslinda etkilesim kavramindan etkilenilmistir.

Pratik uyusum ile dengeleme saglarken bazi durumlarda bir hakkin digerine gore
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oncelenmesi durumu da ortaya ¢ikabilir her olay kendi i¢inde degerlendirilmelidir

(Keskinsoy ve Kaya, 2021).

Birbiriyle ¢elisen anayasal durumlarda pratik uyusum siireci en azami ve en optimal
hukuksal ¢oziimii getirmektedir. Mevcut ¢eliskilerde pratik uyusuma bagvurma
yolunun gerekecegi problemin ¢oziimii i¢in gerekli hale gelmektedir. Ciinkii hak ve
Ozgurliiklerin catismasinda korunan degerlerin ayakta tutulmasi ig¢in bu siireg

zorunluluk haline gelmektedir (Ergiil, 2015).

Pratik uyusum ile temel haklarim uyumlandirma siireci ortaya ¢ikmaktadir. iki
temel hakkin birbiriyle ¢atigmasiyla pratik uyusum ilkesi uygulanmalidir. Olgiiliiliik
ilkesi ve 6ze dokunma yasagi pratik uyusum ic¢inde degerlendirilmektedir. Temel
haklarin birbiriyle catigmasi sonucu gerilim ortaya ¢ikmaktadir. Hak ve 6zgiirliikler
uyusturulmaya calisilirken kullanildiklar1 ortam ve kosullar g6z Oniinde
tutulmalidir. Bu uyumlastirma siirecine gercek manada bir denge getirilmenin
miimkiin olmadig1 diisiiniildiigiinden kars1 gelenler vardir. Bunun gibi pek ¢ok
elestiriye ragmen pratik uyusum siireci ya da tlirevleri hukuktaki hakimiyetini
korumaktadir. Temel haklarin ele alindiginda pratik uyum en iyi ¢6ziim olmasa bile
su an mevcut olan en iyi ¢oziim yontemi denebilir. Pratik uyusum bir anayasa
siyaseti olarak dolayli da olsa temel hak ve hiirriyetlerin korunmasina ve halkin
giivencesine hizmet eden bir yontemdir. Ancak her somut olayda pratik uyusumun

dengeyi ve adaleti tesis edemeyecegi de unutulmamalidir (Ozdemir, 2014).

Hasta Yakim, Avukat ve Mirascilarimn Bilgi Edinme Hakki: Kural olarak kisisel
saglik verisine kanunda belirtilen hukuka uygunluk nedenlerinden birisi
saglanmiyorsa erigilmemesi gerekmektedir. Hasta verisini paylagmanin iki yolu var
ya hasta verisini kendisi paylasmalidir ya da paylasilmasina onay verdigini agiklayan
yazili ve imzali onami1 vermelidir. Onam sadece onay verilmis kisiler i¢in gecerlidir.
Acil ve oOliimciil durumlarda hasta yakinlarina verilecek bilgiler hukuka uygun
sayllmalidir. Yine de bilgi verirken ilkeler géz 6niinde bulundurulmali ve gerekli
Ol¢iide kullanilmalidir. Hasta verisini irade beyanini agiklayamayacak durumdaysa
ve verilerinin saklanmasinda herhangi bir fayda goriilmiiyorsa rizasi var kabul edilir.
Avukatlar ise hasta verilerine ulasmak igin veri oznesi tarafindan 6zellikle

yetkilendirilmeleri gerekmektedir. Bu izin vekaletname ile yapilmalidir ve agik riza ile

21



yapilmalidir. Mirascilar 6lmiis olan yakininin verilerine ulagsmak istiyorsa bu erigim
veraset ilami ile miimkiindiir. Hasta 6lmeden Once sir olarak saklanacak verilere

sahipse bu yetkilendirmeyi kisitlama hakkina sahiptir (Giilhan, 2022).

Avukatlar, kisilerin saglik verilerine ulagsmak i¢in 6ncelikle ulagilmak istenilen amaci
iceren ve is gOrmenin kapsamini belirleyen vekalet yapmalidir. Kisilerin saglik
verilerine vekaletsiz yapilacak erisimler giiven iliskisi kapsamina sokulmamalidir.
Genel vekalet verilirken olagan hukuki islemlerin yapilmas1 amaglanmaktadir. Ozel
yetki igeren vekalet ise hususi yapilacak hukuki islemin sinirini ¢izerek hukuki koruma
saglamaktadir (Konca ve Badur, 2023).

Sigorta Sirketlerinin Kisisel Saghk Verisine Ulasmasi: Sigorta ettirmek isteyen
kisi beyan yiikiimliiligli kapsaminda sigorta s6zlesmesi kurulma aninda bildigi ya da
bilmesi muhtemel bilgileri sigortaciya eksiksiz bildirmek zorundadir. Beyan ig¢in
sekil sarti bulunmamaktadir Sigortaci ise aydinlatma yiikiimliligi kapsaminda
sigorta ettireni aydinlatma zorundadir. Kisisel Verilerin Korunmasi Kanununa gore
sigortact hem veri sorumlusu hem de veri isleyen konumundadir. Sigortaci, sigorta
ettirenden agik riza almalidir. Bu acik riza saglik verilerinin islenmesine yonelik
ayrintilt bir sekilde olmalidir. Ag¢ik rizanin hangi amacla yapildigi agik ve net
olmalidir. Ciinkili sigortaci, hastaneler ve bagli kuruluslar hastanin kisisel saglik
verilerine ulagabilecektir. Saglik sigortasi genel sartlart 13. maddesi sirlarin sakli
tutulmasini ele almaktadir. Aydinlatmanin yeteri kadar yapilmamasi kisisel verilerin

korunmasi ve 13. madde ile tezatlik olusturacaktir (Ozcan, 2018).

1.1.8. Aydinlatma Yiikiimliiliigii

Aydinlatma metinleri de hak ve o6zgiirlikler de temeli olusturmaktadir. Seffaflik
ilkesi de aydinlatma yiikiimligliniin temelidir. Aydinlatmanin sekli 6nemlidir ve
aydinlatma kars1 tarafin anlayabilecegi tarzda ve agiklikta olmalidir bu sartlar
saglamayan bir veri isleme faaliyetinde aydinlatma yetersiz ve hukuka aykir1 hale
gelecektir. Aydinlatma acgik ama amacinda bir yanlislik ya da eksiklik bulunuyorsa
da diriistliik kuralinin ihlal edilmesiyle aydinlatmanin gegerlilii sakat olacaktir.
Aydinlatmanin maddi ve sekli unsurlar1 bulunmaktadir. Sekli unsuru seffaf, acik,

anlasilir ve 6z bilgiyle yapilmis bir aydinlatma olustururken maddi unsuru
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aydinlatmada o6zellikle yer verilmesi gereken unsurlar olusturmaktadir. Maddi ve
sekli unsurlarda eksiklikten dolayr ilgili kisinin yanilmasi séz konusu ile

aydinlatmada diirtistliik kuralina aykiriliklar meydana gelecektir (Asikoglu, 2019).
1.1.9. Acik Riza

Saglik verileri kigiyi maddi, manevi zarara ugratabilecek ve sosyal olarak kisinin
toplumda ayrimciliga ugramasina neden olabilecek verilerdir. Bu yiizden Kisisel
Verilerin Korunmasi Kanununa gore hem 6zel nitelikli veriler hem de genel nitelikli
kisisel veriler hastanin rizasi ya da onami alinmaksizin islenmemelidir. Agik riza
gecerli olabilmesi kisinin aydinlatilmasi ile miimkiindiir. Aydinlatma yiikiimlaligi
yerine getirilmeksizin alinan rizalar hukuken sakattir. Acik rizanin aranmayacagi
haller kanunda agikca belirtilmistir. Riza beyan1 genel hukuk ilkelerine yani ahlaka,
kanuna ve adaba aykiri olmamalidir. Kisi onam oOncesi islemin ne oldugunu,
amacini ve hukuki dayanagini 6grenmis olmalidir. Amaci belli olmayan ve kanuni

dayanagi net olmayan riza gostermekten kaginilabilir (Deniz, 2022)

Kisisel Verilerin Korunmasi Kanunu agik riza i¢in sekil sarti koymamustir. Agik riza
almirken belirli sartlarin saglanmis olmasi gerekmektedir. Riza belirli bir konuya
iliskin olmalidir, Riza alinirken bilgilendirme esas alinip karsi tarafin anlayabilecegi
aciklikta ve kolaylikta olmalidir. Bilgilendirmede sekil sarti da aranmamaktadir.
Veri sahibinin 0zgiir iradeyle ag¢ik rizasimin alinmasi gerekir. Kisi teklifi
reddedemiyor ya da mecburiyet hissediyorsa oOzgiir iradenin varligindan soz
edilemez. Son sart da zaman bakiminda agik rizanin dogru yapilmis olmasidir. A¢ik
riza en geg veri isleme faaliyet basladiginda almmalidir. Isleme faaliyeti
baslanmigsa ve riza sonradan alinmigsa rizadan sonraki islemler hukuka uygun hale
gelirken riza 6ncesi islemler hukuka aykir sayilir. Ac¢ik rizasi alinan kisi rizasindan

istedigi zaman geri donebilmelidir (Orak, 2019).

Rizanin Geri Alinmasi Siireci: Veri isleme faaliyetinde riza verilmesi ve verilen
rizanin geri alinmasi birbirinden ayr diisiiniilmemelidir. Rizas1 alinan kisiye rizasin
geri alirken daha zor bir siire¢ izletilmesi miimkiin degildir. Veri 6znesini zarara
ugratmadan rizanin geri alinmasi saglanmalidir. Riza geri alinmasi siirecinde hizmet
kalitesinde bir diislis yasanmamasi1 gerekmektedir ve ek {icret 6demek zorunda

birakilmamalidir. Rizanin geri alinmasi siirecinde toplanan veriler veri sorumlusu
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tarafindan silinmesi gerekmektedir. Veri sorumlusunu yasal olarak saklamasi
gereken veriler silinmeden muaf tutulabilir. Mevzuatta 6zel olarak siireye tabii
tutulan verilen rizanin geri alinmasi ile silinmeyip hiikiim geregi saklanmasi gereken

siire kadar saklanmalidir (Selek, 2019).

Ac¢ik Rizanin Aranmayacagi Haller Kisisel veriler ve i¢inde hassas veriler siki
korumaya alinmasi gereken verilerdir. Verilerin iglenmesi i¢in kanunda agik riza
alinmas1 gerektigi acgikca belirtilmistir. Fakat her zaman agik riza almak miimkiin
olmayabilir. Bunun istisnalar1 vardir. Dikkat edilmelidir ki agik riza aranmayan
haller yalnizca istisnalar baglidir. Kisinin menfaatine, 6zgiirlikklerine, temel hak ve
hiirriyetlerine zarar vermemek sartiyla veri igleyen ya da veri sorumlusunun mesru

faaliyetleri kapsaminda yapilmalidir.
Kisisel Verilerin Korunmas1 Kanunu madde 5/2 de acik riza aranmayan haller
belirtilmektedir (KVKK, 2016). Buna gore;

a) Kanunlarda agtk¢a ongoriilmesi.

b) Fiili imkansizlik nedeniyle rizasint agiklayamayacak durumda bulunan veya
rizasia hukuki gecerlilik taninmayan kiginin kendisinin ya da bir bagkasinin

hayati veya beden biitiinliigiiniin korunmasi igin zorunlu olmasi.

C) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmast
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli

olmasi.

d) Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi icin zorunlu

olmasi.
e) Ilgili kiginin kendisi tarafindan alenilestirilmis olmasu.

f) Bir hakkin tesisi, kullanilmasi veya korunmast igin veri iglemenin zorunlu

olmasi.

Q) flgili kiginin temel hak ve ézgiirliiklerine zarar vermemek kosuluyla veri

sorumlusunun mesru menfaatleri igin veri islemesinin zorunlu olmasi

durumlarinin varligi gereklidir.
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1.1.10. KVKK Hiikiimlerinin Uygulanmayacagi Haller

KVKK madde 28’de belirtilen hiikiimler hem 6zel nitelikli veriler hem de genel
nitelikli veriler i¢in uygulanabilmektedir. A¢ik riza olsun ya da olmasin veriler, 28.
madde hiikiimlerine gore islenebilecektir. Hilkme iliskin durumlardan birisinin var
olmasi durumunda KVKK hiikiimlerine aykir1 bir veri isleme faaliyeti s6z konusu

olmayacaktir (Braun, 2021).
Kisisel Verilerin Korunmasi Kanunu madde 28/1 (KVKK,2016)

“Bu Kanun hiikiimleri asagidaki hdllerde wuygulanmaz”  seklinde kanun

hiikiimlerinin uygulanamayacagi durumlar belirtilmektedir:

a) Kigsisel verilerin, iigiincii kisilere verilmemek ve veri giivenligine iliskin
viikiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle

veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda igslenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma,

planlama ve istatistik gibi amaglarla islenmesi.

C) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu
diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal
etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel

amaglarla ya da ifade ozgiirliigii kapsaminda islenmesi.

¢) Kisisel verilerin milli savunmayr, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gérev ve yetki
verilmis kamu kurum ve kuruluslar: tarafindan yiiriitiilen onleyici, koruyucu ve
istihbari faaliyetler kapsaminda iglenmesi.

d) Kigsisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine

’

iliskin olarak yargi makamlar: veya infaz mercileri tarafindan islenmesi.’
1.1.11. Kisisel Verilerin Silinmesinin Talebi

Unutulma hakki olarak da tartisildigi goriilmektedir. Boyle bir hakkin insan hakki
olup olmamasi bir tartisma konusudur. Unutulma hakki kisilerin temel hak ve
Ozgiirliiklerini ihlal etmeden, onlar1 topluma karsi damlamadan sekillendirilmeye
calisilan bir haktir. Bilimsel ve tarihsel arastirmalarinda, kamu yarari i¢in arsivleme

faaliyetlerinde, istatistik faaliyetlerinde ciddi olumsuzluklar olusturacaksa ya da
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calismalar1 imkansiz hale getirecekse Unutulma hakkindan séz etmek miimkiin
olmayacaktir. Kisisel verilerin ne siirede silineceginin mevzuatta belirtilmesi
gerekmektedir. Bu siire, verinin belirli amaci gergeklestirilmesi ve veriyi islemek
igin yetecek siiredir. S6z konusu biyomedikal veriler ise siirenin ne olacagi netlik
kazanmalidir. 6698 Sayili Kanun’a gore verinin saklanmasi icin artik bir sebep
kalmamigsa veriyi ya anonim hale getirmek ya da silmek gerekmektedir. Gelecekte
veriyi kullanabilme ihtimali veriyi saklamak igin yeterli olmayacaktir. Veriye dayali
yapilacak gelecek yeni arastirmalar igin bu hiikiimler tartismalidir (Biiken ve Unsal,

2017).

Verinin silinmenin isteme hakki, kiginin verilerinin gelecegini belirlenme hakkidir.
Verisi islenen kisi verinin saklanma amacinin ortadan kalkmasi ragmen silinmeyen
verinin silinmesini talep etme hakkina sahiptir. Silinme hakki, unutulma hakki ve
silme hakki olarak da ge¢mektedir. Birey verisinin dijital diinyadan bir daha
hatirlanmayacak sekilde silinmesini ve iiclincli kisiler tarafindan 6grenilmeyecek
sekilde yok edilmesini isteyebilmektedir. Unutulma hakki tam olarak bunu
hedeflemektedir. Kisi gegmiste yasanan ve kaydedilen bilgilerini egerki giiniimiizde
herhangi bir iistiin kamu yarar1 amacina hizmet etmiyorsa ve bu bilgilerinin toplum
tarafindan Ogrenilmesini istemiyorsa silinmesini talep etme hakkina sahiptir

(Bayraktar, 2022).

KVKK, kayitlarin sinirsizca yapildigi, kaydedildigi ve kontrolsiizce aktarildigi
ortamlarda verilerin silinmesinin de talep edilmesini temin eder. Dolayisiyla
unutulma hakk: ayr1 bir hak olarak ortaya c¢ikmaktadir. Unutulma hakk: kisiye
kaydedilmis bilgilerini kontrol edebilme yetkisi veren bir haktir. Unutulma hakki
kisiye gegmisine ait izleri bir daha karsisina ¢ikmayacak sekilde yok edilmesini ve
yeni bir sayfa agmasini saglamaktair. Bu hak verilerin silinmesinin yani sira bir
daha hatirlanmayacak sekilde veri sorumlusunda gerekli Onlemlerin alinmasini
isteme yetkisi de vermektedir. Kanunun amaci kisilerin 6zel hayatinin gizliligini
temin etmektir ve gerekli onlemleri alinmasini saglayarak kisiyi korumaktir.
Kanunda yer almasina ragmen her somut olayda unutulma hakki kendi i¢inde tekrar
degerlendirileceginden bu durumun mutlak bir hak olmadigi da unutulmamalidir

(Tastan, 2017).
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1.1.12. Kisisel Saghk Verilerinin Aktariimas:

Kisisel Verilerin Korunmas:1 Kanunu 8. maddesinde agik riza alinmaksizin hasta
verilerinin aktarilamayacagini belirtmistir. 6. maddenin 3. fikrasinda aktarilmaya
iligkin istisnalar getirilmistir. Bu istisnalar su sekildedir; “saglik ve cinsel hayat
disindaki kisisel veriler, kanunlarda 6ngériilen hallerde ilgili kisinin acik rizasi
aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak
kamu sagligiin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmanmnin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin islenebilir (KVKK,

2016).”

Saglik Bakanligi saglik hizmetlerini yiiriitebilmek igin saglik verilerini aktarma ve
isleme yetkisine sahiptir. Bu yetki 10.07.2018 tarihinde Resmi Gazetede yaymlamis
olan 1 sayili Cumhurbaskanligi kararnamesinden alinmaktadir ve 378. maddede
belirtilmektedir. Aktarimin amaci saglik hizmetinin planlanmasi, kamu sagliginin
korunmasi, hekimlik faaliyetleri, tibbi teshis, bakim ve tedavi gibi siralanmugtir.
Kanunda ongoriilmeyen maddeler disinda saglik verilerinin paylasilamayacagi ya

da aktarilamayacagi hitkkmi koyulmustur (Algin, 2022).

Kisisel verilerin korunmasi kavraminin yayginlagmasi ile uluslararasi antlasma
metinlerinde gizlilige iliskin maddeler de eklenmistir. Kisisel veri kisinin 6zel
hayatina iliskin olmak zorunda olmadigindan yurtdisina kisisel veri aktarimini 6zel
hayatin gizliligi i¢erisinde degerlendirmek yanlis olacaktir. Kisisel veriler yurtdigina
aktarilirken ilgili kisinin agik rizasi aranmakta ya da o6zel antlagmalar yapilmasi
gerekmedir. Bu sartlar saglanamiyorsa hukuka uygunluk denetimleri devreye
girmektedir. Kisisel Verilerin Korunmasin Kanunu 9. maddede yurtdisina
aktarilmaya 1iliskin hiikiim diizenlenmistir. Veriler aktarilacagr {ilkede veri
sorumlusu tarafindan mevzuat ve uygulanma kriterleri acisindan alinacak
onlemlerle gonderilecektir. Kanunda yeterli korumanin bulundugu ve bulunmadigi

ilkeler olarak ikili bir ayrim mevcuttur (Gtir, 2018).
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1.1.13. Meslek Etigi Olarak Susma

Saglik ¢alisanlarinin sir saklama yiikiimliigii bulunmaktadir. Etik olarak sir saklama
yiikiimliiliigiiniin kaynagi sadakat yiikiimliiliigiindendir. Sir saklamaya Tiirk Borglar
Kanunu ile hukuki diizenleme getirilirken ihlali halinde Tirk Ceza Kanunu
hikkiimleri uygulanmaktadir. Saglikta sir saklama, meslek sirr1 olarak da
aciklanabilmektedir. Meslek sirr1 denildigi zaman akillara hekimin sir saklama
yukiimliligii gelmektedir. Meslek sirr1 meslegin ifas1 sonucunda 6grenilen
sirlardan olugmaktadir. Hasta bir hekimle meslegini yaparken kisisel bilgisini
paylasirsa o bilgi meslek sirr1 olacaktir fakat ayni bilgiyi hastane disinda paylasirsa

meslek sirr1 olmaktan ¢ikacaktir (Karadas, 2019).

Hekim hasta iliskisinde meslek geregi hastayla girilen miinasebet sonucunda sir
kapsaminda seyler 6grenilebilir. Sir kisinin dis diinyadan saklamak istedigi gizli
bilgilerdir. Bu sirlar hasta tarafindan hekimle paylasilabilir ya da hekim muayene
esnasinda kendisi veya ekibi fark edebilir. Boylece hekimin sir saklama
ylkiimliiliigii hekimle birlikte sir saklama yiikiimliiliigline doniiserek beraber
calisilan hemsire, laborant gibi meslekleri de i¢ine almaktadir. Hasta verilerinin sir
olarak saklamanin istisnalari ise su¢ ihbarinda bulunmak, bilirkisi raporunda
bahsetmek, dogum raporu, bildirimi zorunlu hastaliklar, zaruret halleri, hastanin
rizasi, muayene icretinin alinamamasi halinde mahkemeye basvurma ve hekimin
kendini savunmasi olarak siralanabilir. Hasta haklar1 yonetmeligine gore tibbi
zorunluluklar ve miisaade edilen haller disinda hastanin 6zel yasaminin gizliligine
ve aile yasammin gizliligine dokunulamaz hiikmii getirmistir. Hasta haklar
yonetmeligi boylece sir saklama yiikiimliiliigiine vurgu yapmaktadir. Hastanin aile
hayatina dokunulmamasima karsin hasta kendi saglik verilerini ailesinden de
saklamak isteyebilir. Burada hastanin mahremiyetine saygi gostermek
gerekmektedir. Istisnalar disinda hastanin ailesine de bilgi verilmesi hukuka uygun

olmayacaktir (Biiyiikay, 2004).

Hekimlik mesleginin en 6nemli yiikiimliiliigli hastanin teshis ve tedavisi iken bu
hizmeti icra ederken bilgileri de saklama yiikiimliiliigii vardir. Avrupa Insan Haklart
Sozlesmesi 8. maddesinde de vurgulanan tibbi verilerin korunmasina iliskin
hikkiimler saghik kayitlarinin  korunmasinin  temel prensip oldugundan

bahsetmektedir. Sir saklama da iki sart bulunmaktadir. Birincisi objektif sarttir. Bu
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unsur bir verinin sir olabilmesi i¢in {i¢iincii kisiler tarafindan bilinmemesi sartidir.
Ikinci sart ise subjektif sarttir. Bu sart bir seyin sir olarak kalmasi icin veri
oznesinin de iradesinin bu yonde olmasidir. irade beyani ile subjektif sart
olusmaktadir. Sir saklama meslek ile dogrudan iligkili oldugundan yiikiimliiligiin

yerine getirilmemesi meslek sugu olarak sonug dogurabilecektir (Ozdemir, 2010).
1.1.14. Kisisel Verilerin Korunmasi Kanununa Yapilan Elestiriler

6698 sayili KVKK kisisel veri ve kisisel saglik veriler i¢in hukuki koruma
saglamaktadir. Ancak kanunla ilgili bosluklarin oldugu ve kisisel saglik verilerinin
gerektigi gibi korunmasini saglamak icin diizenlemeler yapilmasi gerektigi bazi
arastirmacilar tarafindan dile getirilmistir (Kiglikbasmaci, 2022; Kog, 2021;
Bayraktar, 2022). Kiiciikbasmaci 2022 yilinda yaptig1 ¢calismasinda Kisisel Verilerin
Korunmas: Kanunu i¢in Avukatlik Kanunu ve Is Kanunu ile geliskili ifadeleri
bulunmasi nedeniyle elestiri getirmistir. Kog, Kigisel Verilerin Korunmasi
Kanununda 6. maddenin bosluklari oldugunu ve bu boslugun ihlaller i¢in ortam
hazirladigini iddia etmistir. Saglik verilerinin gerektigi gibi korunmasinin saglanmasi
icin 6. madde i¢in acik bir dille yapilan bir diizenleme yapilmasi onerisi ile gizliligi
korunmasi1 gerektigi vurgulanmaktadir (Kog, 2021). Bayraktar (2022) ise kisisel
verilerin korunmasi kanununda “yetkili kisiler ve isleme amaglari kismina elestiri”
getirmistir. Bu elestiri; iki kavram i¢in de siirhiliklarinin belli olmamasi, belirsizlik
ve genis yorumlamaya miisait unsurlar1 igermesi nedeniyle yapilmistir. Bu

hususlarda diizenleme 6nermistir (Bayraktar, 2022).

Gozmener (2019) hukuki diizenlemeler konusunda gergeklestirdigi ¢aligmasinda,
Anayasa, Tizik, Kanun vb. hukuki metinlerinin dilinin agir oldugunu;
ogrenilmesinde ve anlagilmasinda sorunlar yasandigi ifade etmistir. Saglik ve
hukukun giderek i¢ ice gectigi giinlimiizde saglik personelinin rahatca okuyup

anlayacag1 metinlerin yliriirliikte olmasini tavsiye etmistir (G6zmener, 2019).
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1.2. SAGLIK KURUMLARINDA VERIi MAHREMIYETI

Kisisel verilerin korunmasit modern hukuk diinyasinda yeni incelenmeye baglanan
bir kavram olsa da bu kaynagin mahremiyet kdkeni daha eskilere dayanmaktadir.
Hasta verilerinde mahremiyeti gozetmek Hipokrat ile ortaya ¢ikmaktadir (Karaaslan
vd 2015). Hipokrat yemininde hasta verisi mahremiyeti agisindan su hususlara
deginilmistir: “Gerek sanatimin icrasi sirasinda gerekse insanlarla gilindelik
iliskideyken edindigim bilgileri ortaliga sagmayacagim, bir sir olarak saklayacagim
ve kimseye agmayacagim”. Hipokrat yemini tarihin en eski baglayict metinlerinden
birisidir. Modern tibbin babasi Hipokrat M.O. 5. yiizyillda yasamasma ragmen
yemin metni bir asir sonra ortaya ¢ikmistir. Giinlimiizde Hipokrat yemininin orijinal

metni olmasina ragmen giincellemeler ve eklemeler getirilmistir (Tyson, 2001).

Mahremiyet; bireyin 6zgiir ve bagimsiz olusunun ana unsurunu olusturan bir
kavramdir. 1890’larda Amerika’da bu hak, yalmz birakilma hakki olarak
kullanilmigtir. Yalniz birakilma hakki 6zgiir insanlardan tarafindan en deger verileni
yani mahremiyeti, yalniz birakma hakkini igcermektedir. Avrupa kitasinda ise
mahremiyet hakkinin ge¢misteki resmi ilk 6rneklerine Alman niifus sayiminda denk
gelinmistir. Halk sorulara sinir1 astigi icin cevap vermeyi reddetmistir. Anayasa
Mahkemesi bu durumu “bilginin gelecegine karar verme hakki” olarak

tanimlanmustir (Diilger, 2015).

1947 tarihli 2. Cenevre Genel Kurulu’'nda hastaya iligkin tehlikeli durumlar ile
hastanin bilgisi ve istegi dahilinde meslektas ve diger kisilerle hasta bilgilerinin
paylagilmasinin hatta kullanilmasinin etik sayilmasi gerektigi Diinya Tip Orgiitii
tarafinca kabul edilmistir (Uysal ve Yorulmaz, 2018). 20. Yiizyilin yarisindan sonra
ozellikle 2. diinya savasi sonrasi insan haklar1 ve temel haklarda 6nemli gelismeler
olmaya baglamistir. Teknolojinin de bu donemden sonra daha hizli gelismesiyle
gizlilik ve mahremiyetin daha ciddi korunmasi ihtiyaci ortaya ¢ikmistir (Korkmaz,
2014).

Mahremiyet kavraminin insanoglunun var oldugu ilk giinlerde ortaya c¢iktig1
varsayilsa da giivenlik kavramlar1 gibi net bir tanim yoktur. Uzlasilmis bir tanimin
olmamasinin sebebi mahremiyetin zamansal, kiiltiirel ve mekansal ¢esitliliklerden

etkilenmesidir. Mahremiyet buna ragmen tek ctimleyle “gizli olan ve gizli kalmasi
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gereken sey” olarak tanimlanabilmektedir (Aslanyiirek, 2016). Kisilerin mahremiyet
siirlart kendisinin koymus oldugu erisim engeli noktasinda baslamaktadir. Bu
nedenle mahremiyeti korurken kisinin koymus oldugu smirlarin bilincinde hem
kisinin hem de diger kisilerin bilingli olmasi1 gerekmektedir. Mahremiyeti yalnizca
fiziksel olarak nitelendirmeyip sosyal, bilgisel, miilki, kararsal ve iliskisel olarak da
genisletilebilmektedir. Bu genisleme ile mahremiyet bilinci toplumsal, kiiltiirel ve
inan¢ degerindeki degisimler ile farklilik gosterebilmektedir (Oztiirk, Ozgelik ve
Bahgecik, 2014).

Tim diinyada yasanan teknolojik gelismelerle birlikte saglik sektoriinde de kokli
degisimler yasanmaktadir. Teknolojide yasanan hizli degisim goz ardi edilecek gibi
degildir. Saglik hizmetleri her alanda oldugu gibi teknolojik gelismeleri kendisine
gore uygulamalarina dahil etmektedir. Bu dahil olunmalar mahremiyet sorunu
dogurmaktadir. Onlemler alinmazsa mahremiyetin korunmasinda sorunlar ¢ikmasi
muhtemeldir. Saglik bilgilerin mahremiyetin en biiylik sorunlarindan birisi de
hastaya ait verilere yetkisiz ulasimdir. Ilgili olmayan kisilerin verilere ulagimi
engellenirken veriyi kimler nasil gérecek ona ne sekilde erisecek ve buradaki sinirlar
ne olmalidir sorular1 sorulmalidir. Aksi takdirde hastanin bilgilerinin ilgisiz kisiler
tarafindan ulasilip, paylasilmasi ve kullanilmasi gibi hasta i¢in olumsuz sonuglar

dogurabilecek durumlar yasanmaktadir (Ileri ve Uludag, 2017).

Saglik meslegi profesyonelleri meslekleri baslamadan o6nce mesleki yeminler
etmektedir. Bu yeminler hastanin mahrem sayilan bilgilerinin bagskalarina izinsiz
agiklanmamasini da igermektedir. Ozellikle bunu yenilenmis Hipokrat yemininde de
gorebilmekteyiz. Bu yenilenmis yeminde hekimlerin hasta haklarima kars
sorumluluklar1 hatirlatilmaktadir. Mahremiyete saygi duyulurken sir olarak saklanan
bilgilerin hastanin izni dahilinde agiklanmasinin da etik dig1 olmayacagi belirtilmistir.
Ayn1 zamanda saglik profesyonellerinin hastanin tedavisi ve kamu sagliginin
korunmast ic¢in hastaya ait verilerin paylasilmasindaki smirlandirilmaya da
deginilmistir. Tirkiye’de saglikta mahremiyetin korunmasina iliskin kokli
degisiklikler 2003 yilindaki Saglikta Doniisiim Programi (SDP) dahilinde yapilan

caligmalarla hala siirdiiriilmektedir (Uysal ve Yorulmaz, 2018).

Mahremiyet sorunu bir¢ok bilim dalini ilgilendiren bir konudur. Bu nedenle

disiplinleraras1 olarak nitelendirilmektedir. Saglik bilimlerinde ise mahremiyetin
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onemi daha cok hissedilmektedir, ¢linkii mahremiyet temel bir ihtiyag olarak
nitelendirilmektedir. Hastanin mahremiyeti denildiginde akillara ilk olarak bedensel
olarak gizlilik gelse de bilgilerin gizliliginin de mahremiyet kapsamina girdigi
unutulmamalidir. Mahremiyet saglanirken hastanin mahremiyetinin sosyal, bilissel,

fiziksel ve psikolojik unsurlari tek tek ele alimmalidir (Ozata ve Ozer, 2017).

Fiziksel Mahremiyet: Bedensel mahremiyet olarak ele alinmaktadir. Bireyin
cevresindeki alanmi tizerindeki kontrolii ile ilgilidir. Bireylerle fiziksel temas1 da bu
kapsamdadir. Bireyin viicudundaki gizli alanlar1 ve evi, is yeri gibi kontrol alanindaki
yerleri de kapsayan egemenlik alani fiziksel mahremiyete dahildir (T.C. Saglik
Bakanligi, 2016).

Psikolojik Mahremiyet: Bireyin kendine ait degerlerini, inanglarin1 ve bireyi
etkileyen unsurlar iizerindeki bilgilerini kontrol etmeyi, duygu ve diisiinceleri
kiminle ne sartla paylasacagina karar verme hakki veren bir olgudur. Bu
mahremiyetin géz ardi edilmesin halinde kisilerde 6zgliven eksikliginin yani sira

sosyal izolasyon gibi sorunlarda ortaya ¢ikabilmektedir (Aktas ve Baykara, 2020).

Bilissel Mahremiyet: Bireyin kendi tarafinca a¢iga vurulmasmi ve bagskalar
tarafindan ulagilmasim1 kontrol edebilmesidir (Oztiirk vd, 2014). Yani bilissel
mahremiyet kisinin kendisine ait bilginin ne sekilde ne zaman ve dis diinyaya nasil
yansitilacagia karar vermesidir. Ayrica biligsel mahremiyet bireyin kendi kontrolii
altindaki her sey olarak da nitelendirilmektedir. Tip diinyasinda gizlilik her zaman
¢ok onemli oldugundan dolay1 korumak ve uygun ortam saglamak ¢ok Snemlidir.
Biligsel gizlilik ile hastalara verilen hizmetin gelismesi de saglanabilmektedir.
Hastaya, kendisine ait verilerin gizli ve giivende kalacaginin garantisini vererek
gelisime katkida bulunabilir. Biligsel mahremiyetin en biiyiik tehdit unsuru teknolojik
gelismelerdir. Verilere kimin nasil eriseceginin kontrolden ¢ikmasi biiyiik bir tehdit

olusturmaktadir (Orman, 2019).

Sosyal Mahremiyet: Bireyin sosyal iligkilerini, iligkinin taraflarini, sikligini ve
etkilesimini kontrol edebilmesidir. Insanlar1 sosyal mahremiyette hem bireysel hem
de topluluk halinde degerlendirmek uygun olacaktir. Ciinkii her kiiltiirde
mahremiyetin kapsami ve 6nemi farkli tezahiir edebilir. Ozellikle bu dogu ve bati

toplumlar1 arasinda ciddi farklilik gostermektedir. Sosyal mahremiyete insan onuruna
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saygin da son derece Onemlidir. Mahremiyete saygi gostermeme bir hak ihlali
olacaktir. Hatta bu fiziksel olarak bagimli hastalarin bagka tiirlii zarar gérmesine de
neden olabilmektedir. Saglik verileri ile sosyal mahremiyetin iliskisi hastanin
mahremiyet saglanamamasinda incinebilmesi, kirilmasini meydana getirmektedir

(Ozata ve Ozer, 2017).

Mahrem bilgilere erisilmesi kisilerin stres ve kaygi diizeyini arttiracak derecede
olgulardir. Arastirma sonuglari, saglik hizmetini sunan kisilerin bu mahremiyet
konusuna olumsuz yaklasimi ve mahremiyete 6zen goOstermemelerinin, hastalarin
anksiyetelerini ve stres siddetinin artacagini isaret etmektedir (Akar vd., 2018).
Hastanin mahremiyeti, 6zel yasamin gizliliginin bir bagka boyutudur. Birey, birey
olabilmek i¢in 6zerklige ihtiya¢ duymaktadir. Bu 6zerklik mahremiyet saglanmasi ile
miimkiin olacaktir. Dolayisiyla 6zerklikle mahremiyet birbiriyle baglantilidir. Bu
durum da ozerlik ile mahremiyet kavrami birbirinin yerine kullanilabilir, bunlar

sadece birbiriyle dogru orantili durumlardir (Akar vd., 2019).

ABD’de 1996'da yiiriirliige giren Saglik Sigortast Tasinabilirlik ve Sorumluluk
Yasas1 (Health Insurance Portability and Accountability Act, HIPAA) ile, kisisel
saghik bilgilerinin kullanimina yonelik ulusal gizlilik ve giivenlik standartlar
olusturulmas1 ve korunan saglik bilgilerini bilerek yasa dis1 bir sekilde elde eden
veya sahte beyanlarla veya ticari kazang saglama veya zarar verme niyetiyle ifsa
eden kapsanan kuruluslar i¢in yetkili cezal para cezalar1 ve hapis cezalar
tanimlanmasini zorunlu hale getirmistir. Ancak yiirtirliige girdigi donemde ABD’de
HIPAA, hastalarin kuruluslara dogrudan dava agmasina izin vermemistir. 2009
yilinda Ekonomik ve Klinik Saglik Igin Saglik Bilgi Teknolojisi Yasas1 (Health
Information Technology for Economic and Clinical Health Act, HITE) nin
yuriirlige girmesi ile sistemde degisiklikler yapilmistir (Sarpatwari, Kesselheim,

Malin, Gagne ve Schneeweiss, 2014).

Tirkiye’de ise, 2016 yilinda kabul edilen 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ile kisisel verilerin islenmesinde 6zel hayatin gizliligi, kisilerin temel hak

ve Ozgiirliikleri kapsaminda teminat altina alinmistir.

Mahremiyet Arapga kokenlidir ve haram kokiinden olusmaktadir. Tiirkcesi aslinda

dokunulmazliktir. Hasta dokunulmazligi mahremiyet olarak ele alinmaktadir.
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Dokunulmazlikta 6zel alan ve gizli alanlar bulunmaktadir. Mahremiyet biitiiniiyle
gizlilikle ilgilidir. Bilgilerin gizliligi, beden ve zihinsel gizlilikler mahremiyet
kapsaminda degerlendirilmelidir. Hastanin mahremiyeti agiklamak zorunda kaldigi
bilgilerin gizli kalmasmi istedigi yasam alani olarak tanimlanabilmektedir. Hasta
mahremiyeti Hasta Haklar1 Yonetmeligi (HHY) ile mahremiyete saygi gosterilmesi
baslig1 altinda ayr1 olarak ele alinmaktadir (Giindiiz ve Altintas, 2019). HHY 21
madde soyle demektedir: “Hastanin, mahremiyetine saygi gosterilmesi esastir. Hasta
mahremiyetinin korunmasumn: acikca talep de edebilir. Her tiirlii tibbi miidahale

hastanin mahremiyetine saygi gosterilmek suretiyle icra edilir.
Mahremiyete saygi gosterilmesi ve bunu istemek hakki;

a) Hastamn, saghk durumu ile ilgili t1ibbi degerlendirmelerin gizlilik icerisinde

yiirtitiilmesini,

b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temas: gerektiren diger

islemlerin makul bir gizlilik ortaminda gergeklestirilmesini,

c¢) Tibben sakinca olmayan hallerde yaminda bir yakiminin bulunmasina izin

verilmesini,

d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda

bulunmamasin,

e) Hastaligin mahiyeti gerektirmedikce hastanin sahsi ve ailevi hayatina miidahale

edilmemesini,

f Saghk harcamalarimin  kaynagimn  gizli  tutulmasini,  kapsar.  Oliim  olay1,

)

mahremiyetin bozulmasi hakkini vermez.’

Hastaya ait bilgiler hasta 6lse bile saklanir ve korunur. Hastanin saglik durumu,
tedavileri, kisiye 6zel her tiirlii bilgisi bunlardandir. Bu koruma usuliine uygun bir
sekilde yapilmalidir. Fakat hastanelerde bilgi mahremiyeti saglanirken en biiyiik
eksiligin fiziksel kosullardaki hatalardan kaynaklandigi gorilmiistir. Tim bu
belirlemeler hasta ve doktor arasindaki iliskiyi sifrelemek ve teknolojinin getirdigi

tehlikelerden korumayi saglamaya yoneltmektedir. (Bayrakli ve Giivenoglu, 2013).

Kamu hizmetlerinde ve tip uzmanlar1 arasinda enfekte kisilerin verilerinin paylagimi

epidemiyolojik olarak fayda saglamaktadir. Bulasici hastaligin kontrolii saglanirken,
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bulas riskini 6nlenmesi ve erken teshis avantaji da saglamaktadir. Covid-19 siirecinde
Kore Cumbhuriyetinde kisisel saglik verilerin korunmasi i¢in 2011 yilinda imzalanan
PIPA [Kore Cumhuriyeti Kisisel Veri Kanunu (Personal Information Protection Act)]
yasasina ragmen paylasimlar yapilmistir. Bu yasa verilerin korunmasi i¢in verilerin
toplanmasi, ifsas1 ve paylasilmasini agik¢a yasaklamistir. Fakat bulasici hastalikla
miicadele i¢in hasta verilerinin paylasimi zorunluluk olarak gosterilmis ve paylasima
ragmen gizliligi koruyan yasalar getirilerek kisisel verilerin korunmasinin
devamlilig1 saglanmaya calisilmistir. BOylece hasta mahremiyeti ve kurumlar arasi
veri paylasimin arasindaki dengenin gdzetilmesinin 6nemi vurgulanmistir (Sangchul,

2020).

Saglik bilimlerinin her alaninda tip etigi Onem arz etmektedir. Psikiyatri alan1 bu
konuda etik ikilemlerin en yogun yasandigi bilim dallarindan birisidir. Kiiltiire gore
farklilik gostermekle birlikte psikiyatri hastasi bile olmak sorunken, bu hastalarda
bilgilerin gizliligi sorunlarin basinda gelmektedir. Ciinkii hastalar gizlilige dikkat
edilmeyen toplum igerisinde etiketlenecek ve tecrit edilecektir. Bu etiketlenme
sadece toplum {iyeleri icin degil saglik personeli arasinda bile gerceklesmektedir.
Etiketlenme ge¢mise nazaran giiniimiizde daha az olmasina ragmen kaygi devam
etmektedir. Etik egitimi alan saglik personelinin glinimiizde egitim aldiklar
kurumlarda bu egitimi aldig1 goriiliirken yasca biiyiik olanlarin kulaktan dolma
bilgilerle etik degerlere dikkat etmeye c¢aligmasi goriilmektedir. Bu yiizden
damgalama, etiketleme gibi sorunlar tedavi oniinde bir engel olustururken tiim
psikolojik siireci olumsuz etkileyen bir etik hata olarak ortaya ¢ikmaktadir (Giil,

Kuzuca ve Arda, 2019).

Psikiyatrik bakimlarda gozlem hem tedavi edici hem de giivenli olmalidir. Gozlem
de en cok karsilasilan etik sorun hastalik hakkinda hastanin ailesine bilgi verilmesi
sorunudur. Bu durum hastanin bireyselligine yani otonomluguna miidahalede
bulunulmast anlamima gelmektedir. Bazi uzmanlar hasta hakkinda sozel bilgi
vermenin etik dist oldugu yapilan her seyin yazili olarak ifade edilmesini
savunmuslardir. Psikiyatride hastanin gozlem altinda olmasi da otonomluk ve
bireysellik agisindan mahremiyeti zedelemektedir. Ozellikle kamerali gozlem
mahremiyet i¢in risk olustururken hastalarin 6zkiyim girisimlerini 6nlemek icin etkili

bir yontem olarak sayilabilmektedir. Bu baglamda risk altindaki hastalarin iyi
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degerlendirilmesi ve onlemlerin her hasta i¢in farklilik gdstermesi gerekmektedir

(Sabanciogullari, Acil ve Hallag, 2014).

Ancak baz1 durumlarda uluslararasi diizeyde, yonergeler gizliligin mutlak olmadigini
iddia etmektedir ve saglik uzmanlarina belirli kosullar altinda gizliligi ihlal etme
"ayricaligl" vermektedir. (Godard vd., 2006). Birlesik Krallik Genel Tip Konseyi
Yonergeleri (General Medical Council. Confidentiality. General Medical Council:
London, 2009) saglik uzmanlarinin, 6zellikle ifsanin yarar1 halkin ¢ikarma agir
bastig1 durumlarda (6rnegin bulasici hastaliklar ya da genetik hastaliklar gibi) ve
hastanin bilgilerinin gizli tutmasi ve ifsa edilmemesinin bagkalarini 6lim veya ciddi
zarar riskine sokmasi durumunda, hastanin agik rizasi olmadan bilgi

paylasabilecegini belirtmektedir.

Tiirkiye’de ise kisisel saglik verilerinin paylasilmasinda istisnai haller acik¢a
belirtilmistir. Bu haller kisinin rizasina bakilmaksizin kisisel verinin kaydedilip
aktarilmasina imkan saglamaktadir. Istisnalar kism1 KVKK madde 3 ve madde 28’de

diizenlenmektedir (KVKK.2016).

KVKK 3. maddesi “Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
saghgimin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin
yiirtittilmesi, saglik hizmetleri ile finansmaninin planlanmast ve yonetimi amaciyla,
swr saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizast aranmaksizin islenebilir.” ve KVKK madde 28’deki
“Kisisel verilerin milli savunmay, millt giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmig
kamu kurum ve kuruluglart tarafindan yiiriitiilen onleyici, koruyucu ve istihbari
faaliyetler kapsaminda iglenmesi.” hiikimleri ile istisna olusturan durumlar

belirtmistir.

Internet erisimiyle saglik bakim hizmetleri her yerde bulunan hizmetlere
dontigmistiir. Hastaligin tedavisi ve uzaktan erisim i¢in yapay zeka kullanilmaktadir.
Gelecegin saglik sistemleri yapay zekaya dogru evrilmektedir. Mahremiyet sorunu
burada ¢ikmaktadir. Birgok alanda da oldugu gibi mahremiyetin korunmasini
gerceklestirmek icin sizintiyr 6nlemekle baslayacaktir. Bilginin disariya sizmasini

engellemek i¢in uzmanlar saldirt  modellerini  olusturmaktadirlar.  Kisiyi
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tanimlayabilen algoritmalar bunun igin ¢6ziim olarak sunulabilmektedir. Saglik
kurumlart isletmecileri kimin hangi verilere eristigini algoritmalar sayesinde fark
edebilir duruma gelmistir. Bu aslinda bir 6nleme mekanizmasidir (Ali, Naeem, Tariq

ve Kaddoum, 2022).
1.2.11. Saghkta Mahremiyet ve Veri Korumasi I¢in Uluslararas1 Uygulamalar

Saglik hizmetleri i¢in 3. milenyum hizli degisimlerle baslamistir ve bu degisim
siirmektedir. Teknolojinin ve dijitallesmenin hizli yiikselisi saglik verilerinin dijital
ortamlarda saklanabilmesini ve kullanilabilmesini saglamistir. Maalesef bu durum
farkl1 zararli kullanimlara da kapilar agmustir. Ornegin saglik ekonomisi alanindaki
firmalar arasindaki rekabet, onlar1 bireylerin yasal yollardan elde edilemeyen saglik
verilerini yasal olmayan yollardan elde etmeye yoneltmistir. Her gecen giin yapilan
AR-GE (Arastirma-Gelistirme) ¢aligsmasi sayisi artmakta ve bu ¢aligsmalar i¢in giincel
hasa verilerine ihtiya¢ duyulmaktadir. Son yillarda yapilan g¢aligmalar medikal
hirsizliga meyilin arttigin1 gostermektedir. Bu tiir hirsizliklarin 6niine ancak alt yap1
tyilestirmesi yapilarak gegilebilmektedir ve gerekli calismalara 6nem verilmelidir

(Agrralan, 2015).

Saglik isletmelerinde bilgi giivenliginin saglanmasi temel bir faktordiir. Bu nedenle
saglik yonetiminde bilgi giivenliginde entegrasyon, senkronizasyon odakli anlayis 6n
plana ¢ikmalidir. Saglik yonetimi insan kaynaklari, yonetim ve bilgi gilivenliginin
denetlenmesi faaliyetlerini kapsamaktadir. Giivenlik 6nlemlerini alan kurum maliyet
tasarrufu ve verimlilik konularinda da c¢agdas saglik modellerine ulasma firsatimi

yakalayacaktir (Marsap, Akalp ve Yeniman, 2010).

Bir kisinin mahremiyet ihlalinden dolayr zarar gormemis olmasi, haksizliga
ugramadigi anlamina gelmemelidir. Kisi belki bu ihlali asla 6grenemeyebilir. Verileri
inceleyen kisiler yurtdisinda yasiyor ve zarara ugrayanin zarar vereni gorme ihtimali
de olmayabilir. Boylesi bir sonugta goriiniir bir zarardan bahsetmek zordur fakat
verilerde olan kontrol kaybinin basta etik degerler olmak iizere birgok yonden zarari
dokunmaktadir. Saglik verileri de bu sekilde ihlallere maruz kalabilir (Price ve

Cohen, 2019).

Hasta haklar1 bireyleri sirf bir insan olduklar1 i¢in uluslararasi antlagmalar, anayasa

ve kanunlarla korumaya almistir. Hasta haklari, kurumlara ve personele karsi
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hastanin haklarmni ifade etmektedir. Hasta haklar1 Tiirkiye’de yalnizca 6lim ve
sakatlanma durumlarinda varmis gibi goriilse de insan olarak saygi gérme ve
giivenlik hasta haklarinin temelidir. Mahremiyet, 6zel hayata saygi, tibbi
arastirmalara i¢in hasta verilerinin kullanimi da hasta haklarinin konusudur. Bu
hususlar gz oniinde bulundurulur ise saglik hizmetinin sunuculari, hastalarla ilgili
ortaya ¢ikan gereksinimlere cevap vermenin kolayliklarina ulasmis olacaklardir. Tip
etiginin de calisma konusu olan bu haklar tiim saglik personeline 6nemli gorev ve

sorumluluklar yiliklemektedir (Kiligarslan, Yilmaz ve Tarim, 2012).

Genel olarak, kullanicilarin saglik durumlan ile ilgili her tiirli veri saglik verisi
olarak goriilebilir. En Onemli saglik verileri klinik verilerdir, ozellikle farkli
diizeylerdeki hastaneler tarafindan {iretilen elektronik tibbi kayitlardir. Saglik bilgi
teknolojisinin gelismesi ve giyilebilir saglik cihazlarinin yayginlagsmasiyla birlikte,
izlenen fizyolojik veriler ve diyet veya egzersiz verileri gibi saglikla ilgili cok
miktarda veri, baska yerlerden hem pasif hem de aktif olarak kisilerden ve
kuruluslardan toplanmaktadir. Bir hastanin tibbi kaydi; kimlik bilgileri, tibbi teshis
geemisi, dijital tibbi goriintiiler, uygulanan tedaviler, beslenme aliskanliklari, cinsel
tercihler, genetik bilgiler, psikolojik profiller ve zihinsel durum, ¢alisma gegmisi,
gelir ve doktorun 6znel kisilik degerlendirmeleri dahil olmak iizere birey hakkinda
onemli kisisel bilgileri igermektedir (Ong ve Sabapathy, 2020). Saglikla ilgili veriler;
saglik sistemi tarafindan tretilen saglik verileri ve tiiketici saglhig: verileri olmak

tizere iki ana baslik altinda ele alinabilir (Xiang ve Cai, 2021).

Saglik sistemi tarafindan iiretilen saglik verileri klinik verilerdir ve hasta bir
hastanede veya klinikte saglik hizmeti aldiginda ilgili veriler klinik uzmanlar1 veya
tibbi cihazlar tarafindan kaydedilir. Klinik veriler arasinda elektronik saglik kayitlari,
receteler, laboratuvar verileri, patoloji goriintiileri, radyografi ve 6deme yapan kisi
talepleri verileri yer alir. Tedavi gereksinimi igin hastalarin ge¢gmis durumu ve
mevecut durumu kaydedilir. Hastalara daha i1yi saglik hizmeti sunabilmek icin
hastalarin yasam boyu klinik verilerinin takip edilmesi ve farkli saglik hizmeti
sunuculart arasinda klinik veri paylasiminin yapilmas: 6nemlidir. Bu tiir saglik
verileri, bu verilerin bakimin analiz edilmesi ve iyilestirilmesi amaciyla kullanilmasi
amaciyla saglik hizmeti siirecinde rutin olarak olusturulur ve toplanir. Klinik tedavi

amaciyla ve ayrica tiiketicilerin saglik uzmanlarina ve kurumlarma olan kesin
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giivenleri nedeniyle, klinik veriler yiiksek derecede saglikla ilgili mahremiyet igerir.
Bu nedenle, saglik mahremiyeti yasalarmin ¢ogu, esas olarak klinik verilerin

mahremiyetinin korunmasini kapsar (McGraw ve Mandl, 2021).

Tiketici saglig1 verileri ise klinik verilerin 6nemli bir tamamlayicisidir. Tiiketicilerin
saglik tutumlar pasif tedaviden aktif saglhiga dogru; IoT, e-Saglik, akilli telefon ve
giyilebilir cihaz gibi yeni nesil bilgi teknolojilerinin yaygin olarak uygulanmasiyla
bliyiik o6l¢iide degismistir. Tiiketicilerin saglik verileri, giyilebilir kondisyon izleme
cihazlari, insiilin pompalar1 ve kalp pilleri gibi tibbi giyilebilir cihazlar, tibbi veya
saglik izleme uygulamalari ve cevrimigi saglik hizmeti araciligiyla iiretilmeye
baslanmigtir. Bu saglik verileri arasinda nefes, kalp atis hizi, kan basinci, kan sekeri,
yiirliylis, kilo, diyet tercihi, pozisyon ve ¢evrimici saglik danigmanligi yer alabilir. Bu
iriinler veya hizmetler ve saglik verileri, 6zellikle kronik hastalig1 olan hastalar i¢in
tiikketicilerin giinliik saglik yonetiminde 6nemli bir rol oynamaktadir (Xiang ve Cai,

2021).

Tibbi kayitlar, saglik hizmetlerinde en 6nemli iletisim araglarindan biridir. Elektronik
tibbi kayitlarin amaci, saglik kayitlarinin yetkili kisiler arasinda erisilebilirligini ve
paylasimini artirmaktir. Elektronik saglik kaydi sistemleri, saglik bakim sistemlerini
cogunlukla kagit tabanli bir endistriden, saglayicilarin hastalarina daha yiiksek
kalitede bakim sunmalara olanak veren, hastalarla ilgili klinik ve klinik olmayan
bilgileri kullanan bir endiistriye doniistiirme potansiyeline sahiptir (Menachemi ve
Collum, 2011). Ancak saglik hizmeti siiregleri sirasinda toplanan bilgilerin gizliligini
saglamak, kisisel saglik bilgileri ifsa edildiginde bireylere gelebilecek Onemli

ekonomik, psikolojik ve sosyal zararlar nedeniyle gereklidir.

Saglik hizmetlerinde mahremiyet ve gizlilik saglik hizmeti sunucusu ile hasta
arasindaki iliski, yakinlik ve giiven ile karakterize edilen bir iliskidir ve gizlilik,
hasta-saglayici etkilesimlerinde mutlak olarak yer alir. Aslinda gizlilik, bilgilerin bu
iligkiler i¢inde nasil paylasilacagini yoneten kurallarla ilgilidir. Bu nedenle gizlilik,
mahremiyeti korumak i¢in bir ara¢ veya 6zel konularin ifsasini sinirlayan bir eylem
olarak tamimlanir. Saglik bakimi baglaminda amag, bireysel saglik bilgilerinin
yalnizca amaglanan amag¢ ic¢in kullanilmasini ve herhangi bir ifsa i¢in hastanin
onayinin alinmasini saglamaktir. Bu nedenle, saglik ¢alisani-hasta iliskisinde gizliligi

korumanin anahtari, bilgilere yalnizca yetkili kisilerin erigebildiginden emin olmaktir
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(Ong ve Sabapathy, 2020).

Saglik hizmetlerinde bilgi glivenliginin amagclar1 basitce su sekilde ifade edilebilir

(Barrows ve Clayton, 1996);

e Hastalarin mahremiyetinin ve saglik hizmeti verilerinin gizliliginin saglanmasi

(bilgilerin izinsiz ifsasinin 6nlenmesi)

e Saglik hizmeti verilerinin  biitiinliglini  saglamak (bilgilerin izinsiz

degistirilmesini 6nlemek)

o Yetkili kisiler icin saglik verilerinin mevcudiyetini saglamak (bilgi veya

kaynaklarin yetkisiz veya kasitsiz olarak saklanmasinin 6nlenmesi).

Bircok iilkede wverilerin gilivenligi ve korunmasi adma ciddi cabalar
gosterilmektedir. Ornegin Almanya’da veri korumast igin kriptografi konusunda &zel
calismalar yiiriitiilmektedir. Kriptografi bilgisayar bilimi ve teknoloji ile ugrasanlarin
alanidir. Teknoloji olmadan yasanilmayacak bu donemde sistemleri daha giivenli
hale getirmek icin kriptografi biliminden yararlanilabilir. Gizlilik sorununun arttigi,
veri hirsizligi ¢ogaldigi bir donemde kisisel verileri depolayan ve isleyen sistemlere
giivenin saglamasi i¢. Veri uzmanlari ile yapilan goriismede uzmanlar oncelikle
kisileri tehlikenin farkinda olmalarini saglanmasinin bityiik bir adim oldugunu ifade

etmektedir (Mannhardt, Koschmider, Baracaldo, Weidlich ve Michael, 2019).

Tibbi kayitlar dogal afetler ve fiziki tehditlere karsi mutlaka elektronik ortamda
saklanmalidir. Elektronik saglik kayitlar1 kisiye 6zel kayitlardir ve yalnizea yetkili
kullanima izin verilmis olmalidir. Farkli yerlerden erisimin miimkiin oldugu saglhk
kayitlar1 ise giinlimiizde yeni popililer olarak ‘“blockchain” yani “zincir tabanh
giivenlik kontrolii” ile saglanmalidir. Blockchain sistemi kriptografi iizerine
kuruludur. Insan miidahalesi olmadan bile giivenligi saglayabilen zincirleme
yontemler gelecegin kripto yontemidir. En ¢ok da giiniimiizde korumay1 saglik kadar

cok hak eden para sistemleri kullanmaktadir (Sharma ve Balamurugan, 2020).

Elektronik saglik kayitlarinin giivenligi ve korunmasi konusunda koklii degisimler
yasanan bir diger lilke ise Hindistan’dir. Hindistan’da elektronik saglik kayitlarinin
korunmas: i¢in 2000 yilindan itibaren pek ¢ok degisim gercgeklestirilmeye

baslanmigtir. Degisimlerin kilavuzu olan yasa aslinda Amerika’dan ithal edilen
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Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasidir (Health Insurance Portability
and Accountability Act [HIPAA]). Ayrica Hindistan hiikiimeti sagligin bilgisayar
ortamindaki kayitlara gegmesini desteklemistir. Bu da kayitlar icin gerekli olan
sektoriin biiyliylip gelismesini saglamistir. Bu destekteki amag¢ saglik hizmetleri
sunucularinin hasta bilgilerine zamaninda, eksiksiz, yeterli ve dogru zamanda
ulagmasini saglamaktir. Verilerin giivenligini saglamak da bulut tabanli sistemlerle
gerceklestirilmistir. Etik standartlara uyum saglamayi hedefleyen bu teknolojik
sistem koruyucu, iyilestirici ve rehabilite edici tiim kurumlarda yani sagligin her
seviyesin kullanmaya imkan saglarken, giivenli ve mahremiyet tabanli etik bir sistem

haline gelmistir (Pai, Ganiga, Pai ve Sinha, 2021).

HIPAA zorunlulugunun getirdigi iyilik sagligi iyilestirme ve sunumu optimize
etmektir. Bir standart olusturmak hedeflenmistir ve basarili olunmustur. Hastalarin
ve cikarlarinin korunmasinin yaninda kurumlarinda korundugu akil bir yaklasim
haline gelmistir. Bilgileri devretme, silme, koruma tip hizmetleri dijital hale geldikce
onem gosterilecek konular arasinda yerini almistir. Bu kavramlar1 bulundurdugu

hiikiimlerle giliglendiren HIPAA yasasidir (Mandl ve Perakslis, 2021)

Keshta ve Odeh’in tarafindan gerceklestirilen bir arastirmada Amerika Birlesik
Devletleri’nde saglik kuruluslarinin %68’1 yakin zamanda 6nemli giivenlik sorunlari
yasadigim1 Saglik Hizmetleri Bilgi Yonetim Sistemi Toplulugu’na bildirmistir.
Bildirilmeyen olaylarin da oldugu var sayilirsa bu oran artacaktir. Bildirilen olaylar
incelendiginde ise; kurum i¢inde daha ¢ok olmak {izere kurum dig1 ihlallerin de
oldugu fark edilmistir. Kurum ig¢indeki ihlaller, saglik verilerine erismek icin gecerli
ve yeterli sebebi olan ¢alisanlarin sahip oldugu yetkiyle yapmis oldugu ihlali iceren

erisimlerdir (Keshta ve Odeh, 2021).

Carroll ve Frakt ise, saglik ekonomisinin Amerika i¢in ¢ok biiylik bir ekonomi
olmast ve ¢ok biiylik ¢ikar gruplarini i¢inde barinmasi nedeniyle, hizmet sunumunda
ciddi degisikliklere gidilmesi gerektigini vurgulanmistir. Amerika Birlesik Devletleri
bazinda bakildiginda saglik harcamalarinin tiim diinya iilkelerinden daha fazla bir
artig gosterdigi goriilmektedir. Artan maliyetler kalitenin korunmasi ve artirilmasi
gerektigini isaret etmektedir. Kaliteyi artirmak i¢in maliyet verimliliginin yaninda esi
benzeri goriilmemis saglik sistemleri olusturarak, veri sistemlerinin giivenligini ve

erisimini de giiclendirmek gerekmektedir. Elektronik tibbi kayitlarin tesvik edilmesi
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kalite icin her zaman tesvik edilmistir. Kalite isteniyorsa eger bahsedilen degisimin

yapilmasinin artik bir zorunluluk oldugu ifade edilmektedir (Frakt ve Carroll, 2013).

Kurumlar hastalarin saglik verilerini korumakla yiikiimliidiir. Bu yiikiimliiliik bir
takim kimlik dogrulama yontemleri ve Onlemleri almayi1 gerektirmektedir. Bu
gereklilikler yasalardan ve tip etifinden kaynaklanmaktadir. 1996 tarihli Saglik
Sigortast Tasinabilirlik ve Sorumluluk Yasasi saglik hizmetleri sunucular1 arasinda
mahremiyet kiiltliriinii tesvik etmistir (Terry, 2013). 2001 yilinda itibaren ise HIPAA,
Tip Enstitiisii ile hastalarin saghk bilgileri tlizerinde daha fazla kontrole sahip
olunmasi gerektigini vurgulamistir. Saglik sisteminin hastalarin elektronik saglik
kayitlarina gilivenli, web tabanli bir portal olan Patient Gateway araciliiyla
erismesini saglamaya yonelik yaklasima karar vermislerdir. Patient Gateaway sistemi
giivenligi ve gizliligi korurken elektronik saglik kayitlarina erisim i¢in prosediirleri
icinde barindirmaktadir. Yetkilendirme ve sifrelendirme odaklidir. Herhangi bir
hastanin bilgisine erismeden 6nce kimlik dogrulama devreye girmektedir. Ayrica
kullanicilar bilgiye ulagsamadan 6nce Patient Gateaway kullanim soézlesmesini ve
gizlilik politikasin1 okuyup kabul ettigini beyan etmek zorundadir. Fakat internet
ortami her zaman birtakim verilere erismek gilivenlik sorunlarin1 beraberinde
getirmektedir. Patient Gateaway sistemi giivenlik 6nlemi almak ugruna giris yapmasi
gereken kisileri sisteme kabul etmedigi de olmustur. Yasanan sorunlara ragmen
HIPAA kapsaminda giivenlik diizeyi olaganiistii bir uygulama olmustur (Wang vd.,
2004).

1.2.12.  Elektronik Saghk Kayitlar

Elektronik Saglik Kayitlari, saglik sistemlerinde bilginin depolanmasi, degisimi ve
yonetilmesi i¢in 6nemli rol oynamaktadir. Kurumlar hastalara ait bilgileri son derece
korunakli tutmak zorundadir fakat bilgiye ihtiyaci oldugu zaman erismek isteyen
saglik personelini de en kisa siirede bilgiye erisimini saglamalidir. Erigilebilirlik
saglik meslekleri i¢in Onemlidir. Elektronik saglik kayitlarmin bilgi depolama
haricinde yoOnetimi, siiregleri yiiriime, karar verme, raporlama gibi siireglere de
katkis1 bulunmaktadir. Elektronik saglik sisteminin biitiinliigliniin  bozulmas1
durumunda istenmeyen sonuglar meydana gelebilmektedir. Bu sistemlerde yetki
faktorii onemlidir. Yetkisiz giris c¢ikislarin 6nlenmis olmasi ve yetkisi olanlarinda

bilgiye ulagsmasinin kolaylig1 saglanmalidir (Turag, 2022).
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Elektronik hasta kayitlari sistematik hasta bilgisi koleksiyonudur. Karar vermede
yardimc1 olmaktadir ve bilgileri gilincel tutmayr saglamaktadir. Elektronik saglik
kayitlar1 kullanip basarisiz olan kurumlar da var olabilmektedir. Kullanicilar
elektronik saglik kayitlar1 hakkinda bilgilendirmek, sistem konusunda egitmek,
kayitlarin sisteme faydalarin1 gostermek ve kayitlar1 gilincel tutabilmek bu tiir
kurumlarda uygulanmasi gereken strateji olmalidir. Bu sekildeki stratejiler saglik
personelinin elektronik saglik kayitlarina olan direncini kirip, sistemin optimum
sekilde kullanilmasin1 saglayacaktir (Campanella, Lovato, Marone, Fallacara,

Mancuso, Ricciardi ve Specchia, 2016).

Tibbi kayitlar fiziki olarak tutulsa da elektronik olarak tutulup arsivlere
kaydedilmektedir. Yetkili kisilerin erisimi mahremiyet saglanmasi agisindan 6nem
arz etmektedir. Bilgi sistemleri; verilerin islendigi, bilgilerin aktarildigi, akisin
saglandig1 karar vericilerin ihtiyaclarini karsilamak i¢in kurulmus birbiriyle iliskin
sistemlerden olusmaktadir. Bu sistemler ile arastirma ve denetim faliyetleri dahilinde
veriler her an erisilip kullanilmak iizere hazirdir. Verilerin elektronik ortamda
tutulmasiyla sistemlere ciddi yatirnmlar yapilmaktadir. Hasta mahremiyetinin
saglanmasinda hasta bilgilerinin 6nemi tartisilmaz boyuttadir. Meslek profesyoneli
tiim bilimlerden aldig1 verileri meslegini yaparken kullanirken diger profesyonellerin

de faydalanmasi icin elektronik saglik kayit sistemine kaydeder (Atalay, 2021).

Elektronik saglk kayitlari biiyiik olgekli bilgileri i¢inde bulundurur. Iginde
bulundurdugu nitelikli Dbilgilerden dolay1 elektronik saglik kayitlart nitelikli
kullanicilara ihtiya¢ duymaktadir. Saglik personeli ya da baska personel bu sistemi
kullanacaksa eger yonetim bu sistemi yetkin kisilere birakmalidir. Kullanici
bireylerin hukuki olarak c¢alismalar1 ele alirken etik degerleri de g6z Oniinde
bulundurmas: istenmektedir. Ciddiyetsizlik ve sorumsuzluk telafisi miimkiin
olmayan hatalarin yapilmasina neden olabilir. Ciinkii bilgi glivenligi saglanirken bir
zincir olusur ve bu zincirin en zayif ve kirilgan halkasi insan faktoriinden olusur.
Calisanlarin elektronik saglik kayitlarini kullanirken bilgi gilivenligi kiiltlirtinden

haberdar olmasi gerekir (Celik¢op ve Yarar, 2019).

Elektronik hasta kayitlarinin yonetimi pahalidir. Dijital olarak yetersiz kurumlar bu
maliyeti karsilayamayabilirler. Kurumlar bu calismalara katilim saglayamamis da

olabilir. Elektronik veri yonetiminin standardi olmalidir. Tam olarak dijitallesemeyen
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kurumlarda bile kesin ve caydirict bir veri korumasi diizenlemesine gidilmesi

gerekliliktir (Kaissis vd., 2020).
1.2.13. Hastane Bilgi Yonetimi Sistemi (HBYS)

Hastaneler topluma saglik hizmeti sunarken karmasik iletisim agina sahip saglk
sistemleri kullanirlar. Hastanelerde nitelikli isgiicii gorev aldig1 icin HBY'S kullanimi
da zorunlu hale gelmistir. HBYS ile hastaneler hastalar ile ilgili tiim verileri sisteme
kaydeder. Kayit yapan kisiler saglik profesyonelleridir. HBYS 6zel sektor ya da
kamu ayrimi gozetilmeksizin her tiirlii saglik kurumunda kullanilabilmektedir. HBY'S
sistemlerinde hastanin tedavi ve bakim siireclerini kolaylastirmak i¢in modiiller
bulunmaktadir. Klinik siire¢lerin ve denetim siire¢lerinin tamamlanmasi i¢in

modiiller &nemli rol oynamaktadir (Ozaslan, 2019).

Yapilan ¢aligmalarla goriillmektedir ki saglik sektoriinde kisilerarasi iligski son derece
yogun yasanmaktadir. Tedavi ve bakim siireglerinde hasta ile en ¢ok iletisim halinde
olan meslek gruplarmin basinda hemsireler ve ebeler gelmektedir. Hemsirelik
mesleginin egitim siirecinde ilk Ogretilen ilkenin hasta mahremiyeti olmasi da
tesadiif degildir. Hasta mahremiyetinin saglanmasi hukuk alaninin konusu iken, hasta
memnuniyeti ile ekonomik iyilesme de saglanmaktadir. Clinkii memnuniyet temel

kalite gostergelerinden birisidir (Candan ve Bilgili, 2018).
1.2.14. Bilgi Giivenligi

Gliniimiiz diinyasinda elektronik ortamdaki veriler kisiler ig¢in bir tehdittir ve bu
verilerin izinsiz kullanimi artik insanoglunun yeni korkusu haline gelmistir. Ciinkii
giiniimiizde bilginin irade dis1 kullanimi yogunlagsmistir. Bu nedenden dolay: bilgi
giivenligi giintimiizde korunmasi gereken bir deger olmustur (Kogak ve Memis,

2018).

Bilgi giivenligi teknolojinin artmasiyla deger kazanan bir konudur. Bilginin dogru
kullanilmasi, kesintisiz erigimi ve risk faktorlerinin Onlenmesi konular1 bilgi
giivenliginin kapsamindadir. Ozellikle saglik kurumlarinda elektronik saglhk
kayitlarinin  kullaniminin yayginlagsmasiyla her alanda bilgi giivenligine ihtiyac
duyulmaktadir. Her kurum kendisine uygun bir bilgi giivenligi politikas1 gelistirmek
zorundadir. Bu politikalarla birlikte erisimde sinirliliklarin bilinmesi, faaliyetlerin

sorgulanmas1 ve yontemlerin belirlenmesi miimkiin hale gelecektir. Temel amag ise
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dort tanedir ve asagidaki gibidir (Baran ve Sener, 2019);
e Veri biitiinliigiiniin korunmasi,

e Yetkisiz erisimin engellenmesi,

e Mahremiyet ve gizliligin korunmast,

e Sistemin devamliliginin saglanmasidir.

Bilgi giivenligini saglamak tlizere tarihte pek ¢cok yonteme basvurulmustur. Giivenlik
insanoglu ile yakin iligkili bir kavramdir ve eskiden beridir var olmustur.
Gilinimiizde ise bilgi giivenligi birgok alt baglikla kategorize ederek incelemek
uygulama kolayligi saglamaktadir. Bunlar fiziksel ve cevresel Onlemler, iletisim
giivenligi, bilgisayar gilivenligi, ag gilivenligi, giivenlik duvar1 onlemleri, saldiri

onleme olarak verilebilir (Giilmiis, 2010).

Saglikta ise son 20 yilda ciddi degisimler yasanarak bilgi giivenligi sorunu ortaya
cikmistir. Bu nedenle bilgi giivenligi doniisiimiinden de en ¢ok nasibini alan saglik
kurumlart olmustur. Saglik sistemlerinin birbiri ile uyumu i¢in standardizasyona
ihtiyact vardir. Bilgi sistemlerinin galisanlar tarafindan da kabul gérmesi uyumu
yakalamak da ¢ok Onemlidir. Hastanelerde bilgi sistemlerinin yogun olarak
kullanilmasmna ragmen yapilan ¢alisma sayist oldukca azdir. Goktas ve
arkadaglarinin 2017 yilima yapmis oldugu c¢alismada Tirkiye’nin diinya
siralamasinda saglik bilisimini en basarili oldugu iilkeler arasinda oldugunu fakat
kurumlarin hiz1 yakalamakta sikinti ¢ektigini tespit edilmistir. Maliyetlerin de fazla

olmasi bilisim agisindan sistemleri zorlamaktadir (Goktas vd., 2017).

Hasta giivenligi saglik hizmetlerinde sunuma bagli hatalarin 6nlenmesi ve hatalarin
neden oldugu hasarin ortadan kaldirilmasinmi hedeflemektedir. Hasta giivenligi
hastanenin kalitesini gosteren bir gostergedir. Saglik kurumlart kaliteyi {ist seviyede
tutmak icin hasta ile ilgili her tiirlii giivenlik 6nlemlerini almak durumundadir. Hasta
giivenliginin iceriginde hastalara ait bilgilerin giivenligi de vardir. Bilgi gilivenligi
verilerin ihtiya¢ duyuldugu an kullanima hazir, giincel, giivenilir ve dogru sekilde

tutulmasiyla gerceklesmektedir (Eris, Havlioglu ve Doni, 2017).
1.2.15. Saghk Kurumlarinda Bilgi Giivenliginin Amaci

Bilgi giivenliginin 3 tane temel hedefi vardir. Bunlar; kullanilabilirlik, gizlilik ve

45



biitiinliiktiir. Bu hedefler ~ bilgi  giivenliginin  uygulama  alanim1  oldukca
genigletmektedir. Bilgi bircok farkli formatta bulunabilir ve farkli yontemlerle
iletilebilir. Bu c¢esitlilik dolayisiyla bilginin yalmizca ¢ok yiiksek korumayla
saklanmas1 anlagilmamalidir. Kurum bazi bilgileri kimsenin ulagamayacagi sekilde
de saklayabilir ama hasta kayitlarinin tamamen ulasilmaz bir sekilde saklanilmasi da
hedeflenmez. Kullanima hazir bir sekil bilginin giivenle saklanmasi temel hedeftir.
Ozellikle saglik hizmetleri ¢ok yogun bir enformasyon siireci icermektedir.
Dolayisiyla bu bilgiler bir sekilde belgelendirilmeyi ve saklanmay1 gerektirmektedir
(Ciftlik vd., 2013).

Saglik hizmetlerinde gizlilik ve mahremiyet hizmet sunucusuyla hasta arasinda
kurulan giiven ve samimiyetten dogan bir iliski olmalidir. Saglik hizmetlerinde
mahremiyet lgiincli aract kurumlar, yonetilen bakim hizmetleri ve diger saglik
hizmeti organizasyonlarindan dolay1 erozyona ugrayan bir degerdir. Davis’in 1995
yilinda yaptig1 arastirmaya gore her ii¢ saglik profesyonelinden birinin ¢ok sik
olmasa da verileri yetkisiz kisilerle paylastigini ortaya koymustur. Mahremiyet icin
net bir politika belirlenememesinin nedenini mahremiyetin tam anlagilmamasinin
sebebinin de mahremiyetin her kesim tarafindan farkli anlasildigini savunmustur.
Mahremiyet aslinda bakana goredir. Birisinin degerlendirdigi algilanan mahremiyet
siddeti digeri biiyiik bir ihlal olarak goriinebilir. Fakat saglik hizmetlerinin kalitesinin
gelistirilmesi  ve toplumun giivenini saglamak i¢in gizliligin korunmasi
gerekmektedir. Bu gizlilik optimum hasta tedavisi, tibbi arastirmalar ve halk sagligi

i¢in genisletilebilmelidir (Barrow ve Clayton, 1996).

Hizmet Kalitesi: Saglik hizmetlerinin kalitesi pek ¢ok gdstergenin bir arada
degerlendirilmesiyle  Olciilmelidir. Hizmet  kalitesinde miisteri ve ¢alisan
memnuniyetinin 6nemi her zaman vurgulanmigtir. Fakat saglik sektoriinde kalite
Olcimii 1imalat sektorii kadar kolay olmamaktadir. Makro ve mikro perspektiflerde
degerlendirildigi zaman kalitenin artisini etkileyen faktorlerin arasinda bilgilendirme,
giivence, gizlilik yer almaktadir. Giiven ve gizlilik ile ilgili yapilan c¢aligmalarda
hastalarmn bu iki faktére olumlu yanit vermelerinin kalitenin artigiyla orantili oldugu
goriilmistiir (Zaim ve Tarim, 2010). Modern teknoloji ile kisisel saglik bilgilerinde
gizlilik, biitiinliik ve erisilebilirlik sorunlar1 artmaktadir. Bu risklerin belirlenmesi ve

yok edilmesi artik bir zorunluluktur. Bu risklerin ortadan kalkmasi i¢in ¢alisanlarin
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ayni bilgi kiiltiiriine sahip olmasi 6nemlidir. Kiiltiiriin var olup olmamasinin da

kurum i¢inde 6l¢iilmiis olmas1 gereklidir (Karadag ve Abuhanogu, 2015).
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2. GEREC ve YONTEM

Bu boliimde arastirmanin amaci, evren ve Orneklemi, veri toplama araglari,
calismanin sirliliklari, varsayimlar ve hipotezleri ilgili basliklar altinda ele alinmig

ve agiklanmustir.
2.1. Arastirmanin Amaci

Bu arastirma saglik calisanlarinin 6698 Sayili Kisisel Verilerin Korunmasit Kanunu
kapsaminda var olan hukuki sorumluluklarina iliskin bilgi diizeylerini
degerlendirmek, hastalara ait elektronik saglik kayitlarinin giivenlik ve mahremiyeti
konusundaki standartlara uyum diizeylerini incelemek, saglik calisanlariin bu
konudaki hukuki sorumluluklarma iliskin bilgi diizeyleri ve elektronik saglik
kayitlariin gilivenlik ve mahremiyeti konusundaki standartlara uyum diizeylerinin
birbiriyle iligkisini ortaya koymak amaciyla tasarlanmis, tanimlayici kesitsel nitelikte

bir arastirmadir.

2.2. Arastirmanin Evreni ve Orneklemi

Aragtirmanin evrenini Kirikkale ilinde bulunan 700 yatakli bir kamu hastanesinde
gorev yapan ve hasta bilgilerine ulagsma yetkisi olan saglik ¢alisanlar1 (hekim, ebe-
hemsire, saglik teknikerleri ve teknisyenleri, diger saglik meslekleri (Eczact,
Fizyoterapist, Biyolog vb.) ve tibbi sekreterler olusturmaktadir. Arastirma Oncesi
ilgili hastanenin personel biriminden elde edilen ve arastirma evrenini olugturan
giincel saglik calisan1 sayis1 toplamda 1126 kisidir (01.06.2022). Arastirma igin
orneklem biiyiikliigii evreni bilinen drneklem hesaplama formiilii (Ozdamar, 2003)

ile hesaplanmigtir. Kullanilan formiil asagida verilmistir.

Orneklem Formiilii: Ntpq
n:

d*(N-1) + t*pq
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N: Evrendeki Birey Sayist.

n: Ornekleme almacak birey sayi1si

p: Incelenecek olayin goriilme siklig1

q: Incelenecek olayin goriilmeme siklig1

t: Belirli bir serbestlik derecesinde ve saptanan yanilma diizeyinde t tablosunda

bulunan teorik deger

d: Olayin goriilme sikligina gore yapilmak istenen +, - sapma olarak simgelenmistir.

t: 1,96°dir.
- nXpXpxZ’ B 1126 x 0,5 x 0,5x 1,967
N~ Iv-D x 2]+ (pxqxz?)  [(1126-1) x0,05%]+ (05 0.5% 1.962) _ 287

Yapilan hesaplama neticesinde (%95 giliven diizeyi ve %5 hata payi ile) ulasilmasi
gereken minimum Orneklem sayis1 287 olarak hesaplanmistir. Sonrasinda meslek
gruplarina gore tabakalandirma yapilarak, meslek gruplarina gore ulasilmasi gereken

minimum katilimci sayilar1 belirlenmis ve Cizelge 2.2.1°de gosterilmistir.

Cizelge 2.2.1. Arastirmanin Gergeklestirildigi Hastanede Gorev Yapan Saglik

Calisanlarinin Unvanlarina Gére Dagilimi (Haziran, 2022)

Tabakalandirilmis
Unvan Toplam say1 Yiizde Minimum Orneklem
Savisi

Hekim (Uzman+Pratisyen) 144 12,8 38
Hemsire +Ebe+Saghk Memuru 651 57,8 166
Saghk Tekn (Att, Lab. Tek.,

- ) 291 25,9 74
Radyoloji Tek. vb) +Tibbi Sekreter
Diger Saghk Personeli
(Eczaci, Biyolog, Sosyal Hizmet 40 3,5 10
Uzmani, Fizyoterapist vb)
Toplam 1126 100 288
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Arastirmaya dahil olma kriterleri; aragtirmanin yiiriitiildiigii hastanede hedef olarak
belirlenen saglik meslek gruplarindan birinde, 657 sayili devlet memurlar1 kanunu
kapsaminda istthdam edilmis olmak, en az bir yildir bu hastanede goérev yapiyor
olmak ve arastirmaya goniillii katilim saglamak olarak belirlenmistir. Aragtirmanin
verileri 2023 yil1 Ocak-Nisan aylar1 arasinda yiiz yiize goriisme ile anket yontemi
kullanilarak elde edilmistir. Kayip veriler olma ihtimali gbz Oniine alinarak ve evren
temsiliyetini artirmak adina aragtirmaya minimum Orneklem biiylikliiglinden daha
fazla sayida katilimci davet edilmis ve arastirma goniillii katilim saglamay1 kabul

eden 366 saglik ¢alisani ile tamamlanmaistir.
2.3. Arastirmanin Modeli

Arastirma amacii gergeklestirmek igin tasarlanan arastirma modeli Sekil 2.3.°te
verilmigtir.

Sekil 2.3 Aragtirma Modeli

SOSYODEMOGRAFIK
OZELLIKLER
Kisisel Verilerin Korunmasi Elektronik Saghk Kayitlar:
Hakkinda Saghk Giivenlik ve Mahremiyet
Caliganlarimin Bilgi Diizeyi Standartlarina Uyum Olcegi
Alt Boyutlar Alt boyutlar

- Kisisel Veri Farkindaligi - Giivenlik ve mahremiyet
-Verilerin islenmesi ile ilgili » | politikalari
sorumluluklar - Orgiitsel giivenlik
- Veri sahibinin haklar1 - Egitim ve Giivenlik
- Verilerin saklanmasi, yok Uygulamalari
edilmesi ve aktarilmasi
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2.4. Arastirmanin Hipotezleri

Aragtirmanin amacini ger¢eklestirmek iizere asagidaki hipotezler olusturulmustur.
H1: Saglik calisanlarinin KVK-HSBDO ve alt boyutlarma dair bilgi diizeyleri;
Sosyo-demografik ozelliklerinden,;

Hlal: Yasa gore istatistiksel olarak anlamli fark gostermektedir.

H1a2: Cinsiyete gore istatistiksel olarak anlamli1 fark gostermektedir.

H1a3: Medeni duruma gore istatistiksel olarak anlamli fark gostermektedir.

Hla4: Egitim durumuna gore istatistiksel olarak anlamli fark gostermektedir.

H1a5: Unvana gore istatistiksel olarak anlamli fark gostermektedir.

H1a6: Meslekte calisma yilina gore istatistiksel olarak anlamli fark gostermektedir.
H1a7: Kurumda calisma yilina gore istatistiksel olarak anlamli fark gostermektedir.

H1a8: Elektronik saglik kayitlarii kullanma siirelerine gore istatistiksel olarak

anlaml fark gostermektedir.
Calisanlarin egitim alma ozelliklerinden;

H1bl: Elektronik saglik kayitlari, bilgi giivenligi ve mahremiyeti konularinda egitim

almalarina gore istatistiksel olarak anlamli fark gostermektedir.

H1b2: Kurumdaki elektronik saglik kayitlari ile ilgili bilgi giivenligi ve mahremiyeti
uygulamalarin1  degerlendirmelerine gore istatistiksel olarak anlamli fark

gostermektedir.

H1b3: Hasta haklar1 ve kisilik haklarinda egitim almalarma gore istatistiksel olarak

anlamli fark gostermektedir.

H1b4: KVKK hakkinda daha onceden egitim almalarina gore istatistiksel olarak

anlaml fark gostermektedir.

H2: Saglik calisanlarinin elektronik saglik kayitlarinin giivenlik ve mahremiyeti

standartlarina uyumu toplam 6lgek ve alt boyut puanlart;
Sosyo-demografik 6zelliklerinden;

H2al: Yasa gore istatistiksel olarak anlaml fark gostermektedir.
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H2a2: Cinsiyete gore istatistiksel olarak anlamli fark gostermektedir.

H2a3: Medeni duruma gore istatistiksel olarak anlamli fark gostermektedir.

H2a4: Egitim durumuna gore istatistiksel olarak anlamli fark gostermektedir.
H2a5: Unvana gore istatistiksel olarak anlamli fark gostermektedir.

H2a6: Meslekte calisma yilina gore istatistiksel olarak anlamli fark gostermektedir.
H2a7: Kurumda c¢alisma yilina gore istatistiksel olarak anlamli fark gostermektedir.

H2a8: Elektronik saglik kayitlarin1 kullanma siirelerine gore istatistiksel olarak

anlamli fark gostermektedir.
Calisanlarin egitim alma o6zelliklerinden;

H2b1: Elektronik saglik kayitlari, bilgi giivenligi ve mahremiyeti konularinda egitim

almalarina gore istatistiksel olarak anlamli fark gostermektedir.

H2b2: Kurumdaki elektronik saglik kayitlari ile ilgili bilgi giivenligi ve mahremiyeti
uygulamalarint  degerlendirmelerine  gore istatistiksel olarak anlamli fark

gostermektedir.

H2b3: Hasta haklar1 ve kisilik haklarinda egitim almalarina gore istatistiksel olarak

anlaml fark gostermektedir.

H2b4: KVKK hakkinda daha onceden egitim almalarina gore istatistiksel olarak

anlamli fark gostermektedir.

H3: Saglik calisanlarmin KVK-HSBDO ve alt boyutlar: ile elektronik saglik
kayitlarinin giivenlik ve mahremiyeti standartlarina uyumu diizeyleri dlgegi ve alt

boyutlar1 arasinda istatistiksel olarak anlamli bir iligki vardir.

2.5. Veri Toplama Araclan

Arastirma i¢in kullanilan soru formu 3 kisimdan olugsmaktadir. Birinci kisimda saglik
calisanlarinin sosyo-demografik ozelliklerini belirleyen sorular yer almistir. Bu
kisimda katilimcilara yas, cinsiyet, medeni durum, unvani, meslekte ¢alisma yili,

kurumda ¢aligma yili, elektronik saglik kayitlarimi kullanim siireleri gibi sorular
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yaninda katilimcilarin elektronik saglik kaydi ve veri giivenligi konusunda egitim

alma durumlari ile ilgili sorular sorulmustur.

Ikinci kisimda KVK-HSBDO kullanilmistir. Bu dlgek 4 boyuttan ve 20 maddeden
olusmaktadir. Degerlendirme Evet Hayir, Fikrim yok seklinde yapilmaktadir. Olgegin
giivenirlik katsayilar1 (Cronbach’s Alpha) Kisisel Verilerin Farkindalig1 boyutu igin
0,810 Verilerin Islenmesi Hakkinda Sartlar ve Sorumluluklar boyutu i¢in 0,724, Veri
Sahibinin Haklar1 boyutu i¢in 0,636 Verilerin saklanmasi, yok edilmesi ve
aktarilmasina iliskin politikalar boyutu i¢in 0,690 ve toplamda 0,857 olarak
hesaplanmistir. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ¢ercevesinde

gelistirilen bu 6lgege iligkin siire¢ sonraki boliimde tanimlanmustir.

Ugiincii ve son kisimda ise “Elektronik Saglik Kayitlart Giivenlik ve Mahremiyeti
Standartlarina Uyum Olgegi” kullamlmigtir. Olgege iliskin bilgiler asagida

verilmigtir.

Elektronik Saghk Kayitlar1 Giivenlik ve Mahremiyeti Uyum Olcegi

Mishra ve arkadaslar1 (2011) tarafindan Health Insurance Portability and
Accountability Act (HIPAA) standartlarini temel alinarak gelistirilen, Vedat Mehmet
Paksoy (2019) tarafindan Tiirkce uyarlamasi yapilmis Elektronik Saghk Kayitlar
Giivenlik ve Mahremiyet Standartlarma Uyum Olgegi” 3 faktdrden (Giivenlik ve
Mahremiyet Politikalari, Orgiitsel Giivenlik, Egitim ve Giivenlik Uygulamalarr)
olusan 20 maddelik bir dlgektir. Olgegin puanlamast orijinal dlgekte oldugu gibi 5°li
Likert Skalast (1: Kesinlikle katilmiyorum, 2: Katilmiyorum, 3: ne atiliyorum ne
katilmiyorum, 4: Katiliyorum, 5: Kesinlikle katiliyorum) ile degerlendirilmektedir.
Paksoy (2019) tarafindan aragtirmada kullanilan Glgegin giivenilirligi; Cronbach’s
Alpha giivenirlik katsayisi ile degerlendirilmistir. I¢ tutarlilig1 gdsteren tiim maddeler
icin Cronbach’s Alpha giivenirlik katsayisinin Gilivenlik ve Mahremiyet Politikalari
boyutu (0,879), Orgiitsel Giivenlik boyutu (0,871), Egitim ve Giivenlik Uygulamalari
boyutu (0,804) oldugu saptanmustir.
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Saghk Cahsanlarimin Kisisel Verilerin Korunmasi Kanunu Kapsamindaki

Hukuki Sorumluluklarina iliskin Bilgi Diizeyi Ol¢egi

Tiurkiye’de saglik ¢alisanlarmin  Kisisel Verilerin  Korunmast  Kanunu
kapsamindaki hukuki sorumluluklarina iligkin bilgi diizeyini 6lgen bir Slgek
bulunmadigindan, bu 0Ol¢ek arastirmacilar tarafindan 6698 Kisisel Verilerin
Korunmasi Kanunu ve Kkisisel verilerin korunmasi kurumunun yayinlari
temelinde gelistirilmistir. Bu 0Olgek ile saglik calisanlarinin kisisel verilerin
korunmas1 kanunu ¢ergevesindeki hukuki sorumluluklar1 ile ilgili bilgi
diizeylerini degerlendirmek hedeflenmektedir. Oncelikle 6698 Kisisel Verilerin
Korunmasi Kanunu ve kisisel verilerin korunmasi kurumunun yayinlar
incelenerek 35 sorudan olusan bir madde havuzu olusturulmustur. Sorular, hasta
verilerine ulasan ve onu kullanmaya yetkili olan saglik c¢alisanlarini
degerlendirecek sekilde ilgili kanun maddeleri temelinde olusturulmustur.
Olusturulan madde havuzu sorular1 akademisyen ve hukuk alaninda g¢esitli
gorevler yiiriiten 10 hukuk uzmanina degerlendirilmesi iizere sunulmustur ve
ifadelerin uygunluguna dair gorisleri almmistir. Goriislerine bagvurulan
uzmanlara iligkin 6zellikler ve onay durumlar1 Cizelge 3.8.1°de gosterilmektedir.
Olusturulan madde havuzundaki ifadelerin degerlendirme i¢in uygun olduguna
karar verildikten sonra, havuzda yer alan 35 maddeyi igeren soru formu, 20
saglik calisanina uygulanarak dil agisindan anlasilabilir olup olmadigi kontrol
edilmistir. Sorulara verilecek cevaplar; “Evet, Hayir, Fikrim Yok” seklindedir.
Olgekte dogru yanitlar 1 puan, yanhis yamtlar ve fikrim yok ifadeleri 0 puan

olarak hesaplanmistir.

2.6. Arastirmanin Etik Yonii

Arastirma Kirikkale Universitesi Girisimsel Olmayan Arastirmalar  Etik
Kurulu’nun 29.06.2022 tarih 2022.06.08 sayili onay: ile Kirikkale 1l Saglik
Miidiirliigii ve Kirikkale Yiiksek Ihtisas Hastanesi Bashekimliginin 12.10.2022
tarih ve E-46743357-799 sayili izinleriyle ger¢eklestirilmistir (EK1, Ek 2, Ek 3).
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Arastirmanin yiiriitiilmesinde goniilliilik esas alinmistir. Katilimcilara uygulama
Oncesi arastirmaci tarafindan bilgi verilerek goniilli onam formu ile onamlari

alinmustir

2.7. Arastirmanin Simirhhiklar

Aragtirmanin sonuglari, arastirmanin gerceklestirildigi hastanede gorev yapan 366

saglik calisaninin vermis oldugu cevaplar ile sinirlidir, genellenemez.

2.8. Verilerin Analizi

Arastirma sonucunda elde edilen verilerin analizinde SPSS (Statistical Package for
the Social Sciences) 21.0 paket programi kullanilmis ve %95 giiven diizeyinde

calisilmugtr.

Oncelikle uzman goriisleri alinan 35 maddelik “KVK-HSBDO ile ilgili kapsam
gecerlilik indeksi hesaplanmistir. Sonrasinda acimlayict faktor analizi (AFA)
gerceklestirilmistir. Faktor analizi Oncesinde ise; madde test korelasyonlar
incelenmistir. Olgegin faktdr analizine uygun olup olmadigini anlamak amaciyla

KMO ve Bartlett testi yapilmustir.

Olgegin faktér yapismin belirlenmesi amaciyla, agiklayict faktdr —analizi
gerceklestirilmistir, faktor sayisinin 1’den fazla olmasi durumunda “Oblimin with
Kaiser Normalization” islemi kullanilarak maddelerin ilgili faktorlere atanmasi
islemi yapilmistir. Faktor analizi isleminde 6l¢cek maddelerinin faktorlere atanmasi ya

da ol¢ekten ¢ikarilmasi islemlerinde faktor yiikii degerlerine bakilmigtir.

Analizler sonrasinda 4 boyutlu ve 20 maddeli “KVK-HSBDOnin elde edilmesinin
ardindan kullanilan 0Glgeklere iliskin normallik analizleri gergeklestirilmistir.
Calismada olgeklerin, giivenirlik diizeyinin belirlenmesi i¢in Cronbach’s Alpha
katsayilar1 hesaplanmistir Normallik analizleri sonrasinda 6l¢gek puanlarinin normal
dagilim gostermedigi belirlenmis ve hipotezleri test etmek iizere parametrik olmayan
Mann Whitney U testi, Kruskal Wallis testi kullanilmistir. Kruskal Wallis testinde

fark ¢ikmasi durumunda coklu karsilastirma Bonferroni diizeltmeli Mann Whitney
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testi ile analiz edilmistir. Olgek puanlar1 arasindaki iliski Spearman korelasyon testi

ile analiz edilmistir.

Kapsam Gegerliligi

Saglik calisanlarinin Kisisel Verilerin Korunmasi Kanunu kapsamindaki hukuki
sorumluluklarina iligkin bilgi diizeyini degerlendirmek {izere olusturulan maddeler
ile ilgili kapsam gegerliligi calismasi, arastirmada kullanilacak sorular igin 10
hukuk¢u uzmanin goriisii bizzat alinarak yapilmistir. Goriisii alinan uzmanlar
tiniversite biinyesinde ¢alisan dogent 6gretim iiyesi, doktor 6gretim iiyesi, aragtirma
gorevlileri, serbest avukatlar, Adalet Bakanlig1 ve saglik bakanligi ¢alisanidir. Goriis
bildiriminde bulunan uzmanlarin hepsi hukuk fakiiltesi mezunudur. Saghk
calisanlarinin ~ Kisisel Verilerin Korunmas1 Kanunu kapsamindaki hukuki
sorumluluklarina iligkin bilgi diizeyini 6l¢meye yonelik hazirlanan sorular uzmanlara
yazili olarak verilmistir. Her gostergenin yaninda uzmanlara “uygun, uygun degil ya
da diizeltilmelidir” secenekleri sunulmustur. Olgek sorulari; saglik ¢alisanlarmin
giinlik rutin islerini ylriitiirken kisisel verilerin korunmasi konusunda yasanan
durumlarin  hukuki agidan nasil sonu¢ doguracagi hakkinda fikir sahibi olup
olmadiklarini 6grenmek amaciyla olusturulmustur. Kapsam gegerliligi ¢ercevesinde
danisilan uzmanlar listesi Cizelge 2.8.1 de verilmistir.

Cizelge 2.8.1. Gelistirilen Olgek I¢in Uzman Onaylar1 Cizelgesi

Uzmanlar Uzmanhk Alani Unvan Onaylama
1 FA** AS** Medeni Hukuk Akademisyen (Dr.) Onaylandi
2 0Z** CA** Ticaret Hukuku Akademisyen (Prof.) Onaylandi
3 AD** KU** Anayasa Hukuku Akademisyen (Dr.) Onayland:
4 BU** UR** Anayasa Hukuku Akademisyen (Ars. GOr) Onaylandi
5 UL** QZ** Medeni Hukuk Akademisyen (Ars. GOr) Onaylandi
6  Fi** EK** Idare Hukuku Adalet Bakanhig1 Onayland1
7 Si** EK** - Avukat Onayland:
8  BE** GU** Ticaret Hukuku Avukat Onayland:
9  PI** GU** Ticaret Hukuku Avukat Onayland:
10  GU#** YU** Bilisim Hukuku Avukat Onaylandi

Alinan uzman goriisleri sonrasinda madde havuzunda yer alana her bir maddeye gore

hesaplanan kapsam gegerlilik oranlar1 Cizelge 2.8.2°de gosterilmistir.
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Cizelge 2.8.2. Maddelere Gore Kapsam Gegerlilik Oranlari

vaddeer  Uyouneuniar DENRion Qe Kap Gorti
Madde 1 9 1 0 0,8
Madde 2 10 0 0 1
Madde 3 10 0 0 1
Madde 4 10 0 0 1
Madde 5 10 0 0 1
Madde 6 10 0 0 1
Madde 7 10 0 0 1
Madde 8 10 0 0 1
Madde 9 10 0 0 1
Madde 10 10 0 0 1
Madde 11 10 0 0 1
Madde 12 10 0 0 1
Madde 13 10 0 0 1
Madde 14 10 0 0 1
Madde 15 10 0 0 1
Madde 16 10 0 0 1
Madde 17 10 0 0 1
Madde 18 10 0 0 1
Madde 19 7 0 3 0,4
Madde 20 10 0 0 1
Madde 21 10 0 0 1
Madde 22 8 2 0 0,6
Madde 23 10 0 0 1
Madde 24 10 0 0 1
Madde 25 10 0 0 1
Madde 26 10 0 0 1
Madde 27 10 0 0 1
Madde 28 10 0 0 1
Madde 29 8 0 0 0,6
Madde 30 10 0 0 1
Madde 31 8 0 0 0,6
Madde 32 10 0 0 1
Madde 33 10 0 0 1
Madde 34 10 0 0 1
Madde 35 10 0 0 1
Tiim Olcegin Kapsam Gegerlilik indeksi 0.943
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Kapsam gecerlilik indeksi hesaplamalariin ardindan gergeklestirilecek faktor analizi
Oncesinde ise; madde test korelasyonlari incelenmistir. Tavsancil (2002)’a gore
Olcekteki maddeler i¢in madde test korelasyonlarinin 0,30 ve f{istlinde olmasi

onerilmektedir (Tavsancil, 2002).

Cizelge 2.8.3. Madde Toplam Korelasyonlar1 1

Silinen Kalan Diizeltilmis Silinen maddenin
Maddeler maddenin gore maddelerin 6l¢ek madde-toplam Cronbach’s Alpha
olgek ortalamasi ortalamasi korelasyon degeri
Madde 1 26,96 24,144 ,341 ,835
Madde 2 27,05 24,176 ,165 ,838
Madde 4 26,99 23,836 ,360 ,834
Madde 5 27,11 22,549 ,567 827
Madde 6 27,04 23,185 ,500 ,830
Madde 7 27,00 23,649 419 ,832
Madde 8 27,02 23,556 ,402 ,832
Madde 9 27,08 22,861 ,515 ,829
Madde 10 27,09 22,608 ,581 ,826
Madde 11 27,10 22,834 ,504 ,829
Madde 13 27,02 23,211 ,538 ,829
Madde 14 27,05 22,959 ,540 ,828
Madde 15 27,00 23,570 ,458 ,832
Madde 17 26,99 23,786 ,395 ,833
Madde 18 27,00 23,575 ,440 ,832
Madde 19 27,51 24,344 ,049 ,845
Madde 22 27,08 23,651 ,292 ,835
Madde 24 27,03 23,610 ,363 ,833
Madde 25 27,17 23,274 ,328 ,834
Madde 27 27,04 23,399 429 ,832
Madde 29 26,97 24,103 ,308 ,835
Madde 30 27,08 23,352 375 ,833
Madde 33 27,11 23,154 ,397 ,832
Madde 34 26,99 23,901 ,348 ,834
Madde 35 27,02 23,591 ,395 ,833
Madde 3 27,13 23,526 ,288 ,835
Madde 12 27,11 23,442 ,322 ,834
Madde 16 27,03 23,621 ,359 ,833
Madde 20 27,28 23,638 ,204 ,839
Madde 21 27,17 23,337 ,309 ,835
Madde 23 27,48 23,450 ,234 ,838
Madde 26 27,40 23,469 ,228 ,839
Madde 28 27,76 24,913 -,061 ,845
Madde 31 27,14 23,424 ,307 ,835
Madde 32 27,30 24,101 ,102 ,843
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Madde toplam korelasyonu 1 i¢in korelasyon degeri 0,300’den kiigiik olan 2, 3, 19,
20, 22, 23, 26, 28 ve 32 numarali maddeler ¢ikartilmistir. Tekrarlanan madde toplam

korelasyonu sonuglari ¢izelge 2.8.4’te gosterilmistir.

Cizelge 2.8.4. Madde Toplam Korelasyonlar1 2

Silinen maddenin Kalan Diizeltilmis Silinen maddenin
Maddeler gore olcek maddelerin 6lcek  madde-toplam Cronbach’s
ortalamasi ortalamasi korelasyon Alpha degeri
Madde 1 21,66 17,109 345 870
Madde 4 21,69 16,844 364 869
Madde 5 21,81 15,552 640 861
Madde 6 21,73 16,169 555 864
Madde 7 21,70 16,667 432 868
Madde 8 21,72 16,543 432 867
Madde 9 21,78 15,799 597 862
Madde 10 21,79 15,598 659 860
Madde 11 21,80 15,818 568 863
Madde 13 21,71 16,265 565 864
Madde 14 21,75 15,980 592 863
Madde 15 21,69 16,602 471 867
Madde 17 21,69 16,780 411 868
Madde 18 21,70 16,594 458 867
Madde 24 21,73 16,729 335 870
Madde 25 21,86 16,392 320 872
Madde 27 21,73 16,460 437 867
Madde 29 21,67 17,126 282 871
Madde 30 21,78 16,425 380 869
Madde 33 21,81 16,340 374 869
Madde 34 21,69 16,901 351 869
Madde 35 21,72 16,571 426 868
Madde 12 21,81 16,478 332 871
Madde 16 21,73 16,707 344 870
Madde 21 21,87 16,514 281 873
Madde 31 21,84 16,559 286 873

Madde toplam korelasyonu 2 i¢in korelasyon degeri 0,300’den kiigiik olan 21, 29, 31
numarali maddeler ¢ikarilmistir ve madde toplam korelasyonu yeniden hesaplanarak

Cizelge 2.8.5’de gosterilmistir.
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Cizelge 2.8.5. Madde Toplam Korelasyonlar1 3

Silinen maddenin Kalan Diizeltilmis Silinen maddenin
Maddeler gore olcek maddelerin 6lcek  madde-toplam Cronbach’s
ortalamasi ortalamasi korelasyon Alpha degeri
Madde 1 19,18 14,377 ,352 872
Madde 4 19,21 14,135 367 871
Madde 5 19,33 12,934 648 862
Madde 6 19,25 13,505 562 ,865
Madde 7 19,22 13,974 434 ,869
Madde 8 19,24 13,849 439 ,869
Madde 9 19,30 13,149 610 ,863
Madde 10 19,31 12,954 677 ,861
Madde 11 19,32 13,132 594 ,864
Madde 13 19,23 13,599 571 ,866
Madde 14 19,27 13,316 ,606 ,864
Madde 15 19,22 13,945 ,458 ,869
Madde 17 19,21 14,088 ,408 ,870
Madde 18 19,22 13,910 ,459 ,869
Madde 24 19,25 14,074 318 873
Madde 25 19,39 13,657 ,340 874
Madde 27 19,25 13,839 ,415 ,870
Madde 30 19,30 13,778 370 872
Madde 33 19,33 13,631 ,389 871
Madde 34 19,21 14,187 355 871
Madde 35 19,24 13,902 420 ,870
Madde 12 19,33 13,844 316 874
Madde 16 19,25 14,112 ;301 873

Bu agsamada tiim ifadelerin madde toplam korelasyonu 0,300’den biiyiik oldugu i¢in

faktor analizine bu 20 madde dahil edilmistir.

Sonrasinda, Olgegin faktor analizine uygun olup olmadigimi incelemek amaciyla
KMO ve Bartlett testi yapilmistir. KMO katsayist orneklemin biiyiikligiinii test
etmek i¢in hesaplanirken, normal dagilim kosulu Bartlett testiyle incelenmektedir. Bu
kapsamda KMO testi 6l¢iim sonucunun .50 ve daha {istii, Bartlett kiiresellik testi
sonucunun da istatistiksel olarak anlamli olmasi gerekmektedir. Ilgili sonuglar

Cizelge 2.8.6°da verilmistir.
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Cizelge 2.8.6. Saglhik Calisanlarinin Kisisel Verilerin Korunmasi Kanunu
Kapsamindaki Hukuki Sorumluluklarma iliskin Bilgi Diizeyi Olgegi KMO ve
Bartlett Testi Sonuglari

Kaiser-Meyer-Olkin Orneklem Uygunluk Testi 0,845
Approx. Chi-Square 2259,337
Bartlett's testi sd 190
p 0,000

Saglik Calisanlariin Kisisel Verilerin Korunmasi Kanunu Kapsamindaki Hukuki
Sorumluluklarma iliskin Bilgi Diizeyi Olgegi igin yapilan faktdr analizinde KMO
degeri 0,845 olarak hesaplanmistir. Buna gore orneklem sayisi faktor analizi igin
uygundur (KMO>0,500). Bartlett testi kapsaminda X? degeri 2259,337 ve istatistiksel
olarak anlamli bulunmustur (p<0,05). KMO ve Bartlett testi sonucuna gore verilerin

faktor analizi i¢in uygun oldugu sonucuna ulagilmistir.

AFA bircok gizli degiskenin daha kontrol edilebilir faktorler haline getirilmesinde
yani verilerin azaltilmasinda ve ozetlenmesinde kullamlmaktadir. Olgegin faktor
yapisinin belirlenmesi amaciyla faktér sayisinin 1’den fazla olmasi durumunda
Oblimin With Kaiser Normalization islemi kullanilarak maddelerin ilgili faktorlere
atanmast islemi yapilmistir. Faktor analizi isleminde 6l¢ek maddelerinin faktorlere

atanmasi ya da Olcekten ¢ikarilmasi islemlerinde faktor yiikii degerlerine bakilmistir.

Cronbach’s alpha katsayis1 6l¢egin giivenirlik diizeyini vermektedir ve katsay1 0 ile 1
arasinda degismektedir. Alpha (a) katsayisina bagli olarak dlgegin giivenilirligi su

sekilde yorumlanmaktadir (Alpar, 2003).
+,00 < a < ,40 ise olgek giivenilir degildir,
*,40 < a <,60 ise dl¢egin giivenirligi disiik,
*,60 < a <,80 ise dlgek oldukea giivenilir,

+,80 <a < 1,00 ise dlgek yiiksek derecede giivenilir bir dlgektir.
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Cizelge 2.8.7. Saghk Calisanlarinin Kisisel Verilerin Korunmasi Kanunu ile lgili

Hukuki Sorumluluklarma Iliskin Bilgi Diizeyi Olcegi Faktor Analizi Sonuglar

Boyutlar Aciklanan

Maddeler varyans Cronbach's
1 2 3 4 Alpha

orani
Madde 9 ,814
Madde 11 ,813
Madde 10 JAT7
Madde 5 ,633
Madde 12 567
Madde 30 432

28,650 ,810

Madde 15 ,834
Madde 17 ,745
Madde 16 ,631 8,634 124
Madde 18 528
Madde 13 446

Madde 34 ,843
Madde 35 727
Madde 33 637 7,372 ,636
Madde 25 ,545
Madde 27 ,320

Madde 7 847
Madde 4 714
Madde 6 ,555
Madde 8 ,513

6,522 ,690

Extraction Method: Principal Component Analysis.

Rotation Method: Oblimin with Kaiser Normalization.

Yapilan agiklayic1 faktor analizi sonucuna gore Saglik Calisanlarinda Kisisel
Verilerin Korunmasi Kanunu ile Tlgili Hukuki Sorumluluklarima Iliskin Bilgi Diizeyi
Olgeginin 4 faktdrden olustugu belirlenmistir. Olgegin toplam varyansi agiklama
orant %51,177; glivenirlik katsayis1 0,857°dir. Buna gore boyutun giivenirlik diizeyi

cok yiiksektir.

Olgegin 1.boyutu faktor yiikleri 0,432 ile 0,814 arasinda degisen 6 maddeden (5, 9,

10, 11, 12 ve 30 numarali madde) olugmaktadir. Boyutun toplam varyansi agiklama
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orani %28,650; giivenirlik katsayis1 0,810’dur. Buna gdre boyutun giivenirlik diizeyi

cok yiiksektir.

Olgegin 2.boyutu faktér yiikleri 0,446 ile 0,834 arasinda degisen 5 maddeden (13, 15,
16, 17. ve 18 numarali madde) olusmaktadir. Boyutun toplam varyansi acgiklama
oran1 %38,634; giivenirlik katsayist 0,724’tir. Buna goére boyutun giivenirlik diizeyi

oldukgca yiiksektir.

Olgegin 3. boyutu faktor yiikleri 0,320 ile 0,843 arasinda degisen 5 maddeden (25,
27, 33, 34, 35 numarali maddeler) olusmaktadir. Boyutun toplam varyansi aciklama
oran1 %7,372; giivenirlik katsayis1 0,636’dir. Buna gore boyutun giivenirlik diizeyi
yiiksektir.

Olgegin 4. boyutu faktor yiikleri 0,513 ile 0,847 arasinda degisen 4 maddeden (4, 6,
7, 8 numarali maddeler) olugmaktadir. Boyutun toplam varyansi agiklama orani
%6,522; giivenirlik katsayist 0,690’dir. Buna goére boyutun giivenirlik diizeyi
yiiksektir.

Cizelge 2.8.8. Olgek Puanlarina Ait Betimsel Istatistikler ve Giivenirlik Analizi

Sonuglari

Kullanilan Olgekler ve Alt Boyutlari Min  Max X SS CrOAr;gﬁ;h's
-Kisisel veri farkindaligt 0,00 1,00 .82 273 0,810
-Verilerin islenmesi ile ilgili sorumluluklar 0,00 1,00 91 ,194 0,724
-Veri sahibinin haklari 0,00 1,00 ,86 ,220 0,636
-Verilerin saklanmasi, yok edilmesi ve aktarilmast 0,00 1,00 91 ,208 0,690
KVK-HSBD Olgegi 0,20 1,00 87 173 0,857
-Giivenlik ve Mahremiyet Politikalar1 1,88 5,00 4,00 0,69 0,922
-Orgiitsel Giivenlik 1,80 5,00 3,97 0,65 0,838
-Egitim ve Giivenlik Uygulamalari 1,17 5,00 3,99 0,70 0,877
ESK-GMSU Olgegi 1,89 500 399 0,62 0,948

KVK-HSBDO ve alt boyutlar1 ile Elektronik Saghk Kayitlart Giivenlik ve
Mahremiyet Standartlarina Uyum ve alt boyut puanlar1 giivenirlik katsayilar1 0,700

tistli oldugu i¢in giivenirligin yiliksek oldugu goriilmektedir.
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2.9. Normallik Testi

Giivenirlik analizi sonrasi, arastirma amacini gerceklestirmek iizere kullanilacak
dlceklerin normal dagilim saglayip saglamadigi analiz edilmistir. Olgek puanlarina

ait normallik testi Cizelge 2.9.1°de verilmistir.

Cizelge 2.9.1. Olgek Puanlarma Ait Normallik Testi

Kolmogorov-Smirnov Testi

Istatistik df Sig.

Kisisel veri farkindaligi 0,339 366 ,000
Verilerin iglenmesi ile ilgili sorumluluklar 0,449 366 ,000
Veri sahibinin haklar 0,326 366 ,000
Verilerin saklanmasi, yok edilmesi ve aktarilmasi 0,463 366 ,000
KVK-HSBD Olgegi 0,249 366 ,000

Giivenlik ve Mahremiyet Politikalart 0,173 366 ,000
Orgiitsel Giivenlik 0,214 366 ,000
Egitim ve Giivenlik Uygulamalar1 0,19 366 ,000
ESK-GMSU Olgegi 0,146 366 ,000

Yapilan normallik analizine gore Olgcek puanlarinin normal dagilim gostermedigi
belirlenmistir (p<0,05). Buna gdre arastirma hipotezlerini test etmek iizere yapilan

analizlerde parametrik olmayan test teknikleri kullanilmistir.
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3. BULGULAR

Bu boliimde elde edilen verilere iliskin gerceklestirilen analizlerle elde edilen

bulgular sunulmaktadir.

3.1. Arastirmaya Katilan Saghk Cahisanlarimn Sosyo-Demografik

Ozelliklerine iliskin Tanimlayic1 Bulgular

Cizelge 3.1.1.°de aragtirmaya Kkatilan saglik ¢alisanlarinin sosyo-demografik

ozellikleri sunulmaktadir.

Cizelge 3.1.1. Katilimcilarin Sosyodemografik Ozellikleri

Sosyodemografik Ozellikler n %
Cinsiyet Kadin 247 67,5
Erkek 119 32,5

. Evli 248 67,8
Medeni durum Bekar 118 32.2
30 yas ve alt1 143 39,1

Yas 31-35 yas 88 24,0
36 yas ve iistii 135 36,9

Lise 48 13,1

Egitim diizeyi On lisans-Lisans 261 71,3
Yiiksek lisans-Doktora-Tipta uzmanlik 57 15,6
Hekim 59 16,1
Unvan Hemgire/Ebe/Saglik Memuru 212 57,9
Saglik Tek/T1bbi Sekreter 74 20,3

Diger saglik meslekleri 21 5,7
5 yil ve daha az 95 26,0
Meslekte calisma yili 6-15 yil 182 49,7
16 y1l ve daha fazla 89 243
3 yil ve daha az 128 35,0
Kurumda ¢calisma yih 4-7 yil 105 28,7
8 yil ve daha fazla 133 36,3

Cizelge 3.1.1. incelendiginde saglik ¢alisanlarinin sosyo-demografik 6zelliklerine

iliskin tanimlayici bulgulart s6yledir;

e Katilimcilarin %67,5°1 kadin %32.5°1 erkeklerden olusmaktadir.

e Katilimcilarin %67,8°1 evli, %32,2’si bekarlardan olusmaktadir.
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e Aragtirmaya katilanlarin %13,1’i lise, %71,3’ 6nlisans ve lisans, %15,6’1 yiiksek

lisans ve doktora programlarindan mezun olmustur.

e Katilimcilarin %39,1°1 30 yas ve altinda, %24’ 31-35 yas grubunda ve %36,9°u 36

yas ve Ustll yas grubunda yer almaktadir.

e Katilimcilarin %16,’ini hekimler, %57,9’unu hemsire/ebe/saglik memuru olarak
calisanlar, %20,3’linli saglik teknikerleri ve tibbi sekreterler olusturmaktadir. Ayrica
%S35,7 katilimci1 ise diger saglik meslekleri (eczaci, biyolog, fizyoterapist vb.)

grubunda yer almaktadir.

e Katilimeilarin %26’s1 mesleklerinde 5 yil ve daha az siire deneyime sahipken,
%49,7°s16-15 yillik ve %24,3’1 ise 16 y1l ve daha fazla siirelik bir mesleki deneyime

sahiptir. Katilimcilarin ortalama mesleki deneyim siiresi ise 11 yildir.

eKatilimeilarin  aragtirmanin  gergeklestirildigi kurumda goérev yapma siireleri
incelendiginde ise; %35’inin bu kurumda 3 yil ve daha az siiredir gorev yaptigi,
%28,7’sinin 4-7 yil araliginda ve %36,3’liniin 8 yil ve daha uzun siiredir gorev
yaptig1 belirlenmistir. Katilimeilarin aragtirmanin gergeklestirildigi kurumda goérev

sliresi ortalamasi ise; 6,5 yildir.

Cizelge 3.1.2. Katilimcilarin Egitim Alma Durumlari1 ve ESK Kullanim Siiresi

Sosyodemografik Ozellikler n %
3 yil ve daha az 93 254
ESK kullanimi deneyimi siiresi 4-7 y1l 100 27,3
8 yi1l ve daha fazla 173 47,3
ESK bilgi giivenliZi ve mahremiyeti EVet 265 728
konularinda egitim alma durumu Hay1r 99 27,2
Yeterli, bu konuda tiim kurallara 150 411
o . uyulmaktadir
Kurumu_nun_ ESK ile ilgili bilgi g.uvenllg.l Ve T mamen Yetersiz 33 9,0
mahremiyeti uygulamalar ile ilgili . S—
degerlendirme Kismen yeterli, ESK ile ilgili
giivenlik aciklari oldugunu 182 499
diigiiniiyorum
Hasta haklar1 ve kisilik haklar1 konusunda EVet 234 639
egitim alma durumu Hay1r 132 36,1
KVKK kapsamindaki hukuki sorumluluklarla EVet 219 598
ilgili egitim alma durumu Hay1r 147 40,2
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Cizelge 3.1.2 incelendiginde saglik calisanlarinin egitim alma durumlar1 ve esk

kullanim siirelerine iligkin tanimlayici bulgulart s6yledir;

3.2.

Katilimeilarin elektronik saglik kayitlarini kullanim siireleri ortalama 7,3

yildir

Katilimcilardan %27,2°si elektronik saglik kayitlar, bilgi giivenligi ve
mahremiyeti konularinda egitim almadigim1 ifade etmistir. Egitimi aldigini

ifade edenler ise toplam katilimcilarin %72,8’ini olusturmaktadir.

Katilimcilar arasinda elektronik saglik kayitlari ile ilgili bilgi giivenligi ve
mahremiyeti uygulamalarini yeterli gorenlerin oram1 %41,1, eksiklerin
oldugunu diistinlerin oran1 49,9 tamamen yetersiz oldugunu diisiinenlerin

orani ise %9°dur.

Katilimeilarin %63,9°u hasta haklar1 ve kisilik haklar ile ilgili egitim aldigim

ifade ederken kalan %36,1°1 egitim almadigini belirtmistir.

Katilimcilarn  %59,8’1 kisisel verilerin korunmasi kanunu kapsamindaki
hukuki sorumluluklara iliskin egitim aldiginm ifade ederken %40,2’si egitim

almadigin ifade etmistir.

Saghk Cahsanlarinin Kisisel Verilerin Korunmasi Kanunu’na

Iliskin Bilgi Diizeyi

Saglik ¢alisanlarin Kisisel Verilerin Korunmas1 Kanunu’na Iliskin Bilgi Diizeyini

Olgek tizere olusturulan ifadeleri katilim durumlar1 Cizelge 3.2.1° de verilmistir.

Cizelge 3.2.1. Saghk Calisanlariin Kisisel Verilerin Korunmasi Kanunu

Kapsamindaki Hukuki Sorumluluklarina Iliskin Bilgi Diizeyi

. Fikrim Katilmiyorum Katillyorum
Ifadeler yok
n % n % n %

4. Hastaya ait saglik verileri tiimiiyle kisisel veri kabul
edilir.

22 6,0 5 1,4 339 926

5.Hastalarin  kigisel verileri bilimsel amagclar igin
kullanilacaksa agik riza alinmadan da kullanilabilir.

33 90 37 10,1 296 80,9

6. Hastanin hayati, beden biitiinliigii s6z konusu ise ve
acil bir durum s6z konusu riza aranmaksizin kisisel 29 7,9 13 3,6 324 88,5
veriler kullanilip iglenebilir.
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Cizelge 3.2.1. Saglik Calisanlarmin Kisisel Verilerin Korunmasi Kanunu

Kapsamindaki Hukuki Sorumluluklarina iliskin Bilgi Diizeyi (Devami)

. Flkrll(m Katilmiyorum Katiliyorum
ifadeler yo

n % n % n %
7. Ogrenildigi durumlarda kisinin magdur olmasima ya da
ayrimciliga maruz kalmasma neden olan verilere Ozel % 71 3 8 337 921

Nitelikli Kisisel Verilerdir. Bu halde saglik verileri 6zel
nitelikli verilerdir.

8. Kisinin teshis edilmesini saglayan verilere Biyometrik
veriler denir. Hastanin biyometrik verileri gereklilik 34 9,3 3 ,8 329 89,9
kalksa bile muhafaza edilmelidir.

9. Hastalarin saglik verileri; kamu sagligi korunurken

veya koruyucu hekimlik uygulamalari kapsaminda

kullanilacaksa, kisinin ag¢ik rizasi olmaksizin yetkili 33 9,0 27 7,4 306 83,6
kurum ve kuruluglar tarafindan islenebilir ve

aktarilabilir.

10.Saghiga iliskin veriler tibbi teshis ve tedavi
hizmetlerinin yiiriitilmesi amaciyla izin aranmaksizin
yetkili kurum ve kuruluslar tarafindan islenebilir ve
aktarilabilir.

49 134 13 36 304 831

11.Saghga iliskin veriler; saglik hizmetlerinin ve
finansmaninin planlanmast ve y6netimi amaciyla ilgili
kisinin ag¢ik rizasi olmaksizin yetkili kurum ve kuruluslar
tarafindan iglenebilir ve aktarilabilir.

40 109 25 6,8 301 822

*12. Sagliga iliskin veriler yurtdigina aktarilirken iilkede
gegerli olan kisisel verilerin korunmasi prosediirlerine 44 12,0 296 80,9 26 7,1
gerek kalmaz.

13. Hastalara ait kisisel veriler bilimsel g¢aligmalarda
ancak ilgili kisilerin 6zel hayatin gizliligini ve kisisel 21 5,7 14 38 331 904
haklarin1 ihlal etmemek sartiyla kullanilabilir.

14. Kamu kurumunda hastaya ait veriler disiplin
sorusturmasinda kullanilacaksa 1ilgili hastadan izin 30 8,2 18 49 318 86,9
alinmas1 gerekmez.

15. Hastane  calisanlar1  hastalara  ait  verilerin
saklanmasinda her tirlii 6nlemi almak ve alinan onlemi 19 5,2 9 2,5 338 92,3
uygulamak zorundadir.

*16. Saglik personeli hastaya ait bilgileri hastayla kan

bagi olan herkese aciklayabilir. 2466 325 88,8 1746

17. Saglik kurumlarinda veri sorumlulart ile verileri
isleyen kisilerin, verilerin gizliligi ve paylasim

konusundaki sorumluluklar1 gérevden ayrildiktan sonra 1952 6 16 341 932
da devam eder.

18. Hastaya ait veriler kullanilmadan once yapilan

aydinlatma yetersizse verilerin kullanilmast hak 25 6,8 5 1,4 336 91,8

ihlalidir.

25. Aydinlatmanin herhangi bir sekli zorunlulugu

yoktur. Sozlii, yazili vb. sekilde gerceklestirilebilir. 42 115 48 131 276 754
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Cizelge 3.2.1.

Saglik Calisanlariin  Kisisel Verilerin  Korunmasi

Kanunu

Kapsamindaki Hukuki Sorumluluklarina iliskin Bilgi Diizeyi (Devami)

Fikrim
yok

Katilmiyorum Katihlyorum

ifadeler

n % n % n %

27.Anonim  veri herhangi bir kisi ile
iligkilendirilemeyecek verilere denir. Buna gore
hastanin  yiizii ¢ekilmeden viicut pargasmnin
fotografin1 gekmek anonim veriyi olusturur.

23 6,3 19 52 324 88,5

30. Beyaz kod veren saglik calisanlari igin
giivenlik personelinin hasta bilgilerine hastane
sisteminden ulagilmasi hak ihlali degildir

31 85 28 7,7 307 83,9

33. Hastanin Ortiinme tercihleri gibi digaridan
bakildiginda tespit edilebilen bilgileri kisisel veri
sayilmaz.

26 71 45 12,3 295 80,6

34. Idare kisisel verileri korumak icin tedbirler
almak zorundadir. (aykir1 kullanim, aykirt erigim,
dogru muhafaza)

20 55 1,4 341 93,2

35. Kisisel veriler, kanunla goérev ve yetki
verilmis kamu kurum ve kuruluslari tarafindan
(saglik bakanligi, saglik miidiirliikleri,
hastaneler...) yiritilen onleyici ve koruyucu
faaliyetler kapsaminda iglenebilir.

21 57 15 4,1 330 90,2

* Cizelgede yer alan, 12, 16 numarali

olusturulan yanls ifadelerdir.

ifadeler KVKK’na gore kasitli olarak

Cizelge 3.2.1. ve devam gizelgelerinde arastirmaya katilan saglik c¢alisanlarinin

KVK-HSBDO i¢in olusturulan madde

havuzundaki tiim ifadelere iliskin

degerlendirmeler gosterilmistir. Cizelgeler incelendiginde katilim diizeyi en yiiksek

olan ifadelerin; 15, 17 ve 34 numarali maddeler oldugu goriilmektedir. Bu maddeler

ve katilim yiizdeleri asagida verilmistir.

Madde 15-Hastane g¢aligsanlar1 hastalara ait verilerin saklanmasinda her tiirlii

onlemi almak ve alinan 6nlemi uygulamak zorundadir (%92,3).

verilerin gizliligi ve paylasimi

Madde 17-Saglik kurumlarinda veri sorumlular ile verileri isleyen kisilerin,

konusundaki sorumluluklar1 goérevden

ayrildiktan sonra da devam eder (%93,2).

Madde 34-idare kisisel verileri korumak igin tedbirler almak zorundadir

(aykir1 kullanim, aykirt erisim, dogru muhafaza) (%93,2).

Katilim diizeyi en diisiik olan ifadeler ise; 12ve 16 sayili ifadelerdir.
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e Madde 12- Sagliga iligkin veriler yurtdisina aktarilirken iilkede gecerli olan
kisisel verilerin korunmasi prosediirlerine gerek kalmaz (%7,1).
e Madde 16- Saglik personeli hastaya ait bilgileri hastayla kan bagi olan
herkese aciklayabilir (%4,6).
Cizelge 3.2.4’te ise; saghk calisanlarinin KVK-HSBDO verdigi cevaplarin
dogru ve yanlis olma durumlar1 incelenmektedir.
Cizelge 3.2.2. Calisanlarmn KVK-HSBD Olgegine Verdikleri Yanitlarin Dogru-

Yanlis Olma Durumlari

Boyutlar
ifadeler Dogru Yanhs Dogru  Standart
n % n % yanit Ort. Sapma

Ifade 5 296 80,9 70 19,1 0,81 0,394

ifade 9 306 83,6 60 16,4 0,84 0,371
Kisisel veri ifade 10 304 83,1 62 16,9 0,83 0,376
farkindahg ifade 11 301 82,2 65 17,8 0,82 0,383

fadel2 296 80,9 70 19,1 0,81 0,394

Ifade 30 307 83,9 59 16,1 0,84 0,368
1. Boyut ort. 82,4 17,6

ffade 13 331 90,4 35 9,6 0,9 0,294
Verilerin Ifade 15 338 92,3 28 7,7 0,92 0,266
:f;‘i’l‘;m“i e ifde16 325 88,8 41 11,2 0,89 0,316
sorumluluklar Ifade 17 341 93,2 25 6,8 0,93 0,253

Ifade 18 336 91,8 30 8,2 0,92 0,275
2. Boyut ort. 91,3 8,7

Ifade 25 276 75,4 90 24,6 0,75 0,431

C ifade27 324 88,5 42 115 0,89 0,319

;1/:13 ;flh'b'”'” ifade 33 295 80,6 71 19,4 0,81 0,396

Ifade 34 341 93,2 25 6,8 0,93 0,253

Ifade 35 330 90,2 36 9,8 0,9 0,298
3. Boyut ort. 85,6 144
Verilerin ifade 4 339 92,6 27 7,4 0,93 0,262
saklanmasi, yok Ifade 6 324 88,5 42 115 0,89 0,319
edilmesi — ve g 7 337 92,1 29 7,9 0,92 0,27
aktarilmasi -

Ifade 8 329 89,9 37 10,1 0,9 0,302
4. Boyut ort. 90,8 9,2

Saghk Cahsanlarinin Kisisel Verilerin Korunmasi Kanunu

Kapsamindaki Hukuki Sorumluluklarina iliskin Bilgi Diizeyi Olcegi 0.87 0,173

Cizelge 3.2.2. incelendiginde; saglik calisanlarinin 6lgegin, kisisel veri farkindaligi
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alt boyutundaki ifadeleri %82 oraninda dogru cevapladiklari, verilerin islenmesi ile
ilgili sorumluluklar alt boyutundaki ifadelerini ise %91,3 dogru yanitladiklari, veri
sahibinin haklar1 alt boyutundaki ifadelerin ise, %85 oraninda dogru yanitlandigi, son
olarak verilerin saklanmasi, yok edilmesi ve aktarilmasi alt boyutunda yer alan
ifadelere %90’1n iizerinde dogru cevap verildigi goriilmektedir. Olgegin tamam
degerlendirildiginde saglik calisanlarinin Kisisel Verilerin Korunmasi Kanunu
Kapsamindaki Hukuki Sorumluluklarma Iliskin Bilgi Diizeyi Olgegi yer alan
ifadeleri %87 oraninda dogru yanitladigi, yani saglik calisanlarinin kisisel verilerin
korunmasi kanunu kapsamindaki hukuki sorumluluklarina iligkin bilgi diizeyinin ve

farkindaliklarinin oldukga yiiksek oldugu goriilmektedir.

Bu sonuglar degerlendirildiginde saglik calisanlarinin KVKK kapsaminda en iyi
bildigi konularin verilerin islenmesi ile ilgili sorumluluklar ve verilerin saklanmasi,
yok edilmesi ve aktarilmasi konulari oldugu soOylenebilir. Ancak kisisel veri
farkindalig1 (yanlis cevap %17,6) ve ozellikle veri sahibinin haklar1 (yanlis cevap

%14,4) konusunda bilgi eksikleri oldugu belirlenmistir.

3.3. Elektronik Saghk Kayitlarn Giivenlik ve Mahremiyet
Standartlarina Uyum Olgegi

Bu béliimde arastirmaya katilan saglik calisanlarinin ESK-GMSU Olgegi ifadelerine

iliskin degerlendirmeleri incelenmistir.

Cizelge 3.3.1.’de arastirmaya katilan saghk calisanlarmin  ESK-GMSUO
ifadelerine iliskin degerlendirmeleri yer almaktadir. Cizelgeler incelendiginde
katilim diizeyi en yiliksek olan ifadelerin; 1, 4 ve 5 sayili maddeler oldugu

belirlenmistir. Bu ifadeler ve katilim ytizdeleri asagida verilmistir.

Madde 1- Calistigim kurumda elektronik saglik kayitlarinin giivenlik ve mahremiyet
kurallarma uyumu i¢in Onceden tanimlanmis ve kabul gdrmiis bir uygulama
bulunmaktadir (%80,4).

Madde 4- Calisilan kurumlarda elektronik saglik kayitlarmin giivenligini temin

etmek amaciyla gozle goriiliir bir liderlik saglanmalidir (%79,3).
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Cizelge 3.3.1. Elektronik Saglik Kayitlar1 Gilivenlik ve Mahremiyet Standartlarina
Uyum Olgegi Ifadelerine Iliskin Degerlendirmeler

Elektronik Saghk Kayitlar1 Giivenlik ve Mahremiyet
Standartlarina Uyum Olcegi Ifadeleri

Katilmiyorum
Kararsizim
Katiliyorum

1-Calistigim kurumda elektronik saglik kayitlarmin giivenlik ve
mahremiyet kurallarina uyumu igin 6nceden tanimlanmis ve 12 3,2 60 16,4 294 804
kabul gérmiis bir uygulama bulunmaktadir.

2-Calistigim kurumda birbirini gézeten ve koruyan bireylerden

olusan yaygin bir bilgi giivenligi kiiltiirii mevcuttur. 2260 65 178 279 762

3-Caligtigim kurumda bilgi giivenligi olusturmak devamli bir

LT 20 54 63 172 283 773
surectir.

4-Caligilan kurumlarda elektronik saglik kayitlarinin giivenligini

temin etmek amaciyla gozle goriiliir bir liderlik saglanmalidir. 16 4.4 80 164 g0 793

5-Caligtigim kurumda elektronik saglik kayitlarinin giivenlik ve
mahremiyetini saglamak i¢in gerekli olan politika, prosediir,
egitim, sifreleme ve erisim smirlamalart gibi i¢ kontrol
mekanizmalari mevcuttur

32 8,7 40 109 294 803

6-Calistigim kurumda denetleme yapmak, bilgi giivenligi 30 8,2 54 148 282 77,1
calismalarin1  gelistirmek i¢in gerekli bir eylem olarak
goriilmektedir.

7-Calistigim  kurumda bilgi giivenligi politikalar1 veya 28 7,7 51 13,9 287 78,5
prosediirleri kolaylikla anlasilabilir ve erisilebilir durumdadir.

8-Calistigim kurumda bilgi giivenligi hakkinda bireyler arast 24 6,5 53 145 185 78,9
bilgi aligverisi yapmanin 6nemli oldugu ifade edilmektedir.

9-Calistigim kurumda personele diizenli araliklarla bilgi 23 6,3 59 16,1 284 77,6
giivenligi politikalari egitimi verilmektedir.

10-Calistigim kurumda bilgi giivenligi politika ve prosediirleri, 22 6,0 63 17,2 281 76,8
degisen orgiitsel gereksinimleri karsiladiginin degerlendirilmesi
amacityla periyodik olarak gbzden gegirilir.

11-Calistigim kurumda bilgi gilivenligi politikalarmi siklikla 28 7,7 63 17,2 275 751
okumaya gereksinim duyarim.

12-Calistigim kurumda insan zaaflarimi kullanarak bilgi asima 21 5,7 74 20,2 271 74,1
taktigi olarak adlandirilan “Sosyal Miihendislik” konusunda

siklikla bilgilendirme s6z konusudur ve bu taktiklerin sistemim

icin nasil hassasiyet yaratabileceginin farkindayim.

13-Calisigim  kurumda  hangi  bilgilere, ne amagla 28 7,6 57 156 281 76,7
erigebilecegimin farkindayim.

14-Calistigim kurumda bilgisayarim iizerinde disaridan getirilen 26 7,1 64 17,5 276 754
taginabilir bellegin kullanimi i¢in iznim vardir.

15-Calisigim kurumda sistem de koti amaghh yazilm 20 55 71 194 189 75,1
bulundugunda ne yapacagima dair prosediirlerin farkindayim.

16-Calistigim kurumda benim sorumlu oldugum herhangi bir 19 52 62 16,9 275 77,8
bilginin yanlis kullanimin1 veya uygunsuz erisimini bildirmek
zorundayim.

17-Calisigim kurumda uymak zorunda oldugum sifreleme 14 3,8 66 18,0 286 78,1
politikalarinin farkindayim.

18-Calistigim kurumda kabul goéren uygun bir bilgi giivenligi 23 6,3 61 16,7 282 77,1
davranisi ve tutumu siklikla teblig edilmektedir.

19-Calistigim kurumda, bilgi giivenligi konularinda ¢alisanlarm 24 6,6 53 145 289 79
egitimi i¢in siirekliligi olan bir ¢aba s6z konusudur.
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Katilim diizeyi en diisiik olan ifadeler ise 12, 14 ve 15 numarali maddelerdir.

Madde 12- Calistigim kurumda insan zaaflarini kullanarak bilgi asirma taktigi
olarak adlandirilan “Sosyal Miihendislik” konusunda siklikla bilgilendirme
s0z konusudur ve bu taktiklerin sistemim i¢in nasil hassasiyet
yaratabileceginin farkindayim. (%74,1).

Madde 15- Calistigim kurumda sistem de kotii amagh yazilim bulundugunda
ne yapacagima dair prosediirlerin farkindayim. (%75,1).

Madde 14-Calisigim kurumda bilgisayarim iizerinde disaridan getirilen

taginabilir bellegin kullanimi i¢in iznim vardir. (%75,4).
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Cizelge 3.3.2. Saglik Calisanlarmin Kisisel Verilerin Korunmasi Kanunu Kapsamindaki Hukuki Sorumluluklarina iliskin Bilgi

Diizeylerinin Sosyodemografik Degiskenler Agisindan Incelenmesi

Verilerin islenmesi Verilerin
. Kisisel veri ile ilgili Veri sahibinin sakla_nmas.l, yok KVK-HSBDO
Sosyodemografik Degiskenler farkindahgi haklar: edilmesi ve
sorumluluklar
aktarilmasi
£ ss p £ ss p £ ss p £ ss p £ ss p

o Kadin 79 29 90,20 84 22 90 21 86 17

Cinsiyet _ _ _ _
Erkek ,87 19,115 93 |17 184 88 21 ,015* 92 20 135 88 16 ,135
Mann Whitney U 13376,0 13777,5 12652,0 13222,0 13322,0
. Evli ,80 29 92 16 85 21 90,20 86,17
Medeni durum S - - -
Bekar 86 21 232 89 20 107 85 23 564 91 21 241 g8 16 619

Mann Whitney U 13633,0 13520,2 14148,0 13847,0 14175,0
ESK bilgi giivenligi ve mahremiyeti Evet 83 21 92 18 85 22 91 19 88 16
konularinda egitim alma durumu Hayir 79 27 088  gg 21 040 g5 9o 717 gg 23 160 g5 18 068
Mann Whitney U 117740 11792,0 12831,0 12232,5 11539,5
Hasta haklar ve kisilik haklar: Evet 79 29 91 19 83 24 89 .21 85 .18
konusunda egitim alma durumu Hayir 86 23 056 90 19 513 89 17 012 92 .18 261 89 ,15 ,034*
Mann Whitney U 13802,2 14981,0 13288,5 14670,0 13447,0
KVKK kapsamindaki hukuki Evet 79 29 91 19 82 24 85 22 85 18
sorumluluklar konusunda egitim I — E— EE—— E——
alma durumu Hayr ,86 23 041> 90 20 423 90 16 002 ,92 17 232 .89 ,15 055
Mann Whitney U 14306,0 15517,0 13336,0 15256,05 14253,0

*p<0,05
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Cizelge 3.3.2°de Saglik Calisanlarinin KVK-HSBDO puanlarinin  arastirmada
incelenen sosyo-demografik 6zelliklere gore istatistiksel olarak anlamli fark gosterip

gostermedigi Man Whitney U testi ile incelenmistir. Cizelge 3.3.2. incelendiginde;

Katilimcilarin -~ Kisisel Verilerin  Korunmast Kanunu kapsamindaki hukuki
sorumluluklarina iligkin bilgi diizeyleri puan ortalamalar1 ile katilimcilarin
cinsiyetleri, ESK bilgi gilivenligi ve mahremiyeti konularinda egitim alma durumlari,
hasta haklar1 ve kisilik haklar1  konusunda egitim alma durumlart ve
KVKK Kapsamindaki hukuki sorumluluklart1 konusunda egitim alma durumlari
arasinda istatistiksel olarak anlaml fark oldugu goriilmektedir (p<0,05). Elde edilen
sonuclara gore; Arastirmaya katilim saglayan saglik c¢alisanlarimin KVK-HSBD
6lceginin “veri sahibinin haklar1” alt boyutundan elde ettigi puanlarin, katilimcilarin
cinsiyetlerine gore istatistiksel anlamli bir fark (U=12652,0; p=0,015<0,05)
olusturdugu belirlenmistir. Ortalamalar incelendiginde bu farkin cinsiyeti erkek
(ort: 0,88 £ 0,21) olan saglik ¢alisanlarindan kaynaklandig1 goriilmektedir. Buna gore
hipotez H1a2 (Cinsiyete gore istatistiksel olarak anlaml fark gostermektedir) kabul
edilmistir.

Arastirmaya katilim saglayan saglik ¢alisanlarinin KVK-HSBD 6l¢eginin “verilerin
islenmesi ile ilgili hukuki sorumluluklar” alt boyutundan elde ettigi puanlarin,
katilimcilarin “ESK, bilgi giivenligi ve mahremiyet hakkinda egitim alma” durumuna
gore istatistiksel anlamli bir fark (U=11792,0 p=0,040<0,05) olusturdugu
belirlenmigtir. Ortalamalar incelendiginde bu farkin ESK, bilgi giivenligi ve
mahremiyet hakkinda egitim alan (ort: 0,92 +0,18) saglik ¢alisanlarindan
kaynaklandig1 goriilmektedir. Buna gére hipotez H1bl (Elektronik saglik kayitlart,
bilgi giivenligi ve mahremiyeti konularinda egitim almalarina gore istatistiksel olarak
anlaml fark gostermektedir) kabul edilmistir. Aragtirmaya katilim saglayan saglik

3

calisanlarinin KVK-HSBD 6l¢eginin “veri sahibinin haklar1” alt boyutundan elde
ettigi puanlari, katilimcilarin “hasta haklar1 ve kisilik haklar1 konusunda egitim
alma” durumuna gore istatistiksel anlamli bir fark (U=13288,5 p=0,012<0,05)
olusturdugu belirlenmistir. Ortalamalar incelendiginde bu farkin “hasta haklar1 ve
kisilik haklar1  konusunda egitim almayan” alan (ort: 0,89 +0,17) saglik
calisanlarindan kaynaklandigir goriilmektedir. Ayrica, KVK-HSDB 6l¢egi toplam

puanlarinin katilimeilarin “hasta haklar1 ve kisilik haklar1 konusunda egitim alma”

durumuna gore istatistiksel anlamli bir fark (U=13447,0 p=0,034<0,05) olusturdugu
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belirlenmistir. Yine ortalamalar incelendiginde bu farkin “hasta haklar1 ve
kisilik haklar1  konusunda egitim almayan” alan (ort: 0,89 +0,15) saglik
calisanlarindan kaynaklandigi goriilmektedir. Buna gore hipotez H1b3 (Hasta haklari
ve kisilik haklarinda egitim almalarina gore istatistiksel olarak anlamli fark
gostermektedir.) kabul edilmistir.

Arastirmaya katilim saglayan saglik calisanlarinin KVK-HSBD o6l¢eginin “kisisel
veri farkindalig1i” alt boyutundan elde ettigi puanlarin, katilimcilarin “KVKK
kapsamindaki hukuki sorumluluklar1 konusunda egitim alma” durumuna gore
istatistiksel anlamli bir fark (U=14306,0 p=0,041<0,05) olusturdugu belirlenmistir.
Ortalamalar incelendiginde bu farkin “KVKK kapsamindaki hukuki sorumluluklar
konusunda dair egitim almayan” (ort: 0,86 = 0,23) saglik ¢alisanlarindan
kaynaklandig1 goriilmektedir. Ayrica, katilimcilarin 6lgegin “veri sahibinin haklar1”
alt boyutundan elde ettigi puanlarin, katilimcilarin “KVKK Kapsamindaki hukuki
sorumluluklart konusunda egitim alma” durumuna gore istatistiksel anlamli bir fark
(U=13336,0 p=0,002<0,05) olusturdugu belirlenmistir. ~ Yine ortalamalar
incelendiginde bu farkin “KVKK kapsamindaki hukuki sorumluluklar1 konusunda
egitim  almayan”  (ort: 0,90+ 0,16) saglik calisanlarindan  kaynaklandigi
goriilmektedir. Bu sonuca gore Hipotez H1b4 (KVKK hakkinda daha 6nceden
egitim almalarina gore istatistiksel olarak anlamli fark gostermektedir.) kabul
edilmigstir. Katilimeilarin KVK-HSBD o6lcegi ve alt boyutlarindan elde ettikleri
puanlar ile medeni durumlari arasinda anlamli bir farklilik bulunamamistir. Bu
nedenle hipotez H1a3 (Medeni duruma gore istatistiksel olarak anlamli fark

gostermektedir.) reddedilmistir
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Cizelge 3.3.2. Saglik Calisanlariin Kisisel Verilerin Korunmasi Kanunu Kapsamindaki Hukuki Sorumluluklarina iliskin Bilgi

Diizeylerinin Sosyodemografik Degiskenler A¢isindan Incelenmesi (Devami)

Verilerin islenmesi

Veri sahibinin

Verilerin

saklanmasi, yok

Kisisel veri . A, ..
. o ile ilgili . - KVK-HSBDO
Sosyodemografik Degiskenler farkindahg sorumluluklar haklan edilmesi ve
aktarilmasi
X ss p X ss p X ss p < ss p < s p
30 yas ve aln 82 26 89 22 85 23 0 2 86 18
yas 31-35 yas B2 20 9 a8 "8 23 _e1 a1 & 10
36 yas ve iistil 83 26 3 16 86 19 2 18 88 14
Chi-Square (X)? 724 2,091 189 030 1178
Lise 83 27 0 18 86 19 a2 87 15
oo o On lisans-Lisans 81 29 0 21 84 23 0 21 86 .16
Egltlm duzeyl ’ ] ] ’ ’ ] ] ’ ] ’
TR 015 157 408 259 010
Yak fisans dokt-tipta g0 45 96,09 20 17 04 157 02 07
Chi-Square (X)? 171 3,707 1.791 2.701 189
Hekim 88 17 %6 11 87 19 03 18 91 10
Hemsire/ebe/saghk o5 4 88 22 83 23 89 22 84 19
memuru
onvan Saghk Tek /Tibbi o) 19 001 o5 15 030 o9 19 005% o1 1 149 gp  1p ,001*
Sekreter
Diger — saghk o, 4 9% 10 03 14 98 10 95 09
meslekleri
Chi-Square (X)? 16.413 8.919 12.868 5,330 15580
Coklu karsilastirma 2<1,3,4 2<1,3,4 2<1,34 2<1,3,4
5 yil ve daha az 84 2 20 20 83 25 89 23 86 17
Meslekte
cabgmayi 6151 8 28 e OL 20 0 88 20, 92 19 o 88 17 o
16 yil ve daha fazla .80 29 93 16 84 21 0 21 86 17
Chi-Square (X)? 039 1.270 2,023 062 863

*p<0,05
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Cizelge 3.3.2.’te arastirmaya katilm saglayan saglik calisanlarinin KVK-HSBDO
puanlarinin arastirmada incelenen sosyodemografik ozelliklere gore istatistiksel
olarak anlamli fark gosterip Kruskall Wallis testi ile incelenmistir. Analiz sonuglari

incelendiginde;

Arastirmaya katilan saglik c¢alisanlarinin KVK-HSBD 6l¢eginin tiim boyutlart
(Kisisel veri farkindaligi, Verilerin islenmesi ile ilgili sorumluluklar, Veri sahibinin
haklar1, Verilerin saklanmasi, yok edilmesi ve aktarilmasi) ve 6lgegin toplam puani
ile unvanlar1 arasinda istatistiksel olarak anlamli fark oldugu (p<0,05) ve
gercgeklestirilen post-hoc (Games Howell) test sonuglarina gore ise, tiim boyutlar ve
Olcegin tamami i¢in farki olusturan grubun “ebe, hemsire ve saglik memurlarindan”
olusan meslek grubu oldugu belirlenmistir. Bu sonuglara gore; Hipotez Hlab
(Unvana gore istatistiksel olarak anlamli fark gostermektedir) kabul edilmistir. Bu
durumda sonug olarak arastirmanin gergeklestirildigi hastanede gorev yapan “ebe-
hemsire-saglik memuru” grubunun Kisisel Verilerin Korunmasi Kanunu
kapsamindaki hukuki sorumluluklarina iligskin bilgi diizeyinin hastanede gorev yapan
diger saglik meslek grubu calisanlarina gore diisiik oldugu sdylenebilir. Cizelge
3.3.2. incelendiginde arastirmaya katilan saglik ¢alisanlarinin KVK-HSBD 6lgeginin
toplam1 ve tiim boyutlarindan elde ettikleri puan ortalamalarn ile yas, egitim diizeyi
ve meslekte calisma yili 6zellikleri arasinda istatistiksel olarak anlamli farklilik
olmadig1 belirlenmistir (p>0,05). Elde edilen bu sonuglara gore; Hipotez Hlal,
H1la4 reddedilmistir.
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Cizelge 3.3.2. Saglik Calisanlarmin Kisisel Verilerin Korunmas1 Kanunu Kapsamindaki Hukuki Sorumluluklarma Iliskin Bilgi

Diizeylerinin Sosyodemografik Degiskenler A¢isindan Incelenmesi (Devami)

Verilerin islenmesi Verilerin saklanmasi,

e Veri sahibinin . - .
.. Kisisel veri farkindahg: ileilgili yok edilmesi ve KVK-HSBDO
Sosyodemografik Degiskenler sorumluluklar haklari aktariimasi
X ss p X ss p X ss p X ss p X Ss p

zzyll ve daha 82 26 91 21 86 21 89 23 ,86 ,18
Kurumda ¢alisma - By ———— Err——— — 5 5 — 5 o
yill 481 7llyi,le — ,84 27 704 ,89 21 202 ,84 25 730 ,92 ,20 087 ,87 ,18 965

fazla 8L .28 94 15 86 20 93 17 88 15
Chi-Square (X?) ,701 3,197 ,630 4,879 ,701
ESK kullanim siiresi 2Zyll ve daha 81 25 86 24 84 23 85 27 84 20

3—7 lyll — ,86 ,26 276 ,93 A7 034* ,81 ,26 189 94 ,19 011 ,88 A7 500

8L 28 93 16 89 17 92 16 88 15
Chi-Square (X?) 2,572 6,772 3,33 9,098 1,350
Coklu karsilastirma 1<2,3 1<2,3
Kurumdaki ESK Yeterli ,85 25 ,92 ,19 85 22 ,92 21 ,88 ,16
giivenligi ve - E— e — I—
mahremiyeti \T(Z‘{‘;f;"ze” 7333 p 92 A5 g0 78 22 o 83 25 gone 81 20 069
degerlendirmesi =7 Veterli 82 27 91 20 88 21 91 19 88 17
Chi-Square (X?) 3,996 ,423 12,819 6,841 5,347
Coklu karsilastirma 2<1,3 2<1,3
*p<0,05
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Cizelge 3.3.2°de arastirmaya katilm saglayan saglik calisanlarinin KVK-HSBDO
puanlarinin arastirmada incelenen sosyodemografik ozelliklere gore istatistiksel
olarak anlamhi fark gosterip Kruskall Wallis testi ile incelenmeye devam
edilmektedir. Cizelge 3.3.2. incelendiginde katilimcilarin Kisisel Verilerin
Korunmasi Kanunu Kapsamindaki Hukuki Sorumluluklarma iligkin  bilgi
diizeylerinin, ESK kullanim siireleri, kurumdaki ESK ile ilgili bilgi giiveligi
mahremiyeti uygulamalarini degerlendirmelerine gore istatistiksel olarak farklilik

gostermektedir (p<0,05). Analiz sonuglari incelendiginde;

Arastirmaya katilim saglayan saglik calisanlarinin KVK-HSBD o6l¢eginin “verilerin
islenmesi ile ilgili sorumluluklar” alt boyutundan elde ettigi puan ortalamalarinin,
katilimcilarin “ESK kullanim siiresine” gore istatistiksel anlamli bir fark (X2:6,772
p=0,034<0,05) olusturdugu belirlenmistir ve gergeklestirilen post-hoc (Games
Howell) test sonuglarina gore ise bu farkin ESK kullanim deneyimi 3 yil ve daha az
olanlar ile 8 yil ve daha fazla olan gruplardan kaynaklandigi belirlenmistir. Bu
sonuca gore hipotez H2a7 (Elektronik saglik kayitlarini kullanma siirelerine gore
istatistiksel olarak anlamli fark gostermektedir.) kabul edilmistir. Ayrica, arastirmaya
katilim saglayan saglik calisanlarinin KVK-HSBD o6l¢eginin “Verilerin saklanmasi,
yok edilmesi ve aktarilmasi” alt boyutundan elde ettikleri puan ortalamalarinin
katilimcilarin “ESK kullanim siiresine” gore istatistiksel anlamli fark (X2:9,098
p=0,011<0,05) olusturdugu belirlenmistir. Gergeklestirilen post-hoc (Games Howell)
test sonuclarina gore ise bu farkin ESK kullanim deneyimi 4-7 yil arasinda olan
saglik calisanlarindan kaynaklandigi belirlenmistir. Bu sonuca gore HZ2a7
(Elektronik saglik kayitlarini kullanma siirelerine gore istatistiksel olarak anlamli

fark gostermektedir.) kabul edilmistir.

Cizelge 3.3.2.°de arastirmaya katilim saglayan saglik calisanlarinin KVK-HSBD
dlceginin “veri sahibinin haklar” (X2:12,819 p=0,002) ve “verilerin saklanmasi, yok
edilmesi ve aktarilmas1” (X?:6,841 p=0,033) alt boyutundan elde ettikleri puan
ortalamalarinin katilimeilarin “Kurumdaki ESK ile ilgili bilgi glivenligi ve mahremie
ti uygulamalarina iliskin degerlendirmelerine” gore istatistiksel anlamli fark olustur-

dugu belirlenmistir (p<0,05).

Gergeklestirilen post hoc test sonuclari ise; farkin kurumdaki ESK ile ilgili bilgi
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giivenligi ve mahremiyeti uygulamalarini  “tamamen  yetersiz”  olarak
degerlendiren saglik calisanlarindan kaynaklanmaktadir. Bu sonuglara gore; “KVK-
HSBD daha  diisiik olan  saglhik  calisanlari, kurumdaki ~ uygulamalar
tamamen yetersiz bulmaktadir” denilebilir. Bu sonuca gore hipotez H2b2
(Kurumdaki elektronik saglik kayitlart ile ilgili bilgi gilivenligi ve mahremiyeti
uygulamalarin1  degerlendirmelerine gore istatistiksel olarak anlamli fark

gostermektedir.) kabul edilmistir.

Cizelge 3.3.2°de yer alan sonuglar incelendiginde saglik calisanlarinin KVK-HSBDO
ve alt boyutlarindan elde ettigi puan ortalamalari ile “kurumda c¢alisma yili”
ozellikleri arasinda istatistiksel olarak fark olmadig1 goriilmektedir (p>0,05). Bdylece
hipotez H2a6 (Kurumda ¢alisma yilina gore istatistiksel olarak anlamli fark goster-

mektedir.) reddedilmistir.
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Cizelge 3.3.3. Saghk Calisanlarinin Elektronik Saglik Kayitlari Giivenlik ve Mahremiyet Standartlarma Uyum Olgegi’nin

Sosyodemografik Degiskenler A¢isindan Incelenmesi

Giivenlik ve Oreiitsel Egitim ve )
Sosvod e enl Mahremiyet Gii%enlik Giivenlik ESK-GMSUO
osyodemogralik Deglykenler Politikalar: Uygulamalari
X s p X ss p X ss p X ss p
Hekim 3,42 |79 3,44 ,78 3,41 86 3,42 71
Hemsire/Ebe/Saghk memuru 4,06 66 4,05 57 4,06 ,64 4,05 .56
Unvan Saglik tek/Tibbi sekreter 425 46 000" 415 54 go0x 418 48 oo 420 42 oo
Diger saghk meslekleri 417 58 4,18 .58 4,22 ,69 4,19 57
Chi-Square (X?) 38,973 37,217 37,275 43,012
Coklu karsilastirma 1<2,3,4 1<2,3,4 1<2,3,4 1,2,3,4
5 yil ve daha az 413 71 4,00 71 4,10 74 4,08 ,65
Meslekteki ¢alisma yih 6-15 yil 3,98 ,67 0,040* 3,95 ,62 401 3,95 ,69 ,020* 3,96 ,61 ,026*
16 y1l ve daha fazla 3,93 72 3,97 ,63 3,94 68 3,94 ,62
Chi-Square (X?) 6,416 1,825 7,856 7,286
Coklu karsilastirma 2,3<1 2,3<1 2,3<1 2,3<1
3 yil ve daha az 3,94 74 3,90 ,68 3,95 72 3,93 ,66
Bu kurumda ¢absma yil 7 7 404 71 53 _ 395 .69 573 404 74 278 _ 4,02 65 564
8 yil ve daha fazla 403 ,64 4,04 .58 3,98 ,65 4,02 .56
1,247 1,971 2,562 1,146
3 yil ve daha az 407 ,68 3,98 ,66 404 69 4,04 ,62
ESK kullanm siresi, 47 yil 407 71 057 _ 400 68 326 402 71 358 _ 404 63 101
8 yil ve daha fazla 3,93 ,69 3,94 ,62 394 71 3,94 ,62
Chi-Square (X?) 5,727 2,243 2,052 4,580
Coklu karsilastirma 3<1,2 1,3<2 3<1,2 3<1,2

*p<0,05
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Cizelge 3.3.3.‘de saglik calisanlariin ESK-GMSU 6l¢egi puanlarinin arastirmada
incelenen sosyodemografik 6zelliklere gore istatistiksel olarak anlamli fark gdsterip
gostermedigi Kruskal Wallis testi ile incelenmistir. Cizelge 3.3.3. incelendiginde
katilimcilarin Elektronik Saglik Kayitlarinin Giivenlik ve Mahremiyet Standartlarina
Uyumlarinin puan ortalamalari ile katilimcilarin unvani ve meslekte calisma yillari
arasinda anlaml istatistiksel farklilik (p<0,05) oldugu goriilmektedir. Elde edilen

sonuclara gore;

Aragtirmaya katilim saglayan saglik ¢alisanlarinin ESK-GMSU o6lgeginin tiim alt
boyutlar1 arasinda (giivenlik ve mahremiyet politikalari, orgiitsel giivenlik ve egitim
ve giivenlik uygulamalari) ve dlgek toplam puani ile, katilimcilarin unvanlarina gore
farklilik (p<0,05) bulunmaktadir. Test sonuglarina gore farkliligi olusturan grup
hekimlerdir. Bu sonuglara gore, Hipotez H2a5 “Unvana gore istatistiksel olarak

anlaml fark gostermektedir.” kabul edilmistir.

Bu durumda hastanede gorev yapmakta olan hekimlerin elektronik saglik kayitlarinin
giivenlik ve mahremiyetleri standartlarina uyumlar1 diger gorev yapan meslek
gruplarina gore istatistiksel olarak daha diisiik seviyededir. Bu ¢alismaya katilim
saglayan saglik calisanlarinin ESK-GMSU 6l¢eginin tiim alt boyutlar1 ve odlgek
toplam puanlarinda, katilimcilarin kurumda calisma yili ile ESK kullanim siireleri
arasinda istatistiksel olarak anlamli farklilik (p>0,05) bulunamamistir. Bu sonuglara
gore H2a7 (Kurumda c¢alisma yilina gore istatistiksel olarak anlamli fark
gostermektedir.) ve H2a8 (Elektronik saglik kayitlarii kullanma siirelerine gore
istatistiksel olarak anlamli fark gostermektedir.) hipotezleri reddedilmistir.
Aragtirmaya katilim saglayan saglik c¢alisanlarinin ESK-GMSU 6l¢eginin alt boyutu
“giivenlik ve mahremiyet politikalar1” ile katilimcilarin meslekte ¢aligma yillar
arasinda istatistiksel olarak anlamhi farklilik (p=0,04<0,05) bulunmustur.
Aragtirmaya katilim saglayan saglik ¢alisanlariin ESK-GMSU 6l¢eginin alt boyutu
“egitim ve giivenlik uygulamalar1” ile katilimcilarin meslekte ¢alisma yillar1 arasinda
istatistiksel ~ olarak  anlamli  farklilik (X2:7,856; p=0,020<0,05) bulunmustur.
Gergeklestirilen post-hoc testlere gore farki olusturan grubun mesleginde 5 yildan
daha az ¢aligma tecriibesine sahip saglik ¢alisanlarindan oldugu belirlenmistir.

Bu sonuca gore hipotez H2a6 Meslekte ¢alisma yilina gore istatistiksel olarak anlam-
11 fark gostermektedir.) kabul edilmistir.
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Cizelge 3.3.3.Saglik Calisanlarinin Elektronik Saglik Kayitlar1 Giivenlik ve Mahremiyet Standartlarina Uyum Olgegi’nin

Sosyodemografik Degiskenler Agisindan Incelenmesi (Devami)

Giivenlik ve Oreiitsel Egitim ve
Mahremiyet Gii%:nlik Giivenlik ESK-GMSUO
Sosyodemografik Degiskenler Politikalari Uygulamalan
< ss p £ ss p £ s p % ss p
30 yas ve alt1 4,13 ,66 3,99 ,67 405 ,67 4,07 ,60
Yas 31-35 yas 398 62 ,012* 396 ,62 517 4,03 ,65 ,153 3,99 ,58 ,085
36 yas ve iistii 389 76 3,95 ,64 3,89 76 3,90 ,66
Chi-Square (X? 8,792 1,319 3,751 4,936
Coklu karsilastirma 1>2,3
Lise 419 62 4,16 ,62 4,09 ,63 4,15 ,58
Egitim Diizeyi On lisans-Lisans 4,10 ,62 ,000%* 4,06 ,56 ,000* 410 ,62 ,000* 4,09 53 ,000*
Yiiksek lisans-doktora- 338 74 341 |77 341 83 340 70
tipta uzmanhk
Chi-Square (X?) 45,627 40,928 37,128 45,118
Coklu karsilastirma 3-1,2 3-1,2 3-1,2 3-1,2
Yeterli 4,27 51 435 52 421 55 4,22 ,46
Kurumdaki ESK : S —
giivenligi ve mahremiyeti Tamamen Yetersiz 3,47 82 ,000* 3,41 ,76 ,000* 5,38 ,86 ,000* 3,43 ,74  ,000*
degerlendirmesi Kismen yeterli 389 71 392 66 392 70 390 62
Chi-Square (X?) 43,281 32,983 56,696 50,607
Coklu karsilastirma 2,3<1 2,3<1 2,3<1 2,3<1

*p<0,05
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Cizelge 3.3.3‘te saglik calisanlariin ESK-GMSU 6l¢e8i puanlarinin arastirmada
incelenen sosyodemografik 6zelliklere gore istatistiksel olarak anlamli fark gdsterip
gostermedigi Kruskal Wallis testi ile incelenmistir. Cizelge 3.3.3. incelendiginde
katilimcilarin Elektronik Saglik Kayitlarinin Giivenlik ve Mahremiyet Standartlarina
Uyumlarinin puan ortalamalar ile yas, egitim diizeyi ve kurumdaki ESK giivenligi
ve mahremiyeti degerlendirmesi arasinda istatistiksel anlamli farklilik(p<0,05)

bulunmustur. Elde edilen sonuglara gore;

Aragtirmaya katilim saglayan saglik calisanlarinin, ESK-GMSU o6lgeginin alt boyutu
“giivenlik ve mahremiyet politikalar1” ile katilimcilarin yaglar1 arasinda istatistiksel
olarak farklilik (p<0,05) bulunmustur. Gergeklestirilen post hoc test sonuglarina
gore; farkin yast 31-35 arasi olan katilimcilardan olustugu bulunmustur. Bu sonuca
gore hipotez H2al (Yasa gore istatistiksel olarak anlamli fark gostermektedir.) kabul
edilmistir. Arastirmaya katilim saglayan saglik ¢alisanlarinin ESK-GMSU 6l¢eginin
tim alt boyutlar1 ve ol¢ek toplam puanlar ile, katilimecilarin egitim diizeyleri
arasinda anlamli istatistiksel farklilik (p<0,05) bulunmustur. Gergeklestirilen post
hoc test sonuclarina gore, farkliligin lisansiistii egitim derecesine sahip
katilimcilardan ~ kaynaklandigi  bulunmustur. ~ Bodylece  hipotez H2a4
(Egitim diizeyine gore istatistiksel olarak anlamli fark gostermektedir.) kabul

edilmistir.

Arastirmaya katilim saglayan saglik calisanlarinin ESK-GMSU 6l¢eginin tiim alt
boyutlar1 ve dlgek toplam puanlar ile, katilimeilarin kurumdaki ESK giivenligi ve
mahremiyeti degerlendirmesi arasinda anlamli istatistik  farklilik  (p<0,05)
bulunmustur. Gergeklestirilen post hoc test sonuglari ise; farkin kurumdaki ESK ile
ilgili bilgi giivenligi ve mahremiyeti uygulamalarini “tamamen yetersiz” olarak
degerlendiren saglik c¢alisanlarindan kaynaklanmaktadir. Bu sonuca gore hipotez
H2b2 (Kurumdaki elektronik saglik kayitlari ile ilgili bilgi giivenligi ve mahremiyeti
uygulamalarini  degerlendirmelerine gore istatistiksel olarak anlamli fark

gostermektedir.) kabul edilmistir.
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Cizelge 3.3.3. Saghk Calisanlarinin Elektronik Saglik Kayitlari Giivenlik ve Mahremiyet Standartlarina Uyum Olgegi’nin

Sosyodemografik Degiskenler Agisindan Incelenmesi (Devami)

Giivenlik ve Orsiitsel Egitim ve }
Mahremiyet reuse Giivenlik ESK-GMSUO
Sosyodemografik Degiskenler Politikalar Gitvenlik Uygulamalar:
£ ss p £ ss p £ ss P £ ss P
L Kadin 398 73 3,96 ,64 396 72 3,97 ,64
Cinsiyet _— _—
Erkek 406 61 575 3,98 ,68 712 4,04 ,65 ,469 4,03 99 410
Mann Whitney U 14167,500 14350,500 14014,000 13916,500
. Evli 395 73 3,95 ,66 3,96 12 3,96 ,64
Medeni durum R - -
Bekar 411 60 ,088 4,00 ,62 ,607 4,04 67 314 4,06 57 ,198
Mann Whitney U 13027,000 14150,500 13686,00 13416,000
ESK bilgi giivenligi ve mahremiyeti Evet 418 59 4,07 56 411 60 413 52
konularinda egitim alma durumu Hayir 3,55 ,74 000~ 369 ,78 000~ 365 83 ,000~ 362 71  ,000*
Mann Whitney U 6535,000 9074,000 8477,000 7283,500
Hasta haklar1 ve Kkisilik haklar1 konusunda Evet 416 60 4,07 56 411 62 4,12 o4
egitim alma durumu Hayir 3,73 ,76 000~ 3,79 ,74 ,001* 3,77 78 ,000* 3,76 68 ,000*
Mann Whitney U 10191,00 12133,500 11358,00 10166,50
KVKK kapsamindaki hukuki sorumluluklari Evet 421 56 411 52 415 59 4,16 50
konusunda egitim alma durumu Hayir 3,70 77 000* 376 ,75 000* 3,74 78 000* 3,73 69 000*
Mann Whitney U 9673,000 11749,000 11021,500 9747,000

*p<0,05
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Cizelge 3.3.3’te Elektronik Saglik Kayitlar1 Giivenlik ve Mahremiyet Standartlarina
Uyum Olgegi puanlarinin arastirmada incelenen sosyodemografik dzelliklere gore
istatistiksel olarak anlamli fark gosterip gostermedigi incelenmistir. Cizelge 3.3.3.
incelendiginde katilimcilarin ESK-GMSU 6lgeginden elde ettikleri puan ortalamalari
ile ESK bilgi gilivenligi ve mahremiyeti konularinda egitim alma durumlari, hasta
haklar1 ve kisilik haklar1 konusunda egitim alma durumlart KVKK kapsamindaki
hukuki sorumluluklara dair egitim alma durumlar1 arasinda istatistiksel farklilik

oldugu goriilmektedir. Elde edilen sonuglara gore;

Bu arastirmaya katilim saglayan saglik calisanlarinin ESK-GMSU 6lgeginin tim alt
boyutlar1 ve Olgek toplam puanlarinda, katilimcilarin cinsiyetleri ve medeni
durumlar1 arasinda anlamli farklilik (p>0,05) bulunamamistir. Bu nedenle H2a2
(Cinsiyete gore istatistiksel olarak anlamli fark gostermektedir.) ve H2a3 (Medeni
duruma gore istatistiksel olarak anlamli fark gostermektedir.) hipotezleri
reddedilmistir. Arastirmaya katilim saglayan saglik calisanlarinin ESK-GMSU
Ol¢eginin tiim alt boyutlar1 ve 6l¢ek toplam puanlarinda, katilimcilarin ESK bilgi
giivenligi ve mahremiyeti konularinda egitim alma durumlarina gore istatistiksel
olarak anlamli farklilik (p=0,000<0,05) oldugu belirlenmistir. Gergeklestirilen post
hoc test sonuglarina gore; farki olusturan grubun bu konuda egitim alan saglik
calisanlarindan kaynaklandigi belirlenmistir. Buna gore H2bl (Elektronik saglik
kayitlar, bilgi gilivenligi ve mahremiyeti konularinda egitim almalarina gore
istatistiksel olarak anlamli fark gostermektedir.) hipotezi kabul edilmistir.
Arastirmaya katilim gosteren saglik calisanlarinin ESK-GMSU 6lgegi ve tiim alt
boyutlart ile hasta haklari ve kisilik haklar1 konusunda egitim alma durumu arasinda
istatistiksel olarak anlamli farklilik (p=<0,05) bulunmustur. Gergeklestirilen post hoc
testlere gore istatistiksel farkliligin hasta haklar1 ve kisilik haklar1 konularinda egitim
alan saglik calisanlarindan kaynaklandigi bulunmustur. Bu sonuca gore hipotez
H2b3 (Hasta haklar ve kisilik haklarinda egitim almalarina gore istatistiksel olarak

anlaml fark gostermektedir.) kabul edilmistir.

Ayrica aragtirmaya katilim gosteren saglik calisanlarinin ESK-GMSU 6l¢egi ve tiim
alt boyutlari ile KVKK kapsamindaki hukuki sorumluluklara konusunda egitim alma

durumu arasinda istatistiksel olarak anlamli farklilik (p=<0,05) bulunmustur. Yapilan
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post hoc testlere gore gruplar arasindaki farkliligin KVKK kapsamindaki hukuki
sorumluluklar konusunda egitim alan saglik calisanlarindan kaynaklandigi
bulunmustur. Bu sonuca goére hipotez H2b4 (KVKK hakkinda daha 6nceden egitim

almalarina gore istatistiksel olarak anlamli fark gostermektedir.) kabul edilmistir.
3.4. Olgek Puanlar1 Arasindaki iliskinin incelenmesi

Saglik ¢alisanlarinda KVK-HSBDO ile ESK Giivenlik ve Mahremiyet Standartlarina
Uyum Olgegi puanlar1 arasindaki iliskinin incelenmesi igin yapilan Spearman

korelasyon testi sonuglar1 Cizelge 3.4.1.’de verilmistir.

Cizelge 3.4.1. Olcek Puanlar1 Arasindaki iliskinin incelenmesi

Korelasyon
1 2 3 4 5 6 7 8
r 1,000
1. Kisisel veri farkindaligi 0
2. Verilerin islenmesi ile r 438" 1,000
ilgili sorumluluklar p_ ,000
3 Veri sahibinin hakl r ,363" ,290™ 1,000
. Veri sahibinin haklari o 000 000
4. Verilerin saklanmasi, r 546" 354" 330" 1,000
yok edilmesi ve
aktarilmasi p ,000 ,000 ,000

827 599" 679 ,630" 1,000
p ,000 ,000 ,000 ,000
6. Giivenlik ve r ,169™ ,021 075 213" ,159™ 1,000
Mahremiyet Politikalari 001 687 151 000 002
1677 -015 101 ,196™ ,148™ ,643™ 1,000
,000 777,053 ,000 ,005 ,000
2317 114% 1377 282" 240 7157 702" 1,000
,000 ,029 ,009 ,000 ,000 ,000 ,000

r 199" 043 115" 240" ,192" 903" ,836™ ,890™

5. KVK-HSBD Olcegi

7. Orgiitsel Giivenlik

8. Egitim ve Giivenlik
Uygulamalari

T |- |T |~ |T

9. ESK-GMSU Olgegi
p ,000 ,410 ,027 ,000 ,000 ,000 ,000 ,000

*. Korelasyon 0.05 seviyesinde (2-tailed) anlamlidur.
**_Korelasyon 0.01 seviyesinde (2-tailed) anlamlidir.

Analiz sonuglarina gore; Saglik Calisanlarinin Kisisel Verilerin Korunmasi1 Kanunu

Kapsamindaki Hukuki Sorumluluklarina iliskin Bilgi Diizeyi Olgegi toplam puanlari
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ile ESK Giivenlik ve Mahremiyet Standartlarima Uyum Olgegi toplam puanlari
arasinda istatistiksel olarak pozitif yonli zayif iliski oldugu (r=0,192;
p=0,000<0,01); yine KVK HSBD Olcegi toplam puanlari ile ESK-GMSU Olgegi alt
boyutlarindan”  Giivenlik ve Mahremiyet Politikalar1”  alt boyutu arasinda
pozitif yonlii zayif iliski oldugu (r=0,159; p=0,002<0,01); “Orgiitsel Giivenlik” alt
boyutu arasinda pozitif yonlii zayif iligki oldugu (r=0,148; p=0,005<0,01); ve
“Egitim ve Gilivenlik Uygulamalar1” alt boyutu arasinda pozitif yonli zayif iliski
oldugu (r=0,240; p=0,000<0,01) belirlenmistir. Bu sonuglar saglik calisanlarinin
Kisisel Verilerin Korunmas1 Kanunu kapsamindaki hukuki sorumluluklarina iligkin
bilgi diizeylerinin artirilmasinin  kurumda ESK Giivenlik ve Mahremiyet

Standartlarina Uyum diizeyini artiracagini gostermektedir.

Ayrica, KVKK-HSBD Olgeginin alt boyutlarindan “Verilerin Saklanmasi ve
Islenmesi” alt boyutu disinda (r=0,043; p=0,410>0,05) kalan diger alt boyutlarin her
biri saglik c¢alisanlarmin ESK  Giivenlik ve Mahremiyet Standartlarina Uyum
diizeyleri ile istatistiksel olarak anlamli bir sekilde pozitif iliskilidir. Analiz sonuglar
KVKK-HSBD Olgeginin alt boyutlarmdan “Kisisel Veri Farkindaligi” alt boyutu ile
ESK-GMSU Olgegi toplam puanlar1 arasinda pozitif yonlii zayif iliski oldugunu
(r=0,199; p=0,00<0,01); “Veri Sahibinin Haklar1” alt boyutu ESK-GMSU Ol¢egi
toplam puanlart arasinda pozitif yonli zayif iliski oldugunu (r=0,115;
p=0,027<0,05); ve “Verilerin Saklanmasi ve Yok Edilmesi” alt boyutu ile
ESK-GMSU Olgegi toplam puanlar1 arasinda pozitif yonlii zayif iliski oldugunu
(r=0,240; p=0,00<0,01) gostermektedir. Bu sonuglara gore saglik calisanlarinin
Kisisel Verilerin Korunmasi1 Kanunu kapsamindaki hukuki sorumluluklarina iliskin
ozellikle kisisel veri farkindaligi, veri sahibinin haklar1 ve verilerin saklanmasi, yok
edilmesi konularinda bilgi diizeyinin artirtlmasmin kurumda ESK Giivenlik ve

Mahremiyet Standartlarina Uyum diizeylerini artiracagi sdylenilebilir.
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3.5. Hipotez Kabul ve Ret Cizelgesi

Arastirmada kullanilan olgekler ve alt boyutlar: ile ilgili olusturulan hipotezlere ait

0zet sonuglar agagidaki gibidir;

Cizelge 3.5.1. Hipotezlere iliskin Ozet Sonuglar

HIPOTEZLER KABUL | RET
Saglik calisanlarimin  Kisisel Verilerin  Korunmas:  Kanunu

H1 kapsamindaki hukuki sorumluluklar1 6l¢egi ve alt boyutlarina dair X
bilgi diizeyleri;
a. Sosyo-demografik 6zelliklerinden;

Hlal Yasa gore istatistiksel olarak anlamli fark gostermektedir. X

H1la2 Cinsiyete gore istatistiksel olarak anlamli fark gostermektedir. X
Medeni duruma gore istatistiksel olarak anlamli  fark

H1la3 . . X
gostermektedir.
Egitim diizeyine gore istatistiksel olarak anlamli  fark

Hla4 ~ . X
gostermektedir.

H1la5 Unvana gore istatistiksel olarak anlaml fark gostermektedir. X
Meslekte caligma yilina gore istatistiksel olarak anlamli fark

H1la6 N . X
gostermektedir.
Kurumda c¢alisma yilina gore istatistiksel olarak anlamli fark

Hla7 .. . X
gostermektedir.
Elektronik saglik kayitlarini kullanma siirelerine gore istatistiksel

H1a8 : . X
olarak anlamli fark géstermektedir.
Saglik calisanlarmin ~ Kigisel Verilerin  Korunmasi  Kanunu

H1 kapsamindaki hukuki sorumluluklar1 6l¢egi ve alt boyutlarina dair X
bilgi diizeyleri;
b.  Calisanlarin egitim alma 6zelliklerinden;
Elektronik saglik kayitlar, bilgi gilivenligi ve mahremiyeti

H1bl konularinda egitim almalarina gore istatistiksel olarak anlamli fark X

gostermektedir.

Kurumdaki elektronik saglik kayitlari ile ilgili bilgi glivenligi ve
H1b2 mahremiyeti uygulamalarini degerlendirmelerine gore istatistiksel X
olarak anlamli fark gostermektedir.

Hasta haklar1 ve kisilik haklarinda egitim almalarina gore istatistiksel

H1b3 olarak anlamli fark gostermektedir.

KVKK hakkinda daha 6nceden egitim almalarina gore istatistiksel

H1ba olarak anlamli fark gostermektedir.
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Cizelge 3.5.1. Hipotezlere Iliskin Ozet Sonuglar (Devamr)

HIPOTEZLER KABUL RET
Saglik calisanlarinin elektronik saglik kayitlarinin giivenlik ve
H2 mahremiyeti standartlarma uyumu toplam oOlcek ve alt boyut X
puanlari;
a.  Sosyo-demografik ozelliklerinden;
H2al Yasa gore istatistiksel olarak anlamli fark gostermektedir. X
H2a2 Cinsiyete gore istatistiksel olarak anlamli fark gostermektedir. X
H2a3 Medeni duruma gore istatistiksel olarak anlamli fark gostermektedir.
H2a4 Egltlm duz.eyme gore istatistiksel olarak anlamli  fark X
gostermektedir.
H2a5 Unvana gore istatistiksel olarak anlamli fark gostermektedir. X
Meslekte calisma yilina gore istatistiksel olarak anlamli fark
H2a6 . . X
gostermektedir.
Kurumda calisma yilina gore istatistiksel olarak anlamli fark
H2a7 . . X
gostermektedir.
Elektronik saglik kayitlarini kullanma siirelerine gore istatistiksel
H2a8 Iy 4 X
olarak anlamli fark gostermektedir.
Elektronik saglik kayitlari, bilgi giivenligi ve mahremiyeti
H2bl konularinda egitim almalarma gore istatistiksel olarak anlamli fark X
gostermektedir.
Kurumdaki elektronik saglik kayitlari ile ilgili bilgi giivenligi ve
H2b2 mahremiyeti uygulamalarimi degerlendirmelerine gore istatistiksel X
olarak anlamli fark gostermektedir.
H2b3 Hasta haklar1 ve kisilik haklarinda egitim almalarina goére X
istatistiksel olarak anlaml fark gdstermektedir.
KVKK hakkinda daha énceden egitim almalarina gore istatistiksel
H2b4 .. ) X
olarak anlamli fark gostermektedir.
Saglik Calisanlarinin KVK-HSBDO ve alt boyutlar1 ile elektronik
H3 saglik kayitlarimin gilivenlik ve mahremiyeti standartlarina uyumu X

diizeyleri 6lcegi ve alt boyutlar1 arasinda istatistiksel olarak anlamli bir

iligki vardir.
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4. TARTISMA ve SONUC

Hastanelerde hastalarin tibbi gereksinimleri karsilanirken bunlarin  kargilanma
stirecinde hasta haklarmin gerektirdigi mahremiyet ve bilgilerinin gizliligi
faktoriiniin  6n plana ¢iktigi goriilmektedir. Bu oOnemli faktoriin  korunmasini
saglayacak yegane kisi saglik personelidir. Saglik personeli tedavi silireci boyunca
hasta bilgilerine direkt olarak ulagabilmektedir ve bunlar gerektiginde tigilincii
kisilerle paylasabilmektedir. Bu paylasimlar ve hastanedeki bilgilerinin sistemsel
olarak giivenliginin incelenmesi hukukun da ilgi alanina girmektedir. Hasta
bilgilerinin giivenliginin saglanmasi konusunda saglik ¢alisanlarinin farkindaligini ve
elektronik saglik kayitlarinin mahremiyeti hakkindaki tutumlarini degerlendirmek
amaciyla gergeklestirilen bu caligma, hastalarin bu gizli alanlarina dahil olan
bilgilerinin neden korunmasi gerektigine hukuk ve saglik yonetimi perspektifinden

bakilmasini saglamistir.

Bu tez ¢alismasinda Kisisel Verilerin Korunmasi Kanunu’nun yani sira anayasal
diizenlemeler, kamu hukuku ve 06zel hukuk ayrimi ve uluslararasi hukuki

diizenlemeler de ele alinmustir.

Bu arastirma, Kirikkale ilinde hizmet vermekte olan 700 yatakli bir kamu
hastanesinde gorev yapan saglik calisanlariyla yiiriitilmiistiir. Arastirmaya katilan
saglik calisanlarinin yas ortalamasi 33,83; meslekte ¢alisma siiresi ortalamast 11,25
yil; bu kurumdaki ¢aligma siiresi ortalamasi 6,5 y1l; Elektronik saglik kayd: kullanimi
deneyim siiresi ortalamas1 7,31 yildir. Aragtirmada katilimeilar i¢inde, bilgi glivenligi
ve mahremiyeti konularinda egitim almis olanlarin oram1 %72,8; Kurumunun
elektronik saglik kayitlari ile ilgili bilgi glivenligi ve mahremiyeti uygulamalarim
kismen yeterli, elektronik saglik kayitlar1 ile ilgili giivenlik aciklar1 oldugunu
diistinenlerin orant %49,9; hasta haklar1 ve kisilik haklar1 konusunda herhangi bir
egitim almis olanlarin orant %63,9; Kisisel Verilerin Korunmasi Kanunu

Kapsamindaki Hukuki Sorumluluklarina iligkin herhangi bir egitim almis olanlarin
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orant %59,8’dir. Bu tez ¢alismasinda 6698 sayili Kisisel Verilerin Korunmasi
Kanunundan olusturulmus ifadelerden olusan anket formu gelistirilmistir. Saglik
calisanlarinin bu ifadelere verdigi yanitlara iliskin degerlendirmeler ve tartismalar

asagida yer almaktadir.

Arastirmaya katilan saglik calisanlarinin %86,8°1 liniversite mezunudur. Calisanlarin
cogunlugu, %63,9’u hasta haklariyla ilgili egitim aldigin1 dogrularken yine ayni,
%59,8 oraninda daha spesifik bir konu olan kisisel verilerin korunmasi hakkinda
herhangi bir egitim almadigim1 ifade etmistir. Arastirmaya katilan saglik
calisanlarinin %41°1 kurum igerisinde de tibbi bilgilerin korunmasi ve hasta verisi

mahremiyetinin tamamiyla korundugunu diisiinmektedir.

Bu tez calismasinda elektronik saglik kayitlart ve bilgi gilivenligi hakkinda daha
onceden egitim alinmast ile ilgili soru %72,8 oraninda “evet aldim” cevabi
verilmistir. Bu soru genel bir soru olup kisinin gerek egitim hayatinda gerekse hizmet
ici egitimlerinde ele alman bir konu oldugundan cevabin yiiksek oldugu
diisiiniilmektedir. Calismada o6zellikle kisilik haklar1 hakkinda herhangi bir egitim
alinmasma iliskin soruya verilen olumsuz yamitin fazla olmasinin nedeninin
calisanlarin bu konunun aslinda bilgi gizliligi ve mahremiyeti ile iliskili oldugunu
bilmediginden ya da iliski kuramadigindan kaynaklandig1 distiniilmektedir. Ciinkii
mahremiyet ve bilgi gilivenligi ile ilgili egitim aldigin1 diisiinen personel sayis1 %72
den fazla iken kisilik haklar ile ilgili herhangi bir egitim alinmasina iligkin soruy
evet yanitr yalmzca %49,9’dur. Ozkan 2018 yilindaki benzer ¢alismasinda ozel
hayata ve aile hayatina saygi konusu ile ilgili saglik personelinin bilgi eksigi
oldugunu, kisisel verilerin korunmasi ve gizliliginde yetersiz oldugunu ortaya
koyarak hizmet i¢i egitimler ve cesitle egitimlerle bunun desteklenmesi gerektiginin

sonucuna ulasmistir (Ozkan, 2018).

Bayindir 2019 yilindaki ¢alismasini hasta mahremiyeti ve gizliligi agisindan
muayene esnasinda hekimle beraber gozlem yapan hekimlerin, tip fakiiltesi
Ogrencilerinin ve stajyerlerin ayrica yakinlarinin alinmamas: gerektigini ve
konsiiltasyon notlarinin gizlilik ile iletilmesi gerektigini savunmaktadir, saglik
verisinin korunmasi ve gizlilik agisindan 6nem arz ettigi diisliniilmektedir (Bayindir,

2019).

93



2019 yilinda Resmi Gazete’de yaymlanan Tip Fakiiltesi Egitim Ogretim ve Sinav
Yonetmeligi'ne gore “Intérn doktorluk donemi, ogrencilik ile tip doktorlugu
arasindaki gec¢is donemi olup t1bbi bilgi ve beceriler, iletisim becerileri ve mesleksel
degerleri kullanarak klinik sorunlara ¢oziim getirme becerisinin gelistirildigi bir
surectir.” seklinde staj yapacak doktor adaylari i¢cin bir tanimlama getirilmistir.
Saglik kurumlart saglik hizmetinin yaninda egitim faaliyetlerinin de aktif olarak
stirdiiriildiigii birer hizmet kurumlaridir. Hastanin hekime verecegi gizli bilgiler
tedavinin ve teshisin bir pargasidir, bu nedenle hekimle beraber gézlem yapan stajyer
hekimlerin hasta tarafindan paylasilan bilgileri duymasi ihtimali her zaman olacaktir.
Her ne kadar hastanin bilgilerinin korunmasi i¢in yanindaki stajyer hekim ve diger
saglik personelinin muayene esnasinda odadan ¢ikartilmas: istenilse de hastalar
yatakli servislerde kogus diizeninde yan yana yatmaktadir ve hastalarla ilgili
degerlendirmeleri diger hastalarin duymasi da basli basina bir sorundur. Hastanelerin
fiziki sartlar1 Tiirkiye standartlarinda mahremiyetin korunmasi igin yeterli izolasyon
saglamas1t miimkiin degildir. Hasta temel hak ve hiirriyetlerinin odada bulunan
gbozlemciler tarafindan ihlal edildigini fark ettigi anda kisilik hakkinin 1hlal

edilmesinin son bulmasini talep etme hakki bulunmaktadir.

Bu tez calismasinda ‘“hastalar ... kisilik haklarinin ihlalinin son bulmasini talep
edebilir’ maddesine %62,8 oraninda evet cevabi verilmistir. Hastalar kisilik
haklarinin son bulmasini talep edebilir ama bu giiniimiiz kosullarinda her zaman
miimkiin olmayacaktir. Yukarida da bahsedildigi gibi ihlaller her zaman ve her
kosulda olmaya devam etmektedir. Ornegin hasta muayene esnasinda bile kisilik
haklar1 ihlaline ugruyor olabilir. Bu da hastalarin yan yana yatmak zorunda kaldig1
odalar da veya bagka kosullarda gerceklesebilir. Belki de poliklinikte muayene
olurken kapinin 6niinde bekleyen diger hastalar tarafindan da ihlale ugruyor olabilir.
Bu onlemleri almak kurumun sorumlulugundadir fakat fiziki sartlardan ve ¢alisma

kosullarindan dolay1 mutlak bir mahremiyetten bahsetmek miimkiin degildir.

Bu tez calismasinda “Kisinin e-nebiz verilerine ulagsmasinda hekime yetki vermesi
tiim calisanlara yetki vermesi anlamina gelir” ifadesinin dogru oldugunu diisiinen
saglik calisanlart toplam Orneklemin %78,1’ini olusturmaktadir. Buradaki 6nemli

ayrim tiim ekip derken tiim hastanenin kastedilmemesidir. Bu ifade “hekimle beraber
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kisinin saglik hizmetinin yiiritiilmesinde birebir gorev alan saglik personeli” olarak
algilanmalidir. Ciinkii tlim hastanenin yetki almasi ilgisiz kisilerin yetkisiz erisimini

olusturacaktir.

Arastirmamizda elde edilen sonuglar; saglik ¢alisanlarinin yaridan fazlasinin (%53,6)
“hastaya ait kisisel verilerin silinmesinin yalnizca kurumun ihtiyacinin ortadan
kalmasiyla olacagini” distindiigiinii gostermistir. Kisilerin kurumlardan saglik
verisinin silinmesi ya da degistirilmesi taleplerinin nasil degerlendirilecegi, 6698

sayili kisisel verilerin korunmasi kanununun 7. maddesine gore agikc¢a diizenlemistir.

Dolayistyla her tiirlii kisisel verinin kurumdan silinmesi istenebilir ancak, kurum
tarafindan bu istegin yerine getirilmesi 6zel sartlara baghdir. Diger 6zel nitelikli
kanunlarda ve yoOnetmeliklerde diizenlenen kurallarda gore silinme talebi
degerlendirilmelidir. Dolayisiyla bir daha hatirlanmayacak sekilde silinme isle
yalnizca kurumun ihtiyacinin kalmasiyla degil kisinin talebi dogrultusunda da
gerceklesir. Bu tez galismasinda saglik c¢alisanlarimin bu konudaki diistincelerinin

cogunlukla “yanlis” oldugunu gostermistir.

Bu tez ¢alismasinda hastalara ait saglik verisinin korunmasiyla kisilik haklarinin
kismen de olsa korundugunu diisiinen saglik personeli sayist %96,2 oldugu
belirlenmistir. Saglik verileri nitelikleri dolayisiyla KVKK m.6’da bahsedilen
Ozellere haiz oldugundan korunma gergeklestigi halde kismen de olsa kisilik

haklarinin korunacagindan bahsedebilmektedir

Calisanlarin %92,6’s1 hastalara ait verilerin tiimiiyle kisisel verileri olusturdugunu
diisinmektedir. Ozkan’in 2020 yilinda yaptig1 ¢alismada kisisel verilerin
tanimlamas: ile ilgili bir elestirisi bulunmaktadir. Kisisel veri kavraminin ¢ok genis
yorumlandigi ve daha dar yoruma tabii tutulmasi gerektigini ifade etmektedir.
Kanunda hangi verilerin kisisel veri olacagi sekilde simirhiligin  getirilmemis
olmasinin bu sorunun kaynagi oldugunu ifade etmektedir (Ozkan, 2020). Bu hususta
kisiye ait her tiirli verinin belirli bir kisiyle iliskilendirilebilir olmasi 6nem arz
etmektedir. Ciinkii kisisel veri bir kisiye ait olan1 ifade eder. Hastalara ait hangi

verilerin kisisel veri oldugunu belirlemek gerekmektedir.
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Bu arastirmada hastanin Ortiinme tercihleri gibi disaridan bakildiginda tespit
edilebilen bilgileri kisisel veri sayllmaz maddesine katilimcilarin %80’i katiltyorum
cevabin1 vermistir. Kisiyle iliskilendirebilecek veriler kisisel veri kategorisine
girmektedir. Ortiinme tercihlerinin hangi durumlarda kisiyle iliskilendirilebilecegi
her durumda/olayda ayrica degerlendirilmelidir. Burada dikkati ¢ekmek istenen
farklilik, 6rtiinme tercihinin herkes tarafindan disaridan goriinebilir olmasidir. Cilinkii
kisisel verilerin korunmasi kurumunun internet sitesi kaynagi tanimina gore kisinin
giyinme tarzi hakkindaki veri, aleni veriyi olusturur. Kurum aleni veri ig¢in “ ilgili
kisinin kendisi tarafindan alenilestirilmis olmast” tanimin1 yapmistir. Alenilestirme
verinin kisinin kendisi tarafindan kamuoyuna agiklanmasi olarak tanimlanirken bu
amaci giiden faaliyetlerini de alenilestirme olarak goriilmesi gerekmektedir. Bu
nedenden dolay1 disaridan bakildiginda fark edilen bir 6rtiinme ya da giyinme tercihi
her zaman kisisel veri olarak kabul edilmemelidir. KVKK madde 5 kisinin kilik
kiyafetinin de kisisel veri sayilabilecegini ifade etmistir. Oguz’un 2018 yilinda
yaptig1 calismada kilik, kiyafet ve Ortlinme tercihlerinin dogasi geregi disariya agik
veri olmasindan dolayr KVKK m.5 ile ¢eliskiler yaratabilecegini savunmustur.
(Oguz, 2018). Bilir, aleni veri igin kisinin alenilestirme iradesinin olmasinin yeterli
olacagini ifade etmistir (Bilir, 2021). Bu karsit goriislerin dogrultusunda disaridan
bakildiginda fark edilen bir 6rtiinme tercihinin kisisel veri olarak her kosulda kabul

edilmesi tartisma konusudur.

Katilimceilarin %44,3°1 “hasta verilerinin saklanmasinda siire kisit1 yoktur, siiresiz
arsivlenir” ifadesine “evet” yanit1 verirken, %29,8 fikrim yok yanitin1 vermislerdir.
Kurumlarin verileri arsivleme stiresi olmalidir. Kurumlar verileri siiresiz
argivlenemez. Makul bir siire olmalidir ve bu durum kurumdan kuruma degisiklik
gostermektedir. 6698 sayili KVKK m. 4/2 de genel ilkeler kapsaminda verinin
amacma uygun siirede muhafaza edilmesinin silinmesinin ise 7. Maddedeki

anonimlestirme ya da yok edilme ile yapilmas1 gerektigini hiikkmetmistir.

Bu asamada anonimlestirme problemi ortaya c¢ikmaktadir. Goriilmektedir Ki
teknolojinin gelisimi ile verilerin anonimlesmesi oldukca gii¢ hale gelmektedir.
Kisilerin dogumundan itibaren gerek devlet kaynaklarinda gerekse diger kurumlarin

arsivlerinde kisiler hakkinda ugsuz bucaksiz veriler kaydedilmektedir. Orak’in
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calismasina goére “anonimlestirmenin” olmadigr goriilmektedir ve bu tez
calismasinda anonimlestirmenin sdzde bir anonimlestirme oldugu, bunun da adim
“pseudonymisation” oldugu vurgulanmaktadir (Orak, 2019). Bu tez ¢alismasinda bir
verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesinin verinin
anonimlesmesi oldugu diisiinen personel oraninin %88,5 oldugu tespit edilmistir ve

bu oranin yiiksek oldugu belirlenmistir.

Bir bagka anonimlestirme problemi ise anonimlestirelerek paylasilan hasta
verilerinden kaynaklanmaktadir. Hosnut 2019 yilinda yaptig1 ¢alismada hastalariyla
ilgili sosyal medya iizerinden hastanin ismi gibi tanimlayic1 bilgilerini paylasmadan
eglendirici, giildiiriicti gonderi paylasan saglik personelinin hastalar i¢in psiko-sosyal
yikint1 olusturabileceklerini ifade etmistir (Hosnut, 2019). Hosnut (2019)’un tarif
ettigi durumda hastaya ait her tiirlii veri dis diinyadan gizlense bile, ilgili kisinin
paylasimi gordiigii an kendisinden bahsedildigini anlamasi kisisel verilerde miimkiin

olmayan bir tam anonimlesme sorununu dogurmaktadir.

Katilimeilarin %88,8°1 “Saglik personeli hastaya ait bilgileri hastayla kan bagi olan
herkese aciklayabilir” ifadesine katilmadigini belirtmistir. Katilanlarin orani ise
%4,6’dir. Kisinin birisiyle kan bagi bulunmasi i¢in ayni ¢ekirdek ailesinden olmasi
gerekmemektedir. Ornegin 3. dereceden akrabasi olan amca, hala, teyze gibi
yakinliklarda da kan bagi bulunmaktadir. Kisilerle ilgili yapilacak agiklama da
onceligin kim olacag1 iyi tespit edilmesi gerekecektir. Ayrica bilgilendirme i¢in
kisisel verilerin korunmasi goz oniinde bulundurulmalidir. Ornegin cinsel yolla
bulasan bir hastaliga sahip bir kisinin, bu durumu kendisinden bagka kimsenin
bilmemesini istemesi normaldir. Kisiyi zora sokacak bilgiler kisinin onay1 olmadan

ya da kisi kendisi paylasmadan asla paylasilmamalidir.

Arastirmada kullanilan bir diger ifade ise; “hastanin hayati, beden biitlinliigli s6z
konusu ise ve acil bir durum s6z konusu riza aranmaksizin kisisel veriler kullanilip
islenebilir” ifadesidir. Katilimcilarin %88,5°’1 bu ifadeye “katiliyorum” yanitini
vermistir. Saglik kurumlari sundugu hizmetin yapis1 geregi birtakim olaylarin
kendiliginden gelismesi ve aciliyeti karsisinda hedef kitlesi hakkinda karar almanin
stkea gerceklestigi kurumlardir. Saglik hizmetleri ertelenemeyecek kadar aciliyet

gerektirebilir. Kisinin hayati s6z konusu oldugunda bilgilendirme yapacak kisi bir
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degerlendirmede bulunmalidir. Yapacag: bilgilendirmenin faydasi kisiye verecegi
zarardan daha fazla ise bilgilendirme yapilmalidir. Bu durum igin literatiirde daha
cok anayasa hukuku alanina giren “pratik uyusum” kavrami kullanilmaktadir. Burada
yarisan degerler s6z konusudur, bunlarda birisi “bilgi edinme hakki” digeri de “6zel
hayatin gizliligi”’dir. Bu degerlerden hangisinin kullanilmasi kisi agisindan 6nem arz
ediyorsa, gereginin ona gore yapilmast hukuka aykirilik teskil etmeyecektir

(Keskinsoy ve Kaya, 2021).

Arastirmaya katilan saglik calisanlarimin %84’ “ihtiyact olmadigi halde hasta
verisine erigsen saglik personeli hak ihlali yapmistir” ifadesine katildigini belirtmistir.
Virginio ve Ricarte (2015)’te yaptiklar1 caligmada hasta giivenligini saglamak igin
yetkisiz erisime karsi nasil bir kontrol yontemi gelistirilecegini arastirmiglardir. Alt
yap1 sorunlarinin yani sira kullanicilarin egitimi de bir eksiklik olarak fark edilmistir.
Bu nedenle hasta giivenliginin saglanmasi sadece teknik bir sorun degil sosyo-teknik
bir gercek oldugu goriilmiistiir (Virginio ve Ricarte, 2015). Saglik ¢alisanlarinin yani
sira hastalarin da kisisel verilerin korunmasi hakkinda net bir bilgisi olmadig

diistiniilmektedir.

KVKK ile ilgili bilgi diizeyinin 6l¢iilmesinde kullanilan ifadelerden “hasta yanls
girilmis verilerin diizeltilmesini talep ederlerken dogacak masraflari kendisi temin
etmek zorundadir” ifadesi ters ifade edilmistir. Katilimcilarin %63,9’u bu ifadeye
katilmadigin belirtmistir. 6698 sayili KVKK ilgili kisinin haklar1 boliimiinde madde
11 igerisinde bu konuyu diizenlemistir. KVKK m.11/1 d bendinde “Herkes, veri
sorumlusuna basvurarak kendisiyle ilgili kisisel verilerin eksik veya yanlis islenmig
olmast hdlinde bunlarin diizeltilmesini isteme hakkina sahiptir” ifadeleri
geemektedir. Kisi yanlig girilmis kisisel verisinin diizeltilmesini talep ederse dogacak
masraflar1 6ddemeyecektir eger ki masraf 6dendiyse ddenen miktarin kisiye tazmin

edilmesi gerekmektedir.

Bilgi diizeyini Olgekte kullanilan bir diger ifade ise; “Hastalarin kisisel verileri
bilimsel amaglar i¢in kullanilacaksa agik riza alinmadan da kullanilabilir” ifadesidir.
Katilimeilarin %80,2°si bu ifadeye “katiliyorum” cevabini vermistir. 6698 sayili
KVKK madde 28 de Kanun hiikiimlerinin hangi kosullarda uygulanamayacagi
boliimiinde acikca diizenlenmistir. KVKK Madde 28/1 ¢ bendi ... Kisisel verilerin
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milli savunmayr, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, ozel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil
etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade
ozguirliigii kapsaminda islenmesi ... kanun hiikkmii kapsami disindadir.” seklinde
diizenlenmistir. Incinin 2015 yilinda ¢alistign bilimsel yayin etifine gore etik
olmadan bilimin olmayacagi vurgulanmistir. Cilinkii etik biliminin temel ilkeleri
arasinda bagkalarinin hayatina saygi onem arz etmektedir ve esastir. Ayrica
baskalarinin hayatina saygi duymanin yani sira diriistliik, acgik, insan onurunun

korunmast, giiven ve sayg1 bilim yaparken dnemini korumaktadir (Inci, 2015).

Saglik calisanlar kisisel verilerin korunmasi konusunda son derece dikkatli olmalidir
hasta-saglik¢1 arasindaki giivenin tam merkezinde bir konumdalardir. Yasal
diizenlemelere ragmen usulsiiz hasta verilerinin paylasilmast s6z konusudur. Her ne
kadar saglik calisanlar1 saglik verisinin iiciincii kisilerle paylasilmamasi gerektigi
anket ¢alismamizda %88,8 oraninda dogru cevaplamis olsa da uygulamada hatalarla
karsilagilmaktadir. Bunun nedeni hastane ortamin kendisine has bir kaotik ve aciliyet
gerektiren 6zelliginin bulunmasi olabilir. Ak¢akoca’nin 2021 yilindaki ¢aligmasinda
hastalarin diger saglik caligsanlari ile paylagmasini bile istemedigi verilerin hekimle
daha rahat paylasabildigini ve hekimin bunu diger kisiler ve saglik personeliyle
usulsiiz paylasiminin nitelikli hal oldugunu ve daha agir cezalarla korunmasi

gerektigini savunmaktadir (Akgakoca, 2021).

Ogrenildigi durumlarda kisinin magdur olmasina ya da ayrimciliga maruz kalmasina
neden olan verilere “Ozel Nitelikli Kisisel Veriler’dir. Katilimcilarin %92,1°i bu
konuyu degerlendirmek {izere kullanilan “saglik verileri 6zel nitelikli verilerdir”
ifadesine katiliyorum yanit1 vermistir. KVKK’ da yer alan madde 6/1 “Kigilerin irki,
etnik kokeni, siyasi diigiincesi, felsefi inanci, dini, mezhebi ... gibi verileri ozel
nitelikli kigisel veridir.” ifadesi ile Ozel nitelikli verilere tanimsal bir agiklama
yapmistir. Hukuk kurallar1 emreci, yorumlayici ve tanimlayici sekilde yazilmaktadir.
Kanun maddesinde terimlerinde agiklamasi yapilmaktadir. Bununla beraber anonim
veri, biyometrik veri gibi terimlerin de tanimlar1 yapilmistir. Anonim veri hakkinda
katilimcilara yoneltilen “Anonim veri herhangi bir kisi ile iliskilendirilemeyecek

verilere denir. Buna gore; hastanin yiizii ¢cekilmeden viicut pargasinin fotografini
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¢ekmek anonim veriyi olusturur” ifadesine katilimcilarin %88,5’1 katiliyorum
yanitin1 vermistir. Biyometrik veri hakkinda bilgiyi 6lgmek icin yonetilen “Kisinin
teshis edilmesini saglayan verilere Biyometrik veriler denir. Hastanin biyometrik
verileri gereklilik kalksa bile muhafaza edilmelidir” ifadesine ise “katiliyorum”

yanit1 veren saglik calisanlar1 ¢ogunluktadir (%89,9).

Katilimcilar “Sagliga iliskin veriler yurtdisina aktarilirken tilkede gecerli olan kisisel
verilerin korunmasi prosediirlerine gerek kalmaz” ifadesine %=80,9 oraninda
“katilmiyorum” yanmitini vermistir. 6698 Sayili KVKK kisisel verilerin yurtdisina
aktarilmas1 boliimii madde 9 Hiikiimleri ile kisisel verilerin sadece yurti¢i degil

yurtdisina ¢ikarilirken de tam bir koruma altina alinmasini hedeflemektedir.

Kurumlar kisisel verilerin korunmasi i¢in bir takim fiziki ve teknik 6nlemleri almak
zorundadir. KVKK kanun maddesi 12/1 c¢ bendinde kuruma sorumluluk
yiiklemektedir. Burada veri sorumlusu ile veri isleyen kisiler arasindaki farki
belirlemek gerekmektedir. Her veri isleyen kisi veri sorumlusu olmamaktadir. Veri

sorumlusu genellik kurumun idaresinden sorumlu kisilerden olusmaktadir.

Bu calismada KVK-HSBDO katilimeilarin katilim diizeyi en yiiksek olan ifadeler
asagidaki gibidir.

o Calisilan kurumlarda elektronik saghk kayitlarimin giivenligini temin etmek

amaciyla gozle goriiliir bir liderlik saglanmalidir.

o Calisgim kurumda elektronik saghk kayitlarimin giivenlik ve mahremiyetini
saglamak icin gerekli olan politika, prosediir, egitim, sifreleme ve erisim

sinwrlamalart gibi i¢ kontrol mekanizmalari mevcuttur

o Calistigim kurumda bilgi giivenligi politikalar: veya prosediirleri kolaylikla

anlagilabilir ve erigilebilir durumdadir.

Bu ifadeler ile katilimcilarin 6rgiitte, kurum igerisinde bilgi giivenliginin korunmasi
ve siirdiirebilirligi acisindan c¢alismalarin varligi ve kurum tarafinca birtakim
degerlerin korunmasi i¢in 6zen gosterildigini diisiindiiklerini yansitmaktadir. Kurum

igerisinde bir farkindalik mevcuttur ve elektronik hasta kayit sistemine girisler i¢in
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sifreleme olmak {izere birtakim Onlemler alinmaktadir. Arastirmanin yiiritildigi
hastanenin kullandig1; Altiva yazilimi hastane bilgi yonetim sistemi IP adresi
denetimiyle calismaktadir ve her kullanici kendi adi ve sifresiyle sisteme giris
yapabilmektedir. Kisiler sadece tanimli bilgisayarlardan ve uygulamalardan giris
yapabilmektedir, disaridan erisimler ise denetime tabidir. Boylece yetkisiz ve ilgisiz
kullanim ihtimali en diislige getirilmesi hedeflenmektedir. Literatiirde elektronik
saglik kayitlarini i¢in kullanilan sistemlerde en ¢ok ihtiya¢ duyulan diizenlemenin
kullanilabilirlik ve wveri giivenligi oldugu vurgulanmaktadir (Hoerbst ve
Ammanwerth, 2010). Giivenlik, gizlilik ve veri koruma acik ara en Onemli
gereksinimdir. Veriler yetkisiz ve ilgisiz kullanimlarin ifsasina karsi yeterince
korunmalidir. Bu yiizden kimlik dogrulama faaliyetleri bu acidan 6nemli rol oynar
(Hoerbst & Ammanwerth, 2010). Ancak yine de bazi ¢alismalarda “acil durumlarda
bilgi giivenligi politikalarinin ihlal edilmesinin, eger hayati bir risk varsa asilabilir
seyler oldugu belirtilmektedir. Fernandeze vd. (2012)’ne gore séz konusu insan
hayatiysa erisimle ilgili prosediirler atlanir, fakat bunun i¢in de kurumun bir acil
durum plani olmalidir ve bu ihlali hakli gosteren nedenleri dnceden belirlemelidir

(Fernandez-Aleman, Senor, Lozoya, Toval, 2012).

Bu tez c¢alismasinin amaclarindan birisi saglik calisanlarinin “Kisisel Verilerin
Korunmas1” ile ilgili hukuki sorumluluklarina iliskin bilgi diizeylerini 6l¢mektir.
Analizlerden elde edilen sonuglar; saglik calisanlarinin kisisel verilerin korunmasi ile
ilgili hukuki sorumluluklarina iliskin bilgi diizeylerinin olduk¢a “yiiksek” seviyede
(ort: 0,87 = 0,173; min:0,20-max:1,00) oldugunu gostermistir. Arastirmaya katilan
saglik ¢alisanlar, KSVK-HSBD Olgegin alt boyutlarindan sirasiyla “verilerin
islenmesi ile ilgili sorumluluklar” (ort: 0,91 £+ 0,194; min:0,00-max:1,00), “verilerin
saklanmasi, yok edilmesi ve aktarilmasi” (ort: 0,91 + 0,208; min:0,00-max:1,00),
"veri sahibinin haklar1” (ort: 0,86 + 0,220; min:0,00-max:1,00) ve “kisisel saglik
verisi farkindaligi” (ort: 0,86 £ 0,220; min:0,00-max:1,00) puanlarini almiglardir.

~.%

Boyutlar i¢inde en diigiik ortalama “kisisel saglik verisi farkindalig1” alt boyutundan
elde edilmistir. Arastirmaya katilan saglik ¢alisanlarinin KVK-HSBD o6l¢eginden
elde ettikleri puan ortalamalarinin; unvan, cinsiyet, Elektronik Saglik Kayitlar
(ESK) kullanma deneyimleri ve kurumdaki ESK giivenlik ve mahremiyet

uygulamalar1 konusundaki degerlendirme durumlarina gore istatistiksel olarak
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anlamli fark gosterdigi belirlenmistir (p<0,05). Ayrica KVK-HSBD 6l¢egi puan
ortalamalarinin, katilimcilarin ESK bilgi giivenligi ve mahremiyeti; hasta haklar1 ve
kisilik haklar1 ve KVKK kapsamindaki hukuki sorumluluklari konularinda egitim

alma durumlarina gére anlamli farkliliklar gésterdigi tespit edilmistir (p<0,05).

Bu tez ¢alismasinda degerlendirilen bir diger konu ise; elektronik saglik kayitlarinin
giivenligi ve mahremiyeti konusundur. Elektronik hasta kayitlar ile ilgili glivenlik
endiseleri her zaman bulunmaktadir. Elektronik saglik kayitlar1 6z nitelikleri
itibariyle iyilestirmeye a¢ik bir potansiyeli bulunmaktadir. Klinisyenlerin
kullanimindaki sorunlart gidermek, kurum kiiltiirii olusturmak ve is akislarindaki
sorunlar1 ¢oziimlemek bunlardan bir kagidir. Bunu yapmak i¢inde kurumda liderlik
faaliyetinin olmas1 gerekmektedir. Ciinkii kurum oOncelikle giivenlik sorununun
oldugunun farkina varip bunu ortaya koymak igin 6z degerlendirme yapmalidir

(Sittig, Ash ve Sigh 2014).

Bu tez calismasmin bir diger amaci ise; saglik calisanlariin elektronik saglik
kayitlar1 glivenlik ve mahremiyeti standartlarina uyum diizeylerini degerlendirmektir.
Analizlerden elde edilen sonuglar; saglik ¢alisanlarmin Elektronik Saglik Kayitlar
Giivenlik ve Mahremiyeti Standartlarina Uyum Olgeginden yiiksek diizeyde puanlar
elde ettigini gostermistir (ort: 3,99 + 0,220; min:1,89-max:5,00). Katilimcilar, ESK-
GMSU Olgeginin alt boyutlarindan sirasiyla “giivenlik ve mahremiyet politikalarr”
(ort: 4,00 = 0,69; min:1,88-max:5,00), “orgiitsel giivenlik” (ort: 3,97 £ 0,650;
min:1,80-max:5,00), “egitim ve giivenlik uygulamalar1” (ort: 3,99 + 0,70; min:1,80-
max:5,00) puanlarini almiglardir. Arastirmaya katilan saglik c¢alisanlarmin ESK-
GMSU o6lgeginden aldiklar1 puanlarin ise; onlarin yas, egitim diizeyi, unvan ve
meslekte calisma yili Ozelliklerine gore istatistiksel olarak anlamli farkliliklar
gosterdigi  belirlenmistir (p<0,05). Yine katilimcilarin Olgekten aldigi puan
ortalamalarinin; elektronik saglik kayitlarinda bilgi giivenligi ve mahremiyeti
konusunda, hasta haklar1 ve kisilik haklar1 konusunda ve KVKK kapsamindaki
hukuki sorumluluklar1 konusunda egitim alma durumlarima gore istatistiksel olarak

anlamli farkliliklar olusturdugu tespit edilmistir (p<0,05).
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Elde edilen sonuglar ozellikler saglik calisanlarinda ilgili konularda egitim alma
durumumun ESK Giivenlik ve mahremiyeti standartlarina uyum konusunda anlaml
farkhiliklar olusturdugu belirlenmistir. Bu sonuglara gore egitimin 6nemini bir kere
on plana ¢ikmustir. Konu ile ilgili olarak Karabayir (2022), tarafindan Karabiik’te
saglik bilimleri Ogrencileri ile gerceklestirilen “kisisel saglik wverileri ve
mahremiyeti” aragtirmasinda; 6grencilerin yasal veri paylasimi, kisisel veriler ve veri
bilgisine dair tutumlar1 “orta derecede” oldugu sonucuna ulagmistir. Saglik personeli
olmaya aday kisilerin ve saglik personelinin mahremiyeti koruma konusunda kritik
Ooneme sahip olurken, bu konudaki bilgi diizeylerinin yetersiz oldugu sonucuna
ulagsmigtir. Katilimcilarin 6zellikle yasal siire¢ ve prosediir hakkinda bilgi sahibi
olmadiklarii belirlemistir (Karabayir, 2022). Tiirkiye’de gerceklestirilen baska bir
arastirmada ise; 1. ve 2. Basamak saglik hizmetinin sunuldugu kurumlarda 45 yasinin
istlindeki saglik personelinin elektronik saglik uygulamalarina kabul ve hazir olma
durumlarinin 3. Basamak saglik kurumlarinda ¢alisan diger yas gruplarina kiyasla

diisiik oldugunun sonucuna ulagsmistir (Giindogdu, 2022).

Saglik Calisanlarinin  Elektronik Saglik Kayitlar1 Giivenlik ve Mahremiyet
Standartlarma Uyum Olgegi ve alt boyutlarinda unvana gore degerlendirme
yapildiginda ozellikle hekim grubu; bilgi giivenligi anlayisi, mahremiyet
politikalarima uyumu, Orgiitsel giivenlik bilinci ve mahremiyet standartlarina
uyumlar1 diger meslek gruplarina gore daha diisiik istatistiksel ortalama puani elde
etmistir. Bunun sebebi hekimlerin birincil olarak mesleki kaygi giidiip diger etkenleri
goz ardi etmesinden kaynaklaniyor olabilir. Bu yiizden hekimlerin kisisel veri
farkindaligi ve mahremiyet bilincinin gelisimi i¢in bir takim koruyucu onlemler
alinmas1 gerekebilir. Bu Onlemler yaptirim olarak degil durumun ciddiyetini
anlamalarin1 saglayacak egitim faaliyetlerinden olusabilir. Belki Tip Fakiiltelerinin
Tip etigi dersinin igerigine eklenecek konularla bu zenginlestirilebilir belki de direkt
saglik hukuku dersleri ile 0Ogrencilikten farkindalik kazanilmasi icin zemin

olusturulabilir.

Ayrica elde edilen sonuglar hemsire, saglik memuru ve ebe unvanina sahip saglhk
calisanlarinin ise KVK-HSBD Olgegi alt boyutlarindan “verilerin islenmesi, kisisel

verilerin farkindaligir ve veri sahibinin haklar1’” konusunda kurumdaki diger saglik
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profesyonellerine gore daha diisiik ortalamalara sahip olduklarini gostermistir.
Ozellikle bu meslek gruplarinda gorev yapan saglik galisanlari, hastanin kabuliinden
taburculuguna kadar tedavi siirecinin i¢inde oldugu i¢in KVK’nin getirdigi hukuki
sorumluluklar konusundaki bilgi diizeyin diisiik olmast hem kurumsal hem de
bireysel problemleri beraberinde getirecektir. Bu durum hemsirelerin ve ebelerin
meslek egitimi alirken hukuki sorumluluklar1 konusunda egitim verilmemesi ya da
yogun is hayatlarinda bu hususlar1 daha geri planlara atmak zorunda kalmalarindan
kaynaklaniyor olabilir. Literatiirde benzer sekilde, saglik c¢alisanlarinin egitim
seviyesinin artikga hukuki sorumluluklarini daha iyi bildigi ve dolayisiyla
farkindaliklart da arttig1 tespit edilmistir (Karabakir ve Cetin, 2016). Ayrica
bahsedilen ¢alismada hemsirelerin ¢ogunun yasal mevzuati veya prosediirii bilmedigi

ya da yetersiz oldugu belirlenmistir (Karabakir ve Cetin, 2016).

Bu tez ¢alismasinda 3 yil ve daha az siireli ESK kullanma tecriibesi olan ¢aliganlarin;
verilerin saklanmasi, aktarilmasi ve yok edilmesi acisindan istatistiksel ortalamasi
diger calisanlara gore ortalamalarindan diisiik ¢ikmistir. 3 yildan daha fazla siiredir
elektronik saglik kayitlarin1 kullanma tecriibesi olan saglik personeli yiiksek
cikmasinin sebebi hizmet i¢i egitimlere denk gelme ihtimalinin daha yiiksek olmasi
veya caligma esnasindaki sorunlar1 birebir yasayip, tecriibe etmeleri dolayisiyla
yasayarak ¢Oziim bulmalariyla iliskilendirilebilir. Kegeli’nin de c¢aligmasinda
bahsettigi gibi tecriibe bir bilgi birikimidir. Bilgi birikimleri aslinda 6grenme siirecini
sekillendiren ve tetikleyen temeldir. Sistematik olmayan istemeden 6grenme durumu
kisiler konular tecriibe edindik¢e 6grenmeyi beraberinde getirecektir (Kegeli, 2018).
Bu bilgi 15181nda su sonuca varilabilir. 3 yildan daha fazla ESK kullanan saglik
calisanlan siirekli tekrarlayan giinliik islerinde 6grenme amaci glitmeden tecriibeyle

bilgi sahibi olmaktadirlar

Paksoy’un 2019 yilinda yaptig1 arastirma da ESK-GMSUO kullanilmstir. Olgegi dal
hastanesi ve genel hastane ayrimiyla uygulayan Paksoy iki hastane grubu arasinda
anlamh farklilik (p=0,002<0,05) oldugu gormiistiir. Yas ortalamalarinin yiiksek
oldugu gruplar ile ESK egitimi alma durumuna gore bireylerde alt boyutlarda
istatistiksel puan artisinin oldugunun sonucuna ulagsmistir. Ayrica g¢alismasinda

cinsiyete gore “oOrglitsel giivenlik™ alt boyutunda anlaml farklilik (p=0,042<0,05)
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oldugunun sonucuna ulasmigtir (Paksoy, 2019). Bu bulgular bu tez ¢alismasindan

elde edilen sonuclarla benzerlik gostermektedir.

Son olarak bu tez ¢alismasinda; saglik c¢alisanlarinin kisisel verilerin korunmasi ile
ilgili hukuki sorumluluklarina iliskin bilgi diizeyleri ile elektronik saglik kayitlari
giivenlik ve mahremiyeti standartlarina uyum diizeyleri arasinda istatistiksel olarak
anlamli bir iligki olup olmadig1 incelenmistir. Analizler sonucunda; saglik
calisanlarinin kisisel verilerin korunmasi ile ilgili hukuki sorumluluklarina iligkin
bilgi diizeyleri ile elektronik saglik kayitlar1 giivenlik ve mahremiyeti standartlarina
uyum diizeyleri arasinda pozitif yonlii zayif bir iliski (r=0,192; p=0,000)
belirlenmistir. Kisacasi, saglik personelinin kisisel verilerin korunmasi kapsamindaki
hukuki sorumluluklarina iligkin bilgi diizeylerinin arttirilmasi, hastanelerdeki ESK
bilgi giivenligi ve mahremiyeti standartlarina uyum saglamalarini artiracaktir. Konu
ile ilgili literatiir incelendiginde; hukuki bilgi diizeyleri yeterli seviyede olan saglik
calisanlarmin kigisel verilerin korunmasi, mahremiyet gibi 6zel yasamin gizliligi
ilgilendiren konularda daha dikkatli davrandiklar1 ve farkindaliklarinin yiiksek
oldugu gosterilmistir (Arslan ve Demir, 2017). Ayrica Erdem ve Akgiin’iin (2018),
yapmis oldugu arastirmada hasta haklar1 yonetmeligini konusunda bilgi diizeyi
yiiksek saglik c¢alisanlarinin, hukuki sorunlarla karsilasma durumunun daha az
oldugu ve mahremiyet ve bilgi giivenligi ile ilgili standartlara uyumlarini artirdigini
belirtilmistir (Erdem ve Akgiin, 2018). Bu bulgulara gore saglik personelinin hukuki
metinleri okumasi ve bireysel farkindalik olusturmasiyla hem hedef kitlesi hem de
kendisi i¢in kisisel verilerin korunmasi konusu ile mahremiyet konular igin fark
yaratabilecegi sonucuna varilmaktadir. Son olarak giincel hukuki metinlerin takibi
ve bu metinlere uyum, saglik personelinin ¢alisirken kendisini ve hastalar1 hukuki
olarak korumaya almasini saglayabilecektir. Baglayiciligi bulunan hukuki
diizenlemelerin takibi kisisel verilerin yogun islendigi saglik kurumlarinda 6nem arz

etmektedir.
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5. ONERILER

Insanlar maddi ve manevi varligini koruma hakkina sahiptir bu nedenle saglik hakk1
yasam hakkiin geregidir. Saglikli olmak sunulan saglik hizmetine baghdir (Arslan
ve Demir, 2017). Saglik hakkindan hareketle kisi sadece saglik agisindan degil ruhsal
ve sosyal agidan da tam bir iyilik halinde olmalidir. Bu nedenle saglikla ilgili
aldiklar1 haklardan ve korumalardan tam olarak yararlanmalarina Gzen
gosterilmelidir (Oztiirk, 2018). Hastaya ait olan saglik verilerinin ilgili olmayan
kigiler tarafindan 6grenilmesi halinde hastanin karisilacagi sorunlar kaginilmazdir.
Ciinkii mahremiyet seref ve haysiyetle ilgidir. Insan maddi haklara sahip olurken
seref ve haysiyet haklarina da sahiptir ve koruma altindadir. Mahremiyete O6zen
gostermenin ahlaki bir yonii de bulunmaktadir. Hastanin mahremiyetini korurken

hasta hakkinda elestiri, dedikodu yapmak da mahremiyete zarar verecektir (Sen,

2015).

Mahremiyetin  saglanmasi i¢cin mahremiyet hakkinda egitimler verilmesi
gerekmektedir. Bu tiir egitimler yalnizca yetiskinlere degil cocukluktan itibaren
verilmis olmasi gerekmektedir. Ciinkii mahremiyet egitimi bir siiregtir. Toplumda
haklarin1 bilen ve koruyan, 6z denetimi yapabilen, baskalarimin hayatinda saygi
duyan, diisiincelerini 6zgiirce ifade edebilen bireyler i¢in cocukluktan egitimin temeli
atilmalidir (Ozaslan ve Akduman, 2018). Akilli saglik uygulamalarinda alinacak
onlemlerde ise teknolojinin gereklerine uygun Onlemlerin ilgili uzmanlarin almasi
gerekmektedir. Ciinkii akilli saglik uygulamalar1 geleneksel tip saglik hizmetlerinin
yetisemedigi alanlarda da hizmet vermektedir. Glivenlik ve mahremiyet her zaman

oncelikli korunmasi gereken bir deger olmalidir (Kopmaz ve Aslanogli, 2018).

Saglik meslegi mensuplart kisisel verilerin korunmasi ve mahremiyeti agisindan
egitilmeli ve eksiklikleri giderilmelidir. T1ip fakiiltelerine ve diger saglik meslekleri
yetistiren fakiiltelerin egitim miifredatlarina Saglik Hukuku dersleri eklenerek egitim

asamasinda farkindalik olusturulabilir. Meslek etiginin korunmamasi sonucunda hem
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maddi hem de manevi yonden zarar goriilecegi meslegin ilk basindan anlatilmalidir
(Diilger, 2015). Bu arastirmada hemsire, ebe ve saglik memuru grubunun kisisel
veriler ve ilgili kanun hakkindaki bilgi eksikligi konusunda fark olusturmaktadir.
Ozellikle hasta ile ¢ok yakin temas halinde olan bu meslek grubunun yasal mevzuati
bilmesi dnem arz etmektedir. Bu bilgilerin lisans egitiminde verilmesi mezuniyet
sonrasi ise baslanildiginda calisirken kolaylik ve giiven saglayacaktir. Saglik hukuku
dersleri verilirken ders veren kisilerin sagliktaki problemlere ve hukuki boyuta ayni

anda hakim olmasi da 6nerilmektedir (Durmus, 2020).
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EK-4. ARASTIRMADA KULLANILAN ANKET FORMU

Anket No:

Saymn Katilimai,

Bu anket formu, Kirikkale Universitesi, Saglik Bilimleri Enstitiisii, Saghk Yonetimi Yiiksek Lisans programinda
yiriitillen “Saghk Cahsanlarimin Kisisel Verilerin Korunmasi1 Kanunu Kapsamindaki Hukuki Sorumluluklarina
iliskin Bilgi Diizeyleri ve Elektronik Saghk Kayitlarmin Giivenlik ve Mahremiyet Standartlarina Uyumlarimin
Degerlendirilmesi” baslikli adli tez calismasinda kullanilmak tizere hazirlanmistir. Anket sonucunda elde edilen veriler
sadece akademik amagclar i¢in kullanilacaktir. Kisisel bilgileriniz ile ¢alistiginiz kuruma ait bilgiler tiglincii taraflar ile
paylasilmayacaktir. Bu nedenle tiim ifadeleri dikkatle okuvup sizin i¢in en uygun olani isaretlemenizi ve yanitsiz soru
birakmamanizi rica ederim. Tamamen goniillik esasina dayanan bu ¢alismaya gosterdiginiz ilgi ve yardimlarinizdan
dolay1 tesekkiir ederiz. Arastirma esnasinda veya arastirma bittikten soma, arastim1a hakkinda ek bilgiler almak, ¢aligsma
ile ilgili herhangi bir sorun ya da diger rahatsizliklarimiz i¢in 0(554) . = _ aumarali telefondan veya
faikcanyilan@gmail.com e-mail adresinden Faikcan Yilan ile iletisim kurabilirsiniz.

Dog¢. Dr. Meltem SAYGILI Faikcan YILAN
Kirikkale Universitesi Saghk Bilimleri Enstitiisii Kirikkale Universitesi Saghk Bilimleri Enstitiisii
Saghk Yonetimi Bolim Ogretim Uyesi Saghk Yonetimi Yiiksek Lisans Ogrencisi

BOLUM 1: Kisisel Bilgiler

Liitfen size uygun olan segenegi kutucuklara ‘X’ ya da v isareti koyarak belirtiniz.

1. Cinsiyetiniz nedir? () Kadin () Erkek
2. Medeni durumunuz nedir? () Evli () Bekar
3. Yasimz nedir? (Belirtiniz) ..................

4. Egitim diizeyiniz? Lise () Onlisans () Lisans () Yiiksek Lisans ( ) Doktora () Diger ()

5. Unvammmz Uzm. Hekim () Prt. Hekim ( ) Hemsire- Ebe-Saglik Mem. () Saglik Tekn.(ATT, Lab Tek. Ront. Tek. vs) ()
Diger (Eczaci, Diyetisyen, FTR vs ) Tibbi sekreter ()

6. Mesleginizde kag yildir calisiyorsunuz?...........occoveeuececencene

7. Bu kurumda kag yildir ¢calisiyorsunuz?

8. Calhistigimiz birim nedir?
9. Elektronik saghk kayd: kullanimi deneyim siireniz : .......... 1 | IR ice R ay

10. Elektronik saghk kayitlari, bilgi giivenligi ve mahremiyeti konularinda egitim aldimz m? (Hizmetigi egitim,
sertifika prog...) Evet () Hayir ()

11. Kurumunuzun elektronik saghk kayitlan ile ilgili bilgi giivenligi ve mahremiyeti uygulamalarim nasil
degerlendirirsiniz?

Yeterli, bu konuda tiim kurallara uyulmaktadir ( ) Tamamen Yetersiz ()
Kismen yeterli, elektronik saglik kayitlari ile ilgili glivenlik agiklar1 oldugunu diistiniiyorum ()

12. Hasta haklar: ve kisilik haklar1 konusunda herhangi bir egitim aldimiz mi? (Hizmetigi egitim, sertifika prog...)
Evet () Hayir ()

13. Kisisel Verilerin Korunmas1 Kanunu Kapsamindaki Hukuki Sorumluluklarimza iliskin herhangi bir egitim
aldiniz m? (Hizmetigi egitim, sertifika prog...) Evet () Hayir ()



Boliim 2. Saghk Cahsanlarinin Kisisel Verilerin Korunmasi Kanunu’na Tliskin Bilgi Diizeyi Anketi

kullanilmasi hak ihlalidir.

Saghk Cahsanlarmn Kisisel Verilerin Korunmasi Kanunu’na lliskin Bilgi Diizeyi E
Anketi _ £ 5|3
Asagida yer alan sorular Kisisel Verilerin Korunmasi1 Kanunu’na Iligskin Bilgi i z |~
Diizeyinizi 6lgmeye yoneliktir. Liitfen giinliik uygulamalariniz diisiinerek bu ifadelere < % E
katilim diizeyinizi size en uygun olan segenegi (X) seklinde isaretleyerek belirtiniz. g g é
1. | Hastalara ait verilerin korunmasiyla hastanin temel hak ve hiirriyetleri kismen korunmus
olur. 1 [ 3
2 Hastaya ait kisisel verilerin korunmasi kisinin 6zel hayatinin gizliligi ile ilgilidir. 1123
Hastalarin ruh sagligina iliskin veriler kisisel veriler iken sunulan saglik hizmetleri ile
3. . - - 1|2 |3
ilgili bilgiler kisisel verileri olugturmaz.
4. | Hastaya ait saghk verileri tiimiiyle kisisel veri kabul edilir. 1 e 3
5. |Hastalarin kisisel verileri bilimsel amaglar i¢in kullanilacaksa agik riza alimmadan da| | | 5 | 3
kullanilabilir.
6. | Hastanin hayati, beden biitiinligii s6z konusu ise ve acil bir durum séz konusu rniza| | | 5 | 3
aranmaksizin kisisel veriler kullanilip islenebilir.
Ogrenildigi durumlarda kisinin magdur olmasina ya da ayrimeiliga maruz kalmasina
7. | neden olan verilere Ozel Nitelikli Kisisel Verilerdir. Bu halde saglik verileri 6zel nitelikli 1213
verilerdir.
8. | Kisinin teshis edilmesini saglayan verilere Biyometrik veriler denir. Hastanin biyometrik | | | 2 | 3
verileri gereklilik kalksa bile muhafaza edilmelidir.
9 Hastalarin saglik verileri; kamu sagligi korunurken veya koruyucu hekimlik o
* | uygulamalar1 kapsaminda kullanilacaksa, kisinin agik rizasi olmaksizin yetkili kurum ve I
kuruluslar tarafindan islenebilir ve aktarilabilir.
10, | Saghga iliskin veriler tibbi teshis ve tedavi hizmetlerinin yiiriitiilmesi amaciyla izin| | | 5 | 3
" | aranmaksizin yetkili kurum ve kuruluslar tarafindan islenebilir ve aktarilabilir.
Sagliga iliskin veriler; saglik hizmetlerinin ve finansmaninin planlanmasi ve yonetimi
11. | amaciyla ilgili kisinin acik rizasi olmaksizin yetkili kurum ve kuruluslar tarafindan| 1 | 2 | 3
islenebilir ve aktarilabilir.
12. | Saghga iliskin Veriler. yurtdisina aktarilirken ilkede gegerli olan kigisel verilerin| | | 5 | 3
korunmasi prosediirlerine gerek kalmaz.
13. | Hastalara ait kisisel veriler bilimsel ¢aligmalarda ancak ilgili kisilerin 6zel hayatn| | | 2 | 3
gizliligini ve kisisel haklarini ihlal etmemek sartiyla kullanilabilir.
14, | Kamu kurumunda hastaya ait veriler disiplin sorusturmasinda kullanilacaksa ilgili| | | 5 | 3
hastadan izin alinmasi gerekmez.
15. | Hastane ¢alisanlar hastalara ait verilerin saklanmasinda her tiirlii 6nlemi almak ve aliman | | | 5 | 3
Onlemi uygulamak zorundadir.
15 Saglik personeli hastaya ait bilgileri hastayla kan bagi olan herkese aciklayabilir. 1 .
17 Saglik kurumlarinda veri sorumlulari ile verileri isleyen kisilerin, verilerin gizliligi ve 11213
" | paylagimi konusundaki sorumluluklar gérevden ayrildiktan sonra da devam eder.
18. |Hastaya ait veriler kullanilmadan o6nce yapilan aydinlatma yetersizse verilerin| | | 5 | 3




Saghk Cahsanlarmin Kisisel Verilerin Korunmasi1 Kanunu’na Mliskin Bilgi E
Diizeyi Anketi § = Q
(Devam) 5| 2|~
2| E| E
£ E| =2
2| M| &
19. | Aydmnlatma yiikiimliiliigiinii yerine getirmeyen veri sorumlusu hakkinda para cezasi | | 2 3
verilebilir.
20. | Hasta yanlis girilmis verilerin diizeltilmesini talep ederlerken dogacak masraflar | | 2 3
kendisi temin etmek zorundadir.
21. | Hasta verilerinin elde edilmesi belirli prosediirlere bagliyken veriler imha edilirken | 1 0, 3
herhangi bir prosediire gerek yoktur.
22. | Hasta verilerine ihtiyaci olmadig1 halde erisen saglk personeli hak ihlali yapmustir. 1 2 3
23. | Hastalari kisisel verilerinin saklanmasinda siire kisit1 yoktur siiresiz arsivlenir. 1 3
24. | Kisisel verilerin kullanilmasinda aydinlatma yiikiimliligt fiili imkansizliklardan | | ) 3
dolay1 yerine getirilemiyorsa makul siire icerisinde mutlaka yapilmasi gerekir.
25. | Aydinlatmanin herhangi bir sekli zorunlulugu yoktur. Sozlii, yazili vb. sekilde | | 2 3
gerceklestirilebilir.
26. | Cinsel saglik verileri kamu saghg korumak icin de olsa izin alinmaksizin islenemez. | | 2 3
27, | Anonim veri herhangi bir kisi ile iliskilendirilemeyecek verilere denir. Buna gore | | 2 3
" | hastanin yiizii ¢ekilmeden viicut pargasimin fotografim g¢ekmek anonim veriyi
olusturur.
28. | Hastaya ait kisisel verinin silinmesi yalnizca kurumun ihtiyacinin ortadan kalkmasiyla | 1 2 3
miimkiindiir. Kisinin talep etmesi verinin silinmesi i¢in yeterli degildir.
29, | Hastalara ait bilgilerin saklandig1 arsivlere yetkisiz giri§ ¢ikislarin engellenmesi | 1 2 3
kurumun sorumlulugundadir.
30. | Beyaz kod veren saglik c¢alisanlar1 icin giivenlik personellerinin hasta bilgilerine | | 5) 3
hastane sisteminden ulasilmasi hak ihlali degildir
31. | Hastanin e-nabiz verilerine erigsmesi i¢in hekime yetki vermesi hekimle ¢alisan tim | | 2 3
ekibe yetki vermesi anlamina gelir.
32. | Kisilik haklar ihlal edilen kisi tazminat isteyemez sadece ihlalin son bulmasini talep | 1 2 3
edebilir.
33. | Hastanin 6rtiinme tercihleri gibi disaridan bakildiginda tespit edilebilen bilgileri kisisel | | 2 3
veri sayllmaz.
34, | Idare kisisel verileri korumak igin tedbirler almak zorundadir. (aykir1 kullanim, aykir1 | | 2 3
erisim, dogru muhafaza)
35 Kisisel veriler, kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar: tarafindan | 2 3

(saglik bakanligi, saglik miidiirliikleri, hastaneler...) yiiriitiilen 6nleyici ve koruyucu
faaliyetler kapsaminda islenebilir.

Liitfen Bo6liim 3’e geciniz...




Béliim 3. Elektronik Saghk Kayitlar1 Giivenlik ve Mahremiyet Standartlarma Uyum Olcegi

Asagida yer alan sorular Elektronik Saglik Kayitlar1 Giivenlik ve
Mahremiyet Standartlarina Uyum Diizeyinizi 6lgmeye yoneliktir. Liitfen
glinliik uygulamalariniz diistinerek bu ifadelere katilim diizeyinizi size en

uygun olan secenegi (X) seklinde isaretleyerek belirtiniz.

Kesinlikle
Katihyorum

Katihyorum

Kararsizim

Katilmiyorum

Kesinlikle

Katilmiyorum

Calistigim kurumda elektronik saglik kayitlarinin giivenlik ve mahremiyet
kurallarina uyumu icin Onceden tanimlanmis ve kabul gormiis bir
uygulama bulunmaktadir.

Calistigim kurumda birbirini gozeten ve koruyan bireylerden olusan
yaygin bir bilgi giivenligi kiiltiirli mevcuttur.

Calistigim kurumda bilgi giivenligi olusturmak devamli bir siirectir.

Calisilan kurumlarda elektronik saglik kayitlarinin giivenligini temin
etmek amaciyla gozle goriiliir bir liderlik saglanmalidir.

Calistigim kurumda elektronik saglik kayitlarinin -~ glivenlik  ve
mahremiyetini saglamak i¢in gerekli olan politika, prosediir, egitim,
sifreleme ve erisim sinirlamalart gibi i¢ kontrol mekanizmalar1 mevcuttur

Calistigim kurumda denetleme yapmak, bilgi giivenligi calismalarini
gelistirmek icin gerekli bir eylem olarak goriilmektedir.

Calistigim kurumda bilgi giivenligi politikalar1 veya prosediirleri
kolaylikla anlasilabilir ve erisilebilir durumdadir.

Calistigim kurumda bilgi giivenligi hakkinda bireyler arasi bilgi aligverisi
yapmanin 6nemli oldugu ifade edilmektedir.

Calistigim kurumda personele diizenli araliklarla bilgi giivenligi
politikalar1 egitimi verilmektedir.

10

Calistigim kurumda bilgi giivenligi politika ve prosediirleri, degisen
orgiitsel gereksinimleri karsiladiginin degerlendirilmesi amaciyla
periyodik olarak gozden gegirilir.

11

Calistigim kurumda bilgi giivenligi politikalarini siklikla okumaya
gereksinim duyarim.

12

Calistigim kurumda insan zaaflarini kullanarak bilgi asirma taktigi olarak
adlandirilan “Sosyal Miihendislik” konusunda siklikla bilgilendirme s6z
konusudur ve bu taktiklerin sistemim i¢in nasil hassasiyet
yaratabileceginin farkindayim.

13

Calistigim kurumda hangi bilgilere, ne amagla erisebilecegimin
farkindayim.

14

Calistigim kurumda bilgisayarim tizerinde disaridan getirilen tasinabilir
bellegin kullanimi1 i¢in iznim vardir.

15

Calistigim kurumda sistem de kotii amacli yazilim bulundugunda ne
yapacagima dair prosediirlerin farkindayim.

16

Calistigim kurumda benim sorumlu oldugum herhangi bir bilginin yanlis
kullanimin1 veya uygunsuz erisimini bildirmek zorundayim.

17

Calistigim kurumda uymak zorunda oldugum sifreleme politikalarinin
farkindayim.

18

Calistigim kurumda kabul géren uygun bir bilgi giivenligi davranisi ve
tutumu siklikla teblig edilmektedir.

19

Calistigim kurumda, bilgi giivenligi konularinda c¢alisanlarin egitimi i¢in
stirekliligi olan bir ¢aba s6z konusudur.

Sorularimiz bitmistir. Degerli katkilarimiz icin ¢ok tesekkiir ederiz.







