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OZET

20. yiizyilin ortalarindan itibaren teknolojinin bas dondiiriicii sekilde geligsmesi,
kagida dayali geleneksel iletisimin, dijital iletisim olarak nitelendirilen, modern iletisim
yontemlerine dogru hizli bir degisim gostermesine, kisi ve kuruluglarin, ulusal ve
uluslar aras1 boyutta hukuki iligkiler kurup, s6zlesmeler akdetmelerinde modern iletigim

yontemlerini kullanmasina yol agmustir.

So6zlesme, iki tarafin bir hukuki sonucu elde etmek tizere iradelerini karsilikli ve
birbirine uygun surette agiklamalariyla olusan bir hukuki islem olup, sézlesmenin
elektronik araglarla kurulmus veya tamamlanmis olmasi halinde elektronik sézlesmeden
bahsedilir. Yazili, gorsel, telefon ve elektronik ortamda veya diger iletisim araglar
kullanilarak ve taraflarca karsi karsiya gelinmeksizin yapilan sézlesmeler ise mesafeli
sOzlesme olarak adlandirilir. Bu anlamda elektronik s6zlesmeler, mesafeli sozlesmelerin

bir tiiriinii olusturur.

Bir iradeyi aciklamak i¢in kullanilan araca, dis kalip veya bicime “sekil” adi
verilir. Kural olarak, bir irade beyani, hukuki islem veya s6zlesmenin gegerliligi belirli
bir sekle tabi degildir. Bu itibarla irade beyanlar1 klasik yontemlerle yapilabilecegi gibi,
elektronik ortamda da yapilabilir. Ancak, kanunen veya taraf iradelerince gecerliligi
sekil sartina baglanmis olan bir sézlesme, bu sekil sartina uygun olarak yapilmadigi
stirece gecersizdir(BK. m.11/2). Yine belli bir meblagi asan sézlesmelerin uyusmazlik

halinde ispat1 ancak yazil1 sekilde yapilmis olmasina baghdir.

Resmi bir makamin katilimi veya onayimin aranmadigi hukuki islemlerde sekil
sarti metin ve imza ile yerine getirilir. imza bir irade agiklamasinin kendisine ait
oldugunu ifade etmek iizere, kisinin kimligini ve ekli bilgiye onay verildigini gostermek

niyetiyle bir kimse tarafindan (veya onun namina) kullanilan, herhangi bir isaret veya
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kabul edilen herhangi bir giivenlik usuliidiir. Iimzasiz bir belge kural olarak sahibine hak

veya yiikiimliilik getirmedigi gibi bir kiymet de tasimaz.

Klasik yontemlerde oldugu gibi, elektronik ortamda kurulan sézlesmeler veya
yapilan irade beyanlarindan sekil sartina bagli olanlarin gecerlilik kazanmasi, sekil
sartina bagli olmayanlarin ise ispati, yazili sekilde yapilmis olmasina, dolayisiyla metin
ve imza igermesine baglidir. Klasik yontemlerde kullanilan el yazisi ile imzanin ise

yapisi geregi elektronik ortamda kullanilmasi miimkiin degildir.

Bu nedenle geleneksel usulde el yazist imza ile saglanan islevleri ve hukuki
korumay1 elektronik ortamda yerine gegebilecek, elektronik ortamda bulunan veya
gonderilen veri, bilgi ve belgelerin gilivenligi ve glivenilirligini saglayip, biitiinliigiinii
koruyarak, gonderenin ve alanin kimligini tespit eden bir teknik ydntem olan

“elektronik imza” ortaya ¢ikmustir.

Elektronik imza, elektronik ortamda olusturulmus bir mesajin biitiinliiglinii ve
degismemisligini ifade eden, aym1 zamanda mesaj sahibinin kimligini tanimlamaya
yarayan her tiirlii elektronik isarettir. Elektronik imza tiirlerinden olan sayisal imza ise,
acik anahtarli kriptografi basta olmak {izere, gelismis teknolojiler kullanarak, elektronik
ortamda gonderilen veya alinan bilgilerin, kim tarafindan gonderildiginin
belirlenmesini, verileri gonderenlerin gonderdigini ve alanlarin aldigini inkar
edememesini, gonderilen veya alinan bilgilerin iceriginin degistirilmemesini, baskalar1
tarafindan elde edilse bile iceriginin anlagilamamasini saglamayi garanti eden,
elektronik ortamda bit katarlarindan olusturulmus giivenli haberlesme ve tasdik

yontemidir.

iki binli yillarin bagindan itibaren diinyanin pek cok iilkesinde elektronik imza
ile ilgili yasal diizenlemelere gidilmistir. Ulkemizde de elektronik imza ile ilgili yasal
diizenleme 5070 sayili Elektronik Imza Kanunu ile yapilmis ve yasa 24 Temmuz 2004
tarthinde yiiriirliige girmistir. Yasada yapilan elektronik imza tanimi teknolojik
tarafsizlik ilkesi geregi tiim elektronik imza tiirlerini kapsayacak sekilde yapilmistir.
Ancak elektronik imzanin el yazisi imza ile esdeger kabul edilebilmesi i¢in elektronik
sertifika hizmet saglayicisi tarafindan verilmis nitelikli elektronik sertifikaya dayanan

ve yasada gilivenli elektronik imza olarak tanimlanan elektronik imzanin niteliklerini
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tagimasi gereklidir. Buna gore, “giivenli elektronik imza, elle atilan imza ile ayni hukuki
sonucu dogurur” ve “..giivenli elektronik imza ile olusturulmus elektronik veriler senet
hiikmiindedir.” Bunun anlami, giivenli elektronik imza ile 1slak imza gerek fonksiyonel
anlamda gerekse sekil ve ispat kurallar1 bakimindan esittir. Bu hiikiim sayesinde, 6zel
hukuk alaninda hem sekle tabi sozlesmelerin elektronik ortamda kurulabilmesi, hem de
giivenli elektronik imza ile imzalanmis elektronik belgelerin mahkemelerde senet olarak

kabul edilmesi miimkiin hale gelmistir.

Giivenli elektronik imza niteligi tagimayan elektronik imza ile imzalan veya
elektronik imza ile imzalanmayan elektronik verilerin ise yiirlirliikteki mevzuat
cergevesinde, sekil sartin1 yerine getirmedigi dahasi yazililik niteligini dahi tagimadig:
kabul edilmektedir. Bu nedenle bu veriler ancak 6zel hiikiim sebepleri kategorisinde
degerlendirilebileceklerdir. Buna gore gilivenli elektronik imza disindaki elektronik
imzalarin ve bunlarla imzalanmis verilerin hukuki degeri yok denecek kadar azdir. Oysa
biyometrik yontemler basta olmak iizere, giivenli elektronik imza kapsami disinda kalan
elektronik imzalarin da el yazist ile imzanin birgok islevini yerine getirdigi
bilinmektedir. Bu itibarla giivenli elektronik imza disindaki elektronik imza tiirlerinin
hukuki degerini artiran yeni bir hukuki diizenleme yapilmasi ya da en azindan bu
nitelikteki elektronik verilerin delil degerini artiran ve yazilik islevinin kapsamini
degistiren “Tiirk Bor¢lar Hukuku” ve “Hukuk Muhakemeleri Usulii” kanun tasarilarinin

bir an 6nce yasalasmasi gerektigi goriilmektedir.

Ulkemizde 5070 sayili yasa ile birlikte elektronik imza kullanimi hayata
gecirilmis ise de, elektronik imzaya gecis beklenen diizeyde degildir. Bunda iilkemizin
bilisim teknolojilerini kullanma oraninin diisiik olmas1 ve genel olarak kurumlarin
elektronik ortamda is yapmaya gerekli diizeyde baslamamis olmasi etkilidir. Bu sebeple
elektronik imzanin yayginlasmasi icin devletin 6ncii rol oynamasi ve e-devlet olmanin
gereklerini yerine getirmesi gerekmektedir. Yine bilisim teknolojileri kullaniminin
artirllmasit ve bunun i¢in toplumsal ve kamusal bilgilendirme ve bilinglendirme

faaliyetlerinin yapilmasi icap etmektedir.
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ABSTRACT

Dazzling development of technology since the second half of the 20. century led
to rapid change from the traditional paper-based communication to the modern
telecommunication and gave rise to the frequent use of these telecommunication tools in

the enactment process of the national and international contracts.

The term contract; stands for a legal process where both side declares their own
will in proper manner to reach a legally recognized result, the fact that a contract was
enacted through electronic devices constitutes electronic contract. Written, visual, by
telephone or electronic- based contracts where parties don’t come face to face are called
distant contracts. In that sense electronic contracts constitute some sort of distant

contracts.

Tool or way used to declare a will called ‘process’ theoretically, validity of a
will declaration, of a legal transaction or of contract is not strictly bound to process.
Therefore will declaration can be done either through traditional or in electronic way.
But if any given contract has by law or by bilateral will of the parties been bound to
process, that contract would not be legally recognized unless 1t has been done in that
particular process.(BK ar.11/2) Additionally contracts acceding a limit put by law have

to be proved in written.

In legal transactions, which do not require approval or intervention of any public
institution form requirement is meet met by the text and the signature. Signature is any
type of sign or security procedure that shows the consent and identity of the relevant
person, attached to the text. Any text without signature neither yield any right or

obligation to the owner nor does not have any legal effect.
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Like classical contracts, electronic contracts or declarations in electronic
environment which require form as a condition for validity or proof should include text
and signature. Due to nature of the classical signatures they can not be used in electronic

environment.

To maintain the same functions and legal protection of the classical signatures in
electronic declarations and texts, electronic signatures are existed which protects the

integrity and reliability of the text and identity of the sender.

As from the beginning of 2000s, in many countries of the world legal
regulations have been put into order. In our country, as well, legal regulation with
regard to the electronic signature was made by Law on Electronic Signature of 5070,
and the Law has entered into force on 24th July, 2004. The definition of the electronic
signature in the Law was determined in a way to cover all types of electronic signature
in accordance with the principle of impartiality. Nevertheless, in order that the
electronic signature is deemed as equal to hand-written signature, it should bear
qualifications of an electronic signature which is based on a qualified electronic
certificate provided by an electronic certificate service provider and defined in the law
as a reliable electronic signature. According to that, “a reliable electronic signature
results in the same legal consequences like a hand-written signature” and ... electronic
data which are formed by a reliable electronic signature is equivalent to a deed”. This
means that a reliable electronic signature and a normal signature are equal both
functionally and in respect of proof rules. By virtue of this provision, in the field of
private law it has become possible both to be able to draw up contracts subject to certain
formality rules and those electronic documents signed by means of the electronic

signature can be accepted as a deed in courts.

Electronic signature is all kinds of electronic marks meaning the wholeness and
invariability of a message created in the electronic environment as well as enabling the
identity of the owner of the message. The numerical signature which is one type of
electronic signature is a confidential way of communicating and confirmation which is
composed of series of bits in electronic environment. That form of signature guarantees
to provide the determination of the sender of information which is sent or received in

electronic environment by using high technology, first of all by cryptography with a key
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system, not denial of sending of data by sender and that of received data by receiver, not
to be changed the content of the sent or received information, not to understand the

content of them even if received by other people.

According to the current Law, electronic records signed with various sorts of
electronic signatures which are not meet the standard requirements exactly to be
assumed as a reasonable electronic signature and electronic records which are not
signed with electronic signatures supposed to accept that they have defect of form and
they have not meet the requirements to be accept as a written document. Therefore,
these records shall only be determined as “special terms of a contract”. Electronic
records other than reasonable electronic signatures and records which are signed by
these electronic signatures have a little or no legal value. On the other hand, it is known
that electronic signatures other than reasonable electronic signatures such as signatures
using biometrics methods are legally binding equivalent of the individual’s handwritten
signature in some circumstances. As a matter of fact that it seems necessary to make
some amendments for improving legal value of many electronic methods of signature or
it is necessary to approve “Code of Obligations Draft Law” and “Civil Procedural Code
Draft Law” which changes the concept of “written document” and gives more legal

value to the electronic records other than reasonable ones as soon as possible.

In Turkish legislation system, with Law 5070, it is provided to practice
electronic signatures but it must be noted that the usage of electronics signatures is not
in an expected level. One of the reasons of this fact is the percentage number of the
population using information techniques is low and the institutions are not started to
work in digital system, paper based system is still common in institutions. It is
necessary to generalize the usage of electronic signatures by Government and to meet
the standart requirements stemming from being e- government. Besides these, it is
necessary to increase the percentage of the population using informatics techniques and
for this reason it is necessary to raise public awareness in society and public by

activities.
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KiSISEL KABUL / ACIKLAMA

Yiiksek Lisans tezi olarak hazirladigim “Borglar Hukuku Acisindan Elektronik
Imza” adli calismami, ilmi ahlak ve geleneklere aykiri diisecek bir yardima
basvurmaksizin  yazdigimi ve  faydalandigim  eserlerin  bibliyografyada
gosterdiklerimden ibaret oldugunu, bunlara atif yaparak yararlanmis oldugumu belirtir

ve bunu seref ve haysiyetimle dogrularim.

26.12.2007
Fatih ONDER
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ONSOZ

Bilisim teknolojilerinde yasanan devrim niteligindeki ilerlemeler her gegen giin
giinlik yasamimizi daha da kolaylastirmaktadir. Ozellikle e-devlet uygulamalari,
internet bankaciligi, e-ticaret, internet lizerinden yapilan basvuru iglemleri araciligiyla
saatlerce sira beklemeden, zaman ve mekandan bagimsiz olarak, sadece bir iki dakika
icerisinde en hizli ve en cabuk bigimde istedigimizi elde edebilir hale geldik. internet
olarak tanimlanan global diinyada hazir bulunanlar yada hazir olmayanlar arasinda
iletisim kurma imkanlarinin bulunmasi bu kisiler arasinda hukuki iligkiler kurulmasini
da dogurmustur. Ancak bu global diinyanin her an ve herkesin erisimine acik olmasi ve
taraflarin birbirleri ile gercek manada hi¢ karsilasmamalar1 ve kimliklerinden emin
olamamalar ¢esitli giivenlik kaygilarin1 da beraberinde getirmistir. Ozellikle elektronik
bankacilik ve elektronik ticaret platformlarindaki gilivenlik acgiklari neticesinde ortaya
cikan kayiplar (ticari casusluk, para aktarimi, yetkisiz erisim v.s.) milyon dolarlar

mertebesine ulasmustir.

Iste bu giiven sorununu ortadan kaldiran ve elektronik ortamda yapilan
islemlerde verilerin biitiinliigiinii koruyarak, mesaj gonderen veya islemi gergeklestiren
kisinin kimligini belirleyip dogrulayan ve islemin inkar edilememesini yasal olarak
garanti altinda alan, ayrica bu verilerin yasalar 6nilinde delil niteligi tagimasini temin
eden elektronik imza uygulamasi, 23 Ocak 2004’te Resmi Gazete’de yayinlanarak

yasalagsmig ve 23 Temmuz 2004 tarihinde ylirtirliige girmistir.
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Elektronik imzalamada kullanilacak olan gizli anahtar ve elektronik kimlik
niteligi tasiyan elektronik sertifika Elektronik Sertifika Hizmet Saglayicisi tarafindan
verilebilmektedir. Ulkemizde halen Kamu Sertifikasyon Merkezi olarak gérev yapan
TUBITAK-UEKAE basta olmak iizere bir resmi, iic adet de 6zel sertifika hizmet

saglayicisi faaliyet gostermektedir.

Bu calismada elektronik soézlesme, sozlesmelerin sekli, teknik ve hukuki

yonleriyle elektronik imza ve elektronik imzanin hukuki sonuglar1 incelenmistir.

Bu calismanin hukukgulara, ilgilenenlere ve okuyuculara yararli olmasini
diliyor, bu vesile ile ¢aligmamda biiytik ilgi ve yardimlarini1 gérdiigiim degerli hocam
Dog. Dr. Kiirsat Nuri TURANBOY’a tesekkiir ediyorum. Ayrica maddi ve manevi
destegini yanimda buldugum sevgili esime ve mesai arkadaslarima tesekkiirlerimi

sunarim.

Aralik 2007
Fatih ONDER
Hakim
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GIRIiS

Insanoglu toplu halde yasamak zorunda olan bir varliktir. Toplu yasamda ise
bireylerin bir birleri ile iletisimde bulunmalar1 ve diyalog kurmalar1 kag¢inilmazdir. Bu
diyaloglarin biiyiik bir boliimii ise irade beyani niteligi tasimaktadir. irade beyani, bir
iradeyi acgiklamak amaciyla yapilan her tiirlii davranis olarak tanimlanabilir. Irade
beyaninin belirli bir sekli yoktur. Dolayisiyla yazi, soz, bas1 egme veya kabulii gosterir
baskaca bir isaret ve hatta bazi istisnai durumlarda susma bile irade beyani niteligi
tagtyabilir.' Karsihkli ve bir birine uygun irade beyanlarmm bir araya gelmesi
neticesinde ise sozlesmeler meydana gelir. Baska bir deyisle sozlesmelerin

kurulabilmesi i¢in iletisim sarttir.

Insanlik tarihine baktigimizda uzak mesafelerle iletisim ve haberlesme icin boru,
duman, giivercin, haberci ve mektup basta olmak iizere pek ¢ok yonteme basvuruldugu
goriilmektedir. Giinlimiize gelindiginde ise teknolojide ki gelismelere paralel olarak
telgraf, telefon, radyo, televizyon ve bilgisayar gibi yeni iletisim araglarinin bu islevi
yerine getirdigini miisahede etmekteyiz. Ozellikle son yillarda ortaya cikan ve tiim
diinyay1 kapsayip, belli bir merkezi olmayan, bir birlerine bagl bilgisayar aglarindan
olusan bir ag sistemi olan internet, kisa siirede yaygin bir iletisim arac1 haline gelmistir.
Hatta ITU’nun 1999 yili istatistiklerinde tarihi gelisim acgisindan diger haberlesme

araclart ile karsilastirildiginda internetin 50 milyon kisi arasinda fiilen kullanilarak

! Velidedeoglu-Ozdemir, s.9; Eren, s.122; Birsen, s.54



yayginlagma siiresinin 4 yil oldugu, oysa bu siirenin, telefonda 74 yil, radyoda 38 yil,

kisisel bilgisayarlarda 16 yil ve televizyonda 13 y1l oldugu tespit edilmistir.

Tiirk Borglar Hukuku’na hakim olan irade 6zerkligi ilkesi geregince kisi, hiir bir
varlik olarak istedigi bigimde ve istedigi vasita ile hukuki iligkiler kurmak, degistirmek
ve ortadan kaldirmak yetkisine sahiptir. irade dzerkliginin ana unsurlarindan biri olan
sekil serbestisi ilkesi geregince de kanunda aksi belirtilmedigi siirece sdzlesmenin
gecerliligi higbir sekle tabi degildir. Bu itibarla, sézlesmeyi meydana getiren irade
beyanlarinin her tiirlii iletisim araci ile muhataba iletilmesi ve bu yolla s6zlesmenin
kurulmasi miimkiindiir. Ancak kanunun belirli bir sekle tabi kildig1 sozlesmelerin
gecerli olarak kurulabilmesi i¢in aranan sekil sartina uygun surette yapilmasi
zorunludur. Yine, miktar itibar1 ile belli bir meblagi asan sozlesmelerin gecerli olarak
kurulmasinda herhangi bir sekil sart1 gerekmemekle beraber; hukuki uyusmazlik halinde
bu sozlesmelerin varliginin ve hiikiimlerinin ispati yazili sekilde yapilmis olmasina
baghdir. Bu sebeple sozlesmelerin ve temelde irade beyanlarinin yazili sekilde
yapilmasi, hukuki koruma basta olmak tizere pek cok fayda saglar. Yazili seklin
gerceklesmesi ise beyan sahiplerinden yiikiimliilik altina giren kisi veya kisilerin buna
dair beyanlarini metin olarak belirtmeleri ve bu metnin altina kimliklerini ve iradelerini
ortaya koyacak bir isaret koymalar1 ile olur. Iste bu isaret imza olarak
nitelendirilmektedir. Oyleki, insanoglunun yaziy1 bulup kullanmaya basladig1 tarihten

bu yana s6zlesmenin kurulmasinda metin ve imza kullanilagelmistir.

Yazili seklin dolayisiyla imzanin yerine getirdigi sekil sart1 ve sagladigi hukuki
koruma, teknik iletisim araglari ile yapilan irade beyanlar1 ve kurulacak sozlesmelerin
de yazili sekle doniistiiriilmesi ihtiyacim1 ortaya cikarmustir. Ozellikle halen tiim
diinyada yaygin olarak kullanilan ve kullanim1 giin gegtik¢e artan internetin, zaman ve
mekan sinir1 tanimaksizin diinyanin her yeri ile yazili, sozlii ve goriintiilii iletisime
imkan vermesi ve para ddeme edimini dahi yerine getirebilmesi, yaygin bir sdzlesme
kurma aract haline gelmesine neden olmustur. Ancak, sekle tabi sdzlesmelerin gecerli
olarak kurulabilmesi, sekle tabi olmayip belli bir miktar1 agsan sdzlesmelerin ise ispati
icin metin ve imzanin bulunmasi gerektiginden ve el yazisi ile imza yapis1 geregi
elektronik ortamda kullanilamayacagindan, bu durumdaki s6zlesmeler internet {izerinde
kurulamayacak veya ispat edilemeyecektir. Zira el yazisi ile imza, sahibinin

karakteristik bir takim 6zelliklerini tasidigindan, kisi imzalarken goriilmese dahi tatbiki



imzalarla imza incelemesi yapildigi takdirde imzanin o kisiye ait olup olmadig: tespit
edilebilmektedir. Oysaki elektronik ortamda olusturulan bir belgeye dijital kalem veya
benzer bir aletle kisinin el yazisi imzas1 atilsa dahi alinacak c¢iktidaki bu imza sz
konusu karakteristik 6zellikleri tasimayacagindan, imzanin o kisiye ait olup olmadiginin
tespiti miimkiin olmayacaktir. Yine elektronik ortamda iletisim kuran kisilerin bir
birlerini fiziksel olarak gdérmeleri ve kimliklerini 68renmeleri fiili olarak miimkiin
olmadigindan, sozlesmeci taraflarin birbirlerinin gercek kimliklerinden emin olmalar1
da s6z konusu degildir. Ote yandan elektronik ortamin sagladigi hiz, imkan ve
kolayliklarin bir kenara birakilamayacagi da bir gergektir. Oyle ise, elektronik ortamda
yapilan irade beyanlar1 ve kurulacak sézlesmelerde hukuki sekil sartini ve korumayi
saglayip, taraflarin kimliklerini dogru olarak tespit edecek ve s6z konusu irade
beyanlarini igeren elektronik verilerin degigsmedigini garanti edecek, yani el yazis1 imza

ile ayni islevi saglayacak bir yonteme ihtiya¢ oldugu asikardir.

Iste bu ihtiyaca ¢dziim bulmak amaciyla yapilan teknik caligmalar neticesinde,
kriptografik yontemlerin kullanimi ile elektronik belgenin matematiksel bir 6zetinin ve
imzalayan kisinin elektronik kimlik bilgilerinin elektronik belgeye eklenerek, bu
elektronik belgenin biitiinliiglinii ve degismemisligini garanti edip, ayn1 zamanda mesaj
sahibinin kimligini tanimlamaya yarayan bir teknik olan “elektronik imza” ortaya

cikmistir.

Yiiksek lisans tezi olarak hazirlamis oldugum bu g¢alisma ile, halen toplumun
biiylik bir kesiminde tereddiitle yaklasilan elektronik s6zlesmeler ve elektronik ortamda
imza fonksiyonunu yerine getiren, elektronik imzaya karsi hissedilen tereddiitleri bir
Olcilide de olsa izale etme ve toplumda elektronik imzanin taninmasi ve yayginlasmasina

katkida bulunma hedeflenmistir.

“Borglar Hukuku Agisindan Elektronik Imza” adm tasiyan bu ¢alisma ii¢ ana
boliimden olusmaktadir. Birinci boliimde genel olarak sézlesmelerde sekil, imza ve
elektronik imzanin hukuki niteligi konular1 incelenerek uluslararasi toplum ve

tilkemizdeki mevzuat ¢aligmalarina deginilmistir.

Ikinci béliimde elektronik imzanin kullanim alanlari, ispat hukuku agisindan

onemi ve hukuki sorumluluk konulari iizerinde durulmus ve elektronik imzanin en



onemli kullanim alani olan ancak toplumumuzda halen tereddiitle yaklasilan elektronik

sozlesmeler konusu ele alinmustir.

Ucgiincii béliimde ise elektronik imzanimn teknik yonii ele alinmis ve giivenli
elektronik imzanin unsurlarini olusturan kriptografi, agik anahtar altyapis1 ve elektronik
sertifika konular1 incelenmis ve elektronik imzalama sisteminin isleyisi, sertifika
yonetimi ve zaman damgasi hususunda bilgiler verilerek, mevcut elektronik imzalama

uygulamalarindan ornekler verilmistir.



BIRINCI BOLUM

SOZLESMELERDE VE ELEKTRONIK ORTAMDA SEKIL,
ELEKTRONIK iMZANIN HUKUKI NIiTELIiGi VE
ULUSLARARASI DUZENLEMELER

1.1- Genel Olarak

Bir iradeyi aciklamak i¢in kullanilan araca, dis kalip veya bigcime “sekil” adi
verilir’. Her s6zlesmenin, her hukuki islemin ve dolayisiyla her irade beyaninin bir sekli
vardir. Bu sekil yazili, sozIii, resmi olabilecegi gibi, iradeyi gosteren bir davranis ve

hatta yerine gore susma da olabilir.

Bir s6zlesmenin gegerliligi veya ispati i¢in, irade agiklanmasinda belli bir sekil
sartt bulunup bulunmadig1 hususunda, ge¢miste ve giiniimiizde ¢esitli hukuk sistemleri
farklr hiikkiimlere yer vermislerdir. Eski hukuk sistemlerinde sekilcilige son derece 6nem
verilirken, glinlimiiz hukuk sistemlerinde sekilcilik biiyilkk 0Olgiide Onemini

kaybetmistir’.

Borg¢lar hukukunun en temel ilkesi olan irade 6zerkligi, akit serbestisi yaninda

bunun ayrilmaz bir parcast olan sekil serbestisi ilkesini de kapsamaktadir. Sekil

% Eren, 5.243; Tungomag, s.215; Velidedeoglu-Ozdemir, s.28; Akinct, s.88; Akintiirk, s.35
* Tungomag; s.215



serbestisi, bir irade beyani, hukuki islem veya sdzlesmenin gegerliliginin belirli bir sekle
tabi olmadigi, irade beyaninin disartya aksettirilmesinde kullanilabilecek araglardan
(yazili, sozli, resmi, iradeyi gosterir davranig, susma) herhangi biri ile yapilmasinin
miimkiin oldugunu ifade etmektedir®. Borglar Hukukumuz da 11 inci maddesinde
“Akdin sihhati, kanunda sarahat olmadik¢a hi¢ bir sekle tabi degildir” hikmii ile bu
ilkeyi ac¢ikca kabul etmistir.

Bununla beraber kanun koyucu, taraflarin, ii¢lincli kisilerin veya kamunun
menfaatini korumak amaciyla, bazi hallerde belirli sekil sartlar1 6ngérmiistiir. Yine

taraflar da s6zlesmenin kurulmas i¢in sekil sart1 dngorebilirler.

Bir irade beyaninin elektronik ortamda yapilmasinin klasik yontemle aymn
hukuki sonuglar1 doguracagi doktrin ve uygulamada kabul gérmektedir. Buna gore irade
beyanlar1 klasik yontemlerle yapilabilecegi gibi, online (internet telefonu, IRC chat) bir
gorlisme veya e-posta yoluyla yada bir web sitesindeki siparis formunun doldurulmasi
suretiyle de yapilabilecektir. Dolayisiyla sekil serbestisi ilkesi kural olarak elektronik
ortamda yapilan irade beyanlari ve sdzlesmeler icin de aynen gecerlidir’. Bu itibarla
elektronik yolla iletilen irade beyaninin, muhatap tarafindan bilgisayara veya harici
bellege kaydedilip kaydedilmemesinin yada sonradan yazili olarak teyit edilip
edilmemesinin bir 6nemi yoktur. Bu hususlar irade beyaninin ve muhtevasinin ispati ile
ilgili konulardir. Yine kanunun yada taraflarin ongordigii sekil sartinin elektronik
ortamda gergeklestirilen s6zlesmeler i¢cin de uygulanabilecegi kabul edilmelidir. Zira
ileride ayrintili olarak incelenecegi lizere kanunun resmi sekil veya 6zel merasim
Ongordiigii sozlesmeler ile teminat sozlesmeleri digindaki sozlesmeler, sekil sarti

gerektirse de elektronik imza kullanimi ile gergeklestirilebilecektir.

1.2- Seklin Fayda ve Sakincalari

Hukuki muamelelerin belli bir sekle baglanmasi ile, bazen taraflarin, bazen de
liclincli kisilerin yada kamunun menfaatini korumak ve hukuki giivenli saglamak

amaglanir. Bu itibarla sekil sartmin asagida belirtilen faydalar sagladigi soylenebilir®.

* Eren, s.244; Karahasan, s.136; Uygur, s.602

> Senocak, s.124; Inal, 5.96; Yildirim, s.102

6 Tungomag, s.216;Eren, s.244-246;Renda-Onursan, s.103; Altinisik, s.70; Birsen, s.133; Reisoglu, s.65;
Basyigit, s.7; Yildirim, s.102; Ozdemir Kocasakal, 5.93



a) Sekil akit yapacak taraflart diisiinmeye sevk eder. Acele karar vermelerini
onleyerek dikkatsiz davranmaktan alikoyar. Bu hali ile taraflar1 koruyucu ve uyarici rol

oynar.

b) Sekil sozlesmeye kesinlik kazandirr. Taraflarin hukuki islem yapma
iradelerinin ciddi oldugunu, muamelenin bir tasar1 veya miizakere olmayip, kesin olarak

yapilmak istendigini gosterir.

c) Sekil sozlesmeye aciklik getirir. Taraflarin irade beyanlarina agiklik getirerek,

hangi konular iizerinde ne sekilde anlagsmaya vardiklarini net bir sekilde ortaya koyar.

d) Sekil sozlesmenin yorumunu kolaylastirir. Uyusmazlik halinde davaya bakan
hakim, belirli bir sekilde yapilmis soézlesmenin hiikiimlerini inceleyerek, irade

beyanlarini1 yorumlama imkani bulur.

e) Sekil, aleniyet ve giiveni saglar. Taraflar arasinda yapilan sdzlesmeler bazen
ticiincii kisileri de ilgilendirir. Hatta hak ve menfaatlerini etkiler. iste bu gibi hallerde
ticlincii kigilerin bu islemlerden haberdar olmasi sekil sayesinde olur. Yine ozellikle
resmi senet veya tescil islemleri sayesinde sozlesmeler daha saglam temellere

dayandirilarak, hukuki emniyet ve gliven saglanmis olur.

f) Sekil, hukuki muamelelerin ve ozellikle sozlesmelerin ispatimi kolaylastirir.
Uyusmazlik halinde soézlesmelerin veya hiikiimlerinin ispati ancak sekil sayesinde

miimkiin olur. Sekle uyulmadan yapilan sézlesmelerin ispati son derece giictiir.

Buna karsilik hukuki iglemlerin belirli sekil kurallarina baglanmasi, yukarida
belirtilen faydalar yaninda bir kisim 6nemli ve kacinilmaz sakincalara da yol acar.

Bunlar asagidaki gibi siralamak miimkiindiir.’

a) Sekle uymamak islemin (sozlesmenin) gecgersizligine yol acabilir. Sekil
zorunlulugu kabul edilen hallerde, konu ve irade uyusmasi yoniinden bir problem

olmamakla beraber, sekil eksikligi nedeniyle s6zlesme gecersiz sayilacak; diiriist olan

7 Tungomag, s.216; Eren, 5.248; Altimisik, s.70; Birsen, s.132; Velidedeoglu-Ozdemir, 5.30; Basyigit, s.8;
Renda-Onursan, s.103



ve belki de bundan habersiz olan tarafin irade aciklamalar1 etkisiz kalacak ve

magduriyeti s6z konusu olacaktir.

b) Sekil sozlesme yapiimasint gii¢lestirir. Hukuki islemlerde siirati onler, para ve
zaman kaybina neden olur. S6z konusu sekil sarti ne kadar basit olursa olsun, hukuki
islemlerin yapilmasini giiglestirir. Ticari hayat1 agirlagtirir. Resmi sekle bagh kilinan bir
cok sozlesme taraflara ekonomik kiilfet yiikler. Taraflar sozlesme yapmak istemelerine
ragmen bazen sirf sekilden yildiklart igin vazgecebilmekte veya sozlesmeyi

geciktirmektedirler.

c) Sekil bazi hallerde ispat hukukunda gercege aykirt karar verilmesine yol agar.
Ispat hukuku agisindan sekil sarti lazzm gelen hallerde sekle uyulmamas: taraflarin
s0zlesmeyi veya hiikiimlerini ispat edememelerine yol acacak ve hakim tarafindan fiili

gercege aykirt karar verilmesi sonucunu doguracaktir.

Iste yasa koyucu bu fayda ve sakincalar1 gz oniine alarak, kural olarak sekil
serbestisini kabul etmistir. Ancak ¢ok 6nemli kabul ettigi bazi istisnai hallerde sekle
uyma zorunlulugu koymustur. Yine bu yonde taraf iradelerine de deger vermistir.
Ayrica genel olarak sekli de, kendisine uyulmasi gii¢ olmayacak sekilde diizenlemeye

gayret etmistir®.

1.3- Seklin Tiirleri
1.3.1- Kaynaklarmma Gore

1.3.1.1- Kanuni Sekil

Kanunun, bir hukuki islemin veya sézlesmenin gecerli olmasini sekil sartina
bagladigi durumlarda kanuni sekilden sz edilir. Bu gibi hallerde yapilan hukuki iglem,

ongoriilen sekle uygun yapilmamis ise gegerli olmaz (BK. m.11/2).

Hukuk sistemimizde yasalarin belirledigi degisik sekil tiirleri bulunmaktadir.

Bunlari ileride “Kanuni Sekil” ana baglig altinda ayr1 ayr1 inceleyecegiz.

¥ Tungomag, s.217



1.3.1.2- iradi Sekil

Hukuki islemlerin veya sozlesmelerin sekil sartina baglanmasinin her zaman
yasadan kaynaklanmaz, taraflar da yasada sekil sartina baglanmamis bir sézlesmeyi
sekil sartina baglayabilirler. Yine taraflar bu seklin hukuki sonuglarini, gecerlilik sarti
veya ispat sarti olarak kendileri tayin edebilirler. Taraflar bu konudaki iradelerini
aciklamamiglarsa, kararlagtirilan seklin sithhat sart1 oldugu karine olarak kabul edilir ve
bu sekle uyulmadik¢a sdzlesme gecerli olmaz (BK. m. 16/1). Iste bu durumda iradi
(kararlagtirllmig) sekilden s6z edilir. Ancak bu kural sekil serbestisi olan veya ispati
sekle bagli yapilmasina bagli olan sozlesmeler i¢in uygulanabilir. Yoksa kanun
s6zlesmenin gegerli olmasini belli bir sekle bagli kilmis ise, taraflar bunun aksine bir
sekli kararlastiramazlar’. Ornegin tasimnmaz mal ve motorlu tagit alim satimi yasa geregi
resmi sekle baglanmistir. Su halde taraflar bunun aksine bir gekil sart1 6ngérmiis, hatta
buna goére muamele yapmis da olsalar, yapilan sdzlesme gecersiz olup, miilkiyet aliciya
gegmez.

Yine BK. m.16/2 ve Tiirk Bor¢lar Kanunu tasaris1 m. 17/2 geregince taraflar bir
sekil sartt ongérmiis iseler, aksi kararlagtirllmamis ise yasanin bu sekil i¢in aradigi
kosularla uyulmasi gerekecektir. Ornegin taraflar sdzlesmenin gegerliligi veya ispati
icin yazili olarak yapilmasini sart kogsmus iseler. Kanunun yazili sekil i¢in dngordigii
“bor¢ altina girenlerin imzalar1” sézlesmede bulunmak zorundadir. Aksi halde yazili

seklin sartlar1 tamamlanmamis olacaktir.

1.3.2- Amaclarmma Gore

Hukuk sistemlerinin, hukuki islemlerin yapilmasinda sekle uyulmasi
zorunlulugu 6ngordiikleri hallerde, bu hiikiimlerde 6n goriilen amag¢ ve hukuki sonuglar
da her zaman ayni degildir. Bazen, bir islemin gegerliligi belli bir sekle uyularak
yapilmasina baglanmigs ve bu sekle uyulmadik¢a islemin (sdzlesmenin) hiikiim ifade
etmeyecegi kabul edilmistir. Bu gibi hallerde sekil “sithhat” (gegerlilik) sartidir. Buna
karsilik, s6zlesmenin gegerli olarak kurulmasi icin herhangi bir sekle uyulmasi 6n
goriilmemekle beraber; anlagmazlik halinde sdzlesmenin varliginin ve hiikiimlerinin
ispat edilebilmesi icin, ancak belli bir sekilde yapilmis olmasi1 gerektigi hiikmiine yer

verilmigtir. Bu gibi hallerde, sekil “ispat sartidir” ve bir yargilama usulii kuralidir.

? Eren, s.250; Akintiirk, s.35; Reisoglu, 5.66; Akinci, s.94



Buna gore sekil, dngdriilen amag agisindan, gecgerlilik sarti ve ispat sart1 olarak ikiye

ayrilir.
1.3.2.1- Gegerlilik Sarti Olarak Sekil

BK. m. 11/2'ye gore: “Kanunun emrettigi seklin kapsam ve etkisi hakkinda
baskaca bir hiikiim yoksa, sozlesme bu sekle uyulmadik¢a gegerli olmaz.” Buna gore
kanun, bir s6zlesmenin belli bir sekilde yapilmasini emretmisse, emredilen sekil, kural
olarak “sihhat(gegerlilik) sartr’dir. Dolayisiyla bu sekil sartina uyulmadik¢a sézlesme

gegerlilik kazanmaz'”.

Kanunun emrettigi sekilde yapilmayan sozlesmeler (aksine bir hiikiim mevcut
degilse) gecersizdirler, batildirlar. Ornegin, gayrimenkullerin alim-satimma iligkin
sozlesmelerin TMK. m. 706 uyarinca resmi sekilde yani (Tapu Kanunu m. 26'ya gore)
Tapu Sicil Muhafizlig1 tarafindan diizenlenmesi gerekir. Yine BK.’nun 163 iinci
maddesi geregince alacagin temliki sozlesmesi yazili olarak yapilmadik¢a gecerli
degildir. Su halde kanunda s6zlesmelerin kurulmasi i¢in 6ngoriilen sekil sartlart sihhat
sart1 olmakla bagka sekilde gecerli olarak kurulamazlar ve yine emredici nitelikte olup,

taraflar anlasarak bu kurallar1 etkisiz kilamazlar'".

Kanunun sekil sart1 dngérdiigii sdzlesmelerin sekle uygun yapilip yapilmadigin
ve dolayisiyla gecerli olup olmadigini hdkim resen g6z Oniine almak zorundadir.
Taraflar da, s6zlesmenin kanuni sekle uyulmaksizin yapildigini ve hiikiimsiiz oldugunu

ileri siirmek hakkina sahiptir.
1.3.2.2- ispat Sart1 Olarak Sekil

Seklin sakincalarin1 gidermek amact ile hukuk sistemimizde sekil serbestisi
ilkesinin kabul edildigini belirtmistik. Buna goére yasanin sekil sart1 6ngérmedigi tim
sozlesmeler, kabul beyanimnin muhataba ulastigi anda kurulmus olur. Sozlesmeyi
meydana getiren irade beyanlarinin herhangi bir sekilde yapilmasi yeterlidir. Zira
sozlesmede asil olan, karsilikli ve birbirine uygun irade beyanlaridir (BK. m. 1). Su

halde bu tiir sézlesmelerin gegerli olarak kurulmasi i¢in yazili olmalar1 gerekmez.

10 Tungomag, s.219; Eren, 5.248; Reisoglu, s.66; Akmtiirk, s.36; Orta, s.30; Altinisik, .71
1 Reisoglu, s.66; Orta, s.30; Keser Berber (Sekil), s.11
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Ancak uygulamada da sik rastlandigi iizere; soOzlesmelerin sekil sartina
uyulmaksizin  gegerli olarak kurulmasina ragmen, ifa asamasinda birtakim
anlasmazliklar ¢iktiginda, sézlesmenin ispat1 sorunu ile karsilasilmaktadir. Iste kanunla
veya taraf iradeleriyle, sdzlesmenin, ancak kararlagtirilan sekilde ispatlanabileceginin
Ongorilmesi durumunda ispat sarti olan sekilden bahsedilir. Bu tanimdan da
anlasilacag1 {lizere ispat sarti olarak konulmus sekil, sézlesmenin gecerliligini
etkilememekte, ispatin1 miimkiin kilmakta veya kolaylastirmaktadir'?. Mevzuatimizda
HUMK m. 288 vd. geregince 400-YTL’ nm1 asan hukuki islemler bakimindan senetle
(kesin delille) ispat zorunlulugu kabul edilmistir””. Ayrica; senede bagl iddialara karst
ileri siiriilen iddialar da ancak senetle ispatlanabilirf(HUMK m.290). Yine bir belgenin
senet olarak nitelendirilebilmesi i¢in, onu meydana getirenin imzasini tagimasi gerekir.

imzalanmamus hicbir belge senet niteligi tasimaz.

Su halde, HUMK. 288 inci maddesinde belirtilen miktardan daha fazla alacak
veya borg iceren bir hukuki islem, sekil serbestisi geregince taraflarca sekle uyulmadan
(sozle, davranisla, v.s) yapilmis irade beyanlar1 ile kurulmus olacaktir. Ancak ifa
asamasinda edimlerin yerine getirilmemesi veya baska bir sebeple uyusmazlik ¢ikmasi
hallinde, “ispat sart’” olan yazili sekle uyulmadigindan ispat edilemeyecek ve hak

kaybina yol acabilecektir.

HUMK.’ nun “belirli bir meblagin {izerindeki islemlerin ispat1 ve senede dayanan
her tiirli iddianin aksinin senetle ispatlanacagi” hiikmiinii iceren 288 ve 290 1inci
maddeleri karsisinda, hukuk sistemimizin kabul ettigi sekil serbestisi ilkesinin

zedelendigi bir gercektir. Zira ispat edilemeyen bir hakkin varlig: tartismalidir'.

Usul hukukundaki senetle ispat sartina iligkin kurallar kamu diizenine iliskin
degildir. Bu nedenle aksi yasada belirtilmedikge hakim tarafindan resen nazara
alimmazlar. Taraflar bu kurallarin aksini kararlastirabilir ve yapacaklar1 sozlesmeyle
etkisiz kilabilirler. Yine ispat1 yazili sekle baglanmis s6zlesmeler, kabul, ikrar ve yemin
gibi delillerle ispat edilebilirler. Buna karsilik, kanunun belirli bir sekilde yapilmasini

Ongordiigii sozlesmelerde sekil, sihhat sarti oldugundan bu sekle uyulmamasi

2 Tungomag, 5.220 Orta, s. 33; Altinisik, s.33; Reisoglu, s.78
13 Kesin Deliller; “senet, ikrar, yemin, kesin hiikiim” diir.

" Kuru, 5.2076

15 Tuncomag, s.220; Acir, s.40; Orta, s.34; Altinisik, s.72
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sozlesmeyi hiikiimsiliz kilacagindan; kanunun emrettigi sekilde yapilmamis olan bu

sdzlesmelerin varhg diger kesin deliller ile de ispat edilemez'®.

1.3.1.1- Kanuni Sekil

flgili yasalarda ongoriilen sekil sartlarina gore, hukuk sistemimizin hukuki
islemlerin gecerli olarak kurulabilmesi i¢in kabul ettigi sekilleri, asagidaki sekilde bes

gurupta toplamak ve incelemek miimkiindiir;

1) Sozlii sekil
2) Yazilh sekil,
3) Resmi sekil,
4) Tescil,

5) ilan.

1.3.1.1.1- Sézlii Sekil

Sekil serbestisi ilkesi geregince, hukuki islemlerin ve dolayisiyla sd6zlesmelerin
sOzlii olarak kurulmasi miimkiindiir. Ancak bu bir sthhat sart1 degildir. Oysa ki, istisnai
de olsa, baz1 sozlesmelerin gecerli olarak kurulabilmesi ic¢in s6zlii olarak irade

beyaninda bulunulmas1 sarttir.

Borglar kanununda gecerliligi sozlii sekle tabi kilinmis bir sézlesme mevcut
degildir. Ancak Medeni Kanunda, evlenme akdinin kurulabilmesi icin eslerin bizzat
kendilerinin evlendirmeye yetkili kisi huzurunda sozlii olarak iradelerini agiklamalari
gerekmektedir(TMK. m.42). Yine sozlii vasiyetnamede de vasiyetin gecerli olmasi igin
yasada belirtilen sartlara uygun olarak so6zli olarak vasiyetin yapilmasi

gerekmektedir(TMK. m.539).

1.3.1.1.2- Yazih Sekil

Hukuki muamelelerde genellikle uygulama alani bulan yazili sekildir. Yazili

sekil bir hukuki muamelenin herhangi bir belgeye biirlinerek ortaya ¢ikmasini ifade

'S Eren, 5.251
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eder. Bu belge, el yazisi, daktilo ve bilgisayar gibi vasitalarla kagit ve benzeri ortama
yazilmig sekilde olabilecegi gibi, daha oOnceki acgiklamalarimizda da belirttigimiz
sekilde, kagitsiz olarak elektronik ortamda da bulunabilir. Ancak yazili seklin

gerceklesmesi i¢in sz konusu bu belgenin borg altina girenlerce imzalanmasi gerekir'’.

Bunun yaninda kanunu koyucu, ¢ok istisnai bazi hallerde yazili sekilde
vasiflandirma aramis ve bizzat el yazisi ile yazilmasi geregini belirtmistir. Ornegin el
yazist ile vasiyetnamede tarih dahil vasiyetnamenin tamami, vasiyetci tarafindan el
yazisi ile yazilmalidir(TMK. m.538). Yine kefalette, imza haricinde, kefil olunan
miktarin da kefilin el yazis1 ile yazilmasit gerekir(BK. m.484). Kiymetli evrak
hukukunda da bazi kiymetli evraklarin imza disinda el yazisi ile yazilmasi gereken

bolimleri bulunmaktadir.

Kanun koyucu bazi sézlesmelerin gecgerliligini yazili olarak yapilmalari sartina
baglamistir. Yazili sekil BK. 12-15 arasi maddelerde diizenlenmistir. Ancak burada
yazili seklin tanimi yapilmamistir. Ancak BK.m.12 hiikmii geregince yazili seklin
s0zlesmenin tiim esasli noktalarim1 kapsamasi gerekir. Tamamlayici kisimlarin bu sekil
disinda birakilmasi sozlesmeyi gegersiz kilmaz. Buna goére sdzlesmenin tiim esaslh
noktalarin1 olusturan irade beyanlarinin yazili bir metinde agiklanmasi ve beyanda
bulunan tarafindan imzalanmasi yazili sekli gerceklestirir. Hukukumuzda, alacagin
temliki (B.K. m. 163), suf’a sozlesmesi (B.K. m. 213/2), bagislama vaadi (B.K. m.
238/2), kefalet (B.K. m. 484), tiiketiciye taksitle satis (TKHK. m.6), toplu is
sOzlesmesi(2822 s.y. m.4) ve daha pek ¢ok sozlesme icin yazili sekil Ongoriilmiis

bulunmaktadir.

Yazili sekilde yapilan sozlesme “metin” ve “imza” olmak tizere iki bolimden

olusur.

Metin; Taraf iradelerini dil araclar ile bigimlendirip yazili sekilde ifade eden
belgeye metin denir'®. Metin agisindan yazinin iizerine yazildigi maddenin ve yazinin
ne tarzda ve ne ile yazildiginin herhangi bir 6nemi yoktur. Metin el ile yazilabilecegi

gibi, bagka bir uzuvla, herhangi bir alet vasitasiyla herhangi bir yere yazilabilir. Onemli

17 Uyagur, 5.807; Eren, 5.252; Tungomag, s.221; Reda-Onursan, s.105; Velidedeoglu-Ozdemir, s.32
18 Eren, s.252; Akmtiirk, s.37; Akinci, s.90; Altinisik s.74
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olan bu metnin imzalanabilir olmasidir. Tiirk Bor¢lar Kanunu tasarisinin 14 iincii
maddesinde de bu hususa isaret edilerek, saklanabilmesi kosulu ile “giivenli elektronik
imza ile gonderilen” metinlerinde yazili sekil sartlarini tagidigi kabul edilmistir. Metin
taraflardan biri tarafindan yazilabilecegi gibi bir iiciincii kisi tarafindan da yazilabilir.
Metnin timiiniin ayn1 kagit veya baska bir madde iizerinde bulunmasi gerekmez.
Ancak, birden fazla metin arasinda imzalarin bunlarin tiimiini kapsadigini gésteren bir
baglant1 bulunmalidir. Yine metin sézlesme tarzinda olmayip mektup, telgraf v.s tarzda
da olabilir. Metnin taraflarin anlayabilecegi herhangi bir dil ve alfabe ile de yazilmasi

miimkiindiir .

Metin sozlesmenin objektif ve siibjektif yonden biitiin esasli noktalarim
kapsamali ve acgik olmalidir. Sekil sarti yerine geldikten sonra metnin kismen veya
tamamen tahrip olmasi gecerliligi etkilemez. Onemli olan bu hususun ispat

edilebilmesidir.

Imza; bir irade agiklamasinin kendisine ait oldugunu ifade etmek iizere, kisinin
ismi i¢in kullandig1 06zel bi¢imdeki ¢izgi ve harflerden olusan isarettir’®. Buna
uygulamada “uslak imza” da denmektedir. Imza ¢ok eski zamanlardan beri
kullanilmakta olup, geleneksel bir ydntem haline gelmistir. Imza bir yandan kisinin
hiiviyetini tespit ederken, diger yandan da irade beyanini olusturan metnin igerigini
bildigini (okuyup anladigini), metnin son seklini almis oldugunu, metnin igeriginin imza

sahibini hukuken bagladigini, ifade eder.!

Eserimizin ana konusunu genel olarak “imza”, dzel olarak ise “Elektronik Imza”
olusturdugundan, her iki konu da ileride ayr1 basliklar halinde teferruatli olarak

incelenecek olup?, burada ayrintiya girmekten kaginilmustir.
1.3.1.1.3- Resmi Sekil

Tiirk ve Isvigre hukukunda bir kisim hukuki islemlerin, sézlesmelerin gecerliligi
resmi sekilde yapilmalarina baglanmistir. Resmi sekil ile adi yazili seklin mahiyet farki

bulunmay1p, her ikisi de yazili olarak yapilmaktadir. Ikisi arasindaki fark belgeyi

' Eren, $.252-253; Tungomag, s.222; Akintiirk, s.38; Reisoglu, s.72; Akinci, s.90

20 Tungomag, s.222; Eren, s.253; Altinisik, 74; Bagyigit, s.11; Orta, s.25

2 Tungomag , s.222; Eren, s.253; Altinisik, s.74; Keser Berber (Sekil), s.11, Ensari, s.1; Orta, s. 25
22 Bkz. 5.58 vd. ve 5.67 vd.
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meydana getirenlerin farkli olmasidir. Bir islemin resmi sekilde yapilmasi, taraflara ait
irade aciklamalarinin ve islemin yetkili bir makam veya sahis Oniinde, kanunlarin
Oongordiigii usul ve kosullara uyularak yapilmasi ya da bu makamlarca onaylanmasi
suretiyle gerceklesir™. Ornegin, gayrimenkullerin alim-satimma iliskin sézlesmelerin
gecerli olabilmesi, resmi sekilde yapilmalarina (TMK. m. 706), yani tapu sicil memuru
veya miidiirii tarafindan diizenlenmelerine baghdir (TK. m. 26). Resmi sekle baglanmis

bir sdzlesmeye iliskin degisiklikler de yine resmi sekilde yap11mahd1r24.

Borglar Kanunumuzda, resmi sekli diizenleyecek makamlar belirtilmemistir.
Ancak mevzuatimizin incelenmesinde goriilecektir ki, bu kisi ve makamlar, noter, sulh

hakimi, koy ihtiyar heyeti ve tapu sicil memuru veya midiiridiir.

Hukukumuzda, resmi sekli yerine getiren makamlar oncelikle noterlerdir. Zira
Noterlik Kanunu 82. maddesi geregince noterler tarafindan yapilan biitiin islemler resmi
nitelik tagimaktadir. Yine ayni yasanin 60. maddesi geregince noterler, aksine yasal bir
diizenleme yoksa kanunlarda resmi seklide yapilmasi dngoriiliip de yapilmasi bagka bir
kisi, merci veya makama verilmemis ya da gorevlisi belirtilmemis olan biitiin
sozlesmeleri diizenlemeye ve/veya onaylamaya yetkilidirler. Bu hiikmiin acik¢a aksini
ongoren hilkme Ornek olarak Tapu Kanunu 26 nct madde gosterilebilir. Zira bu
maddeye gore gayrimenkullerin aynina, Ozellikle miilkiyetinin devrine iliskin
sozlesmeler ancak tapu sicil miidiir veya memurlar1 tarafindan yapilabilir. Bu tarz

sozlesmeleri noterler diizenleyemezler. Aksi halde bu sézlesme gecersiz olur.

Resmi sekilde yapilan hukuki islemler, diger yazili sekillere gore daha yiiksek
ispat giicline sahiptir. TMK. 7 nci maddesi geregince, “Resmi sicil ve senetler,
belgeledikleri olgularin dogruluguna kanit olusturur”. Noterlerin diizenledikleri
belgeye “noter senedi” denilmektedir. Noterler diizenleme seklinde senet
yapabilecekleri gibi, onaylama seklinde senet de yapabilirler. Diizenleme halinde
senetler, icerigi de dahil olmak iizere, sahteligi sabit oluncaya kadar gecerlidir ve kesin
delil olustururlar(NK. m.82-HMUK. m.295). Onaylama seklinde yapilan senette ise,

noterce yapilan onaylama belgenin icerigini kapsamayip, belgedeki tarihi ve altindaki

» Tungomag, s.230; Eren, 5.261; Ulukap, s.2; Reisoglu, s.77; Orta, s.31; Ozdilek, s. 28
** Eren, 5.265; Reisoglu, 5.77
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imzanin ilgiliye ait oldugunu belirlediginden, tarih ve imza sahteligi sabit oluncaya

kadar gegerlidir®.

Noterler disinda da resmi sekli gergeklestiren makamlar bulunmaktadir. Resmi
sekilde yapilmasi gereken soOzlesme, tasinmazlar {izerindeki ayni haklara iliskin
bulunuyorsa bu soézlesmeyi yapmaya yetkili makam, tapu sicil memuru veya
miudiiridiir. Yine resmi vasiyetnameyi yapmaya yetkili makam sulh hakimidir.
TMK’nun 532 nci maddesi geregince resmi vasiyetname, iki tanigin katilimi ile, sulh
hakimi, noter veya yasayla kendisine yetki verilmis baska bir gérevli huzurunda yapilir.
Ayrica imza atmaya muktedir olmayan kisilerin kullandig1 isaretler koy ihtiyar heyeti

tarafindan tasdik edilir.
1.3.1.1.4- Tescil

Kanun bazi hukuki islemlerin gecerliligini, yasa geregi tutulan resmi sicillere
kayit diisiiriilmesine baglamistir. iste bu hukuki islemler s6z konusu sicile tescil
edilmedikge gegerlilik kazanamazlar. Bu nedenle bu islemler i¢in tescil sekil sartidir®®.
Ornegin, miilkiyeti muhafaza sdzlesmesi, ancak resmi sekilde yapilacak sdzlesmenin,
menkul mali alan kimsenin yerlesim yerindeki noter tarafindan 06zel siciline
kaydedilmesi sonucunda gecerli olacaktir (TMK. m. 764). Ay sekilde tasinmazlara
iliskin tlin ayni haklar tapu siciline tescile tabidir. Vakiflarin vakif siciline, sirketlerin de

ticaret siciline kaydedilmesi s6z konusudur.
1.3.1.1.5- Ilan

flan, belirli bir durumun, iciincii kisilerin haberdar olabilmeleri icin, herkesin
duyabilecegi bir sekilde aciklanmasidir’’. Kanun bazi hukuki islemlerin ilan edilmesini
ongdérmiis ve bu ilana belli hukuki sonuglar baglamustir. Ornegin, BK. m. 179 uncu
maddesi geregince, bir isletmenin aktifleri ve pasifleri ile birlikte devralinmasi halinde
bu durumun gazetelerde ilan1 gerekmektedir. Ayni sekilde Medeni Kanuna gore, vasi

tayini, gaiplik, hacir ve kazai riist kararlarinin ilan1 gerekmektedir.

% Eren, 5.265; Ulukapi, s.5-6
% Eren, 5.263; Tungomag, s.221;0rta, s. 32; Reisoglu, s. 78; Akinct, 5.93
" Eren, s.264
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1.4- Sekil Sartina Uyulmamasimin Sonugclari ve Sekil Eksikliginin

Giderilmesi

Kanunen veya taraf iradelerince gegerliligi sekil sartina baglanmis olan bir
sozlesme, bu sekil sartina uygun olarak yapilmadig: siirece gegersizdir(BK. m.11/2).
Ancak s6z konusu gecersizligin hukuki niteligi hususu doktrinde tartismalidir. Bazi
yazarlarin savundugu “yokluk” goriisiine gore, sekle uyulmamigsa sézlesme gecersiz
olmayip, heniiz meydana gelmemistir. Yani yoktur®. Bir kisim yazarlar ise, s6z konusu
gecersizligin kendine 6zgili (sui generis) gecersizlik olup, sekil sartinin amacinin
taraflar1 korumak oldugundan bahisle, ancak taraflarca ileri siiriilebilecegi, tigiinci
kisilerce ileri siirlilemeyip, hakim tarafindan da resen nazara alinamayacagimi kabul
etmektedirler”. Doktrinde ve uygulamada cogunlukla kabul edilen ve bizimde
katildigimiz goriise gore ise, sekil eksikliginin miieyyidesi kesin hiikiimstzliktiir
(butlan). Yani sekil sartina uyulmadan yapilan bir sézlesme batildir™. Sozlesme en
basindan itibaren hiikiim ifade etmez, taraflara bir hak veya bor¢ yiiklemez. ifa edilen
edimler gecerli bir hukuki sebepten yoksun oldugundan geri istenebilir. Ayrica taraflar
veya lglinci kisiler her zaman bu hiikiimsiizliigli ileri siirebilecekleri gibi hakim de

resen nazara almak zorundadir. S6zlesme zamanla veya icazet ile gecerli hale gelmez.

Su halde, sozlesme sekil noksanlig1 nedeniyle batil oldugundan, gegersizligini
ileri stirmek, kural olarak, ahlaka ve iyi niyet kurallarina aykir1 bir davranis olmadig
gibi, haksiz fiil de sayilmaz®'. Bununla birlikte uygulamada ve doktrinde bazi istisnai
durumlarda sekle aykiri yapilmis islemin hukuki sonu¢ dogurabilecegi kabul
edilmektedir. Bunlar hakkin agik¢a kotiiye kullanilmasi halinde sézlesmeye gegerlilik

tanima ve tahvildir.

Tiirk Medeni Kanununun 2 nci maddesi geregince, herkes haklarini kullanirken
veya borglarini ifa ederken diiriistlilk kuralina uymak zorundadir. Bir hakkin agikca
kotiiye kullanilmasini hukuk diizeni korumaz. Sekle aykiriligi ileri siirmek kural olarak

hakkin kétiiye kullanilmasi degildir. Ancak Yargitay uygulamasinda ve doktrinde iki

28 Nomer, s.604

2 Nomer, s.601; Karahasan, s.180; Eren, s.270

30 Tungomag, s.236; Nomer, s.621;Renda-Onursan, s.109; Eren, s.268; Uygur, s.603; Akmtiirk, s.41
3! Renda-Onursan, s.110; Eren, s.268; Uygur, 5.604; Reisoglu, s.66
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halde sekil noksanligina dayanarak sdzlesmenin hiikiimsiizliigiinii ileri stirmenin hakkin

kotiiye kullanilmast sayilabilecegi kabul edilmistir.

flk olarak, sozlesme sekle aykir1 yapilmakla beraber, taraflar her tiirlii yanilgidan
uzak bir sekilde bilerek ve isteyerek edimlerini tamamen veya biiyiik Ol¢iide ifa
etmislerse, artik sdzlesmenin gecersizligini ileri stirmek hakkin koétiiye kullanilmasini
olusturabilecektir’>. Bu durum uygulamada genel olarak kat miilkiveti ve kat-arsa
karsihig insaat sozlesmelerinde karsimiza ¢ikmaktadir. Zira, Yargitay uygulamasina
gore; kat miilkiyeti kanununa goére yapimina baslanan tasinmazda, bagimsiz boliim
satimina iliskin sekle uygun sozlesme yapilmadan taraflar edimlerini yerine getirmis
yani, alict ylkiimliiliiklerini ifa etmis, satic1 da bagimsiz bdliimii teslim etmis ise; yine
kat-arsa karsilig1 insaat sdzlesmelerinde, sozlesme resmi sekilde yapilmasa dahi taraflar
borglarini biiylik 6l¢iide yerine getirmisler ise; 6rnegin yapr kullanma izni alinmis,
insaat ylizde doksanin iizerinde tamamlanmis ise, artik sekil noksani nedeniyle
sOzlesmenin gecersizligini ileri slirmek ve bu nedenle miilkiyeti devir borcundan
kacinmak acgik¢a hakkin kdétiiye kullanilmasi sayilmalidir. Bu durumda sahsi hak sahibi
olan yiiklenicilerin sdzlesmede ongoriilen yiikiimliiliiklerini yerine getirdikleri oranda,
bu haklarina dayanarak arsa sahibinden miilkiyetin kendilerine devredilmesini

isteyebilirler®”.

Ikinci olarak ise; sekil eksikligine, sekle aykirihigi bildigi halde kars: tarafi hile
ile aldatarak veya kasten sekle aykiriliga sebebiyet veren taraf sekle aykiriliga
dayanarak sozlesmenin butlanini ileri siirerse, bu hakkin kétitye kullamlmasi olur®*. Bu
durumda da hakim gecersiz muameleyi gegerli sayarak aynen tazmine hilkkmedebilecegi
gibi, aldatilan tarafin sekil noksanligi nedeniyle ugradigi zararin tazminine de karar

verebilir’”.

Hakkin kotiiye kullanilmasi hali diginda sekle aykiri isleme gecerlilik taninmasi
“tahvil” de karsimiza ¢ikmaktadir. Tahvil, kanuni gereklerine uyulmamasi nedeniyle
batil sayilmasi gereken bir hukuki islemin, varlik unsurlarinin gercgeklestigi diger bir

hukuki isleme ¢evrilerek varligini siirdiirme imkaninin saglanmasidir. Diger bir ifade ile

32 Karahasan,s.183; Uygur, s. 604-605; Eren, s.268; Tungomag, s.237; Nomer, s.608; Reisoglu, s.67
3 Yargitay 14. HD. 7.5.1985 T. 1985/3269 K.; 15. HD 19.02.1992 T. 3622/741 E.K-16.03.1992 T.
4892/1299 E.KX sayili ilamlar

3% Karahasan,s.184; Uygur, s.605; Eren, s.269; Tungomag, s.236; Reisoglu, s.67

3 Yargitay 13. HD. 05.03.1992 T. 10335 E. — 2032 K.

18



sekil eksikligi nedeniyle batil olan bir hukuki muamele yerine, bu muamelenin
gerceklestirmek istedigi amaci veya dogurmak istedigi sonucu bagka bir hukuki
muamele dogurabilecek ise ve de hali hazirdaki sekil bu muamele i¢in yeterli ise, ayrica
taraflarin farazi iradeleri de bu yonde kabul edilebilecek ise, o takdirde batil muamele

gecerli olan bu muameleye yerine gecer °.

Uygulamada bu durum genel olarak gayrimenkul satis vaadi olarak karsimiza
cikmaktadir. Gergekten de gayrimenkullerin satisginin  tapu sicil midirliigiinde
yapilmamasi halinde s6z konusu satis gegersizdir. Ancak taraflar bu satis1 noterde resmi
sekilde yapmus iseler. Noterlerin gayrimenkul satis vaadi sdzlesmesi yapmaya yetkileri
oldugu ve taraflarinda bu yonde iradelerinin var oldugunun kabul edilmesi halinde,
gecerli olmayan bu satis sozlesmesi, gayrimenkul satis vaadi s6zlesmesi olarak kabul
edilebilir. Aym sekilde miras sézlesmesi yapmak i¢in hukuki islem ehliyetine sahip
olmak gerekmektedir. Bununla birlikte on bes yasint doldurmus ancak heniiz hukuki
islem ehliyeti icin gerekli yasa ulasmamis bir sahsin resmi sekilde miras sozlesmesi
yapmas1 halinde, bu sézlesme gegersiz olacaktir. Ne var ki bu islem resmi vasiyetname

olarak kabul edilebilecektir.

1.5- Sozlesmelerde Sekil Sartinin Yerine Getirilmesi

1.5.1- imza ve Onemi

Insanoglu, yaziyr bulup kullanmaya basladig1 giinden bu yana, giinliik ticari
hayatindaki islemler i¢in de yazili sozlesmeler kullanmaya baslamistir. Insanlik
tarihinde, su ana kadar bulunmus en eski yazili sozlesmelerden biri M.O. 2000 yillarina
ait olup, giiniimiiz Giiney Irak sinirlar1 iginde kalan bir bolgede gerceklesen arazi satisi
ile ilgilidir. Sézlesmenin metni “Il-Eribu nun oglu Sini Istar ve kardesi Apil-li, Sini
Istar ile Minaninin evine komsu, sokaga cepheli, Migrat-Sin oglu Minaniye ait olup
icinde hali hazirda evi olan 1/3 sar araziyi anlastiklar: fiyat olan 4.5 sekel giimiisten
almiglardwr. Minani’nin bu satisdan dolayr hi¢ bir hakki kalmamustir. Kralin huzurunda
vemin ettiler. Tebet ayi, Biiyiik Karra-Sarma duvar: yilr” seklindedir. Yine bilinen bir

baska yazili sézlesme ise esir satigia iliskin ve M.O. 2300 yilma ait bulunmaktadir.®’

36 Eren, s.274; Uygur, s.606; Renda-Onursan, s.113; Nomer, s.620
37 Babiir, s.1
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Bu soézlesmelerin konumuz agisindan onemi ise, modern zamanin standart
sozlesmelerinde olmasi gereken 6gelerin hepsini tagiyor olmasidir. Gergekten, bu
sOzlesmeler, taraflar ve irade beyanlari, degis tokusun sekli, tarih ve daha da 6nemlisi
imzalari i¢eriyordu. Her ne kadar bu imzalar giiniimiizdeki bi¢iminden farkli olarak, yas
kil lizerine bastirilan tiggen bi¢imli isaretler olsa da, kullanimindaki amag¢ giliniimiiz

. . . .38
imzalari ile ayn1 idi™.

imza; kisinin kimligini gosteren ve onu digerlerinden ayiran bir isarettir’’. Diger
bir ifade ile bir irade agiklamasinin kendisine ait oldugunu ifade etmek tizere, kiginin
ismi i¢in kullandig1 6zel ¢izgi ve harflerden olusan isarete imza denir®. Hukuki
anlamda imza, kisinin kimligini ve ekli bilgiye onay verildigini gdstermek niyetiyle bir
kimse tarafindan (veya onun namina) kullanilan herhangi bir isaret veya kabul edilen
herhangi bir giivenlik usuliidiir*'. Imzanin sézliik anlami ise, “bir yazimin altina bu
yvaziyt yazdigini veya onayladigini belirtmek igin; her zaman, ayni bigimde yazdigi ad
ve isaret” tir*. Yazinin insanoglu tarafindan bulunmasindan sonra imzanin bu
tanimlarina uygun “isaretler” glinlimiize kadar kullanilmis ve kullanilmaya devam
edilmektedir. Ornegin Roma Hukukunda bir sdzlesmenin olusturulabilmesi igin,
s0zlesme yapan kisilerin miihiir yliziiklerini balmumuna basarak metni miihiirlemeleri
gerekmekteydi. Ayn1 sekilde Avrupa’da ortacag boyunca imza olarak, topraktan
yapilmig miihiirler kullanilmis ve bdylece belgelerin dogruluklar1 ve giivenilirlikleri
temin edilmek istenmistir. Daha sonralar1 ise, imzanin el yazisi ile atilmasina

baslanilmis ve geliserek giinlimiize kadar gelmistir43.

Insan yasaminda imzanin ¢ok énemli bir yeri vardir. Ozellikle giiniimiiz hukuk
sistemlerinde maddi varligimiz olsun olmasin, telaffuz dahi edemeyecegimiz bir borg
altina girmek, tiim mal varligimiz1 birine bagislamak ve yine farkinda bile olmadan
pek cok sucu islemek atacagimiz birka¢ imza ile miimkiindiir. Ancak pek az kisi
imzaya gerekli degeri vermektedir. Cogu kez sayfalarca belgenin alti tam anlamiyla
okunmadan imzalanmakta, ilizerine ne yazilabilecegi hesaplanmadan bos bir belgeye

imza atilabilmekte ve daha pek ¢ok riskli durumda imzamizi rahatlikla

3% Babir, s.1

3 Eren, $.253; Tungomag, s.222

40 Topaloglu, s.119; Orta, s.25; Altinisik, s.74
I Canga, s.1

42 Tutkun, s.8

43 Kiigiikozyigit, s.3; Orta, s.25; Uslu, s.1
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kullanabilmekteyiz. Oysa imza, en degerli hukuki varliklarimizdan biridir. Bu nedenle
nerede ve ne i¢in kullandigimiza son derece dikkat etmeliyiz. Imzaladigimiz bir
belgenin igerigini tartismasiz olarak kabul etmemiz s6z konusu oldugundan,
imzalayacagimiz belgenin her harfini okudugumuzdan emin olduktan sonra
imzalamaliy1z. Yine imzali bir belgenin aksi ancak benzer nitelikte bir belge ile
kanitlanabileceginden, imzali belgeye dayanan iliskide, Ornegin sdzlesmelerde
yapilacak her tiirlii degisiklik, yenilik vs. ayni belge ilizerinde imzali diizeltme veya

yeni bir belge tanzimi ile yaptlmalidir®.

El yazis1 ve dolayisiyla imzanin degismez nitelikleri vardir. Zira her insanin
imzas1 kendine ozgiidiir ve genellikle benzersizdir®. Yine her insanm el yazisi
diistincesinin grafik ifadesi olmasi nedeniyle kisiligi ve karakteri ile biitlinlik
gostermektedir*®. Bunun dogal sonucu olarak da el yazis1 ve imza zaman icerisinde
degisebilmekte, kisinin imza atarken sarhos veya yar1 uykulu olmasi halinde dahi farkl
olabilmektedir. Kisinin yaglanmasi, sakatlanmasi veya o andaki ruh halinin imza

uzerinde etkileri olabilmektedir.

Imza oncelikle imzalayanin kimligini belirler. Bir belge, bir sahsin imzasini
tasiyorsa bu durum, belgenin o kisi tarafindan olusturulduguna karine teskil eder. Bu
karinenin aksinin ispati imza sahibine aittir. Burada kiginin imzasinin benzersiz olusu ve
bir bagkasi tarafindan kolayca taklit edilip, kullanilamayacagi unsurlarina
dayanilmaktadir. Ayrica imza, imza sahibinin imzaladig1 belgenin icerigine dair niyetini
ortaya koyar. Bu sebeple belgenin altinda imzasi bulunan kisinin belgenin igerigini
kabul ettigi varsayilir ve kanunda aksi belirtilmedik¢e*” bu yonde sonug dogurur. Yine
imza, lizerinde silinti ve kazint1 gibi bozulmalar olmadig: siirece, belgenin tamaminin
imzalayanin istegi dogrultusunda ve dogru olarak tanzim edildigini, diger bir ifade ile

belgenin biitiinliigiini gosterir®.

Imza, her tiirlii resmi veya 6zel belgenin gegerlilik kazanabilmesi igin, iizerinde

bulunmas: gereken en &nemli unsurlardan biridir. imzasiz bir belge kural olarak

* Benzer yonde diisiinceler i¢in bkz. Oztiirk, s.1-2

* Orta, 5.26; Altimsik, s.75

%6 Daha ayrmtih bilgi igin bkz. Evrim-Okan, s.9-17

7 BK.’da bahsi gecen irade fesad: halleri (hata, hile, ikrah) ile MK.’da bahsi gegen “tam ehliyetsizler”
tarafindan gergeklestirilen iglemlerde imza sonug¢ dogurmaz.

* Kiigiikozyigit, s.5; Orta, 5.27
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sahibine hak veya ylikiimliilik getirmedigi gibi bir kiymet de tasimaz. Bu bakimdan

imza kisilere hak saglayip, sorumluluk yiikleyen bir husustur.
1.5.2- Imza Nasil Atilmahidir

Borglar Kanunumuzun 14 {incii maddesi geregince elektronik belgelerin
elektronik imza ile imzalanmasi istisnasi disinda, imzanin kisinin el yazisi ile atilmasi
gerekmektedir. Imzanin el yazisi ile olmasi demek, imzann ilgili kisi tarafindan bizzat
ve sahsen atilmasi demektir®’. Dolayisiyla imza, bir el tiriiniidir, el yazisidir. El yazisi,
el hareketlerinin bir sonucudur. Ancak yaz1 yazilirken veya imza atilirken dogal bir
sekilde yazi yazilip, imza atildigindan viicudumuzun biitiiniin de buna etkisi vardir.
Bundan dolay1 imza inkar1 durumlarinda dogal hali temin etmek i¢in, ayakta ve oturarak
imza ornekleri alinip kriminoloji laboratuarlarinda karsilagtirilarak ayni el {iriinii olup

olmadigi tespit edilir.

Toplumumuzda kiiciimsenmeyecek oranda bedensel engelli vatandas bulundugu
diistintildiiglinde, imzanin el yazisi ile atilmasi genis yorumlanarak imzayi atana ait
olmak kosulu ile el disinda bagka bir uzuv kullanilarak, érnegin ayakla atilmig imza da
gecerli kabul edilmektedir. Bunun yani sira, imzay1 atan kisi imza atmak ig¢in gerekli el
hareketlerini bagkasinin yardimi ile gergeklestirmis olsa bile imza gecerli kabul
edilecektir’™®. Burada énemli olan imzanm ilgiliye ait olma 6zelliginin gergeklesmesi ve
imzay1 atanin {iizerinde herhangi bir baski unsurunun olmamasidir. Zira Borglar
Kanununun 29 uncu maddesi geregince baski altinda atilan imza hukukumuzda kabul
gormemekte ve diger tarafin veya tligiincii bir kisinin korkutmasiyla sézlesme yapan

kimsenin o sozlesme ile bagli olmadig1 ve fesih hakki oldugu belirtilmektedir.

Soyadi kanununun 2 nci maddesi geregince sozli kullanim, yazili kullanim ve
imzada, dnce 6z ad sonra da soyadi kullanilacaktir. Dolayis1 ile imza 6nce 6z adin sonra
da soyadin el yazisi ile yazilmasi suretiyle atilacaktir. Ancak gilinlimiizde bu kural pek
kabul gormemekte ve 6z ad veya soy addan herhangi biri, takma ad veya kisaltilmig
imza (paraf) kullanilmasi da gecgerli kabul edilmekte ve genelde paraf kullanilmaktadir.

Burada onemli olan ne yazildigi degil, kisinin beyanda bulunma iradesinin tespit

* Eren, 5.253; Birsen, 141; Vglidedeoglu—ézdemir, s.35; Topaloglu, s.119
50 Eren, s.254; Velidedeoglu-Ozdemir, s.35; Birsen,s.142; Uygur, s.706
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edilmesidir. Ayrica imzanin okunabilir olmasi veya kisinin her zaman aymi imzayi

atmasi da sart degildir’".
1.5.3- Kimler imza Atmahdir

Borglar Kanunumuzun 13/1 inci maddesi geregince, yazili sekle bagh kilinmis
sozlesmelerde, bor¢ altina giren tarafin veya taraflarin metni imzalamasi gerekir.
Bagislama taahhiidii, kefalet ve kiymetli evrakta oldugu gibi yalniz bir taraf borg altina
giriyorsa, sadece o tarafin sdzlesmeyi imzalamasi yazili sekle uyulmus olunmasi i¢in
yeterlidir. Her ne kadar, tek tarafa bor¢ ylikleyen sozlesmelerde de sozlesmenin
kurulmasi i¢in diger tarafin da irade beyan1 gerekmekte ise de, bunun icin borg altina
girenin imzasini tagityan belgenin karsi tarafa verilmesi yeterli goriilmektedir. Nitekim
Yargitay, bagislama ylikleniminde, yalnizca bir tarafin borg altina girmesinden bahisle
bagislayanin aciklamasinin ve imzasinin sekil sartinin yerine getirilmesi acisindan
yeterli oldugunu, bagislananin kabuliiniin bir bi¢ime girmesinin gerekmedigini kabul

etmektedir®’.

Her iki tarafa borg ylikleyen sozlesmelerde ise, sdzlesmenin tamam olmasi igin
her iki tarafin da metni iceren belgeyi imzalamasi gerekmektedir. Sirket s6zlesmeleri
gibi c¢ok tarafli sézlesmelerde biitiin akitlerin imzalarinin bulunmasi gerekir. Tek bir
tarafin imzalamasi halinde bu tek tarafli bir irade beyani niteligi tasiyacagindan
sozlesme kurulmus olmaz™. Yine muhataba ulasmasi gerekli bir yazili beyan, kars:
tarafa ulastiktan sonra hiikiim ifade edeceginden, imzalanan metnin de karsi tarafa
ulastirilmast gerekir. Taraflarin metni ayni anda imzalamalar1 gerekmedigi gibi,
imzalarin ayn1 metinde bulunmasi da gerekmez. Taraflarin imzaladiktan sonra belgeleri

birbirlerine vermeleri gerekli ve yeterlidir™®.

Imza, borg altina giren sahsin bizzat kendisi tarafindan atilabilecegi gibi yetkili
temsilcisi tarafindan da atilabilir. Yetkili temsilci yetkisini agsmadig1 veya azledilmedigi
stirece, temsilci tarafindan atilan imza yetki vereni baglayacaktir. Ancak bunun i¢in

imzalayanin temsilci niteligi tasidigi metinden anlasilmali veya imza atilmasi esnasinda

! Eren, $.253; Velidedeoglu-Ozdemir, 5.36; Birsen, s.141; Altmisik, s.75

2 Yargitay 4.HD., 26.10.1978 1977/13113 K, Yargitay 2. HD. 14.04.1998 T. 1998/1981-4282, E-K sayil1
ilamlari

> Yargitay 13.HD. 21.01.2003 T. 2002/12288-E, 2003/459-K

5% Karahasan, s.141; Eren, s.254
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yazili olarak belirtilmelidir. Aksi halde temsilci bizzat borg altina girer. Temsilcinin asil
tarafin adin1 kullanarak imza atamayacagi kabul edilmektedir. Zira imza, imzalayanin

kendi adini tasimasi halinde bir anlam kazanacaktir™.
1.5.4- imzanin Yeri

Imzanin konulacagi yer hakkinda borglar kanununda herhangi bir hiikme yer
verilmemistir. Ancak doktrinde ve uygulamada imzanin tiim metni kapsayacak sekilde
metnin sonuna atilmasi gerektigi kabul edilmektedir. Yine metinde yapilacak ekleme,
cikarma, sime gibi degisikliklerinde altinin imzalanmasi gerekmektedir. Birden fazla
sayfa var ise en son sayfaya imzanin atilmasi yeterlidir. Bununla birlikte, metinle iligkisi
belirtilmek sartiyla metnin basina veya yan tarafina atilacak imzanin da yeterli olacagin
savunan yazarlar bulunmakta ise de genel kani, bu sekilde atilan imzanin sonug

dogurmayacag: yoniindedir™.

Imza, metnin yazilmasindan énce de atilmis olabilir. Uygulamada bu durum
“aciga imza” olarak bilinmektedir. A¢iga (beyaza) imza, dnceden yazilmis bir sdzlesme
metni olmaksizin, imza edenin kars:1 tarafa duydugu giivene dayanarak, iizeri taraflar
arasinda yapilan anlagsmaya uygun olarak doldurulmak iizere, borglu tarafindan bos bir
kagidin veya kismen doldurulmus bir senedin imzalanip kars1 tarafa veya li¢lincli sahsa
verilmesi suretiyle ger¢eklesmektedir’’. Burada taraflar arasinda daha 6nceden var olan
bir anlagma olup, a¢iga atilan imzanin bu anlagmaya gore doldurulmasi s6z konusudur.
Ancak uygulamada agi8a atilan imzanin {izerinin anlagmaya aykir1 olarak dolduruldugu
ve/veya bu yonde iddiada bulunuldugu sik karsilagilan bir durumdur. Yargitay
uygulamasinda™ ve doktrinde de kabul edildigi iizere, agiga imza atan kimse, imzanin
lizerinin diger tarafla kararlastirilan anlagsmaya aykiri olarak dolduruldugunu ispat
etmedikce, imzali metin gegerli kabul edilecek ve imza atan bor¢landigi edimi yerine
getirmek zorunda kalacaktir™. Bu durumun ispati ise ¢ok zor ve hatta cogu kez
imkansiz olmaktadir. Zira burada gilivene dayanan bir islem s6z konusu oldugundan,

irade fesad: hallerinden olan hata ve hileden s6z edilemeyecek ve HMUK nun 293/son

>> Karahasan, s.142; Eren, 5.255; Reisoglu, s.73

%% Eren, 5.260; Karahasan, s.142; Keser Berber (Sekil), s.59; Altmisik, s.75; Reisoglu, s. 73
> Ulusoy, s.472; Eren, 5.256; Karahasan, s.143

*Y.13.H.D., 25.12.1986 T. 1986/5422-6629 E.K. sayili ilam1

59 Eren, s.256; Karahasan, s.143; Tungomag, s.228
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maddesi uygulanamayacaktir. Dolayisiyla ortada yazili bir belge oldugundan, buna karsi
tanik dinlenemeyecek ve bu sekilde tanzim edilmis bir belgenin aksi ancak esdeger bir
yazili delille (senetle) ispat edilebilecektir (HMUK. m.290). Ancak imzali bos kagit
imza atanin rizasi disinda 6rnegin hile ile elinden alinmis veya ¢alinmis ise bu durumda

tanik dinletilebilecektir.
1.5.5- El Yazsi Ile Imzanin istisnalar

El yazis1 ile imza atmanin miimkiin olmadig1 baz1 6zel durumlarda yasa koyucu
istisnai bazi diizenlemeler getirmistir. Ancak sunu da hemen ifade etmek gerekir ki,
ileride ayrintili olarak inceleyecegimiz “Elektronik Imza” el yazis1 ile imzanmn bir
istisnas1 degildir. Zira el yazisi ile imzanin istisnalan fiziki belge iizerine sahislardan
kaynaklanan bir sebeple el yazisi ile imza atmanin ¢ok zor veya imkansiz oldugu
durumlarda uygulanir ve fiziki belge {lizerine yasanin 6ngordiigii ¢cercevede konulan
isaret, onay veya buna benzer bir tasdiki olusturur. Elektronik imza ise, fiziki ortamda
bulunmayan dolayisiyla el yazisi ile imza atmanin fiilen imkansiz oldugu durumlarda,
sanal(elektronik) ortamda bulunan belgenin dogrulugunu, biitlinliigiinii koruyan ve
beyan sahibinin bu belgenin igerigini kabul edip onayladigin1 belirtmesine diger bir
ifade ile imzalamasima imkan taniyan bir teknik terim olup, el yazisi ile imzanin
elektronik ortamdaki karsiligidir. Bu anlamda elektronik imza, 1slak imzanin istisnasi

olmayi1p, alternatifidir.

Borglar Kanunumuzda el yazisi ile imzaya iligkin genel kurala iki istisna
Ongoriilmiistiir. Bunlar bir alet vasitasiyla imza atilmasi ve imza yerine kullanilabilecek

isaretlerdir.

Korlerin (dmalarin) imza attiklar1 belgeleri gorme imkanlar1 olmadigindan, atmis
olduklar1 imzalarin hukuken gegerli olabilmesi i¢in ya imzasinin noterde tasdik edilmesi
ya da amanin imzaladig1 belgenin igerigini bildiginin ispat edilmesi gerektigine dair
diizenleme bulunmakta idi (BK. m.14/3 “miilga’). Ancak bu hiikiim 01.07.2005 tarih ve
5378 sayil1 yasanin 50. maddesi yiirtirliikten kaldirilmistir. Ayni sekilde ticari senetlerde
amalarin imzasina iliskin benzer diizenleme de ayni madde ile yiiriirlikten

kaldirilmigtir. Su halde el yazisi ile imza hususunda amalara iliskin istisnai bir
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diizenleme kalmadigindan, bu kisilerin de imzalar1 diger kisilerle esit dlgiide hak ve

sorumluluk doguracaktir.
1.5.5.1- Alet Vasitasi ile Imza

Alet vasitasiyla imza, imza atmaya muktedir bir kiginin el yazisi ile atmig oldugu
imzasinin mekanik veya elektronik bir alet vasitasi ile evrak iizerine atilmasidir. El
yazist ile imza atmak kural olmakla birlikte, bazi istisnai durumlarda el yazisi ile imza
atmanin ¢ok zor ve hatta imkansiz oldugu nazara alinarak bir alet araciligr ile imza
atilabilecegi kabul edilmistir. Hukukumuzda alet vasitasiyla imza, ancak orf ve adetce
kabul olunan hallerde ve ozellikle ¢ok miktarda tedaviile ¢ikarilan kiymetli evrakin
imzalanmas1 gereken durumlarda kabul edilir (BK. m.14/2). Ornegin binlerce hatta
milyonlarca c¢ikarilan hisse senetleri, tahviller, tedaviile ¢ikarilan para gibi kiymetli
evraklarin tamaminin bor¢ altina giren kisi veya kisilerin tamaminca imzalanmasi
miimkiin degildir. Iste bu gibi durumlarda bu kisilerin el yazis1 ile imzalar1 bir alet
vasitasi ile atilmaktadir. Ancak kanun ticari senetlere iliskin diizenlemeleri bu istisna
kapsami1 disinda tutmustur (BK. m.15). Buna gore ticari senetlerdeki (bono, ¢ek, polige)
beyanlarin el yazisi ile imza edilmesi gerekmektedir. El yazisi ile imzanin mekanik
yoldan kopya edilmesi yani bir alet vasitasiyla atilmast miimkiin degildir(TTK.

m.668/2).
1.5.5.2- imza Yerine Kullanilabilecek Isaretler

Ulkemizde halen okuma yazma bilmeyen insan sayis1 son derece fazladir. Dogal
olarak bu insanlarin ¢ok biiylik bir boliimii imza atmasint da bilmemektedir. Yine
bedensel 6zrii nedeniyle imza atamayan kisiler de bulunmaktadir. Iste kanun koyucu bu
gibi durumlar1 goéz Oniline alarak, imza atmasini bilmeyenler veya bedeni bir 6zrii
nedeniyle el yazisiyla imza atamayanlarin imza yerine “usulen tasdik olunmus ve el ile
vapilmis bir alamet(isaret)” veya “resmi bir sahadetname” (belgeleme-onaylama)
kullanabilirler (BK. md.15). Bu isaret el ile yapilan bir ¢izgi, geometrik sekil, yazi
seklinde kullanilmayan bir harf rakam ve benzeri seyler olabilir®. Parmak izinin de bu
kapsamda yer aldig1 doktrin ve Yargitay uygulamasinda kabul edilmektedir. Ulkemizde

okuma yazma bilmeyen pek cok insan miihiir kullanmaktadir. Bor¢lar Kanununda

5 Eren, 5.258

26



miihiirden s6z edilmemistir. Ancak Noterlik Kanunu’nun 75 ve HUMK’nun 297 nci
maddelerinde miihiir kullanma y&ntemi kabul edilmistir. Bu nedenle miihiir de BK.’ nun

15 inci maddesi kapsaminda degerlendirilmektedir®'.

Imza yerine kullanilabilecek isaretlerin gecerli kabul edilebilmesi i¢in bunun
resmi bir makam tarafindan onaylanmasi gerekmektedir. Bu makam hukukumuzda
noterler ve kdy ihtiyar heyeti olarak diizenlenmistir. Ornegin parmak basmanin imza
yerine gecebilmesi i¢in noter veya kdy ihtiyar heyetince tasdik edilmesi gerekmektedir.
Ayni sekilde miihiiriin gegerli olabilmesi i¢cin HUMK’nun 297 nci maddesi hiikmii
geregince koOy ihtiyar heyeti ve mahallince taninan iki sahit tarafindan tasdik edilmis
olmalidir. Yargitay uygulamasi da bu y6ndedir62. Madde metninde belirtilen ihtiyar

heyeti borg altina giren kisinin ikamet ettigi yerin ihtiyar heyetidir.

BK. 15 inci maddesinde el ile yapilmis isaretin yaninda resmi bir
sahadetnameden de bahsedilmistir. Buradaki resmi sahadetnameden kastedilen imza
atamayan bir kiginin resmi bir memura giderek, memura, beyan ettigi hususlarin
imzalanmasi gereken belge veya senette yer aldigimi ve bu beyanin kendi iradesine
uygun oldugunu sdylemesi ve memurun da bu beyani metnin altina yazarak imza ve

tasdik etmesidir®.

Imza yerine kullanilabilecek isaret ve resmi sahadetnamenin gegerli olabilmesi
icin kanunun aradigit 6n sart bu yola basvuran kisinin imza atmaya muktedir
olmamasidir. Yani kisi imza atmayi bilmemeli veya bedensel 6zrii nedeniyle imza
atamamalidir. Dolayistyla imza atmasini bilen ve buna bedensel olarak giicii yeten bir
kisinin imza yerine el isareti, parmak izi, miihiir veya resmi sahadetname kullanmasi

halinde bu gecerli olmayacak, hiikiim ve sonug dogurmayacakt1r64.

ol Eren, 5.258-259; Karahasan, s.153; Reisoglu,s.74; Akinci, s.91; Orta, s.28
%2 Yargitay HGK. 12.11.1930 T. 1930/29-30 E.K. say1l ilanu

63 Karahasan, s.153; Tungomag, s.225; Eren, s.258; Reisoglu, s.75

5% Eren, 5.258; Reisoglu, s.75; Orta, 5.29
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1.6- Elektronik Ortamda Sekil

1.6.1- Genel Olarak

Hukukumuzda s6zlesmelerin gegerliligi herhangi bir sekil sartina uyulmasina
baglh degildir(BK. m.11). Ancak kanunun sekil sarti 6ngordiigii s6zlesmelerin sekle
aykir1 yapilmasi halinde, aksine yasal hiikiim bulunmadig siirece gegerliligi s6z konusu
olamaz. Yine belli bir meblag1 asan sdzlesmelerin ispat edilebilmesi i¢in yazili olmalari
gerekmektedir. Su halde elektronik ortamda akdedilen sdzlesmeler yazililik islevini
tagimakta midir? Yine kanunun sekil sartt 6ngordiigii sozlesmeler elektronik ortamda

gecerli olarak kurulabilir mi?

Bir irade beyaninin yazili kabul edilebilmesi i¢in, istenildiginde ibraz olanaginin
olmasi ve degistirilmezliginin temin edilmis olmas1 gerekmektedir®. Bu nedenle yakin
tarihe kadar, belgenin istenildiginde ibraz edilebilmesi ve degistirilmezliginin temini
icin siirekli ve dayanikli bir madde iizerine yazilmasi ve tasmabilir olmas1 gerektigi
gorilisii hakimdi. Bu anlamda elektronik belgelerin, oncelikle dogrudan algilanabilir
olmayip, algilanabilmesi i¢in verileri yaziya doniistiirebilen teknik bir araca (bilgisayar
ekrani, yazici) ihtiya¢ duydugu, igeriginden her an bilgi sahibi olma ve ibraz edilebilme
imkan1 bulunmadig1 gibi bilgisayar ve veri tasiyicilarindaki verilerin iz birakmadan
degistirilebilir olmas1 nedenleriyle yazili metin 6zelligini tasimadigi  kabul

edilmekteydi®.

Yine 5070 sayili Elektronik Imza Kanunu yiiriirliige girmeden &nce Borglar
Kanununun 14 iincii maddesi hiikmii geregince yazili seklin unsuru bulunan imzanin, el
yazisi ile atilmasi gerektiginden ve elektronik ortamda bunu gerceklestirme imkéani
olmadigindan, sekle bagl s6zlesmelerin elektronik ortamda gegerli olarak kurulmasi da

miimkiin degildi.

Elektronik ortamda kurulan hukuki iligskilerde taraflarin birbirleri ile hig
karsilagmadiklar1 ve muhtemelen ileride de karsilasmayacaklar1 bir gercektir. Boyle

olunca internet ortaminda hazirlanan bu belgelerin senet niteligi tasiyip tasimadigi,

65 Pekcanitez, s.400; Eren, s.252; Erturgut, s.202
66 Eren, 5.252; Pekcanitez,s.401-402; Ozdemir Kocasakal, s.93;Gezder, s.143; Altmnisik, s. 95; Erturgut,
s.204
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sozlesmeci taraflarin belirlenmesi, kimliklerinin dogrulanmasi1 ve kimliklerinin
sozlesme ile iliskilendirilmesi 6nemli bir problem olarak karsimiza ¢ikmaktadir. Zira
elektronik ortamda hazirlanan bir mektup veya bir mesajin daha genel ifade ile bir irade
beyaninin giivenilir ve baglayici olmasi ancak bunu hazirlayan kisinin imzasi ile
miimkiindiir. Ayn1 sekilde sozlesme ile borg altina giren taraflarin s6zlesme metninde
imzasinin bulunmas1 gerekir. Peki, elektronik ortamda bu nasil yapilacaktir? Bilgisayara
takili bir cizim kalemi veya tarayici vasitasiyla kisinin imzasinin metne eklenmesi
halinde, bu imzanin gercek olup olmadiginin ve sahteliginin denetlenmesinin miimkiin
olmadig1 bilinmektedir. Bir baska problem ise herkese agik olan internet ortaminda
kars1 tarafa gonderilen mesajin igeriginin degistirilip degistirilmedigidir. O halde sanal
ortamda hazirlanmis bir belge elektronik olarak nasil imzalanabilecektir? Daha da
onemlisi bu imza hukuken gecerli olacak mudir? Yine imzalamig olan belgenin
iceriginin degisip degismediginden veya baska kisilerin eline ge¢ip gegmediginden nasil
emin olunacaktir? Goriildiigii gibi elektronik ortamda yapilan veya yapilacak islemlerde
ihtiya¢ duyulan en 6nemli sey giivenliktir. Iste s6z konusu bu giivenligi saglayip,
taraflar arasinda iletilen bilginin gizliligi, bitiinliigli ve taraflarin  kimliklerinin
dogrulugunu, garanti edebilmek amaciyla yapilan uluslar arasi ¢aligmalar neticesinde
¢Ozlim olarak elektronik imza teknigi gelistirilmis ve bu teknigin yasal gegerliligine
yonelik yasal diizenlemelere gidilmistir. Ulkemizde de bu ydndeki diizenleme 5070

say1l1 Elektronik imza Kanunu ile yapilmustir.

5070 sayil1 Elektronik imza Kanunu’nun 5 inci maddesinde “giivenli elektronik
imza, elle atilan imza ile ayni hukuki sonucu dogurur” hikkmiine yer verilmis; 22 nci
maddesi hiikmii ile, Bor¢lar Kanunu’nun 14 {incii maddesine “giivenli elektronik imza
elle atilan imza ile ayni ispat giictinii haizdir” ciimlesi eklenmistir. Yine kanunun 23
tincii maddesi hiikkmii ile HUMK’na giivenli elektronik imza ile imzalanmis bir
elektronik belgenin, senet hilkkmiinde oldugu ve aksi ispat edilinceye kadar kesin delil
teskil edecegi hiikmiinii iceren 295/a maddesi eklenmistir. Ayrica, Tiirk Bor¢lar Kanunu
ve Hukuk Muhakemeleri Kanunu tasarilarinda yazilik islevi ve sekil sartlarina iligkin
yer verilen hiikiimlerle de bu yondeki tereddiitlerin giderilmesi hedeflenmistir. Zira,
Borglar Kanununun 14 {incii maddesinde yapilan degisiklik ile giivenli elektronik imza
ile el yazisi ile atilan imzanin ispat giicii agisindan es deger oldugu kabul edilmistir.

Yine Borglar Kanunu tasarisinda buna paralel olarak gilivenli elektronik imzanin el
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yazis1 imza ile ayni1 hukuki sonuglar1 doguracagi belirtilmig(m.15), yiirtirliikteki yasadan
farkl1 olarak, giivenli elektronik imza ile imzalanan elektronik belgelerin de metin

olarak kabulii ve yazililik islevini yerine getirecegi hiikme baglanmistir(m.14).

Bu acgiklamalar dogrultusunda kanimizca, elektronik ortamda bulunan belgelerin
yazililik 6zelliginin olmadig1 sdylenemez. Zira Borglar Kanununun 14 {incii maddesinin
eski halinde, yazili seklin gergeklesebilmesi i¢in metnin el yazisi ile imzalanmasinin
zorunlu oldugu hiikmiine yer verilmisti. S6z konusu maddede yapilan degisiklik ile
giivenli elektronik imza ile el yazisi ile imza esdeger kabul edildigine gore, bu hitkmiin
anlam ifade edebilmesi i¢in elektronik belgelerin de metin unsurunu ve yazilik islevini
icerdigi kabul edilmelidir. Ayni sonuca Borglar Kanunu tasarist (m.14-15) ve Hukuk
Muhakemeleri Usulii Kanunu tasarist (m. 203 vd.) hiikiimlerinin incelenmesi
neticesinde ulasilabilecektir. Sonug olarak, giivenli elektronik imza ile imzalanmasi ve
istenildiginde ibraz edilmek iizere saklanabilmesi kosuluyla elektronik belgeler de yazili
seklin sartlarmni tasir ve Elektronik imza Kanununun 5 inci maddesindeki istisnalar

disinda sekle bagli sozlesmeler de elektronik ortamda gegerli olarak kurulabilir.

Hukuk kurallarinin genelde, sosyal vakianin ortaya ¢ikip tamamlanarak, hukuki
problemin ortaya c¢ikmasini, teskil ve teshisini beklemek zorunda oldugu kabul
edilmektedir®”. Ancak, Elektronik imza Kanunu bu genel kurala aykiri sekilde
gelismistir. Zira iilkemizde, gerek 6zel sektdrde gerekse kamuda, heniiz Elektronik imza
kullanilmaya baslanmadan bu yonde bir diizenlemeye gidilmis ve sosyal vakia ortaya
¢ikmadan bunun yasal diizenlemesi yapilmstir. Aslinda Elektronik Imza Kanunu bizim
disimizda gelisen siirecin yasal mevzuatimiza uyarlamasindan ibarettir®. Gergekten
elektronik ticaretin gelismesine paralel olarak, Avrupa Birligi {iyesi iilkelerde ve ABD
basta olmak iizere birlik iiyesi olmayan iilkelerde elektronik imzaya iliskin
diizenlemelere gidilmesi, her ne kadar elektronik imzanin fiilen ve yaygin olarak
kullaniminin s6z konusu olmamasina ragmen, Avrupa Birligi yolunda ilerleyen
tilkemizde, internet kullaniminin biiyiik bir hizla artmasi ve elektronik ticaret hacminin
genislemesi de nazara alinarak Avrupa Birligi’ne uyum yasalar1 ¢ercevesinde, Avrupa
Komisyonu’nun 99/93/EC sayili direktifi baz alinarak bu yonde bir diizenlemenin

yapilmasi geregini dogurmustur. Boyle olunca da uyarlama siirecinde bir takim eksiklik

67 Kalpsiiz, s. 60-61
68 Turan, s.2
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ve yanliglhiklarin ortaya ¢ikmasi da s6z konusu olabilecektir. Yine uygulamanin
sonuglarin1 gérmeden elektronik imza ile imzalanmis verilere hiikiim ve sonuglar
baglanmas1 da tartismalara yol acacak ve uygulamada karsilasilan sikintilar
artiracaktir®. Ancak bu durum olumsuz bir gelisme olarak algilanmamalidir. Aksine
diinyada 6rnekleri goriilen ve lilkemizde de giindemden hi¢ diismeyen e-ticaret, e-devlet
ve e-donilisim benzeri projelerin hayata gecirilebilmesi icin ¢ok 6nemli bir adim ve

firsat olarak degerlendirilmelidir.
1.6.2- Elektronik imza ve Sayisal (Dijital) Imza Kavramlan

Imza, yukarida aciklandid: iizere, ait oldugu belgenin dogrulugunu gostermek
niyetiyle olusturulan ve kullanilan her tiirlii isaret olup’’, genel bir kavramdir. Bu
tanimlamaya gore imzanin olusabilmesi icin, miirekkep ve kagit sart olmayip, bir
semboliin varlig1 ve belge igerigi ile bu belgeyi diizenleyenin niyetinin ortiismesi yeterli
olacaktir. Bu agidan bakildiginda elektronik bir kayit veya verideki herhangi bir sembol
ya da kod da imza olarak kabul edilebilecektir’".

Elektronik imza da genel bir kavram olup, bilgisayar tabanli kimlik
belirleyicileri olarak kullanilan, elektronik ortamda olusturulmus bir mesajin
biitiinliiglinli ve degismemisligini ifade eden, ayni zamanda mesaj sahibinin kimligini
tanimlamaya yarayan her tiirlii elektronik isarettir. Bu isaretlerin herhangi bir sekli veya
siirlamas1 yoktur. Bu itibarla, el yazis1 ile imzanin tarayici vasitasiyla elektronik
ortama aktarilmasi, bilgisayara takili bir alet vasitasiyla el yazisi imzanin bilgisayar
ekranina atilmasi, kredi kartlarinda kullanilan PIN kodlar1, kisilerin biyometrik
ozelliklerine dayali ses, gz retinasi taramasi, parmak izi taramasi gibi yontemler ve ¢ift
anahtarlt kriptografiyle olusturulan sayisal imza birer elektronik imza tiiridiir. Buna
gore elektronik imza, bir kimsenin bir belgeyi elektronik ortamda imzalayabilecegi
yontemlerin tiimiinii ifade eden bir Gist kavramdir’?. Genel anlamiyla elektronik imza,

imza sahibinin kimligini ve ekli bilgiye onay verildigini gostermek niyetiyle bir kimse

% Turan, s.2; Deliduman, s. 2

70 Altundag, s.60, Canga, s.1; Kiigiikozyigit, s.3; Ozgiil,s.2

' Altundag, s.61; Kiigiikkozyigit, s.3

72 Kiiciikozyigit, s.5; Erturgut, s.54; Altinisik, s.79; Ahi, s.2; Orta, s.36
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tarafindan (veya onun namina) kullanilan herhangi bir isaret veya kabul edilen herhangi

bir giivenlik usuliidiir”.

Elektronik imza, konuyla ilgili pek ¢ok calismada ve yasal diizenlemede
tanimlanmistir. Amerika Birlesik Devletleri Kiiresel ve Ulusal Ticarette elektronik Imza
Yasasinda (Electronic Signatures in Global and National Commerce Act) elektronik
imza; “bir sozlesmeye dogrudan eklenmis ya da mantiksal baglant1 kurulabilen ve kaydi
imzalamak niyetini giiden kisi tarafindan olusturulmus veya kullanilmis, her tiirlii

»™ olarak tamimlanmustir. Elektronik imza 13 Arahik

elektronik ses, sembol ya da kayit
1999 tarihli Avrupa Birligi Direktifinde ise; “baska bir elektronik veriye eklenen veya
onunla mantiksal baglantist bulunan, kimlik teshisine yarayan elektronik formda
bulunan veriler” olarak tanimlanmistir. Bu tanima benzer olarak, iilkemizde 23
Temmuz 2004 tarihinde yiiriirliige giren 5070 sayili Elektronik Imza Kanununda da
“Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi

bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri” seklinde

tanimlanmistir.

Yasal diizenlemelerdeki bu tanimlar haricinde pek ¢ok calismada da elektronik
imza tanimlamalar1 yapilmistir. Bu tanimlar genelde elektronik imzanin 1slak imza ile
fonksiyon esitligi prensibi nazara alinarak yapilmistir. Bunlardan birkacini su sekilde
siralayabiliriz. Elektronik imza; “kiginin el yazisi ile attigi imzanmin sahip oldugu
ozellikleri elektronik ortamda gergeklestirmeye yarayan matematiksel formiillere veya

75 . .
”, “islak imzamin fonksiyonlarimi da

sifreleme programlarina verilen bir isimdir
kapsayan ve bir veri mesajinda bulunan veya ona eklenen ya da mesaj ile mantiksal
baglantisi kurulabilen, bireyin kimligini tanmitan ve bireyin, mesajin igerigini
onayladigini gosteren elektronik formattaki imzadw™®. “bir bilginin diciincii kisilerin
erisimine kapali bir ortamda, biitiinliigii bozulmadan ve taraflarin kimlikleri

dogrulanarak iletildigini elektronik veya benzeri ara¢larla garanti eden harf, karakter

veya sembollerden olusmug bir settir’’

& Orta, .37

™ Kiiciikozyigit, s.6

7> Keser Berber (Tasar1 Degerlendirmesi), s.1

76 Arikan, s.151; Orta, 5.36

T ETKK, Hukuk Calisma Grubu Raporu, s. §; Inaloz, s.23
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Yukaridaki tanimlarda goriildiigii iizere elektronik imzaya bir sinirlama
getirilmemis, herhangi bir teknolojiye istilinliik taninmamis, sadece ondan beklenen
fonksiyonlar dikkate alimmistir. Bu durum “teknolojik tarafsizlik”  olarak
nitelendirilmektedir’®. Boylece elektronik imza alaninda ortaya gikabilecek yeni
teknikler veya degisiklikler yasal mevzuat degisikligine gerek olmaksizin
uygulanabilirlik kazanmaktadir. Yine bu sayede yasal diizenlemeler, bu anlamda
teknolojinin gerisinde kalmayacak ve her degisiklige uygulanabilir bir durumda
olacaktir. Buna drnek olarak yasal diizenlemelerden sonra ortaya ve giderek yayginlasan
mobil elektronik imza gosterilebilir. Elektronik imza, simdiye kadar imzalamada
kullanilan ve ileride kullanilabilecek tiim yontemleri kapsar bir sekilde tanimlanmistir.
Hal boyle olunca elektronik belgede kullanilan imzalarin giivenilirligi imzanin ¢esidine

gore farklilik arz etmektedir.

Elektronik ortamda baglayici islem yapma olanagi saglamayi1 amacglayan bir
elektronik imza teknigi de sayisal imza, diger adiyla dijital imzadir. Sayisal imza teknik
olarak bir yazilimdir ve verinin (belgenin) anahtar olarak tanimlanan 6zel bir veri

kullanilarak sifrelenmesi temeline dayanir.

Bu anlamda Sayisal (Dijital) imza, elektronik imzanin 6zel bir tiirii olup, diisiik
maliyeti ve yiiksek giivenlik standardi nedeniyle diinyada en ¢ok kullanilan tiirdiir.
Sayisal imza, bagka bir dijital belgeye eklenmis yada mantiken iliskilendirilmis
bitlerden” olusan bir seriyi ifade eder. Teknik olarak tanimlanacak olursa, sayisal imza;
asimetrik sifreleme yontemi ve hash fonksiyonu kullanilarak, bir mesajin imzalayanin
actk anahtarina karsilik gelen bir 06zel anahtar kullanilarak olusturulup
olusturulmadigini, mesajin donilistim esnasinda degistirilip degistirilmedigini ve mesaja
sahip olan kisinin kimliginin tam olarak saptanabildigi bir yontemdir®®. Dis Ticaret
Miistesarlig1 biinyesinde kurulmus Elektronik Ticaret Koordinasyon Kurulu Hukuk
Raporunda; “Elektronik imzanin ézel bir ¢esidi olup, bir anahtar ¢ifti (agik ve gizli
anahtarlar) ile elektronik ortamda iletilen verive vurulan bir miihiirdiir®'. Sayisal
imzalar géndericinin kimliginin agik ve net bir bicimde teyidini, elektronik dokiimanin

orijinalligini ve giivenilirligini miimkiin kilar. Gonderici igin ve mesajin gonderildigi

7® Erturgut, 5.60; Altimsik s.78-79, dn. 61

7 Bit: En kiigiik veriyi ifade eder. ikilik (binary) sisteme dayanan bit, herzaman 0 yada 1 degerini alir.
% Winn Jane, s.3; Orta, s.37; Erturgut, s.69

81 Pekcanitez, 5.395
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taraf igin tek olan sayisal imzalar dogrulanabilir ve inkar edilemez.” Bigiminde

82
tanimlanmustir.

Bu tanimlamalardan da anlasilacagi tizere sayisal imza, daha genis ve genel
kapsamli olan ve elektronik ispat yontemlerinin tamamini i¢ine alan elektronik imza
kavramindan farklilik arz etmektedir. Zira elektronik imza, bir elektronik belgenin
kimden satirinda yer alan bir isim, bazi elektronik sistemlerinde kullanilan el yazisi
imzanin dijitalize edilmis hali veya el ile atilan kagit tabanli imzanin elektronik ortama
aktarilmasi1 seklinde de karsimiza c¢ikabilmekte, dolayisiyla hukuki baglayicilik
acisindan zaruri olan veri biitiinliigli ve inkar edilemezlik islevleri acisindan yetersiz
olabilmektedir. Sayisal imza da ise, bir acgik sifre altyapisi i¢cinde yerlesik asimetrik
sifreleme yontemi ile 1slak imzanin kagit lizerinde gerceklestirdigi tiim islevleri ve
fazlasin1 herhangi bir tereddiide mahal vermeyecek sekilde elektronik ortamda

gergeklestirecek sartlar1 ve teknik gereksinimleri igeren bir elektronik ispat metodudur.

Elektronik imza genel ve iist bir kavram olmasina ve sayisal (dijital) imzay1 da
kapsamasina karsin, uygulamada elektronik imza ifadesi ile genelde sayisal imza
kastedilmekte ve bu anlamda kullanilmaktadir. Halen ¢esitli iilkelerde yiiriirliige girmis
ve girmek {lizere olan yasa metinlerinde de dijital imza veya elektronik imza

terimlerinden birinin se¢ildigi goriilmektedir.

Ulkemizde de “elektronik imza” kavrami kabul edilmis ve 1slak imzanin tiim
islevlerini elektronik ortamda karsilayan sayisal imza “gilivenli elektronik imza” olarak
tanimlanmistir. Ancak bu tanimlama doktrinde elestirilmis ve sayisal imza kavraminin

kabul edilmesinin gerektigi ileri siiriilmiistiir.*

Buna gore “miinhasiran imza sahibine bagli olan, sadece imza sahibinin

tasarrufunda bulunan giivenli elektronik imza olusturma aract ile olusturulan, nitelikli

2 ETKK, Hukuk Calisma Grubu Raporu

8« .Yap1 itibariyle birbirinden tamamen farkli olan dijital imza ile biyometrik yontemlerin, elektronik

imza st kavrami altinda, ayni kanunda ayni hiikkiim ve sonuglara bagl olarak diizenlenmesi miimkiin
degildir. Tasaridaki hiikiimler dikkate alindiginda, bu hiikiimler ile kanun koyucunun sadece dijital imza
ile ilgili olarak diizenleme yaptig1 anlasilmaktadir. Dolayistyla bu tasarmin admin “TURK DIJITAL
IMZA KANUNU” olmasi ve boylece tasaridaki hiikiimler ile tasarinin adi arasindaki geliskinin

giderilmesi yerinde olacaktir” Keser Berber (Tasar1 Degerlendirmesi), s.2
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elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan ve
imzalanmig elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin
tespitini saglayan, elektronik imza” givenli elektronik imzadir®. Burada imzanin
giivenli sayilmasi i¢in gilivenli elektronik imza olusturma araci ile olusturulmasi sartina
yer verilmigtir. Zira glvenli elektronik imza olusturma araci; imzanin bir esinin
bulunmamasini, gizliligini ve giivenligini garanti etmektedir. Bu husus yasanin 6 nci
maddesinde irdelenmistir. Bu tanimdan da anlasilacagi iizere dijital imzanin
kullanilabilmesi i¢in Oncelikle onay kurumundan dijital bir sertifika alinmasi

gerekmektedir.

Bu agiklamalar 1s18inda giivenli elektronik imza olarak da adlandirdigimiz
sayisal imzay1 hukuki anlamda “gelismis teknolojiler kullanarak, elektronik ortamda
gonderilen veya alinan bilgilerin, bunlar1 gonderen kisi veya kuruma ait oldugunun
dogrulanmasini, iletilen veya alinan verilerin bilinmeyen kisiler (basgkalar1) tarafindan
gonderilmedigini veya bildigimiz kisiler tarafindan gonderildiginin belirlenmesini,
verileri gdnderenlerin gonderdigini ve alanlarin aldigini inkdr edememesini, gonderilen
veya alinan bilgilerin iceriginin degistirilmemesini, bagkalari tarafindan elde edilse bile,
icerigin baskalar1 tarafindan anlasilamamasini saglamay1 garanti eden, elektronik
ortamda bit katarlarindan olusturulmus giivenli haberlesme ve tasdik yontemi "85 olarak

tanimlayabiliriz.

Bu tanimlamalar dogrultusunda diyebiliriz ki, sayisal (dijital) imzanin islevi,
elektronik ortamda aslindan ayrilmasi gii¢, hatta neredeyse imkansiz olan sahte imzay1
onlemek ve dokiimanlarin orijinal hali ile herhangi bir tahrip ve tahrife ugramaksizin
iletilmesini saglamaktir. Bu nedenle sayisal imza, elektronik ortamin vazgecilmez
unsurlarindan birisidir®. Zira elektronik ortamda yapilacak her tiir sézlesme, mektup
veya bagka tiir belgelerin hukuki korumasi ancak ve ancak sayisal imza ile miimkiin
olmaktadir. Sayisal imza, elektronik ortamda iiretilen bilgilerin gonderilmesi sirasinda,

gondericinin  kimligini  kesinlikle teyit edecek, verinin bagkasi tarafindan

8 Elektronik Imza Kanunu, m.4 ; Orta, s.37
% Sagiroglu-Kabasakal-Alkan (Sempozyum), s.23
% Orta, .38
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gonderilmedigini garanti edecek ve bu verilerin giivenligini saglayip, baskasi tarafindan

degistirilemeyecek bir uygulamadir®’
1.6.3- Elektronik imza Cesitleri

Gerek Avrupa birligi direktifi ve birlige iiye iilkelerin yasal diizenlemelerinde,
gerekse Tiirk hukukundaki diizenlemelerde ve konu ile ilgili ¢alismalarda elektronik
imza, tasidigi Ozelliklere gore c¢esitli ayirimlara tabi tutulmus ve mevcut yasal
diizenlemelerde cesitli sebeplerle ve ozellikle hukuki islem giivenliginin saglanmasi
bakimindan cesitli kriterler ve nitelikler ongoriilmiistiir. Bu kriterleri karsilayabilme
ozelliklerine gore elektronik imzalar, basit elektronik imza, gelismis elektronik imza,
giivenli (nitelikli) elektronik imza ve akredite edilmis sertifika hizmet saglayicisi

tarafindan verilmis elektronik imza seklinde siniflandirilmistir.

Bu smiflandirmalar kimlik dogrulama amaciyla baska bir elektronik veriye
eklenen veya onunla mantiksal baglantisi bulunan her tiirlii isaretin elektronik imza
kapsaminda bulunmasi hususu dikkate alinarak, bu esasa cesitli nitelik ve kriterlerin
eklenmesi suretiyle yapilmistir. Bu tiir bir diizenleme tarzi, teknikteki gelismelerin
dikkate alinmasina olanak vermesi bakimindan uygun bir tutumdur. Bu sayede mevcut
yasal diizenlemeler, bas dondiiriicii bir hizla gelisen bilim ve teknoloji neticesinde
ortaya cikacak yeni teknik gelismelerin gerisinde kalmayacak ve var olan yada ileride
ortaya cikacak biitiin elektronik imza tiirleri, teknik nitelikleri nazara alinmaksizin
hukuki baglayicilik, gecgerlilik ve giivenlik bakimindan Ongoriilen sartlar1 tagimalari

yoniinden degerlendirileceklerdir.
1.6.3.1- Basit Elektronik imza

Basit Elektronik imza, genel anlamda elektronik imza taniminin karsiligidir ve
bu tanim igerisine giren tiim ydntemleri kapsamaktadir. Ancak yasal diizenlemelerde
elektronik imzanin, hukuki gegerlilik, baglayicilik ve giivenlik gereksinimleri agisindan
tagimas1 gerektigi Ongoriilen sartlar1 kismen veya tamamen karsilamayan elektronik

imza tiirleri bu kapsamda degerlendirilmektedir.

%7 Keser Berber (Imzaliyorum O Halde Varim), 5.503
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Basit elektronik imza kapsaminda bulunan elektronik imza tiirleri, yasal
diizenlemelerdeki bazi sartlar1 tasimadiklarindan, hukuki islemlerde sekil sartin1 yerine
getirmeye elverisli olmadiklari gibi (su an i¢in®) yargilamada gecerli delil olarak
kullanilamazlar®®. Oysa Avrupa Birligi Direktifine gore, bir elektronik imzanin, sadece
elektronik formda olmasi veya nitelikli bir sertifikaya dayanmamasi ya da akredite
edilmis bir sertifika hizmet saglayicisi tarafindan verilmis nitelikli bir sertifikaya
dayanmamasi1 yahut giivenli bir imza olusturma araciyla {iretilmemis olmasi, onun
hukuki etki dogurmasina veya yargilamada caiz delil olarak kullanilmasina engel teskil

etmemelidir (m.5).

Bilgisayar ekranina dijital kalemle atilan imza, el yazisiyla atilan imzanin
tarayicidan gegirilerek elektronik belgelere eklenmesi ve biyometrik yoOntemler ile
sadece veri biitiinliiglinii garanti eden sayisal imza tiirleri basit elektronik imza sinifinda

degerlendirilebilir.

Bilgisayar ekranina imza atilmasi veya el yazisi ile atilan imzanin tarayici
benzeri bir aragla bilgisayara aktarilmasi durumlarinda, bu islemin gergekten irade
beyaninda bulunan kisi tarafindan yapildigi tespit neredeyse imkansizdir. Bu tiir bir
imzalamanin herkes tarafindan olusturulmast veya kopyalanmasi miimkiindiir.
Dolayistyla bir belgeye bu sekilde eklenmis imza veri biitiinliglinii garanti etmedigi gibi
kimlik tespiti islevini de kesin olarak saglayamaz. Yine bu sekilde olusturulmus imza
otomatik bir usulle metnin altina eklendigi i¢in uyari1 islevini de tam olarak

gergeklestirdigi séylenemez”’.

Biyometrik imza, bir kisinin kisisel, fiziksel veya davranis 6zellikleri ile teknik
olarak taninmasini saglar. Zira bir sahsin parmak izi, sesi, goz retinasi, yazi yazarken ve
imza atarken olusturdugu dinamikler ve daha baska pek cok biyometrik 6zellikleri
kendine 6zgiidiir. Biyometrik yontemler kimlik tespiti islevini yerine getirirler. Ancak
veri bltlinliigiinliin korunmasin1 saglamazlar. Bu nedenle genellikle bir sisteme giriste

kullanilirlar’'. Sayisal imza ise genel olarak veri biitiinliigiiniin korunmasi ve kimlik

% Halen yiiriirliige girmemis olan “Hukuk Muhakemeleri Kanun Tasarisi”nin 203 ve devami maddeleri
geregince basit elektronik imza ile imzalanmig belgeler de karsiladiklar: niteliklere gore delil baslangict
olarak kabul edilebilecek ve tanik delili ile desteklenmesi halinde gegerli delil olarak ileri siiriilebilecektir.
% Orta, 5.106; Erturgut, s.61

90 Erturgut, s.63;

°! Erturgut, .61, dn. 125- 5.67; Ozkaya-Sagiroglu, s.285

37



tespiti islevlerini yerine getirdigi i¢in, gelismis ve giivenli elektronik imza
kategorilerinde degerlendirilecektir. Ancak bu islevlerden birini garanti edemeyecek

durumda olursa, o zaman basit elektronik imza olarak siniflandirilabilecektir.
1.6.3.2- Gelismis Elektronik imza

Gelismis elektronik imza, elektronik imzanin genel tanimi yani basit elektronik
imza esas alinarak, bu tanimlamaya bazi unsurlarin eklenmesi suretiyle tanimlanmastir.
Gelismis elektronik imza, veri biitiinliigiinii koruyan, ayni1 zamanda da kimlik tespiti

islevini yerine getiren elektronik imzadir®.

AB direktifine gore gelismis elektronik imza, sadece imzalayana bagli olan;
imzalayanin kimligini belirlemeye imkan veren; sadece imzalayanin kontrolii altinda
tutabilecegi araclarla yaratilan ve verilerde sonradan yapilacak degisikliklerin

bilinmesini saglayan elektronik imza olarak nitelendirilmistir (m.2).

Alman ve Isve¢ Elektronik Imza Kanununda da gelismis elektronik imza AB
direktifindeki nitelendirmeye benzer sekilde tanimlanmig ve dort unsur ongoriilmiistiir.
Buna gore gelismis elektronik imza; sadece imza anahtari sahibi adina 6zgiilenmis, imza
anahtar1 sahibini tanimaya imkan veren, imza anahtar1 sahibinin kendi kontrolii altinda
bulunan araglarla yaratilan, imzanin baglantili oldugu verilerin sonraki degisikliklerini

tespite imkan veren elektronik imzadir(Alman EIK - Isve¢ EiK, m.2).

Gelismis elektronik imzaya ornek olarak, giivenli elektronik imza olusturma
aract ile olusturulmayan ve/veya nitelikli elektronik sertifikaya dayanmayan sayisal
imzalar gosterilebilir. Dogrudan bilgisayarin hard diskinde kayitli veya CD/DVD, disket
gibi tigiincii kisilerin erisme imkan1 olan veri tasiyicilar lizerinde bulunan, bazi sertifika
hizmet saglayicilarinin deneme sertifikasi ve benzeri adlarla kullaniciya sundugu,
nitelikli elektronik sertifika kapsaminda bulunmayan sertifikalarla kullanilan sayisal

imzalar bu kapsamda degerlendirilebilirler.

Gelismis elektronik imzalar, basit elektronik imza ile giivenli elektronik imza
arasinda bir giivenlik derecesine sahiptir. Ancak istenilen giivenlik sartlarini tam olarak

saglamadigindan ve kotiiye kullanim ihtimalleri mevcut oldugundan, gerek Avrupa

92 Erturgut, s.89; Orta, 5.106
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Birligi diizenlemelerinde gerekse baska iilkelerde el yazisi ile imzaya esdeger kabul
edilmemistir. Hukukumuzda ise gelismis elektronik imza tanimina yer verilmemis,
gelismis elektronik imzanin unsurlari, giivenli elektronik imzanin unsurlar igerisinde

tanimlanmustir.
1.6.3.3- Giivenli (Nitelikli) Elektronik imza

Nitelikli elektronik imza, gelismis elektronik imzanin giivenlik gereksinimleri
yoniinden bir kisim ek nitelikleri tagiyan halidir. AB Direktifinde nitelikli (giivenli)
elektronik imzanin tanimi yapilmamistir. Ancak Direktifin 5 inci maddesi geregince iiye
devletlerin, nitelikli bir sertifikaya dayanan ve giivenli imza olusturma araglari ile
yaratilan 1ileri teknolojik imzalarin, el yazis1 imzaya esdeger kabul edilmesi ve

yargilamada delil olarak kullanilmasini temin etmeleri gerekmektedir.

Alman Elektronik Imza Kanununda “nitelikli elektronik imza” kavramina da yer
verilmis ve gelismis elektronik imzadan hareketle tanimi1 yapilmistir. Buna gore nitelikli
elektronik imza, gelismis elektronik imzanin unsurlarini tagimasi yaninda, imzanin
olusturulmasi aninda gecerli bir nitelikli sertifikaya dayanan ve giivenli elektronik imza

olusturma bilesenleri ile iiretilen elektronik imzadir®.

Hukukumuzda ise, nitelikli elektronik imza kavrami yerine “giivenli elektronik
imza” kavramma yer verilmis ve 5070 sayili Elektronik imza Kanununun 4 iincii
maddesinde tanimlanmistir. Buna gore giivenli elektronik imza, “miinhasiran imza
sahibine bagh olan, sadece imza sahibinin tasarrufunda bulunan giivenli elektronik
imza olusturma araci ile olusturulan, nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimliginin tespitini saglayan, imzalanmuig elektronik veride sonradan herhangi

bir degisiklik yapilip yapiimadiginin tespitini saglayan, elektronik imzadir.

Bu tanimlamadan da anlasildig: lizere, AB Direktifi ve diger yabanci mevzuatta
gelismis elektronik imza taniminda zikredilen dort unsur, hukukumuzda giivenli
elektronik imzanin unsurlar1 arasinda belirtilmistir. Diger bir ifade ile 5070 sayili
yasada yapilan tanim, Direktifin 2. maddesinde yer alan ileri(gelismis) elektronik imza

taniminda belirtilen unsurlar ile 5 inci maddesinde zikredilen {iye devletlerin el yazisi ile

9 Erturgut, s.90; Orta, s.107
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imzaya esdeger kabul edecekleri elektronik imza ig¢in belirtilen gereksinimlerin
birlestirilmesi sonucu olusturulmus ve ayrica gelismis elektronik imza seklinde bir
ayrim yapilmamistir. Giivenli elektronik imza, Avrupa Birligi Direktifinde belirtildigi
lizere, el yazisi ile imzaya esdeger kabul edilmis ve yargilamada gecerli delil olarak
kullanilmast temin edilmistir. Zira yasa ile Borg¢lar Kanunu ve Hukuk Usulii
Muhakemeleri Kanununda yapilan degisiklikler neticesinde, giivenli elektronik imza, el
yazistyla imzaya esdeger kabul edilmis (EIK m.22 — BK m.14) ve elektronik imza ile
olusturulmus verilerin senet hiikkmiinde olacagi belirtilmistir (EIK m.23 - HUMK
m.295/A).

5070 sayili Elektronik imza Kanunda, elektronik imza ve giivenli elektronik
imza ayrimi yapilmig ve genel elektronik imza tanimi disinda sadece giivenli elektronik
imza diizenlenmistir. Giivenli elektronik imza kapsami disinda kalan elektronik imza
tiirlerine herhangi bir hukuki deger atfedilmemistir. Bu nedenle mevcut mevzuat
cercevesinde basit ve gelismis elektronik imza tiirlerinin  hukuki anlamda

baglayiciliklari ve delil degeri bulunmamaktadir.

Yabanct mevzuatlarda el yazisiyla imza ile esdeger hukuki etkiye sahip
elektronik imzalar cesitli adlarla (kalifiye, iiniversal, e-imza vs.) ve degisik teknik
gereksinimlerle tanimlanmistir. Ancak biitlin bu imzalarin ortak noktasi, nitelikli bir
sertifikaya dayanmalar1 ve giivenli elektronik imza olusturma araciyla

olusturulmalaridir.

1.6.3.4- Akredite Edilmis Sertifika Hizmet Saglayicisi

Tarafindan Verilmis Sertifikaya Dayanan Elektronik Imza

Bu elektronik imza kalibinin giivenli (nitelikli) elektronik imza kalibindan tek
farki, nitelikli sertifikay1 veren sertifika hizmet saglayicisinin, yetkili bir makamdan
teknik ve kurumsal giivenliginin, yetkili kurum tarafindan kontrol edildigine dair bir
belge veya sertifika almasidir. Bu sayede ilgili sertifika hizmet saglayicisinin nitelikli
sertifikaya dayali elektronik imzasi i¢in kapsamli teknik ve kurumsal giivenlik

arastirmasi yapildig1 yoniinde bir ispat saglanmis olur.
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Hukukumuzda elektronik sertifika hizmet saglayicilart bakimindan akreditasyon
sistemi kabul edilmemistir. Buna karsilik, AB Direktifinde, Alman ve Avusturya
Elektronik Imza Yasalarinda ihtiyari akreditasyona yer verilmistir. Ihtiyari akreditasyon,
sertifikasyon hizmeti sunulmasiyla ilgili tim hak ve yiikiimliiliikleri belirleyen, ilgili
sertifikasyon hizmeti sunucusunun istegi {lizerine bu hak ve yikiimliliklerin
gelistirilmesi ve denetimi ile ilgili kamuya da, 6zel nitelikli kurum tarafindan verilen ve
sertifikasyon hizmeti sunucusunun bu izinden kaynaklanan haklarini kullanmasina ilgili
kararin kendisine ulagsmasina dek engel olan her tiirlii izindir (Direktif m.2/13). Buna
gore sertifika hizmet saglayicisi, yetkili makama basvurarak akredite edilmek ister ve
ilgili yasa ve bu yasaya dayanarak ¢ikartilmis olan diger mevzuattaki sartlar1 tasidigini
ispat ederse, soz konusu yetkili makam, ilgili sertifika hizmet saglayicisinin

akreditasyonunu saglar(Alman EiK m.15 — Avusturya EIK m.17).

Akreditasyon yapilmakla sertifika hizmet saglayicisinin teknik ve kurumsal
giivenligi yetkili kurumca onaylandigindan, ilgili sertifika hizmet saglayicis1 akredite
edilmis sertifika hizmet saglayicist olarak adlandirilir ve bu sayede akredite edilmemis

sertifika hizmet saglayicilarina nazaran daha fazla giiven duyulmasi saglanmis olur.

Akredite edilmis sertifika hizmet saglayicilar1 tarafindan verilmis nitelikli
elektronik sertifikaya dayanan nitelikli elektronik imzalarin, hukuki anlamda sekil veya
ispat kurallar1 acisindan, diger nitelikli elektronik imzalardan bir faklilig1 veya
tistiinliigii bulunmamaktadir. Zira kanundaki, elektronik imzanin elektronik belgelerdeki
sekil sartin1 yerine getirmesi ve elektronik imzali belgelerin delil olarak kullanilmasina
iligkin  diizenlemelerde akredite edilmis sertifika hizmet saglayicilarindan
bahsedilmemektedir. Dolayisiyla Tiirk hukuku agisindan nitelikli elektronik sertifikanin
akredite edilmis bir sertifika hizmet saglayicisi tarafindan ya da akredite edilmemis bir

sertifika hizmet saglayicisi tarafindan verilmis olmasi arasinda bir fark yoktur.

1.7- Elektronik imzanin Hukuki Niteligi ve Giiveni Elektronik

Imza Ile El Yazis1 Imzanin Fonksiyonel Esitligi

1.7.1- Elektronik iImzanmin Hukuki niteligi

Yukarida ayrintili olarak agiklandig iizere, elektronik imzanin gesitli tiirleri ve

birbirinden farkli nitelikleri bulunmaktadir. AB Direktif’inin 5/1 inci maddesine gore
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nitelikli sertifikaya dayanan ve giivenli imza olusturma araci ile olusturulan imzalarin
hukuki etkisi kagida elle atilmig imza ile ayni1 olmalidir. Ayrica bu imzanin delil niteligi
inkar edilmemelidir. Yabanci mevzuatlarda elektronik imzanin hukuki degerinin
farkliik arz ettigi goriilmektedir. Alman Elektronik Imza Kanunu’nda elektronik
imzanin gecerliligi ile ilgili bir hiikkiim bulunmamaktadir, gegerlilik hiikiimleri g¢esitli
kanunlarda yer almaktadir (Medeni Kanun, Medeni Usul Kanunu). Bulgar Elektronik
Imza Kanunu'nda ise normal, kalifiye ve {iniversal elektronik imza cesitleri
bulunmaktadir. Bunlardan kalifiye imza, 6zel hukuk kisileri arasinda elle atilmis imza
ile ayn1 sonucu dogururken tiniversal imza, kamu kurumlar ve gergek kisiler arasinda
elle atilmis imza ile aym hukuki sonucu dogurur. Universal imzanin kalifiye imzadan
farki, kullanilan sertifikalarin akredite edilmis bir hizmet saglayici tarafindan saglaniyor

olmasidir®™.

Ulkemizde de elektronik imzanin niteligi hukuki etkisi agisindan farklilik arz
etmektedir. Zira 5070 say1li Elektronik Imza Kanununda 3 iincii maddede yer alan genel
anlamdaki “Elektronik Imza” tanimi haricinde, 6zel olarak “Giivenli Elektronik imza”
diizenlenmis ve bu nitelikteki elektronik imzaya hukuki deger verilmistir. Buna gore
“Giivenli Elektronik Imza, elle atilan imza ile ayn1 hukuki sonucu dogurur’(m.5/1).
Bunun anlami, giivenli elektronik imza ile 1slak imzanin gerek fonksiyonel anlamda
gerekse sekil ve ispat kurallar1 bakimindan esit oldugudur. Bu hiikiim sayesinde, 6zel
hukuk alaninda hem sekle tabi sozlesmelerin elektronik ortamda kurulabilmesi, hem de
giivenli elektronik imza ile imzalanmis elektronik belgelerin mahkemelerde senet olarak

kabul edilmesi miimkiin hale gelmistir.

Ayrica kanunun 22 nci maddesi hiikmii ile, Bor¢lar Kanunu’nun 14 iinci
maddesine “giivenli elektronik imza elle atilan imza ile aym ispat giiciinii haizdir”
climlesi eklenmistir. Siiphesiz, BK’nun 14 {incii maddesi, yazili sekil sartinin unsuru
olan imzanin ne oldugu ve nasil tatbik edilmesi gerektigine iliskin olup, bu hiikkmiin
ispatla veya ispat giiciiyle bir ilgisi bulunmamaktadir. Zaten kanunun 23 iincii maddesi
hiikmii ile HUMK na giivenli elektronik imza ile imzalanmis bir elektronik belgenin,
senet hiikmiinde oldugu ve aksi ispat edilinceye kadar kesin delil teskil edecegi

hiikmiinii igeren 295/a maddesi eklenmistir. Bu sebeple, maddede yer alan “ispat giicii”

94 Berber-Sevim-Beceni, s.32; Sevim, s.8
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ifadesine ragmen bu hiikmii, giivenli elektronik imzanin, elle atilan imza ile hukuken
esdeger oldugu, yani yazili sekil sart1 i¢in gerekli imza unsurunu yerine getirdigi

seklinde anlamak gerekecektir” .

Giivenli elektronik imza ile ilgili bu diizenleme Direktif’in 5/1inci maddesine
uygundur. Ancak, yukarida da bahsedildigi iizere elektronik imza, Kanun’un 3/b
maddesinde “Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri” seklinde,
diger bir ifade ile tiim elektronik imza tiirlerini kapsayacak tarzda yapilmasina ragmen,
elektronik imza ile ilgili diger tiim diizenlemeler giivenli elektronik imza baz alinarak
yapilmistir. Glivenli (nitelikli) elektronik imza 0&zelliklerini tagimayan elektronik
imzalarin hukuki niteligi hususunda ise herhangi bir diizenleme yapilmamistir.
Dolayisiyla, elektronik imza tanimi kapsaminda bulunmalarina ragmen, bu nitelikteki
elektronik imzalarin hukuki baglayicilik ve ispat giicii agisindan mevcut diizenlemede
hi¢bir degeri bulunmamaktadir. Oysa ki Direktif’in 5/2 nci maddesi geregince bir
elektronik imzanin, sadece -elektronik formda olmasi, nitelikli bir sertifikaya
dayanmamas1 veya akredite edilmis bir sertifika hizmet saglayicisi tarafindan verilmis
nitelikli bir sertifikaya dayanmamasi ya da giivenli bir imza olusturma araciyla
tiretilmemis olmasi, onun hukuki etki dogurmasina veya yargilamada caiz delil olarak
kullanilmasina engel teskil etmemelidir. Su halde 5070 sayili yasada giivenli elektronik
imza kapsami diginda bulunan elektronik imzalara iliskin herhangi bir diizenleme veya
hukuki nitelendirme yapilmamasi 6nemli bir eksikliktir. Zira su durumda yukarida
kisaca degindigimiz hukuki baglayicilik ve ispat sorunlar1 Giivenli Elektronik Imza
disinda bulunan elektronik imza tiirleri i¢in devam etmektedir. Bu yondeki eksikliklerin
giderilebilmesi i¢in yukarida da izah edildigi tlizere, Tiirk Bor¢lar Kanunu ve Hukuk
Muhakemeleri Kanunu tasarilarinda elektronik kayitlar1 da igerir yeni hiikiimlere yer
verilmis ise de s0z konusu problemler bu tasarilar yasalasincaya kadar devam edecek

gibi goziikkmektedir.

Bu durumda giivenli elektronik imza kapsami haricinde bulunan elektronik
imzalarin 1slak imzanin fonksiyonlarini eda etmesi miimkiin degildir. Dolayisiyla bu tiir

elektronik imzalar ile sekle bagl sozlesmeler gegerli olarak kurulamazlar. Yine sekil

% inal, s.144
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sartt bulunmayan sézlesmeler de bu tiir elektronik imzalarla gegerli olarak kurulabilseler

bile bu kez de ispat sartlarini yerine getiremezler.

Diger taraftan giivenli elektronik imza, el yazisi ile imzanin gerek fonksiyonel
gerekse hukuki anlamdaki fonksiyonlarini tam anlamiyla yerine getirebilmektedir.
Diger bir deyisle 1slak imza ve giivenli elektronik imza hukuki ve fonksiyonel anlamda
esittir. Dolayisiyla temelde 1slak imza ile gerceklestirilebilecek her tiirli islem
elektronik ortamda giivenli elektronik imza ile gergeklestirilebilir. Bununla beraber
Kanun, giivenli elektronik imzaya da birtakim istisnalar getirmis ve kanunen resmi
sekle veya 06zel bir merasime tabi tutmus oldugu hukuki islemler ile teminat yani
kefalet, garanti ve rehin sdzlesmelerinin giivenli elektronik imza ile imzalanmis olsalar
dahi elektronik ortamda gegerli olarak akdedilemeyeceklerini hiikkme baglanmstir(EIK.
m.5/11).

Giivenli elektronik imzanin el yazisi (1slak) imza ile hukuki bakimdan esdeger
oldugu yukarida zikredilen yasal hiikiimlerden anlagilmaktadir. Bunun haricinde az 6nce
de belirttigimiz iizere, giivenli elektronik imza el yazisi ile imzanin kagit {izerinde
yerine getirdigi tlim fonksiyonlar1 da elektronik ortamda yerine getirdiginden
fonksiyonel anlamda da esdegerlik s6z konusudur. Bu fonksiyonlarin ne sekilde yerine

getirildigi asagida agiklanacaktir.

1.7.2- Elektronik imza ve El Yazsi ile imzanin Fonksiyonel

Esitligi

Elektronik imza, fiziki olarak el yazisi ile imza degildir. Yine elektronik imza ile
imzalanmis bir belgenin bilgisayar ¢iktisinda el yazisi ile imzada bulunan karakteristik
kisisellestirme 6zelligi yoktur. Buna karsilik elektronik imzada imza sahibinin kimligini
tespit eden sertifikanin ve belgenin biitiinliigiinii garanti eden 6zet degerinin (hash) imza
sahibine 6zel bir anahtarla sifrelenmesi s6z konusudur. Bu nedenle elektronik imza ve el

yazist ile imza fiziki olarak ayni degildir.

Elektronik imza ile uygulamada “islak imza” olarak nitelendirilen el yazisi ile
imzanin hukuki anlamda esdeger sayilabilmesi i¢in elektronik imzanin el yazisi imzanin

sagladig1 fonksiyonlar1 ayni sekilde saglamasi gereklidir. Islak imzanin islevlerini genel
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olarak “sonuglandirma, devamlilik, kimlik tespit etme, gerceklik, tasdik, ispat, uyar1 ve
teklik islevleri olarak 51ralayabiliriz96. Bu durumda elektronik imzanin da bu islevleri
yerine getirmesi icap etmektedir. Asagida goriilecegi gibi elektronik imza, 1slak imza ile
fonksiyonel anlamda esit olup, elektronik imza 1slak imzanin tiim fonksiyonlarini yerine
getirebilmektedir. Bu anlamda elektronik imza ile 1slak imza hukuki sonuglari
anlaminda esdegerdir. Hatta elektronik imzanin “gizlilik” ve “veri biitiinligi” gibi
ekstra fonksiyonlar1 da mevcut bulunmaktadir. S6z konusu fonksiyonlar1 ve bu

fonksiyonlardaki esitligi asagida agiklamaya calisacagiz.
1.7.2.1- Sonuclandirma Islevi

El yazis1 ile atillan 1imza, bir metnin igerik itibariyle sona
erdirilmesidir. Elektronik imzada ise, oncelikle elektronik ortamda hazirlanan metnin
tiimiiniin, gizli imza anahtar ile imzalanacak olan hash degerinin ¢ikarilmasi gerektigi
icin, dijital imzalama siireci belgenin tiimiine iligkindir. Bu sekilde hazirlanan belgeye
iliskin olan imza, ancak metnin hazirlanmasindan sonra olusturulabilecektir. Imzalanan
metin ve imza arasindaki bu mantiki baglanti, sonuclandirma islevini yerine

getirmektedir.”’
1.7.2.2- Devamhilik slevi

Yazili sekil zorunlulugu, imzanin ve imzalanacak olan metnin okunabilir bir
sekilde bir belgede yer almasini ve siirekli bir kontrole elverisli olmasin1 gerektirir. Bu
sayede yapilan beyan hakkindaki bilginin bir belgede tespit edilerek kalici olmasi
saglanmis olur. Elektronik olarak imzalanan bir belgede de, bu elektronik metnin
istenildigi zaman okunabilmesi ve kontrol edilebilmesini miimkiindiir’®. Zira,
bilgisayarin hafizasina, ayr1 bir diskete veya CD’ye kopyalanan elektronik imzali bir
metnin her zaman ic¢in okunabilmesi miimkiin olmaktadir. Yine sertifika hizmet
saglayicilarinin herhangi bir uyusmazlik durumunda kullanilabilmesi i¢in elektronik

imzal1 verilerin saklanmasi yoniinde islevleri de bulunmaktadir.

% Keser Berber (Sekil), s.6; Erturgut, s.104; Altinigik, s.92
°7 Erturgut, 5.106; Keser Berber (Sekil), s.39; Altimsik, 5.93; Sagiroglu-Alkan, s.29
% Keser Berber (Sekil), s.39; Caron, s.1; Erturgut, s.118
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1.7.2.3- Kimlik Tespit Etme Islevi

Imzanin el yazisi ile atilmasi sayesinde belgeyi diizenleyen kisinin kimligi
siipheye yer vermeyecek sekilde tespit edilebilmektedir. Ayni sekilde elektronik imzada
da kimlik tespit etme islevi, sertifika hizmet saglayicilar1 tarafindan elektronik imza
sahibine verilen ve elektronik imzalama islemi esnasinda imza verisine eklenen
elektronik sertifika bilgisi ile saglanmaktadir’. Anahtar sahibinin a¢ik anahtarini bilen
alic1, herkes tarafindan ulasilabilen imza anahtar1 sertifikasinin kontrolii sayesinde,

tanzim eden kisinin kimligi hakkinda bilgi sahibi olabilecektir.
1.7.2.4-Gerceklik Islevi

Irade beyaninin yapildig1 belgede yer alan imzanm, bu belge ile olan lokal
iliskisi, belge ve imza arasinda bir baglantt meydana getirecektir. Bu suretle beyanin
icerik olarak imza sahibi tarafindan kabul edildigi garanti edilmis olacaktir. Elektronik
imzada da metin ve imza arasindaki matematiksel ve mantiki baglanti1 nedeniyle, beyan
ve imzalama arasinda da siki bir baglanti ortaya ¢ikmaktadir. Bu suretle beyanin igerik
olarak imzalayan tarafindan hazirlandigi ve sonradan degistirilmedigi garanti

edilmektedir'®.

1.7.2.5- Tasdik Islevi

Tasdik islevi, gerceklik ve kimlik tespiti fonksiyonlar1 ile yakindan baglantilidir.
Tasdik islevi sayesinde belgenin alicisi, imza karsilastirmasi yapmak suretiyle, imzanin
gercek olup olmadigini kontrol etmek olanagina sahiptir. Elektronik belgede de
giivenilir ve saglam bir elektronik imza teknigi sayesinde alici, imzanin, imza anahtari
sahibi tarafindan atilip atilmadigini ve imzalanan metnin sonradan degistirilip

degistirilmedigi kolay bir sekilde kontrol etmek edebilmektedir'®".

% Acir, 5.25; Keser Berber (Sekil), s.39; Altinisik, s.93

19 Acir, 5.27; Keser Berber (Sekil), s.39;Erturgut, s.112;Altinigik, s.93; Caron, s.1;Erdogan-Karagiil-
Elitas, s.191

101 K eser Berber (Sekil), s.39; Altinisik, s.93; Karakogak ve digerleri, s.6;
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1.7.2.6- Ispat Islevi

Bir metnin altina el yazisi ile atilan imza, delil ikamesine ve hukuki iglemin
iceriginin agiklanmasina ve bu sayede taraflar arasindaki islem bakimindan siirekli bir
seffafliga hizmet etmektedir. Yazili sekil, ispatla yiikiimli olan tarafin delil ileri
stirmesini kolaylastiracaktir. Yasanin aradig 6zellikleri tagiyan bir elektronik imza, bu
imza ile imzalanan elektronik belgeye kesin delil olan “senet” niteligi kazandirmaktadir.
Boylece elektronik sekilde yapilan bir irade beyani, alicis1t bakimindan, klasik yazili

sekilde hazirlanmus bir belgeye verilen delil degerine sahip olacaktir'®*.
1.7.2.7- Uyan Islevi

Imza sayesinde beyanda bulunan kisi, imzalanan beyanin hukuki baglayiciligini
ve sonuglari hesaba katmak zorundadir. Boylece kisiler, hukuki islemler bakimindan
aceleci davranmaktan, diislincesizce hareket etmekten korunmus olacaklardir.
Elektronik belgede de, imza atacak olan kisinin Oncelikle ilgili metni bilgisayarda
hazirlamasi gerekmektedir. Daha sonra elektronik imza olusturma aracini bilgisayara
takmasi ve PIN kodunu girmesi gerekecektir. Sadece bu prosediir bile, isin ne kadar

baglayici oldugu konusunda imza atacak olan kisinin dikkatini ¢cekecek diizeydedir'®.

1.7.2.8- Teklik Islevi

El yazis1 diisiincesinin grafik ifadesi olmasi nedeniyle, kiginin duygularinin ve
karakterinin izlerini tasir. Bu nedenle her insanin imzasi kendine Ozgiidir ve
benzersizdir. Benzer sekilde elektronik imzada da her bir kisinin elektronik imzasi
(elektronik sertifikas1) ve hatta atilan her bir elektronik imza benzersizdir'**.

Goriildiigii gibi elektronik imza el yazisi ile atilan imza ile islevsel esitlige
sahiptir. Bunlarin yaninda elektronik imzanin baskaca avantajlar1 da vardir. Bunlar

asagidaki, sekilde siralayabiliriz'®’.

192 Acir, 5.27; Erturgut, s.119; Caron, s.1; Riissmann, s.41; Erdogan-Karagiil-Elitas, s.190

193 K eser Berber (Sekil), s.40; Altinisik, s.93; Erturgut, 115

104 Erdogan-Karagiil-Elitas, s.190; Erturgut, s.80; Caron, s.1

195 K eser Berber (Sekil), s.17; Altinisik, s.94; Orta, s.59; Ahi, s.2-3; Caron, s.1; Erturgut, s.104 vd.;
Bensghir, s. 79 vd.; Karakogak ve digerleri, s.6
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1- Elektronik imza, bir kullanici tarafindan génderilen bilgilerin veya verilerin
kesinlikle o kisi tarafindan gonderildigi teyit eder. Kisacasi, baskasi tarafindan
gonderilmedigini garanti eder. Dolayisiyla, klasik imzadaki gibi taklit edilme olasilig1

da ortadan kalkar. Gonderici gondermedigini, alic1 da almadigini iddia edemez.

2- Elektronik imzada sifreleme sayesinde gizlilik saglanabilir. Bu sayede bir
kullanic1 tarafindan gonderilen bilgilerin veya verilerin bir bagkasinin eline ge¢mesi

veya degistirilmesi engellenir.

3- Elektronik imzali olarak gonderilen bilgi ve verilerin igerigi, gonderici
tarafindan veya alic1 tarafindan inkar edilemez. Ciinkii, degil baskasi, kendileri dahi
gonderimden sonra igerigini degistiremez. Kaldi ki, bir uyusmazlik halinde elektronik

belgenin bir kopyasi1 da sertifika hizmet saglayicisindadir.

4- Elektronik imza ile gonderilen verilerin tarih agisindan damgalanmasi

saglanabildigi gibi, arsivleme kolaylig1 saglar.

5- Elektronik imzalama ve muhataba gonderme elektronik ortamda gerceklestigi
icin, gonderilen verilerin ¢abuk ulasmasi saglanir, baski, kagit, posta ve arsivleme

maliyetleri en aza indirgenir.
6- Elektronik imzanin olusturulmasi ve kullanimi kolaydir,

7- Her yeni mesajda elektronik imzanin farkli bir “ bit ““ 6rnegi ortaya ¢iktigi
icin, taklit edilmesi son derece giictiir ve gizli anahtara imza iizerinden ulasilmasi

miimkiin olmadig1 i¢in, bilgi ag1 izerinden dijital imzanin elde edilmesi zordur,

8- Elektronik imza ile fikri haklar ve telif haklar1 da imzalanabilir. ( Ornegin;
dijital resimler, besteler, yazilimlar gibi). Bu sayede diger imza tiirlerinde olmayan

verinin korunmasi ve izinsiz kullanilamamasi giivencesi saglanmis olur.

1.8- Elektronik imza Hakkindaki Uluslararasi1 Diizenlemeler ve

Bu Diizenlemelerin Tiirkiye'ye Yansimasi

Bilisim teknolojilerindeki akil almaz ilerleme ve iletisim giivenliginin

saglanmasi1 arayislar1 neticesinde ulasilan teknik ¢oziimler, tiim kanun koyucu ve
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uygulayicilarini, bir hukuk politikasi belirleyerek, bu teknolojiyi siki disiplin altina alip,
teknolojik gelismeleri engelleyici bir rol oynamadan ve ulasilan teknik ¢6ziimleri
hukuki korumadan yoksun birakmadan, s6z konusu teknik ¢éztimleri hukuken koruyucu
yasal diizenlemeleri gecikmeksizin yerine getirmek konusunda harekete gegirmistir.
1997 yilindan beri bir ¢ok iilkede sayisal imzanin hukuki ¢ergevesi hakkinda caligmalar
yapilmustir. Yine cogu iilkenin sayisal imza diizenlemelerinde UNCITRAL'® model
yasalar1 ve Avrupa Birligi direktifleri rol oynamistir'®’. AB iiyesi iilkelerin yani sira,
ABD, Kanada, Arjantin, Brezilya, Japonya, Singapur, Hindistan, Rusya, Cin, Tayvan,
Israil ve Avustralya’da sayisal imza kanunlasmistir ve elektronik ticarete hiz ve

giivenilirlik kazandirilmastir.

Ulkemizde de bu konuda galigmalar Dis Ticaret Miistesarligi’na bagl Elektronik
Ticaret Koordinasyon Kurulu ve Adalet Bakanlig1 tarafindan baslatilmig, hazirlanan
yasa tasarisi tartismaya agilmis ve 5070 sayili Elektronik Imza Kanunu 23.01.2004
tarthinde resmi gazete yayinlanarak 23.07.2004 tarihi itibariyle yiirlirliige girmistir.
Kanun hazirlanirken yabanct mevzuattaki  benzer diizenlemeler ve Avrupa
Komisyonu’nun 99/93/EC sayili elektronik imzalara iliskin direktifi baz almmistir'®®,
Bu diizenlemenin yapilmasinda Adalet Bakanligi ve bagli kuruluslarin biinyesinde
yiiriitiilen faaliyetlerin ve yargi sistemi ile ilgili islevlerin bilgisayar yardimi ile tam
entegre bir sekilde otomasyona gegcirilesi i¢gin ¢aligmalar1 devam eden Ulusal Yargi Agi

Projesi ¢alismasinin etkisi biiytlik olmustur'®.

Elektronik imzanin elektronik ortamda kimlik tespiti, veri biitiinliigli ve gizlilik
gibi islevleri nasil gergeklestirdigi ve bunun igin gerekli teknik altyapr ileride ayrintili
olarak aciklanacaktir. Ancak, elektronik imzanin yaygin olarak kullanilabilmesi, her
tiirli  sézlesme ve resmi islemin yapilabilmesi ve dahi e-ticaretin gelisip
yayginlagsmasinin saglanabilmesi i¢in, taraflarin (kullanici-onay kurumu-iigiincii kisi)
hak ve sorumluluklar ile risklerin tahsisini belirleyen, elektronik imza ile imzalanan
kayitlarin hukuki gegerliligini ve ispat degerini diizenleyen bir hukuki altyapinin da

kurulmasi gereklidir.

1% UNCITRAL: Birlesmis Milletler Uluslararasi Ticaret Komisyonu

19713 Aralik 1999 tarihli Avrupa Konseyi Elektronik imza Direktifi ile Birlesmis Milletlerin 14 Haziran
1996 tarihli Elektronik Ticarete Iliskin Model Kanunu

198 Sevim, s.1

1% Bigkin, s.351
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Diger yandan elektronik iletisimin, 6zellikle e-ticaretin, agik aglar iizerinden
yapilan ve uluslararasi yonii de olan bir yapisinin oldugu dikkate alindiginda, kurulacak
hukuksal altyapinin, bu husustaki diinya diizenlemeleriyle uyumlu olmasi1 da
gerekecektir. Daha agik bir ifadeyle, farkli iilkelerde, farkli diizenlemelere tabi olan
sertifika hizmet saglayicilarinca ¢ikarilan sertifikalarin ve onaylanan elektronik
imzalarin iilke disinda gegerli olup olmayacagi ve gegerliligin tabi oldugu kurallarin,
diger iilke diizenlemeleriyle isbirligi icinde ve/veya UNCITRAL, OECD, AB gibi
uluslararas1 kuruluglarca hazirlanan Standartlar, Yeknesak Kurallar, Rehberler ve

Direktifler dikkate alinarak belirlenmesi gerekmektedir''°.

Elektronik imza ve elektronik ticaret konusunda diinyada cesitli caligmalar
yapilmis, Ozellikle uluslar arasi diizeyde yapilan c¢aligmalar ile diger tilkelerin bu
yondeki ulusal dilizenlemelerine yol gosterecek genel kurallar ve standartlar
belirlenmistir. Bu calismalardan en 6nemlileri Birlesmis Milletler Uluslararas1 Ticaret
Yasast Komisyonu (UNCITRAL) calismalari olan, UNCITRAL Elektronik Ticaret
Model Kanunu, UNCITRAL Elektronik imza Model Taslagi ve UNCITRAL Elektronik
Imza Yeknesak Kurallar Taslagi ile Avrupa Birligi’nin 2000/31 ve 1999/93 sayili
direktifleridir. Asagida bu yondeki uluslar arasi ¢alismalar incelenecek ve yabanci
ilkelerdeki hukuki altyapidan kisaca bahsedilecektir. Daha sonra ise iilkemizdeki bu

diizenlemelere paralel hukuki altyap1 incelenecektir.

1.8.1- UNCITRAL Elektronik Ticaret Model Kanunu

Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu'nun (UNCITRAL)
hazirlamis oldugu Elektronik Ticaret Model Kanunu Tasarisi, iilkelere 6rnek
alabilecekleri kurallar1 sunmakta olup, 16 Aralik 1996 tarihinde Birlesmis Milletler
Genel Kurulu'nda kabul edilmistir. Kanun, ticari faaliyetler kapsaminda kullanilan
elektronik mesaj seklindeki her tiirlii bilginin kanunlarin yazili olma ve orijinal niisha
olma sartlarim1 yerine getirebilecegi, saklanmasi, ispat giicleri, taraflarca taninmasi,
alindiginin teyidi gibi sadece elektronik veri ile ilgili ayrintili bilgi vermektedir. Bu
kanunun amaci, modern iletisim araglarinin kullaniminin artmasi ile birlikte hukuken
onem arz eden bilgilerin elektronik olarak iletilmesinin hukuki etki ve

gecerliliklerindeki belirsizlikleri ve hukuki engelleri ortadan kaldirmak, elektronik

10 Acir, 5.33
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ticaret alanin1 hukuki giivence altina almaktir . Model Kanun her iilke tarafindan

aynen veya degistirilerek ulusal hukuka aktarilabilecektir.

Model Kanun'un 06ngordiigii temel prensiplerden birisi, besinci maddede
zikredilmistir. Buna gore, irade beyanlarinin, sadece elektronik ortamda ifade edilmeleri
sebebiyle hukuki etkisi, gecerliligi ve icra edilebilirligi engellenemez. Yine 11 inci
maddeye gore, taraflar aksini kararlastirmadig: siirece, elektronik yolla, s6zlesmenin
kurulmasina iligskin icap ve kabul beyaninda bulunabilir. Bu yolla kurulan bir s6zlesme,
sirf elektronik ortamda kuruldu diye gecgersiz sayilamaz ve yerine getirilmesinden
kacinilamaz. Kanunun 6 nc1 maddesine gore ise ulusal hukukun bir beyan i¢in yazil
sekli sart kostugu durumlarda, bu sekil sarti1 bu beyan daha sonra erisilebilir oldugu
stirece, elektronik yolla da yerine getirilebilir. Buradaki "erisilebilirlik" sozciigii,
bilgisayar verisi seklindeki bilginin, okunabilir ve yorumlanabilir olmasi, bu bilginin
okunabilmesi i¢in gerekli olan yazilimin muhafaza edilmesi anlamindadir''?>. Madde 7
nci maddesinde de elektronik imzanin, giivenilir bir sifreleme yontemi kullanilmasi
sartiyla el yazisiyla imzaya esdeger oldugu ifade edilmistir. Bu maddeye gore ulusal
hukukun kisinin imzasini sart kostugu durumlarda, gondericinin kimligini tespit eden ve
bu kisinin veri mesajinin muhtevasini kabul ettigini gosteren bir yontemin kullanilmasi

halinde imza sart1 yerine getirilmis sayilacaktir.

1.8.2- UNCITRAL Elektronik imza Model Kanun Tasarisi

UNCITRAL Elektronik ticaret calisma grubu tarafindan Elektronik Ticaret
Model Kanunu’nda benimsenen yaklasimlari esas alan Elektronik Imza Yeknesak
Kurallar1 ¢alismas1 yapilmis ve grubun 31-37'inci oturumlarinda, bir Elektronik Imza
Model Kanunu Tasarist hazirlanarak 30 Ocak 2001 tarihinde yayimlanmistir. S6z
konusu tasari ile, lilkelerin ¢ikaracaklar elektronik imza kanunlari i¢in model olunarak,
elektronik imzanin temel kurallarini olusturarak cesitli iilkelerin farkli mevzuatlar
gelistirme riskini Onlemek hedeflenmistir. Bu sekilde cerceve bir yasa hazirlanarak

elektronik imzalarla ilgili genel esaslarm belirlenmesi amaglanmistir' "

" Senocak, s.105; Topaloglu, s.122; Orta, s.71; Demirel, s.2; Falcioglu, s.64
"2 Senocak, s.106 .
1 Senocak, s.107; Topaloglu, s.123; Orta, s.71; Falcioglu, s.65; Inal6z, s.59
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Tasarinin 1 inci maddesinde, Elektronik Ticaret Model Kanunu'nda oldugu gibi,
bu Tasarinin, elektronik imzanin ticari faaliyetlerde kullanilmast durumunda
uygulanacagi belirtilmis ve Tasar1 hiikiimlerinin tiiketicinin korunmasiyla ilgili kurallar

yiirtirliikten kaldirmadigi hususu ifade edilmistir.

Elektronik Ticaret Model Kanunu’nun elektronik imzanin giivenilir bir sifreleme
yontemi kullanilmasi sartiyla el yazisiyla imzaya esdeger olduguna dair 7 nci maddesi
hiikmii tasarinin 6 nc1 maddesine aynen alinmis ve ayrica bu giivenilirligin kabul edilme
sartlart sayilmistir. Bu sartlar, elektronik imzayi yaratan verinin (6zel anahtarin),
imzanin atilmast aninda, sadece imza sahibinin kontroli altinda bulunmasi,
imzalamadan sonra da elektronik imzadaki herhangi bir degisikligin tespit edilebilirligi
ve bilginin muhtevasinin biitiinliigiinlin, imzadan sonra bu muhtevada yapilacak
degisikligin tespitini miimkiin kilacak derecede saglanmasi olarak belirtilmistir (m.6/3).
Yine, sozii edilen sartlarin, kisilerin, elektronik imzanin giivenirligini baska bir sekilde
gerceklestirme veya elektronik imzanin gilivenilir olmadigini ispat etme imkanini
ortadan kaldirmayacagi da hiikiim altina alinmistir(m.6/4). Tasari’da ayrica, imza
sahibinin, ticlincii kisilerin ve sertifika hizmet saglayicilarinin sorumluluklarina iliskin

hiikiimlere de yer verilmistir(m.§, 9, 11).

1.8.3- 2000/31 Sayili ve 8 Haziran 2000 Tarihli, Avrupa Birligi
Elektronik Ticaret Direktifi

Avrupa Birligi tiyesi llkelerin 16.01.2002 tarihine kadar i¢ hukuka uyarlamak
zorunda oldugu Elektronik Ticaret Yonergesi'yle, bilgi toplumu hizmetlerinin {iye
tilkeler arasinda serbest dolagimini saglamak amaglanmis ve Avrupa i¢ pazarinda
elektronik ticaret i¢cin Oonem arz eden iktisadi ve 6zel hukuka iliskin cerceve sartlar
belirlenerek, elektronik sozlesmeler ile bunlarin hukuki neticelerine iliskin hususlar
diizenlenmistir' ™. Yonerge'nin 9'uncu maddesi, tiye iilkeleri sdzlesmelerin elektronik
yolla kurulmasina iligkin hukuki engelleri ortadan kaldirma yiikiimliliigii altina
sokmaktadir. S6z konusu hiikme gore, liye iilkelerin sozlesmelerin kurulmasina iliskin
hukuki diizenlemelerinin, sozlesmelerin elektronik yolla kurulmasina ve bu

sozlesmelerin elektronik yolla kurulmus olmalar1 nedeniyle hukuki gegerlilik ve etki

14 Orta,72; Demirel, s.3; Senocak, s.109
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kazanmasina engel teskil etmemesi gerekir**>. Ancak, aile hukuku ve miras hukuku
sozlesmeleri basta olmak tizere, mahkemelerin ve kamu yetkisi icra edenlerin istiraki
gereken sozlesmeler dahil bir kisim sozlesmeler bu hiikiim kapsami disinda

birakilmistir.

1.8.4- 1999/93/EC Sayih ve 13 Aralik 1999 Tarihli, Avrupa
Birligi Elektronik Imza Direktifi

Avrupa Birligine iiye iilkeler bakimindan, Avrupa Toplulugu Telekomiinikasyon
Bakanlig1 Kurulu 30 Kasim 1999 tarihinde, iiye tilkelerde elektronik imzanin kabuliinii
gerceklestirmeyi hedefleyen bir Direktif kabul etmistir. S6z konusu Direktif, elektronik
imza ile ilgili her konuyu ayrintili olarak diizenlemeyip, imza islemleri ve giivenlik
standartlar1 konusunda alinmasi gerekli asgari tedbirleri belirtmekte olup, Avrupa
Birligi ¢ergevesinde elektronik ticaretin gelismesi bakimindan son derece 6nemli bir
adim niteligindedir. Direktifin amaci elektronik imza konusunda temel yasal ¢erceveyi
ve bu yasal gercevenin en Onemli bilesenleri olan sertifika hizmet saglayicilarinin
statlisiinii diizenlemek, elektronik imzanin kullanilmasini kolaylastirmak ve hukuken
taninmalarma katkida bulunmaktir''®. Direktif ile iiye devletlere, i¢ hukuklarinda bu
Direktif dogrultusunda, gerekli yasa, diizenleme ve idari hiikiimleri yiiriirliige koymalar1

i¢in, 19 Temmuz 2001 tarihine kadar siire verilmistir(m.13/1).

Direktifin 2. maddesine elektronik imza ve gelismis elektronik imza
tanimlanmis ve elektronik imza olarak gelismis elektronik imza esas alinmistir'"”. Buna
gore, gelismis elektronik imzanin; a) Sadece imza sahibine ozgiilenmesi, b) Imzalayanin
kimliginin tespitine imkan vermesi c) Sadece imza sahibinin kontrolii altindaki
araclarla yaratilmas: ve d) Iliskili oldugu verilerde sonradan yapilan tiim degisiklikleri
tespite imkan saglamasi gereklidir(m.2/2). Direktifin 5 inci maddesi iiye {ilkelere,
nitelikli bir sertifikaya dayanan ve giivenli bir imza olusturma araci ile olusturulan
gelismis elektronik imzalarin, el yazisi ile imzaya esdeger tutulmasini ve yargilamada

ispat araci olarak taninmasinin saglamalar1 gerekmektedir.

"5 Senocak, 5.109; Falcioglu, s.66; Orta, s.72 .
"1 UKK Hukuk Calisma Gurubu Raporu, s.18; Topaloglu, 123; Senocak, s.109; Inaldz, s.76; Orta, s.73
17 Senocak, s.109; Orta, s.73
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Direktife gore, elektronik imzalarin tedarik edilecegi, imzalar1 kaydeden ve
gelismis imzalar1 gegerli kilan sertifika hizmet saglayicilarinin bulunmasi gerekir.
Yonerge'nin 3'lincli maddesinin ilk fikrasinda, iiye iilkelerin, sertifika hizmetlerinin
sunumunu dnceden verilecek bir izne tabi tutamayacag: belirtilmistir. Bununla birlikte,
tiye tlkelerin, sertifika hizmetlerinin standardini yiikseltmek amaciyla istege bagl bir
akreditasyon sistemi getirilebilecekleri ifade edilmistir(m.3/2). Avrupa Birligi iiyesi
olmayan bir iilkede faaliyet gosteren sertifika hizmet saglayicilarinin diizenlemis oldugu
nitelikli elektronik sertifikalarin taninmasina iliskin hususlar ise Direktifin 7 nci

maddesinde diizenlenmistir.
1.8.5- Diinyada Elektronik Imza

Yukarida belirtilen uluslararas: diizenlemeler esas alinarak basta ABD olmak
tizere bir¢ok iilkede elektronik ticaret ve elektronik imza alaninda diizenlemeler
yapilmistir. Asagida bu iilkelerdeki diizenlemeler ve uygulama siiregleri liste halinde
belirtilmistir'"®.

ABD: 1 Ekim 2000 tarihinde yiiriirliige giren Kiiresel ve Ulusal Ticarette

Elektronik Imzalar yasasi ile cesitli eyalet yasalar1 bulunmaktadir.

Ingiltere: Elektronik imza hakkinda 1998 yilindan beri siiregelen bazi
diizenlemeler mevcut olmakla birlikte e-imza Kanunu 25 Mayis 2000°de Ingiliz
parlamentosunda kabul edilmis ve 2002 yilinda yiriirliige girmistir. En fazla
gerceklestirilen ticari elektronik islem tipi bireysel elektronik bankaciliktir ve bu alanda
sifreleme teknikleri kullanilmaktadir. Islemlerin sertifika tabanli kimlik dogrulama
yontemleri ya da giivenli elektronik imza olusturma aract ile giivenli sekilde
yapilmasma c¢ok az ihtiyag duyulmaktadir. Elektronik imzalarin yayginlasmasini
engelleyen baslica sebep talep eksikligidir. Potansiyel kullanicilarin neye ihtiyaglari
oldugu konusunda kafalar1 karigiktir. Sertifikalar kazanilacak olan faydaya gore ¢ok
pahali olarak algilanmaktadir ve tiiketiciler su an igin gercek bir fayda

; .1 119
gorememektedirler .

'8 yesil-Alkan-Acarer, s.1-8; Orta, s.74 vd., Sagiroglu-Alkan, s.54; Bensghir, .90 vd.; Demirel .5 vd.
"9 Bkz. Yesil-Alkan-Acarer, s.3
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Danimarka: Elektronik imza Kanunu, 1 Ekim 2000’de yiiriirliige girmistir.
Danimarka Bilgi Teknolojileri ve Telekom Otoritesi tarafindan yapilan agiklamaya gore
Mayis 2005 itibariyle, 350,000 adetten fazla sayisal imza dagitilmis durumdadir ve 5,5
milyonluk bir niifusa sahip olan iilkede hedef 2007 yili itibariyle 1.3 milyon sayisal
imzaya ulagmaktir. Ancak, iilkede ticari alandaki yasal ¢er¢evenin iyi ¢alismasindan
dolay1 e-imzaya yatirnm yapma isteginin diisiik olmasi ve mahkemelerin e-imza ile
imzalanmis olan ticari sézlesmelerin gecerli olup olmadigini sorgulamakta serbest
olmasi nedenleriyle is diinyasinda e-imza kullanimi ¢ok kisitlidir. Buna karsilik e-imza,
kimlik  tamimlama  mekanizmasi  olarak  e-devlet  hizmetlerinde  siklikla

kullanilmaktadir'?°.

Fransa: 2 ayr1 yasa mevcuttur. Mart 2000 tarihli, 2000-230 sayili yasada,
elektronik imza ve belgelere, ispat konusunda kagida dayali belgelere benzer esaslar
getirmektedir. 2001 tarihli, 2001-272 sayil1 yasa ile AB Direktifinde yer alan hususlarin
cogu taninmaktadir. Yasa ile ilgili yonetmelik 31 Mart 2001 tarihinde yayinlanmistir.
Danimarka’da oldugu gibi ticari alanda delil hukukunun etkin bir sekilde isliyor olmasi
ve mahkemelerin e-imza ile imzalanmig olan ticari sozlesmelerin gecerli olup
olmadigin1 sorgulamakta serbest olmasi gibi nedenlerin is diinyasinin e-imza
teknolojisine yatirim egilimini ve e-imza kullanma istegini azaltmasi nedeniyle e-imza
cok kisitl kullanilmaktadir'*'.

Almanya: AB Direktifinden 6nce, 1997 tarihinde hazirlanip 1998 de yiiriirliige
giren Alman Sayisal iImza Yasas1 Avrupa Birligi direktifiyle uyumsuz hiikiimler icerdigi
icin, AB Direktifi ilkelerine gore hazirlanan yeni Alman Elektronik imza Yasas1 22
Mayis 2001°de yiirtirliige girmistir. Bu yasa ile ilgili Yonetmelik de 22 Kasim 2001
tarithinde yayimlanmistir. Almanya Telekomiinikasyon ve Posta Regiilasyon Kurumu,
kok sertifikasyon makami olarak faaliyet gostermektedir. Ancak, vatandaslarin kendi
arasindaki, vatandas ile sirketler arasindaki ve sirketlerin kendi arasindaki bir ¢ok
islemin kanunlara gore 1slak imza gerektirmemesi nedeniyle e-imzaya talep diistik olup,

e-imzadan daha kolay ve ucuz olan ¢oziimler kullanilmaktadir'**.

120 Bkz. Yesil-Alkan-Acarer, s.3
12! Bkz. Yesil-Alkan-Acarer, s.3
122 Bkz. Yesil-Alkan-Acarer, s.3
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Hollanda: Elektronik imza, elektronik kayitlarin taninmasi, sézlesmelerin
gecerliligini korumasi ile veri ve ve tiiketicilerin korunmasini Elektronik imza kanunu
2003 yilinda yiiriirlige girmistir. Hollanda’da e-imza kanununa gore, ESHS (Elektronik
Sertifika Hizmet Saglayici) tarafindan sertifika verilecek olan kisi, kimlik tespiti
esnasinda bizzat hazir bulunmak zorundadir. Ticari is iliskilerinde e-imza kullaniminin
¢ok az olmasina karsin, e-devlet hizmetlerinde kimlik tanimlama mekanizmasi olarak

kullanimu gittikge artmaktadir'®.

Italya: Mart 1997 tarihli, 59 sayil Yasa ve 1997 tarihli Kararname ile Ac¢ik
Anahtar Altyapis1 (PKI) esasina dayanan, sayisal imzalarla ilgili esaslar1 taninmistir.

Bunlar AB Direktifinden 6nemli konularda ayrilik gostermektedir.

Finlandiya:. AB Direktifi ile uyumlu olan Elektronik Imza Yasas1 24 Ocak
2003 tarihinde yaymlanmis yasa ile ilgili yonetmeliklerse 29 Ocak 2003 tarihinde
yaymlanmiglardir. Ayrica 1998 yilinda, Fin Hiikiimeti elektronik kimlik tanimlama, veri
transferinde sifreleme ve elektronik iglemler ig¢in sayisal imza kullanimima imkan
tantyan bir sistem yaratmaya karar vermis ve Niifus Kayit Merkezince PKI tabanh
sertifikasyon hizmetleri sunulmaya baslanmustir'**. Vatandaglar bu merkezden, iizerinde

gizli anahtar ve sertifikalarin ytiklii oldugu bir EID kart1 satin alabilmektedirler.

Ispanya: AB Direktifi 17 Eyliil 1999 tarihli ilk Elektronik Imza Yasasi
seklinde yiiriirlige konmustur. Ikinci yasa ise 26 Temmuz 2002 tarihinde
yaymlanmistir. 21 Subat 2001’tarihinde de Elektronik Imza Yé&netmeligi yiiriirliige
girmistir. Kamu sektoriinde e-imza kullanimini tegvik etmek i¢in vergi iade islemlerinde
oldugu gibi bazi basarihi girisimler olduysa da, e-imza diger sektorlerde

yayginlasmanustir' >,

Ayrica Isveg, Belcika, Portekiz, Yunanistan, Irlanda, Avusturya, Cek
Cumhuriyeti, Macaristan, Polonya, Bulgaristan, Estonya, Latviya, Litvanya, Malta,
Romanya, Slovak Cumhuriyeti, Liiksemburg, Slovenya, izlanda, Norvec, Ukrayna,
Kanada, Arjantin, Bermuda, Brezilya, Kolombiya, Ekvator, Meksika, Japonya,
Singapur, Hindistan, Hong Kong, Cin Cumhuriyeti, Rusya, Malezya, Giiney Kore,

12 Bkz. Yesil-Alkan-Acarer, s.3
124 Bkz. Yesil-Alkan-Acarer, s.3
125 Bkz. Yesil-Alkan-Acarer, s.4
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Tayvan, Tayland, Israil, Avustralya, Yeni Zelanda, Gibralta gibi iilkelerin de elektronik

imza ile ilgili diizenlemeleri bulunmaktadir.
1.8.6- Tiirkiye’deki Diizenlemeler

Ulkemizde elektronik imzanmn kullanimu igin gerekli yasal ¢alismalar, ilk kez
Sermaye Piyasast Kanunu Yonetmeliginde “kendisine bagh c¢alisan kurum ve e-imza
dahil elektronik islem usul ve esaslar1 belirlenir” hiikmiidiir. Bu hiikiimden hareketle
SPK, e-ticaret igin pilot bir proje hazirlamistir'*®. Daha sonra 29 Haziran 2001 tarihinde
Hazine Dis Ticaret Miistesarligi koordinasyonunda olusturulan Hukuk Alt Calisma
Grubu olusturulmustur'”’. Adalet Bakanlhigi, 14 Ocak 2002 tarihli yazisi ile yeni bir
calisma komisyonu kurarak kisa siirede “Elektronik Imzanin Diizenlenmesi Hakkinda
Kanun Tasaris1” taslagini hazirlamis, s6z konusu tasari taslagi, 10 Eyliil 2002 tarihli
yazi ile kurumlarin goriisiine sunulmus ve 19 Subat 2003 tarihinde basbakanliga

gonderilmistir.

Elektronik Imza Kanun Tasaris;, 15 Ocak 2004 tarihindle TBMM Genel
Kurulu’nda goriisiilerek kabul edilmis, Kanun, 23 Ocak 2004 tarih ve 25355 sayili
Resmi Gazete'de yayimlanmistir. Yasanin gerekcesinde, "Giiniimiizde geleneksel ve
alisilms iletisim yontemlerinden elektronik iletisim yontemine dogru hizli bir degisim ve
gelisim yasanmaktadir. Bilgi ve iletisim teknolojilerinin bu degisimi ve hizli gelisimi,
ekonomik faaliyet alanlarinda ve sosyal yasamda yeni olanaklar yaratmaktadir
Bilgisayar ve internetin sosyal ve ekonomik yasama girmesi, bu alandaki geligim ve
degisimi hizlandirmistir. Ozellikle elektronik imzanin cesitli alanlarda kullamilir olmas:

sonucu bazi diizenlemelerin yapilmasi ihtiyaci ortaya ¢ikmistir" denilmistir.

Ikincil diizenleme calismalari Telekomiinikasyon Kurumu’na verildiginden
Kanunun verdigi 6 aylik zamandan oOnce ikincil mevzuat caligmalari tamamlanarak
ylrilirlige girmistir. Mevzuat ¢alismalarinin ardindan elektronik imzanin uygulamaya

girmesi i¢in gerekli caligmalar baglamustir.

Elektronik imzanin kullanimi konusunda halihazirda gegerli bulunan mevzuat

asagida siralanmistir.

12 Topaloglu, s.126
127 Camurdan, s.1; Orta, .79
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o 5070 Sayil1 Elektronik imza Kanunu (23 Ocak 2004)

. Elektronik Imza Kanununun Uygulanmasma iliskin Usul Ve Esaslar
Hakkinda Yo6netmelik (6 Ocak 2005 R.G. 25692)

o Kamu Sertifikasyon Merkezi Olusturulmas1 Hakkinda Genelge

o Sertifika Mali Sorumluluk Sigortas: Yonetmeligi (26  Agustos 2004
R.G. 25565)

. Sertifika Mali Sorumluluk Sigortas1 Tarife ve Talimati (27.01.2005
R.G.25709)

o Zorunlu Sertifika Mali Sorumluluk Sigortasi Genel Sartlari (27.01.2005,
R.G. 25709)

o Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig (06
Ocak 2005 ve R.G. 25692)

o Elektronik Imza fle Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig’de
Degisiklik Yapilmasina Dair Teblig

Yukarida da goriildigi gibi iilkemizde elektronik imza hakkindaki temel
diizenleme 5070 sayili Elektronik imza Kanunudur. Diger mevzuat bu kanuna paralel
olarak hazirlanmistir. Kanun giivenli elektronik imzanin hukuki sonucu ve uygulama
alanini 5 inci maddede belirtmistir. Buna gore “giivenli elektronik imza, elle atilan imza
ile aymi hukuki sonucu dogurur”. Bu hilkim Avrupa Birligi Direktifi ile uyumludur.
Zira Direktife gore nitelikli sertifikaya dayanan ve giivenli imza olusturma araci ile
olusturulan imzalarin hukuki etkisi kagida elle atilmis imza ile ayn1 olmalidir ve bu

imzanin delil niteligi inkar edilmemelidir(m.5/1).

Kanunla birlikte elektronik imza, el yazisi imza ile esdegerde goriildiiglinden el
yazisi imza hakkinda mevcut diizenlemenin yapildigi 818 sayili Bor¢lar Kanununda
degisiklik yapilmis ve 14 iincli maddesinin birinci fikrasina. “Giivenli elektronik imza
elle atilan imza ile ayni ispat giictinii haizdir” ciimlesi eklenmistir. Bu sekilde, el tirlinii
imza ile ilgili diizenleme yapan mevcut yasal diizenleme gelisen teknolojinin dogurdugu
ihtiyaclara cevap verebilecek hale getirilmistir. Bu durum elektronik imzanin

kullanimin1  yayginlastiracak ve giivenilirligini artiracaktir. Ancak yukarida da
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belirtildigi gibi teminat sdzlesmeleri ve 6zel merasim gerektiren islemlerde elektronik

imza kullanilamayacak, kullamlmas1 durumunda islem gegersiz olacaktir'?®.

Kanunun 24 iincii maddesi ile de, 2813 sayili Telsiz Kanunu’'nun 7 nci
maddesinde Telsiz Isleri Genel Miidiirliigii'niin 16 bent halinde sayilan gérevlerine, bir
gorev daha eklenmis ve “Elektronik Imza Kanunu ile verilen gorevleri yapmak”

hiikmiine yer verilmistir.

' Erturgut, s.118; Bigkin, 5.352
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IKINCi BOLUM

ELEKTRONIK iMZANIN KULLANIM
ALANLARI, ELEKTRONIK SOZLESMELER VE
ELEKTRONIK IMZANIN HUKUKi SONUCLARI

2.1- Genel Olarak

Sayisal imzalar daha 6nce de agiklandigi lizere el yazisi ile imzanin elektronik
ortamdaki karsiligidir. Dolayisiyla yasal engel olmadigi miihletce, gercek ortamda el
yazisi ile imzanin kullanildig1 her muamelenin elektronik ortamda gergeklestirilmesinde
elektronik imza (nitelikli elektronik imza) kullanilabilecektir. Diger bir ifade ile
elektronik ortamda kimlik tespitinin gerekli oldugu her durum elektronik imzanin

129

uygulama alanina girmektedir ©. Bu itibarla elektronik imzanin kullanim alan1 olduk¢a

genistir.

Bilindigi lizere genel anlamda imzanin ana kullanim alani sozlesmelerdir. Zira
sozlesmeler borg iligkisinin en temel kaynagi olup yasantimizin odak noktasinda yer alir
ve sozlesmelerin sekil sartlarinin yerine getirilmesi veya ispati imza ile gergeklestirilir.

Hukuk sistemimizin irade 6zerkligi ilkesini kabul etmesi ve bunun yaninda elektronik

129 Erdem-Kirimly, s.1
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ortamin sagladigr hiz ve iletisim imkanlar1 neticesinde elektronik ortamda sdzlesme
kurulumu yaygin hale gelmistir. Elektronik iletisim vasitalar1 araciligiyla kurulan ve
doktrinde elektronik soézlesme olarak nitelendirilen bu tiir sozlesmeler elektronik
imzalarin anlam kazandigi en Onemli kullanim alanlaridir. Ancak bu nitelikteki
sozlesmeler klasik sozlesmelerden bazi yonleri itibariyle ayrilip, bu durum doktrinde
goriis ayriliklarina neden oldugundan 6zel bir 6neme sahiptir. Bu nedenle elektronik

sozlesmelerin hukuki yonleriyle detayli olarak ele alinmasi uygun olacaktir.

Ote yandan elektronik imza, el yazis1 imza ile aym hukuki sonucu dogurmanin
yaninda esdeger ispat giiciine de sahiptir. Ancak elektronik imzanin yasal olarak kabul
edilmedigi bazi istisnai durumlarda s6z konusu olabilmektedir. Nitekim hukukumuzda
bazi istisnai hukuki iglemlerin giivenli elektronik imza ile kurulmasinin miimkiin
olamayacagi hilkme baglanmistir'”. Bunun yaninda elektronik imza kullanimi
elektronik imza sahibine ve elektronik sertifika hizmet saglayicisina bazi hukuki

sorumluluklar yiiklemektedir.

Bu boliimde oncelikle elektronik imzanin kullanim alanlarindan ve yasal olarak
kullanilamayacagi islemlerden bahsedilecek, daha sonra elektronik sézlesmeler detayli
olarak incelenecektir. Son olarak ise elektronik imzanin hukuki sonuglarindan olan ispat

giicii ile hukuki sorumluluk konularina deginilecektir.
2.2- Elektronik imzanin Genel Kullanim Alanlar:

Elektronik imzanin kullanim alanlarinin basinda elektronik sozlesmeler gelir.
Elektronik ortamda kurulan sozlesmelerde sekil sartinin saglamasi, taraflarin
kimliklerinin ve so6zlesmenin igeriginin belirlenmesi, zamanin tayini ve sdzlesme
sartlarinda sonradan yapilan degisikliklerin ispat1 gibi durumlarda elektronik imzanin

hayati bir fonksiyonu vardir.

Ote yandan, hukuki anlamda elektronik sdzlesmelerden olusan elektronik
ticarette gilivenligi saglamak amaciyla elektronik imza c¢ok rahat bir sekilde
kullanilabilir. Genel olarak e-ticaret, taraflarca bir malin, semen karsiliginda

aligverisinden ibaret olan ve islemlerin tamaminin sanal ortamda gergeklestirildigi bir

B30 iR, m.5/11
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islemdir. Iste tamamen sanal ortamda gerceklestirilen bu islemlerde taraflardan birinin
zarar gormesi veya satin alinan {liriinde bir ayibin olmasi veya iriiniin begenilmemesi
durumlarinda ortaya ¢ikan olumsuzlugun giderilmesinde, taraflarin kimliklerinin net
bicimde bilinmesi ve paranin 6denecegi durumlarda, giivenligin saglanmasi agisindan
elektronik imza bir kurtaricidir. Cilinkii niteligi geregi elektronik imzada, e-imza
sahiplerinin kimlikleri ve aligverise onay verip vermedigi siipheye yer birakmayacak

bicimde belirlenebilmektedir.

Elektronik imzanin rahatlikla kullanilabilece§i bir diger alan ise elektronik
bankaciliktir. Giliniimiizde neredeyse her banka kurulusunun elektronik bankacilik
hizmeti bulunmaktadir. Hesap sahipleri bu sayede banka subesine bizzat giderek
yapabilecekleri neredeyse tiim islemleri internet bankacilifi  araciligiyla
yapabilmektedirler. Ancak basindan da takip edildigi lizere bu hesaplara erisim igin
kullanilan sifrelerin ve diger giivenlik altyapilarinin zaman zaman kirildig1 ve illegal
islemler yapildigi goriilmektedir. Iste bu tiir risklerin oniine gecgilmesi ve yeterli
giivenligin saglanmasinda kanimizca en iyi ¢0ziim yine elektronik imzadir. Zira
islemlerin elektronik imza ile yapilmasi s6z konusu oldugunda imza sahibinin gizli
anahtar1 sadece kendisinde daha dogrusu kendisinde bulunan elektronik imza olusturma

aracinda bulundugundan bu ara¢ kullanilmadan hesaba erisim suan i¢in imkansizdir.

Elektronik imzanin kullanilabilecegi diger 6nemli bir alan ise E-Devlet’tir. Zira
klasik devlet-birey iliskilerinde kirtasiyecilik diye ifade edilebilen biirokrasi, gerek
zaman kaybi1 gerekse ekonomik israfa yol a¢cmaktadir. Bu iki taraf icin de soz
konusudur. Oysa E-Devlet projesinin hayata gecirilmesi halinde, devlet daha az sayida
eleman ve daha az masraf ile hizmet sunabilecek, vatandas ise devlet dairelerinde biiytik
zaman ve emek harcayarak yaptirdig: tiim islemleri ¢ok daha kisa bir zaman igerisinde
ve hizl1 bir bicimde elektronik ortamda gerceklestirme imkanina kavusacaktir. Ornegin,
kendi evinden bilgisayar vasitasiyla her tiirlii resmi bagvuruyu yapabilecek, tiim vergi
vs. O0demelerini yapabilecek, ¢ocugunu okula kaydettirip okuldaki durumunu takip
edebilecek ve daha aklimiza gelebilecek pek ¢ok seyi yapabilecektir. Ustelik elektronik
ortam mesai kavramindan bagimsiz oldugundan bu islemleri mesai saatleri disinda ve
tatil giinlerinde de yapabilecektir. Iste bu alanda bireyin kendi kimliginin devlete tam ve
giivenilir bir sekilde kabul ettirilebilmesi elektronik imza ile miimkiin olacaktir. Diger

bir ifadeyle devlet ile ilgili her tiir islemde dijital imza giivenli bir bicimde
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kullanilabilecektir. Hatta, se¢imlerde sandik basma gidip parmaklar1 boyatip oy
kullanmak demokrasinin geregi olmasina ragmen bir¢cok kimse i¢in sikici bir durumdur.
Bu nedenle, medeni diinyada 6rneklerine yeni yeni rastladigimiz e-se¢im, e-referandum,
e-kamuoyu gibi uygulamalarin genel ve yerel se¢imlerde uygulanmasi diistiniiliirse

elektronik imza bu projenin temelini olusturacaktir.

Ulkemizdeki e-devlet calismalar1 son yillarda bilyiik hiz kazanmis ve pek ¢ok
kurumun resmi dairelerde gergeklestirdigi islemler elektronik ortamda yapilabilir veya
erisilebilir hale gelmistir. E-devlet uygulamalarinin en 6nemlilerinden biri de, E-
adliye’dir.  Bu uygulamanin tamamen hayata gecmesi halinde adliyede
gerceklestirilebilecek neredeyse tiim islemler elektronik ortamda gerceklestirilebilecek
yada takip edilebilecektir. Ulkemizde, Ulusal Yargi Ag1 Projesi (UYAP) olarak da
adlandirilan bu proje biiyiik 6l¢lide hayata ge¢mistir. Suan icin, avukatlarin elektronik
ortamda dava agip takip etmesi de dahil olmak iizere, vatandaslarin, durusma giin ve
saatleri ile sonu¢lanma durumlarini internet iizerinden takip etmeleri, adli sicil
kayitlarint adli sicil blirosu olmayan adliyelerden dahi ¢ikartabilmeleri miimkiin hale
gelmistir. Ote yandan, bagvuru dilekcesinden baslamak iizere tiim yazisma ve islemlerin
elektronik ortamda gerceklesmesi, niifus, adli sicil, GBT, ehliyet vs. pek ¢ok bilginin
aninda Ogrenilmesinin miimkiin olmas1 diisliniildiigiinde, mevcut yargilama hiz1 ciddi
Olgiide kisalacaktir. Zira mevcut uygulamada ciddi zaman kaybina yol acan, resmi
kayitlarin ilgili kurumlardan istenmesi, mahal disindan taleplerde bulunulmasi ve dava
dosyalarinin iist derece mahkemesine gonderilmesi ve doniisiiniin beklenmesi gibi
islemler elektronik iletisime bagli olarak ¢ok kisa siirede gerceklesmektedir. Bunun
yaninda bu proje kapsaminda gerekli tiim adli personele elektronik imza dagitilmasi ve
dava dosyasina disaridan girecek tiim belgelerin de elektronik ortama aktarilmasi ile
tozlu dosyalar sanal diinya ya tasinacak, kararlar elektronik ortamda verilecek ve dava
dosyasi, tiist derece mahkemesi veya Yargitay’a elektronik ortamda gidecektir.
Durusmalar ise simdilik yiiz yiize gergeklesmekte ancak ileriki yillarda belki bu da
tamamen elektronik ortamda gerceklesebilecektir. Bu proje hakkinda yapilan resmi
aciklamaya gore, adalet gorevlileri odalarinda, evlerinde, kesifte, durugsma salonunda ya
da istedikleri herhangi bir noktada, aninda sisteme katilacaklar. Savcilar iddianamelerini
Internet lizerinde hazirlayacaklar. Birimler aras1 yazigmalar, istatistikler, iddianameler,

temyiz islemleri, talimatlar ve miizekkereler maille yollanacak. Boylece dava siiresi cok
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kisalacak. Su an i¢in davalarin biiylik cogunlugu 6 hafta icinde bitecektir'*'. Tabi bu
projenin tam anlamiyla hayata gecmesi ve tiim adli islemlerin elektronik ortamda

gerceklestirilebilmesi i¢in elektronik imza kullanimi gerekecektir.

Yukarida anlatilan temel kullanim alanlarin1 da dahil etmek suretiyle elektronik

imzanin kullanim alanlarin1 agagidaki sekilde listeleyebiliriz.
Kamusal Alanda

e E-Devlet uygulamalarinda

e E-Belediye ( yerel yonetim ) uygulamalarinda

e Her tiirlii basvurular (OSS, KPSS, LES, pasaport, vb.)

e Kurumlararasi iletisimde (emniyet miidiirliikleri, niifus miidiirliikleri,
adliyeler, vb)

e Sosyal giivenlik uygulamalarinda (e-bildirge, vb.)

e Saglik uygulamalarinda (saglik personeli - hastaneler - eczaneler)

e Sermaye piyasasi islemlerinde

e Vergi dairesi ve maliye islemlerinde (e-beyanname, vs.)

e Giimriik islemlerinde

e Dis ticaret islemlerinde

e Elektronik oy verme islemlerinde

e Dava ve takip agma

e Dilekce verme
Ozel Sektorde

e Elektronik Sozlesmelerde

e Bireysel-kurumsal bankacilik islemleri ve finansal uygulamalar
e Sigortacilik islemlerinde

e E-is uygulamalarinda

e E-Ticaret uygulamalarinda

e Ticaret sicili islemlerinde

1! Adalet Bakanlig: Bilgi islem Dairesi bagkani Ali KAYA’nin beyan
http://www.imedya.com/asp/haberdetay.asp?a=122992&z=58
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e Kagitsiz ofis uygulamalarinda

e E-Siparislerde

o Elektronik fatura ve elektronik muhasebe uygulamalarinda

e @Gilivenli baglant1 uygulamalarinda

e Fikri haklarin korunmasinda ( Copyright )

e Yazilimlardaki manipiilasyonlarin kontroliinde

e Elektronik postalarda

e Kimlik veya yetki tanimlanmasi (bir bilgisayar sistemine girebilme
yetkisi veya bir web sunucunun kendini tanimlamasi gibi) islemlerinde

e Uzaktan erisim kontroliinde

Ve bunlara benzer sayisiz uygulamalarda elektronik imza kullanilabilmekte ve

bu uygulamalarin say1s1 giderek artmaktadir.

2.3- Giivenli Elektronik imza ile Yapilamayacak Hukuki

Islemler

Daha once de ifade edildigi gibi giivenli elektronik imza yasal bir engel
olmadig siirece 1slak imza yerine elektronik ortamda kullanilabilecek ve ayni hukuki
sonucu doguracaktir. Ancak, 5070 sayili Elektronik Imza Kanunu giivenli elektronik
imzanin el yazist imza ile ayn1 hukuki sonucu doguracagi genel hitkkmiine baz istisnalar
da getirmistir. Buna gore “Kanunlarin resmi sekle veya ozel bir merasime tabi tuttugu
hukuki islemler ile teminat sozlesmeleri giivenli elektronik imza ile gerceklestirilemez
(EIK m.5/2)". Bu diizenleme ile teminat sdzlesmeleri kapsam dis1 birakilarak,
elektronik imzanin kullaniminin ¢abuklugu dolayisiyla dogmasi muhtemel zararlarin
onlenmesi amaglanmustir'*>. Benzer sekilde noterlerin yapacagi islemler, noterlerin
huzurunda yapilan islemler, tescil zorunlulugu olan islemler (gayrimenkul, motorlu arag
alim satimi), evlenme gibi resmi memur Onilinde yapilmasi zorunlu olan iglemlerin
elektronik imza ile yapilamayacagi anlasilmaktadir. Dolayisiyla kanunlarin resmi sekle
bagladigi, 6rnegin, arag¢ satiglari, mal rejimi s6zlesmeleri, evlilik akdi, tapuda yapilan
taginmaz tescilleri, resmi vasiyetname, kefalet sozlesmeleri vb. hukuksal islemler de

giivenli elektronik imza kullanilamayacak, kullanilsa da gecersiz olacaktir.

132 TBMM Adalet Komisyon Raporlar1,22. Dénem, 2.Yasama Y1l1,(1/613)
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Ote yandan elektronik imza teknolojisinin yayginlasmasina bagli olarak
elektronik noterlik ve buna benzer kavramlar ortaya ¢ikmis ve bu yonde calismalara
girisilmistir. Kanimizca elektronik noterlik miiessesesi gerceklesecek olursa az once
bahsedilen elektronik imza ile gerceklestirilemeyecek islemlerde E-Noter araciligr ile
elektronik imza kullanilarak gergeklestirilebilecektir. Yine elektronik ortamda
gonderilen belgelerin E-Noter tarafindan dogrulugu sianip kendi elektronik imzasi ile

imzalanmas: suretiyle "noter tasdikli" hale gelmesi saglanacaktir'®’.

Sonug olarak, elektronik imza bilisim ¢aginin geregi olarak, yasantimizin sanal
aleme uyarlandigi bir siirecte ve her alaninda elektronik ortamdaki gilivenligimizi

saglama arac1 olarak kullanilabilecek orijinal bir yontemdir.
2.4- Elektronik Sozlesmeler

Sozlesme (Akit) kavrami Borglar Hukuku’nun odak noktasinda yer alir. Giinliik
hayatimizda mutat ihtiyaclarimizin karsilanmasinda dahi hukuki ara¢ olarak sézlesme
yer alir. Belki ¢ogu zaman bunun farkinda bile olmayiz. S6zlesmeler borg iliskinin en
basta gelen kaynagidir. Bu husus Borglar Kanunu’nun lafzina da sirayet etmis ve kanun
“Akitten Dogan Borglar” ana bashigi ile baslamis ve yine ilk maddesinde de akdin

kurulumuna yer verilmistir.

Tiirk Bor¢lar Hukuku’na hakim olan temel ilke, irade 6zerkligi ilkesidir. Irade
ozerkligi, hukuk diizeninin bireylere kisisel iliskilerini hiir iradelerine gore diledikleri
gibi diizenleme hususunda tanimus genel yetki olup'**, bu ilkeye gore kisi, hiir bir varlik
olarak istedigi bicimde hukuki iligskiler kurmak, degistirmek ve ortadan kaldirmak,
baska bir ifade ile, hukuki agidan kendi kaderini bizzat tayin etmek yetkisine sahiptir.

Irade 6zerkligine islerligini kazandiran hukuki islem ve 6zellikle s6zlesmedir.
Irade 6zerkligi, s6zlesme ozgiirliigiiniin temelini olusturur ve iki ana ilkeyi barindirir;

bunlardan birincisi “Akit serbestisi”, ikincisi ise “Sekil serbestisi ”dir

Sozlesme (Akit) serbestisi, dayanagini Anayasa’dan alir. Anayasamizin 48 inci

maddesi “Herkes diledigi alanda ¢alisma ve sozlesme hiirriyetlerine sahiptir” diyerek

133 http://www.hostingturk.com/haber.php
134 Eren, 5.16
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akit serbestisini giivence altina almis ve madde gerekcesinde kanunun bu hiirriyetleri
ancak kamu yarari amaciyla smirlayabilecegi belirtilmistir'>>. Bu gerek¢e de nazara
alinarak Borg¢lar Kanunu’nun 19 uncu maddesinde, akdin konusunun, kanunun

gosterdigi sinirlara bagl kalinarak, serbestge tayin edilebilecegi belirtilmistir.

Akit serbestisi ile hukuk diizeni, fertlere, kanunun gosterdigi sinirlar dahilinde,
kisisel iligkilerini diledikleri gibi diizenlemek, aralarinda gegerli olacak bir hukuk

diizeni yaratmak yetkisini vermektedir.

Akit serbestisi, genellikle dort anlamda kullanilmaktadir. Bunlar; her hangi bir
sOzlesmeyi yapip yapmama, sozlesmenin muhtevasini diledikleri gibi diizenleme,
sozlesmeyi diledigi kimseyle yapma, sonuncusu ise kurulmus olan sozlesmeyi
degistirme ve ortadan kaldirma serbestisidir'*°.

Sekil serbestisi ise, sozlesmelerin gegerli olmasi i¢in 6zel bir sekil sartina tabi
olmamasini ifade eder. Bu husus Borg¢lar Kanunu’nun 11 inci maddesinde “Akdin
sthhati, kanunda sarahat olmadik¢a hi¢ bir gsekle tabi degildir®  hikkmii ile
aciklanmistir. Bu hiikiimden de anlasilacagi iizere asil olan sekil serbestisidir. Sekil

mecburiyeti ise istisnadir.
2.4.1- Sozlesme ve Elektronik Sozlesme Kavrami

En genel tanimi ile sdzlesme; iki tarafin bir hukuki sonucu elde etmek iizere

iradelerini karsilikli ve birbirine uygun surette agiklamalariyla olusan bir hukuki

137

islemdir . Bu tanim hemen hemen tiim Kara Avrupa hukuk diizeninde kabul

edilmektedir'*®.

Elektronik sozlesme ise, Borglar Hukuku kapsaminda ayri bir sozlesme tiirii
olmayip, sadece soOzlesmenin kurulmasi ve/veya ifasinin elektronik vasitalarla

139

yapilmasini ifade eder °”. Hal boyle olunca bu sozlesmelerle ilgili kendine 6zgii kurallar

olusturulmasina gerek olmayip, Borglar Hukuku’nun soézlesmenin kurulusuna,

13 Bagyigit, s.1

136 Eren, 5.17; Velidedeoglu-Ozdemir, 5.49; Basyigit, s.1
7 Eren, 5.191; Akintiirk, s.21; Akinc, s.75; Uygur, 5.450
1% Ozsunay, 5.126

139 1nal, 5.93; Acir, s.11; Ozdemir Kocasakal, s.11
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gecerliligine ve ifasina iliskin genel hiikiimlerinin bu niteligi tagiyan sézlesmeler icin de
aynen uygulanmasi séz konusudur. Bu durum klasik s6zlesme ile elektronik araglar
vasitast ile kurulan sozlesmeler arasindaki fonksiyon esitliginden kaynaklanmaktadir.
Nitekim Avrupa Parlamentosu ve Konseyi’nin 8.6.2000 tarih ve 2000/31/EC sayili
Elektronik Ticaret Direktifinde e-sozlesmelerin, kagida dayanan, geleneksel usul ve
araclarla yapilan sozlesmelerle esit hukuki statiide olmasi amaclanmis ve bu nedenle
sozlesmelere iliskin 9 uncu maddenin 1 inci bendinde “Uye Devletler, kendi hukuk
sistemlerinin, sozlesmelerin elektronik vasitalarla akdedilmesini temin edeceklerdir.
Uye devletler, ozellikle sozlesme siirecine uygulanan sartlarin elektronik sozlesmelerin
kullanilmasina engel olusturacak ya da bu cesit sézlesmelerin elektronik vasitalarla
yvapilmis olmast nedeniyle hukuki etkiden ve gecerlilikten mahrum kalmalarina neden

olacak sekilde uygulanmamasini temin edeceklerdir” hitkmiine yer verilmistir.

Yukaridaki agiklamalar dogrultusunda, -elektronik so6zlesmeyi, elektronik
araclarla kurulmus ve/veya elektronik araglarla tamamlanan so6zlesmeler olarak

40

tanimlayabiliriz' Doktrinde elektronik sozlesmeler, elektronik veri degisimi (EDI),

elektronik posta (e-mail), web sayfasi ve usenet kullanilarak yapilan sdzlesmeler olarak

tanimlanmaktadir'*'.

Bazi yazarlar ise elektronik sozlesme kavramini dar yorumlamakta ve yalnizca
internet ortaminda web sayfasi iizerinden kurulan sézlesmeleri bu kapsama almakta,
stok ikmali ve bankacilik uygulamalari gibi birgok alanda kullanilan ve e-ticaretin temel
araclarindan biri olarak kabul edilen; kapali 6zel aglar iizerinden bilgisayardan
bilgisayara belge ve bilgi degisimini saglayan sistem olarak nitelendirilebilecek EDI
uygulamasinin, bir sdzlesme olmayip, kurulmus sézlesmenin ifa asamasinda uygulanan
bir yéntem olmasi nedeniyle elektronik sdzlesme kapsaminda kabul etmemektedirler'*?.
Yine e-mail kullaniminin, telefon ve teleks gibi klasik iletisim ydntemlerinden tek
farkinin dijital ortamda gergeklestirilmis olmasi oldugu ve yine Usenet kullanicilari
arasindaki iletisimin e-mail yolu ile yapilmasi nedeniyle bu yontemler kullanilarak

yapilan sézlesmelerin elektronik sézlesme sayilamayacag: ifade edilmektedir'®.

10 Acir, s.11; Ozdemir Kocasakal, s.37; Altinisik, .33
1l Acir, s.11

142 §5zer, $.92; Topaloglu, s.105

43 Spzer, $.92
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Tarafimizca bu gorlislere  katilmak mimkiin  degildir. Zira yukarida
acikladigimiz iizere, elektronik so6zlesme kavramindaki “Elektronik™ tabiri kendine 6zgii
kurallar1 olan ayr1 bir sézlesme kategorisi olmayip, sézlesmelerin kurulmasi ve/veya
ifas1 esnasinda kullanilan yontemi gostermektedir. Aksi halde e-mail yolu kurulan
sozlesmelerin veya intranet olarak adlandirilan ve bir {ilke sinirlart icerisinde veya
uluslar arasi alanda iletisim imkani veren, ag yapilanmalarinda'** kullanicilarin yapmus
olduklar1 sozlesmelerin, gegerliligi ve ispat1 ile ilgili sorunlar yasanacaktir. Oysa
UNCITRAL'® tarafindan hazirlanan Elektronik Ticaret Model Kanunuw'nun 11 inci
maddesi ve Veri Mesajlar: Araciligiyla Kurulan veya Tespit Edilen Sozlesmelere Iliskin
Konvansiyon On Tasarisi’min 8/3 iincii maddesinde, bir sézlesmenin veri mesajlari
araciligr ile kurulmus olmasinin, sirf bu nedenle gecerlilikten veya icra edilebilirlikten
yoksun birakilmasina yol agmayacagi ongoriilmiistiir. Ayrica elektronik sozlesmelerin
gecerliligi ve ispat1 i¢in son derece dnemli olan ve ileride ayrintili olarak deginecegimiz,
elektronik imzanin ¢ogunlukla e-maillerde kullaniliyor olmasi da bu yolla kurulan

sOzlesmelere ayr1 bir onem kazandirmaktadir.

Sonu¢ olarak, kanimizca elektronik araglarla kurulan veya ifa edilen tim
sozlesmeleri, gecerlilik, hiikiim dogurma ve ispat kurallar1 agisindan elektronik
sozlesme kapsaminda saymak gerekecektir. Zaten ABD hukukunda faks ile yapilan
sozlesmelerin dahi elektronik sozlesme kapsaminda kabulii yoniinde egilim oldugu

bilinmektedir'*.

2.4.2- Elektronik Sozlesmelerin Konusu

Elektronik sozlesmeleri konusuna gore, fiziki mal satisina yonelik soézlesmeler,
dijital iiriin satisina yonelik sézlesmeler, hizmet sunumuna yonelik s6zlesmeler ve bilgi

teminine yonelik s6zlesmeler olmak {izere dort grupta incelememiz miimkiindiir.

'* Bankalar, E-devlet kapsaminda bir veya daha fazla kamu kurumunun tiim birimlerini birbirine
baglayan aglar, gibi

3 Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu

14¢ Topaloglu, 5.105, dn.496
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2.4.2.1- Fiziki Mal Satisina Yonelik Sozlesmeler

Elektronik ticaretin temelini olustura elektronik sodzlesmelerin biiyiik bir
boliimiinii fiziki mal satisina iligkin s6zlesmeler olusturur. Giinliik hayatta ¢arsi, pazar,
magaza gibi yerlerde goriip satin alabilecegimiz hemen hemen her seyi elektronik
ortamda almamiz miimkiindiir. Burada satic1 ifa edimini posta, kurye ve kargo gibi
fiziki yollarla yapmakta; alic1 ise 0demeyi, kredi karti, havale veya hediye ¢eki ile
yapabilecegi gibi, kapidan 6deme sureti ile dahi yapabilmektedir. Su anki uygulamada
sadece tasinir mallar bu sozlesmelerin konusunu olusturmaktadir. Ancak bu durum
tasinmaz mallarin bu sodzlesmelerin konusunu olusturmayacagi anlamina gelmez.
Kanimizca taginmaz mallar da bu sozlesmelere konu edilebilir. S6zlesmenin kurulmasi
elektronik ortamda yapilip, tescil islemleri klasik usulde yapilabilecegi gibi, 6zellikle
elektronik imzanin da kullaniliyor olmasi ve ileride uygulamaya konulabilecek
elektronik noter miiessesesi ile gayrimenkul devir sozlesmelerinin kurulum ve ifasi

elektronik ortamda yapilabilecektir.
2.4.2.2- Dijital Uriin Satisina Yonelik Sézlesmeler

Bu tiir sozlesmelerde, sozlesmenin kurulmasi ve ifasi tamamen elektronik
ortamda gergeklesmekte olup, son derece yaygin olarak kullanilmaktadir. Uygulamada
internet veri bankasi sézlesmesi olarak da nitelendirilmektedir'*’. Burada satici tiriiniinii

148 alict

elektronik ortamda satisa sunmakta veya karsiliksiz olarak bagista bulunmakta,
ise usuliine uygun kabul beyani ve edimini ifa ile, ilgili iiriinii (yazilim, kitap, resim,

film, miizik v.s.) bilgisayarina dogrudan indirmektedir (Download).
2.4.2.3- Hizmet Sunumuna Yonelik Sozlesmeler

Bu tiir s6zlesmelerde elektronik ortamda kullaniciya hizmet sunma taahhtidii
altma girme s6z konusudur'®. Hizmet edimine iliskin ifa da tamamen elektronik
ortamda gerceklesir. Internet bankaciligi hizmetleri, sinema, ucak, konser bileti
rezervasyon ve satis hizmeti, liniversitelerin veya ¢esitli kamu veya 6zel kuruluglarin

uzaktan egitim c¢aligmalar1 bu tiir s6zlesmelerden bazilaridir.

147 Kirca, s.100
148 Kirca, s.100
9 Ozdilek, 5.29; Kirca, s.101; Altinisik, s.34
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2.4.2.4- Bilgi Teminine Yonelik Sozlesmeler

Burada sadece bilgi iletimi s6z konusudur. Bazi yazarlar bu gruptaki
sdzlesmeleri de hizmet sunumu kapsaminda saymuslardir'*’. Ucretli veya iicretsiz olarak
doviz, borsa bilgileri, hava raporlar1 ve buna benzer pek ¢ok faaliyeti i¢ine alan

sézlesmeleri bu kapsama alabiliriz.""
2.4.3- Sozlesmelerin Kurulmasi

Sozlesme kavramini izah ederken kullandigimiz tanimi goz oniine alirsak, bir
sO6zlesmenin kurulabilmesi icin taraflarin karsilikli irade beyanlarinin olmasi ve bu irade
beyanlarmin birbirine uygun olmasi gerekmektedir'>>. Diger bir ifade ile s6zlesmenin
kurulabilmesi i¢in taraflarin sézlesmenin hiikiimleri ile bagli olduklart hususunda
anlastiklarin1 gostermelidirler. Bu da ancak irade unsuru ile gergeklesir. S6zlesmelerin
elektronik ortamda, Ornegin ag veya internet ortaminda yapilmasi bu ilkede yeni bir
degisiklik veya ekleme yapmayacaktir'>>. Bu nedenle biz klasik s6zlesme ile elektronik
sOzlesmeleri bir biitiin olarak inceleyecek ve elektronik sdzlesmelerle ilgili akla

takilabilecek sorulara yanitlar arayacagiz.

Soézlesmenin kurulumu i¢in gerekli olan irade beyanlarindan, ilk 6nce yapilan ve
sdzlesmenin yapilmasi hususunda oneriyi igeren irade beyanma icap (6neri)™, bu

6neriyi uygun gordiigiinii bildiren kars1 irade beyanina da kabul adi verilir'>’.

Bir irade beyaninin her kosulda bir insan tarafindan gerceklestirilmesi sart
degildir. Giinlimiizde bilgisayar beyaninin yasal olarak gecerli oldugu hususu doktrinde
kabul edilmektedir. Bu insanin iradesini dogrudan kullanip, bilgisayar1 araci kilmak
suretiyle, 6rnegin; web sayfasindan sipariste bulunmak, irade beyanini, yazili, sozli
veya goriintiilii olarak muhataba iletmek seklinde olabilecegi gibi, bazen de otomatik
olarak bilgisayarlar tarafindan, 6rnegin Elektronik Veri Degisimi (EDI) yontemi ile

gerceklesir. Bu sistemde bilgisayara yiiklenmis olan bir program araya insan unsuru

150 Ozdilek, s.29; Kirca, 101

B Altimsik, s.34

152 Oguzman—Oz, s. 48; Renda-Onursan, s.4; Ozsunay, s.126
153 Gezder, s.81

'** Tungomag, s.183, Oguzman-Oz s.49

'35 Tungomag, s.184, Oguzman-Oz, s.60
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girmeden otomatik olarak “irade beyaninda” bulunur ve bunu yine otomatik olarak
muhatabina génderir. Ilk bakista bu sistemde insan tarafindan yapilan aktif bir hareket
s06z konusu degildir. Ancak surasi bir gercek ki, bu sistemde dahi, irade beyaninin asil
sahibi insan olup, bilgisayar, bir insan tarafindan yiiklenen program dahilinde, daha
onceden belirlenmis belli parametreler vasitasiyla mantikli islem yapabilir. Kendi karar

veremez 156 .

Burada irade beyaninin olusturulmasi ve karsi tarafa iletilmesinde
bilgisayardan faydalanilmaktadir. Dolayisiyla beyanda bulunanin arzusuna uygundur.
Bu nedenle burada da normal insan tarafindan yapilmis bir iradenin mevcudiyeti kabul

edilmektedir'”’.

2.4.3.1- icap ve icaba Davet

Icap, sézlesmenin yapilmas: teklifini iceren ve zaman itibari ile 6nce yapilan,
muhataba varmasi gerekli, tek tarafli, kesin ve baglayict nitelik tasiyan, muhatabin
kabulii ile sozlesmenin kurulmasi sonucunu doguran irade aciklamasidir'®. Icap
sozlesme yapilmasi i¢in gerekli irade beyanlarindan ilki olmasi nedeniyle, sdzlesme
yapma c¢agrist niteligindedir ve bu nedenle sdzlesmenin taraflarindan herhangi biri
tarafindan yapilabilir. Niteligi itibari ile tek tarafli bir hukuki islem olup"’, icap
sahibinin belirli bir siire icabi ile baghh ve istekli oldugunu, ayrica teklif ettigi

sdzlesmenin kurulmasi hususunda muhataba yetki verdigini ifade eder'®’.

Icap, kural olarak herhangi bir 6zel sekle tabi degildir. Zira, Bor¢lar Kanunu 11
inci maddesi, sozlesmelerin kurulmasi i¢in kural olarak sekil serbestisi ilkesini kabul
etmistir. Buna gore sézlesmenin kurulumu i¢in gerekli irade beyanlar1 olan icap ve
kabuliin, genel kurala gore, herhangi bir sekli ihtiva etmesi gerekmemektedir. Ancak,
sekil serbestisinin istisnalar1 olan, taraf iradesi veya kanun hiikmii ile bu kural gegersiz
hale getirilebilir'®'. Soyle ki, yasa hiikmii ile herhangi bir sézlesmenin gecerliligi belli
bir sekil sartina baglanmis ise, icabin da bu sekil sartina gore yapilmasi gerekir. Yine
icapta bulunan sdézlesmenin gecerliligini belli bir sekil sartina tabi tutmus ise, icabin da

bu sekil sartina uygun yapilmasi gerekir.

156 Gezder, .84

157 Gezder, s.85; Biiyiikay, s.5

138 Eren, 5.226; Oguzman, s.49; Uygur, s.451
159 Uygur, s.451; Eren, 5.226

10 Eren, 5.226

tol Uygur, s.452; Eren, s.228; Altinisik, s.41
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Icap belli bir veya birkac kisiye yoneltilebilecegi gibi gazete, televizyon ve
internet benzeri vasitalarla umuma da yoneltilebilir. Icabin tanimindan yola ¢iktigimizda
icabin belli 6zelliklere sahip olmasi gerektigi sonucuna varmaktayiz. Bunlar1 asagidaki

sekilde kisaca agiklayabiliriz.

Icabin hiikiim ve sonuglarini dogurabilmesi icin muhataba varmas: gereklidir.
Varma tabirinden muhatabin hakimiyet alanina ulasmasi anlasilmaktadir'®*. Doktrinde
kabul edilen goriise gore, icabin, uygun bir zamanda muhatabin posta kutusuna, ev veya
igyerine varmasi yada yetkili personel veya aile bireylerince kabul edilmesi halinde
hakimiyet alanma ulagmis say111r163. Bu cerceveden bakildiginda icabin muhatabin
elektronik posta adresine ulasmasi, online olarak kullanicinin bilgisayara ulagmasi
veya telesekreterine mesaj olarak birakilmasi hallerinde de hakimiyet alanina ulastigi

kabul edilmelidir.

Icap ciddi olmali, icabi yapan icabi ile baglanma niyetinde olmalidir. Icapta
s6zlesme yapma niyeti agik ve kesin olmalidir. Irade beyam:i baglanma niyeti ile
yapilmamissa, mesela espri veya saka ile yapilmis ise icap sayilmaz. Ancak bazen

sartlar1 var ise icaba davet olarak telakki edilebilir.

Icap, sozlesmenin objektif ve siibjektif yonden tim esasli noktalarim
kapsamalidir. Dolayisi ile icap O0yle olmalidir ki muhatabin peki, evet, kabul gibi bir s6z
sdylemesi veya elektronik ortamda bir tusa basmasi, fareyi tiklamasi ile'®* s6zlesmenin
kurulmasini saglayacak nitelikte olmalidir. S6zlesmenin hangi noktalarinin esasli hangi
noktalariin ikinci derecede oldugunu ayirmak i¢in kesin bir 6l¢ii yoktur. Bu husus her

. . TP . . . .. 165
sOzlesmenin niteligine, taraflarin maksatlarina ve teamiillere gore tayin edilir .

Sozlesme yapma c¢agrist yukarida belirtilen 6zelliklere sahip degilse, sozlesme
yapilmasina yonelik teklif, icap olmayip, icaba davet niteliginde kabul edilecektir'®.
Gergekten icap, sozlesme yapilmasi i¢in gerekli biitlin esasli noktalar1 ihtiva ettiginden,
muhatabin kabulii ile sézlesme kurulmus olur. Icaba davette ise beyan sahibi nihai ve

kesin islem iradesini agiklamamakta muhataba sézlesme yapmaya hazir oldugunu

12 Uygur, 5.452; Eren, 5.226

163 Uygur, s.452; Eren, 5.226

' Fare (mouse) kliklemesi ile sozlesme kurulmasinin hukuki baglayiciligi hakkinda bkz. Gezder, s.131
1 Uygur, s. 452

166 Reisoglu, s.58; Eren, 5.228

73



aciklamakta ve muhatabi1 icapta bulunmaya veya sozlesme sartlarini miizakere etmeye
167

davet etmektedir "'.

Bir irade beyanmin icap mi yoksa icaba davet mi oldugunu ayirt etmek her
zaman kolay olmayabilir. Bu durumda beyanin icap olup olmadigi genel hiikiimler
cercevesinde yorumlanmasi ve beyanda bulunanin maksadinin ve durumunun tespiti ile

anlasilabilecektir'®®.

Bu sebeple Bor¢lar Kanunu bazi hiikiimlerinde irade beyaninin
icap m1 yoksa icaba davet mi kabul edilecegi hususunda yorumlayict kurallar
koymustur. Buna gore reklam brosiirti, tarife, katalog, fiyat listesi v.s. gondermek veya
yayimlamak icap olmayip, icaba davettir(BK m. 7/2). Yine iizerinde fiyati1 gosterilmek
suretiyle herkesin gorebilecegi carsi, pazar, magaza gibi yerlerde mal sergilenmesi icap
sayillir(BK m. 7/3)'”. Ancak bu hilkme gére malin bizzat kendisinin fiyati ile
sergilenmesi gerekir. Malin resminin veya maketinin sergilenmesi ya da fiyat
konulmadan malin sergilenmesi icap sayilmaz. Keza ara¢ veya ev satisi1 gibi gegerliligi
sekil sartina baglanmis sdzlesmelerde, malin iizerine fiyati konularak teshir edilmesi

icap sayllmamaktadir'”’,

Borglar Kanunu, fiyati gosterilmek suretiyle esya teshirini kural olarak icap
saymis ise de, bu durum yasa geregi kesin bir hiikiim olmay1p karine teskil etmektedir.
Dolayist ile bir malin iizerine fiyati konularak sergilenmesinin icapta bulunmak niyetini
tasimadigi iddia ve ispat olunabilir. Yine doktrinde kabul edilen goriise gore bu sekilde
yapilan icap teshir edilen mal ile simrhdir'”'. Bununla beraber kanun koyucu bazi
istisnai durumlarda fiyat1 gosterilmese de mal sergilenmesi halinde sdzlesme yapma
zorunlulugu, hatta aliciya, saticinin elinde bulundugu siirece diledigi miktarda alma
hakki tanimaktadir. Ger¢ekten de Tiiketicinin Korunmasi1 Hakkinda Kanun’un 5 inci
maddesi geregince; Uzerinde "numunedir" veya "satilik degildir" gibi bir ibaresi
bulunmadig1 silirece bir malin; ticari bir kurulusun vitrininde, rafinda veya agikca
goriilebilir herhangi bir yerinde teshir edilmesi halinde satici bu mallarin satisindan
kaginamaz(m. 5/1). Yine ayni madde geregince aksine bir teamiil yada ticari adet yoksa

alici, saticinin elinde var oldugu siirece bir mal veya hizmetten diledigi kadar

167 Onursan, s.185; Eren, 5.228; Reisoglu, s.58

168 Tungomag, s.186; Reisoglu, s.58; Eren, s.229
1% Oguzman-Oz, s.51; Eren, 5.230

170 Oguzman-Oz, s.51; Eren, s. 230; Altimsik, s.43
1 Eren, s.230
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alabilir(m.5/3). Burada fiyat belirtme zorunlulugu olmamasi, icabin sézlesmenin biitiin
esaslt unsurlar1 icermesi gerektigi ve icabin teshir edilen mal ile sinirli oldugu kuralina
ters diismektedir. Dolayist ile bu sekilde iiriin teshiri bir icap olmayip, sézlesme yapma

ya da yapilacak icabi kabul etme zorunlulugu olarak anlasilmalidir'’?.

Web sitelerinde mal veya hizmet sunumuna iliskin bilgilerin yayimlanmasinin,
yine elektronik posta kullanilarak muhatabin e-mail adresine teklif gdnderilmesinin,
icap m1 yoksa icaba davet mi sayilacaginin tespiti 6zellik arz etmektedir. Oncelikle,
bireysel elektronik posta kullanilarak muhatabin e-mail adresine teklif gonderilmesinin,
fonksiyonlari itibari ile mektupla yapilan tekliften pek farki yoktur'”. Bu nedenle
normal posta ile oldugu gibi, elektronik posta ile de icapta bulunulabilir. Ancak, web
sitesinde yer alan {irtin sunumlari, nitelik itibari ile umuma yapilmis olmasi nedeniyle,
uygulamada ve Ogretide farkli degerlendirmektedir. Bu husustaki gorlis ve

diizenlemeleri asagida inceleyecegiz.
2.4.3.1.1- Web Sitesindeki Sunumun Hukuki Niteligi

Yukarida agiklandigi iizere elektronik sozlesmelerin konusunu, fiziki mal satim
sozlesmeleri ile internet veri tabam sézlesmeleri'”® olarak adlandirilan, dijital mal
satimi, hizmet sunumu ve bilgi temini olusturmaktadir. Fiziki mal satimina iliskin
sozlesmeler disindaki sdzlesmelerin kurulumu ve ifast dogrudan elektronik ortamda
gerceklesmektedir. Fiziki mal satimina iligkin s6zlesmeler ise elektronik ortamda
kurulmakla beraber, taraflarin ifas1 klasik yontemlerle gergeklesmektedir. Bu nedenle
internet sitesindeki sunumun hukuki niteligi sézlesmelerin konusuna gore ayri ayri

degerlendirilmektedir.

Web sitesi tizerinden fiziki mal sunumu yapilan hallerde, bu sunumun icap mi
yoksa icaba davet mi oldugu hususunda doktrinde goriis ayriliklar1 bulunmaktadir.
Doktrinde ¢gogunlugun kabul ettigi goriis, bu bilgilerin, icap olmayip, icaba davet olarak
kabul edilmesi yoniindedir. Bu goriisii savunanlar, web sayfasinda sunumu yapanin,

baglanma iradesi ile hareket etmedigini kabul etmektedirler' . Buna gére bu bilgileri

12 0guzman-Oz, s.51, dn.50b; Altinisik, .43

173 Ozdemir Kocasakal, s.70; Sézer, $.92

174 Gezder, 5.106; Kirca, s.104

1% Ozsunay, 5.129; Ozdemir Kocasakal, s.58; Kirca, s.103
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sunanlarin, muhatabin 6deme giicii, kredi durumu hakkinda bilgi sahibi olmalar1 ve
talep edilen iirliniin stoklarinda bulunup bulunmadigini, teslime hazir olup olmadiginm
kontrol edip ona gore Sneriyi kabul veya ret etmeleri miimkiin olacaktir'’®. Web
sitesinde yer alan bilgilerin icap olarak kabul edilmesi halinde, satic1 veya saglayici, bu
sayfanin ulastig1 her yerden, dolayisiyla potansiyel olarak diinyanin her yerinden gelen
kabul cevabi ile s6zlesmeyi kurmak zorunda kalacaktir. Béylece bir yandan, stoklarinda
kalmamus tirlinleri satmak ve teslim etmek yiikiimliligii altina girecek, diger yandan,
muhatabin kimligi ve ozellikle onun 6deme giicli hakkinda aragtirma yapma imkéani
bulamayacaktir. Bu nedenle, bu goriisii savunanlar, web sitelerinde satisa sunulan fiziki
mallarla ilgili sézlesmeler agisindan, bu yondeki sunumun icaba davet, muhatabin web
sayfasindaki siparis formunu doldurarak gondermesinin ise icap oldugunu kabul
etmektedirler'”’. Tiirk ve Isvigre Hukukunda, bu gériisii savunan bazi yazarlar ise, web
sitelerinde yer alan mal ve hizmetlere yonelik aciklamalari, BK m.7/2 (isvigre BK m.
7/2) anlaminda, tarife, katalog ve fiyat listesi gonderilmesine benzetmekte ve bu

nedenle icaba davet niteligi tasidigini kabul etmektedirler'”®.

Bir diger goriis ise, aksine bir agiklama olmadig: takdirde web sitesinde fiziki
mal satimina iliskin yer alan bilgilerin icap olarak kabul edilmesi gerektigi

v e . 179
yoniindedir

. Bu fikri savunan yazarlar, web sayfasinda fiziki mal sunumu yapan
sunucunun, bu irade beyani ile bagl olmadigini agikc¢a belirtmesi, 6rnegin iiriinlerin
stoklardaki miktar1 hakkinda kesin bilgisi olmamasi halinde, “baglayic1 degildir,
stoklarla simirhidir” gibi bir ifade ile teklifi ile bagli olmadigi hususunda agiklamada
bulunmasinin zorunlu oldugunu savunmaktadirlar. Buna gore bodyle bir aciklama
olmadig siirece, web sayfasinda yer alan sunumun icap olarak kabulii gerekir'®. Diger
bir iddia ise, BK. m. 7/3 geregince, bir malin fiyatinin da gosterilmek suretiyle teshir

edilmesinin icap sayilacagr karinesinden hareketle, aksine bir nitelendirmeyi

gerektirecek somut bir kayit olmadig: siirece, web sayfasinda iirliniin fiyat1 da dahil tiim

176 Ozsunay, 5.129, inal, s.128

177 Ozsunay, 5.129; Ozdemir Kocasakal, s.58; Kirca, 5.104; Topaloglu, s.110; Inal s.129
'8 Kirca, 5.103; Topaloglu, 5.109; Ozdilek, 5.29; Altiniizs, 5.43

17 Sozer, 5.96; Ozdilek, s.31; Altimsik s.45; Biiyiikay, s.5; Gezder, .99

130 3zdemir Kocasakal, s.58; Kirca, s.103
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bilgilerinin, o6zellikle 6deme ve teslim sartlarinin yer almasinin icap sayilmasi
181

gerektigidir .

Konusunu internet veri tabani sozlesmelerinin olusturdugu sozlesmelerde ise,
mal veya hizmetin web sitesinde sunulmasi, icap olarak kabul edilmektedir'®*. Bu
hususta fiziki mallarin web sitelerinde ki sunumlarinin hukuki niteligine dair goriis
ayriliklariin aksine herhangi bir ihtilaf bulunmamaktadir. Fiziki mallara iliskin sunumu
icaba davet kabul eden yazarlar, internet veri tabani sdzlesmelerine iliskin sunumu,
sozlesmelerin kurulum ve ifasmin'® elektronik ortamda gerceklesmesi ve bu tir
iriinlerin stok probleminin olmayip, sinirsiz kopyasinin yapilmasinin miimkiin olmasi
ve dilenen miktarda yiliklemesinin (download) yapilabilmesi nedenleriyle icap sayilmasi
gerektigini ifade etmektedirler'®*. Yine bu tiir bir mal veya hizmeti sunan kisinin irade
beyani ile baglilik niyetinin oldugu, muhatap veya ii¢lincii tarafindan anlasilabilir kabul
edilmektedir'®.

Halen yiiriirliikte bulunan Borg¢lar Kanununda, web sayfasindaki bilgilerin icap
mi1 yoksa icaba davet olarak kabul edilecegi hususunda bir hitkkme yer verilmemistir.
Ancak heniliz yasalasmamis olan Tiirk Borglar Kanunu tasarisinda, mevcut
diizenlemeden farkli olarak, “fivatini gostererek mal sergilenmesi veya tarife, fiyat
listesi ya da benzerlerinin gonderilmesi, aksi acik¢a ve kolaylikla anlasilmadik¢a oneri
sayuir’(m. 8/2) hiikmiine yer verilmistir. Tasar1 bu hali ile yasalasir ise, web sayfasinda
yer alan sunumlar icap olarak kabul edilmekle kalmay1p, tarife, fiyat listesi, katalog v.s.

gonderilmesi de kural olarak icap kabul edilecektir.

UNCITRAL tarafindan hazirlanan Veri Mesajlart Araciligiyla Kurulan veya
Tespit Edilen Sozlesmelere Iliskin Konvansiyon On Tasarisi, web sayfasmda oldugu
gibi, belirli bir ya da birkag¢ kisiye degil de umuma teklif yapilmasi halinde, teklifi
yapanlarin bu teklifleri ile bagli olduklarina dair diisiincelerini ortaya koymadiklari

siirece, teklifin icaba davet olarak kabul edilecegini belirtmektedir(m. 9/1)'*®. Buna gore

181 Sozer, s.96

182 Ozsunay, 5.130; Kirca, s.104; Ozdemir Kocasakal, s.59; Acir, s.14; Gezder, s.108; Inal, 5.128;
Topaloglu, s.110

'8 Elektronik ortamda saticinin (sunucu) ifasi, iiriinii alicinim (kullanici) bilgisayarina yiiklemeye imkan
tanimast, alicinin ifasi ise ticretsiz veya elektronik (kredi karti, v.s) 6deme yapmasi seklinde gergeklesir.
184 Ozsunay, s.130; Kirca, s.104; Inal, 5.129; Topaloglu, s.110

185 Kirca, 5.104

136 )zdemir Kocasakal, s.61
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aksine bir hiikiim yoksa web sitelerinde yer alan bilgiler icaba davet olarak

degerlendirilecektir.

Avrupa Birligince kabul edilen Elektronik Ticaret YoOnergesi’nin siparis
verilmesi baglikli 11 inci maddesine gore web sitesi lizerinden hizmet sunumuna iliskin
yapilan irade agiklamalarinda, alicinin siparis vermesi ile sézlesme kurulmus olur. Buna
gore sunucunun bu yondeki irade beyami icap, alicinin siparis vermesi ise kabul
sayilmaktadir'’. Ancak madde metninden anlasildigi iizere bu diizenleme hizmet
sunumunu ele almaktadir. Dolayisiyla fiziki mal sunumuna iligkin bilgilerin hukuki

niteligine iligkin bir diizenlemeye yer vermemektedir.

Yine 20.05.1997 tarihli Mesafeli Sozlesmelere Iliskin AB Direktifi’nin 7/1 inci
maddesi, aksi kararlastirilmadig siirece, tliketicinin siparigini saticiya ulastirdigi tarihi
takip eden giinden itibaren 30 giin igerisinde saticinin edimini ifa etmesi gerektigi
hiikmiine yer verilmistir'®. Bu hiikiimde saticinin sunumu veya teklifi icap, tiiketicinin

siparisi ise kabul olarak degerlendirilmistir.

Kanimizca, herhangi bir sozlesme yapilmasina iligkin teklifi igerir irade
beyaninin, sirf web sitesinde yer almasi nedeniyle bunun icap veya icaba davet olarak
degerlendirilmesi gerektigi diislincesi yanlistir. Zira bu her seyden once irade 6zerkligi
prensibine aykiridir. Ayrica bazi yazarlarca gerekge olarak ileri siirtilen, stok kontrolii
yapilmasi ve stok durumunun web sayfasinda gosterilmesi son derece kolaydir. Yine
alicinin ekonomik durumu da, giinlimiizde elektronik siparis 6demelerinin biiyiik
boliimiiniin kredi kart1 ile yapiliyor olmasi da nazara alindiginda, tek basina kistas
almacak bir gerekge olarak kabul edilemez. Ote yandan web sitesindeki sunumun BK.
m.7/2 kapsaminda, tarife veya fiyat listesi olarak degerlendirilebilecegi iddiasi da
kanimizca yerinde degildir. Ciinkii tarife ve fiyat listesinden farkli olarak, web sitesinde
iriin teshirinde, iiriinlin ¢arsi, pazar gibi yerlerde oldugu gibi hatta bazen daha da
ayrintili olarak, inceleme, 6zeliklerini 6grenme imkani1 bulunmakta, bunun da 6tesinde
iriinidi direkt satin alma imkan1 taninmaktadir. Bu hali ile s6z konusu sunum BK. m.7/3

189

kapsaminda “semenini gostererek emtia teshiri” olarak da degerlendirilebilir *". Zaten

yukarida da arz ettigimiz lizere, yeni Tiirk Bor¢lar Kanunu yasa tasarisinda, fiyatini

87 Kirca, 5.105; Topaloglu, s.110
188 Altinisik, s.45; Inal, s.128
139 1nal, 5.130; Sozer, .96
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gostererek mal teshiri ile fiyat listesi ya da tarife gonderilmesi arasinda bir ayrima

gidilmemis ve ayn1 hilkkme baglanmistir.

Sonu¢ olarak, biz de bir kisim yazarlar gibi, web sitesindeki sunumun
niteliginin, genel hiikiimlere gore yorum yapilarak tespiti gerektigi diisiincesindeyiz'”.
Zira web sitelerindeki sunumu genel ve kesin bir yargi ile icap veya icaba davet olarak
kabul etmek yanlistir. Bu nedenle web sitesinde yapilan agiklamalar ve sunumun
niteligi, sunucunun iradesi ile baglanma niyetinin olup olmadigr ve agiklamalarin,
s0zlesmenin objektif yonden tiim esasli noktalarini kapsayip kapsamadigi tespit edilerek
nitelendirme yapilmalidir™'. Eger ki sunucunun teklifi ile baglanma iradesinin varligi
kabul ediliyor, teklif de sdzlesmenin objektif yonden tiim esasli noktalarin1 kapsiyorsa,

sunum icap olarak kabul edilecek, aksi takdirde icaba davet sayilacaktir.
2.4.3.1.2- icabin Baglayicilig

Icabin baglayiciligi hususunda iilkelerin hukuk sistemlerinde bazi farkliliklar
bulunmaktadir. Ornegin, Tiirk-Isvicre hukuku ile Alman hukukunda icap baglayici
olmakla birlikte, Italyan ve Ingiliz hukuk sistemlerinde icap baglayici1 kabul
edilmemektedir'*”.

Hukuk sistemimizde icap, kural olarak icapta bulunani baglar. Yani icap
muhataba s6zlesmeyi kurma imkani verir ve icapta bulunan buna engel olamaz. Yine
icapta bulunan kural olarak icabindan dénemez'”. Icabin geri alinmasi ancak, hazir
olmayan kimseye yapilmasi halinde ve icap beyanindan Once icabin geri alinmasi
beyaninin muhataba ulagmasi veya icaptan sonra ulasmakla beraber icap beyanindan

. o~ . . . . 194
once 6grenilmesi halinde gegerli olur'

(BK. m.9). Bor¢lar Kanunumuz iki durumda,
icapta bulunani icabi ile bagli olmaktan muaf tutmustur. Buna gore icapta bulunan, icabi

ile baglh olmadigini agikca belirmis ise yada isin mahiyetinden veya durumun

1% Ozdemir Kocasakal, s.62-63; inal, s.131; Biiyiikay, s.5

"'nal, 5.130; Ozdemir Kocasakal, s.63

2 Tungomag, 5.189; Ozdemir Kocasakal, s.70; Inal, 5.122

193 Oguzman—(jz, s.53; Eren, s.231; Reisoglu, s.59; Sozer, s.37; Tungomag, s.187
% 0guzman-Oz, s.55; inal, s.123; Reisoglu, 5.60; Akintiirk, s.27
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gereginden bu anlasiliyorsa, icapta bulunan icabi ile baglh olmaktan kurtulur'®’(BK.

m.7/1).

Icabin baglayicilik siiresinin tespitinde Oncelikle icapta bulunanin bir siire
belirleyip belirlemedigine bakilmalidir. Zira icapta bulunan, kabul beyaninda
bulunulmasi i¢in muhataba diledigi miktarda siire verebilir. Bu durumda icapta bulunan
6ngordigi siirenin sonuna kadar icabi ile baglidir'®. Bu siire igerisinde kabul beyaninin
icap¢iya ulasmamasi halinde icabin baglayiciligi sona erer. S6z konusu siire bittikten
sonra icap¢tya ulagan kabul beyani yeni bir icap sayilir'’. Burada icabin hangi aracla
yapildiginin bir ehemmiyeti yoktur. Klasik yontemlerde oldugu gibi web siteleri veya

elektronik posta yolu ile yapilan icaplarda da pekala kabul siiresi ongoriilebilir.

Icapta bulunanin kabul igin bir siire belirtmemis oldugu hallerde ise, icabi ikiye
ayirarak incelemek durumundayiz. Icabin hazirlar arasinda, yani icapta bulunan ile bir
arada bulunan ya da dogrudan iletisim halinde olan kisi veya kisilere yapilmasi halinde,
kabul beyanmnin derhal yapilmasi gerekir. Aksi halde icap baglayiciligim yitirir'*®.
Icabin hazirlar arasinda kabul edilmesi igin taraflarin bir arada ve ayni yerde olmalari
gerekmez. Taraflar farkli yerlerde olsalar da dogrudan iletisim kurabiliyor ve irade
beyanlarin1 aninda &grenip, cevap verebiliyorlar ise hazirlar arasindaki icap kurallar
gecerlidir. Bu iletisim Borglar Kanunu 3 {incli maddesi anlaminda telefonla olabilecegi
gibi, doktrinde kabul edildigi ve yeni Tiirk Bor¢lar Kanunu tasarisi 4 iincli maddesinde
zikredildigi iizere, bilgisayar vasitasiyla dogrudan sesli, goriintiilii veya anlik yazisma

(chat) gibi yontemlerle de olabilir'®

. Yine, taraflarin bizzat kendilerinin degil de
temsilci ya da vekillerinin teklifte bulunmasi da durumu degistirmez**. Bu hallerde de

icap derhal kabul edilmez ise baglayicilig1 sona erer.

Hazir olmayanlar arasinda yapilan ve siire belirtilmeyen icapta ise, icapta
bulunan, normal bir kabul beyaninin kendisine ulasacagi ana kadar icabi ile baglidir. Bu
siirenin hesabinda, onerinin muhataba ulagmasi i¢in gereken siire, muhatabin icapgi ile

iligkisi, icabin niteligi ve igerigine gore teklifi diisiinmesi i¢in gereken siire ve

195 0guzman-Oz, s.55; Akintiirk, s.25; Ozsunay, s.126

1% 0guzman-Oz, s.54; Eren, 5,232

7 Reisoglu, 5.59; Ozdemir Kocasakal, s.71; Akintiirk, s.60

%8 Tungomag, 5.192; Ozsunay, s.126; Eren, 5.233

199" Ozdemir Kocasakal, s.23; Reisoglu, 5.60; Akintiirk, s.26; Kirca, 5.107
200 Eren, $.233; Akintiirk, .26
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muhatabin kabul beyaninin icapg¢iya ulagmasi icin gereken siirelerin toplami esas
alinmahdir®™'. Icabin muhataba ulagsmasimin  gecikmesi icapciya bir  kiilfet
yiiklememektedir. Zira icapta bulunanin icabin muhataba makul siirede vardigini kabul
etme ve ona gore hareket etme hakki bulunmaktadir(BK. m.5/2). Ancak, muhatabin
makul siirede gonderdigi kabul beyanmin icapgiya gec¢ ulasmasi halinde, icapta
bulunanin icabi ile bagli olmaktan kurtulabilmesi i¢in bu yondeki beyanini derhal

muhataba bildirmesi gerekir. Aksi halde s6zlesme kurulmus olur?®,

Elektronik ortamda yapilan irade beyanlarinin hazirlar arasinda olup olmadiginin
tespitinde iletisimin niteligi 6nem arz etmektedir. S6z konusu iletisimde taraflar, ayni
anda diyalog kurarak, belirsiz konular1 karsilikli sorularla ¢ozebilecek konumda degil
iseler, hazir olmayanlar arasinda irade beyanindan séz edilecektir’”. Bunun en garpici
ornegi elektronik postadir. Zira e-postada taraflarin dogrudan iletisim s6z konusu
olmayip, klasik posta kutusunda oldugu gibi gonderilen beyani geri almak miimkiin
olmadig1 gibi, bu beyanin irade beyanin okunup okunmayacagi ya da ne zaman
okunacag! tamamen alicini iradesindedir®®. Web sitelerinde yer alan sunumlar vasitas
ile sozlesme kurulmasinda da dogrudan diyalog ve miizakere imkani miimkiin olmayip,
genelde sitede yer alan formun doldurulmasi veya ilgili butonun kliklenmesi ile
s6zlesme kuruldugundan, burada da hazir olmayanlar arasinda iletisim s6z konusudur.
Ayni sekilde EDI yontemi ile kurulan sézlesmeler de taraflar yiiz yiize olmayip diyalog

205 " Bu nedenle

imkant olmadigindan hazir olmayanlar arasinda cereyan etmektedir
elektronik ortamda, hazir olmayanlar arasinda icabin varli§i kabul edilen hallerde
muhataba kabul i¢in uygun bir diisiinme siiresi taninmali1 ve icabin bu siirenin sonuna
kadar baglayici oldugu kabul edilmelidir*®®.

Taraflarin elektronik ortamda, dogrudan diyalog kurarak ve karsilikli etkilesime
girerek, gerektiginde sorular sorup, aninda cevaplandirabilme yani miizakere etme

imkanlarinin var oldugu iletisim durumlarinda ise, hazirlar arasinda iletisimin varlig

kabul edilmektedir®”. Internette, chat, sesli veya goriintiilii internet telefonu, video

201 Bren, $.233; Tungomag, s.192; Reisoglu, s.60; Akintiirk, s.26; Onursan, s.8
202 Tungomag, s.193; Eren, s.233; Reisoglu, .60

203 Kirca, 5.108; Inal, 5.107; Ozdemir Kocasakal, s.74

2% Ozsunay, s.131; Inal, 5.108

205 Altimisik, s.52; Kirca, 5.108

206 Ozsunay, s.131; Inal, 5.115; Ozdemir Kocasakal, s.74

207 Kirca, 5.108; Inal, s.118; Ozdemir Kocasakal, s.73; Acrr, s.15; Gezder, s.112
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konferans gibi iletisim yontemleri, bu kategoride kabul edilmektedir. Dolayisi ile bu tiir
iletisimde yapilan icap, hazirlar arasinda gergeklestiginden, derhal kabul edilmemesi

halinde baglayiciligim kaybedecektir®®.

2.4.3.2- Kabul

Kabul, icap¢1 tarafindan yapilan icaba karsilik, muhatap tarafindan icapgiya
yoneltilen ve icaba uygun olarak sozlesmenin kurulmasina imkéan saglayan, tek tarafl

2% Kabul, sézlesmenin kurulmast igin gerekli olan irade beyanlarindan

irade beyanidir
zaman itibari ile ikincisidir*'’. Kabul beyaninin icerigi icaba uygun olmali, icabin
icerdigi esasli noktalarda degisiklik, daraltma ya da genisletme yapmamalidir. Aksi
halde bu, duruma gére icabm reddi veya yeni bir icap sayilir’''. Mesela muhatap,
yapilan icaba kars1 icapta bulunana bir 1s1m sartlar ileri siirer ise, bu yondeki beyan yeni
bir icap sayilir. Ancak, icap muhataba tercih hakki taniyor ve muhatap bu hakka
dayanarak miktar, renk vs. yonden bir tercihte bulunuyorsa, bu yondeki beyan yeni bir

icap olmayip, kabul sayilir*'?.

fcapta oldugu gibi, kabul i¢in de kural olarak sekil serbestisi gegerlidir. Kanun,
sozlesmenin gegerliligi i¢in bir sekil sart1 ongdérmemis ya da icapta bulunan kabul i¢in
bir sekil sart1 koymamis ise, kabul beyani, s6zlii yada yazili olabilecegi gibi, muhatabin
kabul iradesini gosteren bir hareketi, bir davranisi ile de olabilir. Yine kabul her zaman
agik bir irade beyam ile yapilmak zorunda degildir. Zimni olarak da yapilabilir®"’.
Ornegin, icapta bulunan tarafindan goénderilen mal veya hizmet, muhatapga
kullanilmaya, tiiketilmeye baslanirsa, icap kabul edilmis olur. Yine yapilan icap iizerine
kars1 bir beyanda bulunulmadan, muhatapg¢a icabin geregi ifa edilir ise, s6z konusu ifa
kabul anlamma gelir’*. Ornegin, yapilan siparis iizerine siparis edilen malin

gonderilmesi, tamir i¢in birakilan bir esyanin muhatap¢a bir beyanda bulunulmadan

tamir edilmesi, durumlarinda zimni kabul s6z konusudur.

2% Ozsunay, s.131; Gezder, s.114

209 Oguzman—C)z, s.60; Uygur, s.452; Eren, s.235; Akintiirk, s.27

219 Eren, 5.235; Uygur, 5.453

2! Eren, 5.235; Akintiirk, s.28; Oguzman-Oz, 5.60

212 0guzman-Oz, 5.60; Sézer, 5.40
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Elektronik s6zlesme kurulum araglari vasitasi ile kurulan sdzlesmelerde de kabul
beyam ¢esitli sekillerde iletilebilmektedir. Sohbet (chat) ve e-posta da yazili olarak,
sesli ve gorintiili internet telefonu araciligi ile sesli olarak ve nihayet internet
sitelerinde sozlesmeye iligkin formu doldurarak yada sozlesmeyi kabule iliskin butonu
tiklayarak kabul beyaninda bulunulabilmektedir®'”.

Kural olarak, susma bir irade beyani degildir. Dolayisiyla icaba karsi susan
muhatap, icabi kabul etmis sayilmaz®'®. Hatta icapta bulunan, susma halinde icabin
kabul etmis sayilacagina dair kayit bile koysa sonu¢ degismez. Zira hi¢ kimse kendi

. Ancak baz1 istisnai

sebep olmadigi bir beyani cevaplamak zorunda degildir
durumlarda muhatabin icapta bulunana cevap verme yikiimliligi vardir. Bu gibi
hallerde susma, kabul sayilir*'®. Gergekten, Borglar Kanunu 6 nci maddesi geregince,
icapta bulunan, kanun veya isin Ozelligi ya da durumun geregi, acik bir kabuli
beklemek zorunda degilse, oneri uygun bir siirede reddedilmedigi takdirde, s6zlesme
kurulmus sayilir. Ornegin, bir kisiye yapilan bagislama teklifi, durumun 6zelligi geregi,
muhatap tarafindan uygun siirede reddedilmez ise, susma kabul anlamina gelir ve

s6zlesme kurulmus olur.

Kabul, yenilik doguran bir islemdir. Kabul beyani ile sézlesme kurulmus olur?".
Bu nedenle kural olarak kabul geri alimmamaz. Ancak, Bor¢lar Kanunu 9 uncu
maddesinde zikredilen istisnai durum burada da gecerlidir. Buna gore, hazir olmayanlar
arasindaki islemlerde, kabul beyanindan once kabuliin geri alinmasi beyaninin icapta
bulunana ulagmasi veya kabulden sonra ulasmakla beraber, icapta bulunanca kabul
beyanindan once kabulden donme beyaninin Ogrenilmesi halinde, kabul gecersiz

220 221

olur“”. Hi¢ yapilmamis sayilir™ .

215 Ozdemir Kocasakal, s.74; Ozsunay, s.133; Zammit-Galant, 5.942

218 Oguzman-Oz, s.61; Ozsunay, s.132; Eren, 5.237; Uygur, s.454; Akintiirk, .28
27 Uygur, s.454; Eren, s.237; Oguzman—OZ, s.61, dn.78; Tungomag, s.196

218 Eren, 5.237; Oguzman-Oz, 5.62; Reisoglu, s.62; Ozsunay, s.132; Akintiirk, s.28
219 Tungomag, s.200; Akintiirk, s.28; Uygur, s.453; Oguzman—OZ, s.62; Eren, s.239
220 Tungomag, s.200; Eren, 5.239; Oguzman-Oz, s.63; Reisoglu, s.63; Akintiirk, s.29
21 Akimtiirk, s.29; Eren, s.239
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2.4.3.3- Sozlesmenin Kuruldugu, Hiikiim ve Sonuc¢larini

Dogurdugu An

Soézlesmenin meydana geldigi anin tespiti ile ilgili olarak doktrinde dort farkli
gorlis bulunmaktadir. Aciklama teorisine gore, sozlesme muhatabin kabul beyanini
aciklamasi ile kurulur. Dolayisiyla kabul haberinin icapta bulunana gonderilmesine
gerek yoktur. Gonderme teorisine gore sozlesme, muhatabin kabul beyanini icap
sahibine gonderdigi anda kurulmus olur. Varma teorisine gore sozlesme, kabul
beyaninin icapta bulunanin hakimiyet alania ulastigi, vardigi anda kurulmus olur.
Ogrenme teorisinde ise sdzlesmenin kurulabilmesi igin icap sahibinin kabul beyanini
O0grenmesi gerekir. Buna gore icap sahibinin kabul beyanin1 6grendigi anda sézlesme

kurulmus olur?.

Hukuk sistemimizde sdzlesmenin meydana geldigi anin tespitinde, s6zlesmenin
hazirlar arasinda olup olmadigina gore ayrima gidilmistir. Hazirlar aras1 sdzlesmelerde,
iradenin agiklanmasi, ulasmasi ve 6grenme ayni1 anda gerceklestigi i¢cin sd6zlesmenin
kurulum anmin tespitinde bir problem bulunmamaktadir. Hazirlar arasindaki icabin
derhal kabulii gerektigi i¢in, muhatabin kabul beyaninda bulundugu anda s6zlesme
kurulmus olur®®. Sézlesme yazili olarak yapiliyorsa muhatap sozlesmeyi imzaladig:
anda sozlesme kurulmus olacaktir. Elektronik s6zlesme kurulum araglarindan olan, chat
ve internet telefonu benzeri iletisim hazirlar arasinda kabul edildiginden kabul

beyaninda bulunuldugu an sézlesme kurulmus olur®**.

Hazirlar arasinda meydana gelen sozlesmelerde sézlesmenin kuruldugu an ile
hiikiim ve sonuglarini dogurdugu an aynidir. Bu itibarla sézlesme, kabul beyaninin

aciklandig1 anda kurulmus ve de hiikiim ve sonuglarin1 dogurmaya baslamistir™®.

Hazir olmayanlar arasinda kurulan sozlesmelerde hukukumuz, kurulum am
olarak, varma teorisini kabul etmistir. Bilindigi gibi Isvigre-Tiirk hukukunda, varma an
olarak irade beyaninin muhatabin hakimiyet alanina girdigi an kabul edilmektedir. Buna

gore, kabul beyaninin icap sahibinin hakimiyet alanina ulastig1 anda sézlesme kurulmus

222 Eren, 5.241-242; Akinci, s.85; Altmisik, s.49

2 Tungomag, s.204; Akintiirk, s.29; Eren, 5.242; Reisoglu, 5.62; Onursan, 5.9

224 Gezder, s.121; Inal, 5.103; Ozdemir Kocasakal, s.81; Biiyiikay, s.6; Acir, s.15;Altinisik, s.50
225 Tungomag, s.207; Eren, s.242; Akinc, s.87; Reisoglu, s.62
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olur®®. Acik bir kabule ihtiya¢ bulunmayan hallerde ise uygun bir bekleme siiresinin
sonunda sdzlesme kurulmus olur®’. Goriildiigii lizere varma teorisi, icapta bulunanin
kabul beyanini 6grenip 6grenmemesine deger vermemektedir. Buna gore kabul beyani
icapta bulunanin hakimiyet alanina ulastiktan sonra icapta bulunanca &grenilmeden,
kayip veya zayi olsa da sozlesme kurulacaktir. Bu sonu¢ bazi yazarlarca agir
bulunmakla elestirilmis ve bu kuralin tiim s6zlesmelerde uygulanamayacagi, varma
teorisinin sadece taraflarin menfaatleri arasinda denge olan sézlesmelerde uygulanacagi,
somut olaya gdre icapta bulunandan muhatabin beyanini 6grenmesi beklenmiyorsa ve
kabul beyant kayip ya da =zayi olmus ise ulagsmamis sayilmasi gerektigi

228
savunulmaktadir=".

Hazir olmayanlar arasinda gergeklesen sozlesmelerin hiikiim ve sonuglarini
dogurmasinda ise hukukumuz, géonderme teorisini benimsemistir. Buna gore s6zlesme,
kabul haberinin icapta bulunana goénderildigi andan itibaren hiikiim ve sonuglarim
dogurmaya baslayacaktir”’(BK. m.10/2). Ac¢ik bir kabule ihtiyag bulunmadig
durumlarda ise sozlesme, icabin muhataba ulastifi andan itibaren hiikiimlerini

doguracaktir®”.

Web sitesi ve elektronik posta kullanilarak irade beyani gonderiminin, kural
olarak hazir olmayanlar arasinda iletisim kategorisinde bulundugunu, daha once ifade
etmistik. Dolayisiyla, bu hallerde s6zlesme, kabul beyaninin icapta bulunanin hakimiyet
alanina girdigi anda kurulmus olacaktir. Ancak, internet iizerinden gonderilen irade
beyanlar1 genel itibari ile, taraflarin sahibi olmadig1 internet servis saglayicisi yada
elektronik posta hizmet sunucusu araciligi ile muhataba ulagmaktadir. S6z konusu
hizmet saglayicilari taraflarin hakimiyet alam kabul edilemez®'. Hizmet saglayicisinin
taraflara tahsis ettigi e-posta kutusu ise hakimiyet alani dahilindedir®*. O halde, irade

beyani ne zaman hakimiyet alaninda kabul edilecektir.

226 Oguzman-Oz, 5.66; Eren, 5.242; Reisoglu, s.62; Akinct, 5.30

227 Tungomag, s.204; Eren, 5.242

28 Oguzman-Oz, 5.66-68; Ozdemir Kocasakal, .82, dn.232; Akinc, .86, dn.217
229 Tungomag, s.205; Eren, s.243;Altinisik, s.54; Reisoglu, s.63; Akintiirk, .30
20 Tungomag, s.206;Inal, s.125; Eren, 5.243; Akintiirk, s.30

21 Acir, s.15; Inal, 5.109; Ozdemir Kocasakal, s.83; Sozer, s.101; Kirca, s.110
22 1nal, 5.110; Gezder, s.122; Ozdemir Kocasakal, s.83
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E-posta kullaniminda, génderilen mesaj 6nce hizmet saglayici vasitasi ile mail
sunucusu (server) bilinyesinde bulunan muhataba ait posta kutusuna kaydedilir ve
muhatap bu sunucuya baglanarak gelen mesaji 6grenir. Su halde ulagsma ani, mesajin
muhatabin e-posta kutusuna ulastigi an mi, yoksa muhatabin sunucuya baglanarak
mesaj1 6grendigi, yani bilgisayara indirdigi an midir? Doktrinde her iki durumu da
savunanlar vardir. Ancak hakim olan goriis, beyan1 i¢ceren mesajin muhatap tarafindan
erisilmek iizere, muhatabin e-posta kutusuna kaydedildigi anda mesaj muhatabin
hakimiyet alamina ulagmustir™. Yine beyanin muhatabin hakimiyet alamina varmasi
yeterli olmayip, muhatabin bunu 6grenme imkaninin da olmasi aranmaktadir™*. Buna
gore muhatap, baska kisilerin yardimi veya miidahalesi olmadan kendi elektronik posta
kutusuna girerek, beyani iceren mesaji 6grenebiliyor ise mesaj muhatabin hakimiyet
alania ulagmistir. Ancak giiniimiizde, elektronik posta adresi oldugu halde bunu hig
kullanmayan, kontrol dahi etmeyen kisiler oldugu gibi, birden ¢ok elektronik posta
adresi kullanan ve bunlardan bazisin1 6zel islerinde, bazilarini ise ticari ve hukuki
islerinde kullananlar da bulunmaktadir. Yine elektronik posta adresi kullanimina
ragmen, posta kutusunun bosaltilmamasindan veya posta kutusuna spamming yolu ile
¢ok sayida mail gelmesinden dolay1 posta kutusunun kapasitesinin dolmasi nedeniyle,
gelen mesajin kaydedilemedigi durumlarda olmaktadir. O halde posta kutusuna
kaydedilemeyen veya muhatabin haberi olmadan posta kutusuna kaydedilen ama

muhatabin 6grenmedigi maillerin durumu ne olacaktir?

Doktrinde e-mail ile iletisimin klasik iletisim yollar1 ile aymi hukuki sonucu
dogurabilmesi icin elektronik posta adresi sahibinin, bu yonde bir kullanima izin
vermesinin aranmasi gerektigi ifade edilmektedir®’. Buna gore e-posta adresi ticari bir
isletmeye veya ticari bir kullaniciya ait ise, e-posta adresinin evrak, web sitesi, reklam
brosiirii gibi herhangi bir yolla agiga vurulmasi halinde bu yonde kullanima izin
verilmis demektir. Buna paralel olarak da ticari islerde tacirlerin e-posta adreslerini
giinliik bir veya birden gok kez kontrol etmeleri gerektigi kabul edilmektedir™®. E-
postanin mesai kavramindan bagimsiz olarak, giiniin 24 saati gonderilebildigi nazara

alindiginda, tacirler agisindan e-posta mesaji muhatabin e-posta kutusuna kaydedildigi

23 Ozdemir Kocasakal, s.183; Altiisik, s. ; Gezder, s.123; inal,s.110; Kirca, s.110
24 Kirea, s.111; Ozdemir Kocasakal, s.84; Altinisik, s.52

23 Gezder, 5.122; Kirca, s.112; Inal, s.111

20 Kirca, s.112; Gezder, s.124; Inal, s.111; Ozdemir Kocasakal, s.83; Altimisik, s.52
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anda muhataba ulagmistir. Bu an muhatabin posta kutusunu kontrol yiikiimliiligi
olmadig1 bir zaman, 6rnegin gece ise, en ge¢ gonderildigi giinii takip eden giinilin sabahi1
muhataba ulasmus kabul edilecektir®’.

Elektronik posta adresinin bir tiiketiciye ait olmasi durumunda ise, mesajin e-
posta kutusuna ulagsmasinin, kullanicinin hakimiyet alaninda kabul edilebilmesi i¢in,
tilketicinin, bu adresini hukuki islemlerinde kullandigim1i muhatabina bildirmesi

% Bu bildirim, tiiketici tarafindan sozlesme kurulmasmna yonelik

gerekmektedir
girisimin e-mail araciligi ile baglatilmas1 seklinde olabilecegi gibi, web sitesine kayit
yapilirken e-posta adresinin belirtilmesi seklinde de olabilecektir. Bu sekilde bir
bildirimde bulunulmus ise, kullanicinin e-posta adresini giinliik kontrol etmesi gerektigi
kabul edilecek ve irade beyani posta kutusuna kayit aninda veya en ge¢ gonderilen giinii

239

takip eden giin tiiketiciye ulasmis sayilacaktir™ . Kullanici tarafindan boyle bir

bildirimde bulunulmamis ise irade beyan1 ancak, kullanici tarafindan mesajin igeriginin
6grenildigi an ulagmis kabul edilecektir®®.

Elektronik posta adresi sahibinin, posta kutusunu kontrol yiikiimliiliigiiniin
oldugu kabul edilen hallerde, irade beyaninin gonderilmesine ragmen, ulasma engelleri
nedeniyle posta kutusuna kaydedilememesi durumlarinda ise, bizim de katildigimiz
goriise gore, ulasma engelinin kaynagina gore degerlendirme yapilacaktir. S6z konusu
engel, muhatabin etki alaninda bulunmayan harici bir sebepten kaynaklaniyor ise,
Ornegin, virlis, hacker saldiris1 veya hizmet saglayicisinin sisteminin ¢okmesi yada
spamming tarzi bir saldir1 ile e-posta kutusunun dolmasi gibi nedenlerle, mesajin posta
kutusuna kaydedilememesi halinde, riziko gondericiye yiiklenerek mesaj ulasmamis
kabul edilecektir®'. Buna karsilik, alicinin etki alanindaki bir sebepten; 6rnegin, posta
kutusunu diizenli kontrol ve gerektiginde bosaltma yiikiimliiliigli oldugu halde, posta
kutusunun bosaltilmamasi nedeniyle, kapasitesinin dolmast ve bu nedenle mesajin

kaydedilememesi veya mesaj posta kutusuna kaydedilmekle beraber, alicinin

57 Gezder, 5.124; Kirca, s.111; Ozdemir Kocasakal, s.84 inal, s.111

28 nal, s.112; Kirca, s.111; Ozdemir Kocasakal, s.85; (UNCITRAL tarafindan hazirlanan tasarilarda, bu
bildirimin gerekliligine yer verildigine dair, bkz. s.27 vd. )

29 Gezder, s.124; Kirca, s.111, Inal, s.112

20 Ozdemir Kocasakal, s.85, 87; inal, s.112; Gezder, s.124

! Gezder, 5.123; inal, s.113; Biiyiikay, 5.6
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bilgisayarindaki ariza yada bagka nedenle silinmesi halinde, riziko aliciya ait olacak ve
242

mesaj muhataba yani aliciya ulagmig olacaktir™™*.

Web sayfalar1 iizerinden gonderilen irade beyanlarinda ise, taraflarin dogrudan
diyalogu olmamakla beraber, elektronik posta iletisiminden farkli olarak irade beyani,
genelde tiglincli bir bilgisayara (mail server) kaydedilmeyip dogrudan muhatabin

bilgisayarina gonderilmektedir**’

. Yani bir nevi dogrudan iletisim s6z konusudur. Bu
nedenle irade beyaninin gonderilmesi ile muhataba ulasmasi neredeyse ayni anda olur.
Ancak ulagma engelleri ve iletisim kopuklugu gibi sebepler dikkate alinarak diyebiliriz
ki, web sayfalar1 iizerinden gonderilen irade beyanlari, muhatabin bilgisayarina

kaydedildigi anda ulasmis sayilmalidir***

. Su halde sozlesmenin kurulus an1 da, web
sayfasindaki sunumun icap veya icaba davet olarak nitelendirilmesine gore degisecektir.
Web sayfasindaki sunumun icap kabul edildigi hallerde, muhatabin kabul beyaninin
icapta bulunana ulagma aninda sozlesme kurulmus olacaktir™”. Web sayfasinda ki
sunumun icaba davet kabul edildigi durumlarda ise, sunumu yapanin kabul beyaninin
icapta bulunana ulastig1 anda s6zlesme kurulacaktir. Yine bu halde sunumu yapanin
sO0zlesme yapmaya hazir oldugunu belirtmesi nedeniyle, a¢ik kabule ihtiya¢ bulunmayan

hallerde sunumu yapan kabul beyaninda bulunmayip susarsa uygun bir bekleme siiresi

sonunda sdzlesme kurulmus olacaktir®*®.

UNCITRAL tarafindan hazirlanan, Elektronik Ticaret Model Kanunu(m.15) ve
Veri Mesajlar1  Aracihiiyla Kurulan veya Tespit Edilen Soézlesmelere iliskin
Konvansiyon On Tasarisi(m.8,11), mesajlarin muhataba ulasma anini, muhatabin
haberlesme sistemi bildirip bildirmemesine gore, iki sekilde diizenlemistir. Buna gore,
muhatap elektronik haberlesme adresini bildirmis ise mesajlarin bu adrese ulastig1 an
muhataba ulagma anmidir. Aksi halde, yani adres bildirilmemesi veya bildirilen adresten
baska bir adrese mesaj gonderilmesi durumunda ise ulasma ani, muhatabin mesaji

ogrendigi andir®*’.

2 1nal, s.115; Gezder, s.123; Biiyiikay, s.6

2 nal, 5.116; Ozdemir Kocasakal, s.85

244 Inal, s.117; Ozdemir Kocasakal, s.85; Kirca, s.110

245 Ozdemir Kocasakal, s.88; Sozer, s.102; Kirca, s.113; Topaloglu, s.112
26 Kirca, 5.113; Ozdemir Kocasakal, s.85; Altimisik, .53

7 Ozdemir Kocasakal, s.87; Topaloglu, s.112
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Elektronik Ticaret Model Kanununa gore, elektronik so6zlesme kuruslum aracglari
ile yapilan irade beyanlari, onu génderenin kontrolii disinda olan bir elektronik ortama
girdigi anda gonderilmis sayilir(m.15/1). Bu doktrinde de benimsenmistir. Bu ilkeden
hareketle denebilir ki, elektronik sézlesme kurulum araglar ile kurulan sézlesmeler,
acik bir kabule ihtiyac olan hallerde, kabul beyaninin génderenin kontrolii disindaki bir
elektronik ortama girdigi andan, acik bir kabule ihtiyag olmayan durumlarda ise, icabin
muhataba ulastigi andan itibaren hiikiim ve sonuglarini dogurmaya baslar®*®. Ancak,
elektronik ortamda kabul beyaninin icapta bulunana gonderilme ani ile ulasma am
arasinda c¢ok kisa bir zaman ge¢mektedir. Bu nedenle genel olarak elektronik ortamda
yapilan bir s6zlesmenin kurulma ani ile hiikiim ve sonuc¢larin1 dogurmaya basladigi an
aym olmaktadir™® .

AB Elektronik Ticaret Yonergesi ise, web sayfasinda hizmet edimi sunan kisinin
bu davraniginin icap oldugundan hareketle, hizmet sunucusuna, hizmet alicisinin kabul
beyanin1 (siparisini) aldigin1 derhal ve elektronik yoldan teyit etme zorunlulugu
getirmektedir(m.11/1). Kanaatimizce bu hiikiim tiiketicinin korunmasina yonelik bir

hiikiim olup, sozlesmenin kurulum anni etkilememektedir™.

Yine surast da
unutulmamalidir ki, bu hiikiim yalnizca hizmet sunumuna iligkin olup, diger

sozlesmeler bu hiikiim kapsami diginda bulunmaktadir.
2.4.3.4- Sozlesmenin Kuruldugu Yer

Soézlesmenin kuruldugu yerin tayini, milli hukukta yetkili mahkemenin tespiti,
milletlerarast hukukta ise sozlesmeye uygulanacak hukukun tespitinde Onem arz
etmektedir. Zira sozlesmenin dogumu, kuruldugu yerin (iilkenin) hukukuna tabidir®".

Hukukumuzda s6zlesmenin kuruldugu yerin tespitine iliskin acik bir hiikiim
bulunmamaktadir. Bu nedenle sozlesmenin kurulusuna iliskin genel hiikiimlerin
yorumlanmasi ile bu hususun tespiti cihetine gidilmektedir. Bilindigi lizere sozlesme,
hazirlar arasinda, kabul beyaninda bulunuldugu an; hazir olmayanlar arasinda ise kabul

beyaninin icapta bulunana ulastigi anda kurulmustur. Ancak so6zlesmenin hiikiim

28 Sgzer, s100; Ozdemir Kocasakal, s.88; Topaloglu, s.112; Kirca, s.113; Acir, 5.16

 Seving, 5.31; Ozdemir Kocasakal, s.85; ETKK, Hukuk Calisma Grubu Raporu, s.8

2% Benzer goriis, Sozer, 5.95, Ozdemir Kocasakal, s.86, dn.246; Kars: goriis, Kirca, s.114, Topaloglu,
s.112 (Sozlesme kabul haberinin onaylandigina iliskin beyanin kullanana ulastig1 anda kurulur.)

sl Velidedeoglu-OZdemir, s.27; Birsen, s.72; Onursan, s.9; Topaloglu, 113; Sozer, s.104
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dogurmaya basladigi an her iki halde de kabul beyaninin yoneltildigi(gonderildigi)
andir. Bu itibarla doktrinde hakim olan goriis, kabul beyaninin yapildigi yerin
sozlesmenin yapildig1 yer oldugu yéniindedir®?,

Internetin global bir diinya olusu ve kullanicilarin diinyanin herhangi bir
yerinden, herhangi bir bilgisayar vasitasi ile bu ortama erigsmesinin miimkiin olmasi
karsisinda; elektronik ortamda kurulan sézlesmelerin kurulma aninda taraflarin igyeri
veya ikametgahlar1 disinda bulunmalari da miimkiindiir. Yine klasik yontemler olan,
telefon ve postada da bu durum séz konusu olabilir. Bu durumda soézlesmenin
kuruldugu yerin kabul beyaninin yapildigi anda bulunulan yer kabul edilmesi, hayatin
olagan akisma ters olmakta ve bazi sorunlara yol acabilmektedir. Bu nedenlerle,
sozlesmenin kuruldugu yer olarak, taraflarca aksi kararlastirilmamig ise, kabul
beyaninda bulunanin, tacirler agisindan igyerinin, tacir olmayanlar ig¢in ise

ikametgahimin bulundugu yerin esas alinmasi gerektigi goriisii agir basmaktadir®>>.

Nitekim, Elektronik Ticaret Model Kanunu(m.15/4) ve Veri Mesajlari
Aracihigiyla Kurulan veya Tespit Edilen Sézlesmelere iliskin Konvansiyon On
Tasarisinda (m.11/5) taraflarin aksini kararlastirdigi haller disinda, mesajin gondericinin
isyerinin bulundugu yerde gonderilmis ve yine muhatabin igyerinin bulundugu yerde

alinmus sayilacag belirtilmistir®*.

2.4.3.5- Sozlesmelere Uygulanacak Hukukun Tespiti

Sozlesmelerin  kurulum asamasinda taraflarin ayni iilke sinirlarn igerisinde
bulunmalarinda, s6zlesmeye uygulanacak hukukun tespitinde kural olarak bir sorun
bulunmamaktadir. Ancak yabancilik unsuru igeren sozlesmelerde, Ornegin taraflardan
birinin yabanci iilke vatandasi olmasi veya sozlesmenin kurulum yeri ile ifa yerinin
farkl iilkeler olmasi durumunda, s6zlesmeye hangi iilkenin hukukunun uygulanacagi
hususunda kanunlar ihtilafi ortaya ¢ikmaktadir. Bu durum elektronik ortamda kurulan

sozlesmelerde de karsimiza ¢cikmaktadir.

2 Birsen, 72; Sozer, s.104; Topaloglu, s.103; Karsi goriis: Ozdemir Kocasakal, .89 (Sozlesme kabul
cevabinin icab1 yapana ulastigi anda kurulduguna gore, kurulus yeri bu anda icab1 yapanin bulundugu
yerdir. )

233 \{elidedeoglu- Ozdemir, s.27; Onursan, s.9; Ozdemir Kocasakal, s.89; Topaloglu, s.113

% Ozdemir Kocasakal, 5.89; Topaloglu, s.113
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Hukukumuzda, yabancilik unsuru igeren sdézlesmelere uygulanacak hukukun
tespitine iliskin yasal diizenleme Milletleraras1 Ozel Hukuk ve Usul Hukuku Hakkinda
Kanun’un (MOHUK) 24 iincii maddesinde bulunmaktadir. Buna gore dncelikle taraflar,
akit serbestisi kapsaminda sozlesmeye uygulanacak hukuku da kendileri bizzat

secebilirler. Taraflarm hukuk se¢imi acik, belirgin sekilde olmalidir(MOHUK. m.24/1).

Ancak sozlesmeye uygulanacak hukukun taraflarca se¢imine iligkin hiikmiin
taraflardan birinin tiiketici olmasi halinde mutlak olarak uygulanamayacagi ifade
edilmektedir. Ozellikle elektronik sozlesmelerde, hukuk segiminin genelde miimkiin
olmamasi veya siparis formunda hukuk se¢imi sarti bulunsa dahi, tiiketicinin esas
iradesinin hukuk se¢imi sartin1 da kapsamayacagi diisiincesi ile bu sartin varligr ve
gecerliligi tartigmali  goriilmekte ve bu nedenle hiilkmiin tiiketicinin taraf oldugu

sdzlesmelerde uygulanamayacagi kabul edilmektedir®”.

Sozlesmeye uygulanacak hukuk taraflarca acik olarak secilmemis ise yada
taraflarca se¢im ilkesinin uygulanamayacagi durumlarda, sirasiyla borcun ifa yeri
hukuku, borcun ifa yerinin birden fazla olmasi halinde borg iligkisinin agirligini teskil
eden edimin ifa yeri hukuku, bu yerin de tespit edilemedigi hallerde ise, sézlesmenin en

yakin irtibat halinde bulundugu yer hukuku uygulanacaktirMOHUK m.24/2).

Bu hiikiimden de anlasilacagi iizere hukukumuzda, sézlesmelere uygulanacak
hukukun tespitinde objektif kriter olarak, s6zlesmenin ifa yeri esas alinmaktadir. Her iki
tarafa bor¢ ylikleyen sozlesmelerde ise ifa yeri birden fazla oldugundan, borg iliskisinin
agirligimi teskil eden yani sozlesmeye 6zelligini veren karakteristik edimin ifa edilecegi
yer hukuku uygulanacaktir. Ornegi satis sézlesmelerinde borg iliskisinin agirhigini teskil
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eden edim saticinin edimidir~". Yani mali teslim borcudur.

Yine taraflardan birinin tiiketici oldugu ve milletlerarast1 6zel hukukun
tikketicinin korunmasi amacini tasidigr sozlesmelerde tiiketicinin mutat meskeni
hukukunun uygulanacagi kabul edilmektedir. Ancak tiiketicinin bu korumadan
faydalanabilmesi i¢in, ya s6zlesmeye mutat meskeninin bulundugu iilkede taraf olacak

ve kendisinin tamamlamasi gereken hukuki sathalari burada tamamlayacak yada

23 Acir, s.18; Inal, 5.163
>0 Sozer, 5.108
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tikketici mutat meskeninde karsi tarafin e-mail, reklam ve benzer sekillerde bilerek ve

L o C 257
ticari olarak kendisine yonelmesi {izerine s6zlesmeye taraf olacaktir™".

2.4.4- Mesafeli Sozlesme ve Elektronik Sozlesme

2.4.4.1- Genel Olarak

Teknolojinin giinden giine gelismesi ve bu gelismeye paralel olarak insanlar
arasindaki iletisim imkanlarinin artmasi; isletmelerin araya araci firma veya bagka
isletmeci sokmadan tiiketiciye dogrudan ulasarak mal veya hizmet sunumuna
yonelmeleri ve sozlesmelerin kurulusunda geleneksel yontemlerden uzaklagilarak

modern iletisim araglarinin kullanilmasi sonucunu dogurmustur.

Bu sekilde yapilan iletisim ve dogrudan pazarlama neticesinde kurulan
sozlesmelerde taraflarin fiziksel olarak karsi karsiya gelmesi s6z konusu olmadigindan,
tiikketicilerin s6zlesme konusu mal ve hizmetin niteligi ve kalitesi hususunda aldatilmasi,
tilkketicinin s6z konusu mal ve hizmeti kontrol imkan1 olmadigindan mal ve hizmet
hakkinda yeteri kadar bilgi sahibi olamayis1 ve dolayisiyla taraf iradesinin saglikli bir

8 Bu gibi durumlarda

sekilde olugsmamasi gibi sorunlar ortaya ¢ikabilmektedir
saglayici karsisinda tiiketicinin gii¢siiz konumda oldugu goriilmektedir. Modern iletisim
araglar kullanilarak akdedilen s6zlesmelerde bu ve benzeri sorunlar1 ortadan kaldirmak
ve tiiketiciyi korumak amaci ile uluslar arasi hukukta ve i¢ hukukta birtakim yeni

kurallar koyma zorunlulugu ortaya ¢ikmustir.

Tiiketicinin korunmas1 amacina yonelik bu yeni normlarin en 6énemlilerinden biri
de mesafeli sozlesmelerle ilgili bulunmaktadir. Bu konudaki diizenlemelere Avrupa
Birligince, 20 Mayis 1997°de kabul edilen 97/7/AT sayili “Mesafeli Sézlesmelerde
Tiiketicinin Korunmasia Iiliskin Yonerge” onciiliik etmistir. Yonergenin hiikiimleri
baglayiciligi olmamakla birlikte, tiye tilkelerin i¢ mevzuatlarini 4 Haziran 2000 tarihine
kadar yonerge ile uyumlu hale getirmeleri 6ngoriilmiistiir(m.15). Yonerge ile saglanan

koruma iiye iilkeler agisindan nazara alinmasi gereken asgari diizeydeki korumadir.

57 Acir, 5.20; Inal, s.164
238 Yildirim, s.136; Bozbel-Atali (Cayma), s.452; Demir, s.69; Biiyiikay, s.2; Biilter, s.5
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Dolayisi ile iiye iilkeler i¢ hukuklarinda bu diizenlemelerden daha iist seviye koruma

6ngoren bir diizenleme kabul edebileceklerdir®’.

Bununla birlikte, niteligi itibari ile mesafeli sdzlesme olmalarina ragmen bir
kisim sozlesmeler de yonerge kapsami diginda birakilmislardir. Bunlar; Finansal hizmet
edimlerinin ifasi icerecek sekilde, banka ve diger finansal kuruluslarla kurulan
sozlesmeler”®, Tasinmaz yapimi ve satimint konu alan yada kira disinda tasinmazlar
tizerindeki ayni haklarla ilgili sozlesmeler, Halka agik telefonlar vasitasiyla akdedilen
sozlesmeler, Acik artirma yolu ile kurulan sozlesmeler, Gida maddeleri ve giinliik
ihtiyaglarla ilgili sozlesmeler, Konaklama, tasima ve yemek teslimi ile ilgili s6zlesmeler
ve son olarak Otomatik makineler vasitasiyla yapilan sozlesmeler ve konusu

telekomiinikasyon hizmetleri olan s6zlesmelerdir®®’.

Yonerge ile mesafeli sozlesmelerde Ongoriilen en Onemli diizenlemeler,
tiketiciyi agik, kapsamli ve yazili bir sekilde bilgilendirme yikiimliligii(m.4-5)
yiiklenmesi ve tliketicilere belirli bir zaman dilimi igerisinde cayma hakkinin
taninmasidir(m.6). Bunlarin yaninda saldirgan satig yontemleri, mesafeli sézlesmelerin

ifast ve kredi kart1 ile 6deme hususunda 6nemli diizenlemeler yap11m15t1r262.

Ulkemizde mesafeli sézlesme kavrami yeni bir kavramdir. Onceleri “mesafeli
sat1s” kavrami yer almakta ve bu kavram, Kapidan Satislara Iliskin Uygulama Usul ve
Esaslarina Dair Yonetmelik’in 2 nci maddesine gore “kapidan satis” kavrami igerisinde
degerlendirilmekte ve 4077 sayil1 Tiiketicinin Korunmasi Hakkinda Kanun’un ve 8 ve 9
uncu maddesi hiikiimleri kapsaminda yer almakta idi**’. Ancak “mesafeli sozlesme”
kavrami ve bu husustaki diizenleme Avrupa Birligi’ne uyum yasalar1 gercevesinde
kabul edilen 06.03.2003 tarihli 4822 Sayili Tiiketicinin Korunmas1 Hakkinda Kanunda
Degisiklik Yapilmasina Dair Kanun ile 4077 sayili TKHK’a eklenen 9/A maddesi ile
mevzuatimiza girmistir. Bu madde “mesafeli sozlesmeler” basligini tasimakta ve

mesafeli sozlesmelere iliskin AB yOnergesine paralel diizenlemeler icermektedir.

2 Y1ldirim, s.139; Demir, s.70;

260 By konu 23.09.2002 tarihli “Mesafeli Satis Yoluyla Tiiketiciye Sunulan Finansal Hizmetlere iliskin
Yonerge” ile 6zel olarak diizenlenmistir

%! Demir, s.71; Biiyiikay, s.7; Yildirm, s.139; Biilter, s.18; Bozbel (Y6nerge), s.18

262 y11dirim, s.138; Demir, s.71; Bozbel(Yonerge), s.18.vd; Bozbel-Atali(Cayma), s.452

% Sozer, 5.117
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2.4.4.2- Tanim

Hukukumuzda mesafeli sozlesmenin tanimi TKHK’un 9/a ve Mesafeli
Sozlesmeler Uygulama Usul ve Esaslar1 Hakkinda Yonetmelik’in 4 {incii maddesinde
tanimlanmistir. Buna gore mesafeli sozlesme; “Yazili, gorsel, telefon ve elektronik
ortamda veya diger iletisim araglart kullanilarak ve tiiketicilerle karsi karsiya
gelinmeksizin yapilan ve malin veya hizmetin tiiketiciye aminda veya sonradan teslimi

veya ifasi kararlastirilan sozlesmelerdir.”

Mesafeli Sézlesmelerde Tiiketicinin Korunmasma Iliskin 97/7/AT sayili AB
Yonergesinde ise, mesafeli sozlesme; “tiiketici ile saglayici arasinda kurulan ve
saglayicinin mesafeli siirtime 6zgii olarak organize ettigi bir satis veya hizmet agi
cergevesinde, bir mal veya hizmet edimi ile ilgili olarak, sozlesmenin kurulmasi anina
kadarki siire¢ de dahil olmak iizere miinhasiwran bir veya birden ¢ok mesafeli iletisim

aract yardimi ile kurulan sézlesme” olarak tanimlanmistir(m.2/1).

Bu tanimlardan da anlasilacag: iizere mesafeli s6zlesme, satim, kira, vs. gibi ayri
bir sozlesme tipi olmayip, sdzlesmelerin akdedilme seklini gdsteren bir kavramdir. Yine
elektronik sozlesmelerle karsilastirildiginda, mesafeli sozlesme bir iist kavram olup
elektronik sozlesmeleri de kapsamaktadir. Bu anlamda tiim elektronik sézlesmeler ayni
zamanda birer mesafeli s6zlesmedir. Ancak mesafeli sozlesmeler elektronik sozlesme
kurulum araglar1 haricindeki vasitalar ile de kurulabileceginden, her mesafeli s6zlesme

elektronik s6zlesme degildir.
2.4.4.3- Unsurlan

Mesafeli sozlesme ile ilgili tanimlardan da yola c¢ikarak, bir sdzlesmenin

mesafeli sozlesme sayilabilmesi i¢in gereken unsurlar asagidaki gibi siralayabiliriz.

2.4.4.3.1- Taraflarin Fiziksel Olarak Kars1 Karsiya

Gelmemesi

Mesafeli sozlesmenin varligi i¢in aranacak ilk unsur, taraflarin sézlesmenin
kurulum asamasinda fiziksel olarak kars1i karsiya gelmemesidir. TKHK’un 9/A

maddesinde yer alan “karsi karsiya gelinmeksizin” ibaresinden, taraflarin fiziksel olarak
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kars1 karsiya gelmemesi anlasilmalidir. Zira telekonferans, chat gibi mesafeli iletisim
araglan ile kurulan sozlesmelerde taraflar, fiziksel olarak olmamakla birlikte zaman
itibariyle karsi karsiya bulunmaktadirlar. Su halde bu sekilde kurulan sézlesmeleri

264
yasanin amacina aykiri olacaktir®.

Buradaki taraf kavrami, satici/saglayict ve tiiketiciden baska, bunlarin
temsilcileri ve mallarin tanitimin1 yaparak siparislerin yapilmasini saglayan aracilar1 da

kapsamaktadir®®

. Yine 97/7/AT sayili AB yonergesinin tanimlar kisminda tiiketici
tanim1 igerisinde sadece gercek kisiler yer almig iken(m.2/2), hukukumuzda tiiketici

tanimu igerisinde gergek kisilerin yaninda tiizel kisilere de yer verilmistir(TKHK m.3/e).

2.4.4.3.2- Sozlesmenin Kurulmasinda Mesafeli Iletisim

Araclar1 Kullanilmasi

Mesafeli sozlesmeleri diger sézlesmelerden ayiran ve ayricalikli kilan ikinci
unsur ise, fiziksel olarak karsi karsiya bulunmayan taraflarin, s6zlesmenin kurulmasinda

miinhasiran bir veya birden fazla mesafeli iletisim aracindan faydalanmalaridir.

Mesafeli iletisim araci, 97/7/AT sayili AB yonergesinde “saglayici ve tiiketicinin
ayni anda fiziksel olarak bir arada bulunmalar: gerekmeksizin, sozlesmenin taraflar
arasinda kurulmasina imkan taniyan her tiirlii ara¢” olarak tanimlanmistir. Gorildigi
lizere mesafeli sozlesmenin kurulmasi acgisindan, elektronik soézlesmelerden farkl
olarak, sozlesmenin kurulumunda modern iletisim araclarinin kullanilmasi ile
geleneksel yontemlerin kullanilmasi arasinda bir fark 6n goriilmemistir. TKHK da da
benzer diizenleme yapilmis, hatta “diger iletisim araglar1” tabiri ile de gelecekte ortaya

cikabilecek iletisim araclar1 da kapsama alinmistir.

Yine mesafeli sozlesmenin kurulmasi igin, tek iletisim aracinin kullanilmasina
da gerek yoktur. Sozlesmenin kurulmasi asamasinda birden fazla iletisim araci da
kullanilabilecektir. Ornegin, internet ortaminda yapilan bir icaba karsilik, kabul beyan:
telefonla veya bagka bir iletisim araci ile gonderilebilir. Yeter ki sozlesmenin

kurulmasina imkan saglasin.

264 Yildirim, s.144
295 Y1ldirim, s.144
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2.4.4.3.3- Organize Bir Mesafeli Siiriim Sisteminin

Varhg

TKHK ve Yonetmelikte yer alan tanimda bdyle bir sart acik¢a dngoriilmemistir.
Ancak 97/7/AT sayili AB yonergesinde mesafeli sozlesme tanimi igerisinde,
saglayicinin mesafeli siirlime 6zgili olarak organize ettigi bir satis veya hizmet agi
olmas1 gerektigi agikca belirtilmistir. Hukukumuzda da bu kuralin kabulii yasanin

o . 2
amacina ters diismemektedir?®.

Buna goére, mesafeli sozlesmelere iliskin tiiketiciyi koruyucu hiikiimlerin
uygulanabilmesi ig¢in, satici/saglayicinin mal satimi veya hizmet sunumuna iliskin
faaliyetlerinin tamami veya bir kismint mesafeli siirlime 6zgiilemis olarak, sistemli bir
satig veya sunum agi igerisinde yiiriitiyor olmalidir. Bu anlamda satic1 ve tiiketici
arasinda tesadiifen iletisim araglari kullanilarak kurulan sézlesmeler bu hiikiimlerin
koruma alani igerisinde bulunmayacaktir. Yine saglayicinin pazarlama yontemi olarak,
sadece mesafeli siiriimii kullanmas1 zorunlu degildir*®’. Giiniimiizde de yaygin olarak
kullanildig1 iizere, satici/saglayici bir yandan geleneksel yontemlerle satis yapmaya
devam ederken, bir yandan da cesitli iletisim araglarim1 mesafeli siirlime 6zgiileyerek
mesafeli siiriim y&ntemi ile de pazarlama yapabilecektir. Onemli olan mesafeli siiriime
iligkin organize bir sistem kullaniyor olunmasidir. Satici/saglayicinin mesafeli satig
yapmak amaciyla, personel istihdam etmesi, web sitesi olusturmasi, web sitesine veya
gazeteye ilan vermesi gibi haller, organize bir sistemin var oldugu anlamina

gelecektir®.

2.5- Elektronik Imzanin Tiirk Ispat Hukukundaki Yeri

Tiirk ispat Hukuku sisteminde, “Kanuni Delil sistemi” mevcuttur. Bu sisteme
gore hakim, Hukuk Usulii Muhakemeleri Kanunu’nda sayilan ve “Kesin Delil” olarak
da adlandirilan, ikrar (HUMK m. 236), kesin hiikiim (HUMK m. 237), senet (HUMK
m. 286 vd.) ve yemin ( HUMK m. 377 vd.) delillerinden biri ile ispat edilen bir vakiayzi,

266 Biyiikay, s.4; Yildirim, s.146
*%7 Biiyiikay, s.4; Yildirim, s.147
%% Biiyiikay, s.4
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dogru olarak kabul etmek zorundadir. Yani hakim, bu delillerle baglidir ve bu delilleri

takdir yetkisi yoktur®® .

Hukuk Usulii Muhakemeleri Kanunumuz, kesin deliller kategorisi yaninda,
ayrica “Takdiri Delilleri” de dliizenlemektedir. Takdiri deliller ile hakim, kesin delillerin
aksine bagli degildir. Bu delillerle ispatlanan bir vakianin dogru olup olmadigini
serbestce takdir eder. Bunlar; tantk ( HUMK m. 245 vd. ), bilirkisi ( HUMK m. 275
vd.), kesif (HUMK m. 363 vd.) ve 6zel hiikiim sebepleridir ( HUMK m. 367 )*™°.

Hukuk Usulii Muhakemeleri Kanununun 288/1 inci maddesi hiikmiine gore;
“Bir hakkin dogumu, diisiiriilmesi, devri, degistirilmesi, yenilenmesi, ertelenmesi, ikrar
ve itfasi amaciyla yapilan hukuki iglemlerin, yapildiklar: zamanki miktar veya degeri
400 YTL’ m gegtigi takdirde senetle ispat olunmasi gerekir.” Senetle ( veya kesin
delille) ispat zorunlulugu olarak adlandirilan bu kurala gore, yapildiklar1 zamanki
miktar veya degeri 400 YTL n1 gecen hukuki islemlerin kanunda sayilan istisnalar sakli
kalmak kosuluyla, kesin delillerden biri ile ispatlanmasi zorunludur. Bu hukuki islemler,
kural olarak tanikla ispat edilemez. Senetle (veya kesin delille ) ispat zorunlulugu
hakkindaki ikinci ana kural ise, “senede karsi senetle ispat zorunlulugudur.” Bu kurala
gore ise senede bagl olan her ¢esit iddiaya karsi savunma olarak ileri siiriilen ve senedin
hilkkim ve kuvvetini ortadan kaldiracak veya azaltacak nitelikte bulunan hukuki

islemler, 400 YTL’ dan az miktara iligkin olsa bile, tanikla ispat olunamaz.

5070 sayili Elektronik Imza Kanunundan énce mevzuatimizda bu yénde bir
diizenleme olmadigindan, elektronik ortamda yapilan islemlerin giivenligi ve hukuki
baglayicilig1 sorunu ile karsilasilmakta idi. Zira, elektronik ortamda bulunan kayit ve
belgelerin ispat hukuku acisindan senet niteliginde kabul edilmemesi ve yazililik
islevini de yerine getirmedigi kabul edilmekle yazili delil baslangici dahi kabul
edilmemesi s6z konusu olmaktaydi. Bu tiir bir kayit ve belgeler hakkinda taraflar delil
s0zlesmesi yapmamis iseler, bu belgeler ancak, ses bandi ya da manyetik bandlar gibi

kanunda sayilmayan ve 0Ozel hiikiim sebepleri olarak belirtilen takdiri delil kabul

209 Kuru, s. 1398
0 Kuru, s. 1399
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edilmekteydi’”'. HUMK’nun 288 ve 290. maddeleri de dikkate alindiginda bu

nitelikteki belgelerle ispat islevini gerceklestirmek neredeyse imkansiz bulunmaktaydi.

Elektronik Imza Kanunu ile birlikte el iiriinii imza ile giivenli elektronik imza
esdegerde kabul edilmis ve elektronik imza ile tanzim edilen belgelerin senet hiikkmiinde
olacagi acikea belirtilmistir. 5070 sayili Kanun bu esitligi giivenli elektronik imza i¢in
kabul etmis ve bunu da acikca ifade etmistir(EIK. m.5). Kanunda giivenli elektronik
imzanin yapilacak hukuki iglemler agisindan gegerlilik ve ispat sartin1 saglayacaginin
belirtilmesi, elektronik imzalarin giivenli elektronik imza kavrami ile sinirlandirilmasi
sonucunu beraberinde getirecektir’’>. Bu itibarla her elektronik imza, klasik imza ile es

B Yani, e-mail kullanirken kendimize gore, olusturdugumuz

degerde tutulmamaktadir
imzalar veya ilgili sitenin olusturulmasina imkan verdigi imzalar veya bazi sitelerin
glivenirligi artirmak i¢in kendilerine gore olusturduklari imza niteligindeki sekiller,
rakamlar, sifreler vs. biitlin bunlar elektronik imza kanununun kapsami disindaki
uygulamalardir ve bu tiir imzalar hukuksal koruma altinda olmayip, klasik imza ile
elbette es tutulamaz. Kanunun bir elektronik imzayi, klasik imzayla es degerde
tutabilmesi ig¢in, Oncelikle elektronik imzanin kanunda tanimlanan nitelikte olmasi

gerekir. Yani kanunda belirtilen sertifika vermeye yetkili kurumlar tarafindan verilmis

giivenli elektronik imza olmasi gerekir.

Elektronik imza ile imzalanmis belgelerin uygulamada ispat vasitasi olarak
kullanilmast durumunda hangi delil kategorisinde olacagi konusunda doktrinde c¢ok
tartigmalar yapilmistir. Kimi zaman 6zel hiikiim sebeplerinde takdiri delil olarak
degerlendirilebilecegi soylenmis, kimi zamanda el Uriinii imza ile ayn1 hukuki
glivenceyi saglayabilmesi nedeniyle kesin delil olarak degerlendirilebilecegi
belirtilmistir’’*. Bu tartismalar tizerine 5070 sayili Kanunda 1086 sayili Kanunun 295
maddesine ek olarak bir madde getirilmistir. Elektronik Imza Kanunu’nun 23 iincii
maddesinin 2 nci fikrasinda Hukuk Usulii Muhakemeleri Kanunu’nun 295 inci
maddesine ek olmak iizere 295/A maddesi eklenmis ve bu maddeye gore, “Usuliine
gore giivenli elektronik imza ile olusturulan elektronik veriler senet hiikmiindedir. Bu

veriler aksi ispat edilinceye kadar kesin delil sayilirlar ” denilmistir (EIK. m.23).

27 Pekcanitez, s.425

2 Falcioglu, 5.96

3 Ergiin, .63

" Degisik goriisler i¢in bkz. Pekcanitez, 5.390; Arikan, s.134-135; Acir, s.47

98



Yukaridaki agiklamalar da g6z oniine alindiginda; senetle ispat zorunlulugu olan, 400
YTL’n1 asan her tiirlii hukuki islemin ispatinda, elektronik olarak imzalanmis belgeler
kullanilabilecektir. Yine bu miktarin altinda dahi olsa, senede veya bu niteligi haiz
elektronik belgeye dayanan hukuki islemlerin aksi ancak bu nitelikteki baska bir belge

ile ispatlanabilecektir®”.

Yeni Hukuk Usulii Muhakemeleri Kanunu tasarisinin “Adi senetlerin ispat
giicii” basglikli 209 uncu maddesi “Mahkeme huzurunda ikrar olunan veya mahkemece
inkar edenden sadir oldugu kabul edilen adi senetler, aksi ispat edilmedikge kesin delil

sayilirlar.

“Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler, senet

hiikmiindedir.

Hakim, mahkemeye delil olarak sunulan elektronik imzali belgenin, giivenli
elektronik imza ile olusturulmus olup olmadigini re’sen inceler”. Seklinde

diizenlenmistir.

Bu hiikme gore de giivenli elektronik imza ile olusturulan elektronik ortamdaki
veriler dogrudan senet olmamakla birlikte, senet kuvvetinde kabul edilmistir. Ayrica,
belgenin {ist kavram olarak kabul edilmis olmasi, ilerde meydana gelecek teknik
gelismelere daha kolay ayak uydurulmasini ve bu yonde diizenleme yapilmasini
mimkiin kilacak niteliktedir. Zira herhangi bir veri tasiyicisi, bugilin anladigimiz
anlamda senet ya da giivenli elektronik imza ile imzalanmis elektronik verilerden daha
kuvvetli bir ikna giiciine ve giivenlige sahipse, onun kesin delil olarak kabulii de
kolaylasacak, bunun i¢in kanunun sisteminin bozulmasi da gerekmeyecektir. Ikinci fikra
ile giivenli elektronik imzal1 belgeler, adi senet niteliginde kabul edilmistir. 1086 sayili
Kanunda 5070 sayili Kanunla yapilan degisiklikle medeni yargilama hukukumuza giren
elektronik imzali belgelerin, delil giicii konusundaki tereddiidiin, bu diizenlemeyle
ortadan kaldirilmas1 amaclanmistir. Ancak, elektronik imzali belgelerden sadece,
giivenli elektronik imza ile olusturulanlar adi senet kuvvetinde sayilmis, diger
elektronik belgeler ya da giivenli elektronik imza diginda imzalanarak olusturulmus

elektronik belgeler adi senet olarak kabul edilmemistir.

5 [nal, 5.155; Keser Berber (Sekil), s.12; Seving, s.1; Pekcanitez, s. 398; Orta, s.33; Riissmann, s.346
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Kanimizca, giivenli elektronik imza ile olusturulan belgeler i¢in dogrudan adi
senettir ifadesi yerine, adi senet hilkkmiindedir ifadesinin tercih edilmesi dogrudur. Zira,
giivenli elektronik imza, dar ve teknik anlamda adi senet degildir. Bu tiir belgelerin
olusturulmas1 ve ibrazi adi senetlerden farklilik gosterdigi gibi, inkar1 halinde
uygulanacak hiikiimler de farklidir. Bu sebeple, adi senetle ayni ispat giicline sahip
olmakla birlikte, dogrudan adi senet olarak kabulii dogru goriilmemistir. Nitekim adi
senetlerin inkar1 ile elektronik belgelerin inkar1 halinde uygulanacak usul ayr

maddelerde diizenlenmistir.

Ugiincii fikrada, hakime bir yetki verilmistir. Elektronik imzali belgelerin
giivenli elektronik imza ile olusturulup olusturulmadigini hakim kendiliginden
inceleyecektir. Zira bir elektronik belge, ancak giivenli elektronik imza ile olusturulmasi
halinde adi senet kuvvetinde delil olma niteligine sahiptir. Bu fikraya, ispat ve delillere
iliskin genel hiikiimler i¢inde yer alan, bir delilin gecerli ve caiz bir delil olup
olmadigini inceleme yetkisinin mahkemede olmasinin bir sonucu olarak yer verilmistir.
HUMK tasarisinin “Giivenli elektronik imzali belgenin inkar1” bashikli 214 iincii
maddesi ise “Giivenli elektronik imzayla olusturulmus verinin inkdart hadlinde, hakim
tarafindan veriyi inkdar eden taraf dinlendikten sonra bir kanaate varilamamissa,
bilirkisi incelemesine basvurulur” seklindedir. Bu hiikiim elektronik imzanin inkari
halinde mevcut diizenlemedeki izlenecek yontemi belirtmesi acisindan yerindedir.
Mevcut diizenlemedeki HUMK 308 inci maddesinin kiyasen uygulanacagi hiikmii
kanimizca yetersizdir. Ciinkii maddenin gerekcesinde de bahsedildigi {izere, giivenli
elektronik imzayla olusturulan verinin inkar1 halinde, bu iddianin incelenmesi, diger
belgelerdeki sahtelik incelemesinden farklilik gosterecektir. Zira giivenli elektronik
imzayla olusturulan verinin dogrulugu konusundaki tereddiidiin giderilmesi, ancak
teknik bir incelemeyle miimkiindiir. Bu sebeple, giivenli elektronik imzalar konusundaki
iddialar, konunun uzmani bilirkisilerin yapacagi inceleme ile agikliga kavusturulabilir.
Bilirkisi incelemesi yapilmasina karar verilmeden oOnce, inkdrda bulunan tarafin
dinlenmesi ve inkar eden tarafin yapacagi aciklamanin mahkemede bir kanaat
uyandirmast halinde bilirkisi incelemesine yaptirilmayacak, tarafin dinlenmesinden
sonra da kanaat olusmazsa, bu takdirde bilirkisi incelemesi yaptirilacaktir. Elektronik

imzalama isleminin teknik yonii ve imza olusturma verisini yetkili veya yetkisiz elinde
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bulunduran kisinin imza sahibi adina imza atmasimin miimkiin olusu diisiiniildiigiinde

bu hiikmiinde yerinde oldugu goriilmektedir.

2.5.1- Giivenli Elektronik imza ile imzalanms Verilerin Delil

Degeri

Bilindigi iizere, bir hukuk normunun uygulanmasi, o normla diizenlenen, yani
kendisine hukuksal sonu¢ baglanan, olumlu veya olumsuz vakialarin somut olarak
gergeklesmis bulunmasina baghdir. Bir bagka ifade ile hukuk normunun soyut olarak
diizenledigi ve kendilerine hukuksal sonu¢ bagladigi vakialar, somut olarak
ger¢ceklesmis bulunmadikca, o norm uygulanamaz. Dava konusu hakkin ve buna karsi
yapilan savunmanin dayandigi vakialarin var olup olmadiklar1 hakkinda mahkemeye

kanaat verilmesi islemi ise “ispat” olarak adlandirilir.

Hukukumuz bakimindan kanuni ve takdiri ispata birlikte yer veren karma bir
sistemin gegerli oldugu sdylenebilir. Zira, her ne kadar hukuki islemler alaninda kesin
delillerle ispat gecerli ise de, bu diizenleme kamu diizenine iliskin degildir ve ayrica
kanuni ispat sistemine, gene kanun tarafindan genis Olciide istisnalar tanimmmistir

(HUMK m. 289, 293 ve 294).

Hukuk Usulii Muhakemeleri Kanunu m. 288 vd. hiikiimleri ile hukuki islemler
bakimindan senetle (kesin delille) ispat zorunlulugu kabul edilmistir. Bu hiikiimlerde

acikca diizenlenen kanuni ispat halleri disinda delil serbestisi esas1 gecerlidir.

Delil, Hukuk Usulii Muhakemeleri Kanunumuzda, “davamin halline tesir

edebilecek miinazaali hususlarin ispati i¢in bagvurulan vakialar” seklinde tarif

edilmistir (m. 238/1).

Kanun bir yandan giivenli elektronik imzanin elle atilan imza ile ayni1 hukuki
sonucu doguracagini diizenlemisken (m. 5/1), diger yandan m. 22 ve m. 23’te konuya

iligkin agik diizenleme getirmistir.

Hukuk Usulii Muhakemeleri Kanununun 295/A maddesine gore, giivenli
elektronik imza ile imzalanmis verilerin senet hiikkmiinde oldugu belirtilmistir. Buna

gore, yargilamada taraflarca, giivenli elektronik imzali bir belge ibraz edildigi takdirde,
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bu belge “kesin delil” olarak hakimi baglayacaktir. Bu belgelere, resmi senetlere
yaklagir bir nitelik verildigi belirtilmelidir. Nitekim bu veriler aksi ispat edilinceye

kadar kesin delil sayilirlar.

Hakimin, yargilamada ibraz edilen elektronik belgenin, giivenli elektronik imza
ile imzalanip imzalanmadig1 hususunun kendiliginden arastirmasi gerekir. Aksi halde
sadece tarafin beyani {lizerine, ibraz edilen herhangi bir elektronik belgeye senet niteligi
atfedilmis olacaktir. Hakim kesif ve bilirkisi incelemesine re’sen karar verebilecegi igin,
ibraz edilen elektronik belgedeki imzanin giivenli elektronik imza olup olmadigi bu

suretle incelenecektir’’®,

Hakimin kagida dayali senetlerde bu sekilde bir inceleme yapmasina gerek
yoktur. Ciinkii, senedin, senet niteligi gdzle goriilebilir. Ibraz edilen senet, ispat edilmek
istenen hukuki islem hakkinda tam bir bilgiyi igeriyorsa ve kendisine kars1 senet ileri
stiren tarafindan imzalanmis ise hakim, bu belgeyi senet olarak kabul edecektir. Bdylece

iddianin ispat1 konusunda ibraz edilen kesin delil sebebiyle kanaate varacaktir.

Buna karsilik, elektronik belgelerde durum farklidir. Ibraz edilen bir elektronik
belgenin, kanunun saydig: sartlar1 haiz bir belge ve dolayisiyla senet olup olmadigi
hakim tarafindan gozle goriilebilir ve degerlendirilebilir durumda degildir. Bundan

baska, hakimin bu konudaki teknik bilgi eksikligi de s6z konusudur.

Doktrinde Konuralp, HUMK m. 295/A hiikmiiniin dolayli olarak elektronik
senedi diizenledigini, elektronik senedin taniminin ise yapilmadigini, ancak elektronik
senedin taniminin “bir kimsenin kendi giivenli elektronik imzasi ile meydana getirdigi
ve aleyhine delil olarak kullanilma amaci tasiyan ve bilgisayar ortaminda varligini
siirdiirebilen elektronik veriler” seklinde yapilabilecegi goriisiindedir?””.

Kanimizca, kanun koyucu elektronik senet tabirini bilingli olarak kullanmaktan
kacinmis ve sadece, elektronik verilerin senet hiikmiinde oldugunu kabul etmekle
yetinmistir. Kanun koyucunun bdyle bir kabuliindeki sebep, elektronik imzanin,

senetteki imza kadar miisahhas olmamasidir’™. Buradaki miisahhasliktan kastedilen

76 Erturgut, 5.257
" Konuralp, .5
28 Deliduman, s.8
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imzanin kisiye aidiyeti ve gercekligi konusundaki ihtimal derecesi olmayip, imzanin

somut olarak algilanabilir olmasidir.

Kanimizca, burada asil tartigilmasi gereken husus elektronik imzali oldugu igin
senet hitkkmiinde sayilan belgelerin adi senetlerin mi yoksa resmi senetlerin mi hiikiim

ve sonuclarini doguracagidir.

Resmi senetler, resmi bir makamin katilimi ile diizenlenen senetlerdir. Resmi
makamlarin katilimi diizenleme big¢iminde olabilecegi gibi onaylama bi¢ciminde de
olabilir. O halde resmi makamin katilimi yalnizca imza ve tarih onaylamasi suretiyle de

. Cq. .2
olsa, senet ispat hukuku anlaminda resmi bir senettir®”.

Kanimizca elektronik imzali verilerin adi senet mi yoksa resmi senet mi
sayilacagi biiylik oranda elektronik sertifika hizmet saglayicilarina atfedilecek nitelige
gore belirlenecektir. Bizce elektronik imza ile imzalanmig verilerin senet hilkmiinde
sayillmasinin, onaylama bi¢giminde diizenlenmis resmi senetler olarak kabul edilmesi ve
elektronik imza ile imzalanmis verilerin igeriginin aksinin, elektronik imzanin ve tarihin

ise sahteliginin ispat edilebilmesi gerekir.

2.5.2- Elektronik imza ile Imzalanmams Verilerin Delil

Degeri

Elektronik Imza Kanunu sadece giivenli elektronik imzanin unsurlarini ve
hukuki sonuglarini diizenlemis olup gilivenli olmayan, baska bir ifade ile, giivenli

elektronik imzanin disinda kalan elektronik imzanin hukuki niteligini diizenlememistir.

Kanunun giivenli olmayan elektronik imzay1 ve hukuki sonuglarini
diizenlememis, olmasi bilingli olarak birakilmis bir bosluktur. Ciinkii Avrupa Birliginin
93 sayili Direktifinin 5 inci maddesinin 2 nci bendine gore, iiye iilkeler her tiirli
elektronik imzanin delil olarak kullanilabilmesine olanak saglamayi iistlenmislerdir.
Buna gore, gilivenli olmayan elektronik imzaya da, giivenli elektronik imza kadar
olmasa bile, bir dl¢iide caiz delil sayilma 6zelligi taninmak istenmistir™ . Bundan ¢ikan

sonu¢ giivenli elektronik imza disinda kalan, baska bir ifade ile giivenli olmayan

2 Ulukapt, s.2; Deliduman, s.8
20 K onuralp, s. 4.
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elektronik imzalarla imzalanmis veya hi¢ imzalanmamis elektronik veriler de delil

olarak kullanilabilecektir.

Mevcut hukuki diizenlememiz agisindan, Pekcanitez, Konuralp ve Deliduman’a
gore, giivenli olmayan elektronik imzalar kanuni (kesin) delil olmayacagindan takdiri
delil olarak degerlendirilebilir ve giivenli olmayan elektronik imza ile imzalanmig veya
elektronik imza ile imzalanmamis elektronik veriler kanunda diizenlenmemis deliller

kategorisine girerler”™'.

Giivenli elektronik imza ile imzalanmamis elektronik veriler takdiri delil olarak
kabul edilebilecegine gore, bu konudaki usul kurali dayanagimiz hangisi olacaktir. ilk
akla gelen HUMK m. 367°de diizenlenmis olan “6zel hiikiim sebepleri”dir. HUMK m.
367 hikkmii, “Tahkikat hakimi senetsiz ispati caiz olan davalarda re’sen veya talep
tizerine bu kanunda diizenlenmemis olan diger hiikiim sebeplerinin istima ve tetkikatina
karar verebilir ve bu husus hakkinda iki tarafi istima ettikten sonra tebeyyiin edecek
hale gore iktiza eden tedbirleri ittihaz eder” seklindedir. O halde agik¢a goriilmektedir
ki, glivenli elektronik imza ile imzalanmamis elektronik verilerin HUMK m. 367

kapsaminda degerlendirilmesi miimkiindiir.

Sorunun ¢oziimiinde bir diger ¢ikis yolu olarak da Hukuk Usulii Muhakemeleri
Kanunu m. 287/I1 ve m. 289 hiikiimlerinde diizenlenmis olan delil s6zlesmesine iliskin
diizenleme goriilebilir. Zira hukukumuzda gecerli olan kanuni delil sisteminin sonucu
olarak, kanunun belli bir delille ispati aradigi vakialarin ispati i¢in bagka delillerin
kullanilmast miimkiin degildir. Bu nedenle kanun, taraflara, belli vakialarin belli
delillerle ispat1 konusunda anlasma yapabilme imkani vermistir. Bu durumda taraflarin
arasindaki delil s6zlesmesine gore sdzlesme konusu vakianin ispatinda baska delillerin
kullanilamayacagi hiikme baglanmistir (HUMK m. 287/II). Delil s6zlesmesi belli bir
vakianin, belli bir delil veya diger deliller yaninda kararlastirilan tiirdeki deliller ile ispat
edilebilecegi konusunda taraflar arasinda davadan Once veya dava sirasinda yapilan

282 Ancak hemen belirtelim ki, taraflarin elektronik verilerin delil

usulii bir s6zlesmedir
olarak kullanilabilecegine iliskin olarak yaptiklar1 delil sozlesmesi de cogunlukla

elektronik ortamda gergeklesecegine gore, burada artik elektronik imza ile imzalanmis

1 pekcanitez, s. 424; Deliduman, s.9; Inal’a gore ise bu belgeler yazili delil baslangict
saytlmalidir. Bkz. Inal, s.155
282 Kuru, C.II1, 5.2881; Pekcanitez, s. 420
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elektronik verilerdeki elektronik imzanin giivenli elektronik imza olup olmamasina gore

getirilecek ¢oziim de farkli olacaktir.

Galiba bu konuda en kolay ¢oziim sunan husus, giivenli olmayan elektronik
imza ile imzalanmis olan verilerin delil olarak kullanilmasina karsi tarafca muvafakat

edilmesidir.

Hukuk Muhakemeleri Usulii Kanunu tasarisinin kabulii halinde ise durum
degisecektir. Zira, tasar1 ile senet kavramindan ayr1 ve kapsamli olan belge kavrami
ispat sistemine dahil olmakta ve belgenin delil baslangici olma 6zelligi bulunmaktadir.
Tasarinin 203 {incli maddesine gore “uyusmaziik konusu vakialart ispata elverisli, yazili
veya basili metin, senet, ¢izim, pldn, kroki, fotograf, film, goriintii veya ses kaydr gibi
veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi tasiyicilart” belge
kapsaminda degerlendirilmektedir. 206 nc1 maddeye gore ise, “soz konusu hukuki islemi
muhtemel gosteren ve kendisine karsi ileri siiriilen kimse veya temsilcisi tarafindan
verilmis veya gonderilmig” belge delil baslangici sayilmakta ve bu konuda tanik
dinlenmesi miimkiin olmaktadir. Oyleyse tasarmin kabulii halinde giivenli elektronik
imza ile imzalanmamis elektronik belgeler delil s6zlesmesine veya karsi tarafin
muvafakatine llizum olmaksizin takdiri delil olan delil baslangici (mevcut diizenlemede

yazili delil baslangici) olarak kabul edilecektir.

5070 sayili Elektronik Imza Kanununun 23 {incii maddesi ile diizenlenen
HUMK 295/a hiikkmii geregince, giivenli elektronik imza ile olusturulmus veriyi
imzaladig1 iddia edilen taraf, imza inkarinda bulunursa, HUMK’nun 308 inci maddesi
kiyas yoluyla uygulanacaktir. Bu maddenin kiyas yoluyla uygulanmasi i¢in, yine
oncelikle elektronik belgenin giivenli elektronik imza ile imzalanmis olup olmadiginin
tespiti gerekir. Zira giivenli elektronik imza disinda kalan imzalar bakimindan, bu
belgeler senet sayilmadigi i¢in, imza incelemesine iligkin kanunun 308 inci maddesinin
uygulanmas1 miimkiin olmayacaktir. Imza kontrolinde hem belgenin degistirilip
degistirilmediginin hem de imzaladigi iddia edilen kisiden sadir olup olmadiginin
incelenmesi gerekir. Bu sebeple hem imzanin kontrolii hem de sertifikanin kontrolii

gerekecektir.
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Yine, Hukuk Muhakemeleri Usulii Kanunu tasarisinin “Taraflarin belgeleri
ibrazi zorunlulugu” baghgin tagiyan 223 {incii maddesi, (1) Taraflar, kendilerinin veya
kars1 tarafin delil olarak dayandiklar: ve ellerinde bulunan tiim belgeleri mahkemeye
ibraz etmek zorundadirlar. Elektronik belgeler ise, belgenin ¢iktisi alinarak ve talep
edildiginde incelemeye elverisli sekilde elektronik ortama kaydedilerek mahkemeye

ibraz edilir.

(2) Ticari defterler gibi devamli kullanilan belgelerin sadece ilgili kisimlarinin

onaylr ornekleri mahkemeye ibraz edilebilir. Seklinde diizenlenmistir.

Bu maddede elektronik belgelerin nasil ibraz edilecegi ayrica belirtilmistir. Zira
elektronik belgelerin ibrazi diger belgelerin ibrazindan farklidir. Bu sebeple, elektronik
belgenin kagit {lizerine ¢iktis1 almarak ve talep edildiginde de incelemeye elverisli
sekilde elektronik ortama kaydi yapilmak suretiyle mahkemeye ibrazi gereklidir.
Incelemeye elverisli seklin ne oldugu, o giinkii teknik imkanlara uygun olarak tespit
edilecektir. Burada ibraz edilecek elektronik belgenin, giivenli veya basit elektronik
imza ile imzalanmig olup olmamasi Onemsizdir. Giivenli elektronik imza ile
imzalanmamis ya da hi¢ elektronik imza tasimayan bir elektronik belgenin de delil
olarak ibrazi gerekebilir. Belgenin ibrazi ile onun delil degeri ayr1 degerlendirildiginden

bdyle bir ayrima gidilmemistir™.

2.6- Elektronik imza ve Hukuki Sorumluluk

Sorumluluk, uyulmasi gereken hukuk kurallarina aykiri davranisin hesabim
verme durumudur. Kisi, kural olarak, baskalarina verdigi zararlardan hukuken
sorumludur. Hukukumuzda sorumlulugun sézlesme ve kanun olmak iizere iki kaynagi
bulunmaktadir. Taraflar arasinda sozlesme iligkisinin bulundugu veya bir baskas1 ile
mevcut sozlesme iligkisinden bir bicimde yararlanildigi yada sdzlesme olmamasina
ragmen somut olaym ozelliklerinin sézlesme var imis gibi taraflarin korunmasi
amaciyla uygulandigi hallerde, sorumlulugun kaynagi sézlesmedir. Diger hallerde ise
sorumlulugun kaynagi kanundur ve bu kaynak da kendi icerisinde “haksiz fiil, sebepsiz

zenginlesme ve fedakarligin denklestirilmesinden dogan sorumluluk™ olmak iizere iice

* HUMK tasarist gerekgesi, m.223
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ayrilmaktadir. Haksiz fiil sorumlugu ise kendi arasinda kusur sorumlulugu, sebep
284

sorumlugu ve tehlike sorumlulugu olarak ayrilmaktadir™".

Imza ise, yukarida da aciklandig: iizere, her tiirlii resmi veya 6zel belgenin
gecerlilik kazanmasi ve bu itibarla kisilere hak kazandirip, sorumluluk yiiklemesi
bakimindan zorunlu olan en énemli unsurlar arasindadir. imza ile imzalayanmin kimligi
ve imzali belgenin igeriginin imzalayanca kabul edildigi basta olmak {izere pek c¢ok
fonksiyon gergeklestirilir. Imzasiz bir belge kural olarak sahibine hak veya yiikiimliiliik
getirmedigi gibi imzal1 bir belge de sahibine belge icerigine gore hak kazandirir ve
sorumluluk yiikler. Elektronik imza ve el yazisi ile imza hukuki acidan ayni nitelige
sahip olduklarindan ait olduklar1 belgeler acisindan da ayni sonucu dogururlar. Bu
bakimdan 1slak imza ve elektronik imza kisilere hak saglayip, sorumluluk yiikleyen
birer olgudur. Bununla birlikte elektronik imzanin 1slak imzadan farkli olarak imza
olusturma araci olarak nitelendirilen bir cihaz araciligi ile atilmasi nedeniyle elektronik
imzanin sahibi yaninda, imza sahibi adina bu cihazi hazirlayan ve bir sertifika ile
iliskilendiren sertifika hizmet saglayicilarinin sorumlulugu s6z konusu olmaktadir.

Asagida bu sorumluluklardan bahsedilecektir.
2.6.1- Elektronik imza Sahibinin Sorumlulugu

Daha once de ifade edildigi gibi kisinin el yazisi ile imzast kendine 6zgii olup
genellikle benzersizdir ve insanin el yazist diigiincesinin grafik ifadesi olmasi nedeniyle
kisiligi ve karakteri ile biitiinliik gosterir. Ancak elektronik imzada durum farklidir.
Gergekten elektronik imzanin olusturulmasina yarayan ve imza olusturma verisi olarak
tanimlanan veriler, bir yazilim veya donanimdan ibaret olan "imza olusturma arac1" ile
olusturulmaktadir. Bu imza olusturma araci ise genelde akilli kart olarak nitelendirilen
¢ipli kart veya akilli gubuk olarak nitelendirilen ve igerisinde ¢ip bulunan USB araci (e-
token) olarak karsimiza c¢ikmaktadir. Dolayisiyla bu aracin ve araci kullanmak igin
gerekli sifrenin, bir baska kisi tarafindan ele gecirilmesi ve kullanilarak elektronik bir
belgenin bu kisi tararindan sanki imza sahibi tarafindan imzalaniyormus gibi
imzalanmas1 miimkiindiir. Iste, imzalayanin gercek imza sahibi, yani belgeyi imzalamis
olarak goriinen kisi olmamasi durumunda elektronik imza sahibinin hukuki sorumlulugu

ne olacaktir?

284 Uygur, s.71; Karahasan, s.61; Yildirim, s.264; Orta, s.127
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Bir imza olusturma aracinin, imza sahibinden baska bir kisinin elinde bulunmasi
hukuken iki sekilde gerceklesebilir. Bu durum ya imza sahibinin iradesi ile ger¢eklesir,
ya da ti¢iincii kisi imza olusturma aracin1 imza sahibinin iradesi disindaki bir sekilde ele

gecirmis olabilir.

Imza olusturma verisinin {iciincii bir kisi tarafindan kullanilarak imza sahibiymis
gibi imza atilmasi durumunda, bu {ciincii kisinin hicbir sekilde s6zlesmenin tarafi
olamayacagi agiktir. Bununla beraber imza sahibinin imza olusturma aracinin kullanimi
nedeniyle hukuken sorumlu olup olmayacagini, temsil kurallarinin kiyasen uygulanmasi

ve kusur sorumlulugu hiikiimleri yoniinden degerlendirilmek gerekecektir.

Oncelikle imza sahibi, imza olusturma aracimi belli bir islemin yapilmasi
amaciyla diger bir kisiye vermis ve bu kisi de o islemi yapmis ise boyle bir durumda, bu
kisi temsil yetkisi ile hareket etmektedir. Dolayisiyla bu islemden dogan haklar ve
borglar, imza sahibine ait olacaktir (BK. m. 32/1).

Ote yandan, imza olusturma araci, imza sahibi tarafindan diger bir kisiye
verilmekle birlikte bu kisi temsil yetkisinin sinirlarini asmis veya hic yetkili olmadigi
bir konuda islem yapmis olabilir. Bu durumda yetkisiz temsil durumu s6z konusudur.
Yetkisiz temsil durumunda kural olarak temsil olunan sézlesme ile baglh degildir. Fakat
s0zlesmeye icazet vererek sozlesmenin gegerli olarak kendisi bakimindan hiikiim ifade
etmesini saglayabilir(BK. m.38). Burada imza sahibi yetkisiz temsilcinin yaptig1 bu
isleme icazet vererek sozlesmenin gegerli olarak kurulmasini saglayabilir. Fakat icazeti
bulunmasa bile, bu durumda giiven prensibi geregince imza sahibinin hukuki goriiniis

285

sorumlulugu bulunmaktadir Gergekten BK. m. 38 hiikmiine ragmen, giiven

prensibinin hakli gosterdigi istisnai hallerde yetkisiz temsilci tarafindan yapilan hukuki

islemler, adina hareket edilen kimse i¢in de baglayici olabilmektedir®*®.

Burada imza sahibi, imza olusturma aracini1 vermekle imzay1 atan kisinin tigiincii
kisiler nezdinde sanki imza sahibinin kendisi veya yetkili temsilcisiymis gibi

goriinmesine bilingli olarak sebep olmaktadir. Iste bu durumu kendisi yaratmis olan

25 nal, 5.152 _
286 Tekinay-Akman-Burgoglu-Altop, s.207; Eren, s.406; Inal,s.152
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imza sahibinin, (icazeti bulunmasa bile) sézlesme ile bagl oldugunu kabul etmek

gerekecektir.

Diger durum ise imza olusturma aracinin imza sahibinin iradesi disinda iiglincii
bir kisinin eline geg¢mesi durumudur. Bu durum degisik sekillerde ortaya
¢ikabilmektedir. Ornegin imza sahibi, sifresini {izerine yazdig1 imza olusturma aracini
kaybetmis veya gelisi glizel birakmis ve liclincii kisi de bunlar kolayca ele gegirmis
olabilir veya imza olusturma aracim1 c¢alan kisi daha oOncesinde imza sahibini
gozetleyerek sifreyi 6grenmis ya da arastirma yaparak sifreyi bulmus veya ¢dzmiis
olabilir. Oyleyse imza olusturma aracinin imza sahibinin elinden rizas1 disinda ¢ikmis
olmasi durumunda da acaba bir hukuki goriiniis sorumlulugundan bahsedilebilecek ve

imza sahibinin sdzlesme ile bagli oldugu sonucuna varilabilecek midir?

Bu konuda agirlikli goriis, isteyerek olmasa bile hukuki goriinlise ihmali ile
sebebiyet veren kisinin, bu ihmal sebebiyle yarattig1 izlenimin sonuglarina katlanmasi
geregini savunmaktadir™’. Buna gore, imza sahibinin ihmali bir davranis1 ile bagka bir
kimsenin kendi imza olusturma aracini kullanmasina imkan saglamasi ve bu sekilde
elektronik irade beyaninin kendisinden kaynaklandigi izlenimini dogurmasi halinde

imza sahibi s6zlesme ile bagli olmalidir.

Gergekten internetin erisim ve kullanim alaninin genisligi, hiz1 ve sagladigi
dogallik karsisinda, elektronik imzalarin kétiiye kullaniminda muhatabin, geleneksel
hukuki islemlere gore ¢ok daha belirgin bir korunma ihtiyaci karsisinda bulundugunu

kabul etmek gerekmektedir.

Bu goriisiin uluslararas1 hukukta ve bir kisim yabanci mevzuatta da kabul
edildigi soylenebilir. Zira, UNCITRAL Elektronik imza Model Kanunu’nun 8 inci
maddesinde imzalayanin yiikiimlilikleri diizenlenmis ve bu yilikiimliiliikleri yerine
getirmemesinin  sonuglarina imzalayanin katlanacagi belirtilmistir. Buna gore
imzalayan, (a) imza olusturma verisinin yetkisiz kullanimini 6énlemek i¢in makul 6zeni
gosterecek (b) imza olusturma verisinin (yetkisiz kullanima yol agabilecek sekilde)
tehlikede olmast durumunda, makul olarak elektronik imzaya glivenmesi veya

elektronik imzayr desteklemek iizere hizmet saglamasi beklenebilecek kisileri

2 Tnal, s 152; Sertifika lkeleri, s.13; Acir, s.37
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gecikmeksizin durumdan haberdar edecek ve (c) sertifikaya dahil edilmek ilizere veya
sertifikanin gecgerliligi siiresince sertifikaya iliskin olarak imzalayan tarafindan yapilan
tim gerekli bildirimlerin dogru ve eksiksiz oldugunu saglamak i¢in makul 6zeni

gosterecektir.

Benzer sekilde, Isvicre kanun koyucusu, bu konuyu bir hiikiimle diizenlemis
bulunmaktadir. Elektronik imza kanunu ile Isvigre Bor¢lar Kanunu’na elektronik imza
sahibinin {igiincii kisilere karsi sorumlulugunu diizenleyen “OR. Art. 59a” hiikmii
eklenmistir. Bu hiikiimde, tanminmis bir sertifika hizmet saglayicisi tarafindan
diizenlenmis gecerli bir nitelikli sertifikaya glivenmelerinden dolay1 iiciincii kisilerin
ugradig1 zararlardan, imza sahibinin sorumlu oldugu 6ngoriilmiistiir. Ancak maddenin
ikinci fikrasinda, imza sahibine bir kurtulus beyinnesi getirme imkani taninmistir. Buna
gore, 1i1mza sahibi, imza anahtarlarinin (imza olusturma araglarinin) korunmasi igin
halin icabina gore, gereken ve beklenen giivenlik 6nlemlerini aldigini inandirici sekilde

ispatlarsa sorumluluktan kurtulacaktir™.

Hukukumuzda imza sahibinin yliklenmek zorunda oldugu sorumluluklarla ilgili
acik bir diizenlemeye gidilmemistir. Ancak EIK’nun uygulanmasina iliskin
yonetmeligin 15 inci maddesinde, elektronik imza sahibinin 6zel hukuk
sorumlulugundan bahsedilmese de, yukaridaki diizenlemelerdeki yiikiimliiliiklerle
paralel olarak, nitelikli elektronik sertifika dolayisiyla elektronik imza sahibine,
elektronik imza olusturma aracinin baskalarinca kullanilmamasi i¢in makul 6zeni
gosterme ve gerekli onlemleri alma ylikiimliigii ile elektronik imza olusturma araci,
verisi veya sifresinin kaybolmasi, ¢alinmasi yada gilivenliginden, gizliliginden siiphe
edilmesi gibi durumlarda elektronik sertifika hizmet saglayicisin1 derhal bilgilendirme
yukiimliiliikleri yiiklenmistir. Dolayisiyla bu yiikiimliiliiklere uymama nedeniyle ortaya
cikacak zararlardan elektronik imza sahibi sorumlu olacaktir. Bu itibarla elektronik
irade beyanimin kendisinden kaynaklandigi izlenimine ihmali ile sebebiyet veren
elektronik imza sahibinin bu beyanla bagli oldugu kabul edilmelidir. Buna karsilik her
tiirlii makul 6zeni gostermesine ve Onlemi almasina ragmen yetkisiz kullanima engel
olamayan elektronik imza sahibinin sorumlulugu reddedilmelidir. Ornegin, imza

olusturma aracini geregi gibi korumayip, sifresi lizerinde yazili imza olusturma aracin

28 fnal, s. 153
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kaybeden veya ortalikta birakan bir elektronik imza sahibinin sorumlulugu kabul
edilmelidir. Buna karsilik elektronik imza olusturma aracinin iyi bir sekilde
korunmasina ragmen hirsiz tarafindan calinmasi ve hirsizin daha 6nce imza sahibini
gozetleyerek sifreyi 6grenmis olmasi veya sifreyi arastirarak yada ¢dzerek bulmasi
durumlarinda, imza sahibinin sorumlulugu ve elektronik imza ile baglhilig
reddedilmelidir. Benzer sekilde, imza olusturma aracini saklama konusunda makul
0zeni gosteren ve kural olarak sorumlulugu bulunmayan imza sahibinin, imza olusturma
aracimin tiim Onlemlere ragmen yine de yetkisiz kullanima yol agabilecek sekilde
tehlikede oldugunu fark etmesi durumunda, durumu gecikmeksizin sertifika hizmet
saglayicisina ve varsa elektronik imzaya muhatap olabilecegini diisiindiigii kisilere
bildirmesi gerektiginden, bu konuda ihmal gdstermesi halinde de yine sorumlulugu

dogacaktir®™’.

2.6.2- Elektronik Sertifika Hizmet Saglayicisinin

Sorumlulugu

Internet ortaminda hukuki islemleri giivenli bir bicimde yapmak isteyen gercek
kisilerin, kendilerine bu imkani saglayacak yetkili bir elektronik sertifika hizmet
saglayicisi ile bir sozlesme akdetmesi gerekmektedir. Bu sdzlesme uyarinca sertifika
hizmet saglayicisinin, kullaniciya, biri gizli digeri acik olmak iizere bir ¢ift anahtar
(sifre) tahsis etmek, bunun yonetimini ve gizliligini saglamak, yine kamuya acik sifreyi
kamuya duyuracak rehberi hazirlamak yiikiimliiliigii bulunmaktadir. Bunun karsiliginda

ise sertifika sahibinin licret ddeme yilikiimliiliigii bulunmaktadir.

Oncelikle belirtmek gerekir ki, Elektronik Imza Kanunumuzda elektronik
sertifika hizmet saglayicisi ile elektronik sertifika sahibi arasindaki iligkinin hukuki
niteligine dair kesin bir belirleme yapilmamistir. Taraflar irade 6zgiirliigii ¢ercevesinde
kanuni smirlamalara riayet etmek suretiyle aralarindaki iliskiyi serbestce
diizenleyebilirler. Bununla birlikte bu sdzlesmenin hukuki niteligini belirlerken goze
batan ilk husus, bu iliskinin siirekli bir borg iliskisi niteligi arz ettigidir. Zira sertifikanin
tanzim edilmesiyle iliski sona ermemektedir. Gerektiginde sertifikada degisiklikler

yapmak seklinde veya kamuoyuna duyurulan sifrelerle ilgili i¢erik hizmetleri sunmak

2 nal, s.153; Acrr, s.37; Comakly, s.1
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seklinde iliski devam etmektedir. Doktrinde bu sozlesmenin hukuki niteligi konusunda
cesitli gortsler ileri siirilmiistiir. Bu goriisleri eser sézlesmesi goriisii, eser teslimi
sOzlesmesi goriisii, hizmet s6zlesmesi goriisii, karma sézlesme goriisii ve kendine 6zgii

sdzlesme goriisii seklinde gruplandirmak miimkiindiir®.

Bu so6zlesmenin satim ve benzerleri olamayacagi, zira sozlesmenin kurulusu
esnasinda hali hazirda bir satim konusunun, yani katilimer sertifikasinin bulunmadig,

sertifikanin bagvuruyu miiteakiben hazirlandig: ifade edilmektedir™".

Bir diger diislince tarzi, sozlesmenin eser veya eser teslimi olabilecegi
yolundadir. Eser sozlesmesi ve eser teslimi sozlesmesi arasinda temel farklilik,
miiteahhidin imal edecegi eserin malzemesini de kendisinin saglamasi noktasindadir™?,
Tiirk-Isvigre hukukunda da ise eser teslimi sdzlesmeleri ismi altinda bir sézlesme tipi
diizenlenmemis olmakla birlikte malzemenin miiteahhit tarafindan saglandigi hallerde,
saglanan malzemenin orta kalitede olmasindan miiteahhidi satic1 gibi sorumlu tutan BK.
m.357/1 hiikmii, eser teslimi sézlesmelerinin dogmatik temeli olarak gdriilmektedir.
Buna gore sertifika, imali {istlenilen bir eserdir ve bodyle bir sozlesme vekalet
sozlesmesinden belirli bir is sonucunun {istlenilmesi sebebiyle ayrilmaktadir. Acaba
gercekten sertifika saglayicisimin  istlendigi  ylikiimlilik bir is sonucu mudur,

dolayistyla sorumlulugu sonu¢ sorumlulugu mu olacaktir, yoksa belirli bir amaca uygun

faaliyet mi bor¢lanilmaktadir?

Sertifika tanzimi ve bu sertifikanin akreditasyonu bir faaliyet olarak
degerlendirildiginde so6zlesmeye vekalet hiikiimleri, bir is sonucu olarak kabul
edildiginde ise eser sozlesmesine iligkin hiikiimler uygulama alani bulmaktadir.
Doktrinde bir goriis AB yonergesinde ve buna dayali olarak Alman elektronik imza
yasasinda sertifikanin akreditasyonuna gore sozlesmenin hukuki niteliklerinin
degisebilecegine iligkin bir emare bulunmadigindan hareketle her iki durumda da, eser
sozlesmesine dair hiikiimlerin uygulanmasini gerektirebilecek bir is sonucunun

{istlenildigini ileri siirmektedir®”’.

20 Yildirim, s.267
1 Yildirim, s.267
22 Yildirim, s.267
23 Y1ldirim, $.269
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Bu goriise karsi ¢ikan bir baska goriis ise, sifrelerin ve dolayisiyla sifreyi tastyict
araclarin  kullaniciya devri gergeklestirilmede elektronik imzadan yararlanmanin
imkansiz oldugundan hareketle, iliskide eser teslimi sozlesmesi niteligi gérmekte ve
dolayisiyla satim sozlesmesine iliskin hiikiimlerin kiyasen uygulama alani bulmasi

gerektigini ileri siirmektedir™*.

Bizim de katildigimiz goriis ise, nitelikli elektronik imza sertifika saglama
sOzlesmesinin, bilinyesinde ¢esitli sozlesmelere ait unsurlarla birlikte, kanunda
diizenlenmeyen sozlesmelere ait unsurlari®’ iceren kendine 6zgii bir sozlesme (sui
generis) olarak degerlendirilmesi gerekir. Zira sertifika saglayicisinin ylkimliligi
imzay1 imal etme ve bunu iceren veri tasiyicisini is sahibine devretmekle sona
ermemekte, 6rnegin sertifika icerik hizmetleri sertifikanin gecerliligi siiresince veya geri
alinincaya kadar devam etmektedir. Bu itibarla taraflar arasindaki hukuki iliskinin akdi
niteligi, sozlesmelere ait diger hiikiim ve kurallarin da uygulama alan1 bulmasina imkan
vermektedir. Ozellikle ayiba kars1 tekeffiilden sorumluluk, temerriit, kotii ifaya iliskin
hiikiimler olayda uygulanabilecektir. Yine sézlesmenin tiiketici sozlesmesi sayildigi
hallerde Tiiketicinin Korunmas1 Hakkindaki Kanun hiikiimleri de Borg¢lar Kanunu’na

nazaran 6zel nitelikli olmalar1 sebebiyle oncelikle uygulanacaktir.

Elektronik sertifika hizmet saglayicisinin hukuki sorumlulugu Kanun’un 13
tincli maddesinde diizenlenmistir. Buna gore, elektronik sertifika hizmet saglayicisinin
elektronik sertifika sahibine karsi sorumlulugu genel hiikiimlere tabi olup, Elektronik
Imza Kanunu veya bu kanuna dayanilarak cikarilan yonetmelik hiikiimlerinin ihlali
suretiyle ticlincii kisilere verdigi zararlar1 da, herhangi bir kusuru bulunmadigini ispat

edemedigi siirece, tazminle yiikiimliidiir(EIK m13/I-1I).

Goriildiigii gibi buradaki sorumluluk, ispat kiilfeti yer degistirmis bir kusur

2% Ayrica elektronik sertifika hizmet saglayicis;, soz konusu

sorumlulugudur
yukiimliiliik ihlalinin istihdam ettigi kisilerin davranigina dayanmasi halinde de zarardan
sorumlu olup, bu sorumlulugundan, BK. m. 55 geregince bir kurtulus beyinnesi

getirerek kurtulamayacaktir (EIK. m. 13/3). Nihayet, elektronik sertifika hizmet

24 Yildirim, s.269

¥ Sifreleme yonteminin bilgisayar programi seklinde imza sahibinin kullaninina sunuldugu hallerde,
bilgisayar program devir sdzlesmesini de igermesi ve taraflar arasinda stirekli bir borg iligkisi tesis etmesi
2% Tnal, 5.153; Yildirim, s.265; Orta, s.128
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saglayicisinin iiglincii kisilere ve nitelikli elektronik imza sahibine karsi sorumlulugunu

ortadan kaldiran veya simirlandiran her tiirlii sart gecersiz kabul edilmistir (EIK. m.4).

Bu hiikiimlerden de anlasilacag iizere, kanunda sertifika hizmet saglayicisinin
nitelikli sertifika diizenleyip dilizenlememesi ayrimina gidilmemis, aksine bu
hiikiimlerin nitelikli sertifika diizenlesin veya diizenlemesin tiim sertifika hizmet
saglayicilart bakimindan gecerli oldugu anlamina gelen genel ifadeler kullanilmistir. Bu
diizenleme tarzi kanimizca isabetli degildir. Zira uygulamay1 zaman gosterecek olmakla
birlikte, bu diizenleme tarzi tiim sertifika hizmet saglayicilarin1 aynm1 hukuki rejime tabi
tutmakla, nitelikli sertifika diizenlemek istemeyecek saglayicilar faaliyet gostermekten
caydirict veya tim sertifika hizmet saglayicilarini nitelikli sertifika diizenlemeye
zorlayici bir etkiye sahip bulunmaktadir. Kanunun 5 inci maddesine gore sadece giivenli
elektronik imzalarin elle atilan imza ile aym hukuki sonucu doguracagi ve giivenli
elektronik imzanin nitelikli sertifikaya dayanmasi zorunlu olduguna gore, nitelikli
sertifika dlizenlemeyen saglayicilarin agir hukuki yiikiimliiliiklere tabi tutulmasi
anlamsizdir. Clinkii sertifika nitelikli degilse ve nitelikli oldugu iddiasin1 da tagimiyorsa
iligkili oldugu elektronik imza da giivenli elektronik imza olmayacak ve el yazisi ile
imza ile ayni1 hukuki sonucu dogurmayacaktir. Bu durumda bu nitelikteki bir sertifikaya
muhatap olan kimse sertifikanin nitelikli olmadigin1 gérmesine ragmen buna giivenir ve
zarara ugrarsa, bu zarardan sertifika hizmet saglayicisini sorumlu tutmak ne kadar
dogrudur? Zira sertifika nitelikli olmadigi i¢in sertifika hizmet saglayicis1 Kanun’un 9
uncu maddesindeki bilgilerin dogrulugunu taahhiit etmemektedir. Bu durumda bu
bilgilerin dogrulugunu taahhiit eden ve dolayisiyla nitelikli sertifika diizenleyen bir
saglayici ile ayn1 hukuki ytlikiimliiliiklere ve 6zellikle Kanun’un 18 inci maddesinde

belirtilen idari para cezasina muhatap olmasi diisiintilemez.

Kanimizca kanunda bu yonde bir agiklik bulunmasa da sertifika hizmet
saglayicilarina iligkin yiikiimliiliklerin ve sorumluluklarin sadece nitelikli sertifika

diizenleyen saglayicilar bakimindan gegerli oldugu kabul edilmelidir.

Ote yandan, sertifika hizmet saglayicisinin  sertifika sahibine karsi
sorumlulugunun genel hiikiimlere tabi oldugunun belirtilmis olmasi “lgilincii kisilere
karst sorumlulukla sertifika sahibine karsi sorumlulugun farkli esaslara tabi oldugu

izlenimini yaratmaktadir. Halbuki maddenin devam eden fikralarinin diizenlemesi
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karsisinda, sertifika hizmet saglayicilarinin {igiincii kisilere karst sorumlulugu ile
sertifika sahibine karst sorumlulugu arasinda o©nemli bir fark bulunmadigi
goriilmektedir. Zira sertifika sahibi ile sertifika hizmet saglayicisi arasinda bir sdzlesme
iligkisi bulunmaktadir ve sertifika sahibinin zarara ugramasi durumunda BK.m.96 ve
devamu hiikiimleri uygulanacaktir. Bu durumda pratik olarak, gerek ispat kiilfeti gerekse
yardimer sahislarin kusurundan sorumluluk konusunda, sertifika hizmet saglayicisinin
ticlincii kisilere kars1 sorumlulugu ile sertifika sahibine kars1t sorumlulugu ayni esaslara
tabi olmaktadir. Su halde aradaki tek fark zamanasimu siirelerinde olmaktadir. Sertifika
sahibinin talep hakki BK. m. 125 geregince on yillik zamanasimina tabi iken, buna
karsihik tglincii kisilerin talep hakki BK. m. 60 geregince zarari ve sorumluyu

ogrenmelerinden itibaren bir ve her halde on yillik zamanasimina tabi olacaktir™’.

27 [nal, s.144
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UCUNCU BOLUM

ELEKTRONIK iMZANIN UNSURLARI

3.1- Genel Olarak

Yakin tarihe bakildiginda, teknolojinin bag dondiiriicii sekilde gelistigi ve buna
paralel olarak kagida dayali geleneksel iletisimin, dijital iletisim olarak da nitelendirilen
modern iletisim yontemlerine dogru hizli bir gelisim ve de8isim gosterdigi
gdzlemlenmektedir. Ozellikle internetin kullanima acilmasiyla veri alis verisi ve iktisadi
faaliyetler alanlarinda yeni imkanlar dogmus, iletisim ve ticari egilimler degismis ve
gelismistir. Bilgisayarlarin  birbirine bagli oldugu aglar diinyanin tim cografi
bolgelerine agilmis, bilisim aginda bilgi transferinin  Otesinde, so6zlesmeler
akdedilebilecek, es zamanli ve online(¢evrimi¢i) 0demeler yapilabilecek teknolojiler
gelistirilmistir. Bilisim teknolojilerindeki bu gelismeler nedeniyle i¢inde bulundugumuz

yiiz y1l “bilisim ve teknoloji” ¢agi olarak adlandirilmaya baslanmistir.

Bilgi ve iletisim teknolojilerinin bu hizli gelisimi neticesine internet kullanimi
cok yayginlasmis ve artik glinlilk yasamimizin ayrilmaz bir pargasi haline gelmistir.
Mal ve hizmet siparislerinden, sanal kiitliphanelere, bankacilik islemlerinden tip

alanindaki bilgilerin paylasimina kadar pek ¢ok 6zel sektor islemi internet {izerinden
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yapilabilmektedir. Ozellikle, iilke sinirlarini asan mal ve hizmet edimlerini igeren
hukuki iliskiler de dahil olmak iizere, birbirlerini hi¢ tanimayan ve aralarinda hi¢ bir
giiven unsuru bulunmayan sirketler veya kisiler arasida ticari sozlesmeler veya
anlagmalar bu yolla yapilabilmektedir. Yine sagliktan adalete, egitimden emniyete ve
diger devlet kurumlarina kadar, yapilacak pek ¢ok resmi bagvuru ve islem, giiniimiizde
diinyada ve iilkemizde bliyiik 6l¢iide elektronik yolla yapilabilir hale gelmistir. Ancak
internet lizerinde yapilan islemlerde, ozellikle elektronik ticaret uygulamalarinda, en
cok ihtiya¢ duyulan seylerin basinda giivenlik gelmektedir. Zira s6z konusu teknolojik
gelismelere paralel olarak modern bilgi ve iletisim tekniklerinin artan kullanimi ile bir
yandan hiz, rekabet ve gelismislik adina sevindirici faydalar saglanmis ise de, bir diger
yandan, kotii niyetli kisilerin bu teknolojileri kullanarak, her tiirlii yolsuzlugu, aldatma
ve hileyi ¢cok daha kolay ve inandirict yapabilmeleri de miimkiin hale gelmistir.
Ornegin, elektronik olarak iletilen ya da kaydedilen verilerin, iigiincii kisiler tarafindan,
gonderici veya alic1 fark etmeksizin ve herhangi bir iz birakmaksizin iletisim esnasinda
ya da sonradan degistirilebilmesi sz konusu olabilmektedir. Bu yonde bir degisiklik
yapildiginin ispatlanmasi ise suan igin neredeyse imkansiz goriilmektedir. Ote yandan
mubhatabin, internet {izerinden kendisine gelen bir bilgi ya da veri dosyasinin gergekten
gonderici olarak goziiken kisi tarafindan gonderilmis olup olmadigini da kesin olarak
tespit etmesi teknik olarak miimkiin goriilmemektedir. Herkese agik global bir
haberlesme ag1 olan internetin, 6zellikle elektronik ticarette yaygin olarak kullanilmaya
baslanmasi ve resmi islerde de kullanilmasina iliskin altyapi ¢alismalarina gidilmesiyle
birlikte, bu risklerin kargilanmasi ihtiyaci da kendisini fazlasiyla hissettirmeye baslamis
ve internet iizerinde yapilan iletisimin giivenligi, giivenirliligi ve baglayiciligi

konusunda teknik ve hukuki tedbirler alinmasi zorunlulugu dogmustur.

S6z konusu giivenligi saglayip, taraflar arasinda iletilen bilginin gizliligi,
biitiinligli ve taraflarin kimliklerinin dogrulugunu, garanti edebilmek amaciyla,
Ozellikle bankalar tarafindan yogun calismalar yapilarak internet bankaciligi benzeri
uygulamalarda kullanilabilecek sistemler gelistirilmistir. Ancak bu tiir sistemlere giriste
kullanilan bilgiler de kullanic1 tarafindan fare veya klavye kullanilarak girildiginden bu
bilgilerin ii¢lincii kisiler tarafindan ele gecirilebildigi goriilmiistir. Bu nedenle
geleneksel usulde 1slak (el yazisi ile) imza ile saglanan kimlik tespiti, biitiinliik ve

giivenlik islevine karsilik, elektronik ortamda kimlik tespitinin giivenli bir sekilde
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yapilmasii saglayip, el yazisi ile imza yerine gegebilecek kadar giivenilir bir
mekanizma ile belgenin degistirilmediginin garanti edilmesini saglayacak arayislara
gidilmistir. Iste bu ihtiyaca ¢oziim bulmak ve elektronik ortamda bulunan veya
gonderilen veri, bilgi ve belgelerin giivenliginin ve gilivenilirli§inin saglanmasi,
biitiinliglinlin korunarak, giivenli ve degismeden iletilmesinin temini ve en dnemlisi
gonderenin ve alanin kimligini tespit etmek, ayn1 zamanda da el yazisi ile imza ile ayn1
hukuki korumay1 saglayacak bir teknik yontem olarak “elektronik imza” daha dar ifade

ile “nitelikli elektronik imza” ortaya ¢ikmustir.

Ancak, elektronik ortamda veri giivenligi ve biitiinltigli, kimlik tespiti ve inkar
edememe gibi fonksiyonlar dahil olmak iizere el yazisi ile imzanin tiim fonksiyonlarini
karsilamak iizere bir zorunluluk olarak ortaya ¢ikan Elektronik imza, teknik ve sayisal
yonii itibariyle toplumumuzda heniiz tam olarak anlagilamamis ve yakin zamanda da
anlagilacak gibi goziikmemektedir. Bununla birlikte, kismen 6zel sektérde kismen de
kamu sektoriinde®” kullanilmaya baslanan Elektronik imza’min yakin bir zamanda,
basta kamu ve finans sektorii olmak {izere her alanda giinliik yasamimiza girecegi ve
yasamimizin ayrilmaz bir parcast olacagi konusunda basta uzmanlar olmak iizere
toplumun pek ¢ok kesiminin goriis birligi s6z konusudur. Zira, glivenli bir imza yontemi
olmadan giivenli bir elektronik haberlesmeden ve hukuki korumadan s6z etmek
miimkiin degildir. Basta sirketler ile kamu kurum ve kuruluslart olmak {izere,
teknolojini saglamis oldugu hizli, dogru ve giivenli iletisimden faydalanmak ve hukuken
baglayic1 islemler yapmak isteyen herkesin, elektronik ortamda kullanabilecekleri

giivenli bir imza ydntemine yani Elektronik imza’ya gereksinimleri bulunmaktadir.

Ote yandan, internet veya yerel aglar iizerinde yapilan islemlerde, ozellikle
elektronik ticaret alaninda, en c¢ok ihtiya¢c duyulan olgularin basinda giivenlik
gelmektedir. E-yasamin gelistirilebilmesi ve taraflarin birbirleri ile dogru olarak
haberlesebilmesi ve bilgi aligverisinin sorunsuz bir sekilde yapilabilmesi elektronik

ortama ve acik ag sistemine giivenin saglanmasina baghdir.

Genel olarak elektronik ortamda bilgi giivenliginden bahsedebilmek i¢in ii¢
islevin birlikte gerceklesmesi gerekir. Bunlar, gizlilik yani bilginin sadece erigim yetkisi

verilmis kisilerce erisilebilir olmasi, diger bir ifade ile aliciya varana kadar baskalarinin

%8 Uyap kapsaminda personele dagitilan elektronik imzalar
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bu bilgiye vakif olamamasi, biitiinliik yani bilginin bozulmadan, bagkalar tarafindan
degistirilmeden, {lizerine eklemeler veya silintiler yapilmadan (tahrif edilmeden) aliciya
ulagmas1 ve gergeklik yani bilginin goriiniirde onu gondermis olarak goziiken kisiden

gelmis olup olmadigimin tespitinin, garanti edilmesidir®”’

. Bu unsurlarin ayni anda
gergeklesmesi, verilerin sifrelenmesine, verilere karsi yapilacak “hacker” saldirilarinin
ve tahriplerin 6nlenmesine, sayet boyle bir saldir1 s6z konusu ise metnin biitlinliigliniin
bozuldugunun kolaylikla anlasilmasina ve nasil ki el yazisi ile imzanin kimin tarafindan
atildiginin tespiti hususunda zorluk c¢ekilmiyorsa, ayni sekilde elektronik ortamda
bilgiyi gonderen kisinin kimliginin de kolaylikla tespit edilmesine imkan veren bir

teknik sistemin, altyapinin varli§ina baglidir.

Bu sistem su an i¢in “Ag¢ik Anahtar Altyapisi” olarak adlandirilan ve kisaca
“AAA” olarak nitelendirilen ve asil ad1 Ingilizce PKI (Public Key Infrastructure) olan
bir teknoloji ile saglanmaktadir. Bu teknoloji elektronik imzanin da temelini

olusturmaktadir.

Acik anahtar altyapisi (AAA), asimetrik sifreleme temeline dayanan kriptografik
bir sistem olup, temel gorevi elektronik ortamda haberlesen, islem goren ve calisan
kisiler, kurumlar veya cihazlar arasinda gilivenilir bir haberlesme ortami

olusturmaktir*®

. Bu sistem veriler icin gizlilik, bitiinliik, inkdr edememe, kimlik
dogrulama veya onaylama ve elektronik belgenin diizenlendigi zamanin tespiti

islevlerini yerine getiren hizmetleri saglar.

Bu hususlarin saglanmasi i¢in sifreleme yontemine basvurulmaktadir. Sifreleme,
yetkisi olmayan kisilerin gonderilen verileri elde etmesini, okumasini dnleyecektir®®'.
Sifreleme anahtar vasitasiyla yapilir. Anahtar, verilerin isleme tabi tutularak anlagilmaz
hale getirildigi sonrada yine anlasilabilir hale sokuldugu yani desifre edildigi
algoritmaya dayanan formiildiir. Sifreleme igin tek bir anahtar kullanilabildigi gibi ¢ift

anahtarda kullanilabilmektedir.

Elektronik imzanin teknik altyapisi, kimlik tespiti, biitiinliik kontrolii ve inkar

edilemezlik gibi 1slak imza ile saglanan fonksiyonlar1 elektronik ortamda temin etmeye

29 Ozgiil, s.3; Sagiroglu-Alkan, s.2; Sézer, 5.123
300 Sagiroglu-Alkan, s.75; Yiikseliyor, s.1; Babiir, s.1; Onel, s.2; Orta, s.51; Kilich, s.1
391 Riissmann, s.341
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imkan tanimakta ve bunun yaninda elektronik belgenin sifrelenmesini ve birden ¢ok kisi
ile mesajin sifrelendigi anahtarin G6grenilmesine gerek kalmadan iletisime imkan
saglayarak giiveli bir ortam ihtiyacini1 karsilamaktadir. Bu boliimde elektronik imza ile
ilgili baz1 teknik terimler agiklanacak ve devaminda elektronik imzanin teknik

altyapisini ve unsurlarini olusturan yapilar ayrintili olarak incelenecektir.
3.2- Elektronik Imza Kanununda Yer Alan Teknik Terimler

Elektronik Imza Kanunu ile birlikte genelde bilim ve teknoloji alaninda
kullanilan, mevzuatimizda pek yer bulmayan ve hukuken yabanci oldugumuz bazi
terimler de mevzuatimizda yerini almistir. Elektronik imza kavramini ayrik tutar isek,
elektronik veri, elektronik belge, imza olusturma verisi ve araci, imza dogrulama verisi
ve araci, elektronik sertifika, anahtar ve zaman damgasi gibi bu terimlerden bazilaridir.
Bu terimlerin bir kism1 kanunda tanimlanmaya ¢alisilmistir. Ancak ileride de goriilecegi
tizere caligmamizda bu terimlerin bir¢ogundan siklikla s6z edilecektir. Bu nedenle
oncelikle bu terimlerin ne anlama geldigi ve neyi ifade ettikleri hususlarini kanun ve

uygulamadan faydalanarak izah etmeye calisacagiz.

Elektronik Veri: Sayisal veya mantiksal her tiirlii deger bir veridir. Verinin bir
anlam ifade eden haline ise bilgi denir’®®. Verinin sozlik anlami, 1- Bilgi; 2- Bir
arastirma, tartisma, muhakemenin ana O6gesi; 3- Bir esere temel olan ana ilke, 4-
Matematikte bilinmeyeni bulmaya yarayan sey; 5- Bilisim alaninda, olgu, kavram veya
komutlarin islem icin elverisli gosterimi olarak tanimlanmaktadir®® . Elektronik veri ise
5070 sayil1 yasada tanimlanmistir. Buna gore “Elektronik, optik veya benzeri yollarla
iretilen, taginan veya saklanan kayitlar” elektronik veridir (m.3-a). Bu tanimdan da
anlasilacag1 gibi kagit ve benzeri fiziki ortamda bulunmayan, bilgisayar, cep telefonu,
televizyon gibi elektronik cihazlar ile fotograf makinesi, tarayici, kamera, cd/dvd
okuyucu-yazici gibi optik cihazlar tarafindan iiretilen, tasinan veya saklanan her tiirli
kayit bir elektronik veridir. Yine kanun benzeri yollarla tabirini de ekleyerek heniiz
bilmedigimiz ama ileride ortaya ¢ikabilecek farkli cihaz ve yontemlerle {iretilecek,

saklanacak veya tasinacak kayitlar1 da elektronik veri kapsamina dahil etmistir.

32 Sungur s.2
3% TDK, Giincel Tiirkge Sozliik
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Elektronik Belge: Belge sozliikk anlami olarak “bir gercege taniklik eden yazi,
fotograf, resim, film vb. vesika, dokiiman” seklinde tanimlanmaktadir. Bu tanima benzer
sekilde Hukuk Muhakemeleri Usulii Kanun tasarisinda da belge “Uyusmazlik konusu
vakialart ispata elverisli, yazili veya basili metin, senet, ¢izim, plan, kroki, fotograf,
film, goriintii veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara

benzer bilgi tastyicilar1” olarak tanimlanmistir(m.203).

Elektronik belge ise en basit ifadeyle belge tanimi kapsaminda bulunan verilerin,
say1sal ortamda bulundurulmasidir’®. Yani elektronik belge elektronik ortamda sayisal
olarak kodlanmig®® gekilde bulunan elektronik verilerdir. Kodlanmis sekilde bulunan
bu veri bilgisayarda veya benzer nitelikteki cihazlarda islenerek yazi, sekil,
hareketli/hareketsiz goriintii, ses veya bagka bir bigime biirlindiiriilerek anlamli hale
dontstiiriilir. Bu agiklamalara gore elektronik belgeyi, sayisal olarak kodlanmak
suretiyle elektronik formata doniistliriilen ve metin, hesap tablosu, grafik, goriintii,
multimedya dokiiman1 veya bunlarin kombinasyonu bi¢iminde, elektronik cihaz,
manyetik disk, manyetik teyp, optik disk kompakt disk veya benzeri ortamlarda

saklanabilen belgeler olarak tanimlayabiliriz.

Elektronik belgeler genelde, bilgisayar hafizasinda veya baska bir veri
tastyicisinda kayith veriler olarak ya da mail adresinde veya web sayfasinda bulunup
bilgisayar veya benzeri bir ekranda goriilebilir olarak karsimiza ¢ikmaktadir. Bilgisayar
ciktist ise elektronik ortamdaki belgenin kagitta viicut bulmus kopyasi niteligindedir306.

imza Olusturma Verisi (Gizli Anahtar): Adindan da anlasilacag iizere
elektronik imza olusturmak yani elektronik belgeleri imzalamak ve kendisine gelen
sifreli mesajlar1 ¢6zmek icin kullanilan veridir. Yasada “imza sahibine ait olan, imza
sahibi tarafindan elektronik imza olusturma amaciyla kullanilan ve bir esi daha
olmayan sifieler, kriptografik gizli anahtarlar gibi veriler” olarak tanimlanmistir. Imza
olusturma verisi gizlidir ve Elektronik Sertifika Hizmet Saglayicis1 (ESHS) tarafindan

sadece imza sahibine verilir. Yasa kapsaminda giivenli elektronik imza atmada

3% Yasar-Atabag-Dalan, s.4

3% Yani bilginin “1” ve “0” (bit) halinde sayisal formda iiretilmesi, islenmesi ve saklanmast ile elektronik
belge olusur. Bu sayisal kodlarin bilgisayar ve benzeri cihazlarda anlamli bir goriintii haline getirilmesi
icin bazi alfabeler kullanilir. Bunlarin en yaygin olanlart ASCII (American Standart Code Information
Interchange) ve EBCDIC (Extenden Binary Coded Decimal Intenchange) dir.

3% Erturgut, .29
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kullanilabilmesi i¢in de imza olusturma araci igerisinde bulunmalidir. Dolayisiyla bazi
ESHS ler tarafindan deneme sertifikasi ad1 altinda internet {izerinden dagitilan sertifika
ve bunun igerdigi imza olusturma verisi yasanin aradigi sartlar1 tasimadigi igin
elektronik imza kapsaminda yer alsa da, giivenli kabul edilmediginden BK. 14 iincii

madde geregince el yazisi ile imzaya esdeger kabul edilmemektedir.

imza Olusturma Araci: imza olusturma araci kanuni tamimuyla “elektronik
imza olusturmak iizere, imza olusturma verisini kullanan yazilim veya donanim
aracidir.”” Bu tamim kapsaminda pek ¢ok yazilim veya donanim elektronik imza
olusturmak i¢in kullanilabilir. Ancak bu sekilde olusturulacak imzanin giivenli olmasi
ve daha da dnemli yasa kapsaminda 1slak imza ile ayn1 fonksiyonu eda edebilmesi igin
imza olusturma aracinin bazi nitelikleri tasimasi gerekmektedir. Buna gore imza
olusturma aracinin, irettigi elektronik imza olusturma verilerinin kendi aralarinda bir
esi daha bulunmamasini, iizerinde kayith olan elektronik imza olusturma verilerinin
ara¢ disina hi¢ bir bicimde c¢ikarilamamasini ve gizliligini, lizerinde kayitli olan
elektronik imza olusturma verilerinin, {glincii kisilerce elde edilememesi,
kullanilamamasi1 ve elektronik imzanin sahtecilige karst korunmasini ve son olarak da
imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi
tarafindan imzanin olusturulmasindan Once goriilebilmesini temin edecek nitelikte
olmalidir(m.6). Aksi takdirde olusturulan elektronik imza giivenli elektronik imza
olarak kabul edilemeyecektir. Su an i¢in ililkemizde giivenli elektronik imza olugturma
araci olarak, uluslararasi standartlar Olgiisiinde, en az EAL4 sertifikal1 akilli kart ve kart

okuyucu veya USB token kullanimi 6ngériilmektedir™”’

. Bunun yaninda bilgisayarlar
veya veri isleme kapasitesi olan el terminalleri (PDA, cep telefonlar1, Pocket Pc’ler v.b.)
ile kullanimi da sdz konusu olabilmektedir. Ozellikle cep telefonlar: ile elektronik imza

kullanimina y6nelik ¢alismalar giiniimiizde olduk¢a yayginlagmustir.

Imza Dogrulama Verisi (Acik Anahtar): Acik anahtar yani imza dogrulama
verisi de imza olugturma verisi gibi imza sahibine aittir ve bir esi daha yoktur. Yasa da
“Elektronik imzayr dogrulamak icin kullanilan sifreler, kriptografik acik anahtarlar
gibi veriler” olarak tanimlanmistir. Imza sahibinin elektronik sertifikasi icerisinde

bulunur. Ancak gizli tutulmasi gerekmediginden, kural olarak kamuya aciktir ve

397 Beceni s.4; Sagiroglu-Alkan (soylesiler), s.1
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sahibince yada ESHS tarafindan yayimlanmasinda bir engel yoktur. A¢ik anahtar bagka
bir elektronik imza sahibince atilmig imzay1 dogrulamak veya baska bir elektronik imza

sahibine gonderilecek mesaji sifrelemede kullanilir.

Iimza Dogrulama Araci: Imza dogrulama araci, istemci veya sunucu
bilgisayarlar1 iizerlerinde ¢alisan ve elektronik imzayir dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim aracidir. Su an i¢in imza dogrulama
araci olarak genel itibari ile yazilim kullanilmaktadir. Yine imza dogrulama aracinin,
5070 sayili yasa kapsaminda giivenli elektronik imza dogrulama araci olarak kabul
edilebilmesi i¢in baz1 standartlar1 saglamasi gerekmektedir. Buna gore bu yazilim veya
donanimin; dogrulama islemini giivenilir ve kesin bir sekilde caligtiracak, imza
sahibinin kimligini, dogrulama i¢in kullanilan verileri ve dogrulama sonuglarini
degistirmeksizin gosterecek, dogrulama ile ilgili sartlara etki edebilecek degisiklikleri
tespit edebilecek ve dogrulamada kullanilacak sertifikanin dogrulugunu ve gegerliligini
giivenilir bir bicimde tespit edecek nitelikte olmalidir(m.7). Bu nedenle Elektronik Imza
ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Tebli§ geregince imza dogrulama

aracinin CWA 14171 giivenlik standartlarina sahip olmasi gerekmektedir.

Elektronik Sertifika: Elektronik sertifika yasada “Imza sahibinin imza
dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik kayit” olarak
tanimlanmistir (EIK m.3). Bu tanima gore kamuya agik bir anahtarin yani imza
dogrulama verisinin, bir gercek veya tiizel kisiye yada kuruma baglanmasint miimkiin
kilan ve bu sertifikayr veren elektronik sertifika hizmet saglayicisinin elektronik
imzasinin dogrulanmasini saglayan veriler biitiiniidiir. Elektronik sertifika gergek
hayattaki ehliyet, pasaport veya iiyelik kartlarinin elektronik ortamdaki benzerleridir ve
bunlarin gergek hayattaki islevlerini elektronik ortamda gerceklestirirler. Elektronik
sertifikanin elektronik olarak gosterilmesiyle kimlik ispat edilebilir, online bilgi yada
hizmetlere erisme izni saglanabilir. Elektronik sertifikalar nitelikleri ve ait oldugu imza
sahibinin ozelliklerine gore farkli tiirlere ayrilmaktadir. Elektronik sertifikanin

ozellikleri ve gesitlerini ileride ayr1 bir baslik altinda inceleyecegiz.
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3.3- Kriptografi (Sifreleme)

Kriptografi, matematik, elektronik, optik, bilgisayar, sosyal miihendislik
bilimleri gibi ¢ok sayida disiplini igeren ve bilgi ve belgelerin sifrelenmesi ve
sifrelerinin ¢Ozlilmesi yoOntemlerini kapsayan oOzellesmis bir bilim dalidir®®.
Kriptografik sistem mekanizmalarin1 ve yaklagimlarini inceleme ve bunlart ¢ézme
bilimi ise “kriptoanaliz” olarak nitelendirilmektedir. Sifreleme (kriptografi) ve sifre
analizi (kriptoanaliz) bilimlerinin tek cat1 altinda degerlendirilmesi ise bilgi giivenligi

bilimi yani “kriptoloji” olarak tanimlanmaktadir®®.

Kriptoloji giiniimiizde, internet ve intranet olarak adlandirilan ag teknolojileri
yaninda, mobil ve sabit telefonlar, bilgisayarlar, televizyonlar, ev aletleri, araglar, ileri
teknoloji uydular, ucaklar ve fiize sistemleri gibi pek c¢ok alanda kullanilmaktadir.
Bunun nedeni ise temelde, iyi niyetli meraklilarin yaninda, saldirganlar, korsanlar,
casuslar gibi kotii niyetli kisi veya olusumlarin, haberlesme sistemlerini dinleme,
elektronik bilgi depolarina erisme ve mevcut bilgileri elde etme istekleridir. Bu
isteklerin nedeni merak, kendini tatmin etme, eglenme gibi basit seyler olabilecegi gibi,
zarar verme, etkisiz hale getirme, haksiz para kazanma, kisisel mahremiyete saldiri,
politik c¢ikar elde etme, kisisel, kurumsal veya ulusal ¢ikarlar1 zedeleme gibi ciddi
konular da olabilmektedir. Bilgi giivenligi teknolojilerindeki ciddi ilerlemelere ragmen,

saldirilarin arttig1 ve halen 20.000°den fazla saldir1 tiiriiniin oldugu kaydedilmektedir®'.

Sifreleme, anlasilir bir bilginin anlasilmaz yapilarak, istenmeyen sahislar
tarafindan algilanamaz veya Ogrenilemez bir forma doniistiiriilmesi islemidir. Bu
islemde temel amag bilgi giivenligini saglamaktir. Sifrelenen bilgi uygun bir anahtar

bilgisine sahip olunmadan okunamaz veya anlasilamaz.

Sifre biliminde bilinen ilk sifreleme yaklasimlarimin MO. 1900°li yillarda
Misirlilarca hiyeroglif yazilari iizerinde yapildig: tespit edilmistir. Yine MO. 100-44’1ii
yillarda ortaya c¢ikan “Sezar” yaklasimi ilk sifreleme yaklagimlarindandir. Zaman
icerisinde kriptografi alaninda farkli yaklasimlar ve teknikler gelistirilmistir. Bunlar

arasinda 1623 yilinda Francis Bacon’un, 5-bit ikili kodlamayla karakter tipi

308 Sagiroglu-Alkan, s.21; Orta, .61
309 Sagiroglu-Alkan, s.21; Orta, s.61;
319 Sagiroglu-Alkan, s.7
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degisikligine dayanan yaklasimi, 1790 yilinda Thomas Jefferson tarafindan “strip
cipher” makinesinin icat edilmesi ve 1917°de Joseph Mauborgne ve Gilbert Vernam
tarafindan “one time pad” algoritmasinin gelistirilmesi en Onemlilerinden kabul
edilmektedir’'".

Yakin tarihte, teknolojik gelismeler neticesinde elektronik cihazlarin ve
bilgisayarlarin da hayatimiza girmesiyle birlikte, mekanik kriptografi yerini yazilim ve
donamim teknolojisine dayali elektronik kriptografiye birakmustir. Ozellikle II. Diinya
Savas1 sonrasinda kriptolojideki gelismeler hiz kazanmis ve 1970’li yillarin basinda,
cok giivenli olmadig1 kabul edilse de bankacilik ve e-ticaret alaninda halen dahi
kullanilmaya devam edilen, simetrik sifreleme tabanli DES (Data Enncryption

Standard) standardi benimsenmistir®'%.

Acik Anahtar Altyapisina dayali elektronik imzanin temelini teskil eden
asimetrik sifreleme sistemi ise, ilk olarak 1976 yilinda Whitfield Diffie ve Martin
Hellman tarafindan teorik olarak ortaya atilmistir. Bundan iki yi1l sonra yani 1978’de
Ronald Rivest, Adi Shamir ve Len Adelman adl ii¢ bilim adami, biiyiik asal tamsay1
carpanlarinin etkilesmesi temeline dayanan ilk agik anahtarli sifreleme yaklasimini
pratik olarak gerceklestirdiler. Bu sifreleme metoduna bilim adamlarinin bas
harflerinden olusan RSA sifreleme metodu adi verilmektedir. Daha sonralari da bu
alanda pek cok yeni gelismeler olmus, ancak bunlardan higbirisi RSA sisteminin
giivenilirligini  bozamamigstir. RSA  sistemi halen agik anahtarli kriptolama

teknolojisinde yaygim olarak kullanilmaktadir’".

Kriptografi genel olarak su ana konularla ilgilenir:
Gizlilik: Bilgi istenmeyen kisiler tarafindan anlagilamamali.

Biitiinliik: Bir iletinin alicis1 bu iletinin iletim sirasinda degisiklige ugrayip
ugramadigin1 6grenmek isteyebilir; davetsiz bir misafir dogru iletinin yerine yanlis bir
ileti koyma sansina erigmemelidir. Saklanan veya iletilmek istenen bilgi farkina

varilmadan degistirilememeli.

3! Sagiroglu-Alkan, s.22
312 Winn, s.34; Orta, 5.63; Sagiroglu-Alkan, s.23
313 Winn, s.35; Sagiroglu-Alkan, s.23; Orta, s.63; Yiikseliyor, s.1; Onel, s.1;
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Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi
kendisinin olusturdugunu veya gonderdigini inkar edememeli. Bir gonderici daha

sonrasinda bir ileti gondermis oldugunu yanlislikla reddetmemelidir.

Kimlik  belirleme: Gonderen ve alici, birbirlerinin  kimliklerini
dogrulayabilirler. davetsiz bir misafir baskasinin kimligine biirlinme sansina

erismemelidir.
3.3.1- Kriptografide Kullanilan Teknikler

Kriptografinin temel taglar1 anahtarlardir. Anahtar, verileri sifrelemek veya
desifre etmek i¢in kullanilan sayisal karakterler dizisidir’'*. “48-bit”, “128-bit” kodlama
ifadeleri anahtarin uzunlugunu gosterir. Sifreleme algoritmalarinda giivenlik, anahtarin
uzunlugu ile dogru orantilidir. Su an i¢in anahtarlarin en az 128 bit uzunlugunda olmasi
gerektigi kabul edilmektedir. Gliniimiizde 48 bitlik kodlamanin kolaylikla kirilabildigi,
hatta PC hizlarindaki artis nedeniyle, yakin gelecekte 256-bit kodlamanin bile
kirilabilecegi ifade edilmektedir’".

Verileri sifreleme ve sifreli verileri ¢cozmede kullanilan ¢ok sayida yaklagim,
teknik ve algoritma bulunmaktadir. Bunlar kendi aralarinda kategorize edilmek
istendiginde, sifreleme ve sifre ¢ozmede kullanilan anahtar yapilarina gore kapali
anahtarl1 (simetrik) ve agik anahtarli (asimetrik) sifreleme sistemi olarak ikiye ayrildig:
goriilmektedir. Simetrik algoritmalarda veriyi sifrelemek ve ¢ozmek ic¢in tek anahtar
kullanilirken, asimetrik algoritmalarda ise birbiri ile mantiksal bagi bulunan iki ayri
anahtar kullanilir. Simetrik algoritmalar hizli sifreleme yapmalarina karsin giivenlik
riskleri tasimakta, asimetrik yontemler ise tiim giivenlik unsurlarini desteklemekle
beraber sifreleme hizlar1 bakimindan yavastirlar. Bu nedenle her iki sistemin birlikte
kullanildigr “hybrid” yaklasimlarda bulunmaktadir. Bu teknikler asagida ayr1 ayri

incelenmistir.

34 Sagiroglu-Alkan, s.34; Altinisik, s.82-83; Ozgiil, s.4; Orta, .42
315 Sagiroglu-Alkan, s.35; Winn, s.28
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3.3.1.1- Simetrik Anahtar Sifrelemesi

Simetrik algoritmalar, tek anahtarli algoritmalar olup, verilerin sifrelenmesi veya
desifre edilmesi i¢in ayni anahtar kullanilir. Giivenli iletisimde bulunabilmek igin
taraflarin bir anahtar iizerinde uzlasmalar1 ve bu anahtar1 paylasmalari gerekir''®. Bu
anahtar ile acik veriler sifrelenir veya sifrelenmis veriler desifre edilebilir. Bu anahtarin
baskalar tarafindan 6grenilmesi, bu kisilerin sifreli verileri ¢ozebilecegi anlamina gelir.
Bu nedenle iki tarafin iletisiminde gizli anahtarin yani sifrenin sadece taraflarca
bilinmesi ve diger kisilere karsi mutlak surette korunmasi gerekmektedir. Aksi halde

giivenli bir iletisimden s6z edilemeyecektir.

Simetrik sifreleme genellikle bankalar gibi giivenli bir temele sahip, iyi
kurulmus elektronik servis aglarinda kullanilmaktadir®'’. Ozellikle banka ATM’lerinde
kullanilan PIN kodlar1 yani hesaba erisim sifresi, simetrik yani tek anahtarli bir yapidir.
Kisi ve banka bu anahtar1 paylasir ve ancak bu anahtarin kullanimu ile verilere erigim
saglanabilir. Simetrik anahtar sisteminde oncelikli problem, dolasimda giivenlikten
0diin vermeden ona ihtiyag duyan kimselere bu anahtarlar1 ulastiracak bir yolun
bulunmasidir. Bunun bir merkezi anahtar dagitim sistemi ile ¢oziilebilecegi diisiiniilse
de anahtar dagitim sisteminde calisan kimselerin, olmalar1 gerektigi kadar giivenilir
olmama ihtimali ile karsilasilabilmektedir. Simetrik anahtar sisteminin diger bir
eksikligi ise, taraflar arasinda anahtar paylasimi zorunlu oldugundan, daha 6nceden
aralarinda bir iliski bulunmayan taraflar arasinda kullanilamamasidir. Simetrik anahtar
sifrelemenin sebep oldugu anahtar paylasimi ve yonetimi problemlerinin ¢6ziimii ancak
dijital imzalarin kalbi olan asimetrik diger adiyla acik anahtar sifreleme sisteminin

kullanilmasi ile miimkiin olabilir.

Gliniimiizde en yaygin kullanilan simetrik sifreleme algoritmalari, DES ve
3DES’tir. Bununla birlikte RC2, RC4, RCS5, IDEA, AES ve Blowfish algoritmalar1 da

simetrik sifreleme algoritmalaridir.

316 Sagiroglu-Alkan, s.33; Orta, 5.64; Altimsik, s.81; Inaldz, s.30; Kodaz, s.3; Ozgiil, s.4; Kilicl, s.1
317 Winn, s.33; Inaloz, s.30
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3.3.1.2- Asimetrik Anahtar Sifrelemesi

Asimetrik anahtar sifrelemesi yontemi, agik anahtar sifrelemesi olarak da bilinir.
Giivenli elektronik imzanin temelini bu sistem olusturur. Bu sifreleme algoritmalarinda
verileri sifreleme veya desifre etmek icin farkli anahtar ¢iftleri kullanilir. Bu
anahtarlardan veri sifreleme ve imza dogrulamada kullanilan ve kamuya acik olanina
“actk anahtar(Public Key)>'*”, kisiye dzel ve gizli olup, verileri desifre etme ve imza

319 adi verilir. Acik anahtar,

olusturmada kullanilanina ise “ozel anahtar (private key)
kamunun erisimine ag¢ik olmakla, liste halinde yayimlanabilecegi gibi muhataba e-posta
ve benzer yollarla iletilebilir. Ozel anahtar ise kisiye ozeldir ve gizli tutulur.
Baskalarinin bu anahtara erismesi, verileri desifre etmek veya 6zel anahtar sahibi adina
imza atabilmek anlamina gelir. Dolayisiyla 6zel anahtarin giivenli bir ortamda tutulmasi
ve Ozenle saklanmasi icap eder. Bu anahtarlar ¢ift olarak iiretilir ve tek yonlii ¢aligirlar.
Yani bu anahtar ciftleri birbirlerine mantiksal ve matematiksel bir bagla bagldirlar.

Ancak birinden hareketle digerini elde etmek imkansiz kabul edilmektedir®*’.

Asimetrik yani agik anahtarli sifreleme yonteminde veriler, sifrelendigi anahtarla
degil bu anahtarla mantiksal bagi bulunan diger anahtarla desifre edilebilir. Yani agik
anahtar kullanilarak sifrelenen bir veri buna karsilik gelen 6zel (gizli) anahtarla, 6zel
anahtar ile sifrelenen bir veri ise genel (acik) anahtarla desifre edilebilir’?'. Bu sifreleme
tekniginin agik anahtarli sifreleme olarak adlandirilmasinin sebebi acik anahtarin
herkesin erisimine acik olmasidir. Ozel anahtar ise yalnizca ait oldugu kiside bulunur.
Dolayisiyla bir kisi baska birisine sifreli bir veri gondermek istediginde o kisinin 6zel
anahtarina sahip olmasi s6z konusu olmadigi i¢in o kisinin acik anahtarini kullanarak
sifreleme yapabilecektir. Bu durumda bu sifreli veriyi ancak 6zel anahtar sahibi kisi
desifre edebilecektir. En ¢ok tercih edilen acik anahtarli sifreleme yaklagimi RSA’dir.
Bunun yaninda Sayisal Imza Algoritmas: (DSA), Eliptik Egri Sifreleme Sistemi ve
Diffie-Hellman Anahtar Anlasmasi Protokolii, popiiler acgik anahtarli sifreleme

yaklagimlaridir.

318 5070 sayili yasada “imza dogrulama verisi” seklinde tammlanmustir.

3195070 sayili yasada “imza olusturma verisi” seklinde tanimlanmustir.

320 Sagiroglu-Alkan, s.32; Winn, s.33; Orta, 5.43,64; Babiir, s.2; Altinisik, s.82

32! fnaldz, s.31; Sagiroglu-Alkan, s.33; Orta, s.64 Altinisik, s.82; Erturgut, s.67; Keser Berber (Sekil), s.25
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Asimetrik kriptolojinin ¢aligma seklini herkes tarafindan anlasilmasi bakimindan
bir 6rnekle acilayalim; diyelim ki ben arkadasim Mehmet’e bagkalarinin 6grenmesini ve
degistirmesini istemedigim bir mesaj veya belge génderecegim; bunun icin Oncelikle
gonderecegim metni bilgisayarda hazirladim. Simdi bu metni sifreleyecegim. Yukarida
izah ettigimiz gibi bu metin ancak bana 6zel ve kimsenin bilmedigi “6zel anahtar” ile
sifrelenecektir. Ben metni 6zel anahtarim ile sifreledim diyelim. Simdi benim genel
anahtarim kamuya agik oldugundan isteyen herkes tarafindan mesajin desifre edilmesi
s6z konusudur. Ancak ben bu mesajin yalnizca Mehmet tarafindan desifre
edilebilmesini istiyordum. Iste bu nedenle capraz sifreleme yapilmasi gerekmektedir.
Yani ben hazirladigim metni 6nce Mehmet’in kamuya agik olan genel anahtari ile
sifreledikten sonra bu hali ile kendi 6zel anahtarim ile de sifreliyor ve Mehmet’e
gonderiyorum. Mehmet kendisine mesaj ulastiginda, mesaji agabilmek i¢in benim 6zel
anahtarimla sifrelememe karsi kamuya agik genel anahtarimi, Kendisinin genel anahtari
ile sifrelememe karsin da kendi 6zel anahtarini kullanarak mesaj1 desifre edecektir. Yani
ne ben, ne de Mehmet birbirimizin 6zel anahtarin1 6grenemeyecek ve bu mesaji tigiincii
kisiler acamayacaktir. Bu 0Ornegi sadelestirirse; mesaji gonderen, alicinin genel,
kendisinin 0zel anahtarimi kullanarak sifreleme yapacak; alict da gonderenin genel,
kendisinin &zel anahtar1 ile mesaji desifre edecektir. Iste bu capraz sifreleme
yontemidir. Yani Ozel anahtarla yapilan sifrelemeyi genel anahtar, genel anahtarla
yapilan sifrelemeyi ancak 6zel anahtar agabilir. Su anki uygulamada {igiincii kisilerin

mesaj1 desifre etmeleri imkansiz kabul edilmektedir.

™0

anahtar anahtar

Dz g Oz

Tok anahiar e (simefrik) sifFeleme ve sifre gdame

™0 w0

Silreleme anahlan Silre cimme anahlan

tzgiin Gzgiin

T farkh anahbtar ile {fasimeteik) sifreleme ve sifre pdzme

Sekil-1: Simetrik ve Asimetrik Kriptolama
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3.3.1.3- Hybrid Sifreleme Yontemi

Yukarida da agiklandigi tizere simetrik sifreleme yontemi hizli olmasina karsin
giivenlik riskleri tasimakta, asimetrik sifreleme ise giivenli olmasina karsin yavas
olmaktadir. Bu durum hybrid kriptosistem olarak adlandirilan yapiy1 ortaya ¢ikarmistir.
Bu yontemde gonderilecek asil veri oncelikle simetrik sifreleme yontemi ile sifrelenir.
Dolayisiyla bu verinin desifre edilebilmesi i¢in sifrelemede kullanilan anahtarin aliciya
ulastirilmas1 gerekir. Iste bu asamada sifrelemede kullanilan anahtar asimetrik sifreleme
yontemi kullanilarak alicinin genel anahtari ile sifrelenir ve mesaj alictya gonderilir.
Alict once Ozel anahtarimi kullanarak simetrik anahtar1 desifre eder. Bilahare bu

anahtarla da mesaj1 desifre ederek acar’2.

Bu sistemde simetrik ve asimetrik sifreleme yontemleri birlikte kullanildigindan
haberlesme, simetrik yontem nedeniyle hizli ve asimetrik yontem nedeniyle giivenli
olmaktadir. Dolayistyla hiz ve gilivenlik bir arada oldugundan verimliligi artirmaktadir.
Bu nedenle bu ve buna benzer yaklasimlar pek c¢ok islemde kullanilmakta ve

gelistirilmektedir.
3.4- Acik Anahtar Altyapisi

Gliniimiizde internet kullaniminin yayginlasmasi, 6zellikle elektronik bankacilik
ve elektronik ticaret sistemleri ile elektronik haberlesme ve -elektronik egitim
platformlarmin kullanima alinmasimi beraberinde getirmistir. Insanlarm evden veya
igyerlerinden tiim ihtiyaclarmi elektronik platform ve uygulamalar ile yiiriitmesi
kullanim agisindan ¢ok biiyiik kolaylik sagliyor olsa da beraberinde gesitli giivenlik
agiklart dogurmaktadir. Ozellikle elektronik bankacilik ve elektronik ticaret
alanlarindaki gilivenlik agiklar1 neticesinde ortaya ¢ikan kayiplar (ticari casusluk, para
aktarimi, yetkisiz erisim vs.) milyon dolarlar mertebesine ulagmigtir. Alinan 6nlemler
her defasinda yine hem insana hem de teknolojiye bagimli olarak kirilabilir olmustur.
Ozellikle bu uygulamalarda kullanilan statik sifreler ile buna benzer statik kisi tanima
yontemleri gercek bir kimlik tanima islevi saglamamaktadirlar. Bu nedenle elektronik
islemlerin tam ve giivenli olarak yapilabilmesi i¢in, onay ve yetki gilivenliginin

saglanmasina ihtiya¢ bulunmaktadir. Ozellikle {ilkemizde ve Bircok Avrupa iilkesinde

322 Orta, 5.64; Sagiroglu-Alkan, s.34
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hayata gecirilmeye baslanan e-devlet modelleri ve buna bagli uygulamalarda gercek bir
kisisel kimlik tanmima sisteminin olusturulmas: kagmilmazdir. Iste yukarida da
belirtildigi iizere elektronik ortamda yapilan ve yapilacak islemlerde, gilivenligin
saglanmasi, islem gerceklestiren kisinin kimliginin belirlenmesi, bu islemlerin ve
belgelerin yasalar Oniinde delil niteligi tasimasi gibi pek cok ihtiyaci teknik olarak
karsilamak amaciyla Acik Anahtar Altyapisi olarak adlandirilan  sistemler

olusturulmustur.

Bugiin i¢in yasal anlamda baglayicilig1 olan ve yasada giivenli elektronik imza

olarak tanimlanan elektronik imzanin temelini de A¢ik Anahtar Altyapisi olusturur.

Acik Anahtar Altyapisi, gilivenli bilgi iletisimini gerceklestirmek igin agik
anahtarli kriptografinin yaygin ve giivenli olarak kullanilabilmesini saglayan ve
birbirleriyle esgiidiim icinde c¢alisan organizasyonlarin, sistemlerin (yazilim-donanim),
stireclerin ve politikalarin toplamina verilen ad olup, makamlar, sertifikalar, depolama
ve arsivleme birimleri ve giivenlik prensiplerini kapsamaktadir’>. Bir AAA igerisinde,
sertifikalarin olusturulmasi, yonetimi, saklanmasi, yayimlanmasi ve kaldirilmasi igin

gereken prosediirler ile kisiler, yazilimlar ve donanimlar yer almaktadir.

AAA (Ac¢ik Anahtar Altyapist “Public Key Infrastructure”), 1978 yilinda 3

bilim adami Rivest, Shamir ve Adleman’in bas harflerinden olusan RSA matematik

algoritmasimnin onaylanmast ile baslar®**

. Agik anahtar altyapisinin (AAA) temel gorevi,
elektronik ortamda haberlesen, islem goren ve calisan kisiler, kurumlar veya cihazlar
arasinda giivenilir bir haberlesme ortami olusturmaktir. Bu altyapi igerisinde, gizlilik,
biitiinlik, inkdr edememe, kimlik dogrulama veya onaylama, yetkilendirme ve
imzalama, stireklilik ve zaman damgas1 gibi hizmetler verilerek sanal ortam giivenli
hale getirilir. Bu altyapilar, kullanicilarin sahip olduklar1 agik ve gizli anahtarlara gore
hizmet vermektedirler. Bu hizmetler, anahtarlarin olusturulmasi, yetkili bir kurum
tarafindan onaylanmasi, sertifikalarin saklanmasi ve dagitilmasi, gerektigi durumlarda

onayim geri alinmasi, gecici olarak durdurulmasi ve sonlandirilmasi gibi islemlerden

olusmaktadir.

323 Sagiroglu-Alkan, s.75; Gokalp, s.1; Inaldz, s.35; Giilacty, s.1; Babiir.s.1;Geng, s.2; Onel, 5.2
3% Orta, s.51; Yiikseliyor, s.1; Levi, s.1; Onel, s.1
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AAA'y1 1yl anlamak igin, simetrik (tek anahtarli) ve asimetrik sifreleme (iki
anahtarli) yaklasimlar1 iyi anlamak gereklidir. Yukarida detayli anlatildig1 iizere, tek
anahtarli simetrik sifreleme sistemlerinde sifreleme ve desifreleme islemleri i¢in ayni
anahtar kullanilmaktadir. Birbiriyle sifreli olarak haberlesmek isteyen taraflar, bu
anahtara sahip olmak zorundadirlar. Asimetrik sifreleme Acgik Anahtar Altyapisi
¢Oziimlerinde kullanilan 6nemli bir kriptolama teknigi olup, bu teknikte birbiriyle
matematiksel acidan iliskili iki adet anahtar bulunmaktadir. Bu anahtarlardan biri
bilindiginde digerinin bulunmas1 miimkiin degildir. Gizli anahtar (private key), diger
kullanicilarla paylasilmayan, gizli kalmasi gereken, kisiye 6zel olan, sadece sahibince
bilinip, kullanilan anahtardir. Bu nedenle gizli anahtarlarin, giivenligi yiiksek
ortamlarda {iretilmesi ve korunmalari gereklidir. Bunun i¢in uygulamada, akilli ¢cubuklar
(e-token) veya akilli kartlar gibi donanimlar kullanilmaktadir. A¢ik anahtar (public key)
ise gizlenmesi gerekmeyen ve tiim kullanicilar tarafindan bilinebilen anahtardir. Ag¢ik
anahtarin herhangi bir sekilde kamunun erisimine agilmasi, web sitesi veya e-posta
araciligiyla duyurulmasi, sahibince veya yetkili makamca yayimlanmasit miimkiindiir.
Acik anahtarli kriptolama teknigine gore, acik anahtarla kriptolanan bir veri ancak o
acik anahtarin ¢ifti olan gizli anahtar kullanilarak agilabilir. Yine ayni sekilde, gizli
anahtarla kriptolanan bir veri ancak o gizli anahtarin ¢ifti olan agik anahtar kullanilarak

acilabilir.

Elektronik ortamda islemlerin saglikli ve giivenilir olarak yapilabilmesi i¢in,
hizmetlerden faydalanan kullanicilarin kendilerini, hem karsi tarafa giivenli olarak
tanitmalari, hem de karsi tarafin kendilerine glivenmelerini saglayacak, elektronik
olarak olusturulmus bir giiven ortami olmalidir. Iste bu giivenlik AAA yapisi ve bu yap1

icerisinde yer alan sertifika otoritelerince yerine getirilmektedir’>

. Giivenli Gglincii taraf
olarak nitelendirilen sertifika otoriteleri her kullaniciya kullanicilarin kimlikleriyle
iliskilendirilmis sertifikalar dagitmaktadir. Kullanicin ag¢ik anahtari, ismi, e-posta adresi
gibi kimlik bilgilerini iceren bu sertifikalar, sertifika otoriteleri tarafindan imzalanarak
olusturulur ve her an ulasilabilecek sekilde depolanirlar. Sertifika otoriteleri bu
sertifikalar1 gerektiginde iptal ederek bunlara iliskin bilgileri de saklarlar. Sertifika

otoriteleri, tiim iilkelerde kimlik iireten makamlar konumundadir. Boylece, AAA yapisi

kullanicilara, internet tizerinde yapilan tiim elektronik islemlerin ve gonderilen her tiirlii

3% Orta, 5.35; Onel, s.1; Sagiroglu-Alkan, .78 vd.
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bilginin iletimi esnasinda, alinan ve gonderilen bilginin kesinligi, bilginin kaynag1 ve
gidecegi yerin kesinligi, zamanlama gilivencesi, bilginin gizliligi giivencesi, bilginin
mahkeme veya yasal makamlarca delil olarak sunulabilme giivencesi gibi faydalar

saglar.
3.4.1- AAA’nin Gorevleri

Yukarida da izah edildigi lizere agik anahtar altyapisi, bircok hizmet ve
teknolojinin birlesimiyle olusmus bir sistem olup, bir ag ortaminda agik anahtarh
sifreleme sisteminin kullanimina izin veren servislerden olusur. Acik anahtar
altyapisinin baglica gorevi, agik anahtarlarin sahipleri olan varliklar igin dijital
sertifikalarin iiretilmesi, dagitilmasi, yaymlanmasi ve iptalini saglamaktir. Buna kisaca
sertifika yonetimi ad1 verilmektedir. Bu altyapi icerisinde sertifika yonetimi ile birlikte
pek cok bagka hizmetin de yerine getirilmesi gerekmektedir. Bunlar1 asagidaki sekilde

siniflandirarak kisaca belirtmeye calisacagiz.

Kayit islemi: Bir AAA ortamina kullanicilarin katilip kullanmalar1 i¢in AAA
sistemine ait giivenilir {iglincii sahis servisine kayit olmalar1 gerekir. Bu sayede sertifika

icerisine konulacak bilgilerin dogrulugu kontrol edilir ve onaylamr*°.

Dijital Imzalar: Mesajlarin dogrulanmasi, biitiinliigii ve inkar edemezlik gibi
ihtiyaclart karsilayan AAA hizmetidir. Bu hizmet igerisinde mesajlarin 6zetinin

cikarilmasi, 6zet sifreleme/desifreleme gibi fonksiyonlar bulunur.

Sifreleme: Bir ag ortaminda iletilerin giivenligini ve gizliligini saglayan

algoritmalar ve kripto fonksiyonlarindan olusur.

Zaman Damgasi: Veri ve dokiimanlara eklenen zaman damgasi ile giivenli bir
zaman bilgisi kullanilmas1 saglanir ve bu veri ve dokiimanlarin gegerli oldugu zaman
aralig1 belirlenir. Bu fonksiyonlari i¢eren hizmet i¢inde, zaman damgas: istekleri, zaman
damgas1 sertifikalarinin dogrulanmasi, depolanmasi ve iiretilmesi gibi fonksiyonlar

bulunur’?’. Zaman damgast ileride ayrica agiklanacaktir®”®.

326 Geng, s.2; Sagiroglu-Alkan, s.83
327 Geng, s.2; Sagiroglu-Alkan, s.83
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Inkar Edemezlik: Verilerin islenmesi, toplanmasi, tekrar elde edilmesi ve

dogrulugunun onaylanmasi gibi iglemleri igerir.

Anahtar Yonetimi: AAA’nin en Onemli servislerindendir. Bu hizmet
anahtarlarinin giivenli ve 6lgeklenebilir olarak tutulmasindan sorumludur. Bu hizmet
icinde anahtarlarin iiretimi, anahtarlarin iliskilendirilmesi, dagitilmasi, depolanmasi,
geri alinmasi, yedeklenmesi, giincellenmesi, anahtar erigim isteklerinin dogrulanmasi ve

yonetim fonksiyonlarindan olusur>.

Dizin Servisleri: AAA’daki kullanicilarimin diger kullanicilar hakkinda bilgi
almak i¢in kullandig1 fonksiyonlari igerir. Bunun i¢inde yeni sertifikalarin ilani, mevcut
sertifikalarin giincellenmesi, sertifika iptal listelerinin yayimlanmasi ve gilincellenmesi,

dagitim, yedekleme, arama, sertifika isteklerinin karsilanmasi gibi fonksiyonlar bulunur.

Yetkilendirme: AAA’daki bir varlik, haklarinin bir kismmi diger bir varliga
vermek isteyebilir. Yani bir kaynaga erisen varlik diger bir varliginda ayni kaynaga
erismesini isteyebilir. Bu hizmet icinde dogrulama, grup tamimlanmasi, haklarin
giincellenmesi, kullanicilarin gruba eklenmesi, haklarin ¢oziimlenmesi ve yodnetim
yetkilerinin belirlenmesi gibi fonksiyonlar bulunur®’.

Bir AAA'da yukarida belirtilen hizmetlerin birbiriyle uyumlu ve uluslararasi

standartlara uygun olmasi gerekir.

3.4.2- AAA’nin Bilesenleri

Bir AAA’da yukarida belirtilen hizmetler sertifika otoriteleri olarak
nitelendirilen giivenilir makamlar veya onlara hizmet veren birimlerce yerine getirilirler.
AAA igerisinde bulunan bu makamlar Kayit Makami(KM), Sertifika Makami(SM) ve
Kok Sertifika Makami(KSM) olarak adlandirilirlar. Bu makamlar disinda Sertifika
Deposu ve Arsiv Modiilii gibi hizmet birimleri de mevcuttur. Bu makam ve birimler
AAA’y1 meydana getiren bilesenler olup, birbirleriyle tam bir esglidiim ve isbirligi

icerisinde calisarak, sertifika yoOnetimi basta olmak {izere yukarida aciklanan tiim

3% Bkz, 5.110
329 Geng, s.2; Sagiroglu-Alkan, s.83; Orta, s.51 vd.
3% Geng, 5.3
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hizmetleri yerine getirirler. Asagida bu makam ve birimlere iligkin agiklamalara yer

verilecektir.
3.4.2.1- Kayit Makam

Kayit makami bir sertifika makamina destek vermek ve yardimei olmak igin
olusturulmus bir alt birim olup, AAA’ya giris kapisi olarak nitelendirilebilir. Bu
makam, sertifika makamu i¢in sertifika basvurularini alir ve sertifika icine yerlestirilecek
bilgilerin dogrulugunu kontrol ederek onaylar. Kisisel bilgilerin dogrulugunun
saglanmasi,  bagvuru sahibinin kimliginin, pasaportunun veya ehliyetinin bir
fotokopisinin alinmasi ile gerceklestirilmektedir. Bu makamdan elde edilen bilgilerle bir
sertifika istegi olusturulur ve bu istek, sertifika makamina iletilir. Bu sayede sertifika
makami giivendigi bir makamdan dogrulanmis bilgileri alarak, kullanicinin giivenli
olarak AAA'ya girisini saglar’'. Sertifikalandirilan kullamcilar, AAA igerisinde
taninmis, e-bireyler veya e-vatandaslardir. Bu sertifikalar, bu ortam igerisinde bulunan
e-vatandaslarin giivenli olarak birbirleriyle haberlesmeleri i¢in yayimlanirlar. Kayit
makamlari, birden c¢ok sertifika makamina hizmet verebilecek sekilde
yapilandirilabilecekleri gibi sadece bir sertifika makaminin alt birimi olarak da hizmet

verebilirler.

3.4.2.2- Sertifika Makami(Elektronik Sertifika Hizmet
Saglayicisi(ESHS))

Sertifika makami, acik anahtar altyapisinda yer alan sertifikalar1 ve sertifika iptal
listelerini iiretmekle gorevli olan merkezi birime verilen addir’*?. Sertifika makan,
donanim ve yazilim pargalarindan ve sistemi isleten kisiler ve kurallardan olusan bir

yapidir.

Sertifika makaminin temel gorevleri; sertifikalar1 ve sertifika iptal listelerini
iretme, yayimlama ve giincel tutmanin yaninda, kullanici kimlik bilgilerini dogru tespit
etmek, 6zel anahtar bilgilerini, hem kullanim sirasinda, hem de kullanimdan sonraki

islemlerde gizli tutmak, kendi 6zel anahtarimi saklamak ve korumak icin gerekli

31 Sagiroglu-Alkan, s.79; Yazici-Erdogan, s.78
3 Tubitak/UEKAE
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Onlemleri almak, kimlik ile, acik/gizli anahtar c¢ifti arasinda iliski kuran sayisal
sertifikalar1 olusturmak, kullanicilarinin, giivenli olarak sertifika makami ortamini
kullanabilmeleri i¢in yazilim, donanim, insan kaynaklar1 ve olusturulmus st diizey

kurallar ve politikalar ile hizmet vermektir’>

. Bu makamin ciddiyeti ve almis oldugu
giivenlik tedbirleri ne kadar yiiksekse, sertifikalarin giivenligi ve gilivenilirligi de, o

derece fazladir.

Sertifika makamlarinin altinda baska sertifika makamlarinin olusturulmas: da
miimkiindiir. Bu durumda bir sertifika makami altinda hem kullanici, hem de baska

sertifika makamlar1 bulunabilecektir.
3.4.2.3- Kok Sertifikasyon Makami

Kok sertifikasyon makami, AAA hizmetlerinin giivenli verilebilmesi i¢in, en
onemli ve en iistteki makamdir. Sadece sertifika makamlar icin sertifika iiretirler. Son
kullanicilara sertifika iiretmezler. AAA’daki tiim bilesenler kok sertifikasyon
makaminin elektronik imzasina giivenirler. Bu nedenle bu makamin giivenilir olmasi1 ve

herkes tarafindan giiven duyulacak bir makam olmasi sarttir>>".

Sertifika makamlari, sertifikalarini internet iizerinden bilgisayarlarina yiiklerken,
kok sertifikasyon makaminin giivenilirligini kabul ederek, islem yapmaktadirlar.
Sertifika ile birlikte gelen acgik anahtar, oncelikle, sertifikasyon kurumunun kimligini
dogrulamakta kullanmilir. Bu agik anahtar, sertifikasyon kurumunun dagittigi
sertifikalarin da okunabilmesini ve bdylece, bu sertifikalarin, dogrulugunun kontrol

edilebilmesini saglar.

Kok sertifikasyon makamlari, iilkelere gore farkli yapilanma sekilleri
gosterebilmektedirler. Kok sertifikasyon makamlar1 altinda farkli sertifika makamlari
olabilecegi gibi, sertifika makamlarinin alt birimi olarak hizmet veren ve ona sertifika
saglayan farkl sertifika makamlari da bulunabilir. Burada unutulmamasi gereken husus

kok sertifikasyon makaminin bu yapilanmanin en tepesinde olmasidir’>>. Ulkemizde

333 Tubitak/UEKAE, Sagiroglu-Alkan, s.80; Yazici-Erdogan, s.4; Erol, s.45
334 Erol, 5.44; Orta, 5.59; Sagiroglu-Alkan, s.82; Onel, s.3
335 Tubitak UEKAE; Sagiroglu-Alkan, s.82; Erol, s.44
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kok sertifikasyon makami TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii (UEKAE)diir.

Kamu ESHS (TUBITAK-UEKAE)
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Sekil-2: Bagbakanlik Genelgesi ile Kabul Edilen Tiirkiye nin A¢ik Anahtar Altyapist Modeli
3.4.2.4- Sertifika Deposu

Sertifika deposu, agik anahtar altyapisinda kullanilan sertifikalarin ve sertifika
iptal listelerinin (SIL) dagitimini yapan birimlerdir. Bir sertifika deposu birden g¢ok
sertifika makaminm sertifika ve SIL'lerini depolayabilir. Sertifika depolar1 olarak
genellikle uygulamada X.500 standardi olarak bilinen erisim kurallari ile uyumlu olarak
calisan ve bilgilerin hiyerarsik bir yapida saklanmasini saglayan bilgisayar sistemleri ve

yazilimlar kullamlir. Bunlar dizin sistemleri olarak tanimlanirlar®*®.

Acik anahtar altyapisi agisindan bir sertifika deposu tek basina giivenilir kabul
edilmez. Sertifika deposu igindeki sertifikalara ve SiL'lere giivenilmesinin sebebi

bunlarin sertifika makanu tarafindan sayisal imza ile korunmus olmalaridir™’.

3.4.2.5- Arsiv Modiilii

Arsivleme bileseni uzun donemli veri saklama gorevini sertifika makami adina

yapan modiildiir. Arsivleme modiilii bilginin kendisine ulastiginda dogru oldugunu ve

336 Tubitak UEKAE; Sagiroglu-Alkan, s.84; Erol, 5.47; Geng, 5.3; Yazici-Erdogan, s.4; inal¢z, 5.37
337 Brol, s.47
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gecen siire i¢inde degismedigini garanti altina alir. Arsivlenecek bilgiler (sertifika ve
SIL) sertifika makami tarafindan arsiv modiiliine iletilir. Bu sayede ileride dogabilecek
bir ihtilaf halinde ge¢mis tarihli sertifikanin arsiv modiilii tarafindan isteyen taraflara
veya makama verilebilmesi miimkiin hale getirilmektedir®®.

Bu aciklamalar 15181nda genel bir AAA icerisinde, temel bilesenler arasindaki

iletisim ve sistemin igleyiginin asagidaki sekilde gerceklestigi sdylenebilir.

1- Oncelikle sertifika makanmi gerekli yasal prosediire uygun olarak kok

sertifikasyon makamindan kok sertifikasini alir ve faaliyete baslar.

2- E-devlet, e-ig, e-ticaret veya e-bankacilik yapmak isteyen bir kullanici,
sertifika diger bir ifade ile elektronik imza talebi ile kayit makamina miiracaat eder ve

kendisinden istenilen bilgi ve belgeleri, hazirlayarak kayit makamina teslim eder.

3- Bilgi ve belgeler, kayit makami tarafindan giivenli bir sekilde sertifika

makamina ulastirilir. Belgeler sertifika makaminca kontrol edilir.

4- Sertifika makaminca kullaniciya agik ve gizli anahtar olmak iizere bir anahtar

cifti dretilir.
5- Uretilen agik anahtar, bir sertifika ile iliskilendirilir.

6- Gizli anahtar ise, kullaniciya, bir akilli ¢ubuk veya akilli kart igerisine
aktarilarak sunulur. Kullaniciya sunulan bu kart veya cubuga, sertifika makaminin
prensibine gore, resen gecici veya siirekli bir erisim sifresi (PIN) verilebilecegi gibi
kullanicidan bu yonde bir PIN numarasi belirlemesi de istenebilir. Bu uygulama cihazin

calinmasi veya kaybolmasi gibi durumlarda izinsiz erisimi zorlastirir.

7- Sertifika makami verilen sertifikanin acik anahtar ve sertifika bilgilerini
siirekli olarak yayimlanmak iizere uygun bir sunucuya yani sertifika deposuna
yonlendirir. Bu bilgiler kullanicilarin kendileri veya is ve islem yapabilecegi diger

kullanicilar tarafindan erisilebilecek sekilde kullanicilara sunulur.

338 Tubitak UEKAE; Erol, s.46; Inal6z, s.37
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8- Benzer sekilde problemli sertifikalar yani gecerliligi bitmedigi halde

kullanilmasi istenmeyen sertifikalar sertifika iptal listelerinde yayimlanar.
3.5- Elektronik Sertifika

Elektronik imza, verilerin elektronik ortamda, degisiklige ugramadan, gizli ve
giivenli bir sekilde kullanilmasin1 ve paylasilmasin1 yukarida anlatildigr sekilde
gerceklestirmektedir. Elektronik imza, sadece gizli anahtarla olusturulur ve bu anahtara
karsilik gelen agik anahtarla dogrulanabilir. Bu sekilde imzali belgeyi alan taraf agik
anahtart kullanarak, belgedeki dijital imzanin gizli anahtar sahibi tarafindan
olusturuldugunu tespit eder. Ancak dijital imza tek basina kisinin kimligini tespit edici
bir fonksiyona sahip degildir. Bu nedenle giinlilk yasantimizda kendimizi, is ve islem
yapmis oldugumuz kisi ve kurumlara tanitabilmek i¢in, nasil niifus ciizdani veya ehliyet
gibi, giivenilir makamlardan almis oldugumuz kimlikleri kullaniyorsak, elektronik
ortamda da, bu is ve islemlerin giivenli olarak gergeklestirilebilmesi i¢in, elektronik bir
kimlige ihtiyacimiz bulunmaktadir. Yine bu elektronik kimligin gergek sahibine iliskin
bilgiler tasidigi ve bu bilgilerin diger bir kisi yada tarafi tatmin edecek yeterlilikte
olduguna dair gerekli giivenin saglanmasi i¢in bu kimligin gilivenilir bir makam
tarafindan verilmis olmas1 gerekir. Zira ancak tarafsiz bir tiglincii kisi tarafindan kimlik

belirlenmisse bu kimlige giivenilebilir®*’.

Elektronik imzaya ve ait oldugu varligin kimliginin dogruluguna giivenin
saglanmast ve baskaca gereksinimlerin yerine getirilmesi igin sertifika hizmet
saglayicilarina ihtiya¢ duyulur. Sertifika hizmet saglayicilari, “sertifika otoriteleri”,

<

“onay kurumlar: * yada “giivenilir iigiincii kigiler” olarak adlandirilan ve yukarida
AAA’nin bilesenleri igerisinde aciklanan sertifika makamlart ve kok sertifikasyon
makamlaridir. Elektronik sertifika hizmet saglayicisinin sertifika iizerindeki elektronik

imzasi, sertifikanin biitiinliigiinii ve dogrulugunu garanti edecektir.

Iste, Elektronik Sertifika Hizmet Saglayicilar1 tarafindan olusturulan ve
elektronik ortamda islem yapan kisinin, nesnenin veya kurumun taninmasi veya

bilinmesi i¢in kullanilan elektronik veya sayisal kimlige yada dokiimana, "elektronik

339 Erturgut, s. 82; Sagiroglu-Alkan, s.117; Orta, s.45
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sertifika” denir’®. Elektronik sertifika, kimlik sahibi hakkinda detayli bilgi vermenin
yaninda, bu bilgilerin dogrulugu, gilivenilirligi, kullanicilarin ve sertifika hizmet
saglayicilarin zarar gérmemeleri i¢in nasil kullanilmasi ve hangi kurallara uyulmasi
gerektigi gibi detaylar igerirler. Ayn1 zamanda, elektronik ortamda kisilerin gizliligini
ve kimlik dogrulamasini saglamak amaciyla, kimlik sahibine ait olan agik ve gizli
anahtar c¢iftleriyle, kimlik bilgileri arasinda iliski kurulmasini saglarlar. Buna gore
elektronik sertifika hizmet saglayicilar1 sertifikadaki kisinin gercekten o sahis olup
olmadigini tescil ederler. Yani agik anahtar ve kimlik bilgilerini sertifikaya yerlestirip
kendi 6zel anahtarlarmi kullanarak tasdik ederler’®'. Boylece imza anahtari sahibi,
sertifika hizmet saglayicisina basvurduktan sonra elde ettigi 6zel anahtariyla elektronik
belgeleri imzaladiginda, imza anahtar1 sahibinin sertifikas1 da imzali elektronik

belgelere eklenir’**.

Ekinde sertifika bulunan dijital imzali bir elektronik belge aliciya ulastiginda,
alict kimlik tespiti yapmak i¢in Oncelikle, sertifika hizmet saglayicisinin agik anahtari
ile saglayicinin kimligini kontrol edecektir. Ikinci adim olarak sertifika sayesinde imza
sahibinin agik anahtari ile imza sahibinin kimligini kontrol edecektir. Imza sahibinin
kimliginin tespiti ise sertifika hizmet saglayicisinin her zaman ulasilabilir dizin hizmeti
sayesinde miimkiindiir. Bu nedenle sertifikalar, elektronik ortamda herkese acik

yapidadirlar ve kullanicilar tarafindan kolaylikla erisilebilecek yerlerde yayimlanirlar.

Aslinda sertifikalar, erisimi yetkilendirmek, kimlikleri dogrulamak, inkar
edememeyi saglamak, bilgileri sifrelemek ve sifrelenen bilgileri ¢6zmek i¢in kullanilan
elektronik anahtar ciftleri ile iliskilendirilmekle, agik anahtar tastyicist gorevi goriirler.
Ancak, agik anahtardan daha fazla belirleyici bilgiye sahip olduklari icin daha cok
islevsellige sahiptirler. Olusturulan sayisal kimlik veya sertifika sayesinde kullanicilar,
bilgilerinin haberlesme esnasinda, giivenli bir sekilde iletilmesini, alinmasini ve

korunmasini saglarlar.

Elektronik ortamda hizmet veren sertifikalar, sadece kisilerin veya kurumlarin
kimliklerini belirlemekte degil, ayn1 zamanda sunucularin ve internet lizerinde dagitilan

yazilimlarin kimliklerinin belirlenmesinde de kullanilmaktadirlar. Bu sayede sertifikalar

0 Sagiroglu-Alkan, s.117
1 Orta, s. 45; Altinisik, s. 85; Keser Berber (Sekil), .27 ; Erturgut, s.83; Sevimli, s.1030
2 Erturgut, s. 84; Sagiroglu-Alkan, s.117
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ile bilgisayar aglar1 lizerinde haberlesilirken yada is yapilirken, giiven, giivenlik ve
giivenilirlik saglamaktadir. Diger bir ifade ile AAA igerisinde, kisiler, kurumlar,
kuruluslar, bilgisayarlar, yazilimlar veya ag cihazlari, elektronik olarak kimliklendirilir
veya sertifikalandirilir. Bu sayede, on-line bilgi, sistem veya servislere, giiven igerisinde

erisebilme ve karsilikli olarak giivenli haberlesme saglatmr3 s

Bu agiklamalar 15181inda denilebilir ki, elektronik sertifikalar, giinliik hayatta
kullanilan ehliyet, pasaport ya da kimlik kartlarinin, elektronik ortamdaki karsiligidirlar.

Diger bir ifadeyle kimligin sayisal ispatidir™**.

Bir sayisal sertifika; acik anahtar, sertifika sahibinin kisisel bilgileri, sertifikay1
veren makam hakkinda bilgi ve sertifikay1 veren makamin imzasi1 olmak iizere dort ana
bilesenden olugmaktadir. Bununla birlikte bu bilesenlerin tamamina yer verilmemesi
veya ekstra bilgilere yer verilmesi teknik olarak miimkiindiir ve yasal mevzuat, sertifika
makamu politikalar1 ve sair olgulara gore farklilik arz edebilir. Boyle bir eksikligin veya
farkliligin ortaya cikarabilecegi sorunlar1 engellemek ve ideal bir sertifika tanimlamasi
yapmak isteyen uluslar aras1 kurumlar, halen yaygin olarak kullanilan X.509 standardini

tanimlamislardir*® .

Elektronik imza hakkindaki genel agiklamalarimizda her elektronik imzanin
yasal anlamda baglayici nitelik tasimadigir bunun i¢in bu elektronik imzanin giivenli
elektronik imza niteligi tasimasi gerektigini belirtmistik. Yine giivenli elektronik imza
ile ilgili agiklamamizda da bir elektronik imzanin, giivenli elektronik imza sayilabilmesi
icin nitelikli elektronik sertifikaya dayanmasi gerektigini vurgulamistik. Bu
vurgulamadan da anlasilacagi lizere her elektronik sertifika, nitelikli elektronik sertifika
kabul edilmemektedir. Nitelikli elektronik sertifikalar, kanunlar veya yonetmeliklerle
nitelikleri belirlenmis olan elektronik sertifikalarin bu 6zelliklerine ek olarak bazi teknik
gereksinimleri saglayan ve sertifika sahibinin kisisel bilgilerini igeren elektronik
sertifika tiiriidiir. 5070 Elektronik Imza Kanununun 9 uncu maddesine gére, bir

sertifikanin nitelikli elektronik sertifika kabul edilebilmesi i¢in, sertifikada;

a) Sertifikanin “nitelikli elektronik sertifika olduguna dair bir ibarenin,

3 Orta, s. 45; Keser Berber (Sekil), s.27
3 Orta, s. 45; Sagiroglu-Alkan, s.117
% Orta, 5.46; Tiifekei (Elektronik imza Nigin Yayginlasamiyor), s.5; Sagiroglu-Alkan, s.118
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b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu tilke adinin,

¢) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,
e) Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin

bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar1 ve kullanilacagi islemlerdeki maddi

siirlamalara iligkin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli

elektronik imzasinin,
Bulunmasi zorunludur.

Elektronik sertifikalar ait olduklar1 varliklarin niteligine gore asagida agiklandigi
sekilde, bireysel sertifika, sunucu sertifikasi, yazilim sertifikasi ve kok sertifika olarak

siniflandirilmaya tabi tutulmaktadirlar.
3.5.1- Bireysel Sertifika

Adindan da anlasildigi gibi, kisisel bazli tanimlamalarda kullanilan
sertifikalardir. Diger bir ifadeyle sahislarin kimlik bilgilerini ve agik anahtarini tagiyan
elektronik dosyalardir’*®. Bu sertifikalar, giinlik hayatimizda kullandigimiz ehliyet
pasaport ya da kimlik kartlarmin elektronik karsiliklaridir. Bu sertifikalar ile kimlik
dogrulama, biitiinliik, gizlilik ve inkar edilememe gibi fonksiyonlar gerceklestirilebilir.

Bu itibarla bireylerin internet iizerindeki giivenli ve gizli iletisim yeteneklerinden

6 Sagiroglu-Alkan, s.125;
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faydalanabilmeleri i¢in Oncelikle bir e-kimlige yani sertifikaya sahip olmalar

gerekmektedir.
Sertifika _' [\ | Vazgecme Belgesi
Genel | ayrinblar | Sertifika Yol Eu sertifika, S070 sayil Elektranik Imza Kanununa gire nitelikl elekiranik
sertifikadr,

®
Sertifika Bilgisi

Bu sertifika, asagidaki amaclarla verilmektedi

+2,16,792,1.2.1.1.57.1.1
*BOEOn uygulama ilkeleri

* Ayrintr icin sertifika dizenlevicinin agkdamasina bakin,

verilen: FATIH SNDER

Yeren: K.amu Elekkronik. Sertifika Hizmet Sadlayios -
Sirdrm 3

Gecerlilik 17.09.2007 - 16.09.2010

@ Bu sertifikava karsiilk gelen bir dzel anahtariniz var,

Yerenin Acklamas: Kapat ] ’ Ek. Bilgi

Sekil-3: Bireysel Giivenli (Nitelikli) Elektronik Sertifika Ornegi

Bireysel veya kisisel sertifikalar ile elektronik bankaciliktan aligverise, online
abonelik servislerinden ticari ve resmi yazigmalara kadar her tiirlii islem giivenli bir
sekilde yapilabilir. Gonderilen bilgilerin sifrelenebilir veya desifre edilebilir olmasi
nedeniyle gizlilik saglanabilir ve belki de en onemlisi, sertifika sahibinin kendisini,
diger kisilere ya da web sitelerine giivenli olarak tanitmasi veya baskalarini giivenle
tantyabilmesi miimkiin olur. Diger bir ifade ile elektronik ortamda giivenli sekilde

haberlesme imkani dogar.
3.5.2- Sunucu Sertifikasi

Elektronik ortamda, web sitesinin kimlik bilgilerini ve agik anahtarini tagiyan ve
web sitesine baglanan kullanicilarin sunucu ile veya sunucularin birbirleriyle giivenli
olarak haberlesmesi icin olusturulan elektronik belgelere, sunucu sertifikasi denir*®’.
Gilivenli ve giivenilir bir ortami saglayan sunucu sertifikalari, sunucular arasi kimlik

tanimlama ve sifreleme gibi ozelliklerin gergeklestirilmesini, ziyaret edilen web

7 Sagiroglu-Alkan, s.125; Orta, .48

143



sitelerinin  kimliginin dogrulanmasin1 ve karsilikli olarak yapilan haberlesmeyi

sifreleyerek gizliligi saglarlar.

Ornegin bir internet tarayicisi kullanicist bir web sunucuya gizli bir bilgi
gondermek istediginde, tarayici tarafindan igerisinde web sunucusunun agik anahtarini
bulunduran sunucu sertifikasi alinir ve gonderilecek olan bilgi sunucu sertifikasi
icindeki acik anahtar ile sifrelenir. Bu sifreli bilgiyi ¢ozecek gizli anahtar sadece
sunucuda bulundugundan baska birisinin sifreyi ¢ozmesi miimkiin degildir. Ayni

sekilde sunucu sertifikasi sayesinde web sunucunun kimliginin dogrulanmasi da yapilir.

3.5.3- Yazilim Sertifikasi

Sertifikalar, sadece bireysel kullanicilarin degil yazilimlarin kimliklerinin
tespitinde de kullanilabilmektedirler. Iste yazilim sirketleri veya kisisel yazilimcilarin
tirettikleri yazilimlar1 dijital olarak imzalayabilmelerini saglayan sertifikalar yazilim
sertifikalaridir’®®. Bilgisayar kullanicilari olan miisteriler, yazilimi gelistirenlerin
kimliginden, yiikledikleri programin, gercekten o kurum, firma, kurulus veya kisi
sunucusundan geldiginden bu sertifikalar sayesinde emin olabilirler. Bu sertifikalarda,
kurulus ve iilke adresleri ile e-posta adresleri yer alabilmektedir. Dolayisiyla bu
sertifikalar ile kimlik, e-posta adresi ve kurulus belgeleri dogrulanmaktadir. Bu

sertifikalar, SSL sifreleme gibi ek 6zellikler de sunulabilmektedir.
3.5.4- Kok Sertifika

Kok sertifika, sertifika hizmet saglayicisinin kimlik bilgilerini ve agik anahtarini
tasiyan elektronik dosyalardir. Kok sertifikayr diger sertifikalardan ayiran tek ozellik,
tizerinde kendi imzasimi tasiyor olmasidir. Kok sertifika, elektronik sertifika hizmet
saglayicisinin sertifikasidir. Kullanicilar sertifika hizmet saglayicisinin kok sertifikasini
internet iizerinden bilgisayarlarina yiiklerken, sertifika kurumunun giivenilirligini kabul
etmis sayilirlar. Sertifika ile birlikte gelen acgik anahtar Oncelikle sertifikasyon

kurumunun yani sertifika hizmet saglayicisinin kimligini dogrulamakta kullanilirlar. Bu

¥ Sagiroglu-Alkan, s.125;
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sayede s6z konusu sertifikanin o hizmet saglayicisi tarafindan onaylanmis, gercek ve

dogru bir sertifika oldugu teyit edilmis olur’*.

Kok sertifikalarin kullanim amact sertifika kurumlarimin yayinladiklar diger
sertifikalara giivenilirlik onaymin verilip verilmeyeceginin belirlenmesidir. Ornegin bir
web sunucusunun sertifikasini alan tarayici bu kimlige giivenip giivenmeyecegine karar
verebilmesi i¢in sunucuya sertifika veren sertifika Hizmet Saglayicisinin sertifikasina
ihtiyag duyar. Bazi sertifika hizmet saglayicilar1 Netscape ve Internet Explorer gibi
popiiler olan tarayicilarda 6nceden tanimlanmistir. Diger bir ifade ile sertifika hizmet
saglayicilariin kok sertifikalarn tarayiciya yiiklenmis durumdadir. Diger sertifika
Hizmet saglayicilarinin da tarayiciyya tamimlanabilmesi i¢in kok sertifikalarinin

tarayictya yiiklenmesi gerekmektedir.
3.6- Hash Fonksiyonu

Bilgisayar terminolojisinde “ Hash”, yazilan bir mesajin, kisaltilmig seklidir.
Daha once izah edildigi iizere, elektronik imzalamada, her kullanicinin bir agik anahtari
bir de gizli anahtarinin bulundugu asimetrik sistemler kullanilir. A¢ik anahtardan gizli
anahtara ulasmanin matematiksel karmasikligi pratik bir saldin veya atak
diizenlenemeyecek derecede yiiksektir. Acik anahtarla dogrulama islemi ve gizli
anahtarla imza atma islemi yapilir. Diger taraftan asimetrik sistemler simetrik sistemlere
gore son derece yavastirlar. Bu nedenle asimetrik sistemler ile bir veriye imza atilmadan
once, simetrik bir algoritma ile imzalanacak verinin boyutu kiigiiltillerek ozeti elde
edilir. Sayisal imza da verinin bu oOzetine atilir. Kriptografide bu teknige “hash

330 " Giiniimiizde kullanilmakta olan Elektronik imza

fonksiyonu” adi verilemektedir
semalarinin temel olarak iki kistmdan olustugunu diisiinebiliriz. Bu kisimlardan ilki
imzalanacak verinin boyunu kiigiilterek 6zetini ¢ikaran “hash fonksiyonu” ikincisi ise
olusturulan o6zeti kriptografik olarak imzalayan “imzalama algoritmas1” dir. Ozet
fonksiyonlar1 genellikle simetrik algoritma tabanli ve hizli algoritmalardir. Ayrica

ozetin uzunlugu, verinin uzunlugundan bagimsiz ve sabittir. Ozet uzunlugu mesajin

uzunlugu ne olursa olsun olduk¢a kisadir. Hash fonksiyonu ile olusturulan mesaj 6zeti

* Orta, 5.47; Sagiroglu-Alkan, s.82;
350 Sagiroglu-Alkan, s.46; Orta, s.53; Keser Berber (Sekil), s.24; Altinisik, s.83; Erturgut, s.75;
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verilerin parmak izi olarak diisiiniilebilir®’

. Teknik agidan dijital imza, imzalanmis
belgenin 6ziinii ( Hash ) icerir’>*. Buradaki algoritma genel olup aymi belgeye kim
tarafindan uygulanirsa uygulansin ayni hash degeri elde edilir. Ciinkii mesaj Ozeti,
metnin karakteristik 6zelliklerinin timi dikkate alinarak olusturulmaktadir. Yapilacak
en kiiciik bir degisiklik mesaj 6zetinin degismesine yol acacaktir’>.

Burada bilinmesi gereken husus, sayisal imza denilen olgunun metnin igeriginde
degil mesaj Ozeti {lizerinde uygulandigidir. Metni imzalayan kiginin 6zel anahtar1 ve
asimetrik sifreleme sistemi vasitasiyla mesaj Ozeti sifrelenir ve bu sekilde sifrelenen
mesaj Ozeti elektronik metne eklenerek muhataba gonderilir. Sifrelenen mesaj Ozeti

metinden ayr1 olarak tutulur. Mesaj Ozetinden bir sekilde metne ulagmak miimkiin

degildir.

Mesaj alindiginda oncelikle tekrar mesaj 6zeti ¢ikarilir. Gelen mesaj ekinde yer
alan sifreli mesaj 6zeti gonderenin agik anahtartyla desifre edilir. Bu islemle gonderenin
kimligi dogrulanmig olur. Gelen mesaj 6zeti ile yeni hesaplama sonucu bulunan mesaj
ozeti karsilastirilir. Ikisi de aymi ise mesaj orijinaldir, degisiklige ugramamis demektir.
Boylelikle biitiinliik kontrolii gergeklestirilmis olmaktadir. Metinde yapilacak en kiiclik
bir degisiklik, muhatap tarafinda ¢ikarilacak mesaj Ozetinin gonderen tarafta olusan
mesaj Ozetinden farkli olacagindan dogrulama isleminin basarisizlikla sonuglanmasina

yol agacaktir.
3.7- Zaman Damgasi

Elektronik bir belgenin ispat giiclinii artirmak i¢in, diger kosullarin yani sira
belgenin diizenlendigi zamanin siipheye yer birakmayacak bir sekilde tespit edilmesi
gerekir. Zira elektronik ortamda islemlerin yapildig1 zamanin tayini, islem giivenligi
acisindan 6nemli olup, imzanin dogrulanmasi ve mesaj biitlinliigiiniin denetlenmesi
acisindan vazgecgilmez bir unsurdur. Mesaji alan taraf mesajin gecerli olup olmadigim
denetleyebilmek icin imzanin atildig1 tarihe ihtiyag duyar. Iste elektronik ortamda
dokiiman, kayit, sézlesme gibi elektronik verilerin, belirli bir zamandan oOnce var

oldugunu kanitlamak i¢in zaman damgasi kullanilir. Zaman damgasi elektronik

*! Inaloz, s.31; Orta, s. 53
332 Topaloglu, s.121
353 Sagiroglu-Alkan, s.46; Senocak, s.100; Keser Berber ($ekil), s.25; Orta, s. 54; Altinisik, s.84;
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ortamdaki islemlere giivenilir zaman bilgisi eklenebilmesini saglar’>® ve iizerinde
zaman bilgisi olmasi gereken elektronik basvuru, tutanak, sézlesme ve benzeri her tiirli

elektronik veri tizerinde kullanilabilir.

5070 sayili yasaya gore zaman damgasi, “Bir elektronik verinin, iiretildigi,
degistirildigi, gonderildigi, alindigi ve/veya kaydedildigi zamanin tespit edilmesi
amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla
dogrulanan kayit” tir(m.3-h). Buna gore eger bir sertifika bloke edilmisse, mesajin veya
metnin, bloke zamanindan 6nce mi, yoksa sonra mi1 imzalandigr durumu, sadece zaman
damgas1 sayesinde tespit edilebilir. Keza, sertifika ve elektronik imzanin gegerlilik
stiresi oldugu icin bu siirenin gecip ge¢medigi, daha acgik bir ifadeyle imzanin
kullanildigi zamanda gegerli bir sertifikaya dayanip dayanmadigi ve bdylece
baglayiciligi da zaman damgasiyla belirlenebilir. Birbirinden farkli irade beyanlar
iceren, Ornegin, biri icabin kabul edildigine, digeri icabin reddedildigine iliskin
aciklamalarin hangisinin 6nce olusturuldugunun tespiti de yine zaman damgasi

sayesinde miimkiindiir.

Normal bilgisayarlarda ve isletme sistemlerinde, tarih ve saat ayari, fazla bir
zahmete gerek olmadan, kolaylikla degistirilebilmektedir. Dolayisiyla zaman damgasi,
kisinin kendi kullandig1 bilgisayar sistemi i¢inde olusturuldugu takdirde, bunun
degistirilmesi de kolay olacaktir. Normal belgelerdeki gibi, elektronik belgelerde de
tarith ve saatin dogru bir sekilde tespit edilmesi gerektiginden, bunu basarmak igin
giivenli bir yonteme ihtiya¢ vardir. Bu sebeple zaman damgasi gorevinin yerine
getirilmesi de giivenilir ligiincii kisiler olan sertifika hizmet saglayicilarina yiiklenmistir.
Sertifika hizmet saglayicilari talep {izerine dijital tarihleri zaman damgasi ile belirtir ve
zaman damgasinin sonradan degistirilmesini engellemek i¢in, zaman damgasina iliskin
veriyi de imzali veriye ekleyerek kendi elektronik imzasi ile imzalar. Bu yontem
sayesinde imza verisiyle zaman damgasi birbirine baglanir ve sonradan zaman

damgasinda yapilacak degisikliklerin tespiti miimkiin kilinmus olur™>.

334 Keser Berber (Sekil), 5.26; Orta, s. 55; Sagiroglu-Alkan, s.83
355 Samast, s.1; Altinisik, s. 88; Keser Berber (Sekil), s.26; Erturgut, s.125; KamuSM
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3.8- Sistemin Isleyisi ve Ornek Uygulamalar

3.8.1- Sistemin Isleyisi

Elektronik ortamda dijital imzali bir belge olusturmak ve gondermek icin
oncelikle elektronik bir sertifika sahibi olunmasi gerektigini yukarida belirtmistik. Yine
bu sertifika ile daha dogrusu sertifikada yer alan agik anahtarla mantiksal bagi bulunan
bir de Ozel anahtar sahibi olunmasi zorunludur. Zira gonderilecek belgenin
imzalanabilmesi igin bu 6zel anahtarm kullanilmasi gerekecektir. Ozel anahtarin
kullaniminda yazilima (software) dayali olanlar ve donanima dayal1 olanlar olmak tizere
iki yontem bulunmaktadir. Yazilima dayali olanlarda bir program araciligiyla 6zel
anahtara ulasilir. Bu yontemde giris kodu yazilarak sisteme girilir ve islemler baslatilir.
Donanim esash yontemde ise, elektronik sertifika hizmet saglayicisinin 6zel anahtari
kopyaladigi akilli kart (smartcard) veya akilli cubuk (e-token) bilgisayara takilarak ve

bu cihazin giris sifresi (PIN) girilerek 6zel anahtara ulasilir>®

. Suan i¢in genel kullanim
ve yasanin 0ngordiigi sartlari tasiyan yontem donanima dayali olan yontemdir. Ancak
her iki halde de elektronik imzay1 kullanabilmek i¢in 6ncelikle elektronik sertifika ve bu
sertifikayr veren ESHS’nin kok sertifikasinin  bilgisayara yiliklenmis olmas1

gerekmektedir.

Elektronik imzali bir belge veya mesaji olusturmak istendiginde oncelikle
elektronik imzay1 destekleyen herhangi bir yazilim kullanilarak daha Onceden
hazirlanmis belge secilir veya gonderilecek mesaj olusturularak dijital imzalama
prosediiriine gecilir. Bunun icin gonderilecek mesaj ve kisi belirlendikten sonra
yazilimin niteligine gore belgeyi imzalama veya mesaji gonderme butonuna basilir.
Imzalama prosediirii calismaya baslayinca dncelikle imza sahibinden imza olusturma
aracim isteyecektir. Imza olusturma araci bilgisayara takildiktan sonra da giris sifresi
(PIN) istenecektir. PIN kodu girildikten sonra elektronik imzalama siireci baglar. Bu
stiregte Oncelikle “hash fonksiyonu’ kullanilarak gonderilecek metnin bir 6zeti ¢ikartilir.
Buna “hash degeri” denir. Anahtardan farkli olarak hash degeri belirli bir mesaj igin
her zaman aynidir. Yani mesajda tek bir karakterlik bir degisiklik dahi olsa hash degeri

farkli olur. Ikinci adim olarak hash degeri gondericinin &zel anahtar ile sifrelenir ve

356 Altimsik, 5.91; Orta, s.44; Keser Berber (Sekil), s.18
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mesaja eklenir’’. Bu islemde sifreleme 6zel anahtar ile yapilip desifre de bu anahtara
karsilik gelen genel anahtar ile yapilacagindan ve genel anahtar mesajin ekinde bulunan
sertifikada var oldugundan gonderen veya alicinin baskaca bir islemde bulunmasi
gerekmemektedir. Ayni sekilde muhatabin elektronik imza sahibi olmasina ve

gonderenin bu kisinin acik anahtarini bilmesine gerek yoktur.

B Taslaklar

£

¥ Gelen Kutusu - Outlook Express |_'- |||:| |D_<| B E-imza
. Dosya Dizen Gorindm  Araclar  fleti  Yardm o B . -."'
; . » \ S »
; . 8¢ g v8 § b ,
. P : B
&l Kime:  [Eilqi Islern Dairesi Uvaulama Gelistitme Subesi @
2
Klasdrler x Y@ ¥ Kimden -~ Bilgi: | 2
73 Outlack Express = Fatih GNDER — Fmea
= @ Yerel Klasdrler g Fatih GINDER 3
@ Gelen Kutusu (2} b
@ Giden Kukusu < | £l
@ tnderiimis Odeler Kimden: Fath OMDER Kime: Fatih O, | Elektranik imzah Mail 4
{3 silinmis Dgeler (&) Konu: mail

Givenlik
Yardimi

Dijital ? )
sler < Olarak

lgi Islern Dairesi Lygulama Geli. .. imzalanm|§ =N g
atih GMDER ileti

Q Bu ileti génderen
tarafindan dijital

Alarals irmzalanrae o

Kart PIN Kodu Dogrulama

S ileti, Q Cevrimici Cahgilyor

Sekil-4: Outlook Express’te elektronik imzali mail génderme prosediirii. Daire icerisine

almmus 8 isareti gonderilecek mailin elektronik imzali olacagini belirtmektedir.

Alict mesaj1 aldiginda, bunun gercekten ilgili sahistan gelip gelmedigini
anlamak icin, dnce mesaji hash fonksiyonundan gegirir ve mesajin hash degerini elde
eder. Daha sonra karsi taraftan gelen imzay1 yani mesajin hash degerini gonderenin
genel anahtari ile agarak karsilastirir. Eger degerler ayni ise mesaj degistirilmemis
demektir. En kiiclik bir miidahale, hash degerlerinin farkli ¢ikmasina yol agacaktir.
Genel anahtarla sifreyi desifre etmekle mesajin 6zel anahtar sahibi tarafindan

sifrelendigi anlagilir. Mesaja ekli elektronik sertifika sayesinde de gonderenin sertifika

357 Sagiroglu-Alkan, s.71; Orta, s.56; Altinisik, s.92;
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hizmet saglayicisinin ilan ettigi kisi oldugu anlasilir.”>® Bu sekilde mesajin biitiinliik
kontrolii ve kimlik tespiti fonksiyonlar1 gergeklestirilmis olur. Ancak bu fonksiyonlarin

yaninda gizlilik de isteniyorsa bu durumda sifreleme metodu kullanilabilir.

e-imza @@

Genel | Aynnblar | Glvenlik
Dijital imza
Drijikal imza sahibi: FATIH GMDER.
Dedismeyen igerk:
Giivenilir imza:
Giivenl okundy bilgisi igtenilivor: Hawr
Dital kimlik iptali denetlendi Hayir Sekil-5: Outlook  Express’te
iptal etme durumu: elektronik imzali olarak gelen maildeki
£ isareti tlizerine kliklenmesi neticesinde
yazilim tarafindan  otomatik  olarak
Givenik efiketi yapilan kimlik dogrulama ve biitiinlilk
kontrolii.
Sifreleme
Sifrelenmiz igerik ve ekler: Evet
Sifreleme yonteri: ADES
| Senifikalsn Giiintile.. | | DahaCokBilgi. |
I Tamarn H iptal l

Gonderici olusturdugu mesaj1 alictya gizli olarak yani sadece alici tarafindan
acilabilecek sekilde gondermek isterse, dncelikle yine yukaridaki metoda gore mesajin
hash degerini elde ederek 6zel anahtar ile sifreler ve mesaja ekler. ikinci asamada ise,
bu kez ekinde elektronik imza yani hash degeri de oldugu mesajin tamamini alicinin
genel anahtart ile sifreler ve alictya gonderir. Artik bu mesaj alicinin 6zel anahtari
disinda bir anahtar veya yontemle agilamayacagindan {igiincii sahislar mesaji okuyamaz
veya miidahale edemez (gizlilik)*>>’. Alict mesaji aldiginda 6nce kendi 6zel anahtari ile
mesaji desifre eder. Daha sonra yukarida anlatildigi sekilde hash degeri kontroli
yaparak mesajin degismedigini (biitiinliik) ve gercekten gonderen goziiken kisiden
geldigini (kimlik tespiti) tespit eder. Buradan da anlasilacag {izere, elektronik imzali
ve gizli (sifrelenmis) mesaj veya belge olusturmak yada gonderebilmek i¢in alicinin da

elektronik imzasinin bulunmasi ve agik anahtarinin gonderen tarafindan bilinmesi daha

358 Sagiroglu-Alkan, s.71; inaldz, s.45-46;Altinisik, s.83-92; Keser Berber (Sekil), s.27; Senocak, s.100;
Ozgiil,s.8 )
359 Sagiroglu-Alkan, s.65; Onel, s.4; Winn, s.35
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dogrusu gonderenin bilgisayarinda kayitli olmasi gerekmektedir. Aksi halde kullanilan
yazilim sifreleme prosediiriinii gerceklestiremeyecek ve hata mesaji verecektir. Bu

durumda ya sifreleme islevinden vazgegilecek yada alicinin acik anahtar1 yani sayisal

kimligi sisteme kaydedilerek isleme devam edilecektir.
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Sekil-6: Outlook Express’te elektronik imzali mail génderme prosediirii. Daire igerisine
ahnmlsﬂisareti gonderilecek mailin elektronik imzali olacagini isareti ise alicinin agik

anahtan ile sifrelenecegini belirtmektedir. Alici elektronik imza sahibi goziikmiiyor ise agik
anahtari sistem tarafindan bilinemeyeceginden sifreleme prosediirii caligmaz.

Gonderilen mesajin imzalandig1 tarihin de belirlenmesi istenirse, o halde
sertifika hizmet saglayicisinin sundugu bir hizmet olan zaman damgasi fonksiyonu
calistrhir’®.  Yani gonderici tarafindan talep edilmesi halinde mesajin aliciya
gonderilmesi asamasinda, sertifika hizmet saglayicisinin imzasini tagiyan ve zamani
tayin zaman damgasi1 da mesaja eklenir ve aliciya gider. Bu sayede herhangi bir ihtilafa
yer verilmeksizin zamanin tayini yapilmis olur. Yukarida anlatmaya calistigimiz
imzalama prosediirii ilk bakista karmasik ve zor gibi goriinse de durum zannedildigi

kadar zor degildir. Bir metni dijital olarak imzalamak istedigimizde yukarida bahsedilen

kontrolleri ve islemleri bilgisayar kendisi gergeklestirmektedir. Aslinda sayisal imzanin

3% Sagiroglu-Alkan, .73
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olusturulmasi ciddi bir matematiksel stireci gerektirir. Bu siirecte altyapisi ¢ok karmasik
olan algoritmalar kullanilir. Ancak bu algoritmalardan ve karmasik islemlerden
kimsenin haberi olmaz. Biz kullanicilara diisen gorev, imzalama butonuna tiklamaktan

ibarettir.

3.8.2- Ornek Elektronik imza Uygulamalar

Elektronik imzanin gerek hukuki gerekse teknik yonlerini onceki boliimlerde
aciklamaya calistik. Simdi ise elektronik imzanin pratik olarak nasil kullanildigini
birka¢ genel uygulamada gostererek daha iyi ve kolay anlagilmasini temin etmeye

calisacagiz.

Oncelikle bir belgeyi elektronik olarak imzalayabilmek igin bir elektronik
kimlige yani sertifikaya ve bu sertifika ve gizli anahtar1 igerisinde barindiran bir imza
olusturma aracina gereksinim bulunmaktadir. Bunun haricinde ise unutulmamasi
gereken en Onemli husus bu sertifikanin bilgisayarimiza kurulmasi ve bilgisayarin
imzalama islevi sirasinda imza olusturma aracina baglanip igerisinden gizli anahtari
okumasi gerekeceginden, imza olusturma aracinin bilgisayara tanitilmast ve igerisine
erisilebilmesi i¢in gerekli yazilim ve stirliciiniin bilgisayara kurulmus olmasi gereklidir.
S6z konusu yazilimlar nitelikli elektronik sertifika ve giivenli elektronik imzanin temin
edildigi ESHS tarafindan kullaniciya verilmektedir. Bu saydiklarimizin tamami
elimizde var ise artik elektronik olarak imzalamaya haziriz demektir. Asagida Microsoft
Word, Adobe Acrobat, Uyap Kelime Islemci ve Imzager MIM uygulamalarindaki

elektronik imza prosediirleri anlatilmistir.

e Microsoft Word: Bu yazilim neredeyse tiim bilgisayarlarda kullanilmakta
olan ve dokiiman hazirlamakta kullanilan ve elektronik imzay1 destekleyen yaygin bir

yazilimdir. Hazirlanan bir dokiimanin imzalanmasi ise agagidaki sekilde imzalanir.

Asagida da goriildiigii gibi oncelikle bir belge olusturulur ve kaydedilir. Daha
sonra elektronik imza olusturma araci bilgisayara takilir ve sirasiyla “Araglar” ve
“Secenekler” meniisii tiklanir. Secenekler ekrani agilinca(2) “Dijital imzalar” butonu
tiklanir ve “Dijital iImza” meniisiinden (3) “Ekle” butonuna tiklanir. “Sertifika Se¢” (4)
meniisiinden sertifika secilir ve segilen sertifika “Dijital Imza” meniisiinde(5)

goriintiilenir. Bu meniide “Tamam” butonu tiklandiginda imza olusturma aracinin PIN
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kodu istenir. PIN kodu girilip “OK” butonuna tiklaninca imzalama islemi gerceklesir ve

yazilimin sag alt kdsesinde elektronik imzanin var olduguna iligkin isaret (7) belirir. Bu

isaret ilizerine tiklanarak imza sahibinin kimlik tespiti, vs. kontroller yapilabilir.

Microsoft Excel ve Powerpoint gibi yazilimlarda da imzalama prosediirii aynidir.
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Sekil-7: Microsoft Word’da Elektronik imzalama Prosediirii
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e Adobe Acrobat Professional: Bu yazilim genelde Microsoft Word ve benzeri
yazilimlarla olusturulan dokiimanlar1 yada bilgisayara bagli donanim yardimu ile gercek
ortamdan elektronik ortama aktarilan dokiiman ve resimleri sadece okunabilip lizerinde
kolayca degisiklik yapilamayan “PDF” formatina g¢eviren bir yazilimdir. Dolayisiyla

dokiiman iizerine atilan elektronik imza da kolaylikla silinemez. S6z konusu yazilim ile

elektronik imzalama islemi ise asagidaki sekilde gergeklestirilir.

Deneme. pdf - Adobe Acrobat Professional
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Sekil-8: Adobe Acrobat’ta Elektronik Imzalama Prosediirii

Oncelikle imzalanacak belge “PDF” formatinda kaydedilir. Daha sonra imza
olusturma araci bilgisayara takilarak, “Sekil-8” de gosterildigi sekilde sirasiyla
ekrandaki “Sign” ve “Place Signature” secenekleri tiklanip (1) dokiimanda imzanin
eklenecegi yer secildiginde, “Sign Document” meniisii ekrana gelir(2). Bu meniide
sertifika secilerek “Sign” butonuna tiklanir. Kart PIN kodu girildiginde imzalama
gerceklesir ve imzanin eklendigi yerde(3) elektronik imza sahibi ve imzalama zamanina

iliskin bilgiler gosterilir.

e Uyap Kelime Islemci: Bu yazilim Adalet Bakanlig1 tarafindan gelistirilen ve
Ulusal Yargi Ag1 Projesi kapsaminda tiim adliyelerde kullanilan yazilimdir. Bu yazilim
ile hazirlanan ve sisteme kaydedilen tiim evraklar, daha sonradan erisilebilecek sekilde
sistem tarafindan saklanmakta ve {iizerinde izinsiz degisiklik yapilamamaktadir.
Dolayisiyla bu sekilde hazirlanan ve elektronik olarak imzalanan evrak resmi evrak
olarak sisteme kaydedilmekte ve el yazisi imzali sureti olmasa da yasal olarak gecerli

olmaktadir.

Bu yazilim ile elektronik imzalama islemi ise oldukca basittir. Yazilim ile
olusturulan belge agilip “Sekil-9” da ki gibi ekrandaki “Dokiimam Imzala” ikonuna
tiklandiginda agilan pencereden (2) elektronik imza olusturma aracinin niteligine uygun
secenek secilip “Tamam” butonuna tiklaninca imza olusturma aracinin PIN kodu
istenecektir. PIN kodu girilip “OK” butonuna basildiginda imzalama gergeklesir. Son

olarak ise “UYAP’a Kaydet” butonuna tiklandiginda belge sisteme kaydedilecektir.
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Sekil-9: Uyap Kelime Islemci ile Elektronik Imzalama Prosediirii

e Imzager-Mim Yazihmi: Bu uygulama o6zel olarak gelistirilen elektronik
imzalama yazilimlarindan birisidir ve tilkemizde kok sertifikasyon makami olarak gorev
yapan Tubitak-UEKAE tarafindan gelistirilmistir. Diger ESHS kuruluslar1 da bu amacla

kullanicilarina farkli yazilimlar sunmaktadirlar.
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Sekil-10: imzager-MIM Yazﬂlml Ile Elektronik Imzalama Prosediirii

Sekilde Imzager yaziliminin ii¢ farkli kullanimi birlikte verilmistir. Her iic

ekranda da “Imzala” butonuna mouse ile tiklanarak ve imza olusturma aracinin PIN
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kodu girilerek imzalama islemi gergeklestirilmektedir. Sekilden de anlasilacag: lizere,
bilgisayarda kayith bir dosya yazilim ile agilarak veya yeni olarak hazirlanarak (1) veya
kayithi dosya iizerine farenin sag tusu ile tiklanarak (2) imzalama gergeklestirilebilmekte
ve yine imzali bir belge s6z konusu yazilim ile agilarak mevcut elektronik imzanin

kontrolii yapilabilmektedir(3).

Bu uygulamalar 6rnek nitelikte olup, sadece elektronik imzalama yapmak
amaciyla gelistirilen veya daha farkli ve genis amaglarla gelistirilip elektronik imzay1 da
destekleyen c¢ok sayida yazilim mevcuttur ve her gegen giin bunlara yenileri

eklenmektedir.
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SONUC VE ONERILER

2004 yilinda vyiiriirliige giren "Elektronik Imza Kanunu" ile artik elektronik
ortamda yapilacak is ve islemler de hukuken baglayici hale gelmistir. Zira, elektronik
imza ile imzalanan bir elektronik belge, kanunda senet hiikmiinde kabul edilmistir.
Elektronik imzanin, gercek ve giivenli bir yontemle diizenlenmesi, ESHS tarafindan

olusturulan sertifika, sertifika yonetimi ve denetimi ile hukuken ispatlanmaktadir.

E-imzanin sagladigi en 6nemli fonksiyonlardan biri de ulusal boyutta gilivenli
haberlesmenin yaninda, uluslararast boyutta da giivenli islem yapilabilmesini
saglayabilmesidir. Bu itibarla iilkelerin elektronik imza konusunda isbirligi yaparak
ortak diizenlemeler ya da uluslararasi sézlesmeler yapmalar: sistemin saglikli isleyisi
acisindan zorunlu goriinmektedir. Ciinkii elektronik sertifika, iilke i¢inden alinabilecegi
gibi yabanci bir elektronik sertifika saglayicisindan da elde edilebilir, elektronik imza
internet ortaminda yurtdisindaki bir web sitesinden aligveris yapmada da kullanilabilir.
Kanunumuzda yabanci elektronik sertifikalarla ilgili hiikiimler, yasanin 14 iincii
maddesinde diizenlenmektedir. Bu maddede, yabanci bir iilkede kurulu bir ESHS
tarafindan verilen elektronik sertifikalarin, hukuki sonuclarinin, milletlerarasi
anlagmalarla belirlenecegi belirtilmistir. Ayrica, yabanct bir iilkede kurulu bir ESHS
tarafindan verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir ESHS tarafindan kabul
edilmesi durumunda, bu elektronik sertifikalarin nitelikli elektronik sertifika sayilacagi
ve bu elektronik sertifikalarin kullanilmast sonucunda dogacak zararlardan,
Tiirkiye'deki ESHS'in sorumlu olacagi hiikiim altina alinmistir. Elektronik imza, basta
elektronik satin alma ve satis islemleri olmak {izere, belge hazirlama ve onaylama gibi
islemlerin birgogunda kullanilacak oldugu icin, elektronik uygulamalarin olmazsa

olmazini olusturan bir altyapidir.
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Ote yandan elektronik imza kullanimi ile karsihikli imzalanmasi gereken
belgelerin ve yine kagit ortamindaki kopyalarinin, taraflar arasinda fiziksel olarak
taginmast gerekmeyecektir. Bilgi ve belgeler, kullanicilarin izni dahilinde cevrimici
olarak elektronik ortamda tasinabilecek ve boylelikle, kagit tasarrufu saglanabilecektir.
Bu bilgi ve belgelerin taraflar arasinda taginmasi elektronik ortamdan yapilacagi i¢in

zaman ve hizmet tasarrufu da saglanacaktir.

Yine elektronik imza ve AAA'nin kullanilmasi, elektronik ortamlarda yapilan
dolandiriciligt ¢ok az seviyelere diisiirebileceginden, elektronik ticaretin, e-is ve e-
devlet uygulamalarinin 6nii acgilacaktir. Bu yapinin kullanilmaya baslanmasi ve
yayginlasmasiyla, is ve is siirecleri bundan olumlu yénde etkilenecektir. Is ve ticarette
simirlar ortadan kalkacak, is yapis ve sunus metodolojileri degisecek, hizmetler
hizlanacak, hizmet alis ve sunus tiirleri farklilasacak, karsilasilacak problemler azalacak

ve ticari yasam boyut degistirecektir.

Keza, elektronik imza ve AAA, ihtiyag duyulan giivenligi, gizliligi, veri
bitlinliigiini, kimlik dogrulamasimi, inkar edilememezligi ve is siirekliligini
sagladigindan; giivenli elektronik iletisimi saglayacaktir. Elektronik ortam
kullanicilarinin kimliklerinin dogrulanmasi e-postalarin ve dosyalarin sifrelenmesi ve
imzalanmast miimkiin olacaktir. Yazilimlarin giivenli olarak alinip kullanilmasiyla sahte
yazilim kullanim1 Onlenebilecek, sunucularin ger¢ek sunucular oldugunun teyidi
yapilabilecek, daha giivenli haberlesmelerin 6nii agilarak, giivenli elektronik ortamlarin

veya merkezlerin olusturulmasi bu sayede saglanabilecektir.

Ayrica bilgi ve belgeler, elektronik ortamda bir arsivde gizliligi saglanarak
tutulabilecek ve mevcut durumda kullanilan dosya ve arsivleme gibi uygulamalarda
tasarruf saglanabilecektir. Dolayisiyla kagit ortaminda zaman, para ve hizmet kalitesi
kaybina sebep olan is ve islemler daha etkin, giivenli ve hizli bir sekilde yapilarak,
hizmet, zaman, mekan, kagit ve kirtasiye tasarrufu saglanmasiyla da verimlilik biiytlik

oranda artacaktir.

Elektronik imza uygulamalarina tam anlamiyla gecildiginde, hayatimiz biitiin
yonleriyle etkilenecek ve ticari, hukuki ve sosyal yonlerden 6nemli bir degisim ve

doniisiim siireci yasanacaktir. Ozellikle, e-doniisiim ve e-devlet siirecinde yasanan bu
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degisim, kendisini hissettirecektir. Devlet sektoriinde gereksiz biirokrasi azaltilacak,
kagit ve zaman tasarrufu biiylik Ol¢iide saglanacak, kurum i¢i ve kurumlar arasi
isletilebilirlik saglanacak, standart ¢oziimler gelistirilebilecek, internet ortaminda daha
yiiksek bilgi giivenligi saglanacak, is siirecleri iyilestirilebilecek, is giicliniin dogru
kullanim1 saglanabilecek, onemli belgelerin giivenli olarak dagitilmasi ve yonetimi
gerceklestirilebilecektir. Sosyal hayatta ise, vatandaslarin veya sistem kullanicilarinin,
hayatin1 kolaylastiracak, beklentilerini arttiracak, yaptigi islemleri hizlandiracak,
verimliligi arttiracaktir. Ayrica, elektronik imza sayesinde veri glivenligi, gizlilik, veri
biitiinligii, degistirilememezlik ve inkar edilememezlik hususlarinda 6nemli gelismeler
saglanarak, elektronik islemler daha giivenli bir ortamda yapilacaktir. Bu durum
iilkemizde internet kullanimi1 basta olmak iizere, bilisim teknolojilerinin kullanimini

onemli 6l¢iide arttiracak ve yayginlagtiracaktir.

Giiven ve giivenlik konusu, nasil kisiler arasi iligskilerde 6nemliyse, toplumlarin
kullanimina sunulan teknolojik {iriinlerin, verimli, bilingli ve yaygin olarak
kullanilabilmesi agisindan da 6nemlidir. Bilgi ve sistem giivenligi kavrami, kisisel ve
kurumsal giivenlik kapsaminda, bilgiyi giivenli saklama, bilgi tasima giivenligi, iletisim
ag1 glivenligi, isletim sistemi giivenligi, veri tabani giivenligi, internet erisimi giivenligi
ve sistem gilivenligi gibi pek ¢ok Onemli konuyu kapsamaktadir. Genel olarak
degerlendirildiginde ise, elektronik imza ve agik anahtar altyapisinin bu giivenligi
saglamakta en etkin yontemlerden birisi oldugu goriilmektedir. Bununla birlikte, bilgi
ve iletisim teknolojileri alaninda bilgi giivenligi ve mahremiyetin korunmasina yonelik
olarak, gerek AB iilkeleri ile diger bazi ililkelerde, gerekse ABD'de ortak olarak
kullanilabilecek bir¢ok uluslararasi giivenlik standardi olusturulmus olsa da, bilisim
teknolojileri her zaman yiiksek risk altindadir. Bu itibarla 6ncelikle elektronik imzalarin
giivenli olabilmesi i¢in, Onceki boliimlerde belirtilen teknik kriterler ve giivenlik
gerekleri mutlaka karsilanmalidir. Bu islemler i¢in kullanilan sifreleme teknikleri ve
diger teknik kriterlerin, giivenligi saglayacak sekilde secilmesi ve teknolojik gelismeler

paralelinde giincellenmesi ve artirilmasi gerekmektedir.

Sayisal devlet olma yolunda ¢abaladigimiz, e-devlet, e-doniisiim calismalarinin
cokca konusuldugu ve icraata doniistiiriilmeye calisildigi giliniimiizde, devletin, tiim
vatandaglarina elektronik ortamda etkin, verimli, hizli, seffaf, ucuz ve giivenilir

hizmetler sunmasi ve bunu vatandaglarinin kullanimina aktarmasi i¢in, her alanda bilgi
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ve iletisim teknolojilerinin yayginlastirilmasi sarttir. Ekonomik imkanlar1 siirl olan
iilkemizde, bu teknolojilerin yaygin olarak kullanilmasi 6nemli oldugu kadar, etkin
kullanimi, karsilasilabilecek tehlikelerin onceden bilinmesi ve gerekli tedbirlerin
alimmasi da bir o kadar onemlidir. Yapilan bir arastirmada, kurum ve kuruluslarin
%90'dan fazlasinin, hukuken gegerli olmasindan dolayi, is siireclerini, kagit belge ile
yuriittiigii, dokiimanlarin azimsanmayacak bir kisminin yanlis yerlestirilmis ve bir daha
bulunamayacak durumda oldugu, kullanicilarin haftanin bir giiniinii bedensel kayit i¢in
kullandig1, belgelerin zaman i¢inde ¢ok sayida kopyasiyla karsilasildigi ve c¢alisanlarin
zamanlariin biiyltik bir kismini dokiiman yoOnetimine yonelik caligmalara harcadigi
anlasilmistir. Bu ve buna benzer kayiplari azaltmak ve onlemek, ancak bilisim
teknolojilerinin bilingli ve etkin bir sekilde kullanilmasiyla miimkiindiir. Bunun i¢in,
herkesin belgelere ve verilere hizli ve kolay erisiminin saglanmasi, her zaman
ulagilabilen ve giivenilir arsiv sistemlerinin olusturulmasi, is siire¢lerinin hizlandirilmasi
ve belgelerin giivenliginin saglanmasi sarttir. Ancak bu sayede kurum ve kuruluslarin is
verimlilikleri artirilabilecek, islemler hizlandirilabilecek, maliyetler diisiiriilebilecek,
miisteri memnuniyeti arttirilabilecek, zamandan ve mekandan tasarruf saglanarak hayat
daha yasanilabilir bir hale gelebilecektir. Bunun saglikli olarak yapilabilmesinin tek
yolu ise, bilgi giivenligi unsurlarin1 tamamiyla saglayan ve hukuken de gegerli olan,

elektronik imza ve agik anahtar altyapisinin kullanilmasidir.

Bu teknolojilerinin kullaniminin ve {iretiminin artmasi, bilingli internet
kullaniminin yayginlastirilmasiyla olacaktir. Ulkemizin mevcut haberlesme altyapisinin
genel olarak degerlendirildiginde ¢ok iyi durumda olmadigi ve bilisim teknolojileri
kullaniminin yeterli diizeyde olmadig: bilinmektedir. Devlet Istatistik Enstitiisii’niin
2004 yili raporunda, bu oranin %14 seviyelerinde oldugu agiklanmistir. Bu itibarla yeni
politikalar ve yaklasimlar {iretilerek, mevcut altyapinin hizinin arttirilmasi, internet ve
bilisim teknolojileri kullaniminin yayginlastirilmasi i¢in yeni stratejilerin gelistirilmesi
gereklidir. Zira ancak haberlesme altyapisinin gelistirilmesiyle, elektronik imza ve AAA
yapilari, daha saglikli olarak kurulabilecek, isletilebilecek ve yayginlastirilabilecektir.
Yine bilisim teknolojileri kullaniminin artirilmasi i¢in toplumsal ve kamusal

bilgilendirme ve bilin¢lendirme faaliyetlerinin yapilmasi 6nem arz etmektedir.

Mevcut hukuki diizenlemeler degerlendirildiginde, 5070 sayili1 Elektronik imza

Kanunu'nun bugiinkii ihtiyaclar1 karsilayabilecek sekilde diizenlendigi ve oOzellikle
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Borglar Kanunu ve Hukuk Usulii Muhakemeleri Kanunu’nda yapilan degisikliklerle
Tirkiye’de elektronik imzanin kullanimi ic¢in yasal altyapinin hazir hale getirildigi
sOylenebilir. Ancak elektronik ortamdaki metinlerin yazilik islevi ve nitelikli elektronik
sertifikaya dayanmayan elektronik imzalarin hukuki niteligi ve degeri hususlarinda
herhangi bir diizenlemenin mevcut olmayisi da onemli bir eksiklik olarak karsimiza
cikmaktadir. Oysa nitelikli bir elektronik sertifikaya dayanmayan elektronik imzalarin
da veri biitiinliigii dahil, el yazis1 ile imzanin birgok islevini yerine getirebildigi
goriilmektedir. Yine Elektronik Imza Direktifi’nin 5 inci maddesi geregince elektronik
imzalarin nitelikli bir sertifikaya dayanmamasi onun hukuki etki dogurmasina veya
yargilamada delil olarak kullanilmasina engel teskil etmemelidir. Bu itibarla giivenli
elektronik imza disindaki elektronik imza tiirlerine de hukuki deger taniyan yeni bir
hukuki diizenleme yapilmasi veya mevcut diizenlemenin bu yonde genisletilmesi ya da
en azindan bu nitelikteki elektronik verilerin delil degerini artiran ve yazilik islevinin
kapsamini degistiren “Tiirk Bor¢lar Hukuku” ve “Hukuk Muhakemeleri Usulii” kanun

tasarilarinin bir an once yasalagsmasi gerektigi kanaatindeyiz.

Ulkemizde ESHS’lerin faaliyete baslamasi, kullanilacak standartlarin ve
saglanmas1 gereken teknik sartlarin belirlenmis olmasi da diisiiniildiiglinde, elektronik
imzaya ge¢mek icin hicbir engelin olmadigi goriilmektedir. Ancak, buna ragmen
elektronik imzaya ge¢is beklenen diizeyde degildir. Bunun en 6nemli nedeni ise genel
olarak kurumlarin elektronik ortamda is yapmaya baslamamis olmasidir. Bu itibarla,
elektronik imzanin yayginlasmasinda devlet 6ncii rol oynamali, gelismeler zamaninda
takip edilerek kamu kurum ve kuruluslarinin is siireclerini gozden gecirmesi saglanmali,

e-devlet kurumu olmanin gerekleri yerine getirtilmelidir.

Ozetle diyebiliriz ki; yapilmas1 gerekenler olmakla birlikte, mevcut elektronik
imza ve AAA uygulamalari, toplumsal degisim ve doniisiimde 6nemli bir rol oynayarak,
ekonomik, teknik, hukuki ve sosyal gelismeler agisindan miispet sonuglar doguracak,
tilkemize, {tlkemiz insanina, bilisim sektorlinliin yapilanmasina ve yayginlagsmasina

biiylik katkilar saglayacaktir.
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