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ONSOZ

Internet Suglarmin Kisisel Hak ve Ozgiirliikklere Etkisi admni tasiyan bu tez
calismasinda giiniimiizde her gecen giin hizla artan internet suglarina zemin
hazirlayan faktorlerin, sucun gelisiminin ve bagli oldugu faktorlerin, internet
suclariin kisisel hak ve 6zgiirliiklere nasil sekte vurdugunun, bu ve benzeri suglarin
neden kamusal kapsamda degerlendirilmeleri  gerektiginin  incelenmesi

amaglanmstir.

Internet yoluyla islenen suglara iliskin bilgi ve biling olusturma agisindan son
derece 6nem arz eden bir konuda calisma yapmak icin, beni yonlendiren, ¢aligmamin
her asamasinda destek ve katkilari ile ufkumu acan, bu mesakkatli yolda her zaman
yanimda olup yol gosteren, yardimlari, fikirleri ve engin bilgisi sayesinde beni
aydinlatan saygideger hocam, danismanim Prof. Dr. Ahmet BILGIN’e, tez jiirimde
yer almalarindan onur duydugum degerli hocalarim Prof. Dr. Mehmet Emin BILGE,
Prof. Dr. Dogan SOYASLAN, Prof. Dr. Ender Ethem ATAY, Do¢. Dr. Elif Sibel
CAKAR’a, ayrica calismamda verdikleri bilgilerle tezime katki saglayan internet
suclart magdurlarina da tesekkiir etmeyi 6denmesi gereken zevkli bir borg telakki

ediyorum.

Uzun soluklu doktora caligmalarim boyunca beni hi¢cbir zaman yalniz
birakmayan, bu giinlere gelmemde yegane varlik sebebim, yasam ve ilham kaynagim
Babacigim Bayram ve Annecigim Sakire CAN, manevi destegini {izerimden higbir
zaman eksik etmeyen ¢ok kiymetli ve sevgili esimYeliz, canim oglum Muhammed
Tirkkan ve canim kizim Neslisah Bengisu’ya sonsuz tesekkiir ve siikranlarimi

sunarim.



OZET

CAN, Erhan , “Internet Suglarinin Kisisel Hak ve Ozgiirliiklere Etkisi”, Doktora
Tezi, Kirikkale, 2017.

Hizli bir sekilde gelisen teknoloji 6zellikle de bilisim teknolojileri her gecen
giin yasamin i¢inde daha fazla yer almaktadir. Sinirlar1 ortadan kaldiran ve iletigim
caginin kapisini aralayan bilisim sistemlerinin ve internetin karsisinda higbir sekilde
durulamamaktadir. Getirdigi bir¢ok yararlarin yani sira bu sistemler ayni hizla
gelisen bir takim olumsuzluklar1 da beraberinde getirmektedir.

Tiim bu olumsuzluklar icerisinde internet suclari belki de en Onemli yeri
tutmaktadir. Tez kapsaminda 6zellikle glinlimiiziin internet ve bilgi ¢aginda giderek
artan internet ve internet suclarinin kisisel hak ve ozgiirliikklere ve kisilik hakkinin
dokunulmazligina ne odl¢iide zarar verdigi incelenecek, internet suclarinin neden
kamu hukuku kapsaminda degerlendirilmeleri gerektigine 151k tutulacaktir. Bu tezde
giinimiizde iyice artan internet suglarina zemin hazirlayan faktorlerin, sugun
gelisiminin ve bagli oldugu faktorlerin, internet suclarinin kisisel hak ve 6zgiirliiklere
nasil sekte vurdugunun ve bu ve benzeri suglarin neden kamusal kapsamda
degerlendirilmeleri gerektiginin incelenmesi amacglanmastir.

Dort boliimden olusan calismada internet suglarinda siklikla uygulanan
yontemler agiklanmakta, suc¢lu ve magdur profillerine deginilerek bilisim suglarinin
nasil kolay ve hizli bir sekilde islenebilecegi anlatilmaktadir. Ayrica; bilgisayar,
bilisim sistemleri ve internet kavramlar1 ve bu suglar ile miicadele amacli yapilan
yasal diizenlemeler yer almaktadir. Tezin son bdliimiinde internet suglarinin magduru
olan insanlarla giincel ve arsiv bilgilerinden yola ¢ikilarak, anlatimsal sdylev analizi
metodu ve metafor analizi yontemleri kullanilmistir. Karsilastirmali istatistik
yontemi kullanilarak geg¢misten giinlimiize internet suglarmmin artis orani

incelenmistir.

Anahtar Kelimeler: Internet, Suc, Internet Suclari, Bilisim Suclari, Siber Suclar.



ABSTRACT

CAN, Erhan, “The Effect of The Internet Crimes on Personal Rights and
Freedoms”, PhD Thesis, Kirikkale, 2017.

Rapidly developing technology, in particular information technology is
getting more and more involved every day. There is nothing to face with
information system and internet which remove the limits and open the door of the
communication age. In addition to the many benefits, these systems bring with

developing negatives with it.

Internet crimes have perhaps the most important place within all these
negatives. Within the scope of the thesis, it will be investigated how much internet
and internet crimes which are increasing in today's internet and information era
damages personal rights and freedoms and impunity of personality rights, and why
internet crimes should be evaluated under public law. In this thesis, it is aimed to
investigate the factors that make up the ground for internet crimes, crime
development and related factors, how internet crimes have crashed against personal
rights and freedoms and why these and similar crimes should be evaluated in public

context.

In the study that consists of four parts describe methods that are frequently
applied in internet crimes, and how criminal offenses can be handled easily and
quickly by referring to criminal and victim profiles. Moreover, the study involves
computer, information systems, internet concepts and legal regulations that designed
to combat these crimes. In the last part of the thesis, narrative discourse analysis
method and metaphor analysis methods are used with the help of internet crime that
is taken from the current and archive information with the victims. The comparative

statistical method was used to examine the rate of increase of past internet crimes.

Key words: Internet, Crime, Internet crimes, Information Crimes, Cyber Crimes.
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GIRIS

Tez kapsaminda ozellikle glinlimiiziin internet ve bilgi ¢aginda giderek artan
internet ve internet suglarinin kisisel hak ve ozgirliikklere ve kisilik hakkinin
dokunulmazligina ne oOlglide zarar verdigi incelenecek, internet suclarinin neden

kamu hukuku kapsaminda degerlendirilmeleri gerektigine 151k tutulacaktir.

Bu tezde giiniimiizde iyice artan internet suglarina zemin hazirlayan faktorlerin,
sucun gelisiminin ve bagli oldugu faktorlerin, internet suclarinin kisisel hak ve
Ozgurliikklere nasil sekte vurdugunun ve bu ve benzeri suglarin neden kamusal

kapsamda degerlendirilmeleri gerektiginin incelenmesi amaglanmustir.

Glinlimiiz diinyasinda internet hayatimizin olmazsa olmazi ve her bilgiye
aninda ulagmamizi saglayan biiyilk bir gii¢ haline gelmistir. Ancak internetin
hayatimiza kattig1 artilar yine ayni internetin potansiyel tehdit ve zararlarmin
goriintirliigiinii azaltmistir. Bugiin, internet ve internet suglari kisisel ozgiirliiklere ve
kisilik hakkinin biitiinliigline en ¢ok zarar veren suglarin basinda gelir olmustur. Bu
sebeple kamu hukukuyla ilintili bu tezin kapsaminda herhangi bir bagka sugtan daha

oncelikli olarak internet ve internet su¢larinin ele alinmasi uygun goriilmiistiir.

Insan topluluklarinin bilisim teknolojilerine artan baghiligi, giindelik yasama
paralel bir yasam seklinin olugsmasina neden olmustur. Siirekli yeni kesiflerin oldugu
diinyada kaginilmaz olarak birgok sorun ortaya ¢ikmaktadir. Bu sorunlara zamanla
yenileri eklenmekte, sugluyu bulma ve cezalandirma konusunda sikintilar ortaya

cikmaktadir.

Calisma esnasinda karsimiza ¢ikabilecek kayda deger en dnemli problem ise
internet suglarinin ve sucu isleyenlerin kimliklerinin tespitinin zorlugu ve oldukga

saglam ve maliyetli bir teknolojik altyap: gerektirmesi olacaktir.

Veriler toplanirken internet suglarinin magduru olan insanlarla hem giincel
roportajlar yapilacak, hem de bu insanlarla ilgili eskiden yapilmis olan rdportajlar
argiv taramasi yoluyla bulunup incelenecektir. Ayrica internet suglarini igleyip

yakalanmis olan kisilerin ifade ve itiraflar1 da incelenecektir. Bu kisimlar ¢aligmanin



sozel kismini olusturacaktir. Tezin sayisal kisminda ise internet suclarinin artis

oranlar1 karsilastirma metoduyla incelenecektir.

Veriler anket, rOportaj, arsiv taramasi, betimsel ve iligkisel tarama ve vaka
analizi metotlariyla toplanacaktir. Anket metodunda daha Once internet suglarina
karismamis olan kisilerin internet suglarini disaridan iiglinci bir goéz olarak
degerlendirmesi saglanacaktir. Roportajlar yoluyla ise daha internet suglari
magdurlarinin ve psikologlarin konuyla ilgili goriislerine bagvurulacaktir. Arsiv
taramasi ve vaka analizi metotlariyla da basinda yer alan internet suglarina dair haber

ve davalar incelenecektir.

Verilerin analizi sirasinda kisilerin roportajlar sirasinda sdyledikleri anlatimsal
sOylev analizi metodu , metafor analizi yontemleriyle ve IBM SPSS 21 paket
programi aracilifiyla istatistiki test ve analizler uygulanarak incelenecektir.
Gecgmisten glinlimiize internet suglarinin artis orani incelenirken karsilastirmali

betimsel istatistik yontemi kullanilacaktir.

Suga karismis olan kisilerin ge¢mis yasantilart ve gocukluklari incelenecek, bu
kisilerin ortak Ozellikleri saptanacaktir. Ayni sekilde su¢ magdurlariyla yapilan
roportajlar sonrasinda bu kisilerin en sik kullandigi kelimeler kodlanacak, bu
kelimeler iizerinden kisilerin yasadigi magduriyet kisisel hak ve ozgiirliklerle
iliskilendirilecektir. Internet suclar1 sonucunda kisilerin hangi haklarmin sabote
edildigi saptanacak, bu alanlarda hangi hukuksal iyilestirmelerin yapilmas1 gerektigi

belirlenecektir. Suglar incelenirken Yargitay igtihatlarina da yer verilecektir.

Anlatimsal sodylev analiz metodunda roportaj yapilan kisilerin en sik
kullandiklar1 kelimelere gore gesitli temel kategoriler belirlenir. Daha sonra bu
kelimeler tezin konusuna hizmet eden, metafor adin1 verdigimiz cesitli Slgiitlerle
iliskilendirilir. Ornegin bir kisi kendisini ‘caresiz’ hissettifinden siklikla bahsederse
bu durum internet suglarmin kisinin  ‘Ozgiirliglini  kisithyor’ olduguyla
iliskilendirilebilir ve ‘6zgiirliikk kisitlanmasi’ ¢alisma icerisinde incelenecek anahtar

kavramlardan biri olarak belirlenip incelenir.



BIiRINCi BOLUM

INTERNET SUCLARININ MAHIYETI VE TARIHI GELISiMi

Internet suclar1 konusuna giris yapmadan once, genel olarak internet ve
internete dair kavramlarla ilgili genel bir alt yap1 olusturulmasi, internet suglariin
icerigini, islenme sekillerini ve kapsaminin ne kadar biiylik oldugunun anlasilmasi
bakimindan faydali olacaktir. Bu nedenle Oncelikle internet kavrami ve internet
kavramimin ortaya c¢ikisindan itibaren giliniimiize kadar ulastigi noktadan s6z
edilecektir. internet konusunda gerekli bilgi altyapisinin olusturulmasi sonrasinda
internet suclarinin tanimi, tarihi gelisimi, yapisi, ozellikleri ve internet suglarinin

islenme sekilleri tizerinde durulacaktir.

1.1. INTERNET TANIMI VE TEMEL KAVRAMLAR

Internet tanimi ve temel kavramlara ge¢meden oOnce, bilgisayar tanimini
yapmak hem daha dogru, hem de daha faydali olacaktir. Ciinkii bilgisayar
kavraminin anlamini bilmeden, bilesenleri hakkinda fikir sahibi olmadan, internetin

anlami lizerinde yogunlagsmak ve internetin sug ile baglantisin1 kurmak zor olacaktir.

Buradan hareketle bilgisayar; insanlar tarafindan hazirlanip yliklenen
programlar yardimiyla bilgileri belirli bir diizende saklamak, isleyerek yeni sonuglar
iretmek, bilgileri baska yerlere iletmek, baska yerlerdeki bilgilere ulagsmak gibi
amaglarla kullanilan makineler olarak tamimlanmaktadir. Bagka bir deyisle
bilgisayar; dig ortamdan aldig1 verileri, lizerine yiiklenen programlar araciligiyla
depolayan, isleyen, yeni sonuglar iireten, iirettigi sonuglar1 kullaniciya sunan, veri

iletisimini saglayan makine olarak ifade edilmektedir. !

Bir bagka tanim ise bilgisayari; “bellegindeki programa uygun olarak aritmetik
ve mantiksal islemleri yapabilen, yiiriitecegi programi ve isleyecegi verileri

ezberinde tutabilen, c¢evresiyle etkilesimde bulunabilen masaiistii, diziistii

! Akarslan, Hiiseyin, Biligsim Suglari, Seckin Yaynlari, Ankara, 2012, s.28.
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bilgisayarlar, cep telefonu ve benzeri tiim elektronik araglar”® seklinde

betimlemektedir.

Teknoloji alaninda yasanan hizli gelisme, bilginin paylasimini etkileyerek ¢ok
onemli bir hale getirmistir. Bu nedenle de, kisisel bilgisayarlarin birbiriyle
baglanmas1 durumu ortaya ¢ikmis ve buna bilgisayar ag1 adi verilmistir. Baska bir
ifadeyle,  birbirine bagli birden fazla bilgisayarin, sahip oldugu kaynaklari
paylasmak lizere meydana getirdigi yapi1 bilgisayar ag1 olarak adlandirilmaktadir.
Bilgisayar aglari, tiim diinyaya yayilmis durumdaki bilgisayarlar1 kapsamakta, bu
bilgisayarlar arasindaki baglanti da, genellikle kablo yardimiyla saglanmaktadir.
Ancak kablo baglantis1 kurulamayan durumlarda mikro dalgalar ve uydu sistemleri
araciligiyla ag i¢i iletisim kurmak miimkiin olmaktadir. Ag i¢i iletisim saglayan
bilgisayar aglari, bilginin diger bilgisayarlara iletimini saglamakta, bilgisayarlar
arasinda sanal bir bilgi ortami olusturmaktadir. Iste olusan bu sanal bilgi ortamu,
bilgisayar aglarinin birbiriyle baglantiya gegmesi sonucu ortaya ¢ikan iletisim agi,

internettir.3

Aglarin ag1 olarak da adlandirilan internet, “international” ve ‘“network”
kelimesinin bir araya gelmesinden olusmaktadir. * Internet kelimesinde yer alan
“net’’ sozciigii, bilgisayar agini ifade etmektedir. Milyonlarca bilgisayarin bu ag
sistemi ile birbiriyle iletisim kurmasi ve bilgi aktariminda bulunmasi neticesinde,
bugiin bilgiye ulagimin en kolay, hizli ve pratik ulasmanin sekli internet araciligiyla
yapilmaktadir. Bir baska deyisle internet, “bilgisayar aglarimin(network) aralarinda
baglanti kurmalariyla olusan ve bu sekilde kiiresel olarak geligen toplumsal,

kiiltiirel, ticari, eglendirici kiiresel bir kitle iletisim sistemidir. 5

Internet; diinya {izerine yayilmis milyonlarla ifade edilen sayidaki
bilgisayarlarin birbirine baglanmasi ile olusan aglarin, yine birbirlerine baglanmasi

ile olusan ¢ok genis yapidaki bir agdir. ©

2 Diilger, Murat Volkan — Modoglu, Gézde, Bilisim Suclari, Sorusturma ve Kovusturma Yontemleri
Ile internet ve Iletisim Hukuku Uygulama Rehberi, Avrupa Birligi ve Avrupa Konseyi Ortak
Yayini, Ankara, 2014, s. 25.

3 Turhan, Oguz, Bilgisayar Aglart ile Ilgili Suclar (Siber Suclar), Devlet Planlama Teskilati
Miistesarligi Hukuk Miisavirligi Planlama Uzmanlig1 Tezi, Ankara, 2006, s. 4.

4 Yenidiinya, Ahmet Caner-Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suclart, Legal Yaymcilik, Istanbul, 2003, s. 36.

5 Avcl, Artun, Tiirkiye’de Internet ve Ifade Ozgiirliigii, istanbul, Legal, 2013, 5.27.

8 Erkan, Bogag — Songiir, Murat, A¢ctklamali Bilgisayar ve Internet Terimleri Sozliigii, Hacettepe-Tas
Yayincilik, 1999, s. 282.



Bir bagka kaynakta internet; birden fazla haberlesme aginin birlikte meydana
getirdikleri, tiim bilgilerin paylasildigi ve bilgisayarlar arasinda karsilikli olarak
iletildigi bir ag olarak ifade edilmektedir.

Bu nedenle de ¢agimizin en 6nemli iletisim araci olma ozelligini tasiyan
internet; hizla gelismekte, glinlik yasamin hemen hemen her alaninda ¢ok yonlii
kullanim ve bilgi aktarimi gerceklestirmektedir. S6z konusu gelisimin neden oldugu
yayginlik, tiim diinyadaki kullanici sayisinin artmasi sonucunu dogurmanin yaninda,
internetin kullanildig1 faaliyet alanlarinin da hizla artmasini saglamakta, boylece

internet, yasamin vazgecilmez bir parcasi haline getirme yolunda ilerlemektedir.®

Internetin ortaya ¢ikmasi, ABD ile SSCB arasindaki Soguk Savas donemine
rastlamaktadir. “Bir¢ok kesif ve icatlarda oldugu gibi internetin de ortaya ¢ikist bir
krizin yasandig1 déneme rast gelmistir. ABD’nin Rusya, Vietnam ve Kiiba ile soguk-
sicak savaglardan ve niikleer tehditlerden dolay1 bilgiye problemsiz ulasma ve

iletisim kurma ihtiyac1 bu siireci hizlandirmis ve baska bir deyisle vesile olmustur”.®

Internetin fikirsel olarak temeli, ABD Savunma Bakanligi'nin muhtemel bir
savas durumunda herhangi bir iletisim kopma tehlikesinin yasanmayacagi bir iletigim
ag1 olusturma arzusuna dayanmaktadir. Bu baglamda internet, ilk olarak 1960’larin
basinda, askeri ve bilimsel alanda, bilgisayarlarin destegi araciligiyla bilgi paylagimi
ve bilgi aginin muhtemel olmasi fikri karsisinda, ABD Savunma Bakanliginin bir

projesi ile ortaya cikmugtir.t”

Bu proje, Amerikan Federal Hiikiimeti Savunma
Bakanligi’nin arastirma ve gelistirme kolu olan “Savunma Ileri Diizey Arastirma
Projeleri Kurumu (DARPA-Defence Advanced Research Project Agency)”
tarafindan olusturulmus, dort farkli kentteki dort biiyiik bilgisayar arasinda bilgi

aligverisi saglanmigtir.™

7 Ozdilek, Ali Osman, Internet ve Hukuk, Papatya Yaymcilik, Ankara, 2002, s. 13.

8 Yalgin, Filiz, Internet Pazarlamasinda Miisteri Memnuniyeti: Giiniin Firsatlart Uzerine Bir

Uygulama, Yayimlanmamis Yiiksek Lisans Tezi, Atilm Universitesi Sosyal Bilimler Enstitiisii,

Ankara, 2012, s.3.

Hasiloglu, Selcuk Burak, Elektronik Posta Ile Pazarlama, Beta Basim Yaym Dagitim, Istanbul,

2007, s. 19.

1 Leiner, M. Berry at al, “A Brief History of the Internet”’, ACM SIGCOMM Computer
Communication  Review, Volume 39, Number 5, October 2009, (Erisim)
http://www.cs.ucsb.edu/~almeroth/classes/F10.176A/papers/internet-history-09.pdf, 10 Kasim
2016, s.23.

1 jeel, Kayihan ve Unver, Yener, Kitle iletisim Hukuku, Beta Basim Yayin Dagitim, Istanbul, 2012,
S. 427.
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Bilgisayarlarin birbirine baglanmas1 fikri ilk olarak 1962’de, ABD’de
Masachusettes Teknoloji Enstitiisii’'nden J. Licklider tarafindan ortaya atilmistir.
Licklider’in, 6nermis oldugu yapi ARPA (Advanced Research Projects Agency),
DARPA (Defence Advanced Research Project Agency) tarafindan daha da ileri
diizeye getirilmistir. Bu yap1 daha sonra ARPANET (Advanced Research Projects
Authority Net) adin1 almistir.!? 1969 yilinda ABD Savunma Bakanligi, bir takim
projeleri destekleme amaciyla ARPANET isimli Paket Anahtarlamali A&
olusturmaya baglamistir. ARPANET, ABD’de bulunan yiiksekégretim ve aragtirma

kurumlarinin farkl tipteki bilgisayarlarini kapsayarak daha da biiyiimiistiir.*®

ARPA’nin gelistirdigi internet, bir bakima Soguk Savas doneminde ABD’nin
SSCB’nin 6niline ge¢gme ¢abasinin bir neticesi oldugunu da sdylemek miimkiindiir.
ARPA’ ya bagl bulunan bilgisayarlarin ayni tip ve Ozelliklere sahip olmamalari
nedeniyle ortaya ¢ikan sorunlarin ¢oziilmesi igin iletisim, TCP/IP (Transmission
Control Protocol/Internet Protokolii) adli bir protokole uygun sekilde saglanmaya
baglamistir. Bu baglamda ilk veri transferi, 1969 yilinda Kaliforniya ve Utah’ta
bulunan dort ayr1 bilgisayar arasinda gerceklesmistir. Bir sonraki asamada da, dort
bilgisayar arasinda bulunan ag sistemi gelistirilerek, ARPANET isimli askeri bir ag
kurulmustur. 1973’de TCP/IP protokolii ARPANET’ te NCP (Network Control
Program) protokoliiniin yerini almistir. Temeli internet Protokolii (IP) olusturmakta
ve makinenin adres bilgisini icermektedir. TCP (Transmission Control Protocol)
bliylik mesajlar1 paketlere bolmekte ve paketler TCP tarafindan birlestirilmektedir.

Alic1 ucta ise TCP zarflar1 acilarak orijinal mesaj tekrar olusturulmaktadir. 4

ARPANET sistemi, elektronik posta ve ag haberleri gibi servislerin belirli bir
istikrara kavugmasini saglamistir. 1980 yilinda Amerikan ordusu, faaliyetlerini yeni
kurdugu MILNET (Military Network) agina tagiyarak, ARPANET’i tamamen sivil
kullanima birakmistir. Aym yillarda ABD’nin yam sira Ingiltere ve Japonya gibi
tilkelerde de yeni ag sistemleri kurulmasi amaciyla g¢esitli ¢alismalar yapilmis, 1984

yilinda Ingiltere’de kurulan JANET (Joint Academic Network), ABD disinda

12 Bgrtegin, Ege, “Nasil Calistyor?”, Bilim ve Teknik Dergisi, Ekim 2013, s.67.

13 Leiner, a.g.e., s. 24.

14 Kalkota ve Whinston, 1996, akt., Karagetin, Murat, Internet Uzerinden Alisverise Yonelik
Tutumlar: Bir Arastirma, Yayimlanmamis Yiiksek Lisans Tezi, T.C. Mehmet Akif Ersoy
Universitesi Sosyal Bilimler Enstitiisii, Burdur, 2015, s. 9.



kurulan ilk ag sistemi olarak ortaya ¢ikmustir.’® Bilinen haliyle internetin sivil
kullanima agilabilmesi ise, Yiiksek Kapasiteli Bilgi Islem Kanunu (High
Performance Computing)’nun kabul edilisi ile gerceklestirilmistir. ARPANET in ag
tizerindeki tiim yOnetim haklarim1 NSFNET (National Science Foundation

Network)’e devretmesiyle, bugiinkii bilinen internet ag1 ortaya ¢ikmigtir.®

1986 yilinda, NSFNET’in kurulmasi, internet acisindan bir doniim noktast
haline gelmis, 1989 yilinda World Wide Web (WWW) ve 1990 yilinda en temel
dosya transfer protokolii olan HTTP’nin gelistirilmesi, ARPANET’in ortadan
kaldirilmasina yol agmuigstir. Biitlin ag sisteminin bir tek yap1 lizerinde birlestirilmesi
ve internetin kisisel kullanima agilmasiyla bir¢ok bilgisayar kullanicisi bu sekilde tek

bir aga baglanmis ve internet kullanimi yayginlagnustir. 17

“Tiirkiye'de ise internet, varsayilan ilk genis alan bilgisayar agi 1986 yilinda
iiniversitelerin  onderliginde TUVAKA - Tiirkive Universiteler ve Arastirma
Kurumlart Agi- ismi ile kurulmustur. Teknolojik gelismeler karsisinda yetersiz kalan
bu agin gelistirilmesi icin, Orta Dogu Teknik Universitesi (ODTU) ve Tiirkiye
Bilimsel ve Teknik Arastirma Kurumu (TUBITAK) tarafindan yeni ag teknolojilerinin
kullanilmas: gerektigi ongoriisii ile ortak bir proje Tiirkiye Internet Proje Grubu
(TR-NET) baslatilmistir. TR-NET adint alan proje ¢alismalart sonucunda, Tiirkiye 'de
ilk internet baglantisi, 12 Nisan 1993 tarihinde 64 Kbps hizinda yapilmistir. Bu
tarihten itibaren 12 Nisan, Tiirkiye icin internetin dogum giinii olarak kabul edilmig
ve her yil Nisan aywn ikinci haftasi “internet haftasit” olarak kutlanmaktadir.
Internete ilk yillarinda sadece TUBITAK ve iiniversitelerin kullanmimina izin verilen
ODTU ve Ege iiniversiteleri iizerinden baglanilabiliyordu. Bu siire¢ icerisinde
Internet agi akademik kesimin egemenligi altindaydi. Ancak akademik kesimin
egemenligi ¢cok uzun stirmedi. 1995 yilimdan sonra ¢evirmeli hatlar (dial-up) ve X25
ile hem de kiralik hatlarla onemli sayida kamu kurumu, sirket ve kisinin baglantisi
sagland:”.*®

Bu iiniversiteleri Ekim 1995°de Bilkent Universitesi, Kasim 1995°de Bogazigi
Universitesi ve Subat 1996°da Istanbul Teknik Universitesi’nin internet baglantilari
gerceklesmistir. Agustos 1996’ya ulasildiginda, “TURNET” (Tiirkiye Ticari Internet
Ag1) calismaya baslamis, onu 1997 yilinda, akademik kuruluslarin Internet

15 Demir, Esra Peker, Internet Aracilig ile Kisilik Haklarina Saldiri, Y aymlanmamus Yiiksek Lisans
Tezi, T.C. Istanbul Kiiltiir Universitesi Sosyal Bilimler Enstitiisii, 2014, s. 28.

¥ Yalgm, a. g. e.,s. 5

17 Oguz, Habip, Internet Ortaminda Kisilik Haklarinin Thlali ve Korunmasi, Adalet Yayin Evi,
Ankara, 2012, s.27

18 Uslu, Tolga, internet Giivenligi ve Risk Yonetimi, Yayimlanmamis Yiiksek Lisans Tezi, istanbul
Kiiltiir Universitesi, Sosyal Bilimler Enstitiisii, Istanbul, 2007, s.19.



baglantisin1 saglayan “ULAKNET” (Ulusal Akademik Ag) izlemistir. Boylece
{iniversiteler 6ncesine gore daha hizli bir yapiyla birbirlerine baglanarak, internet
kullanir hale gelmislerdir. 1999 yilinda ticari ag altyapisinda biiyiik degisiklikler
gerceklesir ve “TURNET”in yerini TTNet (Tiirk Telekom internet Hizmetleri)
adindaki yeni bir olugum almistir. 2000'lere ulasildiginda ticari kullanicilar TTNet,
akademik kuruluslar ve ilgili birimler de ULAKNET iizerinden her iki baglanti
arasinda gerceklesen yiiksek hizli baglantiya sahip Internet erisimine sahip

olmuslardir.*®

Su anda Tirkiye'nin Internet c¢ikismi saglayan merkezler {ic grupta
toplanabilir:%°
- Universiteler ve akademik kuruluslarin Internet baglant: ¢ikislari
- Genellikle ticari kuruluslarm ve Internet Servis Saglayicilarinin (ISS)
yararlandig1 TTNET c¢ikislar
- Diger baz1 6zel sirketlerin ve servis saglayicilarin, TTNET ile yaptiklart
Internet Erisim Noktas1 (IEN) anlasmas1 sonrasinda kullandiklar1 firma bazl

dogrudan yurtdis1 Internet ¢ikislari
1.2. INTERNETIN YAPISAL UNSURLARI

Teknoloji alaninda yasanan hizli degisime ayak uydurmaya calisan Tiirkiye,
bunda biiyiik &lgiide basarili olmustur. Internet kullanimi ile baglanti sikligi
konusunda yapilan arastirmalar da bunu destekler niteliktedir. Internet artik yasamin
her alaninda varligmni hissettirmekte ve Ozelde insan genelde toplum yasamim
cepecevre sarmaya devam etmektedir. Gelecek yillarda internetin yasamin iginde
daha baska boyutlariyla karsimiza ¢ikma ihtimali de yiliksek goriinmektedir.
Bugiiniin sartlarinda internetle bilgi aktarimini ve paylasiminin sorunsuz bir bi¢cimde
uygulanabilmesi, ¢esitli kurallara uyulmasi ile orantilidir. Bu kurallar, “TCP/IP
Protokolii”  (Transmission  Control  Protocol/Internet  Protocol)  olarak
adlandirilmaktadir. Ayrica internetin yapisal unsurlari arasinda World Wide Web
(Www), intranet ve exranet bulunmaktadir. Internetin yapisal unsurlari baslig1 altinda

bu li¢ unsur ilizerinde durulacaktir.

19 Milli Egitim Bakanlig1. (2011). Bilisim Teknolojileri Internet ve E-Posta Yonetim. Ankara, 2011,
s. 6.
20 Milli Egitim Bakanlig1. (2013). Bilgisayarla Iletisim. Ankara, 2013, s.7.



1.2.1. TCP/IP (Transmission Control Protocol / Internet Protocol)

TCP/IP, bilgisayarlarla veri iletim-alim tniteleri arasinda organizasyonu temin
eden, bu sekilde bir yerden baska bir yere veri aktarimina imkan saglayan bir¢ok veri
iletisim protokoliine verilen genel addir. TCP/IP protokolleri, birden ¢ok bilgisayar
arast veri aktarimimin kurallarim1 ortaya koymaktadir. TCP/ IP, dort katmanh
(uygulama, ulagim, yonlendirme ve fiziksel katmani) bir yapiya sahip olan internet
ag mimarisinin protokol kiimelerine verilen addir. 2 TCP/IP protokolii; diinya
tizerindeki milyonlarca bilgisayarin ve yerel aglarin birbirleri ile iletisim kurmalarini

saglayan ortak bir anlagma dili olarak tanimlanabilir.??

TCP (iletim Kontrol Protokolii), iletilerin dogru yere ulastirilmasi gorevini
gerceklestirir. Bu protokolle; hem yerel hem de genis alan aglari iizerinde, ugtan uca
es diizeyli birimler arasinda baglanti saglarlar. Kiiglik aglarda TCP katmaninin
hemen hemen tiim isi tistlendigi goriilmekle birlikte, biiyiik ve karmagik aglarda IP
katmani en 6nemli gorevi tistlenmektedir. TCP katmanina gelen bilgi, segmentlere
ayrildiktan sonra IP katmanma yollanir. 2 TCP bir iist katmandan gelen veriyi dnce
uygun biiyiikliikteki parcalara ayirir ve her bir parca oniine kendi bashigini ekleyerek
ve bir altinda bulunan IP’ye gonderir; o da gelen veriyi IP bashg: ekleyerek karsi

sisteme iletilmesi igin fiziksel katmana génderir. 24

IP (Internet Protokol) ise, farkli baglant1 yollar1 ve aglar iizerinden miinferit
paketlerin iletimini ve yonlendirilmesini saglayan temel protokoldiir. IP katmant,
kendisine gelen TCP segmentinin iginde ne olduguyla ilgilenmeksizin, sadece
kendisine verilen bilgiy1 ilgili IP adresine yollamak amacindadir. IP katmaninin
gdrevi, bu segment i¢in ulasilmak istenen rotaya gidecek bir yol bulmaktir. 2° Bir
baska deyisle bu protokoller, iletisim halinde olan bir¢ok bilgisayarin olusturdugu bir
agda bulunan cesitli yapiya sahip bilgisayarlarin iletisim kurmalar i¢in meydana
gelen bir anlagma dilidir. IP adresi, internete erisiminde kullanicinin tanimlanmasini
saglayan, sekiz adet dort hanelik numaralardan olusmaktadir. Internet baglantisi,

internet saglayicisimin ISDN kartlar1 aracilifiyla saglanmaktadir. Bu baglamda,

21 Yenidiinya ve Degirmenci, a. g. €. , S. 39

22 Qinar, Hasan, Internet ve Ceza Hukuku, istanbul, 2001, s.24

2 Ozen, Muharrem, Bastiirk, thsan, Temel Hak ve Ozgiirliikler Baglaminda Bilisim-Internet ve Ceza
Hukuku, Adalet Yaymevi, Ankara, 2011, s. 19

24 Colkesen, Rufat, Network, TCP/IP ve Unix El Kitabi, 3. Baski, Papatya Yayncilik, Istanbul, 2002,
S. 62

% (Ozen ve Bastiirk, a. g. e., 5.19



internet baglantis1 yapilan her cihazin bir IP numarasi bulunmaktadir. Bu sekilde, IP
numaralarindan internet abonesinin kisisel bilgi ve konum bilgilerini bulunduran
abone bilgilerine ulagilabilmektedir. TCP/IP protokoliinii olusturma gereksinimi,
birbirinden farkli donanim ve yazilimlar1 kullanan cihazlarin birbirleri ile iletisiminin

zorunlu olmasindan kaynaklanmaktadir.?®

TCP/IP protokollerine 6rnek olarak, internet iizerindeki bilgisayarlar arasinda
dosya alma/gonderme protokolii (FTP-File Transfer Protocol), elektronik posta
iletisim protokolii (SMTP-Simple Mail Transfer Protocol), TELNET protokolii
(internet lizerindeki baska bir bilgisayarda etkilesimli ¢alisma i¢in gelistirilen “login”
protokolii) verilebilir. Adin1 sik¢a duydugumuz web ortaminda birbirine baglanmis
farkli tiirden objelerin iletilmesini saglayan protokol ise Hyper Text Transfer

Protocol (HTTP) olarak adlandirilmaktadir. 2/
1.2.2. World Wide Web (www)

Gelistirilen gesitli internet araclarindan, birgok internet hizmetini birlestiren bir
ara¢ olmasi ile 6n plana ¢ikan World-Wide-Web (www); yazi, resim, film,
canlandirma, ses gibi farkli formatta olan bilgilerin goz atict (browser) kullanilarak

ulasildig1 internet ortamudir. internet kullanicilarinin en ¢ok kullandigi platformdur.?

Ginliik hayatin neredeyse bir pargasi olan world wide web’de, veri transferi
http (Hyper Text Transfer Protocol) kullanilarak saglanmaktadir. Web, diinyanin her
yerindeki yiiz binlerce sunucuda kayitli, milyarlarca dosyadan olusan bir biitiindiir ve
kullanic1 agisindan bakildiginda web, milyarlarca bilgi ve yaymnin yer aldigi ¢ok

genis kapsamli bir kiitiiphane, mal ve hizmetlerin sunuldugu agik bir pazardir.

Web’de hyperlink araciliiyla sunucularda bulunan bir dosya iizerinden bagka
bir dosya c¢agrilabilecegi gibi, bir sunucuda bulunmayan ancak kullanicinin
bilgisayarinda kayitli olan bir dosyadan da, internet sunucusunda yiiklii olan bir

dosya cagrilabilmektedir. “Hyperlink (hypertextlink), bir internet ag1 baglantisinda,

2% Bayram, Mehmet Hanefi, Avrupa Birligi ve Internet Hukuku, Seckin Yaymlari, Ankara, 2011,
s.41- 42,

21 Avsar, Zakir - Ongoren, Giirsel, Bilisim Hukuku, Tiirkiye Bankalar Birligi Yayin, Istanbul, no:270,
2010, s. 32. i

28 Yayci, Esra, Bilisim Suclari, Yayimlanmams Yiiksek Lisans Tezi, Gazi Universitesi Sosyal
Bilimler Enstitiisii, Ankara, 2007, s. 15
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bir dokiimanin diger dokiimani direkt izlemesi icin referans olan, dnciiliik eden {ist

bir yapi, baglantidir.” 2°

1.2.3. Intranet ve Extranet

Intranet, komiinikasyon ve haberlesme iizerine kurgulanmis, isletme icinde
bulunan 6zel ag ya da web seklinde ifade edilebilir. Intranetin ortaya ¢ikis nedeni,
isletme ici bilgi ve bilgi islem sigasim1 paylasmaktir. Intranetin amaci, tim web
niteliklerini temin etmenin yaninda, kullanicilarina erisim iznini belirli diizeylerde

vererek, hangi kullanicinin nereye ve nasil erisebilecegini denetlemektir.

Extranet ise, giiclii bir yetki kontrolii ve kimlik denetimi ile is ortaklar1 ya da
miisteriler arasinda bilgi akigina internet {izerinden izin veren bir agdir yani extranet
kurum i¢i uygulamalari, kurumdan kuruma veya kurumdan tiiketiciye aktarmak icin
kurulan agdir. Bu baglanti 6zellikle is ortaklarini kendi intranet alanlarina
girmelerine izin veren sirketler tarafindan kullanilir. Extranet ¢ok sayidaki
organizasyonlarin iletisimini saglayan genisletilmis bir intranet agidir. Bu
organizasyonlarin i¢ personelleri, miisterileri, tedarik¢i firmalar1 ve stratejik ortaklari,
baglantisiz kapali kullanici gruplar1 halinde extranet yardimiyla birbirlerine

baglanabilirler.
1.3. INTERNETIN ISLEYIiSi

Internetin kitle iletisim araglarinin en giinceli olarak biitiin diinyada
yayginlagmas1 sonucu internet, yeni bir sektoriin dogmasina neden olmugtur.
Internetin her gecen giin artan islevlerini yerine getirebilmesi iste sektor olarak
internetteki konular tarafindan saglanmaktadir.3' Internetin hukuki konularmni;
internet servis saglayicilar1 (Internet Service Provider), internet erisim saglayicilar
(Internet Access Provider), internet igerik saglayicilart (Internet Content Provider),
sunucu(server), vekil sunucu (proxy server), host ve Usenet isleteni olusturmaktadir.
Bu konularin irdelenmesi, sorumluluklarinin siirlarinin ortaya konulmasi agisindan

onemli oldugundan burada tek tek incelenmeleri yoluna gidilecektir. 32

2 Ozen ve Bastiirk, a. g. €., s. 24

% Oguz, 2012, a.ge.,s. 34

31 Sinar, a. g. €., s. 40

32 Sirabas, akt., Oguz, 2012, a.g.e., s. 47
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1.3.1. Telefon/Telekomiinikasyon idareleri

Kullanicilarina bilgi iletisimi saglayan bir sistem olan internette kullanilan
kanallar, iilkelerin bu konu ile ilgili mevzuatlar1 géz 6niinde bulundurularak, genelde
tilkelerin yerel telefon / telekomiinikasyon idareleri tarafindan hizmet verilen telefon
hatlar araciliiyla kullanilmaktadir. Yetkili idarelerin, gerekli olan komiinikasyon alt
yapisini, internet servis saglayici merciine sunum islevi, tamamen teknik 6zellik
tasimakta olup, telefon / telekomiinikasyon idaresinin biitiin yetki ve mesuliyeti
sadece komiinikasyon alt yapisinin tedariki ile sinirlanmistir. Bu nedenle, telefon /
telekomiinikasyon idareleri, internet servis saglayicilarinin kullanimina sundugu bu
komiinikasyon hatlar1 araciligi ile uygulanan c¢esitli servislerden hukuki olarak

sorumlu tutulamamaktadir.

Bireysel ya da kurumsal kullanicilara internet hizmeti sunan Internet servis
saglayicilari, “omurga” olarak adlandirilan bir sistem iizerinden internet hizmeti

almaktadirlar.

Omurgalar basitce tarif etmek gerekirse ayni anda birgok verinin iletilmesini
saglayan ana iletim hattidir. Hemen hemen her iilkede o iilkenin omurga (backbone)
yapisini olusturan belli baslt kurumlar vardir. Ayrica her iilkede yer alan omurgalar
birbirleri ile baglanarak internetin ana yapisini1 olusturmaktadir. Temel olarak nasil
bir agla internete baglanilacagi aglarin kendi sorunudur ancak eger internete
baglanilmak isteniyorsa TCP/IP protokollerine uygun bir baglanti kurulmasi

gerekmektedir. 3

Internet hizmeti sunmay1 amaclayan internet servis saglayicilari, bu hizmetin
sunulmasi i¢in hukuki olarak yetkili olan telefon / telekomiinikasyon idaresi ile
anlagma yoluna giderek, internet servisi i¢in gerekli olan komiinikasyon alt yapisinm

temin ederek, abonelerine hizmet sunmay1 amaclarlar.

Telefon / telekomiinikasyon idareleri, mevcut telefon hatlar1 igindeki 6zel
hatlar1 internet servis saglayicilarina, internet baglantis1 sunmalari i¢in vermektedir.
Internet servis saglayici olan igletmeler, bu servisi sunmak ve faaliyetlerine baslamak

icin bu hakki elinde bulunduran telefon / telekomiinikasyon idareleri ile aralarinda

3 Goziisirin, Mesih, 5237 Sayii Tiirk Ceza Kanununda Bilisim Suglari ve Bilisim Suglar ile
Miicadeleye Iliskin Model Onerisi, T.C. Kara Harp Okulu Savunma Bilimleri Enstitiisii,
Yayimlanmamisg Yiiksek Lisans Tezi, 2011, s. 22
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bir kontrat imzalayarak, bu hatlarin kullanim hakkini elinde bulundurmalidir.
Tiirkiye’de internet servis saglayicilarina internet altyapist hizmeti, Tiitk Telekom

tarafindan yonetilmektedir.

Tirk Telekom AS’nin yerine getirdigi hizmet, kamu hizmeti olarak
nitelendirilse de, internet servis saglayicilari ile Tiirk Telekom arasinda akdedilen
sozlesmeler idari nitelikte degildir. Bu sézlesmeler 6zel hukuk nitelikli abonman
sozlesmeleri olarak kabul edilmektedir dolayisi ile de Tiirk Telekom ile internet
servis saglayicilar1 arasinda ¢ikan uyusmazliklar 6zel hukuk hiikiimlerine tabidir ve

adli yargi mahkemelerinde goriiliir. 34
1.3.2. internet Servis Saglayicilar1 (Internet Service Provider)

Internet servis saglayicilar (ISS), kendilerine bagli bulunan bilgisayar donanim
ve lokal sebeke flizerinden kiraladig1 hatlarla, internet kullanicilarini lokal ve
milletleraras1 internet omurgalarina tasirlar. Diger bir ifade ile internet servis
saglayicilari, sahip olduklari bilgisayarlari, abonelerinin internete erigimini saglamak

icin hizmetine sunan gergek veya tiizel kisiliklerdir.®

Internet servis saglayicilari, internetin birincil derecede énemli unsurudur. Zira
internet servis saglayicilari, internet kullanicilarinin internete baglanmalari, internet
araciligiyla iletisim kurmalar1 ve internetin sundugu olanaklar1 kullanmalarinm
saglayan bir arac1 elemandir. Internet servis saglayicilari, genelde bir ticari isletme
olarak kurumsallasmalarina karsi, ticari Ozellik tasimayan (kamu kurumlari,
Ogrencilere internet hizmeti sunan okullar) kurumlar bi¢iminde de olusabilmektedir.
Internet servis saglayicilarinin sundugu hizmetlerin igerigi, hizmetin verildigi
kuruma gore farklilik gosterebilmektedir. Internet servis saglayicilari, cesitli
iilkelerde cesitli yapilarda hizmet verebilmektedir. Internet erisimi saglama
hizmetinin yaninda internet servis saglayicilari, sunucu (server) kiralama, alan adi

islemleri, sunucu barindirma ve igerik saglama gibi hizmetler de sunmaktadr.

% Oguz, 2012, a.g.e., 5.48
% Smar, a.g.e., s.41-42,
% Oguz, 2012, a.g.e., s. 49
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1.3.3. internet Erisim Saglayicilar1 (Internet Access Provider)

Internet erisim saglayicilari, yalmzca iki veya daha fazla icerik saglayicinin
komiinikasyonu i¢in elektronik baglant1 temin etmektedir. Bir baska deyisle, internet
erisim saglayicilari, bizzat iletisim halinde bulunmamakta, ancak digerlerinin iletisim
halinde bulunmasina araci olmaktadir. Internet servis saglayicilari gibi, internet
erisim saglayicilar1 da, direkt olarak internet baglantisina sahiptir.®” Ancak ISS,
baskalariin bilgilerini kendilerine ait sunucularda saklayarak, bu bilgileri internet
tizerinden erisilir hale getirmektedir. Bu nedenle internet erisim saglayicilarinin
boyle bir islevi yoktur. Ozetle, ISS, yalnizca erisim hizmeti sagliyorsa, erisim
saglayicis1 olarak isimlendirilmektedir. Internet erisim saglayicilarinin bir diger
tamimi, 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda
yapitlmistir. Bu kanuna gore, internet erisim saglayicilari kullanicilarina internet

8

ortamina erisim olanag saglayan her tiirli gercek veya tiizel kisilerdir. ¥ Aym

kanunun 6. Maddesinde ise, erisim saglayicinin yiikiimliiliikleri belirtilmistir.

Bu maddeye gore, erisim saglayict; “herhangi bir kullanicisimin yayinladig
hukuka aykirt icerikten, bu kanun hiikiimlerine uygun olarak haberdar edilmesi
halinde ve teknik olarak engelleme imkdni bulundugu olgiide erisimi engellemekle,
sagladigr hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti aydan az ve
iki yildan fazla olmamak tizere yonetmelikte belirlenecek siire kadar saklamakla ve
bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla, faaliyetine son
verecegi tarihten en az ii¢ ay once durumu kuruma, icerik saglayicilarina ve
miisterilerine bildirmek ve trafik bilgilerine iliskin kayitlart yonetmelikte belirtilen

esas ve usullere uygun olarak kuruma teslim etmekle yiikiimliidiir”. *°

Ayni maddenin, 2. Fikrasinda ise , “Erisim saglayici, kendisi araciligiyla
erigilen bilgilerin iceriklerinin hukuka aykiri olup olmadiklarini ve sorumlulugu

gerektirip gerektirmedigini kontrol etmekle yiikiimlii degildir.” hikmii yer

37 Giiran, Sait, v.d., Internet ve Hukuk Temel Metni, istanbul, 2002, 5.614.

% “Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, Resmi Gazete, Kanun No: 5651, Say1: 26530, 23 Mayis
2007, (Erisim) http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm , 12.12.2016,
Madde 2/e.

% “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, Resmi Gazete, Kanun No: 5651, Say1: 26530, 23 Mayis
2007, (Erisim) http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm , 12.12.2016,
Madde 6.
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almaktadir.**Son fikrada ise, 1. Fikranin (b) ve (c) bentlerinde bulunan
yiikiimliiliiklerden birini karsilamayan erisim saglayic1 hakkinda, Baskanligin para
cezasl uygulayacagmi belirtmistir. Bununla birlikte, 2007 tarih ve 26716 sayil
Resmi Gazetede yaymmlanan ve 5651 sayili kanun uyarinca ¢ikarilan Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik ¢ikarilmig, bu yonetmeligin 8. Maddesinde de erisim saglayicilarina

cesitli yiikiimliiliikler getirilmistir.
1.3.4. Internet Icerik Saglayicilar1 (Internet Content Provider)

Belli bir bilgiyi internet sahasina aktaran, bir baska ifadeyle internetteki bir
sitenin igerigini hazirlayan ve internete aktarilan bilgiyi iireten unsur olan internet
icerik saglayicilari, ¢ok uluslu isletmelerden kisilere kadar, kamu kuruluslarindan
ozel sirketlere kadar genis bir alanda bulunmaktadir.** 42

Bir internet sayfasmin igerigini diizenleyen veya internetten indirme
(download) ile elde edilen bilgileri diizenleyip, internete yiikleyenler de igeri
saglayici olarak adlandirilmaktadir.®® Igerik saglayici, kendisinin bilgi, eser veya
verisini ag iizerinde erisime agik bir sekilde bulundurabilecegi gibi, kendisinin
olmayan bir veriyi de erisime agik tutabilir. Internette erisilebilen sunucular da igerik

saglayici olarak gorev yapmaktadir. #

Icerik saglayici, 5651 sayili kanunun 2. Maddesinin f bendinde “Internet
ortamzi tizerinden kullanicilarina sunulan her tiirlii bilgi veya veriyi tireten, degistiren

ve saglayan gergek veya tiizel kisiler” olarak ifade edilmektedir. Ayni kanunun 4.

40 “Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, Resmi Gazete, Kanun No: 5651, Sayi: 26530, 23 Mayis
2007, (Erisim) http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm , 12.12.2016,
Madde 6/2.

4 Ozel, Sibel, Uluslararast Alanda Medya ve Internette Kisilik Hakkinin Korunmast, Seckin
Yayinlari, Ankara, 2004, s.157.

42 Avsar, Zakir, Ongoren, Giirsel, Bilisim Hukuku, Tiirkiye Bankalar Birligi Yayinlari, Yayin
No:270, Istanbul, 2010, s. 120.

4 Karagiilmez, Ali, Bilisim Suclart ve Sorusturma Kovusturma Evreleri, Segkin Yayinlari, Ankara,
2011, s.321.

# Demir, Onder, “ Internet Servis Saglayicisinin Cezai Sorumlulugu”, Izmir Barosu Dergisi, 2000,

Say1:3, s.3; Oguz, a.g.e., . 52.
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Maddesine gore igerik saglayici, internette kullanima sundugu her tiirlii icerikten

sorumludur.®®
1.3.5. Sunucu (Server)

Dijital datalar1, kapasiteleri miktarinda depolayarak diger bilgisayarlara hizmet
sunan bilgisayar ya da programlar olan sunucular, internet servis saglayicilari
tarafindan, {Ustiine aldiklar1 hizmetleri yerine getirmek i¢in kullanilirlar. Ana
bilgisayar seklinde de ele alinabilecek olan sunucu, bir ya da birden ¢ok aga baglanti

kurabilen bir cihazdir.*®

Internet servis saglayicilari, genellikle sunucu olarak gorev goriirler. Diger
yandan, sunucularin da ayni anda internet baglantisi gergeklestirme gorevini

yiiriitiiyorsa, artik internet servis saglayict konumunda olmaktadir.*’

Ozel ve kamuya ait kuruluslar da kendilerine ait lokal sunucular kurup,
kendilerinin bilgilerini depolayabilirler. Ancak, bilgisayarlarini sunucu olarak
kullanacak olan kullanicilar, bilgilerini internet ortaminda kullanmak icin, ya bizzat
servis saglayici hizmeti olarak gorev gorecek ya da baska bir internet servis

saglayicisinin sundugu hizmetten faydalanacaktir.*®
1.3.6. Vekil Sunucu (Proxy Server )

Internet erisimi sirasinda kullanilan bir ara sunucu olan ve erisim sirasinda
vekil gorevi goren vekil sunucusu, kullanicidan aldigir bilgi alma istegini
gergeklestirerek, neticeyi tekrar kullaniciya iletir. Kullanicinin istedigi bilgiler, vekil
sunucunun 6nbelleginde tutulur ve bir sonraki erisimde, kullanicinin istedigi bilgiler

direkt ilgili internet sayfasindan degil, vekil sunucudan gelmektedir. *°

Vekil sunucu, genel olarak iki amag¢ i¢in kullanilmaktadir. Birinci amag,

bilgilerin dnbellekte tutulmasi neticesinde erisimdeki hizdir ki, vekil sunucunun esas

4 “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, Resmi Gazete, Sayi: 26530, 23 Mayis 2007, (Erigim)
http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm , 12.12.2016, Madde 2.

4 Avsar ve Ongoren, a.g.e., s.119.

47 Ozel, a.g.e., s. 157.

8 Soysal, Tamer, “Internet Servis Saglayicilariin Hukuki Sorumluluklari,” TBB Dergisi, 2005,
s.310.

4 Oguz, 2012, a.g.e., s. 54.
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fonksiyonu da budur. Diger amag ise, vekil sunucu ile internete erisilmigse, internete
erisimde kullanilan IP adresi, vekil sunucuya baglanan bilgisayarin IP adresi degil,
vekil sunucunun IP adresidir. Fakat kullanicinin internette uyguladig: islemler, sug
Ozelligi tastyorsa, bu nedenle vekil sunucu kullaniliyorsa, vekil sunucu hukuki siireg
birkac giin gecikmektedir. Ciinkii anonim vekil sunucular bile genellikle, kendilerine

baglant: kurulan bilgisayarlarin kayitlarmi tutmaktadir.>

1.3.7. Internet Yer Saglayicis1 (Host)

Internet ile erisim saglanan dijital bir depo olan internet saglayicisi,
sunucularda oldugu gibi i¢yapisinda dijital datalar1 saklayan internet servis

saglayicilar1 da host olarak adlandirilmaktadir.>

5651 sayili kanuna gore yer saglayici, hizmet ve icerikleri barindiran sistemleri

saglayan veya isleten gergek veya tiizel kisilerdir.%? (5651 sayili kanun, 2/f)

Ayni kanunun 5. Maddesinde yer saglayicinin yiikiimliiliikleri belirtilmistir. 5.
Maddeye gore, yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri
bir faaliyetin s6z konusu olup olmadiginmi arastirmakla yiikiimlii olmamakla birlikte,
yer saglayici, yer sagladigi hukuka aykiri igerikten, ceza sorumlulugu ile ilgili
hiikiimler sakli kalmak kaydiyla, bu Kanunun 8. ve 9. maddelerine gore haberdar
edilmesi halinde ve teknik olarak imkan bulundugu 6lc¢iide hukuka aykiri igerigi

yayindan kaldirmakla yiikiimliidiir. (5651 Say1li Kanun, m. 5)°

30.11.2007 tarih 26716 sayili yonetmeligin 7. maddesi ile yer saglayiciya iki
yiikiimliillik daha getirilmistir. 26716 sayili yonetmeligin 7/b maddesine gore,
sunucu barindirma hizmeti dahil, yer saglamakla ilgili hizmetlerinde (a) bendindeki
hiikiimlere uymakla, 7/c maddesine gore de yer saglayici trafik bilgisini alt1 ay
saklamakla, bu bilgilerin dogrulugunu, biitiinliigiinii olusan verilerin dosya biitiinliik
degerlerini zaman damgas1 ile birlikte saklamak ve gizliligini temin etmekle

yiiktimliidiir.

% Oguz, 2012, a.g.e., s. 54-55.

51 Avsar ve Ongoren, a.g.e., s. 120.

52 “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, Resmi Gazete, Sayi: 26530, 23 Mayis 2007, (Erigim)
http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm , 12.12.2016.

5 “Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, Resmi Gazete, Sayi: 26530, 23 Mayis 2007, (Erisim)
http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm , 12.12.2016, Madde 6/2.
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1.4. INTERNETIN YONETIMIi

Internetin kiiresel bir 6zellik tasimasi, belli bir merkezi ve smir1 olmayan
dogasi, internetle ilgili problemler ve tartisma hususunda, iilkelerin tek baglarini
etkin legal diizenlemelerin yapilmasina olanak vermemektedir. Bu baglamda,
devletlerin, teknoloji ve bilhassa kiiresel iletisim tizerindeki ilerlemeleri takip etmesi,
kendi legal diizenlemeleri ve diisiince ve politika ortaya koyma sekillerine, bu sahada
ulasilan sonuglar1 da striiktiirel olarak uyarlama ihtiyacinin oldugu anlamina

gelmektedir.

Modern IP tabanli aglarin idaresi giinlimiizde 6nem kazanan bir olgu olarak
karsimiza g¢ikmaktadir. Her gecen giin internet agina katilan yeni kullanicilar,
eklenen yen Ethernet anahtarlari, cihazlarin takibi, idaresi, ag trafiginin denetlenmesi
gibi her giin ortaya ¢ikan problemlerin ¢ézlimiinde ag yoneticilerinin kullanimina
dair hazirlanan bir¢ok yazilim bulunmaktadir. Fakat bunlar, yalniz belli bir vazifeyi

gerceklestirecek bigimde gelistirilmistir.>*

Ag topolojisi tespit caligsmalari, internetin daha yaygin kullanimi ile artmaya
baslamistir. Ag katmani seviyesinde yapilan ¢aligmalar, genelde ana omurgalarin yer
aldig1 genis alan aglari ve ag katmani diizeyinde topoloji gosterimini amaglamis,
¢ogu zaman yerel alan aglar1 ve bilesenlerine 6nem vermemistir. Bu durum daha
sonra, bircok iiretici ve gelistiricinin c¢ikardigi c¢esitli iirlinlerle doldurulmaya
calisilmistir. Giiniimiizde internetin tek ve belli bir sahibi bulunmamaktadir. internet
trafigi kiiresel kurallar iginde, kiiresel isbirligiyle goniillii kuruluslar tarafindan
yonetilmektedir. Ortaya c¢ikan bu kurallar ve kuruluslarin yapisi, artan internet
trafiginin gereksinimleri tarafindan belirlenmektedir. Bu nedenle, zamanla bu
kuruluglarin yapist da gereksinimlere bagli olarak degismektedir. Bugiin, internet
idaresinde iki kurum bulunmaktadir. Bunlardan biri, internet numaralarimin tahsisini
idare eden IANA (Internet Numara Kayit Merkezi), digeri de internet idare ve
gelisme politikalarmi tayin eden ICANN (Internet Idare ve Gelisim Merkezi)
kurulusudur. Bu kuruluslarin altinda, diinyanin bes bolgesi i¢in internet

kaynaklarmin ICANN tarafindan belirlenen politikalar uyarinca idare eden RIR

5 Alkan, Mustafa ve Canbay, Cafer, “Internet Alan Adlar1 Yonetimi, Mevcut Sorunlar ve Coziim
Onerileri”, (Erigim)
https://www.btk.gov.tr/File/?path=RO0T%2F1%2FDocuments%2FSayfalar%2FArastirma_Rapor
lari%2FInternet Alan_Adlari_Yonetimi_Mevcut Sorunlar_ve _Cozum Onerileri.pdf, 12 Aralik
2016, s. 4.
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(Bolgesel Internet Kayit Merkezi) isimli kuruluslar bulunmaktadir. Ticari amag
sahibi olmayan ve hiikiimetlere bagli olmayan birer sivil toplum kurulusu olan bu
merkezler, bu oOzelliklerinden baska, ICANN politikalarinin olusturulmasinda rol
oynamaktadirlar. Boylece, global olarak katilimci ve demokratik bir internet idaresi

olusmaktadir.>®

Sekil 1. IANA y6netim organizasyonu

ICANN

Genel
Kurallar

Afrinic

Bolgesel
Kurallar

Kural Yapicilar
‘ Toplulugu

Sekil 2. ICANN yénetim organizasyonu >/

5 Soysal, Tamer, Internet Alan Adlar1 Sistemi ve Tahkim Kuruluslarmin UDRP Kurallarina Gore
Verdikleri Kararlara Elestirel Bir Yaklasim-l, Sosyal Bilimler Enstitiisii Dergisi, Sayi: 21, Yil:
2006/2, 493-494.

% Cetin, Hakan, Tiirkive’nin Otonom Sistem Seviyesinde Internet Haritasimin Cikarimi ve
Incelenmesi, T.C. Mugla Universitesi Fen Bilimleri Enstitiisii, Yayimlanmanus Yiiksek Lisans
Tezi, 2009, s. 11

5 Cetin, a. g.e.,s. 11
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Bolgesel internet kaydi yonetimi, sorumluluk bdlgelerinde bulunan internetin
belli bir diizen i¢inde dagitimi, kaydinin yapilmasi islemlerini uygulamaktadir.

Internet kayit dagitimi diinya iizerinde bes bdlgeye ayrilmistir. (Sekil 3)

Sekil 3. Bolgesel gosterim haritas %8

Diinya’da ARIN, LACNIC, RIPE NCC, APNIC ve AfriNIC olmak iizere bes
tane bolgesel internet kayit merkezi bulunmaktadir. ARIN, Kuzey Amerika,
LACNIC Latin Amerika ve bazi adalar, RIPE NCC Avrupa, Orta Dogu ve Orta
Asya, APNIC Asya Pasifik, AfriNIC Afrika bolgesini kapsayan ve kaydini tutan
organizasyonlardir. Ancak bu alanlar, kesin smirlara sahip degildir. Ornek olarak
ARIN, bolgesel olarak Kuzey Amerika’y1 kapsasa da, Giiney Amerika ve Afrika’ya
da hizmet vermektedir. Tiirkiye bu kayit merkezlerinden RIPE NCC i¢indedir.

Lessing’e gore; giiniimiizde kendi kendini idare modeline birakilmis olan
internetin, tasarim, hukuk, piyasa yapist ve sosyal kurallar sahasi olmak iizere dort
unsuru bulunmaktadir. Lessing, internete ait politikalar1 dogrudan ve dolayli model

olarak ikiye ayirmaktadir.®

Internetin dogrudan diizenleme modelinde, siyaset yapicilarinin internet
idaresinde dogrudan bir etkisinin bulundugu farz edilmektedir. Giiniimiizde
globallesmenin 6nem kazanmasi ve cesitli sinirlarin kaldirilmasi, internet iizerinde
bu sekilde dogrudan idare modelinin olmasi gili¢ bir durumdur. Dogrudan diizenleme

modeli, internet ilizerinde gitgide sinirlama ve sansiiriin olusmasina neden olan bir

% Cetin, a. g.€.,s. 12

5 Kaymas, Serhat, Internet ve Ulusal Kamu Politikalar1: internet Yénetiminde Tiirkiye igin Alternatif
Oneriler, Tletigim: Arastirmalari, 5(2), 2007, (Erisim)
http://dergiler.ankara.edu.tr/dergiler/23/1820/19198.pdf , 29.Eyliil 2016, s. 123
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modeldir. Her ne kadar bu modelin gii¢ bir model oldugu goriisiinde bulunulsa da,
basta Cin olmak {izere bazi lilkelerin internet lizerindeki yonetim bi¢imi, anti-
demokratik olarak degerlendirilse de, bu {ilkelerdeki yonetim bi¢cimi dogrudan

diizenleme bigimine dayanmaktadir.%°

Sekil 4. internetin dogrudan diizenleme Modeli ®

Internet diizenlemelerinde bulunan diger bir model ise dolayli internet yonetimi
modelidir. Dolayli internet yonetimi modelinde, internet diizenlemeleri bir dizi
unsurun es zamanlt olarak dolayli bir sekilde giindeme alinmasidir. Bu model daha

¢ok Avrupa Birligi tarafindan uygulanmaktadir.

Sosyal
Hormlar

(=
‘ ~— —
—_—

63

Sekil 5. Internetin dolayl1 olarak diizenlenmesi

Cesitli  toplumlarda internetin gelismesi hakkinda ¢esitli yaklasimlar

bulunmaktadir ve internetin etkinligi toplumlardan toplumlara farkliliklar

0 Kaymas, a. g. €. , s. 123.
61 Cooke, 2007, akt., Kaymas, a. g. €., s. 123
62 Kaymas, a. g. €., s. 124
63 Cooke, 2007, akt., Kaymas, a. g. e. , s. 124
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gostermektedir. Iktisadi gelismislik, alt ve iist striiktiir baglaminda, teknolojik
donanim, kisisel haklara saygi, uluslararasi alanda s6z ve oy sahibi olma
konularinda, her iilke aymi seviyede degildir. Ornek olarak, Tiirkiye, internetle
yasami daha gelisme asamasindayken, bazi iilkeler, internet alaninda c¢ok daha
ilerlemis, internet erisimi ve kullaniminin hizlanmasi gibi farkli konular tizerinde
yogunlagmaktadir. Bunun dogal bir sebebi olarak, iilkelerin internetin ¢ok tarafli
yonetimine yaklasim bi¢cimi ve politika olugturma siirecinin de farkli dnceliklerle

ortaya ¢ikmaktadir. %

Cok tarafli yonetim kavraminin, internet ile ilgili ¢éziimlemede, basta Bati
Avrupa i¢in uygun bir kavramdir. Bu, sadece teknolojinin dogas1 nedeniyle degil,
aynt zamanda Bati Avrupa’min siyasi ve toplumsal dogasindan da
kaynaklanmaktadir. Sonu¢ olarak internetin legal diizenlenisi ve internetteki
sosyokiiltiirel farkliliklarin ve yaklasimlarin hukuki olarak tanimlanisinda, Bati
Avrupa tllkelerinde ¢esitli zorluklar bulunmaktadir. Avrupa Birligi iiye iilkeleri
seviyesinde, ortak bir Bilgi Toplumu Cagina uyum saglansa da, iilkeler arasinda
kiiltirel, tarihi ve sosyo - politik farkliliklardan dolayi, Avrupa’deki g¢esitli
toplumlarinda internetin gelismesi ve yoOnetimi konusunda farkli yaklagimlarin
bulundugu goriilmektedir. Ornek olarak, Almanya’da internette irk¢ilik hakkinda
yayinlarin yapilmasma gekinceli yaklasilirken, Ingiltere bu konuda daha sakin bir
tutum takinmaktadir. Ancak, cinsellik konusunda Ingiltere, toplumun sahip oldugu

geleneksel ve kati tutum yansitan politikalar izlemekte bir sakinca gormemektedir. %

Cok Katmanl (Tarafli) Yaklasim internet gibi yeni iletisim teknolojilerinin
gelisimi ve bu teknolojinin merkezi olmayan ve kiiresel dogasi, kuskusuz Tiirkiye’yi
de etkilemektedir, daha da etkileyecektir. Yukarida da belirtildigi gibi, toplumlarin
internet ve internet politikalari iizerinde farkli kaygilari ve gekinceleri vardir. internet
yonetimi de her toplumun kendi kiiltiirel, tarihi ve politik ge¢misinin ve devlet
gelisiminin dogal bir yansimasidir. Internet’in kendine has; merkezi olmayan ve
kiiresel dogasi, uluslararas1 ve uluslar iistii diizeydeki gelismelerin ve anlamalarin
etkisi ve giicli nedeniyle, “etkin” kural koyma olgusu, tek bir devlet lizerinde

sinirlanmayacaktir.

64 Akdeniz, Yaman, Cagdag Internet Yonetimi, Nisan 2004, (Erisim)
http://www.policy.hu/akdeniz/beyaz_kitap_sura.pdf, 12 Aralik 2016, s. 2.

% Akdeniz, a. g. e., s. 2-3.

% Ayni, s.3.
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Uluslar tistii ve milletlerarasi ilerlemelerin devletlerin idaresindeki etkinligi géz
ard1 edilemez. internetle ilgili sorunlara ortak ¢dziimler bulmak, kullanic giivenligini
artirmak, bilisim caginda giliveni saglamak i¢in izlem ve politikalarin uluslararasi
seviyede bir araya getirilmesi bir zorunluluk halini almistir. Internetin ¢oklu idaresi
icin uygulanan yontemler, yerel seviyede normatif maddi sartlar ve siire¢ sartlarina
bagli olmalidir. Internetin ¢oklu idaresi, ifade hiirriyeti ve gizlilik gibi kisisel haklar:
tartisilmaz degerler olarak kabul eden normatif ¢ergeve iginde ele alinmalidir.
Normatif maddi sartlar, Avrupa insan Haklar1 Sozlesmesi ve diger uluslararasi insan
haklar1 sozlesmeleri ile taninan ve korunan haklar ya da ifade hiirriyeti, bilgiye
erisim ve iletisim gizligi gibi haklardir. Bu esas sozlesmelerin gizliligi ve ifade
hiirriyetini uluslararasi olarak korumasi, bilhassa global iletisim ag1 internetin

ozelliklerine de uygun diismektedir.

Bu baglamda c¢oklu idare, yalnizca belirtilmis olan degerler géz Oniinde
bulundurarak uygulandiginda legallik kazanabilir. Sonug¢ olarak, internetin iyi
yonetisimi  hakkinda herkes tarafindan kabul edilen standartlarin gelisimi,
enternasyonal insan haklari standartlar1 gibi diizgiisel sartlarla, milli, milletlerarasi ve
uluslar istii seviyedeki internet idaresiyle ilgili siyasi girisimler ve amaclarin
ortiismesi ile alakalidir. Devletler tarafindan yapilan diizenlemeler ve kanunlagtirma
tesebbiisleri sirasinda ya da isbirligine dayali diizenleme modelleri gelistirilirken, bu
girisimler insan haklar1 ve diizgiisel degerler altinda degerlendirilmelidir. Devletlerin
yaptigi kanunlagtirmalar giiniimiizde dahi bir¢ok durumda giiglii bir ihtimal ve
gereklilik seklinde algilansa da, internetle alakali sorunlarda, hiikiimetge yapilan
diizenlemelere  secenek  olabilecek  dilizenleme  yontemleri de  dikkatle

degerlendirilmelidir.

1.5. INTERNET (BILiSiM) SUCLARININ TANIMI

Sug, kanun koyucu tarafindan i¢cinde bulundugu toplum i¢in zarar verici ya da
tehlikeli oldugu kabul edilen ve belirtilen faaliyet, hal ve harekettir. Sug, bir devletin
hukuk kurallar1 iginde, yapildig1 takdirde cezai miieyyidesi olan eylemdir. Islendigi
takdirde, magdura maddi ve / veya manevi hasar verecek nitelikte olan davraniglarin

suc sayilabilmesi i¢in, kanunda gosterilmis olmasi ve cezai karsiliginin bulunmasi
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gereklidir. Bir faaliyetin su¢ sayilabilmesi icin, sugta yasallik prensibinin zaruri bir

neticesi olarak, islenen faaliyetin kanunda belirtilen tarife uygun olmas1 gereklidir.®’

Bilgi islem teknolojilerinin hizli bir sekilde gelisim gdstermesi ve buna orantili
olarak hayata olan etkisi giin gectikce artmaktadir. Bilgi islem teknolojisinde gelisen
artis ve gelisim etkisini olumlu gelismelere oldugu kadar, su¢ diinyasina da
yansitmaktadir. Su¢ diinyasinda bilisim teknolojilerinin ilk kez kullanildig:
zamanlardan beri bu alanda bir sinir ¢izmek, konuyu belli tartisma kaliplarina
sigdirmak hep zor olmustur. Ayrica bilisim teknolojilerinin gelismisligi ve kullanim
yayginligt diinyanin farkli bolgelerinde ve farkli {lkelerinde degiskenlik
gostermektedir. Bu ve benzeri sebeplerden dolay1r evrensel bir “bilisim sugu” tanimi

dahi yapilamamaktadir.

Bilgi islem teknolojilerinin kullaniminin yayginlagsmasi ile birlikte ceza
hukukunda, bu sistemlerin kdotiiye kullanimina dair eylemlerin cezalandirilabilir
olmasi ve kotiiye kullaniminin olusturdugu sorunlarin ¢éziimii veya ¢oziime ait
yaklagim sonucu bu konuyla ilgili bircok tanim yapilmis ve bu tanimlar1 ifade etmek
icin bircok terim kullanilmistir. Bu sekilde, bilisim ve bilgisayar sistemi ile islenen
suclar ile ilgili bilgisayar suglari, bilgisayar suglulugu, bilisim suglari, internet suglari

ve siber suglar terimleri kullanilmaktadir.5®

Internet suglarinin tanimi ve tasnifi hakkinda herkesge kabul edilen bir tanim
ve birlik bulunmamaktadir. Teknolojinin gelismesi ile beraber, bilisim suc¢larinin
kullanildig1 alan ve cihazlar ve islenme sekillerinin de degismesi, tek bir bilisim sugu
tanimin1 yapmay1 zorlastirmaktadir. Internet ve bilisimin 6zellikle hukuk alaninda
bircok davranis sekilleri ile birlikte yeni sorunlar1 da beraberinde getirmektedir.
Tiirkiye’de teknoloji yoluyla islenen suclar genel olarak “bilisim sucu” ya da
“internet sucu” olarak adlandirilmaktadir. Bu nedenle internet sucu ve bilisim sugu
bir biitiin olarak goriilmiis ve ¢alisma siiresince de her iki kavram yer yer kullanilma
yoluna gidilmistir. Bununla birlikte, bir¢ok iilkede oldugu gibi Tiirkiye’de de bilisim
sucunun tanimi yapilmamis, bunun yerine bilisim alaninda sug olarak degerlendirilen

davraniglarin tanimlar1 yapilmstir.

67 Hafizogullari, Zeki — Giingor, Devrim, “Tiirk Ceza Hukukunda Suglarin Tasnifi”, TBB Dergisi,
Say1 69, 2007, s. 21-50.

68 Akarslan, Hiiseyin, Bilisim Suclari, Bilisim Yoluyla Islenen Suclar ve Adli Bilisim Ayrimi, T.C.
Polis Akademisi Giivenlik Bilimleri Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, 2011, s. 12

89 Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suclari, Yayimlanmamis Doktora Tezi, T.C.
Ankara Universitesi Sosyal Bilimler Enstitiisii, 2006, s. 45
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Her seyden once bilisim, kavram olarak, bilgisayar kavramina gore daha genis
bir anlam tasimasi nedeniyle ve giinlik yasamda kullanilan cep telefonu vb. gibi
cogu elektronik aletin bilgisayar olmadigi, ancak birer bilisim sistemi oldugu dikkate
alindiginda, elektronik aletler yoluyla islenen biitiin suglarin bilgisayar sugu olarak
adlandirilmamasi gerektigi uygun bulunmustur. Bilisim, bilgisayara gore daha genel
bir alam1 ve bir st kavrami ifade etmektedir. Temel olarak bilisim suglari,
“bilgisayar, ¢evre birimleri, pos makinesi, cep telefonu gibi her tiirlii teknolojinin

kullanilmasu ile iglenilen suclardir.” ™°

Bilisim suclar1 genel olarak elektronik bilgi islem kayitlarina yasadis yollarla
erisilmesi veya bu kayitlarin yasal olmayan sekilde silinmesi, degistirilmesi veya bu

tiir kayitlara girilmesi olarak tanimlanabilir.”*

Bilisim suglarina iligkin ittifak edilen bir tarif yoksa da en genis kabul goren
tarif Avrupa Ekonomik Toplulugu (AET) Uzmanlar Komisyonu’nun Mayis 1983
tarihinde Paris Toplantisi’nda yaptigi tanimlamadir. Bu tanimlamaya gore bilisim
suclar;; “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir
sistemde gayri kanuni, gayri ahlaki veya yetki dis1 gergeklestirilen her tirlii
davramistir.”’? Bu baglamda, Avrupa Ekonomik Toplulugu'nun tavsiye kararinda
verilen tanima gore, bilisim suglarmin gesitli sekillerde islenebildigi, sugun farkli
goriiniis sekillerinin degisik 6zellikler bulundurdugu belirtilmistir. AET bir tavsiye

kararinda bu suglar1 bese ayirmistir. Bunlar,”

e Bilgisayarda mevcut olan kaynaga veya herhangi bir degere gayri mesru
sekilde ulasarak transferini saglamak icin kasten bilgisayar verilerine

girmek, bunlar1 bozmak, silmek, yok etmek,

¢ Bir sahtekarlik yapmak i¢in kasten bilgisayar verilerine veya programlarina

girmek, bozmak, silmek, yok etmek,

0 Dilek, Halil Ibrahim, Bilisim Suclart ve Tiirk Hukuk Sistemindeki Yeri, T.C. Dicle Universitesi
Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, 2007, s. 4

™t Tungbilek, Burak, Bilisim Suclar: ve Universite Lisans Ogrencilerinin Bilisim Suclarina Yonelik
Goriisleri, Gazi Universitesi Bilisim Enstitiisii, Yayimlanmamus Yiiksek Lisans Tezi, 2012, s. 5.

2 Kurt, Levent, A¢tklamali-I¢tihath Tiim Yonleriyle Bilisim Suclart ve Tiirk Ceza Kanundaki
Uygulamasi, Seckin Yayinlari, Ankara, 2005a, s. 50.

8 Ozel, Cevat, Bilisim Suclart ile Iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarist,
Yesim Atamer (Ed.), Internet ve Hukuk, Istanbul, Bilgi Universitesi Yaymlar1 No: 51, 2004, s.
342.
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e Bilgisayar sistemlerinin caligmasini engellemek icin kasten bilgisayar

verilerine veya programlarina girmek, bozmak, silmek, yok etmek,

eTicari anlamda yararlanmak amaci ile bir bilgisayar programinin yasal

sahibinin haklarin1 zarara ugratmak,

eBilgisayar sistemi sorumlusunun izni disinda konulmus olan emniyet

tedbirlerini agmak suretiyle sisteme kasten girerek miidahalede bulunmaktir.

Bir diger ifadeyle bilisim suglari, “dolandiricilik yapmak icin bilerek bilgisayar
veri ya da programlarina girmek, onlari bozmak, silmek, yok etmek” seklinde
tanimlanmis ve sucun unsurlarinda dolandiricilik yapma amag ve sucu isleyenin bir

¢ikar elde etmesi aranmuistir.

Literatiirde bilisim ve bilgisayarin farkli anlamlara geldigi ve bilgisayar sucu
ile bilisim sucunun farkli anlamlar ifade ettigini savunan yazarlar da bulunmaktadir.
Yazicioglu’'na gore, “bilisimle bilgisayar ve bilgisayar sugu ile bilisim sucu
birbirinden farkli anlamlara sahiptir. Pratikte ise bilgisayarin en yaygin biligim
aract olmast nedeniyle bilisgim suglar1 yerine bilgisayar suglart kavraminin

kullanildigimi séylemektedir.”™

Yenidiinya ve Degirmenci’ye gore; “bilisim terimi, bilgisayara gére, daha
genis bir alam kapsayip bir iist kavramdwr. Bilgisayar verilerin depo edilmesi,
saklanmasi, islenmesi ve yeniden degerlendirilmesi faaliyetlerini, diger bir anlatimla
veri-islemi tek basina gerceklestirebilmektedir. Biligsim ise, hem verilerin islenmesini
hem de verilerin aktarimini kapsar. Bilisim sistemlerinin en yaygin kullanilan
unsurunun bilgisayarlar olmasi, “bilgisayar su¢u’ teriminin yayginlik kazanmasina
neden olmustur. Bu agiklama dogrultusunda yazarlar bilisim sugu terimini

kullanmayr uygun bulduklarini belirtmektedirler.” ™

Tanim ve terim zenginligi yaninda bu alanda ortaya c¢ikan ihlallerin
cezalandirilabilmesine iligkin suclar esas alinarak, bilgisayarin ya da bilisim
sisteminin su¢un maddi konusu ya da sugta kullanilan ara¢ olmasi gibi hususlar esas
almarak bircok smiflandirma yapilmast kapsam sorunlarint da beraberinde

getirmistir. "

"4 Yazicioglu, Yilmaz, Bilgisayar Suclari, Kriminolojik, Sosyolojik ve Hukuki Boyutlar ile, 1997, s.
131

™ Yenidiinya ve Degirmenci, a. g. . , s. 31

6 Ketizmen, a. g. €., s. 45
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Bu suglarda yapilan smiflandirmalarin biiyiik bir kismi, s6z konusu suglarin
klasik suglardaki bigimine dayanmaktadir. Oncelikle, bilgisayar sucun / suclunun
hedefi olabilecegi gibi (bilgisayar donanimi veya yazilimlarinin ¢alinmasi gibi)
bilgisayarin kendisi de sugun konusu olabilir. Yani, burada bilgisayar, sugun fiziki
yapisi, kaynagi veya nedenidir; gesitli sekillerde zarar verme s6z konusu olabilir. EK
olarak, bilgisayar klasik suclar1 daha karmasik sekilde islemek icin sugta arag¢ olarak

kullanilabilir. 7’

Konuyu ifade icin kullanilan terimler arasindaki farklilik (yani terim sorunu)
bir sonrakinin bir dncekine oranla konunun 6ziinii veya kriminolojik yanini veyahut
sistematigini daha iyi anlatti1, daha ¢ok kapsadigi iddiasindan kaynaklanmaktadir.
Tercih edilen terimin Onemiyse asla kiicimsenmemelidir, zira her biri konunun
boyutunu degistirdigi gibi, konuya gosterilmesi gereken yaklasimin belirlenmesinde

de 6nemli bir rol oynamaktadir. 8

Bilisim ortamindaki sucglari bes ayri grup altinda toplayan yaklasimlar da

vardir.”
e Bilgisayar sistem veya aglarina hakki olmadan girmek,

e Hak sahibinin rizasi olmadan bilgisayar veri ve programlarina zarar vermek,
bilgisayar veri ve programlarimi silmek, bozmak, tahrip etmek ve elde

etmek,

e Bilgisayarlarin islemesini veya telekomiinikasyon sistemini engellemek
amaciyla bilgisayar veri ve sistemlerini tahrip etmek, veri yiiklemek,

degistirmek, silmek veya elde etmek,
e Hukuk dis1 olarak iletisime miidahale etmek,

e Menfaat temin etmek i¢in ticari sirlart izin almadan veya hukuken bir hak

olmaksizin ifsa etmek veya tevzi etmek veya kullanmaktir.

Hangi eylemlerin bilisim sugu kapsamina girecegi, hukuki sistemin baslica
sorunudur. Bu sorunun ¢6zlimiinde, bilisim suc¢larinin yapisinin tam anlamiyla ortaya

konulamamasi, en temel sorun olarak karsimiza ¢ikmaktadir.

7 Avsar ve Ongoren, a. g. €. , 5. 123
8 Yaziciogluy, a. g. €., s. 130
" Kurt, 20053, a. g. e. , s. 69
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Dar anlamda bilisim suglari, bilisim sisteminin giivenligini veya veri islemini
hedef alan eylemlerdir. Genis anlamda siber suglar ise bilisim sistemi ve agi

marifetiyle veya bu sistem veya agda gerceklesen herhangi hukuk dis1 eylemlerdir. &

Sadece bilisim ortaminda islenebilen, klasik suglar arasinda sayilmayan,
bilgisayar ve internete 0zgii suclar dar anlamda suglardir. Bu suclar, daha 6nce hig
goriilmeyen ve bilinmeyen, bilgisayarin icadi ve yayginlasmasi sonucu ortaya ¢ikan,
internetin yayginlagsmasiyla da islenmeleri kolaylasan ve artan suglardir. Bu suglar
ortadan kaldirmak veya bir g¢erceve i¢inde smirlandirmak miimkiin degildir. Her
gecen giin ¢ok degisik yontemler kullanilarak bu suglar ¢ogaltilmaktadir. Bu suglara
yetkisiz erisim (hacking)i verilere yonelik suclar, bilisim aglarina yonelik suglar ve

sanal tecaviiz verilmistir. 8

Literatiirde teknoloji yoluyla islenen suglar i¢in bir¢ok kavramin kullanildigi
g6z Oniinde bulunduruldugunda, bu kadar genis bir sahada, bilisim sucu ile biligim
yoluyla islenen su¢ kavramlarinda bir ayrima gidilmesine olanak vermemektedir.
Fakat uygulamada, bu c¢esit bir ayrim bulunmaktadir ve yapilan bu tanimlamalarin,
yapilan ayrimin igerigine aykiri olmamasi gereklidir. Bilisim sahasinda islenen
suclarin tanimlamalart yapilirken, sug olusturacak davranislarin hem teknolojik hem
de hukuki yonleriyle ele alinmasi bu sorunu ortadan kaldiracaktir. Tiirk hukukunda,
bilhassa terimsel olarak bilisim sugu veya bilgisayar sugu terimleri kullanilmakta ve
bu iki terim arasinda anlam ve kapsam olarak farklilik olusturulmaktadir. Bahsedilen
farklilik, bilisim ve bilgisayar terimlerinin farklili§i durumundan dogmaktadir. Bu
terimler arasinda yapilan ayrim neticesinde, bilisim sugu teriminin, bilgisayar

suglarini da kapsayan genis bir alana sahip oldugu belirtilmektedir.

Ceza Hukukunun temel normlar1 arasinda yer alan, su¢ da ve ceza da kanunilik
ilkesi, ayn1 sekilde ceza kanunlarinda “kiyas” yapilamamasi ilkesi geregi, “soz
konusu teknolojinin sinir tamimaz tabiati, i¢ hukuk diizenlemelerini yetersiz
birakmakta, hukukgular1 zaman ve mekan kavramini yeniden sorgulamaya

itmektedir.” 82

765 Sayili TCK’nin 525a vd. ve TCK’nin 243, 244 ve 245. maddelerinde

diizenlendigi sekliyle, sugun konusunun ya da sugta kullanilan aracin tespitinden

8 Avsar ve Ongoren, a. g. €., s. 124

81 Ayn1.

8 Akinci, Hatice — Alig, Emre A. ve Er Ciineyt, “Tiirk Ceza Kanunu ve Bilisim Suglar1”, Internet ve
Hukuk, Ed. Yesim Atamer, Bilgi Universitesi Yayinlari, Istanbul, No: 51, 2004, s. 159.
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once bilisim sucgu ile neyin anlasilmasi gerektiginin tespiti gerekmektedir. Tiirk
Hukukunda bilisim ya da bilgisayar suglari, bilisim sistemi, bilgileri otomatik isleme
tabi tutan sistem ve bilgisayar terimlerinin anlam ve kapsami belirlenmek suretiyle
tanimlanmaktadir. Bu dogrultuda, bilisim ve bilgisayarin anlamlarindan yola
cikilarak ve ayrica bilisim sistemi olarak degerlendirilen ara¢ ve aygitlar ve de
bilgisayar arasindaki farklar da esas alinarak bilisim ya da bilgisayar sugu tanimlari
yapilmaktadir. Ayni sekilde s6z konusu suglarin smiflandirilmasinda da sugta
kullanilan ara¢ ya da sugun maddi konusu olan bilgisayar ya da bilisim sistemi esas

alinmaktadir. &

Bilisim sisteminin kullanilmasinin yaygin hale gelmesi, bilhassa agirlikla
bilgisayar sistemlerinin kullanilmasi, bilgisayar sistemlerinin kullanilmasindaki amag
ve kullanim yerine gore yasal sorunlara sebep olabilmektedir. Ceza hukuku agisindan
ortaya ¢ikan sorunlar, su¢ unsurundan ortaya cikabilecegi gibi, cezalandirma
bakimindan daha 6nce sug olarak diizenlenmeyen bir eylemin, su¢ olusturmasi ve sug
haline getirilmesinin gerekli olup olmamasi hakkinda ortaya ¢ikmaktadir. Kisaca, sug
ve cezada yasallik ilkesi uyarinca var olan su¢ unsurlarinin, bu eylemleri kapsayip
kapsamadig1 veya bu tiir eylemlere dair yeni suglarin diizenlenmesi, sorunun esas

noktasini olusturmaktadir.34

Sugun, hukuki ag¢isi bakimindan bunun anlami, ortaya ¢ikan yeni eylemler
durumunda, mevcut bulunan ¢esitli kanunlar ile korunan hukuki degerlerin, yeni

eylemler karsisinda korunmasina dair yontemlerin saptanmasidir.

1.6. TARIHI GELISiMi

Bilisim suglarinin ortaya ¢ikmasi, bilgisayarlarin yaygin bi¢imde kullanimiyla
baslamistir. Bilisim sug¢larinin islenme oraninin artmasi ve bu nedenle bilhassa ceza
hukuku bakimindan diizenleme yapilmasi gereksiniminin belirmesi de, internetin
ortaya c¢ikmasi ve bunun, bireylerin kullanimima sunulmasiyla gerceklesmistir.
Teknolojinin  gelismesi, insanlarin  hayatint  her gegen gin daha da

kolaylastirmaktadir. Bilisim ve iletisim teknolojilerindeki gelismeler, giliniimiizde

8 Ketizmen, a. g. €., s. 48

8 Ugur, Hiisamettin, “Sucta ve Cezada Kanunilik ilkesi ve Anayasa Mahkemesi Kararlar1 Karsisinda
Yaptirimsiz Kalan Bazi Suclar”, TBB Dergisi, 91, 2010, (Erisim)
http://tbbdergisi.barobirlik.org.tr/m2010-91-662, 12 Aralik 2016, s. 302.
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insanlik i¢in 6nemli bir degisim ve devrim olarak kabul edilmektedir. Bu baglamda
egitimden eglenceye, ticaretten aligverise, bircok sahada geleneksel anlayisi
degistirmis, insanlara yeni bir anlayis, yeni bir yasam tarzi kazandirmistir. Olumlu
gelismelerle birlikte, bu gelisimlerin bir sonucu olarak, yeni sug tipleri ortaya ¢ikmis,
suca meyilli olan bireyler, insanlarin hizmetine sunulan gelismeleri kullanarak
bilisim suglarin1 ortaya koymuslardir. Giiniimiizde, bilisim kavrami yalnizca
insanlarin yasamlarini kolaylastiran bir unsur olmaktan c¢ikmis, ayni zamanda

kisilerin giivenligini tehdit eden ve sug ile birlikte anilan bir arag olmustur.

Bu baglamda her yenilik, yeni hukuki ¢ikarlar olusturmakla birlikte yeni ihlal
alanlarini da birlikte getirmektedir. “Bilisim suclarinin her gecen giin yeni islenme
sekillerinin ortaya ¢ikmasi gerek kamu gerekse ozel hukuk agisindan bir¢ok sorunu

da beraberinde getirmistir.®

Bilinen ilk bilisim sucu, 18 Ekim 1966 tarihli Minneapolis Tribune’de
yaymlanan “Bilgisayar uzmani banka hesabinda tahrifat yapmakla suglaniyor”
baslikli makale ile kamuoyuna yansimistir.®® Diilger de, ABD’de kimi kisilerin
sistemde yer alan bosluklardan yararlanarak, telefon konusmalarin1 bedava
yapmalarini, bilisim sugunun baslangic1 olarak belirtmektedir.8” Son yillar iginde
bilisim suglari, bilgisayar programcilarindan, bilgisayar {ireticilerine, bilgisayar
kullanicilarindan, hukukgulara kadar tiim bilisim uzmanlar1 ve kullanicilarini

kapsayan genis bir sahaya yayilmaktadir.

1981 yilinda Condor rumuzlu Mitnick isimli sahis, Pasific Bell anahtarlama
istasyonuna ait verileri ¢almakla suglanmis, 1982 yilinda Kuzey Amerika Hava
Savunma Komutanli1 bilgisayarina girmis, ayrica Kaliforniya’daki tiim telefon
anahtarlama merkezlerine eriserek, Manhattan’daki li¢ adet merkezi telefon sirketinin
gecici olarak kontroliinii ele gegirmistir. 1988’de Mitnick, MCI ve Digital Equipment
sirketlerinin giivenlik ¢alisanlarinin elektronik postalarin1 ele gecirmistir. Bunun
tizerine Digital Equipmant, Mitnick’i bilgisayar islemlerine 4 milyon Amerikan
Dolar1 zarar vermekle ve 1 milyon Amerikan Dolar1 degerindeki yazilimi ¢almakla
suglamis ve yargilama neticesinde Mitnick 1 y1l hapse mahk(im edilmistir. Yine 1993

yilinda Mitnick, California Motorlu Araglar Departmani’nin veri tabanlarindan

8 Kurt, 20053, a. g. €. , s. 28
8 Ayni.
87 Diilger, Murat Volkan, Bilisim Suglari, Ankara, Seckin Yayinlari, 2004, s. 54
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stiriici belgelerini ¢almakla suglanmigtir. 1994 yilinin ilk giinii ise Mitnick, San
Diego Supercomputer Center’da bulunan Tsutomu Shimomura’nin sistemine
girmistir. Bunun iizerine Shimomura da, Mitnick’in tutuklandigir 1995 yilina kadar
internet lizerinden Mitnick’i kovalamistir. Ve neticede Mitnick, yargilanarak suglu

bulunmustur. &

1981 yilinda AET’nin diizenledigi ** Bilgisayarlasan Toplumda ihlaller <> adl
toplantida belirlenmis olan tanimlar, bugiin de gegerliligini korumaktadir. 1985
yilinda Avrupa Toplulugu Sug¢ Problemleri Komitesi, kendi yapisi altinda bilisim
suclar1 sahasinda ¢alismalar yapilmasi ve iiye devletlere tavsiyelerde bulunmasi igin
bir alt komisyon olusturulmustur. Ayni1 yil, Milano’da diizenlenen Birlesmis Milletler
Toplantisinda, bilgisayar suglarinin sonuglar1 goriisiilmiistiir. 1988 yilinda, Birlesmis
Milletler bilinyesinde bilisim suclar1 ile ilgili bir toplant1 yapilmis, bu toplantida
komisyon tarafindan yapilan 3 yillik bir caligmaya iliskin iiye devletlere tavsiye
kararlarinda bulunmustur. Toplulugun 1989 yilinda yapmis oldugu ve “Bilgisayarla
ilgili Suclar tizerine Uzman Raporu” adl bildiride, toplantida alinan kararlar 6zetle
bilgisayar sahtekarlig1 ve bilgisayar dolandiriciligini da i¢ine alan elektronik suclarla

miicadele icin etkili yasal énlemler alinmasini nermektedir. 8

1990 yilinda Kiiba’da yapilan Birlesmis Milletlerin Toplantisinda biligim
suclarinin hizli bir artis icinde oldugu, bu suglarin ¢éziimiiniin zorluklari, bilisim
sug¢larinin islenmesinin normal suglara gére daha kolay olmasi1 ve ekonomik zararlari

da g6z ontlinde bulunduran ¢esitli kararlar iiye devletlere sunulmustur.

1990’larin basinda internetin bireysel kullaniminin baslamasi ve bireylerin
kendi bilgisayarlarina sahip olmalar1 sebebiyle bilisim suglarinda bir artis
yasanmistir. Giiniimiizde internet, bilisim suglarmin islenmesinde en etkili arag
olarak karsimiza ¢ikmaktadir. internet yalnizca internetin iyi yanlarmi kullananlara
degil, ayn1 zamanda kotii yanlarini kullananlara da bu anlamda esit durmaktadir.
Bilisim suglar1 sahasinda, giiniimiize kadar yapilan en etkin yasal diizenleme 2001
yilinda Avrupa Konseyi tarafindan yapilan Avrupa Konseyi Siber Suglar

Sozlesmesidir.

8 Ozdilek, 2002, a. g. e. , s. 27
8 Goziisirin, a.g.e. , s. 29.
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1.7. OZELLIKLERI

Yiizlerce yildir islenen hirsizlik, 6ldiirme, yaralama, gasp gibi klasik suglarin
yaninda bilisim sugu, gorece daha yeni bir kavram olarak karsimiza ¢ikmaktadir. Bu
sebeple, bilisim suclar klasik suclarla az da olsa bir benzerlik gosterse de, genel
olarak klasik suglarla arasinda farkliliklar bulunmaktadir. Bilisim suglarinin
siirlarint ¢izmek ve kapsamini belirlemek, klasik suglara gére zordur. Teknolojik
gelismeler ve yaygin duruma gelmesi, bu durumu daha da zor duruma sokmaktadir.
Devamli olarak degisim gosteren ve hizla artan bir sug tiirii olan bilisim suglar ile

miicadele etmeyi daha da zorlastirmaktadir.

Bilisim suglari, bilhassa bilgisayar ve internet kullaniminin artmastyla birlikte
ortaya ¢ikmis, tanim ve yapist bakimindan tam bir uzlasmaya gidilmemistir. Bilhassa
bilisim suglarinin, ¢ok genis bir yelpazeye yayilmasi, klasik ceza hukukunu bir takim
¢ikmaza sokmustur. Bunun en temel sebebi, “bilisim suglarinin yapisinin duragan
olmamasi, bir baska deyisle dinamik bir yapiya sahip olmasidir ve bu sahada yapilan
diizenlemelerin, gelisen teknolojiyle birlikte yeni ¢ikan suglarin islenme sekillerinin

hukuka aykirt bir eylem olarak hiikmedilmesi gerekmesidir.” *°

Bilisim suglarinin yapisal olarak kendine ait 6zelliklerinin basinda, sugun
islendigi saha Onemlidir. Bilisimin olmadig1 bir sahada, bilisim sugundan
bahsedilemeyecektir. Bununla birlikte, bilisim su¢cunun islenebilir olmasi i¢in gerekli

olan bilisim sahasinin temel unsurlar1 ii¢ kategoriye ayrilabilir:

Bunlardan birincisi, bilgisayar ve benzeri elektronik cihazlardir. Bilhassa,
benzeri elektronik cihazlar olarak kullanilan kavram, her gegen giin teknoloji ile
birlikte hizla cesitlenmektedir. Akilli telefonlar, tabletler, avuc i¢i bilgisayarlar
olmak tiizere benzeri tasinabilir cihazlar, bilisim suglarinda kullanilan unsurlar haline
gelmektedir. ikincisi ise bu cihazlar arasinda, veri iletisiminin saglanmasi igin
gereken iletisim ortamidir. Bu iletisim ortami da, teknolojik gelismelerle birlikte
degisime ugramaktadir. Internetin yayginlasmasi, kablosuz ag ve 3G gibi tagmabilir
mobil iletisim hizmetlerinin kullaniminin artmasi sonucunda, bilisim suglarinda da
bir artis meydana gelmistir. Son olarak, bilisim ortaminin tamamlanmasi i¢in, bilisim
cihazlarinin ¢alismasi igin gerekli enerjinin saglanmasi, bilisim sahasimin bir diger

unsurudur.

% Kurt, 2005a, a.g.e. , s. 30
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“Bilisim su¢larmmin ozelliklerinin en basinda iglenebilmesindeki kolaylik
ancak tespit edilmesi ve cezalandirilmasindaki zorluktan bahsetmek gerekir.”®*
Bilisim suglarinin kovusturulmasinda, kovusturma organlarinin karsilastigr diger bir

husus da sugu isleyen faillerin arkalarinda iz birakmamast olarak ifade edilebilir. %

Bilisim suglarinin ortaya ¢ikarilmasinda, suga ait delillerin toplanmasi, diger
suclara gore daha zordur. Bilisim suglarinda delillerin toplanmasinda, sanal ve fiziki
sahanin ayni anda incelenmesi gerektiginden, bilisim sug¢larinin ¢6ziimii daha da zor
hale gelmektedir. Literatiirde bilisim suglarini, klasik suglardan ayiran en 6nemli
Ozelliginin sucun islenmesinden sonra, herhangi bir delil birakilmamasi sebebiyle,
sugun ¢oziimi ve faillerinin bulunmasinin olduk¢a zor oldugu hakkinda fikir birligi
bulunmaktadir. Degirmenci’ye gore, “bilisim su¢larini klasik sug tiplerinden ayiran
en onemli etkenin sucun islenmesinden sonra arkada herhangi bir iz birakilmamasi

sebebiyle ortaya ¢ikan zorluktur.”®

Bilisim sucglar1 yapisal olarak, zaman ve yer unsurlarin1 ortadan
kaldirmaktadir. Diinya’nin herhangi bir yerinden internet protokoliine uygun sekilde
baglanan biri, kisa siire i¢inde diinyanin baska bir yerinde bulunan diger bir
bilgisayara erisebilir ve bilisim sucunu igleyebilir. Bu durum, bilhassa ceza
yargilama hukuku bakimindan yeni sorunlar ¢ikarmaktadir ve yerel ve milletlerarasi
sahada yeni diizenlemeler gerektirmektedir. Bununla birlikte bilisim suglarinda,
zaman etmeninin yeni bir boyutu bulunmaktadir ve ¢ok kisa siire icinde bilisim
suclari islenebilmektedir. Bilhassa internetin sinirsiz ve mesafe tanimaz 6zelliginden
dolayi, faillerin saptanmasi ¢ogu zaman miimkiin olmamaktadir ve tespit edilse bile,
devletleraras1 suglarda farkli usul uygulamalar1 sebebiyle, sugun kovusturulmasi

¢ogu zaman olanaksiz olmaktadir.

Klasik suglari, bilisim suglarindan ayiran diger bir onemli 6zellik, klasik
suclarda, faillerin davraniglarini fiziki davranisla uygular ve etkileri bilisim suglarina
gore smirli olurken, bilisim suclarinda ise faillerin fiziki davraniglarinin ¢ok sinirh
olmalarina karsin, etkilerinin daha agir olmasidir. Bu sebepledir ki, bilisim suglarinin
faillerinin sugiistii yakalanmalarina ait hiikiimlerin uygulanmasinda hukuki bir engel

olmamasina karsin, pratikte tatbiki oldukca giictiir.

1 Kurt, 20054, a.g.e. , s. 56

92 Goziisirin, a.g.e. , s. 31

% Degirmenci, Olgun, Bilisim Suclari, Yayimlanmamis Yiiksek Lisans Tezi, Marmara Universitesi
Sosyal Bilimler Enstitiisii, Istanbul, 2002, s. 75.
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“Bilisim suglart zaman ve mekdan kavramindan bagimsiz gerceklesir ve anlik
olurlar.”® Bununla birlikte, kiiresellesme ile birlikte ekonomi ve milletlerarasi
yapida bozulmalara yol agmakla birlikte, bilisim suglar1 da klasik suglara gore daha

fazla artis gostermektedir.

Bilisim suclarinin magduru bazen bir birey, bazen bir kurum, bazen de
toplumun hepsi olabilmektedir. Bilisim suglarini klasik sug¢lardan ayiran bir diger
ozellik, bilisim suglarin klasik su¢lardan farkli bir sekilde olmas1 nedeniyle, bilisim
suclarmin klasik polisiye ile onlenmesi miimkiin olmamaktadir. Bu nedenle, bu
suglarla miicadele edecek olan giivenlik gliglerinin de, belli bir teknik bilgiye sahip
olmasi gerekmektedir. Bilisim sug¢larmin dnlenmesi ve sucglularin yakalanmasinda
kurumlar aras igbirligi gereklidir. Bazi durularda, uluslararasi isbirligi dahi gerekli

olmaktadir.

Bilisim sistemleri ile islenilen suglarda, ilgili kanitlar degisik sekil ve
bicimlerde, sucun islenmesi sonrasinda dijital kanit olarak bulunabilmektedir. Dijital
kanit toplama ve kanitlandirma siireci de klasik suglarda ele gegirilen kanitlardan

farklidir.

Bilisim su¢unun islenmesi sonrasi, yiiksek oranlarda maddi kazancin kolay ve

risksiz bir sekilde elde edilebildigi durumlar ortaya ¢ikmaktadir.

Bilisim suclarinin ortaya cikmasiyla, klasik suglar1 bulunduran hukuki
dallardan ayr1 bir sekilde, yeni gereksinimleri giderecek bilisim hukuki adinda ayr
bir hukuk dali ortaya ¢ikmistir. Ancak, bilisim hukuku her zaman ceza hukukuna

iliskin bir konu olmayip 6zel hukuka dair durumlarda da 6ne ¢ikmaktadir.

1.8. SINIFLANDIRILMASI

Literatiirde bilisim suclarinin smiflandirilmasi hakkinda farkli yaklagimlari
bulundugu goriilmektedir. Bunun nedeni, siniflandirma yapilirken, sucun islenis
sekli, hukuki metinler ve uluslararasi diizenlemeler gibi farkli unsurlarin dikkate

alinmasidir.

Bu suglarda yapilan siniflandirmalarin biiyiik bir kismi, s6z konusu suglarin

klasik suclardaki bicimine dayanmaktadir. Oncelikle, bilgisayar sugun/suclunun

% Kurt, Levent, (2005b), Tiim Yénleriyle Bilisim Suclart ve Tiirk Ceza Kanunundaki Uygulamast,
Seckin Yayincilik, Ankara, s.56.
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hedefi olabilecegi gibi (bilgisayar donanimi veya yazilimlarimin g¢alinmasi gibi)
bilgisayarin kendisi de sucun konusu olabilir. Yani, burada bilgisayar, sucun fiziki
yapisi, kaynagi veya nedenidir; ¢esitli sekillerde zarar verme s6z konusu olabilir. Ek

olarak, bilgisayar klasik suclar1 daha karmasik sekilde islemek i¢in sucta arag¢ olarak

kullanilabilir.®®

Avrupa Konseyi Siber Su¢ S6zlesmesi’ne gore bilisim suclari; bilgisayar veri
veya sistemlerinin gizliligi, biitlinliigii ve kullanima agik bulunmasina yonelik suglar,
bilgisayarlarla iliskili suglar, igerikle iliskili suglar ve fikri miilkiyet haklarinin ihlali

ile ilgili suglar seklinde smiflandirilmistir. %
Avrupa Toplulugunda ise bilgisayar suglari soyle tasnif edilmektedir:®’

e Bir kaynagin veya herhangi bir degerin gayri kanuni olarak transferini
saglamak icin kasten bilgisayar verilerine ve/veya programlarina girmek,

bozmak, silmek ve/veya yok etmek;

e Bir sahtekarlik yapabilmek icin kasten bilgisayar verilerine ve/veya

programlarina girmek, bozmak, silmek ve/veya yok etmek;

e Bilgisayar ve/veya telekomiinikasyon sistemlerinin c¢aligmasini engellemek
amaciyla kasten bilgisayar verilerine ve/veya programlarina yahut bir
bilgisayar sistemiyle bir baglanti bir baglanti saglayan mekanizmaya

girmek, bozmak, silmek ve/veya yok etmek,

ePiyasaya slirmek ve ticari olarak yararlanmak amaciyla bir bilgisayar

programinin yasal malikinin sahip oldugu haklar1 zarara ugratmak,

eBir bilgisayar ve/veya telekomiinikasyon sistemi sorumlusunun izni
olmaksizin veya mevcut emniyet tedbirlerini asarak bu sistemlere kasten

girmek veya miidahalede bulunmaktir.

Sug¢ cesitleri ayriminda 11.06.1999 tarihinde Birlesmis Milletler (BM) ve
Avrupa Birligi (AB) tarafindan hazirlanan “Bilisim Suglar” raporuna gore; sug

cesitleri altiya ayrilmaktadir.

% Karagiilmez, a.g.e. , s. 52.
% Akarslan, 2012, a.g.e. , s. 16
% Kurt, 2005b, a.g.e., s. 78
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Bunlar; %

e Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme
e Bilgisayar Sabotaji

e Bilgisayar Yoluyla Dolandiricilik

e Bilgisayar Yoluyla Sahtecilik

e Kanunla Korunmus Bir Yazilimn izinsiz Kullanimi

eDiger Suclar (yasadis1 yayinlar, pornografik yayinlar, hakaret ve sovme )

seklinde siralanmaktadir.

Bilisim suglarinin siniflandirilmasinda bir diger dikkate alinan kaynak, Interpol
tarafindan hazirlanan Interpol Bilgisayar Sugu El Kitab1 esas alinmak iizere, BM’in
hazirladigi BM Bilgisayar Sucunu Onleme El Kitab1 ve Avustralya polis teskilatinin
hazirladigi Temel Bilgisayar Sucunun Arastirllmasinin = Minimum = Sartlar
kitap¢iginda, yukaridaki ayrima yasadist yaymlar maddesi eklenerek bilisim

suclarinin yediye ayrildig1 goriilmektedir.%

Bilisim suglart Tiirk Ceza Kanunu’nda iki bigimde smiflandirmaya tabi
tutulmustur:

* “Dogrudan Bilisim Suglar: (Gergek Bilisim Suglart)
* Dolayisiylal Bilisim Suglart (Bilisim Baglantili Suglar)

Tiirk Ceza Kanunu'nda da bu sistem kabul edilmistir. Soyle ki:
Bilisim sisteminden amag, verileri toplayp yerlestirdikten sonra bunlari otomatik
isleme tabi tutma olanagini veren manyetik sistemlerdir. Bilisim alani ise, bilgileri
depo ettikten sonra bunlari otomatik olarak isleme tabi tutan sistemlerden olusan
alanlardir. Ceza Yasasi'min 2. Kitap, 3. Kasim, 10. Boliimiinde “Bilisim Alaninda
Sucglart” bashginda 243. maddede “Bilisim Sistemine Girme”; 244. maddede
“Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”, 245. Maddede
“Banka veya Kredi Kartlarinin Kotiiye Kullanilmast”, diizenlenmigtir.

Dolayisiyla  bilisim suglan ise, klasik suglarin bilisim sistemlerinden
vararlanilarak islenmesi olup, bu suclarin nitelikli sekli olarak o sugla ilgili
boliimlerde yer almaktadw. TCK nin 112, 113, 125, 132, 133, 134, 135, 136, 138,
142/2-e, 158/1-f, 213-218, 226, 228 V. S. maddelerinde yazili suglarin bilisim
sistemleri kullamilarak islenmesi miimkiindiir. "%

Bu bilgi 1s181nda bilisim sistemine kars1 islenen suclarin kendi i¢inde;

% Dilek, a.g.e.,s. 14

% Ayni, s. 15.

yargitay Ceza Genel Kurulu E. 2009/11-193, K. 2009/268, 17.11.2009, (Erisim)
http://www.turkhukuksitesi.com/serh.php?did=6165 , 13 Aralik 2016.

36


http://www.turkhukuksitesi.com/serh.php?did=6165

¢ Bilisim sistemine kars1 islenen suglar
o Sistemdeki program ve verilere karsi islenen suglar,

e Bilgisayar kullanicilarina karsi islenen suglar seklide ti¢ gruba ayirma yoluna

gidilebilmektedir.
Bilisim sisteminin kullanilmasiyla islenen suglar da;
¢ Ekonomik suclar
o Sahtecilik suglar1
e Ahlaki suglar

eSahsi haklara tecaviiz suglari seklinde dorde ayrilmasi yoluna

gidilebilmektedir.

Internetin kullanimmin yayginlasmas: ile &zellikle bankacilik alaninda cok
cesitli finans enstriimanlar1 gelistirilmistir. Bu enstriimanlar ile bireysel ya da
kurumsal yatirimcilarin kolayca islem yapmasi ya da finansal araglari kullanmasi
amaglanmaktadir. Bu araclar ile yapilan ve parasal islemler ihtiva eden faaliyetler
internet ortaminda su¢ faillerinin bu ortamlar1 da hedef almasina, bilisim suclarinin
bu alanda giderek artmasina sebep olmaktadir. Tiim bunlara paralel olarak onleyici,
tespit edici ve diizeltici tedbirlerin alinmasinda da teknolojik ve hukuki altyap:
olusturulmaktadir. Bu cercevede geleneksel anlamda islenebilen suglarin elektronik
ortamlarda islenmesine doniik diizenlemelerde genel olarak sugun nitelikli halinin

yeniden tanimlanmas1 yoluna gidilmektedir.%?
1.8.1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme

Interpol Bilgisayar Suclart El Kitabina gore “Yetkisiz erisim, bir bilgisayar
sistemi veya agina, yetkisiz bir sekilde erisimdir. Su¢un hedefi, bir bilgisayar sistemi

veya agidir.”1%

101 Avsar ve Ongoren, a.g.e. , s. 124.

102 Tyran, Metin ve Kiilcii, Ozgiir, “Tiirkiye’de Bilisim Suclarinin Tanimlanmas1 ve Yasanan Ihlallere
Yonelik Igerik Analizi”, Tiirk Kiitiphaneciligi Dergisi, 28(1), 2014, s. 20.

103 (zkan, Tezcan, Siber Terérizm Baglaminda Tiirkiye’ye Yonelik Faaliyet Yiiriiten Terior
Orgiitlerinin Internet Sitelerine Yionelik Bir I¢erik Analizi, Yayimlanmamis Yiiksek Lisans Tezi,
Anadolu Universitesi Sosyal Bilimler Enstitiisii, Agustos 2006, s. 71.
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Bilisim sistemlerine hukuka aykir1 olarak erisme sugu mukayeseli hukukta
bir¢ok iilke ceza kanununda yaptirima baglanmistir. Bu sug siber suglar i¢inde en sik

goriilenidir.%

Erisim, sistemin bir kismina ya da biitiinline ve programlara veya igerdigi
verilere ulasma anlamindadr. letisim metodu énemli degildir. Bu bir kisi tarafindan
bir bilgisayara direkt olarak yakin bir yerden erisebilecegi gibi, dolayli olarak uzak
bir mesafeden 6rnegin bir modem hatt1 ya da baska bir bilgisayar sisteminden de

olabilir.1%

Yetkisiz erisim, illegal olarak bilisim sistemlerine erisilerek islevlerinin
kullanilmast ve bu sistemlerde bulunan verilere yetkisiz kisiler tarafindan
ulagilmasidir. Saldirgan sistemin bir kismina ya da biitiiniine, programlara veya
icerdigi verilere ulasma ¢abasindadir. Iletisim metodu 6nemli degildir. Saldirgan
bilgisayara direkt olarak yakin bir yerden erisebilecegi gibi, uzak bir mesafeden

ornegin bir modem hatt1 ya da baska bir bilgisayar sisteminden de erisebilir.1%

Erisim sistemin bir kismina, biitlinline, bilgisayar ag1 veya igerdigi verilere,
programlara; yine programlar, casus yazilimlar, viriisler, Trojan horses (Truva atlar),
worms (solucanlar) vb. ile ulasma anlamindadir. Glintimiizde 6zel hayatin gizliliginin
korunmasi icin kanunlarda gerekli miieyyideler konulmasi ile birlikte dinlemeler,
erisimler, izinsiz kisi ya da kurum bilgisayarlarina, sistemlerine girmek sug¢ olarak

kabul edilmistir.*%’

Erisim disinda, iletisim i¢in kurulu iki bilgisayar sisteminin iletisiminin
dinlenmesi de, aym olarak degerlendirilmektedir. Iletisimin dinlenmesi, sadece
bilgisayarla iki kisinin goriismesinin dinlenmesi degil, birbirine bilgi gonderen
bilgisayarlarin ag ic¢inde gonderilen bilgilerin dinlenmesi de dinlenme olarak
degerlendirilmektedir.

Yetkisiz dinleme, “Bir bilgisayar veya ag sistemine, sisteminden veya sistemi
» 108

icinde yapilan iletisimin yetkisi olmaksizin teknik anlamda dinlenmesidir.

Teknik anlamda dinleme, iletisimin igeriginin izlenmesi, verilerin kapsaminin ya

104 Degirmenci, a.g.e. , s. 76.
195 Dilek, a.g.e. , s. 24

16 Tungbilek, a.g.e. , s. 27
197 Dilek, a.g.e., s. 15

108 Ayni, s. 25
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direk olarak (bilgisayar sistemini kullanma ya da erigsme yoluyla) ya da dolayl1 olarak

elektronik dinleme cihazlarinin kullanimi yoluyla) elde edilmesi ile ilgilidir.1%°

Giliniimiizde daha modern bir yapiya ulasan iletisim kavrami artik bilgisayarlar
lizerinden yapilmakta ve hatta kisilere ait Onemli bilgiler bu ortamda
iletilebilmektedir. Kisilerin, bankalarin, hastanelerin, hatta giivenlik ve istihbarat
birimlerinin tutmus oldugu bilgiler bilgisayarlarda saklanmaktadir. Bu bilgilere
ulasmakta yine bilgisayar teknolojileri kullanilarak yapilmaktadir. Iste bu noktada
gizlilik gerektiren bilgilere yetkilisi haricinde yapilan erisimler bu sug¢ tipine

girmektedir. 110

Interpol Bilgisayar Suglar1 El Kitabinda hesap ihlali, “Herhangi bir édeme
vapmaktan kac¢inma niyetiyle bir baskasinin dijital hesabini kotiiye kullanma.”
olarak agiklanmaktadir.!'! Bu tip suglar, normalde klasik su¢ kapsaminda bulunan
hirsizlik, dolandiricilik suglart gibidir. Hesap ihlali, yetkisiz erisim yaparak,
baskasinin hesabini rizast olmadan, sistemden yararlanmak seklinde kullanma

seklindedir. Kisisel bilgilerin bulundugu bu sistemlere ve bilgisayarlara yetkisiz

erismek, hukuk sisteminde bir su¢ olarak kabul edilmektedir.

Gliniimiizde, yasal izin olmadan telefon dinlemeleri ya da 6zel miilklerine
girmek yasadist oldugu gibi, kisiler ya da kurumlar arasi iletisimin bilgisayarla
dinlenmesi ya da bilgilerin izinsiz alinmasi da, kisinin 6zel miilkii ya da kisilerin

kisiliklerine taciz olarak kabul edilmekte ve su¢ olusturmaktadir.

Bir bilgisayar ya da sisteme yetkisiz erisim saglayan kisi / gruplar, yalnizca
eristigi bilgileri incelemek ya da kopyalamakla kalmamakta, kendi c¢ikarlar
dogrultusunda bilgileri degistirebilir, silebilir ya da kanuna aykirnn sekilde

kullanilmasi i¢in diger kisilere satabilmektedir.

1.8.2. Bilgisayar Sabotaji

Yetkisiz erisimin eyleme gecmis hali olarak nitelendirilen Bilgisayar Sabotaji,
sisteme yetkisiz erisimle birlikte, ayn1 zamanda eristigi sistemin icerdigi bilgileri

silme veya degistirme olarak ifade edilmektedir. Bir bilgisayara veyahut sisteme

19 Dilek, a.g.e. , s. 25
110 Ayn, s. 15
1 Aym, s. 25
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yetkisiz erisim saglayanlar; sadece eristigi bilgileri incelemekle ve kopyalamakla
kalmamakta, bu bilgileri degistirebilmekte, silebilmekte ya da bu bilgileri kanun dis1
kullanmak isteyenlere satabilmektedirler.!'? Bilgisayar sabotaji, yetkisiz erisimin
ikinci agsamasidir. Bunun sebebi, yetkisiz erisimde bulunan bir kisinin yalnizca pasif
bir harekette bulunup, 6zel hayatin gizliligini ihlal ederken, bilgisayar sabotajinin,
yetkisiz erisimden sonra elde edilen bilgilerin silinmesi ve degistirilmesini

icermesidir.

Bilgisayar sabotaji, mantiksal ve fiziksel olarak iki sekilde yapilmaktadir.
Interpol Bilgisayar Suglar1 El Kitabinda mantiksal bilgisayar sabotaji, “Bir bilgisayar
ya da iletisim sisteminin fonksiyonlarint engelleme amaciyla bilgisayar verileri veya
programlarinin  girilmesi,  yiiklenmesi, degistirilmesi, silinmesi veya ele

gecirilmesidir. "'

Bir bilgisayar ya da iletisim sisteminin fonksiyonlariin
calismasint engellemek amaciyla verilerin yada programlarin Zaman Bombasi
(Logic-Time Bomb), Truva Atlart (Trojan Horses), Viriisler, Solucanlar (Worms)
gibi yazilimlar kullanarak degistirilmesi, silinmesi, ele gegirilmesi ya da ¢alismaz

hale getirilmesidir.}14

Interpol Bilgisayar Suglar1 El Kitabinda fiziksel bilgisayar sabotaji, “Bir
bilgisayar ya da iletisim sistemine fonksiyonlarini engelleme amaciyla fiziksel
yollarla zarar vermedir.”**® Fiziki bilgisayar sabotaji, sistemin fiziki siddet
uygulanarak zarar gérmesi ve bilgilerin silinmesidir. Bundaki amag¢, maddi zarara

neden olmak degil, sistemin ¢alismasini engellemektir.
1.8.3. Bilgisayar Yoluyla Dolandiriciik

Bilgisayar yoluyla dolandiricilik, klasik dolandiricilik sugunun bilgisayar ve
bilisim sistemleri iizerinden yapilmasidir. Bilisim sisteminde bulunan datalarin ve
programlarin degistirilmesi, sahte datalar girilmesi, mevcut datalara zarar verilmesi
gibi hileli hareketler sonunda haksiz ¢ikar kazanmaya yonelik davranislar, bilisim

sistemlerinin kullanildig1 dolandiricilik aktiviteleridir.

112 Tungbilek, a. g. e ., s. 28
113 Dilek, a.g.e. , s. 26

14 Ayn.

15 Ayni.
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Bilisim sistemleri kullanilarak kisiler; kendileri veya bagkalar1 lehine hukuka
aykir yararlar saglayabilirler. Bu; bilisim sistemlerinde yer alan programlarin veya
verilerin degistirilmesi, sahte veya degistirilmis veriler girilmesi, mevcut verilerde
oynamalar yapilmasi, hileli bir takim hareketlerle bilisim sistemlerinin isleyisinin

degistirilmesi suretiyle miimkiin olabilir. 1®

Interpol Bilgisayar Suglar1 El Kitabinda bilgisayar yoluyla dolandiricilik,
“Bilgisayar ve iletisim teknolojileri kullanarak verilerin alinmasi, girilmesi,
degistirilmesi, silinmesi yoluyla kendisine veya baskasina yasadisi ekonomik menfaat

temin etmek veya magdura zarar vermektir.” seklinde ifade edilmektedir.!’

Bilgisayar dolandiriciligindaki amag sugluya veya bir bagkasina mali kazang
saglamak ya da magdura ciddi kayiplar verdirmektir. Bilgisayar dolandiriciligi
suclarinin, su¢ isleme teknikleri acisindan klasik dolandiricilik tekniklerinden

farkliliklar1 vardir. 118

Bilgisayar baglantili dolandiricilik sugu, genelde dolandiriciligin klasik ceza
yasalari i¢inde bulunan tanimlarinda oldugu gibi degerlendirilmektedir ve
kovusturmast bu kapsamda yapilmaktadir. Bilgisayar baglantili dolandiricilik
sucunda su¢lunun hedefi, kendisi ya da baskasina maddi kazang saglamak veya
magdura maddi kayiplar verdirmektir. Bilgisayar dolandiriciligi suglari, suglunun
modern bilgisayar teknoloji ve ag sistemlerinin faydalarii kullanmalar ile klasik

dolandiricilik suglarindan farklilik gostermektedir.

Bilgisayar yoluyla dolandiricilik, banka / kredi kartlarinin kopyalanmasi,
hesaba izinsiz erisim, sahte e-posta gonderimi gibi yollarla kisileri dolandirarak

kendilerinden para ya da mali bilgilerin alinmas1 seklinde islenmektedir.

1.8.4. Bilgisayar Yoluyla Sahtecilik

Bilgisayar yoluyla sahtecilik, klasik ortamda yapilan sahtecilik sugunun,
bilgisayarla yapilmasidir. Bilisim sistemi kullanilarak yapilan sahtecilik ikiye
ayrilmaktadir. Birincisi, klasik sahtecilik su¢unun bir bilisim cihaz1 kullanilarak

yapilmasidir. Bir diger ifade ile yapilan sahtecilik, sanal olarak degil, giinliik hayatta

116 Zakir ve Ongoren, a.g.e. , s. 127
117 Dilek, a.g.e. , s. 26
118 Tuncbilek, a.g.e. , s. 28
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genellikle matbu olarak hazirlanmasidir. Ikincisi, tamamen sanal ortamda yapilan
sahtekarliktir. Bu, hem sanal ortamda bulunan datalarin degistirilmesi hem de sahte

unsurlarin hazirlanmasi olarak gergeklesebilmektedir.

Bu durum hem sanal ortamda mevcut olan verilerin degistirilmesi hem de
sahtelerinin hazirlanmasi seklinde gergeklesebilir. Bilisim sistemlerinde, delil niteligi
tasiyan bir takim bilgisayar ciktis1 belge, veri ve programlarda yapilan sahtecilik
eylemleri ceza kanunlarinda bilisim sistemleri araciligiyla islenen sahtekarlik sugu
olarak degerlendirilmektedir. Siber sahtekarlik, bilisim alaninda para veya bir degeri
elde etmek i¢in bilgilerin degistirilmesi veya bilerek yanlis bilgi kullaniimasidir.
Alman Ceza Kanunu’nun diizenlemesine gore, bilisim sistemine girilmek suretiyle
hukukc¢a hiilkmii haiz bir belge sahte olarak veya iizerinde degisiklik yapilmak
suretiyle temin edilir ve temin edilen bu belge kullanilirsa bilisim sistemleri ile

sahtekarlik sucu olusur. **°

Interpol Bilgisayar Suglari El Kitabinda, bilgisayar yoluyla sahtecilik;

“Kendisine veya baskasina yasa disi ekonomik menfaat temin etmek veya
magdura zarar vermek maksadiyla; bilgisayar sistemlerinin kullanilarak sahte
materyal (banknot, kredi karti, senet vs.) olusturmak veya dijital ortamda tutulan
belgeler (formlar, raporlar vs.) tizerinde degisiklik yapmaktir.”

seklinde tanimlanmaktadir.1?

1.8.5. Bilgisayar Yazihminin izinsiz Kullanin

5846 Sayili Fikir ve Sanat Eserleri Kanunu’nda, eser olarak kabul edilen
bilgisayar yazilimlarimin lisans haklarina aykir1 olarak kullanilmasidir. Kanunla
korunmus bir yazilimin izinsiz kullanimi, yazilimlarin; yasadisi yoOntemlerle
kopyalanmasini, ¢ogaltilmasini, satilmasini, dagitilmasini ve kullanilmasini ifade
eder. Bilgisayar yazilimlar1 satin alinirken {lizerinde gelen lisans s6zlesmesine gore
bir yazilmin bir adet kopyasi1 ancak satin alan sahis tarafindan yapilacagi ve bu
yazilmin baska bir kisi tarafindan kopyalanmayacagi ve kiralanmayacagi

belirtilmektedir. 12

119 Ergiin, Ismail, Siber Suclarin Cezalandirimasi ve Tiirkiye'de Durum, 2008, s. 38
120 Dilek, a. g. e., s. 28
121 Ayni.
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Interpol Bilgisayar Suglar1 El Kitabinda, bilgisayar yaziliminin izinsiz
kullanim1 “Kanunla korunmus yazilimlarin izinsiz olarak c¢ogaltilmasini, yasadist
yontemlerle elde edilen bilgisayar yazilimlarinin satisini, kopyalanmasini, dagitimini

ve kullanimini ifade eder.” seklinde ifade edilmektedir. 1?2

Kanunla korunmus bir yazilimin izinsiz kullanimi  altt1  sekilde

gerceklesmektedir. Bunlar;
e Lisansiz Sozlesme ihlali
e Lisans Sozlesmesine Aykiri Kullanma
e Lisans Haklarina Aykir1 Cogaltma
e Lisans Haklarina Aykir1 Kiralama
o Taklitgilik

e lzinsiz Ithalat seklinde siralanabilmektedir.

1.8.6. Yasadis1 Yaymnlar

Yasadis1 yaymnlar, illegal materyaller bilisim sistemleri ile yaymlanmasi ve
dagitilmasidir. “Yasadisi olarak kabul edilen unsurlarin bilgisayar sistemleri, aglari,
Internet araciligiyla yaymlanmast ve dagitilmasi olarak ifade edilir. Kanunun
yasaklamis oldugu bu materyaller; Web siteleri (sayfalari), BBS ler (Bulletin Board
Services-Duyuru Tahtast Hizmetleri), elektronik postalar, haber gruplari, forumlar,
iletisim saglayan her tiirlii arag, optik arag¢lar tarafindan kayit yapan tiim sistemler

olarak kabul edilir.” 1%

Interpol Bilgisayar Suclar1 El Kitabinda, yasadis1 yayinlar “Yasadisi yayinlarin
saklanmasinda ve dagitilmasinda bilgisayar sistem ve aglarmin kullaniimasidir.”

olarak ifade edilmektedir. 4
Yasadis1 yayinlari ii¢ gruba ayrilmaktadir:

e Ulkenin boliinmez biitiinliigii karsit1 hazirlanmus, terdrist faaliyetler lehine

hazirlanmus terdr igerikli internet sayfalaridir. Ozellikle terdr drgiitlerinin hazirladig

122 Dilek, a. g. ., 5. 28
123 Aym, s. 19
124 Aym, 's. 29
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bu sayfalarda, kendi illegal ideoloji ve fikirlerini internet ortaminda kolay bir sekilde
yayinlayabilmektedir. Bu tiir sitelerdeki amag, anayasa ve ¢esitli yasalarla yasak
konulmus ve hakkinda cezai islem uygulanmasi hiikkmedilen igerikleri, anonim olan
internet iizerinde paylasarak, kendilerine destekleyici taraflar toplamak ve hatta tiye

kazandirmay1, kendi illegal diisiincelerini internet ortaminda rahatga yaymaktir.

e ikinci grupta, halkin sahip oldugu manevi deger ve genel ahlaka aykiri
cesitli pornografik internet sayfalaridir. Yurtdisinda genelde yasaklar, cocuk
pornografisi lizerine yogunlagmisken, Tiirkiye’de ¢ocuk ve biiyiik pornografisi olarak

bir ayrim yapilmamis, biitiin pornografik siteler yasaklanmistir.

e Ugiincii olarak, bir kisi aleyhine yapilan hakaret ve sdvme sugudur. Bu sug,
internet lizerinden baskalarinin izni olmadan onlarin adina e-postalar géndererek, kisi
ya da kurumlarin itibarini zedelemeyi amaglamaktadir. Bir diger yol da, yine kisi ya
da kurumlarin isimleri ve lakaplar1 internet lizerinden satin alarak, kisi aleyhine
yayinlarda bulunmaktir. Bu tiir olaylar siklikla yaganmaktadir. Kisi aleyhine hakaret
ve Tiirkiye’de sdvme sugu iizerine ne yazik ki etkin bir 6nlem alinmamistir. Bu tiir
sucla karsilagilmasi durumunda magdurlarin bu durumu kendi baglarina halletmeye
calistiklari, yargi mercilerine bagvurunun az oldugu goriilmektedir. Ancak, bu sugun

internette islenme potansiyeli yiiksek bir sugtur.

1.8.7. Terorist Faaliyetler

Terorist faaliyetler, bilisim sistemleri iizerinde, elektronik arag, bilgisayar
programi ya da diger elektronik iletisim sistemlerinin kullanilmasiyla, milli deger ve
cikarlarin tahribini amaclayan, bireysel ve politik sekilde motive olmus, amagh

etkinliklerdir.

Sanal / siber terdr, bilgi sistemleri kapsaminda elektronik araglarin, bilgisayar
programlarinin veya diger elektronik komiinikasyon araglarinin kullanilmasiyla milli
denge ve c¢ikarlarin tahrip edilmesini amaglayan, kisisel veya politik olarak motive
olmus amacgh eylem ve etkinlikler, enformasyona, bilgisayar programlarma ve
dogrudan savasin i¢inde olmayan hedeflerin verilerine karst dnceden planlanmis,
politik nedenlerden kaynaklanan bir saldiri, belirli bir politik ve sosyal amaca

ulasabilmek i¢in bilgisayar veya bilgisayar sistemlerinin bireylere ve mallara karsi
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bir hiikiimeti veya toplumu yildirma, baski altinda tutma amaciyla kullanilmasi, siber

/ sanal teror olarak tanimlanmaktadir. 12°

Stanford Universitesi, Uluslararas1 Giivenlik ve Isbirligi Merkezi tarafindan
siber suglarla ilgili olarak yapilan ¢alismada da siber terorizm kavramina agiklik
getirilmeye calisildigt i¢in, Stanford Taslagi olarak bilinen belgede siber terdrizm
sOyle tanimlanmaktadir:1%°

“Hukuken yetkili kilinmis goreviilerinin eylemleri disinda, siber sistemlere
karst girigilen ve kisi veya kisilerin oliimii ya da yaralanmasi, kamu diizeninin
bozulmasi veya énemli ekonomik zararlara veya mallara karst énemli zararlara

neden olmast muhtemel olan siddet, bozma ve engelleme eylemlerinin kasitli sekilde
yvapilmasi veya yapilacagi tehdididir.”

Teror oOrglitleri internet ortaminda propaganda ve egitim, haberlesme, bilgi
toplama ve sanal saldir1 faaliyetleri gerc¢eklestirmektedir. Kisaca, terdr eylemlerinin
internet {izerinden yiiriitiilmesi islemidir. Siber terdrizmi diger internet yoluyla
islenen suclardan ayiran baglica fark, sugun magdurunun devlet olmasi ya da devlet
disindaki bir yap1 oldugunda bile bu magdurun siyasi bir sebeple magdur durumunda
kalmasidir. Siber terdrizmi tanimlarken temelde terdér olgusunun nitelikleri degil

ancak terdr olgusunun nasil hayata gegirildigi 6nem tasimaktadir.?’

Tiirkiye’de, internet iizerinden yapilan terdrist eylemler, kullanicilarin
tespitinin zor olmast i¢in internet kafeler {izerinden kendilerine ait olmayan
bilgisayarlardan yapilmaktadir. Ayni olarak, hakaret ve santaj igerikli e-postalar ve
sahte ihbarlar bu kafelerden yapilmakta, oturum ve kullanici tespitinin yapilmadigi
ve kamera gibi giivenlik sistemleri olmayan denetimsiz yerler yapilan bu suglarda,

failin tespiti zorlasmaktadir.

Gilinlimiizde bilgisayarlarin kullanim alan1 son derece yaygindir. Ugus denetim
sistemlerinden, sehir ici trafik sistemine, borsadan, askeri ve emniyet gilivenlik
sistemlerine, egitim kurumlarindan, ulusal yargi ag1 projesi (UYAP), MERNIS,
TAKSIS, PRO2000, e- Devlet Kapist Projesi gibi hayatin her alanim kapsayan gok
bliylik alanlara varincaya kadar her yerde bilgisayarlar kullanilmaktadir. Bu tiir
bilgisayar aglari, insanlara giinliik hayatlarmi kolaylastirmak ic¢in internete de

baglanmistir. Bu iletisim kolaylig1 kuskusuz ki, basta terorist eylemciler olmak iizere

125 Avsar ve Ongoren, a.g.e. , s. 129

126 (9zcan, Mehmet, Siber Teririzm ve Ulusal Giivenlik: Internet ve Hukuk, Bilgi Universitesi
Yayinlari, Istanbul, 2002, 5.309

127 Ozkan, a.g.e. , s. 82 ve 87.
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pek cok kotii niyetli girisimcilerin de ilgisini ¢ekmekte; onlara da “kolayliklar”
saglamaktadir. Ugaklarin, ucus yollarini (rotalarini) belirleyen, inis ve kalkiglarini
diizenleyen sisteme ulasabilen bir terdrist, sistemdeki bilgileri degistirerek tiim ugus
planlarim1 alt {ist edebilir ve kazalara neden olabilir. Sehir i¢i trafik bilgisayaria
ulagan bir terdrist trafigi alt iist edebilir. Eger bir terdrist borsanin bilgisayarina
ulasirsa neler yapabilecegi acgiktir.!?® Gerek terdrist eylemi gergeklestirmek igin,
gerekse terdrist eylem planini yapabilmek i¢in internet kullanilmakta, internetin terér

suclarina aracilik etmesi s6z konusu olmaktadir.
1.8.8. Cocuk Pornografisi

Internet basta olmak iizere bilisim teknolojilerinde, genel ahlaka aykir1 igerikli
gorsel ve videolarin iiretim ve dagitimi giiniimiizde daha kolay ve ucuzdur. Bu
nedenle, internet, pornografik unsurlarin hazirlanmasi ve dagitilmasina katki
saglamaktadir. Bu olumsuz gelisme, toplumun genel ahlak kurallarina aykir1 agik bir

tehdittir.

Cocuk istismari, fiziksel ya da psikolojik olarak bir cocuga bir yetiskin
tarafindan kotii davranilmasidir. Istismar fiziksel, cinsel ve sbzel yolla ortaya
cikabilmektedir. Cocuk istismart igerigi ¢cok genis bir kavram olmakla birlikte tiim

diinya iilkelerinin miicadelede hemfikir oldugu bir konudur.1%°

Interpol Cocuklara Karsi Islenen Suglar Uzman Grubu tarafindan yapilan
tanimlamaya gore ise; “Cocuk pornografisi; ¢ocugun kotiiye kullanimi veya cinsel
istismart  sonucu olusmaktadir. Cocugun cinsel davranislart ve uzuviarina
odaklanmuis yazili ve sesli materyallerin kullanimi da dahil, cocugun cinsel istismara

yoneltilmesi veya betimlemesi anlamindadir.” seklinde tanimlanmaktadir.1%

Internetin yogun olarak kullanilmaya baslamasiyla birlikte gocuk istismari

konusunda 6n plana ¢ikan en Onemli sorunlar; akran istismari, cinsel istismar ve

128 Avsar ve Ongéren, a.g.e. , s. 130

129 Giiler, Niyazi — Bayzan, Sahin ve Giines, Abdiilhamit, Internette Cocuklara Yonelik Riskler ve
Ailelerin Bilin¢lendirme Faaliyetlerindeki Rolii, (Erigim)
http://s3.amazonaws.com/academia.edu.documents/45841666/icits2016 makale tam_metin 24Nl
SAN.pdf?AWSAccessKeyld=AKIAJS6 TOJIRTWSMTNPEA&EXpires=1481654665&Signature=
7SpotRR40CmicqnL15E1y%2BMkcOA%3D&response-content-
disposition=inline%3B%20filename%3DInternette_Cocuklara_Yonelik Riskler ve.pdf, 12
Aralik 2016.

130 Dokurer, Semih, Bilisim Suglari Laboratuvarlarinda Cocuk Pornografisi Incelemeleri, s. 3,
(Erisim) http://www.dokurer.net/files/documents/cocukpornincelemeleri.pdf , 12 Aralik 2016.
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http://www.dokurer.net/files/documents/cocukpornincelemeleri.pdf

cocuk pornografisidir. Akran istismari, birini isteyerek, bilingli bir sekilde incitmek,
tehdit etmek ya da korkutmak amagh bir kiginin ya da gurubun bir bireye yonelik
siirekli uyguladigi, zarar verici ve incitici saldirgan davranis olarak adlandirilir.
Internet ortaminda da cocugun hoslanmayacagi bir Internet profili olusturarak
Internet {izerinden istismar etmesi veya Internet ortaminda pek cok arkadasin
bulundugu bir platformda bir arada bulunmak suretiyle paylastig1 bir etkinlikte onun
yer almasimi engelleyerek veyahut hosa gitmeyen, sozler, fotograflar yayinlayarak
akran istismar1 ortaya ¢ikabilmektedir. Avrupa’da yapilan bir arastirmanin
sonuglarma gore, Internette akran istismarina ugrayan cocuklarm % 80’i yapilan
istismar1 herhangi biriyle paylagsmakta, % 20’si ise paylasmamaktadir. Paylasmama
oraninin Tiirkiye’de daha yiiksek oldugu tahmin edilmekle birlikte, boyle bir ¢aligma

yapilmadigi icin bilinmemektedir.3!

Avrupa Cevrimi¢i Cocuklar Projesi (EU Kids Online, 2010) kapsaminda
Avrupa’nin 25 iilkesinde 2010 yilinda, Internet kullanan 9-16 yas cocuklar arasindan
secilen 25,142 cocuk ve ebeveynlerinden her birisi ile yliz yiize goriismeler
yapilmustir. incelenen cevrimigi riskler sunlardir: pornografi, zorbalik, cinsel igerikli
mesaj almak, daha once tanimadig: kisilerle iletisime gegmek, ¢evrimigi goriistiigii
kisilerle ¢evrimdist goriigmek, kullanici tarafindan olusturulmus potansiyel zararli
icerik ve kisisel bilgi istismaridir. Projeye gore, her 12 cocuktan 1’1 g¢evrimigi

goriistiigii kisi ile gevrimdisi iletisimde bulunmustur. 132

Cocuk pornografisi, genel olarak yasal yas sinirinin altindaki ¢ocuklarin cinsel
istismarmi bulunduran gorsel ve videolardan olusan, ulusal ve uluslararasi olarak
yasaklanmis pornografik tiirdiir. Bu tiir filmlerin ¢ekilmesi, indirilmesi, dagitilmasi,
paylagmasi sug teskil etmektedir.

TCK’nin 103. maddesinde!®®; cocugu cinsel yonden istismar eden kisi, ii¢
vildan sekiz yila kadar hapis cezasi ile cezalandirilir. Cinsel istismar deyiminden;

e  On bes yasimi tamamlamamus veya tamamlamis olmakla birlikte fiilin hukuki
anlam ve sonuglarini algilama yetenegi gelismemis olan ¢ocuklara karsi
gergeklestirilen her tiirlii cinsel davranis,

131 Alikasifoglu, Miijgan, Internet Kullanimi ve Cocuk ve Ergen Saghg Tiirk Pediatri Kurumu

TBMM Sunusu, 2012, (Erigim)

https://www.tbmm.gov.tr/arastirma_komisyonlari/bilisim_internet/docs/Turk Pediatri_Kurumu_.i

nternet%20Kullanimi%20ve%20cocuk-Ergen-sagligi.pdf , 12 Aralik 2016.

Giiler, Bayzan ve Giines, a.g.e. , S.8.

1335237 Sayih Ceza Kanunu Madde 103, Cocuklarin Cinsel Istismari, (Erisim)
http://www.turkhukuksitesi.com/mevzuat.php?mid=3934, 12 Aralik 2016.

132
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Diger ¢ocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen baska
bir nedene dayali olarak gergeklestirilen cinsel davramslar, gseklinde
belirtilerek 15 yasindan kiiciik ¢ocuklar cinsel istismara karst koruma altina
alinmistir.

15 yasmi doldurmus olan cocuklara karst “Regsit olmayanla cinsel iliski”

baslikli 104. maddede “Cebir, tehdit ve hile olmaksizin, on bes yasini bitirmis

olan ¢ocukla cinsel iligkide bulunan kisi, sikayet iizerine, alti aydan iki yila kadar

hapis cezasi ile cezalandiriir.

»134 ffadesiyle takibi sikdyete bagl su¢ olarak

nitelendirilmistir.

Ayrica 226. Maddede!®:
Bir ¢ocuga miistehcen goriintii, yazi veya sozleri igeren tirtinleri veren ya da
bunlarin igerigini gosteren, okuyan, okutan veya dinleten,

Bunlarin igeriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya da
alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan, soyleyen,
soyleten,

Bu diriinleri, icerigine vakif olunabilecek sekilde satisa veya kiraya arz eden,

Bu iiriinleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz
eden, satan veya kiraya veren,

Bu tiriinleri, sair mal veya hizmet satislart yaninda veya dolayisiyla bedelsiz
olarak veren veya dagitan,

Bu iiriinlerin reklamint yapan, kisi, alti aydan iki yila kadar hapis ve adli
para cezasi ile cezalandiriimaktadir.

Ifadesiyle cocuk pornografisi goriintiilerini ne sekilde olursa olsun kullananlarm

cezalandirilacagi belirtilmektedir.

1.8.9. Karth Odeme Sistemlerinde Sahtecilik ve Dolandiricihik Teknikleri

Tirkiye’de en ¢ok islenen bilisim sugu, kredi kart1 ve banka kartlar1 sahteciligi

ve dolandiriciligidir. Kredi karti ve banka karti dolandiriciligi, cesitli interaktif

yollarla yapilabilecegi gibi bilgisayar yoluyla klasik dolandiricilik yontemleri

kullanilarak da yapilmaktadir.

134 5237 Sayili Ceza Kanunu Madde 104, Resit Olmayanla Cinsel Iliski, (Erisim) http://www.ceza-
bb.adalet.gov.tr/mevzuat/5237.htm , 12 Aralik 2016.

1885237

Sayili Ceza Kanunu Madde 226, Miistehcenlik, (Erisim)

http://www.turkhukuksitesi.com/mevzuat.php?mid=5174 , 12 Aralik 2016.
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Bu suca bakildiginda, kisiler adina c¢ikarilmis sahte kimlik ve belgelerle
basgkalarinin hesaplarindan para g¢ekilmesi, banka ve kredi kuruluslarindan sahte

evrak kullanilarak kredi ¢ekilmesi gibi yollarla islendigi goriilmektedir.

Dolandiricilar, sahte aligveris, bahis siteleri ya da cep telefonlarini arama ya da
mesaj gondermek aracilifiyla kredi kart1 bilgilerini alarak banka hesaplarina ya da
kredi kartlarina kolayca ulasabilir ve kart sahiplerini magdur edebilirler. Bu
dolandiricilik tiirli, baz1 klasik dolandiricilik unsurlarini da igerdiginden, diger

bilisim suclarina gore farklilik gostermektedir.
1.8.10. Sahte Kisilik Olusturma ve Kisilik Taklidi

Hileyle kendisi ya da baskasina yarar saglamak ya da zarar vermek i¢in hayali
bir kisilik olusturmak ya da baska birinin bilgilerini kullanarak o kisinin kisiligini

taklit etmektir.

Bilgisayar sistemlerine yetkisiz erisim saglamak ya da kullanma hakk:
kazanmak amaciyla gercek kisilerin taklidi ya da hayali kisiler olusturmak etkili
metotlardan biri olarak bilinir. Bu metotta, gercek kisilere ait bilgileri kullanarak o
kisinin arkasina saklanilmakta ve o kisinin muhtemel bir su¢ durumunda sanik
durumuna diismesine neden olunmaktadir. Ayrica kredi karti numara olusturucu
programlar gibi araglar kullanilarak elde edilecek gercek bilgilerin hayali kisiler

olusturulmasinda kullanilmastyla menfaat saglanmakta ve zarar verilmektedir.**®
1.9. INTERNET SUCLARININ KAMUSALLIGI

Kanun koyucunun, bilisim alaninda suglar1 topluma karsi sucglar arasinda
diizenlemesinin sebebi muhtemelen “sahte olusturulan veya flizerinde sahtecilik
yapilan bir banka veya kredi kartin1 kullanmak suretiyle kendisine veya baskasina

2

yarar saglayan kisi, ...” sahte banka kartiyla yarar saglamanin sahtekarlik sucunu
olusturdugunun diislintilmesi olabilir. Boyle bir yorum yanlhstir. Cilinkii Kanunun
topluma kars1 islenen suglarin dordiincii boliimiinii olusturan kamu giivenine karsi
suclar bolimiinde kamunun, dogru olduguna inanilan paralar, kiymetli kagitlar,

damgalar, belgeler iizerindeki sahtekarliklar cezalandirilmaktadir. Kamu bu

1% Dilek, a. g. €., s. 31
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belgelerin dogruluguna inandig1 i¢in sahtekarligin yapilmasiyla su¢ meydana gelir.
Ancak Ozel evrakta sahtekarligimm meydana gelmesi igin sahte Ozel evrakin
kullanilmas1 da gerekmektedir. Kamu gilivenine karsi suglarda korunan deger
kamunun para, belge ve evrakin dogru ve sahihligine olan giivendir. Dolayisiyla
magdur da toplumdur.t3’

Kamusal alan1 genisleterek toplumsal katilimi ve sOylem imkanlarini
zenginlestiren Internet’in sadece tani ortaya koymak veya tartismaktan ibaret
olmayan, kimi yerde baski olusturmak ve ¢oziim iiretmek gibi boyutlar da iceren
demokrasiye ciddi bir katkida bulundugu agiktir. Kamusal alanla siyasal alan
arasinda “birebir” bir iliskinin bulunmadigin1 kamusal alanin siyasal alana terciime
edilisinde degisik dinamiklerin yer aldigin1 da unutmamak gerekir. Internet’in
uluslararasi niteligine karsin sorunlarin ¢oziimiinde bagvurulan mekanizmalarin hala
ulusal diizeyde islediklerini géz &niine alarak, Interneti derin bir cosku ve sarhosluk
kaynag1 olarak degil, gelecek adina yeni bir umut olarak kargilamak gerekir. Ayrica
Internet’in demokratik siirece yaptig1 katkinin saghgi i¢in de séz konusu olanagin
toplumun en azindan ¢ogunlugu tarafindan kullanilabilir bir noktada olmas1 gerekir.
Zira bu noktada bilginin yoksullar1 ile varsillar1 arasinda mevcut olan ugurum kisa
vadede kapanacak gibi goziikmiiyor. Tersine, Internet orta vadede bu ugurumu
derinlestirecege benziyor. Internet’in gercek anlamda bilgi ve enformasyonun
demokratiklesmesinde ciddi bir adim teskil edebilmesi igin, Internet’in sagladig
imkanlarin kullanimi i¢in gerekli asgari donanimin yeterince ucuzlayarak herkesge

edinilebilir olmasini beklemek gerekiyor.13®

1.10. ISLENME SEKILLERI

Bilisim suglarini, klasik suclardan ayiran en 6nemli 6zellik, bilisim suglarinin
islenme sekillerinin farkliligidir. Bilisim suclarinda, diger suclara gore daha c¢ok ve
yeni igslenme sekilleri uygulanmaktadir. Klasik suglarda, sugun maddi unsurundan
olan eylemler, faillerin fiziksel hareketlerinden olusurken, bilisim suclarinda failin
bilgisayarin faresi ya da klavyesine dokunmasi disinda baska bir fiziksel hareketi

bulunmamaktadir. Bununla birlikte, failin getirecegi zararlar daha fazla olmaktadir.

187 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, Yetkin Yaynlar1, Ankara, 2014, 5.689.
138 hitp://bilisimci2007.blogcu.com/kamusal-alan-ve-kamusal-alan-olarak-internet/2652009
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Bilisim suglar1 ayrica, kisa bir siire iginde ve az ipucu birakacak sekilde ¢ok
biiyiik zararlara sebep olabilmektedir. Islenen suglarin ve faillerin tespiti de klasik
suclara gore daha zor olmaktadir. Bilisim teknolojisindeki gelismeler, bilisim

suclarinin iglenme sekillerini de giin gectikce arttirmaktadir.
1.10.1. Viriisler

Bilgisayar diinyasindaki olumsuz gelismelerde ilk akla gelen durum bilgisayar
virlisleridir. Bilgisayar viriisleri 6zel olarak yazilmis kiigiik birer programdir. Yani,
herhangi bir is, oyun, miizik programi gibi bilgisayar programcilari tarafindan
yazilmig birer programdir. Farkli olan yonleri diger programlara kendilerini

bulastirabilmeleridir ve bu sekilde ¢ogalip yayilirlar. 13°

Virlisleri asagida tanitilacak olan solucan, truva atlarindan ayiran en 6nemli

ozellik kendi kendilerine gogalabilmeleridir. 14°

Virtisler kendi baslarina ¢aligabilen, kopyalayabilen zararli programlardir.
Virtsler, bilisim sistemlerini kullanilamayacak hale getirir ve kolaylikla tespit
edilememektedir. Viriislerin en onemli 6zellikleri, kolay sekilde kopyalanabilir
olmasidir. Bu kopyalama islemi, viriis bulagsmas1 olarak adlandirilmaktadir. Viriisler,
disket, cd, e-posta gibi yollarla bilgisayarlara bulasirlar. Giiniimiizde viriisler en ¢ok

e-posta yoluyla gonderilmektedir.

1.10.2. Truva Atlar

Truva atlar1 ismini herkes tarafindan bilinen tarihteki truva atindan almaktadir
ve ayni plan ve yontem lizerinde ¢alisirlar. Bir truva ati1 (trojan horse), legal bir
program icindeki illegal talimatlar ya da bir isi yapiyormus gibi goriiniip
kullanicisindan habersiz islemler yapan zararli bir programdir. 4

Genel olarak bir truva ati iki boliimden olusur, istemci ve sunucu bolimii.

Sunucu tarafinda hedef secilen kisinin bilgisayarinda, istemci tarafi ise diger

bilgisayarda yani uzaktan illegal olarak erisen ve yoneten kisinin bilgisayarinda

139 Bahtiyar, Ziya, Viriisler ve Giivenlik, Pusula Yayinlari, Istanbul, 2003, 5.2
140 Yazicioglu, a.g.e. , s. 164

141 Yilmaz, Davut, Hacking Bilisim Korsanlhg ve Korunma Yontemleri, Hayat Yaymlari, 2005,
s.380.
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caligir. Truva atlar1 siklikla bilisim sistemlerine yonelik yapilan saldirilarda
kullanilsa da bazen legal olarak bilisim sistemlerinden sorumlu teknik personel

tarafindan da kullanilabilmektedir. 142

Truva at1, sistem sahibinin haberi ve istegi olmadan, gizli ve genelde kotii
amagch faaliyette bulunan bir programdir. Truva at1, virlis olarak siniflandirilmaz ve
kendi kendini c¢ogaltmaz, yalnizca sabit diskteki bilgilere zarar verir. Truva ati
kendisini zararsiz bir program gibi gosterir ve ilk ¢alistiginda zararsiz bir program
gibi durmaktadir. Calistiginda bilgisayardaki verileri silebilir ya da bozabilir. Kisaca,
truva at1 yazilimi, kuruldugu bilgisayarin yazilim agiklarindan faydalanarak biitiin
sisteme egemen olmakta ve failin tiim komutlarin1 uygulamaktadir. Truva atlari,
genelde kullanicilar tarafindan indirilen miizik, dosya, programlar ya da
uygulamalarla bulagmaktadir. Truva atlari, diger zararli yazilimlar gibi kendi
kendilerine islem yapamamaktadir. Truva atlarinin zarar verme kapasitesi
kullanicinin  davraniglarina baglidir. Truva atlarinin kendilerini dagitsalar da,

kullanicinin etkilenmesi igin truva at1 sahibi programi galistirmasi gerekmektedir.4®

Bu tiir yazilimlara verilebilecek en giizel 6rnek 1990 yilinda CIA dahil pek ¢cok
istihbarat orgiitii tarafindan kullanilan Promis 6rnek verilebilir. 244 Truva at1 usuliine
ornek olarak, ABD ve Israil’in, ana belleginde “promis” adli truva at1 yazilimini
iceren bilisim sistemlerini Urdiin’e satmasi verilebilir. Boylelikle Urdiin’iin Filistin
hakkinda ellerinde bulundurduklar1 dosyalar, truva at1 yaziliminin isletilmesi yoluyla

ABD ve Israil’in eline gegmistir. 14
1.10.3. Ag Solucanlar

Ag solucanlari, kullanicinin etkisi olmadan kendi kendine ¢alisabilen ve aynen
kendisi gibi bir kopyasini, veri iletim agina baglantisi olan diger bilisim sistemine

kopyalayabilen yazilimlardir. 14°

Ag solucanlari, kullanicinin bilgisi disinda ve komut olmadan ¢alisabilen ve bir

kopyasini iletisim araglarini kullanarak diger sisteme yayarak ¢ogalan yazilimlardir.

142 Y1lmaz, Davut, a.g.e. , s. 380-381.

143 Akinci, Alig ve Er, a.g.e., s. 183.

144 Goziisirin, a.g.e. , S. 35

145 Odabasi, Arda, “Bilgi Toplumu mu, Gézetim Toplumu mu?”’, Bilim ve Utopya, Istanbul, 1999,
5.29-30.

146 Diilger, 2004, a.g.e.,s. 73

52



Sistem i¢ine yiiklenen ag solucani, viriis gibi sisteme zarar verebilir, ayn1 zamanda
Truva ati birakarak da sisteme zarar verebilir. Solucanlarin ana c¢aligma ilkesi,
kendilerini kopyalayarak cogalmadir. Bu sebeple kisa siire i¢inde ¢ok sayida sisteme

yayilir, ag ve bilgisayarlar1 kullanilamaz hale getirir ve ¢okertirler.**

Ag solucanlar1 genellikle bilisim viriisleri ile karistirilmaktadir. Ancak ag
solucanlari, sisteme zarar vermeden de sistem igine girerek sistemde hareket
edebilmektedirler. Ag solucanlar1, genellikle iyi olusturulmamis giivenlik duvarini
asarak bilisim sistemine girmekte ve eylemlerine baglamaktadirlar. Ag solucanlar
bilisim sisteminin giivenlik duvarini astiktan sonra sistemin ic¢inde serbestce
dolasarak ya sistemde bulunan yazilimlara zarar vermekte ya da {lizerinde tasimis
oldugu bir Truva ati yazilimini sisteme birakmaktadirlar. Sistem igindeki bu
eylemleri olusturan ag solucanlar1 genellikle hareketlerine iliskin izleri de silmekte

ve bulunmalarin1 imkansiz hale getirmektedirler. 148

Solucanlar, yayilmalarimin hizli ve kolay olmasi sebebiyle suc¢ diinyasinda
kullanilmaktadir. Yiizlerce bilgisayar ve kullanicist olan biiyiik sirket ve finans
kuruluslarina yapilan yasa dis1 siber saldirilarda solucan kullanimi tercih

edilmektedir. Hedef alaninin genis oldugu bu saldirilarda, takipte zor olmaktadir.
1.10.4. Mantik Bombalar

Mantik bombalar1, bilisim sistemi ya da aglarda, onceden belirlenmis
durumlarin olugsmast durumunda, sistemde zarar verici sonuglar olusturan
programlardir. Mantik bombalar1 aslinda bir c¢esit Truva At yazilimi c¢esidi
sayilabilirler. Bu programlar daha onceden tanimlanmis belli durumlarin olusmasi

halinde ¢alismaya baslarlar, aksi takdirde ¢alismazlar. 14°

Mantik bombasi, Truva at1 yaziliminin bir tiiriidiir. Bilisim sistemini sasirtmak,
bozmak veya fel¢ etmek icin programlanmaktadir ve bunu gerceklestirebilmek igin,
bilgisayara ya mantik dist1 ya da yapilan islemin aksine siirekli bilgi
gondermektedir.*® Bu konuda verilebilecek en giizel 6rnek Tiirkiye’de 1999 yilinda

goriilen ve oldukc¢a zarar veren Cernobil Viriisiidiir. Programin yazilimi geregi,

147 Y1lmaz, Davut, a.g.e.,s. 288.
148 Degirmenci, a.g.e. , 5.87

149 Kurt, 20053, s. 73

10 Yazicioglu, a.g.e. , 5.157
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Cernobil viriisii girdigi bilgisayarin belleginde beklemekte ve her ayin 26’sinda zarar

verici eylemlerine baslamaktadir. 1t
1.10.5. Bukalemunlar

Truva atina benzeyen bukalemun teknigi, diger normal ve giivenilir programlar
gibi davranir ve gercek hile ve aldatmalar igermektedir. Uygun olarak
programlandiklarinda, kanunla belirlenmis yazilimlarin her hareketini taklit edebilir.
Admi girdigi sistemde gizlenmedeki basarisindan alan bukalemunlar, kullanici
sifreleri i¢in giris kisimlarimi taklit edecek sekilde programlanarak, 6zellikle ¢ok
kullanicili sistemlerde, kullanic1 adi ve sifreleri bir dosyaya kaydeder ve sistemin
gecici bir bakim i¢in kapanacagi ikazini verir. Daha sonra fail, bu dosyaya girerek

kisilere ait bilgileri alir.1%?
1.10.6. Salam Teknigi

Salam teknigi genellikle bankacilik sektoriinde gergeklesen bir bilisim sugu
yontemidir. Bu yoOntemle fail, kisilerin banka hesaplarindaki meblaglarin
kiisuratlarini ya da virgiillii tutarlarda virgiilden sonraki bir ya da iki rakamli tutarlari
kendi hesaplarina aktarmaktadir. Bu sekilde banka ¢alisanlar1 ya da hesap sahipleri
hesaplarda meydana gelen kiiciik kayiplar1 fark edememektedir. Bu teknikte
genellikle Truva atinin ¢esitleri ya da benzer Ozellige sahip yazilimlar

kullanilmaktadir.1%3
1.10.7. Tavsanlar

Tavsanlar, virilis ya da solucanlara gore daha az yaygindir, ancak tavsanlar da
kendi kendilerine ¢ogalma niteligi tasirlar. Tavsanlar, mantik bombasi1 gibi davranip
sistemde kendini kopyalar ve sisteme gereksiz komutlar verir ve sistemi yavaslatir.
Hizli bir ¢ogalma o6zelligi tasiyan tavsanlar, i¢inde bulundugu sistemin ic¢indeki
islemciye, devamli anlamsiz komut verir ve islemcinin sistem igindeki isleyisini

engeller ve sistemin yavas c¢alismasina, sonunda sistemin c¢okmesine sebep

%1 Diilger, 2004, a.g.e. , s. 75
152 Yilmaz, Davut, a.g.e. , s. 310.
158 Diilger, a.g.e. , s. 75.
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olmaktadir. Tavsanlarin uygulamaya baslamalar1 i¢in disaridan bir etkiye maruz
kalmasina ihtiya¢ yoktur. Tavsanlar, viriislerden farkli olarak, veri kiitiiklerinin

sonuna eklenir, asalak dzellikleri yoktur ve kendi kendilerine yetebilirler.*>*

1.10.8. Gizli Kapilar

Gizli kapilar ya da hile kapilari; isletim sisteminde veya cok islevli ve
kullanicili sistemler hazirlayan programcilarin, ileride ortaya ¢ikabilecek durumlara
gore sistem lzerinde gerekli degisiklikleri yapabilmeyi ya da sistem {izerine yeni
sifreler girebilmek amaciyla sistemlere biraktiklar bosluklardir. *° Gizli kapilar, bir
sistemde kimlik dogrulama sistemini devre digi birakarak, bagka bir yontem ile

yasadis1 olarak sisteme girme ve datalara erisim yontemidir.

Bu kapilar yasal olmasina ragmen, hata ya da sonra kullanilmak i¢in
kapatilamaz ya da ac¢ik birakilirlar. Bu durumda, kétii niyetli kisiler, gizli kapilardan

yararlanarak illegal aktivitelerde bulunabilir.
1.10.9. Siiper Darbe

Stiper darbe ismi “Super zap” kelimesinden gelmekte ve oOzellikle IBM
merkezlerinde sistem programi olarak kullanilan olduk¢a yararli bir “master”

programini ifade etmektedir. 1°

Bu programlar genelde, bilgisayarlarin hirsizhiga karsi mevcut gilivenlik
programlarinin siirekli olarak denetlenmesi ya da isletme veya programlarin
kendilerinden kaynaklanan sebeplerden dolayr calisamaz hale gelen bilgisayar

sistemlerinin yeniden etkin hale getirilmesi i¢in kullanilirlar. ¥
1.10.10. Veri Aldatmacasi

Veri aldatmacasi ile kastedilen husus, verinin bilgisayara ya da bellege kaydi

sirasinda verinin degistirilmesi, bilgisayara yanlig veri girilmesi veya bazi verilerin

1% Yenidiinya ve Degirmenci, a.g.e. , s. 87.

15 Yazicioglu, a.g.e. , s. 156
1% Yazicioglu, a.g.e. , s. 156
187 Kurt, 20053, s. 66
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kasten birakilmasidir. Bilisim suglar1 igerisinde islendikten sonra meydana

c¢ikarilmasinin ¢ok zor olmasi nedeniyle en ¢ok tercih edilen su¢ yontemidir. 8

1.10.11. Bilisim Korsanhg (Hacking)

Bilisim korsanligi, sisteme izinsiz girilerek, sistem isleyisini denetleme ve
sistemdeki datalardan bilgi sahibi olma ve sistem isleyisini durdurma ve / ya da
yonlendirme islemidir. Bu izinsiz giris, genellikle isletim yazilim yapanlarin,
gerektigi durumda sistemin korunmasi i¢in biraktiklar1 arka kapilar1 bularak buradan

girme yoluyla ger¢eklesir.

Kelime itibartyla “hack”: “kendisine ulasim imkani olmayan &zelliklere
kullanicinin, uyarlanmis olan bir alet ya da program yardimiyla girme imkaninin
verilmesi” olarak tanimlanabilir. *° Bilisim korsan1 olan kullanicilari, sahip oldugu
korsanlik bilgilerini kullanarak kisa siirede maddi kazang elde etmeye ¢alismakta ve

para kazanmak i¢in ilk olarak kendi isimlerini duyurma olduguna inanmaktadir.

Bilisim suglari, 6zellikle internetin gelisimi ve yayilmasindan sonra, veri iletim

aglar ile bilisim sistemlerine girme konusunda artis oldugu sdylenebilmektedir.

Bilgisayarin bulunmasiyla, bilisim sistemlerinin isleyis yapisint merak eden ve
sisteme miidahale eden kisiler kendilerine “hacker” demistir. Ancak zaman
icerisinde bu kavraminin yaninda bir de “cracker” kavrami ortaya c¢ikmustir.
Crackerlar kotii niyetli olarak kendisine veya baskasina ¢ikar saglamak maksadiyla
sistemlerin glivenlik duvarlarini asarak, sistem dahilindeki verileri bozan degistiren
kimselere verilen addir. Hackerler ise, bilisim sisteminin igine girerek her tiirli
bilgiye ulagsmalarina ragmen sisteme herhangi bir zarar vermezler ancak bugiin

itibartyla her iki kavramin da i¢ ice gectigi sdylenebilir. 160
1.10.12. istem Dis1 Alinan Elektronik Postalar (Spamming)

Gilintimiizde 6zellikle biiyiik bilisim sistemlerinin 6nemli bir sorunu haline

gelen istem dis1 alinan elektronik postalar (spam), bir biilten veya haber gurubu

18 Ayni, s. 62
159 Goziisirin, a.g.e. , s. 39
160 Goziisirin, a.g.e. , s. 39
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lizerinden ticari amag¢ tasimayan, bu forum konular1 ile ilgili olmayan ve

gonderilmesine acikca izin verilmeyen reklam olarak tanimlanmaktadir. 61

Spam sozciigli, ABD kaynakli olup ilk defa Firma Hormel Foods
Corporation’un trettigi gidalarla ilgili kullandig1 bir kisaltmadir ve “spiced pork and

ham” sozciiklerinin bas harflerinden olusmaktadir. 162

Spam, genelde ticari bir {irlinlin promosyonunun yapilmasi veya
pazarlanmasinda genis kitlelere ulasmak igin kullanilmaktadir. Fakat spam mailleri
yalnizca ticari igerikli maillerden ibaret degildir. “Spam mailleri ayni zamanda
politik bir gériisii yansitan, kamuoyu olusturma amac¢h kullanilan ya da piramit

benzeri pazarlama yapilari olusturan cegitleri bulunmaktadir” 1%

Ulkemiz agisindan istem dist alman elektronik postalara 6zgii yasal bir
diizenleme bulunmamasina karsilik, bunu engelleyebilecek hiikiimlerin var oldugu
goriilmektedir. Bu sebeple de spam ile ilgili problemlerin Tiiketicinin Korunmasi,
Haks1z Rekabet ve Medeni Kanun hiikiimlerine gore ¢dziimlenmesi diistiniilebilir.
Gonderilen e-postalarin igerigine gore Tiirk Ceza Kanunu’nun uygulama alam
bulmasi da miimkiindiir. E-postanin iceriginde tehdit, hakaret yasal olmayan
propagandalar varsa bu takdirde bunlar ayrica ceza davalarinin konusunu
olustururlar. Bunun yaninda istem dis1 aliman elektronik postalar, sistemi
engelleyecek boyuta ulastigi takdirde bu, 5237 sayilh TCK’nin 244. maddesinde
diizenlenen “biligim sisteminin engellenmesi” kapsaminda

degerlendirilebilecektir.%4

1.10.13. Bashk Bilgilerini Tahrip Etme (Spoofing)

Spoofing, e-posta bagliklarinin degistirilmesi ile iletinin orijinal gondericisi
yerine bagka bir yerden ya da kurumdan geliyormus gibi gdsterilme islemidir. Spam
yapanlar iletilerinin dikkate alinip okunmasi ve cevap verilmesi i¢in spoof yaparak

ciddi ve saygin kuruluslarin isimlerini kullanabilirler. 1%

1 Yaziciogly, a.g.e. , s. 157

182 Diilger, 2004, a.g.e. , s. 77

163 Degirmenci, a.g.e. , s. 98

164 Memis, Tekin, “Hukuki A¢idan Kitlelere E-posta Gonderilmesi”, AUEHFD, S. 1-4, 2001, s.432
165 Goziisirin, a.g.e. , s. 40
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Bu durum, saldirtya ugrayan kuruluslarin ticari tinlerini zedelemekte, zaman ve
misterilerini kaybetmelerine sebep olmaktadir. Bunun diizeltilmesi i¢in kurumlar
harcama yapmakta, bu da kuruma mali yiik getirmektedir. Bazen kurumlarin itibar

kayiplari, mali harcama ile de diizeltilmeyecek hale gelmektedir.

1.10.14. Olta Atmak (Phishing)

Phishing, magdurun sifre, banka hesap numarasi, kredi kart1 bilgisi gibi kisisel
ve giivenlik gerektiren ve ikinci sahislarin bilmesi durumunda magdurlarin zor
durumda kalmasina sebep olan bilgileri, magduru aldatma yoluyla elde etmedir.
Phishing, magduru kandirmak i¢in giivenilir gibi goziiken e - posta ya da web siteleri

hazirlanip bu bilgileri paylasmalarini isteme durumudur.

Phishing yonteminde dolandirici, hazirladigi e - postalari, elinde bulunan posta
listelerini spam seklinde gonderir. Bu postalarda bir banka / finans kurulusunun
sisteminde giincelleme yapildigi ve sistemde eksik bilgilerin bulundugu ve
tamamlanmas1 istenir. Bu postalarin altinda dolandiricinin 6nceden hazirlamis
oldugu sitenin adresi, belli gizleme yontemler ile magdur aldatilacak sekilde konulur.
Bu postaya inanan magdur, kendi bilgilerini dolandiriciya bu sitelerde yer alan
alanlara yazarak verir. Bu sekilde dolandirici, magdurdan aldig: bilgileri maddi ¢ikar

kazanmak i¢in kullanmaktadir. 1%

1.10.15. Tus kaydediciler (Keylogger)

Keylogger, internette resim ya da programlarin i¢inde saklanarak, kullanicinin
bilgisayarina, bilgisi disinda yiiklenen programlardir. Bu program, kullanicinin
bilgisayarinda ¢alismaya basladigindan itibaren, klavyeyle yazilan tiim bilgi ve fare
ile tiklanan her bolgenin resimlerini kaydederek rapor haline getirir ve bilgisayarda
bulunan zararli programi diizenleyen kisi ya da kisilere internetten gonderilir.
Boylece, bahsi gecen kotli yazilimi kullanicinin bilgisayarina gonderen kisi ya da
kisiler, kullanicinin bilgisayarindan yapilan biitiin islemlerin sifrelerini ele

gecirmektedir.

186 Diilger, 2004, a.g.e. , s. 113.
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1.10.16. Cep Telefonu Casus Yazilimlari

Gliniimiizde cep telefonlari, kiiglik bir bilgisayar haline gelmesi ve bir¢ok islevi
tizerinde bulunduran isletim sistemi ve uygulamalardan olusmaktadir. Bu nedenle
kotii amach kullanilan bazi1 yazilimlar, cep telefonlara yerleserek, iletisimin
gizliligini ihlal etmektedir. Cep telefonlarna satin alinarak ya da indirilerek
kullanilarak bazi kotii amaglt yazilimlar ile ortam dinleme, telefon dinleme, mesaj
bildirimi, arama bildirim, SIM bilgisi, yer bilgisi alma islemleri kotii niyetli kisilerin

eline gegebilmektedir.
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IKiNCi BOLUM

INTERNET SUCLARININ KiSiSEL HAK VE OZGURLUKLERE VERDIGIi
ZARARLAR

Internet suclarinin kisisel hak ve ozgiirliikler iizerindeki etkisini ortaya
koyabilmek adina, oncelikle kisilik ve kisilik hakki kavramlar tizerinde durularak,
kisisel hak ve ozgirliiklerin gergevesi ¢izilecektir. Bunu takiben 5237 sayili Tiirk
Ceza Kanunu’nda tanimlanan internet suglarinin iizerinde tek tek durularak kisisel
hak ve 6zgiirliikler iizerinde islenen suglarin etkisi ele alinacaktir. Kisisel verilerin ve
Kisiligin korunmasi konusunda internet servis saglayicilarinin sorumlulugu tizerinde

durularak, suclarin etkileri ortaya konulmus olacaktir.

2.1. KiSILIK VE KiSILIK HAKKI KAVRAMLARI

Kisilik ve kisilik hakki kavramlart birbiriyle ilintili ve i¢ ige gegmis bir yap1
sergiledigi gibi, kisilik denildiginde de oncelikle kisi kavramindan hareket etmek
gerekliligi dogmaktadir. Oncelikle kisi kavrami ve Kkisi tiirleri ele almip, devaminda
kisilik kavrami iizerinde durarak, kisilik hakkinin ne oldugu ve neleri kapsadig

uzerinde durulacaktir.

2.1.1. Kisi Kavramm

Kisilik kavraminin taniminin yapilmasi i¢in ilk olarak kisi kavraminin
aciklanmasi1 gereklidir. Latince “Persona” karsiligima gelen kisi kelimesi, eski
zamanlarda tiyatrocularin sahneye c¢ikarken taktiklar1 maskeyi tanimlamak icin
kullanilmis olup, daha sonra oyuncu ve rolii tanimlamak i¢in kullanilmistir.
Giliniimiizde ise kisi, yalnizca birey olarak insan1 degil, kisi ve mal grubu olarak

kurulmus olan tiizel kisileri de ifade etmektedir.*®’

167 Soysal, Tamer, “Elektronik Posta Yoluyla Kisilik Haklarma Elektronik Posta Yoluyla Kisilik
Haklarima Miidahaleden Dogan Hukuki Sorumluluk”, Ankara Barosu Dergisi, Yil: 65, Say1: 1,
Kis 2007, s. 147.
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Hukuki olarak kisi, ¢esitli hak ve yiikiimliiliiklere sahip olabilen bir varlik
anlamina gelmektedir. Kisi denildiginde akla ilk gelen insandir, fakat giiniimiiz

hukuk doktrininde kisi, yalnizca insandan ibaret degildir. %8

Toplum gereksinimlerine yanit vermek igin kanun koyucu, gerek kisilerin
yaninda, belli bir amaci gerceklestirmek igin bazi varliklara da ¢esitli hak ve
yiikiimliiliikler sahibi olma olanagi tanimistir. Bunlara da tiizel kisiler denmektedir.
Bu nedenle, hukuki islemde kisi denildiginde hak ve yiikiimliiliiklere sahip gercek
kisi ve tiizel kisiler ifade edilmektedir. Medeni Kanunumuz da, kisileri iki gruba

ayirmaktadir.
2.1.1.1. Gergek Kisiler

Gergek kisiler, insanlar i¢in kullanilan bir ifadedir. Giinlimiiz modern hukuk
sisteminin hepsinde ger¢ek kisi insan ic¢in kullanilmakta ve modern hukuk, kisilik
olarak insani kabul etmektedir. Ancak, tarihi siire¢ icinde, eski hukuk sistemi
igindeki bu durum 19. yy. da dahi devam etmistir, insanlarin esya olarak sayilmalari
ve bu nedenle kira ve alim satim s6zlesmesine konu olmalarindan dolayi, her insan,
kisi olarak kabul edilmemekteydi. Koéleligin kaldirilmas: ile tiim insanlarin kisi
olarak kabul edilmesi olanakli olmus ve giliniimiizde insanlar arasinda ayrim

bulunmamakta, biitlin insanlar esit bir kisi olarak sayilmaktadir.

Hukuk dilinde de kisi, hak ehliyetine sahip varliklar1 ifade eder. Hak
ehliyetine sahip olmak demek, haklara sahip olabilmek ve bor¢ altina girebilmek
demektir. Kimlerin hak sahibi olabilecegini ve bor¢ altina girebilecegini de yani

hangi varliklarin kisi olarak kabul edilecegini kanun koyucu belirlemistir.*®°
2.1.1.2. Tiizel Kisiler

Tiizel kisi, kendisini olusturan bireylerden bagimsiz olan kisilikleri bulunan
kurum ve kuruluslar ifade etmektedir.!’® Bazi amaglarin gerceklesmesi igin, gercek

kisilerin kimi zaman giiclinii kimi zaman omriinii agabilecek 6zellikte olmaktadir. Bu

168 Dural, Mustafa — Ogiiz, Tufan, Tiirk Ozel Hukuku Cilt 2 Kisiler Hukuku, Filiz Kitabevi, Istanbul,
2012, s.5.

169 Remzi, Mehmet, Aydin, Sezer ve Ispartali, Murat, Medeni Hukuk, Ikinci Sayfa Yayinlari,
Istanbul, 2010, s.76.

170 Akintiirk, Turgut - Karaman, Derya Ates, Medeni Hukuk, Beta Yayinlari, Istanbul, 2011, s.178.
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nedenle hukuk sistemi, bu gibi ¢esitli amaglarin gerceklesmesi i¢in kimi kisi ya da
mal gruplarina, kendilerini olusturan gercek kisiliklerinden ayri ve bagimsiz bir
kisilik tanimistir. Bagimsiz bir varligi bulunan tiizel kisiler, kendisini olusturan
bireylerden farkli bir iradeye sahip oldugu ve bu iradeyi hukuki organlar ile

acikladigi kabul edilir.

Tiizel kisiler, yas, cinsiyet gibi sadece gercek kisilere (insanlara) ait olan
Ozellikler disinda, hak elde etme ve yiikimlilik elde etme ehliyetine, gergcek
kisilerde oldugu gibi esit seviyede sahiptir. Yalniz sunu da belirtmek gerekir ki, tiizel
kisiler hukukunda smirli say1 ilkesi (numerus clausus) gecerlidir. Yani tiizel kisi
tiirleri kanunla belirlenmis ve sinirlanmistir. Kisiler, kendi iradeleri ile kanun koyucu
tarafindan belirlenmis tiizel kisi tlirlerinden bagka yeni bir tiizel kisi modeli icat

edemezler. 1"t

2.1.2. Kisilik Kavram

Kisilik kavram olarak, toplumlarin kiiltiir, 6rf ve adetlerine gore degiskenlik
gosteren bir kavramdir. Bu nedenle kisilik kavraminin tanimlanmasinda, kesin
siirlar cergcevesinde ifade edilememektedir. Literatiir ve doktrinde yapilan farkli
tanimlamalar incelendiginde, bu tanimlamalarin kisilik kavraminin belli unsurlari
tizerinde durularak ifade edildigi ve bu ifadelerin bir tarafinin eksik kaldig

goriilmektedir.

Kisilik kavrami insanin fiziki varligindan ¢ok, toplum hayatindaki yerini ifade
eder. Kisilik kavrami statik ve duragan bir kavrami ifade etmekten ¢ok dinamik ve
hayatin ve mekanin degisimine paralel olarak degisen ve doniisen bir kavrami ifade

etmektedir.12

Doktrinde kisilik kavramimin biri dar digeri genis olarak iki anlami
bulunmaktadir. Dar anlamda kisilik, hak ve yiikiimliiliklere sahip olmayi, diger
ifade ile hak ehliyetini ifade etmektedir. Genis anlamda kisilik, hak ehliyeti ile sinirh
olmadan, onunla birlikte eylem ehliyeti, kisisel durum ve kigisel haklar1 ifade

etmektedir. Bu baglamda, kisilik “ehliyet”, “kisisel durum” ve “kisisel hak”

'™ Deryal, Yahya, Medeni Hukuk Bilgisi, Seckin Kitabevi, Ankara, 2010, s. 88.
172 Ozel, Sibel, Uluslararasi Alanda Medya ve Internette Kisilik Hakkinin Korunmast, Seckin
Kitabevi, Ankara 2004, s.36.
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kavramlarindan olusmaktadir. Kisaca kisilik, sadece hak ehliyetini degil, ayni

zamanda fiil ehliyeti, kisisel durum ve kisilik hakkin1 ifade etmektedir.1”

2.1.3. Kisilik Hakki Kavram

Tiirk Medeni Kanununda, kisilik hakki tanimlanmamis, bu hakkin tanimi
doktrin ve yargiya birakilmustir. “Kigsilik hakkimin icerigi Isvigre ve Tiirk Medeni
Kanununda belirtilmistir. Isvicre ve Tiirk hukuku kisilik hakkini cerceve bir hiikiimle
diizenleyerek zamana, yere ve topluma gore degisen kisisel degerleri daha genig
hatlarla koruma altina alinmistir.”*™ Bu amacgla yapilan tanimlamalarda genel
olarak kimi kisilik degerleri vurgulanmakta, kisilik hakkinin bu degerler tizerinde bir

hak oldugu ifade edilmektedir.

Kisilik hakkmnin doktrin ve yargida cesitli tammlar1 bulunmaktadir. Ornek
olarak, Yargitay 4. Hukuk Dairesinin 6. 6. 1972 tarih, 14724 E. 5389 K. sayil
kararinda kisilik hakki, “Kisinin hayati, saglhigi, beden ve ruh tamhigi, seref ve
haysiyeti, sayginligi gibi varliklarin biitiinii kisiligini olugturur. Yasa koyucu, kisisel
varliklart  birer birer sayarak hdkimi baglamak istememistir.” seklinde

tanimlanmistir.}”

Yine de kisilik hakkini tanimlarken, kesin sinirlarla ¢izmek, bir ¢erceve icine
almak olanakli degildir. Ciinkii kisilik hakki, zaman ve yere gore devamli degisen,
tek bir kiiltlir ve gorilise bagli olmayan bir kavramdir. Bu nedenle, kisilik kavraminin
icerik ve ifade ettigi deger ile toplumdaki diger degerler i¢indeki yeri tarihi siireg
icinde devamli degismistir. Bunun en giizel 6rnegi yine Yargitay’in 2000’11 yillarda

«

verdigi bir kararda goriilmektedir. “...kisilik hakki, kiginin ozgiir ve baskasina bagl

olmadan varligin siirdiirmesi, kendine ozgii yasam bigimini saglamasini amaclar.

Bu haklar insanin dogumu ile kazanilan ve kisilige bagh olan haklardir. "™

Gergekten, kisisel degerlerin mutlak ve degismez bir listesini belirleyerek
kisilik hakkinin taniminin yapilmasi zamanin degisen kosullari nedeniyle ortaya

cikan yeni kisisel degerleri korumasiz birakacaktir. Ancak kisisel degerlerin

178 Oztan, Bilge, Medeni Hukukun Temel Kavramlart, Turhan Kitabevi, Ankara 2000, s.209.

1" Kara Kiligarslan, Seda, Kisilik Hakkina Saldirida Ustiin Nitelikte Ozel ve Kamusal Yarar,
Yayimlanmanus Yiiksek Lisans Tezi, T. C. Marmara Universitesi Sosyal Bilimler Enstitiisii, 2010,
s. 4

175 Karahasan, Mustafa Resit, Tazminat Davalart, Istanbul, 1976, s.886

176 Yargitay 4. H.D. , 15.02.2001, 2000/10596 E. , 2001/1501 K. , Yargitay Kararlar: Dergisi, C.27,
S.8,5.1170.
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taniminin  yapilmamasinin hukuki belirsizlige yol acacagi da savunulan bir

goriistiir.t’’

Isvigre ve Tiirk diizenlemesi karsisinda Alman hukuku kisisel degerleri genel
bir hiikiimle diizenlememis, dogal hukukun etkisindeki Fransiz sisteminden ve Roma
hukukunun kazuistik sisteminden etkilenerek karma bir yap1 benimsemistir. Isvigre
ve Tirk hukukundaki genel kisilik hakkina en yakin diizenlemeye Alman hukukunda
BGB (Alman Medeni Kanunu) m. 823 / f. 1 ve 2’de rastlamaktayiz. Bu diizenlemeye

=, 178
gore,

“Kasten veya ihmalle bir baskasimin hayatini, saghgini, o6zgiirliigiinii,
miilkiyetini veya diger bir hakkini hukuka aykiri olarak ihlal eden kisi, o sahsa karsi,
bundan dogan zarari tazmine etmekle yiikiimliidiir. Ayn yiikiimliiliik, bir baskasini
koruma amact giiden yasayt ihlal eden kisi i¢in de mevcuttur. Yasanin igerigine gore
bu yasayr kusur olmadan da ihlal etmek miimkiinse, tazminat yiikiimliliigii ancak
kusur halinde dogar.”

Alman hukukunun yaklasimi karsisinda, Isvigre ve Tiirk hukukunda kisilik
hakki yalnizca genel bir diizenlemeyle yetinmemistir. Genel diizenlemenin yani sira,
cesitli kanunlarla miinferit diizenlemelere yer verilmistir. Baska bir ifadeyle, Tiirk
hukukunda TMK m. 23, 24, 25’te genel bir diizenleme benimsenmisken, TMK m.
26, 27, TBK. M. 47, FSEK. M. 14 vd., 70, 85, 87 ve TTK m. 56 gibi 6zel
diizenlemelerle kisilik hakkini korumustur. Ancak sozii edilen 6zel diizenlemeler,
genel kisilik hakk: yaklagimindan uzaklasildigi anlamina gelmemekte, yalnizca genel
kisilik hakkinin ¢esitli gériintimlerini gostermektedir. Gergekten kisilik hakkinin yere
ve zamana gore degisen bir kavram olmasi nedeniyle, tek tek sayarak kisilik hakkini
korumak akilci bir ¢dziim olmayacak, gerekli koruma saglanamayacaktir. Dolayisi
ile onceden diizenleme yaparak zamanin ihtiyaclarina cevap verememek yerine,
kisilik hakkinin igeriginin saptanmasini hakime birakmanin daha yararli olacag:

aciktir. 17°

Yasam, saglik, onur ve haysiyet, 6zel hayat, isim, fotograf gibi kisilik
degerleri lizerinde bulunan hak, kisilik hakkini ifade etmektedir. Hukukumuzda, tek
bir kisilik hakkinin farkli ifadeleri bulunmaktadir. Kisilik degerleri {izerinde ayr1 ayri
kisilik hakki yer almamaktadir. TMK m. 24 ve 25. ile 6098 sayili Tiirk Borglar

17 isgiizar, Hasan, “3444 Sayili Kanunla Degistirilen Bor¢lar Kanunun 49. Maddesine Gore Kisilik
Hakkinin [hlali Nedeniyle Manevi Tazminat Davasinin Sartlar1”, Ankara Barosu Dergisi, S. 6,
Aralik, 1990, s. 857.

178 Kara, Kiligarslan, a.g.e. , s. 4

179 Aymi, s. 6
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Kanununun 58. Maddesinde bulunan kisilik hakki kavrami kullanilarak, tek ve genel
bir kisilik hakkindan bahsedilmistir. Kisilik degerleri {izerinde gegerli olan haklardan
s0z edilebilir; fakat bunlar esasen temel bir kisilik hakkinin yansimalar1 olarak

degerlendirilir.*8°

2.1.4. Kisilik Hakkinin Konusu

Kisilik hakkint olusturan degerler, kisiye bireysellik kazandiran ve ozel
duygularda dahil olmak {izere bireyler arasi iliskilerde korunmaya deger her seyi

ifade eder. 181

Kanunda kisilik hakki kapsaminda olan kisisel degerlerin ne oldugu tek tek
belirtilmemis, bu gorev yargi ve doktrine birakilmigtir.

“Kigiler arasindaki iliskiler zamanla gelismekte, karmasik bir hal almakta, bu
degisim de daha once goriilmemis kisilik hakki ihlallerinin ortaya ¢ikmasina sebep
olmaktadir. Ayrica, kisilik hakki kapsamina giren degerlerin neler oldugunun teker

teker sayiimasi burada belirtilmeyen degerlerin énemsiz oldugu konusunda bir fikrin
olusmasina sebep olabilir.”1®?

Bu nedenle, kisilik hakki kapsamina girmis olan degerlerin ne oldugunun,
onceden bilinmesi olanaksizdir. Bu baglamda, doktrinde, kisilik degerlerinin
siralanmast ve siniflandirilmast zordur ve bu nedenle 6zel bir hakkin konusu

kapsaminda olmayan biitiin kisilik degerleri kisilik hakkini olusturmaktadir.

2.1.4.1. Maddi Kisisel Degerler

Kisilik hakkini olusturan maddi degerler, kisinin hayati, saglig1 ve bedensel
biitiinliiglidiir. Anayasanin 17. Maddesine gore, “herkesin yasama hakkina, maddi ve
manevi varligini koruma ve gelistirme hakkina sahip olduguna” hiikmedilmistir.
Ayrica, Tirk Medeni Kanununun (TMK’nun) 23, 24, 25. Maddelerinde ve Tiirk
Borglar Kanununun (TBK’nin) 56. Maddesinde hayat, saglik, bedensel biitlinliige

kars1 yapilan saldirilara kars1 yaptirimlarda bulunulmustur.

180T{imerdem, Murat, Internette Kisilik Hakki Ihlilinden Kaynaklanan Manevi Tazminat,
Yaymmlanmams Yiiksek Lisans Tezi, T.C. Ankara Universitesi Sosyal Bilimler Enstitiisii, 2013,
S.2.

181 Kiligoglu, Mustafa, Sorumluluk Hukuku, C.1, Sézlesme Dist Sorumluluk, Ankara 2002, s. 60.

182 Helvaci, Serap, Gergek Kisiler, Istanbul, 2013, s. 73
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Kisiye iskence ve eziyet yapmak, insan haysiyetiyle bagdasmayan bir
muamelede bulunmak, siirekli psikolojik baski ve tehdit altinda tutmak sonucta

kisilik hakkinin ihlali anlamina gelmektedir. 183

Internet araciligryla kisilik hakki ihlalinde maddi kisisel degerlerden olan hayat
ve bedensel biitliinliige dogrudan hukuka aykiri miidahalede bulunmak miimkiin
degildir. Internet araciligiyla ancak fiziki ve/veya ruh sagligma miidahalede

bulunmak miimkiin olabilir.*®*
2.1.4.2. Manevi Kisisel Degerler

Manevi kisisel degerler seref ve haysiyet, kisinin ismi, resmi, sesi ve de
hiirriyetleridir. Ayrica fikri ¢abalar neticesinde olusan eserler hakkinda da diger

kimselerden sayg1 gosterilmesini istemek de manevi degerlere iliskin bir haktir, 18°

Manevi biitiinliige iliskin kisisel degerler kisinin toplumla olan iligskisinden
kaynaklanmaktadir. Kisinin manevi varligt ve degerleri onun manevi kisiligini
olusturur. Kisilik hakkinin konusunu olusturan manevi kisisel degerler ise; kisinin
seref ve haysiyeti, ismi, resim ve sesi ile hayat alanidir. Kisiler 6zgiirliiklerinin, seref
ve haysiyetlerinin, isimlerinin, resimlerinin, 6zel hayatlarinin, sayginliklarinin her

tiirlii saldiridan korunmasini talep etme hakkina sahiptir. 18

Ozgiirliik, kisilerin hukuki sinirlar icerisinde kalmak sartiyla istedigi
faaliyette bulunmasi, istedigi gibi davranmasi seklinde ifade edilmektedir.'®’
Ozgiirliikler, kisiye onun insan olmasindan dolayr taninan ve vazgecilemez
degerlerdir. Ozgiirliikler, basta Anayasa olmak iizere kanunlarca koruma altina
almmustir. Anayasanin “Temel Hak ve Ozgiirliikler” bashkli ikinci kisminda kisinin
sahip oldugu cesitli 6zgiirliikkler belirtilmis ve kanunen koruma altina alinmistir. Bu
baglamda haberlesme, din ve vicdan, diisiince ve kanaat, hak arama hiirriyeti temel
haklar kapsamina alinmistir. Anayasanin 12. Maddesinde bulunan “Herkes, kisiligine
bagh, dokunulmaz, devredilmez, vazgegilmez temel hak ve hiirriyetlere sahiptir”

ifadesi ve TMK’nun 23. Maddesinin 2. Fikrasinda bulunan “Kimse ézgiirliiklerinden

183 Tiimerdem, a. g. €., S. 6

184 Ayni, s. 6

185 Sirabast, Volkan, Internet ve Radyo-Televizyon Araciigiyla Kisilik Haklarina Tecaviiz, Adalet
Yayinevi, Ankara, 2007, s. 29

18 T{imerdem, a.g.e. , s. 7

187 Arpaci, Abdiilkadir, Kisiler Hukuku Gergek Kisiler, Beta Yayinlari, Istanbul, 2010, s. 109.
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vazgegemez veya onlart hukuka ya da ahlika aykirt olarak sinirlayamaz” ifadesine
gore, 0zgiirliikkler, kisinin sinirlandirilamaz bir hakkidir ve kisinin kendisinin istemesi

durumunda bile vazgecilemez temel kisilik degeri oldugu goriilmektedir.'88

Kisilik haklarindan bir diger kisisel deger, kisinin seref ve haysiyetidir. Seref
ve haysiyet, kisiye bulundugu toplum tarafindan atfedilen manevi degerlerin
timiidiir. Kisi, toplumun atfettigi bu degerlerin bazilarim1 dogarken, bazilarini da
sonradan kazanir. Bu baglamda seref ve haysiyet ahlaki seref ve haysiyet ve
toplumsal seref ve haysiyet olmak tlizere iki unsurdan olusmaktadir. Ahlaki seref ve
haysiyet, kisinin insan olarak dogmasindan dolay1 kazandig: sereftir. Kisiler, insan
olmalarindan dolayi, sahip oldugu insani degerleri, toplum ic¢indeki statiileri ne
olursa olsun kaybetmek istemezler. Mesela, sugu ne olursa olsun, bir sucluya insan
seref ve haysiyeti ile uyusmayacak sekilde hitap edilemez ya da muamele de
bulunulamaz. Bu sekilde davranilmasi, kisinin insan olarak dogmasi ile kazandig

manevi degerlerin ihlali anlamina gelmektedir.

Toplumsal seref ve haysiyet, sonradan kendi davranislariyla edindigi
degerlerdir. Toplumsal seref ve haysiyet, kisinin davranis ve yetenekleri ile

orantilidir ve herkesin bu degerlere sahip oldugu yolunda karine bulunmaktadir.

TMK hem ahlaki seref ve haysiyeti hem de toplumsal seref ve haysiyeti
koruyucu maddeler igermektedir. Seref ve haysiyet kisiye toplum tarafindan atfedilen
nesnel deger yargilar1 oldugundan, seref ve haysiyetin atanmasinda kisinin 6znel
deger yargilari, hukuki bir kistas olarak alinamaz. Bu baglamda, kisinin kendi
kisiligine fazla deger verip, toplum agisindan olumsuz olarak kabul edilmeyen bir
ithami, asagilayict olarak gormesi ya da toplum tarafindan asagilayict olarak
atfedilen ithami, asagilayict olarak kabul etmemesi hukuk sisteminde Onem

tasimamaktadir.

Seref ve haysiyet, TMK m. 24’te bulunan kisilik degerleri kapsaminda oldugu
i¢in, bu degerlerin ihlali sebebiyle manevi ya da maddi zarar olusabilir. Ornek olarak,
bir internet sayfasinda, bir isadaminin seref ve haysiyetinin ihlal edilmesi sebebiyle
miisteri kaybetmesi durumu maddi zarar unsuru olabilir. Seref ve haysiyet sadece
gercek kisilerin sahip oldugu bir hak degil, tiizel kisiler i¢cin de kullanilan bir haktir.

Tiizel kisiler, seref ve haysiyetlerinin ihlal edilmesi ile duygu yoniinden zarara

18 Arpaci, a.g.e., s. 109.
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ugramaz ancak, prestijleri zedelenebilir ya da hukuka aykir1 olarak maddi zarara

ugrayabilirler.8®

Kisinin sahip oldugu manevi kisilik degerlerinden biri de isimdir. Isim, bir
kisiyi toplumdaki diger kisilerden ayiran, kisinin belli bir aileye ait oldugunu
belirten, toplum i¢inde bulunmanin getirdigi iliskilerde kisiyi belirleyen ve tanitan bir
sembol seklinde ifade edilebilir. Kisinin, toplum ile olan iliskilerinde, kendisini diger
kisilerden ayiran bir tanitim araci olan isim, kisilige ait 6zelliklerden biridir. Fakat
kisilige ait 6zelliklerden higbiri kisinin bulundugu toplum ile olan iliskilerinde isim
kadar devamlilik gosteren bir 6zellige sahip degillerdir. Bu nedenle, TMK’nin 26. ve
27. Maddelerinde, isim tizerindeki hak 6zel olarak diizenlenmis, isim tizerindeki hak

kisilik hakki olarak kabul edilmistir.

Isim iizerindeki hakkin korunmasiyla birlikte kisinin tek ve yerine konulamaz
ozellige sahip olmas1 sebebiyle kisiyi diger kisilerden ayirmaya yarayan tiim isaretler
de korunur. Kisinin ger¢ek anlamdaki isminin yani sira toplum i¢inde kisiyi
ayirmaya yarayan unvan, miistear ad gibi degerler de kisilik hakkinin korunmasindan
yararlanir. * Bunun yaninda, internet ortaminda e - posta adresleri de kisilik hakki

kapsaminda korunmasi olanaklidir.

Kisinin manevi kisilik degerlerinden bir digeri resim ve sestir. Resim, kisinin
sahip oldugu o6zellikleri ifade eden bir semboldiir. Bu nedenle, kisinin resmi de
kisilik hakki kapsamina alinan manevi kisisel degerlerden biridir. Kisinin resminin
yasa dist cekilmesi, basilmasi, c¢ogaltilarak yayimlanip dagitilmasi, kisisel hak
kapsaminda men edilmistir.

Resim, kisinin dig yasama yansiyan ve onu Oteki kisilerden ayiran
gdriiniimiidiir ve kisi, bu gériiniimiine saygi duyulmasini isteme hakkina sahiptir. 1%
Bu yetki kapsaminda, kisinin, kendi resmini kendi iradesi disinda kullanma yetkisini
kisitlama ve yasaklama imkanina sahiptir. Kisi, kendi rizasiyla resmi iizerindeki
yasal haklarindan vazgecebilir. Bu baglamda giiniimiizde internet araciligiyla,
kisilerin resimlerinin kullanimi, kisinin rizasi disinda kullanilmasi s6z konusu
olmakta ve Kkisilerin  resimleri, farkli mecralarda  farkli  amaglarda

kullanilabilmektedir. Bu nedenle kisinin izinsiz olarak resminin yapilmasi, ¢ekilmesi,

189 Akipek, Jale — Akantiirk, Turgut, Tiirk Medeni Hukuku, Birinci Cilt: Baslangic Hiikiimleri,
Kisiler Hukuku, Beta Yaynlari, Istanbul, 2007, s. 386.

190 Tiimerdem, a. g. e. , s. 11

191 Ayny, s. 12
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sergilenmesi, yayimlanmasi, reklam araci olarak ilanlarda, brosiirlerde, reklam
panolarinda ve diger yerlerde kullanilmas: kisilik hakkina yonelik hukuka aykir

saldir1 olusturur.'®

Kisinin bir diger manevi kisilik hakki da sestir. Ses de, resim gibi kisinin
niteliklerini tasiyan isaretlerden biridir. Kisinin sesi, bagkasi tarafindan izinsiz

kaydedilemez, yayinlanamaz, agiklanamaz, kullanilamaz.

Bu baglamda, resim ve ses hakkindaki kisisel haklarin korunmasi i¢in TMK
24, 25. Maddelerinde, TBK 58. Maddesinde, 5846 sayili FSEK 84. , 86.

Maddelerinde yasal olarak diizenlenmistir.

Manevi kisisel kapsamina alman bir diger kisisel deger, hayat alanidir.
Topluma ait bir kisi olan insan, hayatin1 devam ettirirken ¢evresi ile iletisim halinde
yasamaktadir. “Hayat alani, kisinin en yakin olami aile bireylerinden, toplumdaki
diger kisilere, hatta diger toplumdaki kisiler ve devletlere kadar olan iligkileri
kapsayan ve Ozellikleri degisiklik gosteren iligkilerin yasandigi ortak alandir.”
Gilinltimiizde, teknolojik gelismelerle birlikte, kisilerin 6zel hayatiyla ilgili bilgilerin
baskalar1 tarafindan 6grenilmesi tehlikesi daha da artmistir. Bunun sonucu olarak da
kisiler zayif ve korumasiz duruma diismekte ve her an hayat alanlarma yonelik

saldirilarla kars1 karsiya kalabilmektedir. 193

Kisi, kendine ait 6zel hayat alami ile diger kisilerin karismasina olanak
vermeden, istedigi gibi yasgamini devam ettirme olanagina sahiptir. Bu sebeple, kisi,

sahip oldugu hayat alanina saygi bekleme hakkina sahiptir.

Kisilere 06zel hayat alani, hem wuluslararast hukuk kurallarinda ve ig
hukukumuzda cesitli hiikiimlerle taninmis ve korunmustur. Anayasamizin “Ozel
Hayatin Gizliligi ve Korunmas:” bashg altindaki maddelerde kisinin sahip oldugu
0zel hayat alam ile ilgili tanimlar ve koruyucu kanun maddeleri yer almis, bu
baglamda 0zel hayatin ve aile hayatinin korunmasi, konut dokunulmazligi,

haberlesme hiirriyeti gibi haklar, temel haklar kapsaminda koruma altina alinmistir.

Insan Haklar1 Evrensel Beyannamesi’nin 12. Maddesine gore “Hi¢ kimse izel

hayat:, ailesi, meskeni veya yazismast hususlarinda keyfi karismalara, seref ve

192 Akipek ve Akintiirk, a.g.e. , s. 391.
198 Tiimerdem, a. g. €., s. 13
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sohretine karsi tecaviizlere maruz birakilamaz. Herkesin bu karisma ve tecaviizlere

karsi kanun ile korunmaya hakk: vardir.” (Insan Haklar1 Evrensel Beyannamesi)

Ancak, hayat alani ile ilgili tek bir tanim yapilmasi olduk¢a zordur. Bu nedenle
doktrin, genel olarak kisinin hayat alan1 kamuya acik alan, 6zel alan, gizli alan olmak

lizere lige ayrilmaktadir.

Kamuya acik alan; ister toplum i¢inde meydana geldikleri i¢in ister ilgili kisi
belirli bir aleniyet verdigi i¢in herkesce bilinen ve dolayisiyla, kisinin baskalarinin

bilmesinden rahatsiz olmadigi konu ve olaylardan olusan yasam gevresidir. 1%

Kamuya agik alana, bir kimsenin alenilestirilmesinde sakinca gdrmedigi
olaylar girer yani Kisinin, herkesge bilinmesinde herhangi bir sakinca gormedigi

olaylar hep bu alana dahildir. 1%

Kamuya acik alan, kisisel deger kapsaminda kisilik hakkinin korunmasindan
faydalanamaz. Bu alanda yasanan olaylar toplumdaki diger kisiler tarafindan
kolaylikla 6grenilebildiginden, bu alanin diger kisilerden gizli tutulmasi olanagi

yoktur. 1%

Kamuya ac¢ik alan kapsaminda bir olaymn agiklanmasinda, kamunun bir
faydasinin olup olmadigma bakilmamaktadir. Bu baglamda, kamuya agik alan
kapsaminda gerceklesen olaylarin diger kisilere anlatilmasi, kisilik hakki ihlali

gerceklestirmez.

Fakat kisilerin kamuya acik alanina her tiirlii katilim ve karisim da yasal
degildir. Kisilerin kamuya acik alanlariyla alakali yanlis bilgiler yaymak ya da kisiyi
kiigiik diistirmek i¢in ve kotli amagli olarak bu alan ile ilgili bilgileri diger kisilere

anlatmasu, kisilik hakki ihlaline yol agar.

Hayat alan1 kapsaminda bulunan bir diger alan, 6zel alandir.

“Doktrinde genel olarak ozel alan, kiginin gizli alanina dahil olmayan sadece
belirli kisiler tarafindan (ailesi, arkadaslari, akrabalar: gibi) bilinmesini istedigi,
onlarla paylasimda bulundugu ve kamudan sakladigi olaylardan olusan hayat alan
olarak tanimlanmaktadir.” *'

19 Tiimerdem, a. g. €. , s. 14

195 Oztan, Bilge, Sahsin Hukuku Hakiki Sahislar, Filiz Kitabevi, Ankara, 1997, s. 135

196 Zevkliler, Aydin - Acabey, M. Besir, Gokyayla, M. Emre, Medeni Hukuk, Tiirkmen Kitabevi,
Ankara, 2000, s. 467.

197 peker Demir, Esra, Internet Aracihigiyla Kisilik Haklarina Saldiri, Y ayrmlanmamis Yiiksek
Lisans Tezi, Kiiltiir Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2014, s. 17
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Bu alandaki olaylar kamuya agik alanda oldugu gibi kisi ve sayr bakimindan
belirsiz kisilere acik degildir. Bu olaylar bilen kisilerin sayis1 her yasam faaliyetine
gore degisebilir.!® Ozel alan icinde yasanan olaylar, kisinin belirleyecegi belli
kisilere acgikken, diger kisilere kapalidir. Ozel alana girme hakkini veren iliski,
beraber yasama, calisma, dolasma gibi ¢esitli sebeplerden dolayi olabilir. Burada
Oonemli olan, bir olayin, sayisi belli olmayan kisilerle degil, belirli sayidaki kisilerle

birlikte ger¢eklesmesidir.

Kisinin 6zel alani, kisilik hakkina dair korumadan yararlanmaktadir. Bu alanda
gerceklesmis olaylarin, diger kisilere anlatilmasi, kisilik hakkini ihlal etmektedir.
“Ancak, bu durumda da somut olaya gére degerlendirme yapilmasi gerekir. Kisinin
ozel alamindaki olaylart paylastig kisilerin edindikleri bilgileri baskalarina
actklamalart hukuka aykirt sayilmaz. Zira kisi bu olaylar: paylastigi kisilerin bunlar

baskalarina iletebilecegini diigiiniir. "%

Hayat alan1 kapsamindaki diger bir alan, gizli alandir. “Kisi gizli alaminda
sadece kendisi i¢cin sakli tuttugu ve baskalarimin bilmesini istemedigi hayat alanini
yasar.”? Gizli alan, kisinin yasam alanini iigiincii kisilerden sakladigi ya da
giivendigi kisilerle paylastigi alandir. Kisi, yasadigi bazi olaylari, kendisi disinda ya
da giivendigi baska kisiler disinda baskasinin bilmemesini ister. Kisinin bu hakka

sahip olmasi, kisinin en dogal hakkidir.

Gizli alan, 6zel hayatin bir parcasidir ve kisilik hakki kapsaminda yer
almaktadir. Bir olayin, kisinin gizli alanina girmesi ve hukuki olarak korunmasi i¢in,
nesnel ve 0znel olmak iizere iki sartin birlikte gerceklesmesi gerekmektedir. Nesnel
sart, o olayin herkes (kisinin kendisi ve bilmesini istedigi kisiler ) tarafindan bilinen
ve izlenen bir sey olmamasidir. Bu baglamda, kisinin diislince, inang, telefon
konusmalari, e - postalart nesnel olarak gizli alandadir. Oznel sart ise, kiside

bahsedilen olay1 gizli tutma iradesinin bulunmasidir.

Kisinin gizli alani ile 6zel alant mutlak bir koruma altindadir ve bu alanlara

ilgili olmayan kisilerin miidahalesi, seref ve haysiyetin ihlal edilip edilmedigine

198 Kiligoglu, Ahmet, Seref ve Haysiyet ve Ozel Yasama Basin Yoluyla Saldirlardan Hukuksal
Sorumluluk, Ankara, 1993, s. 84

19 Tiimerdem, a. g. €., . 16

200 peker Demir, a. g. €., s. 19
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bakilmaksizin kisilik hakkina saldir1 sayilir ve bu alan igine girmis olan kimselerde

kendilerine verilmis olan sirlar1 saklamakla yiikiimliidiirler. 20

Kisinin 6zel ve gizli alanina miidahalede bulunulmasi kural olarak hukuka
aykiridir. Bu hayat alanlarina yapilan miidahalelerde {i¢ istisnai halde hukuka
aykirihik ortadan kalkar. Ozel ve gizli alana yapilan miidahalenin hukuka aykiri
saytlmadigi ilk durum, aciklamanin kisinin rizasiyla yapilmasidir; ikinci durum, daha
istiin bir kamusal veya 6zel yararin bulunmasidir; tigiincti durum da kanunun verdigi

yetkinin kullanilmasidir.?%?

Gliniimiizde bilgi ve iletisim teknolojilerinde meydana gelen hizli gelismeler
sayesinde kisilerin 6zel yasam alanlarina ya da daha 6zel olan gizli yagsam alanlarina
saldirilar son derece kolaylagsmis ve tarihsel siire¢ igerisinde bir kisinin evine gizlice
girme, esyalarini karistirip mektuplarini agma, konusmalara kulak misafiri olma gibi
geleneksel sizma yollarinin yaninda, modern araglarla yapilan gizli gézetlemeler ve
dinlemeler giderek c¢ogalmistir. Bilgi ve iletisim teknolojilerindeki gelismeler
sayesinde kisilerin konugmalarin1 ya da davranislarini ¢ok uzak mesafelerden dahi
dinleyerek veya goriintiileyerek kayit altina alma, bunlar1 saklama, degistirme ve ¢ok
genis bir cografyaya ve kitleye yaymak oldukg¢a kolaylagsmis ve hatta bilgisayarlar

aracilig1 ile veri gozetlemeleri bile miimkiin hale gelmistir.?%3
2.1.4.3. Kisinin Mesleki ve Ekonomik Haklari

Kisinin korunmasi icin sadece kisinin maddi ve manevi kisisel degerlerinin
korunmasi yetersizdir. “Kisilik hakkinin konusunu olusturan bir diger deger de,
digerlerinden farklh olarak parasal sonuglar dogurmaya elverisli olan mesleki ve

ticari degerlerdir.” 2%

Kisiligin tam olarak korunabilmesi icin kisinin statik kisiliginin yani sira

dinamik kisiliginin de korunmasi gerekir. Dinamik kisilik; kisinin meslek, sanat ve

21 Arpacy, a. g. €., s.141.

202 Tiimerdem, a.g.e. , s. 19

203 yiiksel, Mehmet, “Mahremiyet Hakk1 ve Sosyo-Tarihsel Gelisimi”, Ankara Universitesi SBF
Dergisi, 58-1, 2003.

204 peker, Demir, a.g.e. , s.21
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ticari faaliyetlerinin kisiligine dahil edilmesinden olusur. Bir bagka deyisle, dinamik

kisilik, kisinin yeteneklerini kullanarak toplum iginde elde ettigi yeridir. 2°°

Kisinin mesleki ve ekonomik haklar1 da diger kisilik haklar1 gibi anayasayla
giivence altina almmistir. Anayasamizin 17. Maddesi, kisinin maddi varligim
gelistirme hakkini, 48. Maddesi de diledigi sahada g¢alisma hiirriyeti, temel hak
kapsamina alinmigtir. Kisinin meslegi, sanati, ticari hayatina yapilacak saldirilar
kisinin faaliyetine veya dogrudan kisiligine yonelik olabilir.?%® Saldirmin kisilige
yonelmesi durumunda, kisiligi koruyan genel hiikiimler, kisilik hakkini koruyacak

sekilde diizenlenmistir.

Kisinin mesleki ve ekonomik haklarini, maddi ve manevi haklarindan ayiran
unsur, mesleki ve ekonomik haklarin parasal sonu¢ olusturma olanagina sahip
olmasidir. Kisinin mesleki ve ekonomik haklari, kisinin ekonomik o&zgiirliigi,

mesleki seref ve haysiyeti, mesleki ve ticari sir alan1 olmak {izere tige ayrilmaktadir.

Kisinin Ekonomik Ozgiirliigii

Ekonomik yasam, para ya da para yerine kullanilan c¢esitli degerlerin
saglanmasma dair insan aktivitelerine dayanmaktadir. Kisinin hayatin1 idame
ettirmesi, iktisadi etkinliklerini karsilamasi igin iktisadi varligim1i korumasi

gerekmektedir.

Bu baglamda, kisilerin bu amacla caba ve ugrasta bulunmalari, en temel

haklaridir. Bu sebeple bu hak, kisisel deger kapsaminda alinmaktadir.

Kisinin ekonomik varlik ve ozgiirliigii, Anayasanin 17. ve 48. Maddelerinde
temel bir hak olarak giivence altina alinmistir. TCK’nin 117. Maddesinde is ve

caligma Ozgiirliigline yonelik ihlal konusu da diizenlenmistir.

Kisinin sahip oldugu bu haklara yapilan saldir1, kisinin kisilik haklarina da
saldirt niteligi tasimaktadir. Bir meslek, sanat ya da ticari etkinliklerde bulunan
kisinin ayn1 meslek sahibi kisilerin rekabetiyle karsilasmasi durumunda, rekabet
kanuni olarak uygun oldugu siirece, kisi kars1 rekabete katlanmalidir. Bu rekabetin
haksiz rekabete doniismesi durumunda, kisi kanunen korunmalidir. TTK ve TBK’da

bu konu ile ilgili hiikiimler, kisinin korunmasi saglanacaktir. Buna karsin, haksiz

205 Tiimerdem, a.g.e. , s. 19
206 Dogan, Pmar Bahar, “Catisan Iki Deger: Haber Verme Hakki ve Kisilik Hakki”, Ankara Barosu
Dergisi, Say1 4, 2014, s. 481.
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rekabete dair hiikiimler, hukuki koruma agisindan yetersiz kalmasi durumunda,

kisiligi koruyan genel hiikiimlere bagvurulabilmektedir.

Kisinin Mesleki Seref ve Haysiyeti

Genel seref ve haysiyetin 6zel bir tiirli olan mesleki seref ve haysiyet, kisinin
belli bir meslek ve sanat ile ugrasi i¢inde olmasindan dolayi, bu meslek ve sanat1 icra
ederken toplum tarafindan ona verilen degerler toplamimi ifade eder ve kisinin
mesleki seref ve haysiyetinin ¢ignenmesi, onun ekonomik yasam ig¢indeki varligina

da olumsuz etkiler yapar.?%’

Mesleki seref ve itibar, kisilik haklar1 kapsamindadir. Toplum i¢indeki diger
kisilerin, bagkalarinin mesleki seref ve itibarina saygili olmalar1 gerekmektedir.
Kisinin mesleki seref ve itibarina saldir1 gerceklesmesi, onun ekonomik hayatini da
olumsuz etkilemektedir. Manevi kisisel degerler kapsaminda yer alan genel seref ve

haysiyetin yaninda, mesleki seref ve haysiyeti farkli kapsamda degerlendirilmelidir.

Kisinin Mesleki ve Ticari Sir Alan1

Mesleki ve ticari sir; kisinin mesleki ve ticari faaliyeti sebebiyle ayn1 zamanda
sahip oldugu 6zel bilgileri ifade eder. Diger bir deyisle, kisinin isleriyle ilgili kayit ve
belgeleri, hesaplari, defterleri, ¢alisma ve isletme usulii ve buna iligkin teknik
bilgileri, miisterileriyle olan iliskileri bir arada onun mesleki ve ticari sir alanini
olusturur. 2 Kisinin mesleki ve ticari sirlarma dair bilgilerin tetkiki, kopyalanmast,
kisinin istegi disinda 6grenilmesi kisilik hakkinin ihlalini olusturur. Fakat bankalarin,
kredi kart1 isteyen miisterisinin mesleki ve ticari bilgilerini almasi gibi, belli
durumlarda, c¢esitli bilgilerin toplanmasi, arastirilmasi kisilik hakkinin ihlaline yol

acmamaktadir.

2.2. 5237 SAYILI TCK’YA GORE INTERNET SUCLARININ KiSISEL
HAK VE OZGURLUKLERE VERDIGI ZARARLAR

TCK’nin 244. maddesinin bir ve ikinci fikralarinda klasik mala zarar verme
sucunun 6zel bir sekli diizenlenmis, 3. fikrada nitelikli haline, 4. fikrada ise haksiz

cikar saglanmasina yer verilmistir. Bilisim sistemlerinin veya verilerin zarar gérmesi

207 peker Demir, a.g.e. , S. 22
208 Tiimerdem, a.g.e. , S. 22
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halinde, kisinin malvarliginda bir azalma meydana gelecegi gibi toplumun 'bilisim
sistemlerinin igleyisine olan giivenleri ve ekonomik diizenin saglikli isleyisi
etkilendigi bilisim sistemlerinin zarar gormeden isler durumda bulunmasinda
toplumsal yarar oldugu icin yasanin “topluma karsi islenen suclar” kismina
alimmistir. Maddede yazili sugun olugmasi i¢in, bir bilisim sisteminin igleyisine
yonelik engelleyici ve zarar verici fiiller bulunmalidir. Diger bir anlatimla bilisim
sistemine yapilan miidahalelerle sistemin; veri isleme fonksiyonunu yerine getirmesi
engellenmeli, fonksiyonunu tamamen veya kismen kaybetmeli veya verilere zarar

verilmelidir.

Maddenin 4. fikrasinda kabul edilen bilisim sistemi araciligiyla haksiz yarar
saglama sucu, bilesik su¢ olup, 1 ve 2. fikrada yazili suglarin islenerek bir ¢ikar
saglanmast halinde gerceklesecektir. Yani failin, bilisim sisteminin isleyisini
engellemesi, bozmasi, verileri yok etmesi, degistirmesi, bozmasi, erigilmez kilinmasi,
sisteme veri yerlestirip veya mevcut verileri baska yere gondermesi sonucu kendisine

ya da bir bagkasina haksiz ¢ikar saglamasi hallerinde bu su¢ olusacaktir.

Ayrica maddede “baska bir sugu olusturmamasi halinde” denilerek “tali norm”
niteliginde bir diizenleme yapilmistir. Yani bilisim sistemleri araciligiyla bir ¢ikar
saglandiginda oncelikle bilisim sistemlerinin kullanilmasi suretiyle hirsizlik, bilisim
sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandiricilik, zimmet gibi asli
(birinci derecede)olan dnce uygulanmasi gereken bir baska sugun olusup olusmadigi
tartisitlmali, eylem bagka bir sugu olusturmamissa, o zaman TCK’nin 244/4. maddesi

irdelenmelidir.2%°

2.2.1. Kisisel Verilerin Kaydedilmesi Sucu

Kisisel verilerin korunmasi kapsaminda TCK’da alinan ilk sug, kisisel verilerin
hukuka aykir1 olarak kaydedilmesidir. 5237 sayili TCK’nin 135. maddesinin 1.
fikrasinda, hukuka aykir1 olarak kisisel verilerin kaydedilmesi eylemi sug¢ haline

getirilmistir. 2. fikrasinda ise, kisilerin siyasal, felsefi ve dinsel goriislerinin, irksal

2Yargitay Ceza Genel Kurulu E. 2009/11-193, K. 2009/268, 17.11.2009, (Erisim)
http://www.turkhukuksitesi.com/serh.php?did=6165 , 13 Aralik 2016.
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kokenlerinin, sendikal baglantilarinin, cinsel yasamlarmin ve saglik durumlarinin

kisisel veri olarak yerlestirilmesi eylemleri sug tipi olarak diizenlenmistir. ?*°

Maddenin gerekcesinde; “Soz konusu su¢ tamiminda kisisel verilerin bilgisayar
ortaminda veya kagit iizerinde kayda alinmasi arasinda bir aywim gozetilmemigstir”.
Bu bakimdan, s6z konusu su¢ tanimi ile Avrupa Konseyi biinyesinde hazirlanan
Tiirkiye’nin de 28 Ocak 1981 tarihinde imzalamakla taraf oldugu “Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair

Sozlesme 'nin ilgili hiikiimlerine gegerlilik tamnmustir” denilmektedir. 2%

Kisisel verilerin kaydedilmesi sugunda korunmakta olan hukuki deger,
genellikle 0zel hayatin dokunulmazligi kavramidir. Bu durum, TCK’nin 135,
Maddesinde, “ézel hayata ve hayatin gizli alamina karsi suglar” baglikli bolimde
diizenlenmigtir. Maddede, kisisel verilerin hukuka aykir1 kayd: durumu aranmakta,
fakat verilerin sir olarak vasiflandirilmast ve sir sahibinin bagka kisilerin ulasimina
izin vermemesi durumu aranmamaktadir. Bu sebeple, bu sugun hukuki degerini,

sirrin korunmasi meydana getirmektedir.

TCK Madde 135 disinda 6698 Sayili Kisisel Verilerin Korunmasi Kanunu da
kisisel verilerin kaydedilmesiyle ilgili oldugu, ilgili kanunun 3. Maddesinde yer alan
Tanimlar bolimiindeki “Kisisel verilerin islenmesi” kavraminin tanimlanmasindan
anlasilmaktadir.

6698 sayili kanunun 3. Maddesinde kisisel verilerin islenmesi; “Kisisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢ast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi,  aktarilmasi,  devralinmasi, elde edilebilir hdle getirilmesi,

swmiflandwrilmast  ya da kullanilmasimin  engellenmesi  gibi veriler iizerinde
gerceklestirilen her tiirlii islemi ifade eder”’?'? denilmektedir.

6698 sayili “Kisisel Verilerin Korunmasi Kanunu” ¢ergevesi dahilinde kalan
durumlarin  “Kisisel Verileri Koruma Kurulu” tarafindan herhangi bir sikdyet

durumunda incelenerek, nihai sonuca ulasilacak ve “kisisel verilere iliskin suclar

210 Degirmenci, a.g.e. , 5.156-157

211 5237 Sayih Tiirk Ceza Kanunu Gerekgesi, Madde 135.

212 6698 Kigisel Verilerin Korunmast Kanunu, Madde 3: Tammlar, (Erigim)
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf , 12 Aralik 2016, s. 12301.
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bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununun 135 ila 140 inct

madde hiikiimleri ®**nin uygulanmasi yoluna gidilecektir.

Ayni kanunun 6. Maddesinde de nelerin kisisel veri kabul edildigine
ayrintilariyla deginilmektedir. Buna gore;

“Kigilerin wrki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghg, cinsel

hayati, ceza mahkiumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri ézel nitelikli kisisel veridir."*'*

Kanunun 6. Maddesinin 3. bendinde belirtilen hususlarda kisisel verilerin
kaydedilmesi konusunda, kisinin iznine ihtiyag duyulmayacagi da ayrica

belirtilmektedir.

2.2.1.1. Sucun Maddi Unsuru

Kisisel verilerin kaydedilmesi sugunun maddi unsurlari; hareket, fail, sucun
konusu, magdur, netice seklinde siralanabilir. Simdi sirasiyla bu unsurlar tizerinde
durarak, kisisel verilerin kaydedilmesi sugunun maddi unsurlarini yakindan tanimak

faydali olacaktir.

2.2.1.1.1. Hareket

Sucun maddi unsurlar1 bakimindan incelendiginde, sugun hareket noktasinin,
yani kisisel verilerinin hukuka aykir1 olarak ele alinmasinin, bir sistem ya da veri
tasima aracina hukuk dis1 girilebilecegi gibi, kisisel bilgilerin el yazis1t ya da

bilgisayar ile yazilmasi seklinde de olabilmektedir.

135. maddede diizenlenen sugun maddi unsuru, kisisel verilerin
kaydedilmesidir. Kanunda kaydetmenin ne anlama geldigine iliskin bir tanima yer
verilmemistir. TDK sozliigline gore; “kaydetme” genel olarak yazmak, bazi 6nemli
noktalar1 tespit etmek; herhangi bir seyi bir yere mal etmek, bir seyin tarih, numara

veya adini bir deftere gecirmek; hatirlamak i¢in yazmak, not etmek; sesi veya resmi

213 6698 Kisisel Verilerin Korunmast Kanunu, Madde 17, s. 12307.
214 Ayni, Madde 6, s. 12302.
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manyetik bant lizerine geg¢irmek; bilisim agisindan ise, elektronik veya sayisal

araglarda bilgiyi korumaya almak anlamlari tasimaktadir.?*®

135. maddede, sucun islenme sekli ve alani siirlandirilmamistir. Kisisel
verilerin hukuka aykir1 olarak her tiirlii kayit edilmesi fiili bu sucu olusturmaktadir.
Burada 6nemli olan, kayita konu verinin olmasi, bu verinin gergek kisiye ait olmasi,

kisisel olmas1 ve hukuka aykir1 sekilde kayit edilmesi gerekmektedir. 1

6698 sayili kanuna gore de, kisisel verilerin kaydedilmesinde 6. Madde 3.
bendinde belirtilen durumlar disinda, kisinin izni olmaksizin kisiye ait verilerin

kaydedilmesi yasaklanmuistir.

2.2.1.1.2. Fail

Kisinin verilerinin kaydedilmesi sugunun failleri bakimindan, yasalarda madde
metninde herhangi bir 6zellik belirtilmemistir. Bu sebeple, bu sucun faili herkes
olabilir. Fakat 137. Maddenin 1. Fikrasinin a bendine goére, bu su¢ kamu gorevlisi
tarafindan iglenirse, ceza yar1 oranda artirilir. Gene aynt maddenin b bendine gore,
belli bir meslek ve sanatin sagladigi kolayliktan faydalanmasi ile islenmesi

durumunda da verilecek ceza yar1 oranda artirilacaktir.

2.2.1.1.3. Sugun Konusu

135. Maddenin gerekcesinde, “Suc¢un konusu, kigisel verilerdir. Gergek kisiyle

ilgili her tiirlii bilgi, kigisel veri olarak kabul edilmelidir” denilmistir. 2

Bununla birlikte, ayn1 maddenin 2. Fikrasinda diizenlenen durumlara ait kisisel
veriler de sugun konusunu olusturmaktadir. Ayni sekilde, maddenin gerekgesinde,
verilerin sanal sahafa ya da somut kagit iizerinde kayit edilmesinin fark teskil
etmedigi belirtilmistir. Bu baglamda, isim, soy isim, kimlik numarasi, telefon
numarasi, resim, ses gibi kisisel veri kapsaminda bulunan bilgilerin izinsiz

kullanilmas: kisisel verinin ihlal edilmesini olusturmaktadir.?’® Kisisel verinin ne

215 Ketizmen, a.g.e. , s. 289

218 Yayci, a.g.e. , s. 124

27 Ozgeng, 1zzet, Tiirk Ceza Kanunu Gazi Serhi, Genel Hiikiimler, Ankara, 2005, 5.868.

28 Tiirk Ceza Kanunu Madde Gerekgeleri, Ozel Hayata ve Hayatin Gizli Alanina Karst Suclar,
Tkinci Kitap, Dokuzuncu Bolim, Madde 135, (Erigim) WWW.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc , 12 Aralik 2016, s.63.
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olduguyla ilgili tanimlama 6698 Sayili “Kisisel Verilerin Korunmasi Kanunu” i¢inde
6. Maddenin birinci fikrasinda agik olarak;

“Kisilerin wrki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saghgi, cinsel
hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri ozel nitelikli kisisel veridir.”*'°

seklinde tanimlanmaktadir.

2.2.1.1.4. Magdur

Kisisel verilerin kaydedilmesi hakkinda sucun diizenlendigi TCK’nin 135.
Maddesinde, sucun magduru hakkinda herhangi bir nitelik belirtilmemistir. Bu
sebeple, bu su¢un magduru her tiirlii gercek kisi olabilir. Fakat tiizel kisiler bu sugun
magduru olamaz. 6698 Sayili Kanunda magdur konumunda olacak kisinin agik

olarak gercek kisi olacagi 2. Madde de ifade edilmektedir.

2.2.1.1.5. Netice

Verilerin kaydedilmesi sugunun olusumu i¢in kisisel verilerin yayinlanmasi ya
da bagkasinin kullanimina agilmasi gerekmemekte yalnizca verilerin kaydedilmesi,
sucun olusumu i¢in yeterli olmaktadir. Yani kayit etme fiilinin aleniyete dokiiliip
dokiilmemesinin bu sugun olusumuna bir etkisi yoktur. Ayrica sucun gerceklesmesi
icin s6z konusu eylemler neticesinde bir zararin meydana gelmesi aranmamakta,
kayit etme isleminin gerceklesmesi ile su¢ meydana gelmektedir. Kisisel verilerin
bilisim sistemine, veri tasima aracina veya bir kagida islenmesi ile kaydetme islemi
de gerceklesmis olacaktir.?? 6698 Sayili Kanunda kisinin agik rizasi olmadan ve
kanunda belirtilen 6zel durumlarin disinda kisisel verilerin her tiirlii kayit altina
alinmas1 su¢ teskil etmekte ve bu sucun ilgili kanun cergevesinde olusup
olugsmadigint inceleme yetkisi, Kisisel Verileri Koruma Kurumu’na ait
bulunmaktadir. Sugun ortaya c¢ikmasi durumunda TCK’nin 135 ila 140.
Maddelerindeki hiikiimlerin uygulanacagi, kabahatin ortaya ¢ikmasi durumunda da
genel olarak para cezasina garptirma yoluna gidilecegi Madde 17 ve Madde 18’den

anlasiimaktadir.??

219 6698 Kigisel Verilerin Korunmast Kanunu, Madde 6, s. 12302.
20 Yayci, a.g.e. , s. 126
221 6698 Kisisel Verilerin Korunmast Kanunu, Madde 17-18, s. 12307.
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2.2.1.2. Sugun Manevi Unsuru

Kisisel verilerin kaydedilmesi sucunun manevi unsurlari; kast ve taksir

seklinde iki baglik altinda toplanmaktadir.

2.2.1.2.1. Kast

Kisisel verilerin kaydedilmesinde, sucun faili sugu bilerek ve isteyerek
islemelidir. Bu baglamda, fail, kanunda belirtilmis olan sucu gergeklestirirken,
hukuka aykir1 olarak davrandigini bilmelidir. TCK’nin 135/2. Maddesine gore,
“kisilerin siyasi, felsefi veya dinsel goriislerine ve irksal kokenlerine™ dair verilerin
kaydedilmesi bakimindan, failin yaptigi fiilin hukuka aykir1 olmasi durumunu
bilmesi aranmistir. Bu baglamda, kanun koyucunun, kisilerin siyasi, felsefi ya da dini
goriiglerine ve 1rksal kokenine dair bilgilerin kaydedilmesi hakkinda daha hassas

davrandig1 goriilmektedir.

2.2.1.2.2. Taksir

Kanunumuzda, bu sucun failinin bilmek ve istemek suretiyle islemesinin

aranmasindan dolay1, bu sugun taksir ile iglenmesi olanaksizdir.

2.2.1.3. Hukuka Aykirilik Unsuru

Kisisel verilerin kaydedilmesinde, magdurun riza sahibi olmasi, kaydedilme
eylemini hukuka uygun duruma getirecektir. Magdurun rizas1 kapsaminda olusan
hukuka uygun olma sebebinde, rizanin sugun islendiginde bulunuyor olmasi
gerekmektedir. Bunun disinda, rizanin agik ya da zimni olarak verilmesi sartina
bakilmaz.

Kanunun verdigi yetkiye dayanilarak kisisel verilerin kaydedilmesi diger bir
hukuka uygunluk sebebidir. 5237 sayili TCK’nin 135. Maddesinin gerekcesinde “bu
sucun olusabilmesi icin kisisel verilerin hukuka aykir: bir sekilde kayda alinmasi
gerekir. Kiginin rizast ile kendisi ile ilgili verilerin kayda alinmasimin sug
olusturmayacagr muhakkaktir. Belirli nitelikteki kisisel verilerin kayda alinmasi

kanun hiikmiiniin geregi olarak yapilmaktadir. Bu bakimdan, c¢esitli kamu
kurumlarinda verilen kamu hizmetinin geregi olarak kisilerle ilgili bazi bilgiler ilgili
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kanun hiikiimlerine istinaden kayda alinmaktadir. Bu durumda soz konusu sug
olusmayacaktir” denilmektedir. 222

5217 sayii CMK (Ceza Muhakemesi Kanunu)’nun 134. Maddesinin 3.
Fikrasinin, “bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapilir” hiikkmiine gore, bu veriler i¢gine kimi

zaman, kisisel veriler de dahil olabilecektir.

2.2.1.4. Sucun Ozel Gériiniis Sekilleri

Kisisel verilerin kaydedilmesi sugunun 6zel goriiniis sekilleri; tesebbiis, istirak

ve i¢tima basliklarindan olusmaktadir.

2.2.1.4.1. Tesebbiis

TCK’nin 135. Maddesinde bulunan kisisel verilerin kaydi sugunun, tesebbiis
durumunda kalmasi olanaklidir. Sugun failinin sucu icra etmesine basladiktan sonra,
bu davranislarin yarida kalmasinda da tesebbiis durumunda da gerceklesebilmektedir.
Ciinkii kisisel verilerin kaydi sugu bakimindan bir zarar gelmesi durumu

aranmamakta, fiilin gerceklesmesi ile su¢ tamamlanmaktadir.

2.2.1.4.2. Istirak

TCK’nin 37, 38, 39 ve 40. Maddelerinde suga katilimla ilgili genel hiikiimler
diizenlenmistir ve bu baglamda ortaya ¢ikan durumlar, kisisel verilerin kaydedilmesi
sucunda uygulanacaktir. Bunun sebebi, suga istirak bakimindan, kisisel verilerin
kaydedilmesi sucunda bdyle bir 6zellik bulunmamasidir. Fakat suga katilanlarin
kamu gorevlisi olmas1 veya bu konuyla ilgili bir meslek ya da sanat sahibi olmasi

durumunda, bu kisilere ceza TCK’nin 137. Maddesine gore arttirilarak verilmektedir.

2.2.1.4.3. Ictima

TCK’nin 135. Maddesinde belirtilen sugun islenmesi i¢in, TCK’nin 243.
Maddesinde belirtilen hukuka aykiri olarak bilisim sistemine girme ve sistemde

kalma sugunun da islenmesi durumunda, sadece TCK’nin 135. Maddesinde belirtilen

222 Ozgeng, a.g.e. , 5.867
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ceza, faile verilecektir. Bunun sebebi, fikri ictimar diizenleyen TCK’nin 44.

Maddesine gore fail, en agir cezayr gerektiren su¢ kapsaminda cezalandirilir.

2.2.1.5. Suca Etki Eden Sebepler

TCK’nin 135. Maddesinde belirtilen suca etki eden sebepler, TCK’nin 137.
Maddesinde Ongoriilmiistiir.  Belirtilen durumlardan birinin  gergeklesmesi
durumunda, sucun failine verilen cezanin yar1 oranda artirilacagi belirtilmistir. 137.
Maddenin a bendinde, sucun kamu gorevlisi tarafindan gorevini kotiiye kullanmasi
ile islenmesi durumunda faile verilecek cezanin artirilacagi belirtilmistir. 137.
Maddenin b bendinde, belli bir meslek ve zanaatin saglamig oldugu kolayliktan
faydalanarak bu sugun islenmesi durumunda, failin cezasinin artirilacagi

belirtilmistir.

2.2.1.6. Yaptirnm

Yasada, kisisel verilerin kaydedilmesi sugunu gergeklestirenler hakkinda,
sucun cezasini bir yildan {i¢ yila kadar hapis cezasi olarak belirtilmistir. TCK nin
140. Maddesine gore, bu sug islenerek, tiizel kisilere hukuka aykir1 fayda saglanmasi
durumunda, TCK’nin 60. Maddesine gore, bu maddede gosterilen kendilerine dair

giivenlik 6nlemlerinin uygulanacagi belirtilmistir.

2.2.2. Kisisel Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme
Sucu

Giinlimiizde internet ve sosyal medyanin kullaniminin artmast ile hemen
hemen tiim kullanicilarin, kendi kisisel bilgileri, kendi istekleri ile internette bazi
sitelerde bulunmaktadir. Bu verilerin yasa dis1 olarak {iciincii kisilere verilmesi ya da
ele gecirilmesinin dnlenmesi i¢in kisisel verilerin hukuka aykir1 bir sekilde baskasina
verilmesi ya da ele gegirilmesi ayri bir su¢ olarak TCK’nin 136. Maddesinde

diizenlenmistir.

Kisisel verileri hukuka aykir1 olarak verme veya ele gecirme sugunda korunan

hukuki deger, kisilerin 6zel hayatinin dokunulmazligidir. TCK’nin 136. Maddesinde
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diizenlenen kisisel verilerin kaydedilmesinde korunan hukuki deger ile ilgili

aciklamalar, bu sug icin de gecerlidir.

2.2.2.1.Sucun Maddi Unsuru

Kisisel verileri hukuka aykir1 olarak verme veya ele gegirme sugunun maddi
unsurlari; hareket, fail, sucun konusu, magdur ve netice alt bagliklarindan

olusmaktadir.

2.2.2.1.1. Hareket

Kisisel verileri hukuka aykir1 olarak iiciincii kisilere verilmesi ya da {i¢iincii
kisiler tarafindan ele gecirilme sugunda, verilerin kaydedilme tiirii ne olursa olsun,
asagida belirtilen durumlarin gergeklesmesi ile su¢ olusmus olacaktir. Bu sug tipinde
eylemlerin biri ya da birkag1 gergeklesmesi ile bu su¢ islenmis olarak sayilacak ve

faile tek bir sugun cezasi verilecektir.

2.2.2.1.1.1. Kisisel Verileri Bagkasina Verme Eylemi

Yazili verilerin elden veya posta ile bagka kisilere verilmesi ya da sanal sahada
bulunan verilerin bir disk ya da cd ile veya internet {izerinden bagska kisilere

verilmesi kisisel verileri bagkasina verme sugunu teskil eden durumlardir.

2.2.2.1.1.2. Kisisel Verileri Yayma Eylemi

Temel olarak kisisel verileri verme ile yayma eylemleri birbirine benzer
niteliktedir. Ayrica, verme fiili, yayma seviyesinde olmayan bir fiildir ve kisisel
verileri yayma fiili, verme durumundan daha ileri seviyededir. Baska bir ifade ile
yayma durumu, birden fazla kisiye, kisisel verilerin aktarilmasidir. Kisisel verilerin
yazili olarak ya da sanal sahada erisilebilir kilarak kisisel verileri yayma eylemi

gerceklesmektedir.
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2.2.2.1.1.3 Kisisel Verileri Ele Ge¢irme Eylemi

Kisisel verileri ele gecgirme, kisisel verilerin bulundugu belge ya da bilisim

sistemine girilerek, verilerin ortamdan alinmasi sekliyle yapilmaktadir.

2.2.2.1.2. Fail

TCK’nin ilgili maddesinde fail agisindan bir nitelik belirtilmemistir. Bu
bakimdan sugun faili herkes olabilmektedir. Fakat 137/1. Maddenin a bendine gore,
bu suglarin, kamu gorevlisi tarafindan, gorevini kotiiye kullanma seklinde islenmesi

durumunda, verilecek ceza yar1 oranda arttirilmaktadir.

Ayni maddenin b bendine gore, belli bir meslek ya da zanaatin saglamig oldugu
kolayliktan faydalanarak islenmesi durumunda da, verilecek ceza yari oranda

artirilmaktadir.

2.2.2.1.3. Sugun Konusu

Bu sugun konusunu, kisisel veriler olusturmakta olup, TCK’nin 135.
Maddesinde diizenlenmis olan kisisel verileri kaydetme sugunun konusu hakkinda

yapilan izahat, bu sug tipi ile aynidir.

2.2.2.1.4. Magdur

TCK’nin ilgili maddesinde magdur ile ilgili bir 6zellik belirtilmemistir. Bu

baglamda, herkes bu sugun magduru olabilir.

2.2.2.1.5. Netice

Bu sucun olusmasi bakimindan, islenen sucun neticesinde bir zarar
aranmamaktadir. Onceki boliimlerde belirtilen durumlarin gergeklesmesi, sucun
olusmast i¢in yeterlidir. Kisisel verileri bagkasina verme ve ele gecirme
eylemlerinde, aleni olarak bir ortam gerekli degildir. Ancak yayma eyleminde,

yaymaya konu olan verinin, aleni bir sekilde olmasi s6z konusudur.
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2.2.2.2. Sugun Manevi Unsuru

Kast ve taksir, kisisel verileri hukuka aykir1 olarak verme veya ele gegirme

sucunda, su¢cun maddi unsurlarini olusturmaktadir.

2.2.2.2.1. Kast

Sugun failinin bilerek ve isteyerek davranmasi, bu sugun gergeklesmesi igin
kafidir. Sucun faili, yasada belirtilen fiili ger¢eklestirirken, davranisin hukuka aykiri

oldugunu bilmeli ve gergeklestirdigi fiil ve sonuglarini isteyerek yapmalidir.

2.2.2.2.2. Taksir

Yasada, bu sucun kasitli olarak iglenmesi arandigi icin, taksir ile islenmesi

olanakli olmamaktadir.

2.2.2.3. Hukuka Aykirilik Unsuru

Kisisel verilerin ele gegirilmesi veya verilmesi su¢unda, magdurun rizasi ya da
kanunla yetki verilmesi, su¢u hukuka uygun duruma getirecektir. Bir kisinin, veri
sahibi veya ilgisinin iznine dayanarak, verileri vermesi, yaymasi ya da ele ge¢irmesi
veya gorevli bir kisinin, kanuna dayanarak ayni fiilleri gerceklestirmesi halinde sug

olugsmayacaktir.

2.2.2.4. Sugun Ozel Gériiniis Sekilleri

Tesebbiis, istirak ve i¢tima, kisisel verileri hukuka aykir1 olarak verme veya ele

gecirme sugunda, sugun 0zel goriiniis sekillerini olusturmaktadir.

2.2.2.4.1. Tesebbiis

TCK’nin 136. Maddesine goére, sucun, tesebbiis durumunda kalmasi
miimkiindiir. Sugun failinin sugun icrasina baslamasindan sonra, bu hareketlerin

yarida kalmasi durumunda, tesebbiis durumu gerceklesmektedir. Clinkii bu sug i¢in
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bir zarar olusmasi aranmamakta, belirtilen fiilin ger¢eklesmesi durumunda da sug

tamamlanmis olmaktadir.

2.2.2.4.2. Istirak

TCK’nin 37., 38., 39. ve 40. maddelerinde suca istirake dair genel hiikiimler
diizenlenmis, bu baglamda ortaya ¢ikan durumlar bu su¢ i¢in de
uygulanabilmektedir. Ciinkii suga istirak bakimindan bu sugta bir nitelik s6z konusu
degildir.

Fakat suca istirak edenlerin, kamu gorevlisi unvanina sahip olmasi ya da konu
ile ilgili meslek ya da zanaat sahibi olmasi durumunda, bu kisilere TCK’nin 137.

Maddesine gore, ceza artirilarak verilecektir.

2.2.2.4.3. Ictima

Failin, kisisel verileri hukuka aykiri {ciincii kisilere vermesi ya da ele
gecirmesi sugunu, aynt sucu isleme karar1 baglaminda, birden ¢ok islemesi ve islenen
suclarin magdurunun ayn kisi olmasinda, TCK’nin 43. Maddesinde diizenlenmis
zincirleme sug olusturacaktir. Bu durumda, faile, bu suglarin hepsinden teker teker
degil, ceza bir defa verilmektedir, ancak cezanin orani artmaktadir. Aksi durumda,
her bir su¢ bagimsiz bir su¢ olma niteligi tasir ve olayda cezalarin i¢timai hiikiimleri

uygulanmaktadir.

TCK’nin 136. Maddesinde belirtilmis olan sugun islenmesi i¢in, TCK’nin 243.
Maddesinde belirtilen yasa dis1 olarak bilisim sistemine girme ya da sistemde kalma
sucunun da islenmesi durumunda, sug¢ failine sadece TCK’nin 136. Maddesinde
belirtilen ceza uygulanacaktir. Bunun sebebi, fikri i¢timainin diizenlendigi TCK’nin
44. Maddesine gore, fail, en agir cezay1 gerektiren sugtan dolay1 ceza alir. Ornek
olarak, failin diismanlik besledigi bir kisinin 6zel hayatin1 yaymak i¢in, bu kisi
hakkinda olan verileri ilk olarak kaydeder. Bu durumda, fail 135. ve 136. Maddede
gecen kisisel verilerin kaydedilmesi ve verilerin hukuka aykir1 olarak verilmesi ya da
ele gecirme sugunu islemis olur. Bu durumda, TCK’nin 44. Maddesi uyarinca, fail,

iki sug i¢inde en agir cezay1 gerektiren 136. Maddedeki suga gore ceza alir.
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2.2.2.5. Suca Etki Eden Sebepler

TCK’nin 136. Maddesinde bulunan su¢a etki nedenler, 137. Maddede
belirtilmistir. Bu durumlardan birinin olusmas1 durumunda, faile verilecek olan ceza

yar1 oranda artirilir.

TCK’nin 137. Maddesinin a bendinde su¢un kamu gorevlisi tarafindan ve
gorevinin verdigi yetkinin koti kullanimi ile gerceklesmesi durumunda, failin cezasi

artirillarak verilecegi belirtilmistir.

Ayni maddenin b bendine gore, belli bir meslek ve zanaatin sagladigi
kolayliktan faydalanarak sugun islenmesi durumunda faile ceza yine artirilarak

verilir.

2.2.2.6. Yaptirim

Yasada, kisisel verilen hukuk dis1 olarak verme ya da ele gecirme sucunu
isleyenler hakkinda, sugun cezasi bir yildan dort yila kadar hapis cezasi verilecegi
belirtilmistir.

TCK’nin 140. Maddesine gore, bu su¢ sonucu olarak tiizel kisilerin hukuk dis1
yarar saglamasi durumunda TCK’nin 60. maddesine gore kendilerine 6zgii giivenlik

tedbirleri uygulanir.

2.2.3. Verilerin Yok Edilmemesi Sucu

TCK’nin 138. Maddesine gore, kanuni siirenin dolmasina ragmen, kisisel
verileri sistem i¢inde yok etmekle vazifeli kisilerin bu gorevlerini yapmamalari, sug
tipi olarak diizenlenmistir. Fakat ilk olarak failin, bu gorevle ylikiimlii olup olmadig:
anlasilmalidir. Bununla birlikte su¢ agisindan, yasalarin belirledigi siirenin ge¢mis

olmasi da gerekmektedir.

Bu sucla, kamu idaresine karsi duyulan giiven koruma altina alinmaktadir.
Bunun sebebi, yasada verileri silmek ile gorevlendirilen kisi bunu, kamu gorevi

olarak yapmaktadir.
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Bu sugla korunmaya c¢alisilan bir diger unsur, genelde kisilerin 6zel hayatinin
dokunulmazligidir. Ciinkii yasa koyucu, bu sucu diger suglar ile birlikte TCK nin

“’0zel hayata ve hayatin gizli alanina kars1 sucglar > boliimiinde yer almaktadir.
2.2.3.1. Sucun Maddi Unsurlari

Bu boliimde sugun maddi unsurlarindan hareket, sugun konusu, magdur, netice

unsurlari incelenecektir.
2.2.3.1.1. Hareket

Bu sug, ihmali bir hareketle gergeklestirilmektedir. Thmal, davranis normlariyla
kisiye belli bir icrai davranista bulunma yiikiimliliigiiniin tahmil edildigi hallerde,
kisinin yiikiimliiliigii yerine getirmemesidir. Thmali suglarda s6z konusu olan fiil ise,

belli bir davranisin gerceklestirilmemesi, belli bir davramista bulunulmamasidir. 223

Ayni1 bicimde TCK’nin 138. Maddesine gore, verilerin yok edilmemesi sucu da
failin, verilerin yok edilmesi gdrevini ifa etmemesiyle islenebilmektedir. Ornek
olarak, CMK’nin 137. Maddesinin 3. Fikrasinda, 135. Madde kapsaminda verilen
kararin, uygulanmasi esnasinda, siipheli hakkinda kovusturmaya yer olmadigi
kararinin verilmesi ya da aynt maddenin 1. Fikrasina gore, hdkim onaymin olmamasi
durumunda, uygulamaya Cumhuriyet savcist tarafindan son verilir. Bu durumda,
yapilan tespit ve dinlemeye dair kayitlar, savel kontrolii altinda en ge¢ on giin iginde
yok edilir. Bu baglamda tespit ve kayitlarin yok edilmemesi durumunda 138.

Maddede belirtilen su¢ gerceklesir.
2.2.3.1.2. Fail

Bu sugun faili, verileri yok etmekle gorevli kisidir. Fail, kamu gorevlisi olmak
zorunda degildir. Bu sucta, inceleme konusu sug tipinin 6zel tiirde, kendine 6zgii bir
gorevi ihmal sucu olmasindan dolayr failin kamu gorevlisi olma durumu

bulunmamaktadir.

223 Ozgeng, a. g. €. , 8. 231
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2.2.3.1.3. Sugun Konusu

Verileri yok etmeme sugunun konusunu kisisel veriler olusturur. TCK’nin 135.
Maddesinde bulunan sug¢ tipinin konusu ile inceleme konusu su¢ tipinin konusu
birdir. Bu sebeple 135. Maddede konu bakimindan yapilan agiklamalar, bu sug i¢in
de gecerlidir.

2.2.3.1.4. Magdur

Yasada, magdur bakimindan bir nitelik bulunmaktadir. Bu nedenle herkes bu
sucun magduru olma potansiyeline sahiptir. Fakat genelde bu su¢un magduru toplum
olmaktadir. Bunun yani sira, kendisine ait verileri yok edilmeyen kisi, suctan zarar
goren kisi olmaktadir ve kovusturma safhasinda davaya katilma isteginde

bulunabilir.

2.2.3.1.5. Netice

Bu sugcta, yasanin belirlemis oldugu siirenin sonunda veriler yok edilmemisse,
suc gerceklesmis olmaktadir. Bununla birlikte, verileri yok etmekle vazifeli kisinin,
bu isi gergeklestirmeyecegini aleni olarak sdylemesi durumunda da, siirenin

gecmesine gerek kalmadan sug gerceklesir.

2.2.3.2. Sucun Manevi Unsuru

Kast ve taksir, verilerin yok edilmesi sucunda, sugun manevi unsurlarini

olusturmaktadir.

2.2.3.2.1. Kast

Bu sugun faili, yasada belirtilmis fiili gergeklestirirken, yasaya aykir
davrandigini bilmelidir. Fail, sugun yasal tanimindaki unsurlar bilerek ve isteyerek

gerceklestirmelidir.
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2.2.3.2.2. Taksir

Yasada bu sugun, kasten islenme durumu arandigi igin, taksir ile islenmesi

olas1 degildir.

2.2.3.3. Hukuka Aykirilik Unsuru

Bu sug tipinde, hem magdurun rizas1 hem de yasadan kaynaklanan bir hukuki
uygunluk sebebi bulunmaz. Ciinkii bu su¢un magduru kamu diizenidir. Fakat miicbir

sebep bakimindan, bu su¢ i¢in bir hukuki uygunluk sebebi olusmaktadir.

2.2.3.4. Sucun Ozel Gériiniis Sekilleri

Tesebbiis, istirak ve ictima, verilerin yok edilmesi sugunda, sucun 6zel goriiniis

sekillerini olugturmaktadir.

2.2.3.4.1. Tesebbiis

Bu sug tiirii, ihmal ile islenebileceginden, bu sucta tesebbiis hali olas1 degildir.

2.2.3.4.2. Istirak

TCK’nin 37, 38, 39 ve 40. Maddelerinde, suga istirake dair genel hiikiimler
bulunmakta olup, bu baglamda beliren durumlar, bu su¢ i¢in de uygulanabilmektedir.

Ciinkii suga istirak agisindan, bu sucta bir 6zellik bulunmasi olas1 degildir.

2.2.3.4.3. Ictima

Sucun failinin, verileri yok etmeme sucunu, ayni sugu isleme karari iginde,
birden ¢ok islemesi ve islenen su¢larin magdurunun tek bir kisi olmas1 durumunda,
TCK’nin 43. Maddesinde belirtilen zincirleme su¢ olusmaktadir. Bu durumda, faile
bu suglarin her biri i¢in teker teker degil, ceza orami artirilarak tek bir ceza

verilmektedir.
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2.2.3.5. Yaptirim

Yasada bu sugun failleri igin belirtilen ceza, bir yil ile iki yila kadar hapistir.
TCK’nin 140. Maddesine gore bu sugun islenmesiyle tiizel kisilerin hukuk dis1 yarar
saglanmas1t durumunda, TCK’nin 60. Maddesine gore, kendilerine ait giivenlik

Onlemleri uygulanacaktir.

2.2.4 Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmasi Sucu Ile

Verilerin Yok Edilmesi veya Degistirilmesi Sucu

TCK’nin 244. Maddesinin 1. ve 2. Fikralarinda bilisim sistemine veya verilere
zarar verme eylemleri ayr1 sug¢ tipleri olarak diizenlenmislerdir. Birinci fikrada
“bilisim sisteminin igleyiginin engellenmesi ve sistemin bozulmasi” , ikinci fikrada ise
“bilisim sistemindeki verilerin yerlestirilmesi ve verilerin baska bir yere

gonderilmesi” eylemleri sug haline getirilmistir. 224

S6z konusu sug tipleri her ne kadar yasanin aynt maddesinde diizenlenmislerse
de bu durum benzer ancak farkli sug tipleri oldugu gercegini degistirmemektedir,
ayni maddede farkli su¢ tiplerinin diizenlenmesi yontemine TCK’nin diger

maddelerinde de rastlanilmaktadir. 22

[

Bu sugla, Avrupa Siber Su¢ Sozlesmesinin 4. Maddesinde diizenlenen
verileri etkileme ° ve 5. Maddesinde diizenlenen ©’ sisteme etki etme ¢’ maddelerine

paralellik saglanmaya ¢aligiimstir, 228

Bu suglardan 244 / 1, 765 sayili ETCK (Eski Tiirk Ceza Kanunu)'nin 525 b/1
maddesinde diizenlenen ’ sisteme veya veri isleme zarar vermek sugunun “’ yerine
geemek tizere, 244 / 2 ise kismen 525 a/2’nin yerine ge¢mek lizere yer almaktadir.
Ancak oOgretide hakli olarak belirtildigi ilizere 244 / 1’ deki diizenlemenin 525 b /

1’deki diizenlemenin bire bir karsilig1 oldugunu séylemek miimkiin degildir. 22’

Glinlimiiziin modern yasam diizeninin ana konularini olusturan ekonomik,

saglik, egitim, bilimsel aragtirmalar, idare, savunma gibi pek cok yasamsal alanda

224 Diilger, Murat Volkan, Bilisim Suclari ve Internet Iletisim Hukuku, Seckin Yaymnlari, 2012, s.
379.

25 Diilger, 2012, a.g.e. , s. 380

226 Erdogan, Yavuz, Tiirk Ceza Kanunu’nda Bilisim Suclart (Avrupa Konseyi Siber Su¢ Sozlesmesi
ve Yargitay Kararlari Ile), Legal Yayincilik, Istanbul, 2012, s. 180

227 Erdogan, a.g.e. , S. 179
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bilisim sistemleri vazgeg¢ilmez araglar olmuslar, bu alanlarin pek ¢ok yerinde geri
doniilemez sekilde insanlarin yerini almislardir. Bu nedenle bilisim sistemlerine ve
igerdigi verilere karsi yapilan saldirilar sonucu bu sistemlerin kendisinin ya da
igerdigi verilere kars1 yapilan saldirilar sonucu bu sistemlerin gegici siireyle de olsa
calisamamasi ¢ok biiyiik zararlara yol acabilmektedir. Ozellikle ¢ok iyi iiretilmis
bilisim virisleri, kurtguklar, Truva atlar1 gibi zarar verici yazilimlar bilisim aglarinda
geometrik hizla yayilarak bunlar1 hazirlayan ve verilere zarar vermek amaciyla sanal
alana sokan faillerin dahi 6ngordiiglinden daha fazla zarara yol agabilmektedir. Yasa
koyucu da bu biiyiik tehlikeyi ongorerek sisteme ve / veya verilere zarar verme

eylemlerini bu maddeyle sug haline getirmistir. 228

Bu diizenleme ile bilisim sisteminin her nasil olursa olsun ¢alismasiin
engellenmesi, sistemin bozulmasi ve verilere zarar verilmesi ya da erisilmez hale
getirilmesi cezalandirilmak istenmektedir. Maddenin gerekcesinde de, bu maddeyle
bilisim sistemlerine yoneltilen 1zrar (mala zarar verme) eylemlerinin ayri bir sug
haline getirildigi belirtilmektedir. Ayrica yine maddenin gerekg¢esinde, yapilan
diizenleme ile “aracin fizik varligi ve islenmesini saglayan biitiin diger unsurlari, soz
konusu sucun konusunu olusturmaktadir” denilerek bilisim sisteminin somut ve
soyut biitiin unsurlarinin bu sugun konusu olusturacagi ifade edilmektedir. Maddenin
gerekgesinde de “ozel bir izrar eylemi” denilmek suretiyle bilisim sisteminin

calismasini engellemeye yonelik eylemler kastedilmektedir. 22°
2.2.4.1. Suglarla Korunan Hukuksal Degerler

Yasa koyucu bilisim sisteminin igleyisinin engellenmesi ve bozulmasi sucu ile
verilerin yok edilmesi veya degistirilmesi sucuyla bilisim sistemlerinin yalnizca veri
ve yazilimlardan olusan soyut unsurlarini koruma altina almamis ayni1 zamanda
bilisim sistemlerinin somut unsuru olan donanim kismini da koruma altina almistir.

Bu 1nedenle bu suglarla korunan hukuksal degerler karma bir nitelik gostermektedir.
230

Her iki sug tipi birlikte degerlendirildiginde bu suglarla korunan hukuksal

degerin genel olarak, bilisim sistemi ve / veya bilisim sisteminin icerdigi veriler

228 Diilger, 2012, a.g.e. ,s. 380
229 K aragiilmez, a.g.e. , s. 209
20 Diilger, 2012, a.g.e. , s. 381
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tizerinde tasarruf yetkisi bulunan kisinin, verilerle olusturulan yazilim, ekonomik
bilgiler, bilimsel ¢aligma bilgi vb. degerlere herhangi bir engel, ariza ya fa gecikme
olmadan ulagmasi1 ve kullanmasindaki ¢ikar1 oldugu goriilmektedir. Bir baska deyisle
hem bilisim sisteminin hem de bu sistem igerisinde yer alan verilerin veya diger

unsurlarm saglam bir sekilde ¢alisabilirligi korunmaktadir. 23

Ancak bazi durumlarda failin hareketinin her iki fikradaki sug tipine de girmesi
halinde — Ornegin degistirilen verinin sistemi de bozmasi ya da engellemesi
durumunda oldugu gibi — failin kastinin belirlenebilmesi i¢in bu suglarla korunan

hukuksal degerlerin de ayr1 ayr1 ortaya konulmasi gerekmektedir. 232

Ogretide ise 1. Fikrada yer alan sucla korunan hukuksal degerin ne oldugu
konusunda c¢ok sayida farkli goriis olmakla beraber bunlar birbirine yakin
goriiglerdir. Buna gore sistemin dogru sekilde faaliyetine devam etmesi ve
haberlesme 6zgiirliigii, malvarlig1 hakk: ve biligim sistemlerinin zarar gormeden igler
halde bulundurulmasindaki toplumsal yarar, miilkiyet hakki ve teknolojik gelisim
Ozglrliigii, bilisim sisteminin giivenligi ile miilkiyet hakki, veri giivenligi, bilisim
sistem ve sistemin giivenligi, sistemin isleyisi ve 6zellikle donanimsal yani, miilkiyet
hakki ve buna bagli olarak toplumun menfaati, sistemin toplum nazarindaki
giivenilirligi ve toplumun menfaatleri ile bilisim sisteminin giivenligi bu sucla

korunan hukuksal degerler olarak gosterilmektedir. 2%

244. maddenin 2. Fikrasinda ise ‘“veri” sucun konusunu olusturmakta ve
verilerin varhi@inin ortadan kaldirilmasina ve verilere erisimin engellenmesine
yonelik hareketler su¢ haline getirilmektedir. Ayrica bir bilisim sisteminde yer alan
her veri, sistemin isleyisini bozmayacagi ve engelleyemeyecegi icin 1. Fikradaki
suc¢a nazaran daha az ceza ile cezalandirilmaktadir. Dolayisiyla bu sug tipiyle de
verilerin varligi, diizgiinliigii, dogrulugu ve erisilebilirligi korunmaktadir. Buna gore
2. Fikrada korunan veriler bilisim sisteminin isleyisine iligkin veriler olmayip
sistemin icerisinde bulunan, ancak sistemin isleyisine etkisi olmayan verilerdir. Zira

bilisim sisteminin isleyisini etkileyecek verilere miidahale halinde 1. Fikranin

2381 Karagiilmez, a.g.e. , s. 211.
232 Diilger, 2012, a.g.e., s. 382.
233 Ayny, s. 382.

93



uygulanmasi gerekecektir. Bir baska deyisle, 2. Fikra ile sistemin i¢inde yer alan

ancak sistemin yapi tas1 olmayan veriler korunmaktadir. 234

TCK’nin 244. Maddesinin 2. Fikrasindaki sug tipiyle korunan hukuksal deger
konusunda belirtmek istenilen bir diger husus iste TCK’nin 135 ve 136.
Maddelerindeki benzer eylemleri igeren sug tipleriyle arasindaki farkin ozellikle
korunan hukuksal degerlerden kaynaklandigidir. 244 / 2°de yukaridan belirtildigi
tizere verilerin varhidi, diizglinliigii, dogrulugu ve erisilebilirligi korunmakta iken,
135 ve 136. Maddelerde kisisel verilerin bizzat kendisi korunmaktadir. Buradan
hareketle 244 /2’de ayrim yapilmaksizin her tlrli veri sugun konusunu
olusturabilmektedir, 135 ve 136’da ise yalnizca kisisel veriler su¢un konusunu
olusturmaktadir. Ote yandan 135 ve 136°da her tiirlii yer ve aracta kayith kisisel
veriler sugun konusunu olusturuyor iken, 244 / 2’de yalnizca bilisim sistemlerinde

yer alan veriler sugun konusu olusturmaktadir. 2%

244. maddenin 1. ve 2. Fikrasinda diizenlenen suclarla paralel olan AKSSS
(Avrupa Konseyi Siber Suglar S6zlesmesi)’nin 4. ve 5. Maddelerine iliskin aciklayict
raporda, 4. Maddede korunan hukuksal degerin bilisim sisteminde yer alan verilere
veya yazilimlara zarar verilmesini, veri ve yazilimlarin bozulmasini, zarar gérmesini
engellemek, boylelikle bunlarin dogru ve islevsel olarak caligmalarini saglamak
oldugu ifade edilmektedir. AKSSS’nin 5. Maddesinde korunan hukuksal degerin ise
temel olarak bilisim sistemlerine kars1 gerceklestirilen saldirilarin 6nlenmesi, bilisim
sistemlerinin saglikli sekilde kullaniminin saglanmasi ve buna yonelecek haksiz
davraniglara engel olunmasi oldugu belirtilmektedir. Boylelikle bilisim sistemi
kullanicilarinin  bu  sistemleri islevsel bir sekilde kullanmaya yonelik haklar

korunmaktadir. 236

Failin kastinin yalnizca kisinin malvarligina zarar vermek oldugu ve bu
nedenle 6rnegin kisinin bilgisayarini par¢aladigi durumda TCK’nin 244. Maddesinin
1. Fikras1 uygulanmayacak, bu eyleme uygun su¢ tipi olan “mala zarar verme
sugunun” diizenlendigi TCK’nin 151. Maddesi uygulanacaktir. Ancak failin kastinin

kisinin malvarlifina zarar vermek degil bilisim sisteminin donanim kismina zarar

23 Erdogan, a.g.e. , s. 215.
2% Erdogan, a.g.e. , s. 208
23 Diilger, 2012, a.g.e., s. 383
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vermek ve dolayisiyla bilisim sisteminin ¢aligmasini engellemek oldugu durumlarda

ise fail inceleme konusu sug tipi nedeniyle cezalandirilacaktir. 237

2.2.4.2. Tipiklik

Bu boliimde tipikligin maddi ve manevi unsurlari incelenecektir.

2.2.4.2.1. Tipikligin maddi unsurlar1

Tipikligin maddi unsurlar1 kapsaminda fail, magdur, suclarin konusu, eylem ve

sucun nitelikli hali incelenecektir.

2.2.4.2.1.1. Falil

Herkes bu suglarin faili olabilir, yasa maddesinde bu acidan bir ozellik
belirtilmemistir. Bu suclar ile hem bir biitiin halinde bilisim sistemine hem de
verilere zarar verilmesi eylemlerini su¢ olarak diizenlemektedir. Bu nedenle kisinin,
baskasinin haklarmma zarar vermeksizin herhangi bir bilisim sisteminde bulunan
kendisine ait verilere zarar vermesi su¢ olusturmayacagindan failin tespit edilmesi
onem tasimaktadir. Ancak failin kendisine ait olmayan bir bilisim sisteminde
bulunan kendisine ait olan verileri yok etmek ya da erisilmez kilmak i¢in sistemin
isleyisini bozmasi ya da engel olmasi halinde ise her ne kadar 244. Maddenin 2.
Fikrasindaki su¢ gerceklesmeyecek olsa da 1. Fikradaki suc¢ gergeklesmis

olacaktir.?%®

Bu suglarin failinin tespiti i¢in, eger eylem bilisim sistemine yonelik olarak
gerceklestirilmisse sistemin kendisinin, bilisim sisteminin icerdigi verilere yonelik
gerceklestirilmigsse bu verilerin, hem bilisim sistemine hem de verilere karsi
gerceklestirilmisse her ikisinin ayr1 ayr1 miilkiyeti, kullanim ve tasarruf haklarimin

kime ait oldugu ve zarar1 kimin meydana getirdigi agikca ortaya konulmalidir. 2*°

Zarara ugrayan bilisim sistemi ya da veri tasima aracinin malikiyle verilerin
maliki her zaman ayni1 kisi olmayabilir. Bilisim sisteminin veya veri tagima aracinin

malikinin, bunlarin tamaminin veya bir kisminin kullanim hakkini devretmesi

27 Diilger, 2012, a.g.e., s. 384
238 Diilger, 2012, a.g.e., s. 384
239 Diilger, 2012, a.g.e. , s. 384
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miimkiindiir. Bu durumda sistemin ya da aracin maliki, i¢indeki verilerin maliki
degildir, bu olasilikla baskasinin verisine zarar verebilmek i¢in kisinin kendi
sistemine ya da veri tasima aracina zarar vermesi durumunda fail, bizatihi bilisim

sisteminin ya da veri tasima aracinin maliki olacaktir. 240
2.2.4.2.1.2. Magdur

Bilisim sisteminin igleyisinin engellenmesi ve bozulmasi sugu ile verilerin yok
edilmesi veya degistirilmesi sucunda herkes sugun magduru olabilir, sug tipleri bu
acidan bir ozellik gostermemektedir. Yukarida suglarla korunan hukuksal degerler ve
fail konularinda yapilan acgiklamalar 1s1ginda ifade edilmelidir ki bu suglarin
magduru olmak i¢in mutlaka bilisim sisteminin ya da zarara ugrayan verilerin maliki

veya zilyedi olunmasi gerekmemektedir. 24

Bu suglar1 olusturan hareketlerin gerceklestirilmesi sonucunda; bilisim
sistemine ve / veya verilerle olusturulan yazilim, ekonomik bilgiler, bilimsel ¢aligma,
bilgi vb. degerlere herhangi bir engel, ariza ya da gecikme olmadan ulagilmasinda ve
kullanilmasinda ¢ikar1 bulunan ve bilisim sistemi ve / veya veriler ilizerinde tasarruf

yetkisi bulunan kisi bu su¢un magduru olacaktir.

Ayrica belirtilmelidir ki bilisim sistemine, verilere veya veri isleme zarar veren
kisinin bilisim sisteminin maliki veya kullanim hakki sahibi olmasina gore sucun

magduru da degisecektir. 242
2.2.4.2.1.3. Suglarin Konusu

Bilisim sisteminin isleyisinin engellenmesi ve bozulmasi sugunun konusunu
bilisim sistemi olustururken, verilerin yok edilmesi veya degistirilmesi sugunun
konusunu ise bilisim sistemlerinde yer alan veriler olusturmaktadir. Her ne kadar
yasa metninde ayrica yazilimlar belirtilmemigsse de, yazilimlarin verilerden meydana
gelen bir biitiin oldugu kabul edildiginden 244/2°deki sugun konusunu yasa metninde

ayrica belirtilmese de bir biitiin halinde yazilimlar da olusturmaktadir. 243

240 Diilger, 2012, a.g.e. , s. 384.
241 Ayn.

242 Ayny, s. 385

243 Ayn.
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2.2.4.2.1.4. Eylem

Bu suglarin eylem unsurlar1 244. Maddenin 1. Fikrasinda “bilisim sisteminin
isleyisinin engellenmesi ve sistemin bozulmas1”, 2. Fikrada ise “bilisim sistemindeki
verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme
verilerin yerlestirilmesi ve verilerin bagka bir yere gonderilmesi” seklinde
tanimlanmistir. Buna gore her iki sug tipi de se¢imlik hareketli olarak diizenlenmistir.
Ayrica her iki sug¢ tipinde yer alan hareketler de ayr1 ayr1 yalnmizca sugun
gerceklesmesi i¢in Gerekli olan neticeler gosterilmek suretiyle serbest hareketli

olarak diizenlenmislerdir. 24

Bu suglarin eylem unsurlar1 244. Maddenin 1. Fikrasinda “biligim sisteminin
isleyisinin engellenmesi ve sistemin bozulmasi1”, 2. Fikrada ise “bilisim sistemindeki
verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme
verilerin yerlestirilmesi ve verilerin bagka bir yere gonderilmesi” seklinde
tanimlanmistir. Buna gore her iki sug tipi de se¢imlik hareketli olarak diizenlenmistir.
Ayrica her iki sug¢ tipinde yer alan hareketler de ayri ayri yalnizca sugun
gerceklesmesi i¢in gerekli olan neticeler gosterilmek suretiyle serbest hareketli

olarak diizenlenmislerdir.

2.2.4.2.1.4.1. Hareket

Bu sucun gergeklestirilmesi degisik sekillerde olabilmektedir. Bunlari;
e Bilisim sisteminin isleyisini engellemek
¢ Bilisim sisteminin isleyisini bozmak
e Verileri bozmak
e Verileri yok etmek
e Verileri degistirmek
e Verileri erisilmez kilmak
e Bilisim sistemine veri yerlestirmek
e Bilisim sisteminde var olan verileri bagka bir yere gondermek seklinde

stralamak miumkindiir.

24 Diilger, 2012, a.g.e. , s. 387
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2.2.4.2.1.4.1.1 Bilisim sisteminin isleyisini engellemek (244/1)

Bilisim sisteminin igleyisini etkileyerek, sistemin normalde islemesi gerektigi
sekilde islememesi sonucu, normal islemesi durumunda saglanacak yararin
saglanamamasidir. Burada soz konusu edilen sistemin isleyisini engellemek
eyleminin kapsami oldukga genistir ve sistemin isleyisini engelleyen her tiirlii eylem

kastedilmektedir.24®

Bilisim sisteminin igslemesini engelleme, sistemin gegici veya siirekli olarak
calismasiin herhangi bir sekilde kesintiye ugratilmasidir. Burada sistemin isleyisi
bozulmamakta, fakat islemesi bir sekilde engellenmektedir. Madde metninde yer alan
diizenleme ile nasil oldugunu aramaksizin sistemin isleyisini bozmak disinda
sistemin islemesini engelleyen her tiirlii fiili bu climleden saymistir. Yani engelleme
fiili bakimindan serbest hareketli bir su¢ sdze konudur. Bilisim sisteminin isleyisinin
engellenmesi halinde sistemin bozulmasi s6z konusu olmayip normalde yerine
getirdigi fonksiyonlarimi ifa etmesi engellenmektedir. Sistemde normal sartlarda
yerine getirebilen islevler geregi gibi yerine getirilememektedir. Ancak sistem

bozulmus degildir. Fail bir kisim eylemlerle isleyisi engellemektedir.?4°

Bu su¢ esasen icrai hareketle islenebilecektir. Ancak teknik destek
sorumlusunun kasith olarak bir viriis saldirisin1 6nlemek i¢in gerekli yazilimlari
sisteme yliklememesi ya da sistemi disaridan saldiriya karsi savunmasiz birakmasi
halinde oldugu gibi istisnai durumlarda su¢un ihmal suretiyle islenmesi de miimkiin

olabilecektir. 247

Bu anlamda ister isteyerek, ister bir ihmal sonucu olusmasina olanak saglanan
mevcut sistemin isleyisinin engellenmesi durumu su¢ olusturmakta ve TCK’nin
244’ncii maddesinin birinci fikrasinda bir yildan 5 yila kadar hapis cezasiyla

cezalandirilacag belirtilmektedir.?4®

2 Diilger, 2012, a.g.e. , s. 387

246 Kurt, (2005a), a.g.e. , s. 161.

247 Diilger, 2012, a.g.e. , s. 388

248 5237 Sayuh Tiirk Ceza Kanunu, Madde 244, (Erisim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.
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2.2.4.2.1.4.1.2. Bilisim Sisteminin Isleyisini Bozmak ( 244/1)

Bilisim sisteminin isleyigini bozmak, TCK’nin 244’ncli maddesinin birinci
bendinde belirtilmektedir. Sistemin isleyisini engelleme yoluyla, fayda saglayacak
kisilerin mevcut faydayr saglayamamasi ya da zarar géormeleri durumunu ortaya
¢ikaracagindan, bilisim sisteminin isleyisini bozmak TCK agisindan sug¢ sayilmakta

ve bir yildan bes yila kadar hapis cezasin1 gerektirmektedir.

Verilerin, bilginin sayisal koda donistiirilmiis hali oldugu yukarida
belirtilmisti, bazen bu kodlardan birinin dahi olmamasi verinin kullanilmasini
engellemekte veya verilerden olusan biitlinli ( 6rnegin bir resim ya da yazi dosyasini)
bozmaya yetmektedir. Bu nedenle bunlarin kismen ya da tamamen bozulmasi
acisindan bir fark bulunmamaktadir. Ayn1 durum verileri igeren bilisim sistemi ya da
veri tagima araci agisindan bir fark bulunmamaktadir. Ayn1 durum verileri iceren
bilisim sistemi ya da veri tagima araci agisindan da gegerlidir, ancak kismen bozma
eyleminin bunlar agisindan gergeklesebilmesi i¢in bozulan kisim nedeniyle biligim
sistemi i¢inde bulunan verilerin bir daha kullanilamaz hale gelmesi gerekmektedir.
Ornegin bilisim sisteminin islemcisine ya da gii¢ dagiticisina etkide bulunulmadan
sabit diskinin kirilmasi durumunda bu her ne kadar bilisim sisteminin bir kisminin
bozulmast anlamina gelmekteyse de sistemin igerdigi verilere bir daha
ulagilamayacagi ve dolayisiyla bilisim sisteminden beklenilen isi yapamayacak

duruma geleceginden su¢ gerceklesmis olacaktir.

Bunun disinda bozmak eyleminin nasil gerceklestirilecegi sugun olusumu
acisindan 6nemli degildir. Fail ister verilerin diizenini bozsun, ister verilerin
bulundugu bilisim sistemine viriis gondererek verileri tahrip etsin, isterse tahrip
edilmek istenilen verilerin bulundugu bilisim sistemini baltayla pargalasin sonug fark

etmeyecek ve sug¢ gergeklesmis olacaktir.

Bilisim sisteminin isleyisinin bozulmasi eyleminin gergeklestirilmesi i¢in
ozellikle virtisler ve kurtguklar uygun araglardir. Nitekim yukarida bilisim suglarinin
islenme sekilleri konusunda viriis yazilimlar1 agiklanirken belirtildigi {izere, viriis
gonderilerek birgok kisinin bilisim sistemleri ya da i¢erdigi verileri ya tamamen ya

da kismen islemez hale getirilmistir. 24

249 Diilger, 2012, a.g.e. , s. 389
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2.2.4.2.1.4.1.3. Verileri bozmak ( 244/ 2)

Veriler lizerinde gergeklestirilebilecek bir icra hareketidir. Bu icra hareketi ile
verilerin  bilinemeyecek hale gelmesi, bellek {izerinde bulundugu noktaya
ulagilmasimi  saglayan baglarin  koparilmasi ve ulasimin  engellenmesi

kastedilmektedir.2>°

Bilisim sisteminin isleyiginin bozulmasi eylemi verilerin bozulmasi eylemiyle
de gergeklestirilebilecektir; ancak gorildiigii iizere verilerin bozulmasi eylemi 244.
Maddenin 2. Fikrasinda ayrica diizenlenmistir. Bunun nedeni her ikisinin faildeki
farkli maksatlarla gergeklestirilen hareketler olmasidir, ancak bu maksat, sug tipleri
acisindan bir unsur olusturmamakta, yalnizca hangi fikranin uygulanacaginin
belirlenmesi acisindan bir yorum araci olmaktadir. Bilisim sisteminin isleyisinin
engellenmesi i¢in verilerin bozulmasi halinde failin amaci sistemde bulunan verilere
zarar vermek degil bir sekilde bilisim sisteminin isleyisini bozmaktir; oysaki
maddenin 2. Fikrasinda yer alan verileri bozmak hareketinde fail bilisim sisteminin
isleyisine zarar vermek istememekte bilisim sisteminin icerdigi bir kisim verileri
Ornegin bir uygulama yazilimini ya da depolanmis bazi bilgileri kullanilamaz hale
getirmek istemektedir.?!

Kisacasi bu diizenleme ile bilisim sisteminin her nasil olursa olsun ¢aligmasinin

engellenmesi ya da sistemin bozulmasi cezalandiriimak istenmektedir.?>2

2.2.4.2.1.4.1.4. Verileri yok etmek (244/2)

Yoketmek sozciigliniin anlami TDK’nin sozliigiinde “varligina son vermek,
ortadan kaldirmak, ifna etmek, izale etmek” olarak aciklanmaktadir. Ancak bilisim
sistemlerinde yer alan veriler agisindan yukarida aciklanan gercek anlaminda oldugu
gibi verileri tamamen ortadan kaldirmak ya da varligina son vermek her durumda
miimkiin degildir. Bu nedenle yasa koyucunun bu ifadeyle somut anlamda yok etmek
eylemini degil, bilisim alaninda gecgerli olan soyut anlamda mantiksal yok etmek

eylemini kastettigi belirtilmelidir. 2°3

20 Brgiin, a.g.e. , s. 95.
%1 Diilger, 2012, a.g.e. , s. 390
22 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, Yetkin Yaynlar1, Ankara, 2014, s.698.
253 A
yni.
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Gergekten de bir bilisim sisteminde herhangi bir veriyi yok etmek icin sil
komutu verildiginde o veriler defterden yazimin silindigi gibi tamamen yok
olmamakta yalnizca dosyalama sistemine gore o verilere ulasimi saglayan anahtar
veriler degistirilmekte ve bilisim sisteminin dosyalama sistemi sayesinde bir daha
normal yollarla s6z konusu veriye ulagilmasi engellenmektedir. Ancak bazen kolayca
bazen de uzun, zaman alict ve masrafli ¢alismalar sonucunda verilerin tekrar elde
edilmesi miimkiin olmaktadir. Bu nedenle bilisim alaninda silmek kavrami
kullanildiginda aslinda verilere ulasimin engellenmesi ifade edilmektedir; yasa
koyucu da verilere ve veri isleme zarar verme sugunun maddi unsurlarindan olan
verileri yok etmek eyleminde aslinda mantiksal silme eylemini ongérmektedir.
Ornegin genel olarak verilerin yok edilme ydntemi olarak bilinen “bilgisayara

’

format atma” isleminde, aslinda veriler silinmemekte ancak bilgisayarin sabit
diskinde verilerin nerede bulundugunu gosteren fihristteki kayitlar silinmekte,
boylelikle fihristte bu verilerin bulundugu sektdrler, yeni verilerin yazilabilmesi igin
bos gosterilmektedir. Dolayisiyla bu sektorlerin {izerine yeni veriler yazilmadikea,
veri kurtarma programlariyla bu verilerin geri getirilmesi miimkiin olmaktadir.

2

Verilerin gercek anlamda silinmesi ise “wape” denilen islemle sabit diske
elektromanyetik sok verilmesi ve sabit diskin katmanlar1 iizerinde bulunan ve
okuyucu kafanin izledigi ¢izgilerin (eksi plaklardaki ignenin iizerinden gectigi
cizgiler gibi) yok edilmesiyle gergeklestirilmektedir. Buna gore s6z konusu hareketin
gerceklesmis olmasi i¢in verilerin mantiksal olarak silinmesi yeterli olup mutlaka

“wape” islemine tabi tutulmus olmas1 gerekmemektedir. 2>

Bu hareket bakimindan belirtilmesi gereken bir diger konu da, verilerin bircok
isletim yaziliminda oldugu gibi yok etmek maksadiyla “geri doniisiim kutusuna”
yollanmasi fakat ortadan kaldirilmamasi veya bilisim sisteminde yiikli olan isletim
sisteminin “gecici dgeler klasériinde” kopyasi mevcut olan unsurlarin silinmesi

durumunda yok etme fiilinin gergeklesmis sayilip sayilmayacagidir.

2.2.42.1.4.1.5. Verileri Degistirmek (244/2)

Verilerin degistirilmesi, mevcut sistemde var olan bir verinin yerine baska bir

veri koyarak yeni bir gériiniim kazanmasini saglamaktir. Var olan verinin degistirilen

254 Diilger, 2012, a.g.e. , s. 390.
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kisminin biiyiik ya da kiiciik olmasi, bir boliimiiniin ya da tamaminin degistirilmesi
cok da onemli degildir. Onemli olan degistirme eylemi ve bu eylem sonucu

sistemdeki verinin aldig1 yeni goriintimdiir.

Fail verileri menfaat temin etmek i¢in degistirmis ve kendisinin ya da
baskasinin yararina bir menfaat saglamis ise eylem bagka bir sugu olusturmuyorsa,

faile TCK’ nun 244/4 maddesince ceza verilir.?>®

2.2.4.2.1.4.1.6. Verileri Erisilmez Kilmak (244/2)

Maddi anlamda yok etmemekle birlikte verilere ulasilmasi icin gereken islem

bagmin ortadan kaldirilmasidir.

Verilerin erisilmez olmasindan kasit edilen verileri kullanan ya da bu verilerle
malik olan kisinin diledigi zaman verilere ulasmasinin engellenmesidir. Burada
onemli olan verilerin mutlaka malikine ait olmasi1 degil, verilere ulasabilmenin

engellemis olmasidir.?®

Erisilmez kilinan veriler bir bilisim sisteminde olabilecegi gibi bir veri tagima
aracinda da bulunabilecektir. Ayrica verilerin tlizerinde bulundugu bilisim sisteminin
ya da veri tagima aracinin miilkiyetinin kimde oldugunun sugun olusumu agisindan

bir dnemi yoktur; verilere ulagilmasinin engellenmesi sugun olusumu i¢in yeterlidir.

Bu hareket, verilerin silinmesi, baska bir yere tasmmmasi ya da verilere
ulagilmak istenildigi anda sistemin elektriginin kesilmesi gibi ¢esitli sekillerde
gerceklestirilebilecektir. Verilerin silinmesi amaciyla da olsa verilerin bulundugu
bilisim sisteminin bozulmas1 ya da c¢alismasinin engellenmesi halinde ise 1.
Fikradaki hiikmiin uygulanmasi gerekecektir. Ancak, 1. Fikrada bilisim sisteminin
isleyisi korundugu i¢in, tek basina bir sistem olmayip, ancak bir sistemin pargasi
olabilecek veri tagima araglarindaki verilerin erigsilmez kilinmasi i¢in bozulmasi ya
da calismasinin engellenmesi halinde ise 2. Fikradaki hiikmiin uygulanmasi

gerekmektedir.

Verilerin bilisim sisteminde belirli bir diizen i¢inde bulunduklar1 ve bu diizen

sirasina gore bir araya gelerek belli yazilimlar1 olusturduklar ya da islev kazandiklar

25 parlar, Ali — Hatipoglu, Muzaffer, Tiirk Ceza Kanunu Yorumu, Cilt: 4, Segkin Yayinevi, Ankara,
2008, s. 3476.
26 Diilger, 2012, a.g.e. , s. 391.
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belirtilmistir. Iste bu siranin bozulmasi ya da bir yazilim icine farkli bir verinin
sokulmas1 da verileri erisilmez hale getirebilecektir. Verilerin erisilmez kilinmasi
hareketinin gegici siireyle ya da siirekli olmas1 arasinda yasada bir ayrim yapilmadigi

icin her iki durumda da su¢ gerceklesmis olacaktir.

2.2.4.2.1.4.1.7. Bilisim Sistemine Veri Yerlestirmek (244/2)

Sistemi kullanmakla yetkili olan kimsenin izni alinmaksizin disaridan birinin
sisteme girerek veri yerlestirmesidir. Bu Islem kaydetme, ekleme veya yiikleme
seklinde gerceklestirilebilir.?>” Bilesim sistemine veri yerlestirmek hareketiyle, fail
tarafindan bilisim sistemine ya da veri tagima aracina disaridan ve sistemin maliki ya
da ilgilisinden izin alinmaksizin ¢esitli verilerin sisteme kaydedilmesi, yiiklenilmesi

ya da eklenilmesi kast edilmektedir.

Bu yerlestirme hareketi, bilgisayarin basina oturup “harici bellek” ya da
“USB” gibi veri tagima aracini siirlici donanima yerlestirip igindeki verileri
bilgisayara yiiklemek seklinde yapilabilecegi gibi; internet tizerinden veri yiiklemek

seklinde de gerceklestirilebilecektir.

Bu hareketin meydana gelmesi bakimindan, veri yiiklenen bilisim sistemine
failin hukuka aykir1 ya da hukuka uygun sekilde girmis olmasinin bir 6nemi yoktur.
Ornegin bedeli karsilig1 hizmet veren bir internet sitesine bedel ddenerek ve gerekli
sifreler almarak girilmesi kisiye bu siteye veri yiikleme hakkini vermemektedir.
Ancak bir¢ok kez bir web sitesine hukuka uygun sekilde girme hakki, bu sisteme veri
yiikleme hakkini da icerebilmektedir; bu nedenle hukuka uygun bir giris hakkinin
bulundugu veri yiikleme islemlerinde s6z konusu hakkin somut durum agisindan
“veri yiikleme hakkini” da igerip igermedigi arastirlmali ve buna goére karar

verilmelidir.

2.2.4.2.1.4.1.8. Bilisim Sisteminde Var Olan Verileri Baska Bir Yere
Gondermek (244/2)

Verilerin transferi, bagka yere aktarilmasi, kaydedilmesi ya da kopyalanmasi

anlamina gelmektedir. Verilerin gonderilmesi eylemi veri ileti aglar {izerinde

257 Taskin, Saban Cankat, Bilisim Suclart, Beta Yaymevi, Bursa, 2008, s. 48.
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Ornegin internette veya bilgisayara baglanan veri tasima arac iizerine kaydedilerek
gerceklestirilebilir.?®® Bununla, bilisim sisteminde bulunan verilerin bilisim sistemi
disinda bulunan bir baska bilisim sistemine ya da veri tasima aracina aktarilmasi,

kaydedilmesi ya da kopyalanmasi hareketleri belirtilmektedir.

Bilisim sistemlerinde verilerin kaydi yapilirken, kayit yapilan esas veriler bir
baska yere kayit esnasinda yok edilebildigi gibi (kes-yapistir), asil veriler oldugu
yerde korunarak verilerin yeni bir kopyasi da olusturulabilmektedir (kopyala-
yapistir). Bu hareketle kastedilen, verilerin yeni bir kopyasinin bir baska sisteme
aktarilmasidir; ¢iinkii verilerin yok edilmesi yine bu sug tipinde fakat ayr1 bir hareket

olarak tanimlanmaktadir.

Bagka yere gondermek ile kastedilen verilerin kayit edilmesi, kopyalanmasi ya
da aktarilmasidir, yoksa somut varligi olmayan verilerin somut bir hareketi igeren
gondermek eylemiyle aciklanmasi miimkiin degildir. Ancak bilisim alaninda
ozellikle elektronik posta yoluyla veri aktarilmasinda, somut posta hizmetleri igin
gecerli olan “géndermek™ s6zcliigli yaygin bir sekilde kullanilmaktadir. Bu nedenle
olsa gerektir ki yasa koyucu da bu kavramdan esinlenmis ve sug tipinde bu eyleme

yer vermistir.

Bilisim sisteminde var olan verilerin baska yere gonderilmesi eylemi veri
iletim aglan lizerinden Grnegin internet ya da “wifi” ile bir bagka bilisim sistemine
verilerin aktarilmas1 yoluyla gerceklestirilebilecegi gibi, verilerin bulundugu
bilgisayara bir veri tasima aracinin baglanmasi ve verilerin bu aracin iizerine

kaydedilmesi yoluyla da yapilabilecektir.

Dolayisiyla s6z konusu hareket se¢imlik sucu olusturan hareketlerden birisi de
olsa da bizatihi hareketin kendisi serbest bir sekilde islenebilecektir. Ancak yukarida
da ifade ettigimiz iizere kisisel verilerin bir yerden bir bagka yere aktarilmasi halinde
TCK’nin 135. maddesinde diizenlenen kisisel verilerin kaydedilmesi veya 136.
maddesinde diizenlenen kisisel verilerin hukuka aykiri olarak verilmesi veya ele
gecirilmesi sucu; YCGK (Yargitay Ceza Genel Kurulu)’nin 2009 tarihli kararinda
belirttigi paray1 temsil eden verilerin bir yerden bagka bir yere aktarilmasi halinde ise
142. maddede diizenlenen bilisim sistemleri suretiyle nitelikli hirsizlik sucu

olusacaktir.

28 Parlar ve Hatipoglu, a.g.e. , s. 3478.
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2.2.4.2.1.4.1.9. Degerlendirme

Gerek 5237 Sayili Ceza Kanunu, gerekse 6698 Sayili Kisisel Verilerin
Korunmasi Kanunuyla bilisim alaninda islenebilecek suglar tanimlanmaya g¢alisilmis
ve gercgevesi ¢izilmistir. Ancak yapilan incelemede gorildiigii tizere, verilerle ilgili
birden fazla eylemin bir maddede toplanma durumu ortaya ¢ikmakta, bu da ¢ogu
zaman zihinlerde karigiklik yaratabilmektedir. Ayrica tanimlanan eylemlerin bilisim
sucu olarak her ne kadar yaygin bir nitelik kazanma egilimi gézlense de, 6zellikle
6698 Sayili Kisisel Verilerin Korunmasi1 Kanununun zamanlama anlaminda da ¢ok
yeni olmasi nedeniyle algisal anlamda sikintilarin ortaya ¢ikacagi diisiiniilmektedir.
Ciinkii tanimlanmaya ¢alisilan eylemlerin birbirleriyle olan iliskisi o denli i¢ igedir
ki, kimi zaman su¢ olarak tanimlanan eylemlerin birbirinden ayrilmasi miimkiin
olmamaktadir. Ancak yukarida belirttigimiz {lizere korunan hukuksal deger, sugun
konusunu ve failin amaci ortaya konuldugunda bu ayrimin yapilmasi miimkiindiir.
Dolayisiyla, su¢ tipinde cezalandirilmayan hareketlerin bulunmasindansa genis

tutularak her harekete yer verilmesi daha dogru bir tercih olmustur.

Inceleme konusu sug tiplerinin her ikisi de se¢imlik hareketli suglardi. Suglarin
eylem unsurunda belirtilen 1. fikra agisindan bilisim sisteminin isleyisini engellemek
veya bilisim sistemin isleyisini bozmak; 2. fikra agisindan ise verileri bozmak,
bilisim sistemine veri yerlestirmek, bilisim sisteminde var olan verileri baska bir yere
gondermek, verileri erisilmez kilmak, verileri degistirmek veya verileri yok etmek
hareketlerinden biri ya da bir kag¢inin ayn1 anda gergeklestirilmesi durumunda, tek bir
sug igslenmis kabul edilecek ve faile gerceklestirdigi harekete gore ya 1. fikradaki ya

da 2. fikradaki su¢un cezasi verilecektir.

Ayrica bu suglar genellikle icrai bir hareketle islenebilecektir. Ancak bazi
durumlarda failin ihmal suretiyle de bu suglar1 gerceklestirmesi miimkiindiir.
Gergekten de bir kurulusun bilisim alaninda teknik destekten sorumlu olan
yetkilisinin veri islemeye engel olmak kastiyla, 0rnegin bir virlis saldirisinin
onlenmesi icin gerekli olan yazilimlar1 bilisim sistemine yiiklenmemesi durumunda
fail ihmali hareketle sugu gergeklestirmis olacak ve su¢ icrai bir hareket
yapilmaksizin meydana gelmis olacaktir. Bu durumda yalnizca verilere zarar
verilmesi halinde 2. fikra, tim sisteme zarar verilmesi halinde ise 1. fikra

uygulanacaktir.
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Bunun disinda s6z konusu eylemlerin meydana getirilis tarzinin sugun olusumu
acisindan bir Onemi yoktur, bu hareketler direkt sisteme fiziki etki yoluyla
olabilecegi gibi sisteme veri iletim ag1 yoluyla bir viriis yazilimimin goénderilmesi
yoluyla da gergeklestirilebilecektir. Bir baska deyisle her iki sug tipinde yer alan

hareketlerin tiimii serbest hareketli olarak diizenlenmislerdir.

2.2.4.2.1.4.2. Sug Tipinde Yer Alan Hareketlerin Avrupa Konseyi Siber Suglar
Sozlesmesi (AKSSS) ile Paralelligi

AKSSS’nin “Sistemin Biitiinliigiiniin Ihlali” bashikl1 5. Maddesinde;

“Her taraf i¢ hukukuna wuygun olarak, bilisim verilerinin girilmesi,
nakledilmesi, bozulmasi, silinmesi, tahrip edilmesi, ortadan kaldirilmasi suretiyle bir
bilisim sisteminin igletilmesine kasten ve haksiz olarak engel olunmasini su¢ haline
getirmek icin gerekli goriilen yasal tedbirleri ve diger tedbirleri kabul eder”?>

diizenlemesi yer almaktadir. Bu madde Avrupa Konseyinin (89) 9 no’lu “bilgisayar

sabotaji” ile ilgili Tavsiye Kararina dayanmaktadir.

Nitekim 244. maddenin 1. fikrasindaki diizenlemeyle AKSSS’nin 5. Maddesi
arasinda tam bir paralellik bulundugu goriilmektedir.

AKSSS’nin “Veriye Miidahale” baslikli 4. maddesinde “1. Her bir taraf devlet,
bir kimsenin bilgisayar verisine hakki olmadig1 halde, bilerek ve isteyerek zarar
verme, silme, bozma, degistirme ya da ortadan kaldirma eylemleri islemesini sug
olarak diizenlemek iizere gerekli yasal diizenlemeyi yapmali ve gerekli diger
onlemleri almalidir. 2. Taraf devlet 1. Paragrafta belirtilen durumun olusmasini

ciddi zarar olusma olasiligina bagl tutma hakkina sahiptir’®° diizenlemesi yer
almaktadir.

5237 Sayili TCK’nun ve 6698 Sayil1 Kisisel Verilerin Korunmasi1 Kanunu ile
AKSSS’nin karsilagtirilmast halinde karsimiza bir uyum tablosunun ¢iktigin

sOylemek yanlis olmayacaktir.

Yukarida anilan AKSSS ile TCK arasindaki paralel diizenlemelere karsin
Sozlesmenin “Yasadisi Miidahale” bashkli 3. maddesiyle 244. madde arasinda

olmas1 gereken paralellik saglanmamigstir. S6zlesmenin 3. Maddesinde;

“Taraflardan her biri, asagida sozii edilen bilgisayar verilerinin tizerinde
bulundugu bir bilgisayar sisteminden elektromanyetik dalgalar yayilmasi da dadhil

29 Akarslan, Hiiseyin, Avrupa Konseyi Siber Suclar Sozlesmesi (Tiirkge), 26.10.2010, (Erisim)
http://www.bhd.org.tr/dokumanlar/Avrupa%20Konseyi%20Siber%20Suclar%20Sozlesmesi%20T
R.docx , 12.12.2016.

260 Akarslan, 2010, a.g.e.
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olmak iizere, kamuya acik olmayan bilgisayar verilerinin iletimi sirasinda, teknik
yvontemler kullanarak baska bir bilgisayar sistemi veya verilerin bulundugu
bilgisayar sistemi tizerinden veri iletimine haksiz surette dahil olma fiilinin, kasitl
olarak yapildiginda kendi ulusal mevzuati kapsaminda cezai bir su¢ olarak
tammlanmast igin gerekli olabilecek yasama islemlerini ve diger islemleri
vapacaktir. Taraflar séz konusu sucu, sahtekdrlik amacint giiden bir fiil seklinde
veya baska bir bilgisayar sistemine bagh bir bilgisayar sistemini esas alarak
tamimlayabilirler.”?®* diizenlemesi yer almaktadir.

AKSSS bu maddeyle veri iletisiminin gizliligini glivence altina almay1
amaclamaktadir. AKSSS ile paralelligi saglama baglaminda 6698 Sayili Kisisel

>

Verilerin Korunmas1 Kanunu’nun ikinci boliimiinde “Kigisel Verilerin Islenmesi’
basligr altinda yer alan Madde 4, Madde 5 Madde 6, Madde 7, Madde 8, Madde 9
yeterli oldugu diistiniilmektedir.

2.2.4.2.1.4.3. 244. Maddenin 1. ve 2. Fikralarindaki Hareketlerin Farki ve
Uygulamasi

244. maddenin 1. ve 2. Fikralarinda yer alan sug¢ tipleri TBMM Genel
Kurulu’na sunulan tasarida tek fikra halinde ve tek bir sug tipiyken, Genel Kurul’da
kabul edilen 6nerge ile iki fikra haline getirilmistir. Sug tipi, Adalet Komisyonu’nda
kabul edilen metinde “Bir bilisim sisteminin isleyisini engelleyen, bozan, sisteme
hukuka aykiri olarak veri yerlestiren, var olan verileri baska bir yere génderen,
erisilmez kilan, degistiren, yok eden kimseye bir yildan ii¢ yila kadar hapis cezasi
verilir’ seklinde diizenlenmekteydi. 244. maddenin her iki fikrasinda yer alan
hareketlerin tiimiine ayni su¢ kalibinda yer alan se¢imlik hareketler olarak yer

verilmisti ve hepsi i¢in ayni ceza ongoriilmiistii.

TBMM Genel Kurulu'nda kabul edilen ve yasalasan 244. maddenin 1. fikrasi
i¢in ise “bir yildan bes yila kadar hapis cezasi”, 2. fikrasi i¢in ise “alti aydan ii¢ yila
kadar hapis cezasi” Ongoriilmistiir. Bu degisiklik icin TBMM Genel Kurulu'na
verilen Onergenin gerekcesinde “‘su¢ tammlarinda belirliligi saglamak ve ceza
miktarlarint islenen fiillerin agirligina uygun olarak belirlemek amaciyla madde

metninde degisiklik yapilmast uygun goriilmiistiir’?%? denilmektedir.

261 Sokullu-Akinei, Fiisun, Avrupa Konseyi Siber Su¢ Sizlesmesinde Yer Alan Maddi Ceza
Hukukuna [liskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi, (Erisim)
www.journals.istanbul.edu.tr/iuhfm/article/download/1023004153/1023003747 , 12.12.2016,
s.16.

262 Noyan, Erdal, Ceza Hukuku 1, Ankara, Subat 2005, 5.576.
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Birinci fikrada, bir biitiin olarak bilisim sisteminin isleyisi korunmak

istenirken, ikinci fikrada ise, sistemin i¢inde yar alan veriler korunmak istenmektedir.

Benzerligi nedeniyle TCK’nun 135. (Kisisel verilerin kaydedilmesi) ile 136.
(Verileri hukuka aykir1 olarak verme veya ele gecirme) maddeleriyle, TCK’ nun
244/2. maddesindeki sug tiplerini birbirine karigtirmamak gerekir. Yukarda da
belirtildigi lizere TCK’nun 244/2. maddesinde verilerin varlig, diizginliigi,
dogrulugu ve erisilebilirligi korunmakta iken, 135 ve 136. maddelerde Kkisisel
verilerin bizzat kendisi korunmaktadir. Ayrica 135 ve 136. maddelerde her tiirlii yer
ve aragta kayith kisisel veriler sugun konusu iken, 244/2. maddede yalnizca bilisim

sistemlerinde yer alan veriler sugun hukuki konusudur.?%

244’ncli madde birinci fikrada yer alan hareketler her ne kadar su¢ tanimi
acisindan se¢imlik hareketli olsalar da, kendi i¢lerinde serbest hareketlidirler. Bir
baska deyisle, sistemin isleyisini bozma veya engelleme hareketlerinin nasil
yapildiginin tipiklik acisindan bir 6nemi yoktur, sugun gergeklesmesi igin gerekli

olan neticede sisteminin isleyisinin engellenmesi veya bozulmasidir.
2.2.4.2.1.4.4. Netice

Bu baghk altinda inceledigimiz, tipiklik agisindan sugun gergeklesmis
sayilmasi i¢in, bir neticenin aranip aranmadigidir. Yukarida da ifade ettigimiz iizere,
her iki sug tipinde de hareketlerin nasil yapilacagi gosterilmeyip, serbest hareketli
suglar diizenlenmistir. Sug tipinde yer verilen hareketlerin bir diger 6zelligi ise,
aslinda bunlarin failin serbest sekilde gerceklestirdigi hareketlerin sonunda ortaya
¢ikan neticeler olmalaridir. TCK’nin 244. maddesinde hareketler “engelleyen, bozan,
verlestiren, gonderen, erigilmez kilan, degistiren ve yok eden” seklinde gosterilmis,
yani hareketin meydana getirilmesi ve bir sonucun ortaya ¢ikmasi aranmis, ancak
engelleme, bozma, yerlestirme, gonderme, erisilmez kilma, degistirme ve yok
etmenin nasil yapilacagi belirtilmemistir. Dolayisiyla, 244. maddenin 1. ve 2.

fikralarinda yer alan her iki sug tipinde de netice aranmaktadir.?%*

263 Yilmaz, Sacit, “5237 Sayilit TCK ’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”,
TBB Dergisi, 92, 2011, s.66.
264 Yilmaz, Sacit, a.g.e., s. 77.
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2.2.4.2.1.5. Sugun Nitelikli Hali (244/3)

TCK’nin 244. maddesinin 3. fikrasinda, her iki sug¢ tipinde tanimlanan
eylemlerin “bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna
ait bilisim sistemi iizerinde islenmesi”?® suglarin nitelikli hali olarak 6ngoriilmiistiir.
Buna gore, nitelikli halin ger¢eklesmesi durumunda faile verilecek ceza yar1 oraninda

arttirtlacaktir.

TCK’nin 244. maddesinin 3. fikrasinda sugun agirlastirict  nedeni
diizenlenmistir. Buna gore, bilisim sisteminin isleyisinin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degistirilmesi sugunun bir banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusuna ait bilisim sistemi {lizerinde islenmesi halinde
verilecek ceza arttirilacaktir. Tiim kamu kurum veya kuruluslarina ait bilisim
sistemleri {i¢ numarali fikra kapsaminda degerlendirilebilecektir. Ozel kurumlardan
ise banka veya kredi kurumu niteligi olan tiim 6zel kurum veya sirketler TCK 244/3
kapsaminda degerlendirilecektir. TCK 158/1.j°de kredi kurumunun ne oldugu soyle
tammmlanmaktadir: “Kredi kurumu deyiminden, banka olmamasina karsin, kanunen
bor¢ para vermeye yetkili kilinan kurumlar anlasilir.” Su halde, 6zel finans

kurumlari da kredi kurumu olarak kabul edilmelidir.2%®

TCK’nin 244. maddesinin {i¢iincii fikrasi ile maddenin 765 sayili TCK’daki
karsilig1 olan 525 b.1’deki 6nemli bir eksiklik giderilmis ve zarar verilen sistemin
bankaya, kredi kurumuna ya da bir kurum ve kurulusa ait bilisim sistemi olmasi
agirlastirict neden sayilmistir. Nitekim bir kisisel bilgisayarin isleyisinin
engellenmesinden dogacak zarar ile bir bankanin bilgisayarinin islemesinin
engellenmesinden dogacak zarar arasinda ciddi fark vardir. Bu nedenle bankanin
sistemine verilen zarar nedeniyle failin daha agir bir cezaya carptirilmasi da

hakkaniyetle bagdasmaktadir.2%’

Gergekten de Tiirkiye’de kamusal hizmetlerin ve alt yap1 hizmetlerinin yerine
getirilmesini kamu kurum ve kuruluglari saglamaktadir, benzer sekilde banka ve

finans kurumlar1 da tiim ekonomik sistemin isleyisini iliskili olduklar1 kamu

285 5237 Sayuli Tiirk Ceza Kanunu, Madde 244, (Erigim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.

266 Cankat, a.g.e. , s. 65.

27 Diilger, 2004, a.g.e. , s. 243.
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kurumlart ve kamu bankalariyla birlikte gerceklestirmektedirler. S6z konusu kurum
ve kuruluslar ile banka ve finans kurumlari tamamen bilisim sistemleri {izerinden her
tiirlii islemlerini yapmakta ve hizmetlerini kesintisiz ve sorunsuz bir sekilde yerine
getirmektedirler. Bu kuruluslarin bilisim sistemlerinde meydana gelecek bir sorun,
kesinti veya bozukluk ya da bunlarin bilisim sistemlerinde yer alan verilerin
bozulmasi, erisilmez kilinmasi veya degistirilmesi yalnizca bu kurumlar ya da
bankalarin kendisi agisindan degil, hizmet verdikleri kesimler ve dolayisiyla
toplumun biiyiik bir kismi agisindan da biiyiik sorunlarin meydana gelmesine yol
acacaktir. Bu nedenle sugun nitelikli haline bu sekilde yer verilmis ve bize gore son

derece yerinde bir diizenleme yapilmaistir.

TCK’nin 244. maddesinde diizenlenen suclar sikayete bagli olmayip, C.
Bagsavciligr tarafindan dogrudan sorusturma yapilir. Yargilama yetkisi ise asliye
ceza mahkemelerine aittir.?®® 6698 Sayili Kisisel Verilerin Korunmasi Kanunuyla
5237 Sayili TCK, bilisim sisteminde gergeklestirilebilecek suglarin 6niine gegmeyi
amaglasa da, bu noktada birbirinden ayrilmaktadir. Ciinkii 6698 Sayili Kanun,
Kisisel Verilerin Korunmasi Kurumu’nun faaliyetlerini bir sikayete baglamis

bulunmaktadir.

2.2.4.2.2. Tipikligin Manevi (Siibjektif) Unsuru

244. maddenin 1. ve 2. fikrasinda yer alan her iki su¢un da manevi unsurunu
kast olusturmaktadir. Ayrica bu suclarda failin belli bir saikle hareket etmesi
aranmamaktadir. Ancak 2. fikrada tanimlanan verilere iliskin hareketlerin
gerceklestirilmesiyle sistemin isleyisinin engellenmesi veya bozulmasi da
miimkiindiir. Iste bdyle bir durumda failin eyleminin hangi fikraya gore
cezalandirilacaginin belirlenmesinde sugun unsuru olarak belirtilmemisse de faildeki
amacin yorum aract olarak belirlenmesi gerekecektir. Sug tiplerinde agikca

belirtilmedigi i¢in her iki sugun da taksirle islenmesi miimkiin degildir.?5°

268 Y1lmaz, Sacit, a.g.e. , S. 85.

269 Bikirli, Alper Yiikselen, 5237 Sayilt Tiirk Ceza Kanununda Diizenlenen Bilisim Suclari, Ankara,
(Erigim),
https://www.google.com.tr/url?sa=t&rct=j&g=&esrc=s&source=web&cd=3&cad=rja&uact=8&ve
d=0ahUKEwjwspOoo POAhVBaRQKHWA7DBUQFggrMAI&url=http%3A%2F%2Fwww.taa.g
ov.tr%2Findir%2Falper-yukselen-bikirli-yargitay-8-ceza-dairesi-uyesi-
c2F5ZMF8NzhiNTMtOWRjZDAtMWZINDItNGRhZDYuZG9jeHwyMT c%2F&usqg=AFQjCNE
E1ErXJyl OAW_ MrllIPRm7gXkagw , 12 Aralik 2016, s.15.
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https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0ahUKEwjwspOoo_PQAhVBaRQKHWA7DBUQFggrMAI&url=http%3A%2F%2Fwww.taa.gov.tr%2Findir%2Falper-yukselen-bikirli-yargitay-8-ceza-dairesi-uyesi-c2F5ZmF8NzhjNTMtOWRjZDAtMWZlNDItNGRhZDYuZG9jeHwyMTc%2F&usg=AFQjCNEE1ErXJyI_OAW_Mrll1PRm7qXkgw
https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0ahUKEwjwspOoo_PQAhVBaRQKHWA7DBUQFggrMAI&url=http%3A%2F%2Fwww.taa.gov.tr%2Findir%2Falper-yukselen-bikirli-yargitay-8-ceza-dairesi-uyesi-c2F5ZmF8NzhjNTMtOWRjZDAtMWZlNDItNGRhZDYuZG9jeHwyMTc%2F&usg=AFQjCNEE1ErXJyI_OAW_Mrll1PRm7qXkgw
https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0ahUKEwjwspOoo_PQAhVBaRQKHWA7DBUQFggrMAI&url=http%3A%2F%2Fwww.taa.gov.tr%2Findir%2Falper-yukselen-bikirli-yargitay-8-ceza-dairesi-uyesi-c2F5ZmF8NzhjNTMtOWRjZDAtMWZlNDItNGRhZDYuZG9jeHwyMTc%2F&usg=AFQjCNEE1ErXJyI_OAW_Mrll1PRm7qXkgw
https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0ahUKEwjwspOoo_PQAhVBaRQKHWA7DBUQFggrMAI&url=http%3A%2F%2Fwww.taa.gov.tr%2Findir%2Falper-yukselen-bikirli-yargitay-8-ceza-dairesi-uyesi-c2F5ZmF8NzhjNTMtOWRjZDAtMWZlNDItNGRhZDYuZG9jeHwyMTc%2F&usg=AFQjCNEE1ErXJyI_OAW_Mrll1PRm7qXkgw

2.2.4.3. Hukuka Aykirilik Unsuru

TCK’nin 135. ve 136. maddelerdeki suclarin taniminda failin eylemlerini
“hukuka aykiri olarak” gergeklestirmesi gerektigi ayrica ifade edilmektedir.
Nitekim TCK’nin 135. ve 136/1. maddesindeki suglarda “hukuka aykiri olarak”

ifadesi bu anlamda kullanilmaktadir.2’®

Sugla korunan hukuksal deger konusunda daha 6nce agiklandig: iizere, bilisim
sisteminin isleyisinin engellenmesi ve bozulmasi sugu ile sistemin kesintisiz ve
saglikli calismasi korunmaktadir. Verilerin yok edilmesi ya da degistirilmesi sugu ile
veriler iizerinde tasarruf yetkisi bulunan kisinin, verilere herhangi bir engel, ariza ya
da gecikme olmadan ulasmasi ve kullanmasindaki ¢ikarinin korunmasi séz konusu
olmaktadir. Bu nedenle s6z konusu bu haklarin sahibinin ya da yetkilisinin rizasi,

hukuka uygunluk sebebi olusturacaktir.?’

Bunun disinda bu sug agisindan 6zellikle CMK’nin 134. maddesi kapsaminda
kolluk giicleri tarafindan yapilan delil elde etmeye yonelik islemler yasanin verdigi

yetkiye dayanan bir hukuka uygunluk nedeni olusturmaktadir.?’2

TCK’nin 26/2. maddesinde, “Kisinin iizerinde mutlak surette tasarruf
edebilecegi bir hakkina iliskin olmak iizere, acgikladigi rizast ¢ergevesinde islenen
fiilden dolayr kimseye ceza verilmez” ifadesi yer almaktadir. Burada magdurun
rizasi, hareketi hukuka uygun hale getirmektedir. Teorik olarak, rizanin fiili hukuka
uygun hale getirmesi bakimindan belli sartlar1 tasimasi gerekir. Bunlar, kisinin
tizerinde mutlak surette tasarrufta bulunulabilecek bir hakkin varliginin olmasi; riza
gosterenin rizasinin kapsamini ve oOnemini algilayacak durumda olmasi ve riza
beyaniin, mutlaka sugtan Once veya sucun icra hareketlerinin yapilmasi sirasinda

olmasidir.?"®

Bilisim sisteminin kullanim hakk:i devredildiginde bilisim sisteminin iginde
bulunan verilerin, devir olunan tarafindan zarara ugratilmasi durumudur. Bilgisayari

kullanmak i¢in alan kisi, bilgisayarin malikine ait i¢indeki isletim yazilimina ya da

210 Diilger, Murat Volkan — Modoglu, Gozde, Bilisim Suclart, Sorusturma ve Kovusturma
Yintemleri ile Internet ve Iletisim Hukuku Uygulama Rehberi, Avrupa Birligi ve Avrupa
Konseyi Ortak Yayini, Ankara, 2014, s. 80-81.

211 Korkmaz, Ibrahim, “Kisisel Verilerin Korunmas: Kanunu Hakkinda Bir Degerlendirme”, TBB
Dergisi, Say1 124, 2016, s. 96.

22 zen, Muharrem ve Ozocak, Giirkan, “Elektronik Deliller ve Bilgisayarlarda Arama ve El Koyma
Tedbirinin Hukuki Rejimi (CMK M. 134)”, Ankara Barosu Dergisi, Sayi: 1, 2015, s. 67.

273 Yilmaz, Sacit, a.g.e., s. 79.
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uygulama yazilimina zarar vermek kastiyla miidahalede bulundugunda 244.
maddenin 2. fikrasinda tanimlanan su¢ gergeklesmis olur. Burada artik kullanim
hakkinin devredildigi kisiye bastan verilen rizanin sinirlart asilmis ve bu kisinin

yaptig1 eylem hukuka aykir1 bir hal almistir.?™

Bilisim sisteminin kullanim hakkini1 devretmeden de yukarida anlatilan duruma
benzer bir durum, bilisim sistemi ic¢in teknik destek alinmasi sirasinda ortaya
cikabilmektedir. Bilisim sisteminin olagan kontrolii ya da bir bagka islem igin
cagirilan teknik destek gorevlilerine bilisim sisteminin teslim edilmesi ve igindeki
verilere miidahale etme yetkisinin verilmesi, bu kisilere sistemin ig¢indeki biitiin
verileri yok etme ya da zarar verme yetkisini vermemektedir. S6z konusu kisilerin
zarar vermek kastiyla hareket ederek, sistemde bulunan verilere zarar vermesi
durumunda da bilisim sisteminde yer alan verilerin yok edilmesi ya da degistirilmesi
sucu (244/2) ortaya ¢ikmaktadir. Burada da bastan verilen ve hukuka uygunluk
durumu yaratan rizanin sinirlar asilarak, teknik destek gorevlilerinin gergeklestirdigi

eylemler, hukuka aykiri nitelik tastyacaktir.?’

2.2.4.4. Sucun Ozel Gériiniis Bigimleri

Sugun 6zel goriiniis bigimleri tesebbils, istirak ve igtima basliklar: altinda ele

alinacaktir.

2.2.4.4.1. Tesebbiis

Bilisim sisteminin igleyisinin engellenmesi ve bozulmasi sucu ile verilerin yok
edilmesi ya da degistirilmesi sugunun tesebbiis halinde kalmas1t miimkiindiir. Bu; icra
hareketlerine baglandiktan sonra bu hareketlerin yarida kalmas: seklinde olabilecegi
gibi sugun icrasina iligkin biitiin eylemler tamamlandiktan sonra sugun olusumu i¢in
aranan netice meydana gelmeden failin elinde olmayan nedenlerle sugun

gerceklesmemesi seklinde de olabilecektir 3.

Bir bilisim sistemine ve/veya igerdigi verilere zarar verilmesi amaciyla sisteme
bir bilisim virlistiniin yiiklenmesi ve bu yazilim harekete gegcmeden bunun sistemin

sahibi tarafindan fark edilerek etkisiz duruma getirilmesi durumunda suca tesebbiis

274 Korkmaz, a.g.e., s. 106.
275 Ayn, s. 99.
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gerceklesmis olacaktir. Benzer bir sekilde, bir mantik bombasi yaziliminin harekete
geeme zamanindan once fark edilerek etkisiz kilinmasi durumunda da suca tesebbiis

gergceklesmis olacaktir.

Inceleme konusu sug tipleri, se¢cimlik hareketli suglar oldugu icin, failin sug
tipinde yer alan tiim hareketleri yapmasi ancak bazi hareketler sonucunda neticenin
meydana gelmesi, bazilariin sonucunda ise meydana gelmemesi durumunda, diger
hareketler tesebbiis derecesinde kalmis olsalar da su¢ tamamlanmis sayilacak ve faile

tamamlanmis sucun cezasi verilecektir.

2.2.4.4.2. Istirak

Suga istirak agisindan bir 6zellik s6z konusu olmayip TCK’nin 37., 38., 39. ve
40. Maddelerindeki suga istirake iliskin genel hiikiimler ¢ercevesinde ortaya ¢ikan

durumlar degerlendirilecektir.

2.2.4.4.3. Ictima

Bu suclarin zincirleme sekilde islenmesi miimkiindiir. Ornegin sistemin
calismasinin engellenmesi ya da hukuka aykir1 olarak veri yerlestirilmesi i¢in kisa
zaman araliklariyla ve ayn1 sug igleme kastiyla bilisim sistemine bir¢ok kez etkide

bulunulmasi halinde zincirleme sug¢ gergeklesecektir.

TCK’nin 43. Maddesinin 2. fikrasinda “Ayni sucun birden fazla kisiye karsi tek
bir fiille islenmesi durumunda da, birinci fikra hiikmii uygulanwr.” denilmek suretiyle
ayni neviden fikri igtimain bu halinde, ayn1 eylemle ayni sugun farkli kisilere karsi
aym anda islenmesi s6z konusu olmaktadir. Ornegin bir viriisiin fail tarafindan
internet sitesinde yaymlanmasi ya da ayni elektronik postayla ¢ok sayida aliciya
gonderilmesi neticesinde ¢ok sayida kisinin bu viriisii bilisim sistemine indirmesi ve
sistemlerinin zarar gormesi halinde aymi neviden fikri i¢tima s6z konusu

olmaktadir.?’8

Ayni sekilde bu sucun miitemadi olarak islenmesi de olanaklidir. 244.
Maddede belirtilen hareketlerden 6zellikle 1. fikradaki sistemin engellenmesi ve 2.

fikradaki verilere ulasimin engellenmesi devam eden bir sekilde islenebilecektir. Bu

218 Dijlger, Murat Volkan, Suglarin Birlesmesine Iliskin Tanimlar, Sorunlar ve Céziim Onerileri, 25
Mart 2015, (Erisim) http://www.hukukgunlugu.org/suclarin-birlesmesi/ , 12 Aralik 2016.
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durumda suglar, devam eden eylemin bittigi zaman ger¢eklesmis kabul edilebilecek
ve zamanasimi da bu andan itibaren islemeye baslayacaktir. Ornegin elektrigin
kesilmesi ya da veri tasima araglarinin saklanmasi eylemlerinde oldugu gibi sugu

olusturan eylemlerin devamlilik kazandig1 hallerde bu durum gergeklesebilecektir.

TCK’nin 244. Maddesinin 1. fikrastyla, TCK’nin 151. Maddesinde diizenlenen
mala zarar verme sucu arasindaki iliskinin de burada agiklanmasi gerekmektedir.
TCK’nin 151. Maddesinde diizenlenen mala zarar verme su¢unda, su¢un konusunu
“baskasimin tasimir ya da tasinmaz mali” olusturmaktadir. Inceleme konusu sug
tipinde sugun konusunu bilisim sistemi olusturmaktadir; ancak burada kastedilen
bilisim sistemi bir mal olarak duran ve vitrin bekleyen bir esya degil; islerligi olan,
bilisim sistemi olarak kullanilan ve bir bilisim sisteminden beklenen islevleri yerine
getiren bir aractir. Bu nedenle 151. Maddeyle 244. Maddenin 1. fikras1 birbirinden
tamamen farkli iki sug tipini diizenlemekte ve su¢ politikastyla belirlenen iki farkli
hukuksal degeri koruma altina almaktadir. Dolayisiyla iki madde arasinda ozel
hiikiim — genel hiikiim iligkisi bulunmadigi gibi salt mala zarar verme kastiyla
yapilan bir eyleme 151. Maddenin uygulanmasi gerekirken 244. Maddenin
gerekcesinde celiskili sekilde “izrar” yaziyor diye bu maddenin uygulanmasi da s6z
konusu olmamalidir; ¢iinkii maddelerin gerekgelerinde sug¢ tipini olusturan

eylemlerin ya da sugun konusunu olusturan nesnelerin belirlenmesi miimkiin

degildir. 2"

Yukarida da belirttigimiz {izere TCK’nin 243. Maddesinde diizenlenen
“hukuka aykirt olarak bilisim sistemine girme veya sistemde kalma sug¢u” inceleme
konusu sug tipi agisindan gecit sugu olusturmamaktadir. Zira 244. Maddenin 1. ve 2.
fikralarindaki suglarin mutlaka 243. Maddedeki eylem gerceklestirilmek suretiyle
islenmesi gerekmez. Dolayisiyla failin 244. Maddenin 1. ve 2. fikralarindaki suglar
islemek i¢in, 243. Maddedeki sugu da islemesi halinde faile, her iki sugtan da ayri

ayr1 ceza verilmesi gerekmektedir.?’

2.2.4.5. Yaptirim, Sorusturma ve Kovusturma

TCK’nin 244.maddenin 1. ve 2. fikralarinda yer alan her iki su¢ i¢in de

yalnizca hiirriyeti baglayici ceza dngoriilmiistiir. Yasada bu suclarin cezasi olarak 1.

217 Diilger, 2015, a.g.e.
278 Ayn.
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fikra agisindan bir yildan bes yila kadar hapis cezasi, 2. fikra agisindan ise alt1 aydan
lic yila kadar hapis cezasi ongoriilmiistiir. Sucun diizenlendigi 244. Maddenin 3.
Fikrasinda yer alan sucun nitelikli halinin ger¢eklesmesi halinde ise faile verilecek

olan ve alt ile {ist sinir1 yukarida belirtilmis olan cezalar yar1 oraninda artirilacaktir.

Bilisim sisteminin isleyisini engelleme veya bozma eylemi, sistemde yer alan
verilere yonelik eylemlere gore daha agir nitelikte goriilerek, 1. fikradaki eylem igin
2. fikradaki eyleme gore daha agir ceza Ongdrilmiistiir. Bu yaklagim, bilisim
sisteminin isleyisinin, sistem i¢inde yer alan verilere gére daha 6nemli sayilmasindan
kaynaklanmaktadir. Ancak, ¢ogu zaman bilisim sistemi igerisindeki bir veri, bilisim
sistemin igleyisinden ¢ok daha degerli ve dnemli olabilmektedir. Boyle bir olasilikta
verinin degeri, 244. Maddenin 2. fikrasinda yapilacak bir diizenleme ile suga konu
verinin degerinin magdur agisindan ¢ok 6nemli olmasi halinde cezanin artirilmasi

miimkiin hale getirilmelidir.?’®

TCK’nin 246. maddesi geregince bu sugun islenmesinden tiizel kisilerin
hukuka aykir1 yarar saglamasi halinde, bunlara TCK’nin 60. maddesinde gosterilen

kendilerine 6zgii glivenlik tedbirleri uygulanacaktir.

Mahkemelerin gérev ve yetkilerinin diizenlendigi 5235 sayili Adli Yarg Ilk
Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri
Hakkinda Kanun’un 10., 11. ve 12. Maddeleri uyarinca bu suglarin yargilanmasinda

gdrevli mahkeme, asliye ceza mahkemesidir. 28

2.2.5. Bilisim Sistemi Aracihigiyla Hukuka Aykir1 Yarar Saglama Sucu (m.
244/4)

TCK’nin 244. maddesinin 4. fikrasinda “bilisim sistemi araciligivla hukuka
aykirt yarar saglama suc¢u” diizenlenmistir. Ozellikle bilisim sistemi araciligiyla
hileli ya da aldatici hareketler yapilarak haksiz ¢ikar saglanmasinda, hileli ya da
aldatic1 hareketlerin kisiye karsi yapilmamasi, fiillerin bilgisayar sistemi igerisinde
yapilmasi ve bilisim sisteminde somut olmayan veriler {izerinden sucun islenebilmesi

nedeniyle, mukayeseli hukukta klasik dolandiricilik ve hirsizlik suglarindan farkl

219 Yilmaz, Sacit, a.g.e. , S. 85.

280 5235 Sayih Adli Yargi Ilk Derece Mahkemeleri ile Bilge Adlive Mahkemelerinin Kurulus,
Gorev ve Yetkileri Hakkinda Kanun, (Erisim)
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5235.pdf , s. 8954-8955.
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olarak bilisim sistemleri araciligtyla yarar saglama hali yeni bir sug tipi olarak kabul

edilmistir.28!

Bu sug tipi 244. maddenin 4. fikrasinda, 1. ve 2. fikralarda yer alan sug
tiplerine atif yapilmak suretiyle diizenlenmistir. Her iki fikra birlikte okundugunda
244. maddenin 4.fikrasinda yer alan sug tipi su sekilde olmaktadir:282

“Bir bilisim sisteminin isleyisinin engellenmesi, bozulmasi, sistemin icerdigi
verilerin bozulmasi, sisteme veri yerlestirilmesi, var olan verilerin baska yere
gonderilmesi, erigilmez kilinmasi, degistirilmesi ve yok edilmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglanmasmin baska bir sug

olusturmamasi halinde iki yildan alti yila kadar hapis ve bes bin giine kadar adli
para cezasina hiikmolunur”.

Bu sug tipi 765 sayili ETCK’da 525 b/2 maddesinde ¢ok genis bir sekilde
diizenlenmis ve durum Ogretide elestirilmis, uygulamada ise c¢esitli zorluklara yol
acmustir. 5237 sayili TCK’da bilisim suclar1 diizenlenirken oOgretiden gelen bu
elestiriler dikkate alinmis ve ETCK’daki sug tipi olmas1 gerektigi gibi dort pargaya
boliinmiistiir. Buna gére ETCK’nin 525 b/2 maddesinin igerdigi bilisim sistemleri
araciligiyla hukuka aykiri yarar saglamak, banka ve kredi kartlarini kétiiye
kullanmak, bilisim sistemi araciligiyla dolandiricilik ve bilisim sistemleri araciligiyla
hirsizlik eylemleri farkli sug tipleri olarak diizenlenmistir. Iste isleme konusu olan
suc tipiyle de yalmizca “bilisim sistemi araciligiyla hukuka aykirt yarar saglama”
eylemi diizenlenmis ve bunlarin nasil gerceklestirilecegi suc tipinde agikca

belirtilmistir.

Ayrica, sug tipinin diizenlendigi 4.tikrada “baska bir su¢ olusturmamasi
halinde” ifadesi kullanilarak, ayni eylemlerin gergeklestirilmesi suretiyle hukuka
aykir1 yarar elde edilmesinin bagka bir sucu olusturmas: halinde 244.maddenin

4.fikrasinin uygulanmayacagi belirtilmistir. Bu diizenleme ile ne anlasilmasi
gerektigi yasanin gerekgesinde belirtilmistir; buna gore;?®3

“Bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi icin, fiilin daha agir
cezayr gerektiren baska bir su¢ olusturmamast gerekir. Bu bakimdan, fiilin
dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya zimet sucunu olusturmasi
halinde, bu fikra hiikmiine istinaden cezaya hiikmedilmeyecektir”.

281 Yilmaz, Sacit, a.g.e., S. 85.

282 5237 Sayuli Tiirk Ceza Kanunu, Madde 244, (Erigim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.

23T{irk Ceza Kanunu, Tirk Ceza Kanunun Madde Gerekeeleri, (Erisim) www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc , 13.12.2016, s. 264.
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Ancak goriildigi iizere, su¢ normundaki diizenleme ile gerek¢e arasinda

farklilik bulunmamaktadir.
2.2.5.1. Sucla Korunan Hukuksal Deger

Bu sugun yasa maddesindeki tanimina gore, failin bilisim sistemi araciligiyla
gerceklestirdigi eylemler neticesinde sugun olugmasi igin failin hukuka aykir1 bir
yarar elde etmesi gerekmektedir; ancak bunun nasil bir yarar oldugu agiklanmamustir.
Yararin tlirii bakimindan bir ayrim yapilmadigina gore fail tarafindan elde edilen

maddi ya da manevi yarar sugla korunan hukuksal degeri olusturmaktadir.?%

Failin elde ettigi yarar, sugun magduru agisindan bir zarar olusturmaktadir ve
bu sucla magdurun zarara ugratilan hakki korunmaktadir. Ancak belirtelim ki,
uygulamada fail agisindan yarar magdurun agisindan ise zarar olusturan bu degerin,
asagida yer verdigimiz Yargitay kararlarinda da goriilecegi {lizere, genellikle
malvarligina iligskin, 6zellikle de para cinsinden bir deger oldugu goriilmektedir.

Ancak bununla sinirh degildir.

ETCK’nin 525 b/2 maddesinde diizenlenen “bilisim sistemi araciligryla hukuka
aykir1 yarar saglamak sucu” ile korunan hukuksal deger konusunda 6gretide cesitli
tartismalar ve goriisler bulunmakta idi; ¢linkii bu sug tipi ile birden fazla sug tipinin
“bilisim sistemleri aracthigiyla islenmesi” durumu diizenlenmekteydi. TCK nin 244.
maddesinin 4. fikrasinda diizenlenen “bilisim sistemi araciligiyla hukuka aykiri
yvarar saglamak sucu” agisindan ise benzer tartismalarin olmasi miimkiin
goriilmemektedir; ¢linkii bu sug tipi diger sug tiplerinden ayrilmis ve maddi unsurunu
olusturan eylemler tek tek goOsterilmistir. Bu nedenle artik ETCK’nin 525 b/2
maddesi agisindan belirtilen sugla korunan hukuksal degerin “kisinin malvarligi
oldugu” goriisii TCK nin 244. maddesinin 4. fikrasinda diizenlenen sug tipi agisindan

gecerli olmamaktadir.

244. maddenin ifadesinden ve gerekcesinden c¢ikarilan sonu¢ “dolandiricilik,
hirsizlik, giiveni kétiiye kullanma veya zimmet su¢unun” bu madde kapsami i¢inde
olmadigidir; s6z konusu sug tiplerinden 6zellikle dolandiricilik ve hirsizlik suglarinda
malvarligi korunmaktadir. Inceleme konusu sug¢ tipini olusturan eylemlerin

gergeklestirilmesi nedeniyle magdurun malvarliginda bir zararin meydana gelmesi

284 Y1lmaz, Sacit, a.g.e., s. 87.
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durumunda ise genellikle ya dolandiricilik sugu ya da hirsizlik sugu gerceklesmis
olacaktir. Dolayistyla bu su¢ tipinin yeni diizenlemesi karsisinda sugla korunan

hukuksal degerin magdurun manevi bir hakkinin olmasi da olas1 goriilmektedir.

2.2.5.2. Falil

Bu sugun faili herkes olabilir, yasada bu agidan bir 6zellik gosterilmemistir.
Bunun disinda fail konusunda 244.maddenin 1. ve 2. fikralarinda diizenlenen sug

tipleri agisindan yapmis oldugumuz agiklamalar bu sug tipi agisindan da gegerlidir.

2.2.5.3. Magdur

Bilisim sistemi araciligiyla hukuka aykir1 yarar saglamak sucunda magdur
acisindan herhangi bir 06zellik aranmamistir. ETCK’nin 525 b/2 maddesinde
diizenlenen benzer sug tipi i¢cin magdur konusunda ogretide cesitli goriisler ortaya
cikmistir. Buna gore bazi yazarlar bu sugun magdurunun bilisim sisteminin maliki ya
da zilyedi olabilecegini belirtirlerken,?®® bazi yazarlar da bu sucun magdurunun
bilisim sisteminin maliki ve zilyedinin yani sira bunlarin misterisi de olabilecegini
kisaca failin gergeklestirdigi eylem sonucu zarar géren herkesin bu su¢un magduru

olacagini ifade etmektedirler?®,

Ayni tartismalarin gerceklesmesi TCK’da diizenlenen bu sug tipi agisindan da
olasidir. Ancak bu sug¢un magdurunu bilisim sisteminin maliki ve zilyediyle
sinirlamak miimkiin degildir; ¢iinkii 6zellikle verilere zarar verilerek hukuka aykiri
yarar saglanmasi durumunda, zarara ugratilan verilerin maliki ile verilerin lizerinde
kayitli oldugu bilisim sisteminin ya da veri tasima aracinin maliki ayni kisiler
olmayabilecektir. Hatta magdur olmak i¢in zarara ugratilan verilerin maliki dahi
olunmasi1 gerekmemektedir, bir sekilde verinin ilgilisi olmak sugun magduru olmak

i¢in yeterlidir.

Ornegin bir internet servis saglayicisindan aldig: erisim, teknik destek ve veri
tasima hizmetiyle (host) liyelerine giinliik ekonomi haberlerini ve tahminleri ileten
bir internet sitesinde bulunan verilerin, rakip site tarafindan degistirilmesi yoluyla

yanlis haber ve degerlendirmelerin girilmesi sonucu, giivenilirliginin zedelenmesi

25 Yazicioglu, a.g.e. , s. 256; Yenidiinya ve Degirmenci, a.g.e. , S. 188.
26 Akinci, Alig ve Er, a.g.e., s. 147.
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durumu ortaya ¢ikacaktir. Boylece rakip site tarafindan haksiz yarar saglanmasi
durumunda, ekonomi haberleri veren site ne bilisim sisteminin ne de verilerin
malikidir ancak magdur durumundadir. Aym sekilde; internette yayinlanan bir sanal
ekonomi gazetesinde sistemdeki veriler degistirilerek bir ticari sirket hakkindaki
olumlu haberlerin olumsuz haberlere donistiriilmesi sonucu sirketin hisse
senetlerinin menkul degerler borsasinda aniden deger kaybetmesi ya da bu haber

yiiziinden sirketin bir krediyi alamamasi durumunda da, sirket magdur olacaktir.

Bu sugun bir bagka islenme sekli de yeni TTK’daki diizenlemelerden
kaynaklanabilecektir. 6102 sayili yeni TTK’nin 1524. maddesinde ticaret sirketleri
icin internet sitesi agmak ve ister yeni agilsin, ister hali hazirda mevcut olsun bu
sitede 1524.maddede belirtilen sirket¢ce kanunen yapilmasi gereken ilanlar, sirketin
mali durumu ve ortaklik yapisina iligkin bilgiler ile seffaflik ilkesi ve bilgi toplumu
acisindan agiklanmasi zorunlu bilgiler gibi duyuru ve bilgilerin bu sitelerde yer

almasi1 gerekmektedir.

TTK’nin “Suglar ve Cezalar” baslikli 562. maddesinin 12. fikrasinda ise 1524.
maddede belirtilen yiikiimliiliiklere uyulmamasi sirket yoneticileri agisindan sug
haline getirilmistir. Iste failin ticaret sirketinin web sitesine erisimi olanaksiz hale
getirmesi, verileri degistirerek gergek disi veriler yiiklemesi ya da TTK’ya gore
bulunmas1 gereken verileri yok etmesi, sirket yoneticileri igin hem cezai yaptirim
uygulanmasina hem de itibar kaybina neden olacaktir. Bu sonuglarin 6zellikle haksiz
rekabet yapan rakip sirketler ya da bu kisi ya da sirketlere kars1 kisisel diismanlik
besleyen kisiler a¢isindan maddi ya da manevi yarar saglayici oldugu tartigmasizdir.

Dolayisiyla sucun magduru sucun islenis sekline gore degisiklik gosterecektir.

2.2.5.4. Sucun Konusu

Bu sugunun konusunu failin sagladig1 “hukuka aykiri yarar” olusturmaktadir.
Bu yarar ekonomik degeri olan mali bir yarar olabilecegi gibi ekonomik bir getirisi
ve degeri olmayan tamamen duygulari tatmine yonelik manevi bir yarar da
olabilecektir. Ancak yukarida da belirttigimiz {izere, sug tipinde kuramsal olarak bu
yonde bir sinirlama olmamakla birlikte uygulamada genellikle sugun konusunu

malvarlig1 degerlerinin olusturdugu goriilmektedir.
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2.2.5.5. Eylem

Bu sug tipi 244. maddenin 4. fikrasindan ayni maddenin 1. ve 2.fikralarina
yapilan atifla diizenlendigi i¢in; 244.maddenin 1. ve 2.fikralarinda diizenlenen
bilisim sisteminin isleyisinin engellenmesi ve bozulmasi sugu ile verilerin yok
edilmesi veya degistirilmesi su¢unun maddi unsurunu olusturan eylemler, bu sugun
da eylem unsurunu olusturmaktadir. Buna gore bu sucun olusabilmesi i¢in failin
bilisim sisteminin isleyisini engellemek, bilisim sistemin isleyisini bozmak, verileri
bozmak, bilisim sistemine veri yerlestirmek, bilisim sisteminde var olan verileri
baska bir yere gondermek, verileri erisilmez kilmak, verileri degistirmek ve verileri
yok etmek hareketlerinden birini ya da bir kagin1 gergeklestirmesi gerekmektedir.

Dolayisiyla, bu sug da segimlik hareketli bir sug olarak diizenlenmistir.8’

S6z konusu hareket bigimleri 244. maddenin 1. ve 2. fikralarinda diizenlenen
su¢ tipleri agisindan yukarida ayrintili olarak agiklanmistir; inceleme konusu sug
tipini olusturan eylemlerle ilgili agiklamalar agisindan 244. maddenin 1. ve 2.

fikralarinda yer alan sug tiplerinin eylem unsuru konusuna bakilabilir.

Bu sug¢ tipini olusturan hareketlerden birisi olan verilerin degistirilmesi
suretiyle hukuka aykir1 yarar saglamak hareketine drnek olarak, manyetik telefon
kartlarinin tizerindeki verilerin degistirilmesi suretiyle licret ddenmeksizin telefon
goriismesi yapilmasi gosterilebilir. Nitekim Yargitay Ceza Genel Kurulu buna iligkin
vermis oldugu kararinda, bu eylemin bilisim sistemi aracilifiyla hukuka aykir1 yarar

saglama sucunu olusturduguna karar vermistir:2%

“Samigin telefon kuliibelerinden topladig1 kredisi bitmis telefon kartlarina
barkod ve manyetik bant yapistirmak suretiyle kontor yiikleyip bunlar: diger sanik
S..... T..... ile birlikte katilan Kurum’a ait kuliibelerde bulunan telefon cihazlarina
sokup kullandiklari, bu yontemle kisa siire icinde toplam 35210 kontérliik goriisme
yvapudigr dosyadaki kanitlardan anlasiimaktadir ...

Ankesorlii telefonlar, manyetik kart, kredi karti ve smart kart ile calisan hizmet
telefonlaridir. Bu telefonlar katilan Kurum tarafindan iicretsiz olarak meydanlar,
hastaneler, terminaller, garlar, limanlar, metro istasyonlari, askeri tesisler, toplu
konut alanlar: gibi halka agik yerlere tesis edilmekte, ARMS olarak adlandirilan
merkezi bilgisayar sistemi ile yonetilmektedir. ARMS sisteminin, sucun islendigi
bolgede hizmet veren ve kendisine bagl olan 200 adet D-3 manyetik kartli ankesor
makinesinin ¢alisma bilgilerini, (kullanilan kontor miktar:, manyetik karta ait barkod
numaralari, goriisen ve goriisiilen bélgeler ve numaralar, goriisme saati ve stiresi

287 Diilger, 2004, a.g.e. , s. 246.
28 Bikirli, a.g.e. , s. 18.
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V.S) biinyesinde topladigi anlasilmaktadir. Nitekim kopyalama yapilan manyetik
kartlarin barkod numaralart dahi bu sayede tespit edilebilmistir. Su¢ tarihinde
kullanilan sistemin isleyis bicimine gelince, bu sistemin kullanilabilmesi igin iki
unsura ihtiya¢ vardwr. Bunlardan birincisi, manyetik telefon karti, digeri ise kontor
olarak adlandirilan kredidir. Bunlara sahip olunmadan, bir bilgi islem biriminin
parcas: olan ve ARMS denilen sisteme bagli bulunan ankesérlii makinelerden,
Kurum’ca acil durumlarda kredisiz goriisme yapilabilmesine olanak saglanmuis
bulunan sinirll sayidaki numara disinda goriisme yapilabilmesine olanak yoktur. Bu
sistemde, manyetik kart tizerindeki barkodu okuyan makine, manyetik kart iizerinde
kullanilmis kredi bilgileri bulunmadig: taktirde, okudugu taktirde, okudugu kartin
kredi swiniflandirma ozelliklerine gore 100, 60 veya 30 kontor kredi yiiklemesi
vapmak suretiyle kulamima hazir hale getirmekte, kullanim siiresince yaptig
hesaplamalarin sonucuna goére kalan kredi miktarini saptayip manyetik karta
islemektedir. Baska ifadeyle sistem, makineye takilan karttaki verilerin alinip
degerlendirilmesi suretiyle islemektedir.

Somut olayda samigin, kredisi bitmis olan manyetik telefon kartlart tizerinde
vaptigi degisikliklerle, sistemin verileri farkl algilamasini sagladigi veya baska bir
deyisle sisteme farkli veri yiikledigi, bu suretle bilgileri otomatik isleme tabi tutmusg
bir sistemi yamiltip bos manyetik karta kredi yiiklenmesini sagladigi, boylelikle
hukuka aykirt yarar elde ettigi anlasilmaktadir. Bu durumda, sanmigin sabit olan
eylemi, gerek sug tarihinde yiiriirliikte olan 765 sayili Tiirk Ceza Yasasimin 525 b
maddesinin ikinci fikrasinda diizenlenen, bilgileri otomatik isleme tabi tutan bir
sistemi kullanarak hukuka aykiri yarar saglamak sucunu, gerekse sugtan sonra
viiriirliige giren 5237 sayili Tiirk Ceza Yasasinin 244. maddesinin 4. fikrasinda yazili
sugu olusturmaktadir. Uygulamada hangi Yasanin daha lehe sonug verdigi hususu
da Yerel Mahkemece degerlendirilip saptanmalidir. Bu itibarla, Yargitay
Cumhuriyet Bagsavciligt itirazimin reddine karar verilmelidir.”?®°

Ancak bu karara muhalefet serhinde, bilisim sistemlerini daha dar
yorumlayarak telefonlarinin bilisim sistemine déhil olmadigini zira genel islem
yapabilme kapasitelerinin bulunmadigini, dolayisiyla bu olayda karsiliksiz
yararlanma sucunun olustugu belirtilmektedir. Bu davayla ilgili olarak yapilan

degerlendirme ise su sekildedir:2%°

“...bilisim sistemleri araciligiyla haksiz yarar saglama eylemlerinin
kapsaminin daraltilmasi suretiyle ayri bir sug¢ olarak diizenlenmesinin sonucu olarak
uygulamada daha kesin c¢izgilerle bir takim saglikli sonu¢lara varilmakta; sug teskil
eden fiillerin tasnifi kolaylasirken, daha adil cezalara hiikmolunmaktadir. Incelenen
karar uyarmca somut olayda dolandiricilik su¢u bakimindan unsur olarak aranan
hileli davraniglarin gercek kisiye yonelmesi ve ozellikle bu hileli davraniglar
neticesinde magdurun veya bir baskasinin malvarligi aleyhine ve sanigin veya
baskasinin yararina haksiz bir menfaat saglanmasi sarti gerceklesmediginden

289 T.C. YARGITAY 11. CEZA DAIRESI E. 2006/1800 K. 2008/7126 T. 1.7.2008, (Erisim)
http://www.cetinavukatlik.com/2015/11/15/bilisim-sistemleri-araciligiyla-haksiz-yarar-saglama/
13.12.2016.

290 T.C. YARGITAY 11. CEZA DAIRESI E. 2006/1800 K. 2008/7126 T. 1.7.2008, (Erisim)
http://www.cetinavukatlik.com/2015/11/15/bilisim-sistemleri-araciligiyla-haksiz-yarar-saglama/
13.12.2016.
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samgin eylemleri; bilisim sistemini engelleme, bozma verileri yok etme veya
degistirme suretiyle haksiz yarar saglama olarak belirlenmis, iki yildan yedi yila
kadar hapis ve besbin giine kadar adli para cezast yerine iki yildan alti yila kadar
hapis ve besbin giine kadar adli para cezasi araligi benimsenmistir. TCK madde
244/4 ile tamimlanan sugun, yardimct norm olarak diizenlenmis olmasit ve fakat
dolandwricilik sucunun ozel bir sekli olarak diisiiniilmemesi karsisinda bu sucun
unsurlart ile klasik dolandiricilik su¢una gore simirlarvmin belirlenmesi onemlidir.
Somut olayda samigin, katilan Tiirk Telekom A.S. tarafindan tiretilen ve ankesorlii
telefonlardan konusma yapmaya yarayan telefon kartlarimin manyetik seritleri
tizerinde bir takim degisiklikler meydana getirerek sistemin verileri farkl
algilamasint sagladigi ve sistemi yanmiltmak suretiyle kagak goriismeler yaptigi,
boylelikle hukuka aykirt yarar elde ettigi; ancak gercek kisiye yonelen hile
olusturacak nitelikte bir hareketin saptanamamasi nedeniyle dolandiricilik su¢unun
unsurlarimin bulunmadigr anlasilmaktadir. Zira 5237 sayili TCK nin 243. madde
metninde kullanilan “biligim sistemi” ibaresi ile madde gerekcesinde bilisim sistemi,
“Verileri toplayip yerlestirdikten sonra bunlart otomatik islemlere tabi tutma
olanagimi veren manyetik sistem” olarak tamimlamistir. Burada kullanilan veri
kavramwminsa, bilisim suclarimin  iizerinde islendigi su¢ konusu oldugu kabul
edilmistir. Bunun yanminda tamamen bilisim sistemi icinde gerceklestirildiginden
dolandiricilik  sucunun unsurlarimi  tasimayan eylemin, degistirilen verilerin
tasinabilir bir mal olarak kabul edilmesinin olanakli olmamasi nedeniyle hirsizlik
sucunun unsurlarint da tasimadigr agiktir. Zira hirsizltk sucunun tanimlandigr madde
metninde ‘“Zilyedinin rizasi olmadan baskasina ait tasimir bir mali, kendisine veya
baskasina bir yarar saglamak maksadiyla bulundugu yerden alan kimse” hakkinda
cezaya hiikmolunacag: agiklanmaktadir. Bu su¢un nitelikli hali olarak “Biligim
sistemlerinin kullanilmasi suretiyle” gerceklestirilmesinin soz konusu olabilmesi icin
de yine su¢ konusu bakimindan tasinabilir bir mal olmast sarti arandigr sonucuna
varimaktadir. Bu bakimdan baska bir su¢ olusturmadigi tespit olunan somut olaya
iligkin eylemlerin, bilisim sistemleri araciligiyla haksiz yarar saglama su¢unu
olusturdugu kabulii, yasanmn lafzina ve ruhuna uygun bulunmaktadir.”

2.2.6. Tehdit ve Santaj

Bilisim aracilifiyla tehdit, giliniimiizde c¢okg¢a kullanilan bilisim sugu
yontemlerindendir. Ozellikle internetin kullanicilarina anonim kimlik vermesi, kotii
niyetli kisileri, diger magdur sifati kazanacak kisileri e — posta, anlik mesajlagma,
sosyal paylasim sitelerinde mesaj, yorum vb. yollarla ¢esitli sebepleri one siirerek

maddi ve manevi tehdit yoluna bagvurmaktadir.

Farkli {ilkelerde konuyla ilgili yapilan c¢alismalar incelendiginde siber
zorbaligin okullarda yaygin bir sorun oldugu anlasiliyor. 2007'de Kanada'da yapilan
bir arastirmada, calismaya katilan bireylerin ylizde 27,3"liniin e-posta aracilifiyla,
yiizde 36,4'liniin ise sohbet odalarinda sanal zorbaliga maruz kaldig: goriiliiyor. Ayni
yil ABD'de yapilan bir diger ¢aligmaya gore katilimcilardan yiizde 11'inin son 2 ay

icerisinde sanal zorbaliga maruz kaldig: ifade ediliyor. Tiirkiye'deki durumun diger
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diinya tilkelerinden ¢ok da farkli oldugu sdylenemez. 2007 yilinda yapilan bir
aragtirmaya gore Tiirkiye’deki 'sanal zorba' oranmin yiizde 28, 'sanal kurban'
oraninin ise yiizde 30 oldugu belirtiliyor. Oyle ki, érnekler arasinda kisisel tacizler,
sanal iligki teklifleri, bir bagkasinin bilgisini kullanarak e-mail yoluyla santaj, tehdit,
sifre kirma, sistemi ele gecirme yer aliyor. Sanal tehlikelerin yol agtigi intihar

olaylar1 Tiirkiye’de de goériilmektedir. 2%

TCK’nin 106. Maddesine gore,

(1) Bir baskasini, kendisinin veya yakiminin hayatina, viicut veya cinsel
dokunulmazligina yonelik bir saldir gerceklestireceginden bahisle tehdit eden kiyi,
altt aydan iki yila kadar hapis cezast ile cezalandirilir. Malvarhg itibariyla biiyiik
bir zarara ugratacagindan veya sair bir kotiiliik edeceginden bahisle tehditte ise,
magdurun sikdyeti iizerine, alti aya kadar hapis veya adli para cezasina hiikmolunur.

(2) Tehdidin;
a) Silahla,

b) Kisinin kendisini taninmayacak bir hale koymasi suretiyle, imzasiz mektupla
veya ozel isaretlerle,

¢) Birden fazla kisi tarafindan birlikte,

d) Var olan veya var sayilan sug¢ orgiitlerinin olusturduklar: korkutucu giigten
vararlanilarak,

Islenmesi halinde, fail hakkinda iki yildan bes yila kadar hapis cezasina
hiikmolunur.

(3) Tehdit amaciyla kasten 6ldiirme, kasten yaralama veya malvarligina zarar
verme su¢unun iglenmesi halinde, ayrica bu suglardan dolayr ceza verilir. (TCK, m.

106)
TCK’nin 73. Maddesine gore, sikayete bagli suclarda zaman asim1 6 ay olarak

diizenlenmistir.

Bir kimseyi, bir seyi yapmaya veya yapmamaya zorlamanin 6zel bir seklini
teskil eden santaj sucu, TCK’nin 6zel hiikiimler baslikl1 ikinci kitabinda, hiirriyete
kars1 suclarin diizenlendigi yedinci béliimde yer alan sug tiplerinden biridir.2%? Sug,
TCK’nin 107. maddesinde su sekilde diizenlenmistir:

“Hakki olan veya yiikiimlii oldugu bir seyi yapacagindan veya
vapmayacagindan bahisle, bir kimseyi kanuna aykirt veya yiikiimlii olmadig: bir seyi

yapmaya veya yapmamaya ya da haksiz ¢itkar saglamaya zorlayan kisi, bir yidan ii¢
vila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir. (Ek fikra

29! Internette Zorbalik - Katlanmak zorunda degilsiniz, Sikayet edin, (Erigim)

http://www.guvenliweb.org.tr/guvenlik/node/154, 10.0Ocak.2016 )
22 Uziilmez, Ilhan, Yeni Tiirk Ceza Kanunu’nun Hiirripete Karst Islenen Suclar Sistemi
Cergevesinde Tehdit, Santaj ve Cebir Kullanma Suglari, Ankara, Turhan, 2007, s. 131.
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29.06.2005 tarihli ve 5377 sayui Kanun m. 14) Kendisine veya bagkasina yarar
saglamak maksadiyla bir kisinin seref veya sayginligina zarar verecek nitelikteki
hususlarin ac¢iklanacag veya isnat edilecegi tehdidinde bulunulmasi halinde de
birinci fikraya gore cezaya hitkmolunur. >

Maddeyle, santaj fiilleri su¢ haline getirilmis olmaktadir. Santajda da kisiyi bir
seyl yapmaya veya yapmamaya zorlama séz konusudur. Ancak, bu durumda kisiye
bir kotiilik yapilacagindan, kisinin sahip bulundugu bir degere saldirida
bulunulacagindan bahisle bir zorlama s6z konusu degildir. Aksine, kisi, hakki olan
veya yiikkiimli oldugu bir seyi yapacagindan veya yapmayacagindan bahisle
baskasin1 zorlamaktadir. Ornegin, kisinin su¢ islemis olan bir kimseyi ihbar
edeceginden bahisle, kendisine bir menfaat temin etmeye zorlamasi halinde, santaj
sucu olusur. Islenmis olan bir suc¢ vakiasi karsisinda ihbarda bulunmak, kisiler
acisindan hem bir haktir hem de bir yiikiimliiliiktiir. Ayn1 sekilde, bir gazetecinin, bir
siyasi sahsiyeti, kendisine muayyen miktar para verdigi takdirde, hakkinda ileri
stiriilen yolsuzluk iddialarin1 haber konusu yapmayacagindan bahisle, menfaat

teminine zorlamas1 halinde santaj sucu olusur.%

Santaj yapilmakla, kisi kanuna aykir1 bir davranista bulunmaya zorlanmig
olabilir. Ornegin belediyede meclis iiyesinin, yaptirmis bulundugu kagak insaati
yiktirmast halinde belediye meclisinde muhalefetle isbirligi yapacagindan bahisle
belediye baskaninin bu insaati yiktirmamaya zorlamasi; keza, taahhiit isleriyle
ugrasan bir kisinin, belediye baskanini bir yol insaatina iligkin ihalenin kendilerine
verilmemesi halinde, hakkinda riigvet su¢undan dolayr ihbarda bulunacagindan
bahisle bu ihaleyir mevzuata aykir1 olarak kendisine verdirmeye zorlamasi, santaj
sugunu olusturur.

Santaj yapilmakla, kisi ylikiimlii olmadigi bir davranista bulunmaya
zorlanabilir. Ornegin, bir is adammin, kamu oyunda giindemde olan yolsuzluk
olaylartyla ilgili olarak hazirlanan gazete haberinde adindan s6z etmeme karsiliginda
menfaat teminine veya bir kurulusa bagista bulunmaya zorlanmasi halinde, santaj

sucu olusur. Santaj sugunun olusabilmesi i¢in, magdurun zorlanmasi yeterlidir. Bu

293 5237 Sayili Tiirk Ceza Kanunu, Madde 107, (Erisim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&source XmlSe
arch&Tur=1&Tertip=5&N0=5237 , 12 Aralik 2016.

2% Taner, Fahri Gokgen, Ceza Hukukunda Santaj Sucu, TBB Dergisi, 92, 2011, s. 121-122.
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zorlama Karsisinda, magdurun isteneni yapmasi sugun olusmasi igin gerekli
degildir.?%®

Santaj sucunun ortaya koydugu o6zellik, kisinin hak veya yiikiimliiliikklerini
kotiiye kullanarak haksiz bir ¢ikar saglamaya calismasi ya da baskasini bir seyi
yapmaya veya yapmamaya mecbur etmesidir. Ister tehdit sugu isterse santaj sugu
olsun, birebir bilisim suglart i¢inde yer almasa da, dolayli olarak bilisim suclari

arasinda yer almaktadir.

Tehdit sugu internetin bir iletisim aracit olarak kullanilmasi yoluyla da
gerceklestirilebilir. Internet iizerinden gonderilen bir elektronik posta iceriginde bir
kisiyi viicut dokunulmazligina saldir1 gergeklestirileceginden bahisle tehdit eden fail,
bu eyleminden dolay1 cezalandirilacaktir. Tehdit eylemi, elektronik posta, hizl
mesaj, sohbet, web sitesi gibi internette sunulan hizmetlerden herhangi birisiyle

gerceklestirilebilir.2%

Santaj sucu internetin bir iletisim aract olarak kullanilmasi yoluyla da
gerceklestirilebilir. internet iizerinden génderilen bir hizli mesaj iceriginde bir kisiye
santaj yapan fail, bu eyleminden dolay1 cezalandirilacaktir. Santaj eylemi, elektronik
posta, hizli mesaj (ICQ, MSN Messenger), sohbet (chat) gibi internette sunulan
hizmetlerden herhangi birisiyle gerceklestirildiginde bilisim alaninda bir su¢ haline

gelmektedir.?®’

2.2.7. Haberlesmenin Engellenmesi

Haberlesmenin engellenmesi konusu 5237 Sayili TCK’nin 124. Maddesinde

ele alinmaktadir. Bu maddeye gore;?%

“Madde 124

(1) Kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi
halinde, alti aydan iki yila kadar hapis veya adli para cezasina hiikmolunur.

(2) Kamu kurumlart arasindaki haberlesmeyi hukuka aykiri olarak engelleyen
kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

29 5237 Sayili Tiirk Ceza Kanunu Madde Gerekgeleri Madde 107, s.51, (Erisim) www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc , 12 Aralik 2016.

2% Cekic, Burak, Internet Araciligiyla Islenen Suclar, Yayimlanmamis Yiiksek Lisans Tezi,
Marmara Universitesi Sosyal Bilimler Enstitiisii, 2006, s. 102.

297 Cekig, a.g.e. , s. 103.

2% 5237 Sayul Tiirk Ceza Kanunu, Madde 124, (Erisim)
http://www.mevzuat.gov.tr/Metinl. Aspx?MevzuatKod=1.5.5237 &Mevzuatlliski=0&sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.
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(3) Her tiirlii basin ve yayin orgammn yayinumin hukuka aykirt bir sekilde
engellenmesi halinde, ikinci fikra hiikmiine gére cezaya hiikmolunur.”

5237 sayili TCK’nin ikinci Kitabi’'nin “Kisilere karsi su¢lar” bashikl ikinci
Kismi’nin “Hiirriyete karst suglar” baslikli Yedinci Bolimii’niin 124. Maddesinde
diizenlenen “haberlesmenin engellenmesi sucu”, her tirlii iletisim araciyla yapilan
haberlesmeyi kapsamakta ve dolayisiyla bilisim sistemleri aracilifiyla yapilan

iletisimi de icermektedir.

Giliniimiizde gerceklestirilen haberlesmenin biiylik bir cogunlugunu elektronik
posta ve sohbet olusturmaktadir. Bu yontem digerlerine gére hem daha ucuz hem de
cok daha hizli olmasi nedeniyle artik daha ¢ok tercih edilir hale gelmistir. Bunlarin
yant sira, veri iletim aglar1 iizerinden yapilan telefon goriismeleri ve telekonferanslar

da elektronik haberlesmenin diger ¢esitleri olarak goriilmektedir.

TCK’nin inceleme konusu maddesinde yalnizca haberlesme denildigi, bu
haberlesme araglari tek tek sayilmadigi i¢in haberlesme hangi aracla gerceklestirilirse
gerceklestirilsin bunun engellenmesi inceleme konusu sucu olusturacaktir, nitekim
bu durum maddenin gerekcesinde de agikca ifade edilmistir. Bu nedenle bilisim
sistemleri araciligiyla gergeklestirilen haberlesmenin engellenmesi eylemleri de
TCK’nin 124. maddesinde diizenlenen su¢ tipinin koruma kapsaminda
degerlendirilecektir.  Bilisim  sistemleri iizerinden yapilan haberlesmenin
engellenmesi amaciyla bilisim sistemine veya sistemde yer alan verilere zarar
verilmesi halinde ise failin tek eylemiyle yasanin birden fazla su¢ normu ihlal
edilmis olacag: i¢in, diisiinsel birlesme kurali uygulanarak cezasi daha fazla olan
sucun cezasi faile verilecektir. Bu durumda failin kisiler arasindaki haberlesmeyi
engellemek amaciyla bu eylemi gerceklestirmesi halinde TCK’nin 244/1-2.
maddesinde diizenlenen bilisim sistemine ve verilere zarar vermek sugu
uygulanacaktir. Failin 124. maddenin 2. fikrasinda diizenlenen kamu kurumlar
arasindaki haberlesmeyi engellemek amaciyla eylemini gerceklestirmesi halinde ise,
bu sucun cezasi 244/1-2’ye gore daha fazla oldugu icin faile 124/2. madde

uygulanacaktir, 299300

29 Diilger ve Modoglu, a.g.e. , s. 75-76.

30 Yokus Seviik, Handan, “Haberlesme Hakkinin Kullamminm Tiirk Ceza Kanunu Hiikiimleri ile
Korunmasi1 (Tck M.124, Tck M.298/1)”, (Erisim) www.dicle.edu.tr/Contents/a3dba4dd-975a-47d3-
98c3-76e3fd469268.pdf, (06.02.2017).
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2.7.8. Hakaret

5237 sayil1 TCK, hakareti kigisel hak ve ozgiirliiklere bir saldir1 olarak gormiis,
bu nedenle de hakareti bir suc olarak 125. Maddesinde;**

“Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir
fiil veya olgu isnatta bulunmak veya sévmek suretiyle bir kimsenin onur, seref ve
sayginligina saldiran....... Magdurun giyabinda hakaretin cezalandwrilabilmesi igin,
fiilin en az ti¢ kisiyle ihtilat ederek iglenmesi gerekir”

seklinde diizenlenmistir.

Hakaret sugunda maddi unsuru incelerken ikili bir ayrim yapmak gerekir.
Birincisi, somut bir fiil veya olgu isnadinda bulunma, ikincisi sdvmedir. Somut bir
fiil veya olgudan anlasilmasi gereken, maddi bir olaydir. Yani, dis diinyadan
algilanabilen, dis diinyada baz1 degisikler yaratabilen fiili bir durumdur. Bu nedenle
sévme, somut fiil veya olgu isnadinda, yer ve zaman gosterilmesi gerekir. Ornegin,
sen diin su yerden su saatte sunlar1 alarak hirsizlik yaptin denmesi halinde, somut fiil
veya olgu isnadi1 s6z konusu olur ve somut bir fiil veya olgu isnadi suretiyle hakaret
sucu islenmis sayilir. Somut bir fiil veya olgu isnadinin mutlaka su¢ olmasi veya
gercek olmasi gerekmez. Isnatta bulunulan durumun suc¢ olmasi, hakaret sugunun
varhigina engel olmamalidir. Bir kisiye isnat edilen somut bir fiil veya olgunun
geemiste islenmis veya halen yapilmakta olan bir duruma iliskin olmas1 gerekir.
Yoksa gelecekte olabilecek bir duruma iligkin yapilan tahminler, bu kapsamda
degerlendirilemez. Ancak sartlar1 olusursa iftira sucu olabilir. Ayn1 sekilde, isnat
edilen somut bir fiil veya olgu konusunda, magdurun yeteneginin olup olmamasi da
onemli degildir. Mesela, hadim olan veya iktidarsiz olan bir kisiye, 15 yasin bitirmis
bir kizla rizaya dayali bir cinsel birlesme isnadinda bulunulsa bile su¢ gerceklesir.
Ciinkii hakaret sucunda korunmak istenen hukuki yarar, magdurun toplum i¢indeki,
onur, seref ve saygmliglr olunca, bu tiir bir isnat, hukuki yarara zarar verebilecek

niteliktedir.3%2

Hakaret sugu, dogrudan kastla islenebilecegi gibi, olas1 kastla da islenebilir. Bu
nedenle, bilingli taksirle islenmesi miimkiin degildir. Ancak, kanun koyucunun olasi

kastla bilingli taksiri diizenlerken, kullandig1 dildeki 6zensizlik, bilingli taksirle de bu

301 5237 Sayuli Tiirk Ceza Kanunu, Madde 125, (Erigim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.

392 Ozen, Mustafa, “Hakaret Sugu ve Internetle Islenmesi”, TBB Dergisi, Say1 75, 2008, 5.96.
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sucun islenebilme yolunu acacak niteliktedir. Cilinkii iki durum arasindaki tek fark,

ongoriilen neticenin kabul edilip edilmemesinde yatmaktadir.3%3

Internet iizerinden islenen hakaret suclarinda en &nemli sorun, sucun failinin
belirlenmesidir. Gergekten bu yeni teknolojik imkanin sayisiz faydalar karsisinda
sayisiz zararlar1 da vardir. Oyle ki, zarar veren kisilerin bulunmasinin zorlugu zararin
boyutlarin1 biraz daha arttirmaktadir. Internette kisiler kendi adlarma web sayfalari
acabilmekte, e —mail adresleri alabilmektedirler. Bu web sayfasi veya e-mail adresi
alinirken sahte kimlik kullanilabilmektedir. Bir baska ifadeyle, takma ad veya her
hangi bir gergek dis1 isimle kisiler kendi adlarina web sayfasi veya e-mal adresi
alabilmektedirler. Boyle bir imkanin olmasi, internet aracilifiyla islenen suglarda
gercek sucgluyu bulmay1 zorlagtirmakta hatta imkansizlastirmaktadir. Ayni sekilde,
islenen bir sucun cezai takibatinin yapilabilmesi i¢in, sugun islendigi zamanin
belirlenmesi 6nemlidir. Ciinkii her suca iliskin bir dava zamanasimi s6z konusudur.
Sugun failinin belirlenmesindeki gii¢cliik ayni sekilde sucun islendigi zamanin

belirlenmesinde de gecerlidir.>%*

2.2.9. Haberlesmenin Gizliliginin Ihlali

TCK’nin 132. maddesinin 1. fikrasinda, kisiler arasindaki haberlesmenin
gizliliginin ihlal edilmesi eylemleri su¢ haline getirilmistir. Fikranin diger bir
climlesinde haberlesme igeriginin kayit edilmesi eylemi ayri bir sug¢ tipi olarak
diizenlenmistir. Maddenin 2. fikrasinda ise kisiler arasindaki haberlesme icerigini
hukuka aykir1 sekilde agiklanmasi eylemi su¢ haline getirilmistir. Kisinin kendisi
tarafindan yapilan haberlesmenin bu haberlesmeyi yapan diger tarafin izni
olmaksizin agiklanmasi da maddenin 3. fikrasinda su¢ hali olarak diizenlenmistir.
Haberlesme iceriginin basin ve yayin yoluyla agiklanmasi da 4. fikrada agirlatic

neden olarak éngdriilmiistiir.3%°

Gelisen teknoloji sayesinde bilisim sistemleri yardimiyla haberlesme tiirleri
cesitlenmistir. Ozellikle de internet aracihigiyla elektronik posta, elektronik sohbet

(chat), internet {izerinden telefon goriismesi ya da tele konferans, forum, haber

303 Ozen, a.g.e. , s. 99.

34 Ozen, a.g.e. , s. 106.

305 5237 Sayuli Tiirk Ceza Kanunu, Madde 132, (Erisim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0&sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.
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gruplar1, hizli mesaj servisleri gibi gesitli yontemlerle haberlesme saglanmaktadir.
Yapilan haberlesmeyi koruma altina almak ve bu tiir haberlesmeyi ihlal edenleri

cezalandirmak i¢in TCK’da ilgili madde diizenlenmistir.3%

TCK’nin 132. Maddesi TCK’nin 195. maddesinde diizenlenen posta ve telefon
haberlesmesinin gizliligi su¢undan farkli olarak bu maddede yalnizca “haberlesme”
kavrami kullanilmis; ancak bunun nasil gerceklestirildigi belirtilmemistir. O halde
her tiirli haberlesme bu maddenin korumasi kapsamindadir. Iste bilisim sistemi
araciligiyla gerceklestirilen pek cok yeni haberlesme yontemi de TCK’nin s6z
konusu maddesinin diizenlemesiyle koruma altina alinmakta ve bu tiir haberlesmeyi
ihlal edenler de cezalandirilmak istenmektedir. Bu durum maddenin gerek¢esinde de

acikca belirtilmistir.%%’

2.2.10. Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi

TCK’nin 133. Maddesiyle kisiler arasindaki konularin dinlenmesi ve kayda
alinmasi durumu kanun maddesi altinda ii¢ bentte agiklanmaktadir.

“(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi
birinin rizas1 olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile
kaydeden kisi, iki yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Katildig1 aleni olmayan bir soylesiyi, diger konusanlarin rizast olmadan ses
alma cihazi ile kayda alan kisi, alti aydan iki yila kadar hapis veya adli para cezasi
ile cezalandirilir.

(3) Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde
edilen verileri hukuka aykirt olarak ifsa eden kisi, iki yildan bes yila kadar hapis ve
dort bin giine kadar adli para cezast ile cezalandirilir. Ifsa edilen bu verilerin basin
ve yayin yoluyla yayimlanmasi halinde de ayni cezaya hiikmolunur. "%

Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi sugunda, sug
olarak ifade edilen konu kisilerin yaptiklar1 konugmalarin dinlenerek kayit altina
alinmas1 eylemidir. Teknolojik gelismeye paralel olarak cep telefonlarinin
ozelliklerinin geliserek hem ses kayit cihazi, hem de kamera islevini iginde
barindirmasi, ayn1 zamanda ortamdaki sesleri ve goriintiiylii kaydetme amach
cihazlarin boyutlariin minimize olmasi, s6z konusu eylemlerin kolaylikla ve siklikla

ortaya ¢ikmasina neden olmaktadir.

306 Cekig, a.g.e. , s. 203.

37 Diilger ve Modoglu, a.g.e. , s. 76.

308 5237 Sayuli Tiirk Ceza Kanunu, Madde 133, (Erisim)
http://www.mevzuat.gov.tr/Metinl. Aspx?MevzuatKod=1.5.5237&Mevzuatlliski=0 &sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.
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Maddenin 1. fikrasinda kisiler arasinda aleni olmayan konusmalarin taraflardan
herhangi birinin rizast olmaksizin bir aletle dinlenmesi veya bunlarin ses alma

cihaziyla kaydedilmesi sug olarak tanimlanmustir.

Maddenin 2. fikrasinda ise, kisinin kendisinin de katildigi aleni olmayan bir

sOylesiyi ses alma cihaziyla kaydetmesi de sug olarak betimlenmistir.

Maddenin 3. fikrasinda ise 1. ve 2. fikralarda diizenlenen suglarin islenmesi
suretiyle elde edilen bilgilerden, failin bilgilerin bu 6zelligini bilerek yarar saglamasi
veya bunlar1 bagkasina vermesi veya diger kisilerin bilgi edinmesi saglamasi halleri
su¢ olarak diizenlenmistir. Ayrica bu konugsmalarin basin ve yayin yoluyla

yayinlanmasi halinde de ayn1 cezanin verilecegi belirtilmistir.3%®

Ik iki fikradaki suclar isleyen fail, daha sonra son fikrada yer ala sucu da
islerse, bu suclarin ikisi i¢in de farkli farkli cezalandirilmasi s6z konusudur. Ciinkii
konusmayi dinleyen ve kayit altina alan kisinin mutlak surette bunlari agiklayarak,
ticiincii sahislara vererek, bir fayda elde etmesi gerekli degildir. Son fikrada yer alan
sucu islemek icin fail ya da failler, ilk iki fikrada yer alan suglardan en az birini
islemelidir. Bu nedenle de, son fikradaki sugun cezalandirilip, ilk iki fikradaki

suglarin cezasiz birakilmasi, olanaksizdir.31°

2.2.11. Ozel Hayatin Gizliligini Thlali

TCK’nin 134. Maddesi 6zel hayatin gizliliginin ihlali durumunu bir sug olarak
ifade etmektedir ve ilgili madde su sekildedir:3!
“(1) Kisilerin ozel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila

kadar hapis veya adli para cezast ile cezalandirilir. Gizliligin gériintii veya seslerin
kayda alinmast suretiyle ihlal edilmesi halinde, verilecek ceza bir kat arttirlir.

(2)Kisilerin ozel hayatina iliskin goriintii veya sesleri hukuka aykiri olarak ifsa
eden kimse iki yildan bes yila kadar hapis cezasi ile cezalandwilir. Ifsa edilen bu
verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya hiikmolunur.”

Ozel hayatin gizliligini ihlal sucu siklikla goriilmekte ve basin organlari

yoluyla 6zel hayatin gizliligini ihlal eden eylemlere biiyiik 6lclide rastlanmaktadir.

39 Tiirk Ceza Kanunu Madde Gerekgeleri, Ikinci Kisim, Dokuzuncu Béliim: Ozel Hayata ve
Hayatin Gizli Alanina Karsi Suglar, 133. Madde Gerekgesi, s. 219.

310 Ayn.

311 5237 Sayih Tiirk Ceza Kanunu, Madde 134, (Erisim)
http://www.mevzuat.gov.tr/Metinl. Aspx?MevzuatKod=1.5.5237 &Mevzuatlliski=0&sourceXmlSe
arch&Tur=1&Tertip=5&N0=5237, 12 Aralik 2016.
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S6z konusu sug, 5237 Sayili TCK’yla ceza hukukuna 134. Maddeyle kazandirilan
yeni bir sug tipi olarak karsimiza ¢ikmakta, bu maddeyle amaglanan da Anayasa da
Madde 20’de yer alan kisilerin 6zel hayatinin ve aile hayatinin gizliligini korumaya
yonelik olarak ortaya konmaktadir. Bu sug, TCK’da Kisilere Kars1 Suglar
bashigindaki Ikinci Kistm’da Dokuzuncu Béliimde Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suclar baslig altinda yer almaktadir. Boliimiin adindan da anlasilacagi
lizere, bu boliimde yer alan 132, 133, 135, 136 ve 138. Maddelerle 6zel hayatin
gizliligiyle ilgili bilgiler ve veriler korunmaya calisilmaktadir. 134. Madde de bu
dogrultuda “6zel hayatin gizliligini ihlal eden kimse” seklindeki genel ifadeyle sugu
tanimlama yoluna gidilmistir. Buradan hareketle 134. Maddede belirtilen sucun,
diger maddelerde yer alan suglara nazaran daha genel olmasi, 6zel hayat1 korumaya
yonelik diger maddelerin uygulanamadigi durumlarda bu maddenin tatbik edilmesi

gerektigini diisiindiirmektedir.

134. Madde incelendiginde 1. fikranin 1. tiimcesi, 6zel hayatin gizliligini ihlal
eden biitiin eylemleri sugun islenmesi i¢in yeterli gérmiis ve burada sug¢ serbest
hareketli olarak yer almistir. 1. fikranin 2. Tiimcesi ise; 6zel hayatin gizliligini ihlal
eden eylemin goriintiiniin veya sesin kaydedilmesi yoluyla gerceklestirilmesi durumu
sucun nitelikli hali olarak ele alinmis ve bu durumda verilecek cezanin bir kat
arttirtlacagl ifade edilmistir. Aynt maddenin 2. fikrasi, 6zel hayatin gizliligine
yonelik olarak kisilere ait goriintiilerin ve seslerin yayilmasint farkli suc¢ olarak
diizenleyerek, basin ve yayimn organlar1 araciligiyla bu goriintii ve sesleri yaymayi

sugun nitelikli hali olarak gdrmiistiir.!?

2.2. KIiSiSEL BILGILERIN (VERILERIN) GIiZLIiLiGi VE
KORUNMASI

Tiirkiye’de kisisel verilerin korunmasiyla ilgili 6zel bir kanun hazirlamak tizere
ilk komisyon 1989 yilinda kurulmus ancak c¢alismalarmi tamamlayamamigtir.3t
Daha sonra 2000 yilinda kurulan ikinci komisyon ii¢ yillik ¢alisma sonucunda Kisisel

Verilerin Korunmasi Kanun Tasarisi’n1 hazirlamistir. Adalet Bakanlig tarafindan 7

312 Tiirk Ceza Kanunu Madde Gerekgeleri, Ikinci Kisim, Dokuzuncu Béliim: Ozel Hayata ve
Hayatin Gizli Alanina Karsi Suglar, 134. Madde Gerekgesi, s. 219.

313 Aydimn, Sedat Erdem, ATHM I¢tihatlari Kapsaminda Kisisel Verilerin Kaydedilmesi Sucu,
Yayimlanmamus Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Istanbul
2014, s. 98.
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Eylil 2003 tarihinde agiklanan Tasari, Avrupa Birligi ilerleme raporlar1 ve e-
Doniistim Tiirkiye Projesi Kisa Donem Eylem Planlart gibi ¢esitli belgelerde yer

almasina karsin kanunlasamamistir.3'

Kisisel Verilerin Korunmasi Kanunu Tasaris1 Adalet Bakanligi’nca yenilenerek
Bagbakanlik tarafindan 26.12.2014 tarihinde tekrar TBMM’ye gonderilmesine
ragmen TBMM seg¢imleri nedeniyle bu defa da yasalasamayarak hiikiimsiiz kalmistir.
Tasar1, 18.01.2016 tarihinde tekrar Tiirkiye Biiyiik Millet Meclisi Bagkanligi’na
gonderilmistir. TBMM Baskanlig1 tarafindan 19.01.2016 tarihinde esas komisyon
olarak Adalet Komisyonuna, tali komisyonlar olarak Anayasa Komisyonu, Avrupa
Birligi Uyum Komisyonu, Insan Haklarini Inceleme Komisyonu ve Plan ve Biitce
Komisyonuna gonderilen tasar1 hakkinda Adalet Komisyonu 12.02.2016 tarihinde
raporunu vermistir. 6698 Sayil1 Kisisel Verilerin Korunmas1 Kanunu 24 Mart 2016

tarihinde nihayet TBMM ’nde kabul edilerek kanunlagmigtir.3%®

Kisisel Verilerin Korunmast Kanunu’nun 2. Maddesi “Kapsam” bagligini
tagimaktadir ve ilgili kanunun kapsami bu madde de belirtilmektedir.

“Kapsam

Madde 2 - ...kisisel verileri islenen gergek kisiler ile bu verileri tamamen veya

kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla

otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanir.”'®

Gilinlimiizde bilgisayar, internet ve cep telefonlar1 gibi modern iletisim
araclarinin yardimiyla bireylere ait kisisel verilere kolayca ulasilabilmekte ve bu
veriler kisiler, sirketler ve iilkeler arasinda ¢ok hizli sekilde paylasilabilmektedir. Bu
durum, kisisel verilerin sahibi olan bireylerin hukuki giivenligini tehdit edecek ve
0zel yasamlarinin gizliligini bozabilecek bir seviyeye gelmistir. Biitiin bu karmasa
icinde, veri islem faaliyetleri kapsaminda geri planda kalan bireyin kisiligini
koruyarak gelistirmeye devam edebilmesi i¢in, kisisel verilerin korunmasi hususunda

diizenlemeler yapilmas1 gerekmistir.

Uluslararas1 ve ulusal kaynaklarda, temel hak ve Ozgiirliikler arasinda,

bireylerin 6zel hayatlarinin gizliliginin bir pargasi olarak goriilen kisisel verilerin

314 Basalp, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, 2004, s. 107.

315 Korkmaz, a.g.e., s. 85.

3166698 Sayih  Kisisel Verilerin  Korunmas1 Kanunu, Madde 2, (Erisim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.6698&Mevzuatlliski=0&sourceXmlSe
arch=&Tur=1&Tertip=5&N0=6698 , 12 Aralik 2016.
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korunmasi, bireylerin kisiliklerini koruyarak, kendilerini serbestce gelistirmeleri ve
verileri lizerinde kontrol saglayarak onlarin gelecegini belirleyebilmeleri i¢in son
derece Onemlidir. Bireyin kisisel verilerinin korunmasi, onun ayni zamanda 6zel
yasamin gizliligi, haberlesme Ozgiirliigli, diislinceyi agiklama 6zglrligl gibi diger
temel hak ve Ozgiirliiklerinin garanti altina alinmasiyla da ilgilidir. Insan onuru
temeline dayanan kisisel verilerin korunmasi hakki; kisisel verilerin islenmesi
nedeniyle bireyin maruz kaldig: riskler karsisinda korunmasini saglayan anayasal bir
haktir. Kisisel verilerin korunmasi hukuku, kisisel verilerin islenmesi sirasinda
bireylerin 6zel hayatlarinin gizliligini korumakla birlikte, kisisel verilerin giivenle
paylasilabilmesini amaglamaktadir. Boylece birey kisisel verileri iizerinde serbestce

karar verebilecek ve boylece bireyin temel hak ve 6zgiirliikleri korunacaktir.3!’

2.3. KiSILIK HAKKINA YAPILAN SALDIRIYA KARSI KiSiLiGIN
KORUNMASI

Internet sitelerinde yaz1 ve resim yoluyla kisinin gerek seref ve haysiyeti
gerekse Ozel hayati1 ve sirlar1 ihlal edilebilmektedir. Elektronik gazetecilik, basili
olanlardan daha hizli ve kolay sekilde okuyucuya ulasabilmektedir. Baska amagclarla
olusturulan web sitelerinde de kisilik haklarini1 ihlal edecek, Ozellikle reklam
amactyla resmin yaymlanmast gibi yaymlarin yapildigi goriilmektedir. Yine

elektronik posta yoluyla da kisilik haklar1 kolaylikla ihlal edilebilmektedir.

Kitle iletisim araclarini denetleyen bir kamu otoritesi Radyo Televizyon Ust
Kurulu (RTUK) oldugu gibi, 6zdenetim yapan sivil otoriteler de (Basin Konseyi)
bulunmaktadir. Ancak, internet ortaminda denetim yapan kamusal bir otorite yoktur.
Zaten kamusal bir denetim mekanizmasi internetin dogasina aykiri1 bulunmaktadir.
Sivil otorite ise belirli bir yere kadar 6zdenetim yapabilmektedir. Bu sebeple, internet
ortaminda sik sik rastlanan degisik hak ihlalleri ortaya ¢ikmaktadir. Ornegin, bir
marka hakkinda asilsiz e-posta zincirleri, saygin bir kisi adina acilan ahlaka aykir
siteler, sohbet ve forum ortamlarindaki asilsiz isnatlar, hakaretler, 6zel hayat1 desifre

eden goriintii ve mesajlar hep internetin sagladigi kolayliklarla yapilabilmektedir.

317 Korkmaz, a.g.e. , s. 149.
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Yine facebook ve twetter da internet tlizerinden kisilik haklarinin ihlalinin

gerceklestigi alanlar olarak karsimiza ¢ikmaktadir 38

Kisilik hakkinin internet yoluyla ihlalinde web sitelerinde yapilan yayinlar
onemli bir yer tutmaktadir. Bu yayinlar bir kimsenin kisilik hakkina saldir1 olusturan
unsurlar tasiyabilir. Ornegin, bir kimsenin sirlarinin agiklanmasi, 6zel hayatina
iliskin olaylarin aktarilmasi, seref ve haysiyetini ihlal edici hakaretlerin yer almasi,
kiiciik diisiiriicii, asagilayici veya alay edici ifadelerin bulunmasi veya resminin izni
olmaksizin ya da reklam amaciyla yayimnlanmasi halinde bdyledir. Ayrica link
vermek suretiyle de bu tiir saldirlar gerceklestirilebilir. Ornegin, bir link veya frame
vasitasiyla bir kimse hakkinda seref ve haysiyeti veya 6zel hayat ve gizliligi ihlal
edici bilgiler sunan bir web sitesine dikkat cekilmesinde boyle bir durum soz
konusudur. Biitiin bu hallerde bir kimsenin kisilik hakkina yonelik bir saldir

bulunmaktadir.3®

Hukuka aykir1 zararlarin giderilmesi saglayan davalar oOzellikle tazminat
davalaridir. Tazminat davasi, kisilik hakkina yapilmis saldiri sonucu ortaya ¢ikan
zararin tazmini yOniinde karar verilmesi istemiyle ac¢ilan bir alacak davasidir.
Alacak davasi oldugu igin de istisnalar disinda sadece zarar verene karsi agilabilir.
MK. m. 25 f. 3 hikmii maddi tazminatla birlikte manevi tazminat davasin1 da
diizenlemistir. Bu sebeple kisilik haklarina yonelik hukuka aykiri bir saldin
sonucunda bu saldiriya ugrayan kimse, saldir1 dolayisiyla manevi bir zarara ugramis

ise manevi tazminat davas1 agma hakkina sahiptir.

Manevi tazminat davasinda amag haksiz saldirtyr gerceklestiren kisinin hukuk
tarafindan bir mieyyide ile karsilasmasi ve de magduru tatmin etmektir.
Bu nedenle manevi tazminat, verilisindeki amacin gergeklesmesini saglayacak
tutarda ve adalete uygun olarak belirlenmelidir. Manevi tazminat davasi ayni
zamanda BK. m. 49°da da diizenlenmistir. Internet ortaminda yapilan saldirilar

dolayisiyla da MK. m. 25’e¢ dayanarak maddi ve manevi tazminat davasi talep

318 Durak, Yasemin, “Internet Yoluyla Kisilik Haklarina Saldir1 ve Hukuki Korunma”, Selcuk
Universitesi  Hukuk  Fakiiltesi Dergisi, Cilt 22, Sayi 1, 2014, (Erisim)
http://www.mutlakbutlan.com/2016/12/internet-yoluyla-kisilik-haklarina-saldiri-ve-hukuki-
korunma.html , 12 Aralik 2016.

319 Frrat, Muhammed Sabir, “Hukuk Devleti Acisindan Internette Insan Hakki ve Kisilik Haklarina
Saldir1 Sorunu”, Hacettepe HFD, 5(2), 2015, s. 109.
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edilebilir. Kisinin bunu ispatlamasi i¢in ise gonderilen e-posta mesajini silmemesi ve

bilgisayarinda saklamasi ayrica bunu yazili olarak da almas: gerekecektir.3?

5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, en son 6
Subat 2014 tarih ve 6518 sayili Kanunla degistirilen 9’uncu maddesinde yeni
diizenleme getirmistir. Buna gore;?!

“(1) Internet ortaminda yapilan yayin icerigi nedeniyle kigilik haklarimin ihlal
edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar, icerik
saglayicisina, buna ulagamamasi halinde yer saglayicisina bagvurarak uyart yontemi
ile icerigin yayindan ¢ikarilmasini isteyebilecegi gibi dogrudan sulh ceza hdakimine
basvurarak icerige erisimin engellenmesini de isteyebilir.

(2) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en
geg yirmi dort saat iginde cevaplandirilir.

(3) Internet ortaminda yapilan yaywn icerigi nedeniyle kisilik haklar: ihlal
edilenlerin talepleri dogrultusunda hdkim bu maddede belirtilen kapsamda erigsimin
engellenmesine karar verebilir.

(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini
esas olarak, yalnizca kisilik hakkinin ihlalinin gerceklestigi yayin, kisim, boliim ile
ilgili olarak (URL, vb. seklinde) i¢erige erisimin engellenmesi yontemiyle verir.

Zorunlu olmadikga internet sitesinde yapilan yayumin tiimiine yonelik erigimin
engellenmesine karar verilemez. Ancak, hdakim URL adresi belirtilerek igerige
erisimin engellenmesi yontemiyle ihlalin engellenemeyecegine kanaat getirmesi
halinde, gerekgesini de belirtmek kaydiyla, internet sitesindeki tiim yaymna yénelik
olarak erigimin engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlar
dogrudan Birlige* gonderilir.

(6) Hdkim bu madde kapsaminda yapilan basvuruyu en ge¢ yirmi dort saat
icinde durusma yapmaksizin karara baglar. Bu karara karsi 4/12/2004 tarihli ve
5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gére itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu icerigin yaywmdan ¢ikarilmis olmasi
durumunda hakim karar: kendiliginden hiikiimsiiz kalir.

(8) Birlik tarafindan erigim saglayiciya génderilen icerige erisimin
engellenmesi kararimin geregi derhal, en ge¢ dort saat iginde erisim saglayici
tarafindan yerine getirilir.

(9) Bu madde kapsaminda hdakimin verdigi erisimin engellenmesi kararina
konu kisilik hakkinin ihlaline iligkin yayinin veya aynm mahiyetteki yaymlarin baska

320 Durak, a.g.e.

321 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun, (Erisim)
http://www.mevzuat.gov.tr/Metinl.Aspx?MevzuatKod=1.5.5651&Mevzuatlliski=0&sourceXmlSe
arch=&Tur=1&Tertip=5&N0=5651 , 12 Aralik 2016.
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internet adreslerinde de yayinlanmasi durumunda ilgili kisi tarafindan Birlige
miiracaat edilmesi halinde mevcut karar bu adresler igin de uygulanir.

(10) Sulh ceza hakiminin kararint bu maddede belirtilen sartlara uygun olarak
ve stiresinde yerine getirmeyen sorumlu kisi, bes yiiz giinden ti¢ bin giine kadar adli
para cezasi ile cezalandirilir.”

*Kanunda Birlik: Erisim Saglayicilar: Birligini ifade etmektedir.

Kisilik haklarina internet ortaminda yapilan bir yayinla saldirida bulunulan
kisi, isterse 5651 sayili Kanunun 9’uncu maddesindeki usulle sulh ceza hakimine
basvurur ve “bir yayinin bir kisinin kisilik haklarini apagik bir sekilde ihlal ettiginin
daha ilk bakista anlasilmas1” durumu var ise hizli bir koruma elde eder. Isterse TMK,
m.24 ve 25’e gore hukuk hakimine basvurur. Isterse bunlarm ikisine birden de
basvurabilir. Ciinkii her iki bagvurunun kabul sartlar1 farklidir. Keza dnce 5651 sayil
Kanunun 9’uncu maddesindeki usulle sulh ceza hdkimine basvurur; bir yaymnin bir
kisinin kisilik haklarini apagik bir sekilde ihlal ettiginin daha ilk bakista anlasilmas1”
durumu bulunmadigi icin talebi reddedilirse, bu sefer TMK m.24 ve 25’e gore hukuk

hakimine basvurabilir.3?2

2.4, INTERNET SERVIS SAGLAYICILARININ  HUKUKIi
SORUMLULUGU

Erisim saglayicilar, 5651 sayili Yasanin 2. maddesinin 1. fikrasinin (e)
bendinde kisilere internet ortamina erisim olanagi saglayan gergek veya tiizel kisiler
olarak tanimlanmigtir. Tirkiye’de erisim saglayici olarak faaliyette bulunabilmek
icin Faaliyet Yonetmeligi’'nde belirtilen esaslara gore faaliyet belgesinin alinmasi
gerekmektedir. S6z konusu erisim saglayicilarin  kimler oldugu ve faaliyet
belgelerine iliskin ayrintili bilgilere Bilgi Teknolojileri Kurulu (BTK) nun web

sayfasindan ulasilabilmektedir.3?

5651 sayili Yasanm 6. maddesinde erisim saglayicilarm yani ISS’lerin hukuki
sorumlulugu ve yiikiimliilikleri diizenleme konusu yapilmistir. Buna gore erisim
saglayict 6ncelikle herhangi bir kullanicisinin yayinladigi hukuka aykir icerigi, 5651
sayilt Yasa’ya gore haberdar edilmesi halinde erisimi engellemekle yiikiimliidiir.
Yeni diizenleme ile madde metninden “teknik olarak engelleme imkan: bulundugu

olgiide” ibaresi ¢ikarilmistir. Dolayisiyla, erisim saglayicilarin  engellemeyi

322 Fyrat, a.g.e. , s. 113.
323 Diilger, a.g.e. , s. 124-125.
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gerceklestirebilmeleri icin gerekli her tiirli teknik donanim ve yazilima sahip

olmalari gerekmektedir. 324

Yeni diizenleme ile, ilgili maddenin ilk fikrasina “Erisimi engelleme karart
verilen yayinlarla ilgili olarak alternatif erisim yollarimi engelleyici tedbirleri
almakla yiikiimliidiir.” seklinde bir hiikkiim eklenmistir. Madde metninde alternatif
yollarin neler olduguna iliskin herhangi bir aciklama yapilmamistir. Dolayisiyla
erisim saglayicilarin ylikiimliliikleri konusunda belirsizlik s6z konusudur. Erigim
saglayicilarin tiim yollar1 aragtirma ylikiimliiliikleri bulunmakta midir? Eger boyle bir
yiikiimliiliikleri var ise hangi araglar ile bunu gerceklestireceklerdir ve bu maliyeti
nasil karsilayacaklardir? Belirtilmis olunan sorularin cevaplandirilmalari 6nemlidir
clinkii yasanin ilgili maddesinin 3. fikras1 ile yiikiimliiliikleri yerine getirmeyen
erisim saglayicisina Bilgi Teknolojileri ve Iletisim Kurumu (BTK) Baskanlig

tarafindan on bin TL’den elli bin TL’ye kadar idari para cezas1 dngoriilmiistiir.

5651 sayili Yasanin 6. maddesinin 1. fikrasinda ikinci olarak erisim
saglayicinin sagladigi hizmetlere iliskin, ilgili yonetmelikte belirtilen trafik bilgilerini
alt1 aydan az ve iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar
saklamakla ve bu bilgilerin dogrulugunu, bitiinliigiinii ve gizliligini saglamakla
yiikiimlii olacaklar diizenlenmektedir. Erisim saglayicilara iki yila kadar biitiin trafik
bilgilerinin saklanmasina yonelik bir yiikiimliilik getirmek bazi acilardan sakincali
bazi acilardan ise olumlu bir diizenlemedir. Boyle bir yilikiimliiliik trafik bilgilerinin
tutulmasi i¢in erisim saglayicilarin ek yatirnm yapmasini gerektirecektir. S6z konusu
bilgilerin tutulmasi i¢in ek aygitlar ve bu aygitlarin bulundurulacagi ek tesisler,
erisim saglayicilar i¢in Onemli miktarda maliyet anlamina gelmektedir ki, bu
diizenlemenin olumsuz yoniidiir. Diizenlemeye diger yonden bakildiginda ise, bu
bilgilerin uzunca bir silire saklanmas1 internet iizerinden islenen suclarla miicadele
edilmesi acisindan c¢ok Onemli ve gerekli bilgilerin kaybolmasini onleyecek ve
faillerin ortaya ¢ikarilmasini saglayacaktir. Bu ise diizenlemenin olumlu y6niini

olusturmaktadir.

Inceleme konusu yasanin 6. maddesinin 1. fikrasinin “c” bedinde ise, erisim
saglayicinin faaliyetine son vermesi durumunda, faaliyetine son vermeden en az ii¢
ay oOnce durumu Telekomiinikasyon Kurumu’na, igerik saglayicilarina ve

misterilerine bildirmekle yiikiimlii oldugu diizenlenmistir. Fikranin devaminda

324 Durak, a.g.e.
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faaliyetine son verecek erisim saglayicinin internet iletisimine iliskin saklamakla
yiikiimlii oldugu trafik bilgilerini bu konuda ¢ikarilacak yonetmelikte belirtilecek
esas ve usullere gore Telekomiinikasyon Kurumu’na teslim etmekle ytlkiimli

olduklar1 belirtilmektedir.3?®

Yeni diizenleme ile 6.maddenin 1. fikrasinin d bendi, “Baskanligin talep ettigi
bilgileri talep edilen sekilde Baskanliga teslim etmekle ve Baskanlik¢a bildirilen
tedbirleri almakla yiikiimliidiir.” seklinde diizenlenmistir. Yine igerik saglayici ve
yer saglayicinin yikiimliiliiklerinin degerlendirildigi kisimda agiklanmis hususlar

ayn1 sekilde bu bent i¢in de gecerlidir.

5651 sayili Yasanin 6. maddesinin 2. fikrasinda yukarida da belirtildigi iizere,
erisim saglayicilarin kendi aracilifiyla erisilen bilgilerin igeriklerinin hukuka aykiri
olup olmadigini ve hukuki sorumlulugu gerektirip gerektirmedigini kontrol etmekle
yikiimlii olmadiklar1 diizenlenmektedir. Bu dilizenleme Alman Teleservisler
Yasasi’nin benzeri olup erisim saglayicilarin sorumlulugu agisindan olumlu bir

diizenlemedir.3%

5651 sayili Yasa erisim saglayicilarin sorumlulugunu yer saglayicilarla ayni
esaslara gore diizenlemistir. Yasanin 8. maddesinin 10. fikrasina gore, “Koruma
tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen yer
veya erisim saglayicilarimin sorumlular, fiil daha agir cezayi gerektiren baska bir
su¢ olusturmadigi takdirde, bes yiiz giinden ii¢ bin giine kadar adli para cezasi ile
cezalandirtlir.” 8. maddenin 11. fikrasinda ise, idari tedbir olarak verilen erigim
engelleme Kkararlarinin yerine getirilmemesi halinde ise Bilgi Teknolojileri ve
[letisim Kurumu Baskanligi tarafindan erisim saglayicisina, on bin TL’den yiiz bin
TL’ye kadar idari para cezasi verilecegi diizenlenmektedir. Idari para cezasmin
verildigi andan itibaren yirmi dort saat i¢inde kararin yerine getirilmemesi halinde

ise, BTK’nin yetkilendirmenin iptaline karar verilebilecegi diizenlenmektedir.

5651 sayili Yasanin 6. maddesinin son fikrasinda ise 1. fikranin (b) ve (c)
bentlerinde diizenlenen yiikiimliiliikkleri yerine getirmeyen erisim saglayicisina
Ulastirma Bakanlig: tarafindan on bin TL’den elli bin TL’ye kadar idari para cezasi
verilecegi diizenlenmektedir. Yasanin 8. Maddesinin 12. fikrasinda yasada

tanimlanan kabahatler dolayisiyla baskanlik veya kurum tarafindan verilen idari para

325 Diilger, a.g.e. , s. 125.
326 Durak, a.g.e.
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cezasi kararlarma kars1 2577 sayili Idari Yargilama Usulii Kanunu hiikiimlerine gore
yasa yollarina bagvurulacagi belirtildigi i¢in, 6. Maddenin 3. fikrasina gore idari para
cezas1 verilmesi halinde bu kararin iptali i¢in altmis giin i¢inde idari yargida iptal

davasi acilmasi miimkiindiir.3?’

%27 Diilger, a.g.e. , 126.
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UCUNCU BOLUM

TURK HUKUKUNDA INTERNET SUCLARI

Tiirkiye’de internet suglart bashigi altinda, oncelikle internet suglarinin ortaya
¢ikmasi durumu tizerinde durulacak, ilk sugun ortaya ¢ikisindan itibaren nasil bir
seyir izledigi konuyla ilgili yapilan arastirmalardan yola ¢ikarak ortaya konacaktir.
Ardindan mevzuattaki yeri bagligr altinda, internet suclarinin tahkikat asamasindan
cezalandirmaya kadar olan siirecte ulusal yasal diizenlemeler dogrultusunda nasil bir

uygulamanin var oldugu yer yer 6rneklerden hareketle agiklanacaktir.

3.1. SUCUN ORTAYA CIKMASI

Gliniimiizde ilerleyen teknolojinin yasamin her alanina girdigi stiphe gotiirmez
bir gercektir. Bugiliniin insant teknolojiyi ve oOzellikle de interneti yasamin
vazgecilmezleri arasinda gormekte, alis veristen resmi kurumlardaki islerine kadar
pek c¢ok isini yerinden bile kipirdamadan internet iizerinde yapabilmektedir. Biitiin
bu kolayliklarina ragmen, gelisen teknolojiye bagli olarak internetin yasamin igine
soktugu riskler de bulunmaktadir. Iste bu yiizden de ceza hukuku ile bilisim olarak
adlandirdigimiz internet bir¢ok noktada kesigsmektedir. Denilebilir ki, sagladig1 pek
cok faydaya ragmen bilisim aletleri ve internet, potansiyel bir su¢ araci islevi
328

gormektedir.

Bilisim sistemlerinde;?°

- Bilgi saklama ortamlarinin, bilgi saklama kapasitelerinin ve saklanilan bilgiye

erisim hizinin ¢ok yiiksek olmasi,

- Bilgiyi muhafaza etme maliyetlerinin ¢ok diisiik olmasi,

328 Kyziltan, Burak, 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme
ve Bozma Suclari, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal Bilimler
Enstitiisii, Istanbul, 2006, s.29.

329 Alaca, Bahattin, Ulkemizde Bilisim Suclart ve Internetin Suca Etkisi (Antropolojik ve Hukuki
Boyutlart ile), Yayimlanmamis Yiiksek Lisans Tezi, Ankara Universitesi Sosyal Bilimler
Enstitiisii, Ankara, 2008, s. 39.
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- Veriler {izerinde higbir iz, silinti ve kazint1 birakmadan degisiklik yapilabilme

imkaninin varligi,
- S6z konusu bilgilerin yeniden derlenme olanaklarin bulunmasi ve

- Bilgilerin elektronik ortamda iletilebilmesi gibi 6zellikler, ayn1 zamanda bilgi

yogunlastirmasinin sug yaratici faktorleridir.

Bilisim teknolojileri vatandaslar ve devlet icin yukarida sayilan kolayliklari
saglamakla birlikte suca meyilli kisilere ve su¢ Orgiitlerine de bircok firsatlar
sunmaktadir. Internet su¢ islemek icin daha fazla imkanlar sunabilmektedir. Siber
suclarda fail ile magdur arasindaki fiziksel sinirlar ortadan kalkmis ve 6nemsiz hale

gelmigtir.3%

Ongoriilemeyen bir hizla yayilan internet araciliiyla bir insanin aradig1 bilgiye
erisme olasiligi ve hizi milyonlarca kat artmakta, pek cok bilgi bireylerin
ulagabilecegi noktada bulunmaktadir. Faydali isler icin kullanildiginda giizel bir
gelisme sayilan bu durum, bireysel internet kullanicilarinin hizla artmasi sayesinde,
istemli ya da istem dis1 olarak pek cok kisisel veriyle ticari bilginin ulasilabilir
kilinmasini saglamakta, su¢ icin uygun bir zemin hazirlamaktadir. internet sayesinde
pek ¢ok yeni ticari sektoriin dogmasi ile gelir elde etme yolunun bir hayli acgildig
goriilmektedir. Boylece bitmez tiikenmez isteklerini karsilamak i¢in durmadan gelir
elde etmek isteyen insanlarin farkli arayiglar igine girmesi durumu ortaya

ctkmaktadir. 33¢

Internet sayesinde sayfalarca kagitlara sigacak bilgi, kisa siirede kilometrelerce
oOtelere aktarilabilmekte, bilgiler hi¢bir iz birakmadan degistirilebilmektedir. Biiyiik
miktarda bilginin toplanmasi ve bilgi-islem sirasinda yapilan hatalar, bu bilgilere
ulasmak ve bu hatalardan istifade etmek isteyenler i¢in bulunulmaz bir firsat
olmaktadir. Ciinkii bilisim sistemlerinde veriler manyetik ortamlarda saklanmaktadir.
Bu  verilerde yapilacak  degisiklikler = geride hi¢gbir iz = birakmadan
gerceklestirilebilmektedir. Ayrica megabaytlarla ifade edilen bilgiler cok kiigiik
disketlerde kopyalanarak, bilisim sistemlerinin disina ¢ikartabilmektedir. Bu iki

ozellik, bilisim sistemlerinde sug nitelikli eylemlerin icrasini kolaylagtirmaktadir.

3% Yetim, Servet, “Siber Suglar, Yargilama Yetkisi ve Yeni Bir Model Onerisi”, Tiirkiye Adalet
Akademisi Dergisi, S: 17, 2014, s. 181.

331 Samly, Riiya, “Tiirk ve Diinya Hukukunda Bilisim Suglar1”, Akademik Bilisim’10 - X11. Akademik
Bilisim Konferans: Bildirileri, 10 - 12 Subat 2010 Mugla Universitesi, 5.97.
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Bilisim sistemlerinin ig hayatinda kullanimi ile beraber, bu sistemlere olan asir1
giivenden dolayi, manuel bir¢cok kontrol tedbiri uygulamadan kaldirilmistir. Kontrol
tedbirlerinin kaldirilmasina ragmen, bilisim sistemlerinde hata yapilmasini 6nleyici
veya kotli niyetli girisimleri engelleyici yeterli tedbirler alinmamaktadir. Bilisim
sistemlerinde kontrol tedbirlerinin yeterli diizeyde bulunmamasi, sug¢ nitelikli

girisimlerin artmasina neden olmaktadir.3%?

Rekabetin sinir tanimadigi giiniimiizde ticari sirlara erismenin ve potansiyel
miisterilere kolaylikla ulasmanin riski, s6z konusu bilgilere kotii niyetli insanlarin
ulagsmast olasiligin1  gdstermektedir. Hatta c¢ogu zaman olasiliktan ziyade,
gerceklesme asamasina gelen en bu riskler, internet kullanicilarinin zor durumda
kalmalarma ve kayiplarla karsilagmalarina neden olmaktadir. Ucret karsihginda
yayinlar1 ve telif hakkina ait iiriinleri iicretsiz kullanmak isteyen ya da her tiirlii
medyay1 internetten iicretsiz bir sekilde indiren insan grubu, internet suglarinin baska
bir boyutunu olusturmaktadir. Boyle bir durumda insanlar, daha yayma girmemis
bulunan filmleri, miizikleri, hatta yazilimlari, illegal olarak kullanarak sug

islemektedirler.3*

1990’larin  basindan itibaren internetin bireysel kullanima agilmasi ve
bireylerin kendi bilgisayarlarina sahip olmalari nedeniyle bilisim suglarinda bir artis
goriilmektedir. Bugiin i¢in bakildiginda internet bilisim sug¢larinin islenmesinde bu
yol en etkin ara¢ kabul edilmektedir. Ciinkii internet sadece iyilere degil, aym
zamanda kotiilere de esit firsatlar sunmaktadir. Nitekim glinlimiizde teror orgiitleri,
propagandalarini zaman zaman internet ilizerinden yapmakta ve eleman toplama
faaliyetlerini yine internet lizerinden gerceklestirmektedirler. Ayni sekilde organize
su¢ oOrgiitleri haksiz kazan¢ saglamak amaciyla internet iizerinden kredi karti

dolandiricilig sugunu islemektedirler.>**

Tirkiye’de islenen bilisim suglarimin yani internet suglarimin ortaya c¢iktig
giinden yakin tarihe kadar nasil bir gelisim gosterdigi yapilan aragtirmalar ve kolluk

kayitlarindan yola c¢ikilarak asagida ortaya konmaya calisiimaktadir. Internet

332 Alaca, a.g.e., 40.
333 Samly, a.g.e., s. 98.
33 Kiziltan, a.g.e., 5.29.
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suclariyla ilgili yapilan bir arastirmaya gore®®®, suclarin ortaya cikisi ve yillar iginde

gecirdigi degisim, Tablo 1°de goriilmektedir.

Tablo 1. Yillara ve suglara gore toplam dava dosya sayilart (1990-2010)

YIL Banka / | Bilisim Miistehcenlik | Kisisel | Telif Cocuk 5651
Kart Sistemi Veri Hakka Istismar1

1990 1 0 0 0 0 0 0
1991 1 0 0 0 0 0 0
1992 0 0 0 0 0 0 0
1993 0 0 0 0 0 0 0
1994 2 0 0 0 0 0 0
1995 2 0 0 0 0 0 0
1996 1 0 0 0 0 0 0
1997 5 1 0 0 1 0 0
1998 7 0 0 0 2 0 0
1999 8 0 2 0 8 0 0
2000 12 2 1 0 12 0 0
2001 22 1 0 0 45 0 0
2002 35 1 2 0 49 0 0
2003 77 5 3 4 77 0 0
2004 201 8 27 0 191 2 0
2005 604 57 99 8 552 22 0
2006 1970 302 739 22 697 171 0
2007 3881 1133 1336 79 901 525 2
2008 6391 2381 1131 143 1287 443 13
2009 9254 3412 1139 286 1481 445 13
2010 11789 3572 1150 536 2189 531 16

Kaynak: Hbas, Cigir ve Koksal, Mehmet Ali, Tiirkiye’de Bilisim Suclari 1990-2011, 2015, s. 13,
(Erisim) http://docplayer.biz.tr/15849702-Adli-bilisim-uzm-cigir-ilbas-av-mehmet-ali-
koksal.html, 12.01.2017.

Tablo 1’e gore, Tiirkiye’de bilisim alaninda ilk sug, 1990 yilinda nitelikli

dolandiricilik sugunun islenmis oldugu goriilmektedir. 1991 yilinda da ayni sugun

3% [lbas, C1gir ve Koksal, Mehmet Ali, Tiirkiye’de Bilisim Suclart 1990-2011, 2015, s. 22, (Erisim)
http://docplayer.biz.tr/15849702-Adli-bilisim-uzm-cigir-ilbas-av-mehmet-ali-koksal.html,
12.01.2017.
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ayni miktarda ortaya ¢iktig1 yapilan aragtirmayla ortaya konmaktadir. 1992 ve 1993
yillarinda bilisim alaninda sug¢ islendiginin tespit edilmedigi, 1994 ve 1997 yillar
dahil olmak tizere, bilisim alanindaki suc¢larin sadece nitelikli dolandiriciliktan ibaret
oldugu, 1997 yiliyla birlikte bu alanda diizenli bir artis oldugu goriilmektedir. 1994-
1995 yillarinda ise, iki adet nitelikli dolandiricilik sugu islenmisken, 1996 yilinda
sadece bir adet nitelikli dolandiricilik sugunun islendigine rastlanmaktadir. internetin
cok yaygin kullanilmadigi bu yillarda sug¢ cesitliliginin dar ve sucun islenme

miktarinin da az oldugu boylece dikkatten kagmamaktadir.

Yukaridaki tabloya bakildiginda, telif hakkiyla ilgili su¢larin 1997 yilinda ilk
kez ortaya ¢iktig1, yillar i¢inde artis gostererek, 2000°1i yillardan itibaren belirgin bir

ivme kazandig1 ve nihayet 2010 yilinda 2189 rakamina ulastig1 goriilmektedir.

Bilisim sistemiyle ilgili ilk sugun 2000 yilinda 2 adet sugla sinirlt iken, 2004
yilinda nispi bir artig gosterdigi gézden kagmamaktadir. Ancak 2005 yilinda 2004
yilina gore yedi kat artig gibi bir patlamayla 57 adet bilisim suguna ulastigi, 2006’ da
da bu rakam 302’ye ¢iktig1 ve 2007 itibariyle de 1000 rakamini astigi tespit
edilmistir. 2010 yili verilerine gore ise bilisim sucunun, 3572 rakamin1 buldugu

anlagilmistir.

Miistehcenlik sugu ise, ilk kez 1999 yilinda islenen 2 adet sucla kayda girmis,
2004 yilina kadar da bir iilke i¢in diisiiniildiigiinde olduk¢a az sayida bu sucun
islendigi belirlenmistir. 2004 yilinda ise, 2003 yilina gore dokuz kat artis gostererek
27 adet islenen miistehcenlik sucu, ilerleyen yillarda da katlanarak artmaya devam
etmis, aynen bilisim sugunda oldugu gibi 2007 yiliyla birlikte binlerle ifade edilir
hale gelmistir.

Kisisel veri sugunun da, ilk kez 2003 yilinda islendigi Tablo 1°de
goriilmektedir. 2004 yilinda kisisel veri sucu islenmezken, 2005 yiliyla birlikte bu
sucun islenmesinde kayda deger bir artisin oldugu goriilmiistiir. 2010 yilinda ise s6z

konusu artig hizlanarak 536 rakamina tirmanmistir.

Tiirkiye’de ¢ocuk istismari sucuna ilk kez, 2004 yilinda 2 adet sugla rastlandigi
dikkat ¢cekmektedir. 2005°de toplam 22 ¢ocuk istismari sucu islenirken, 2006’da bu
rakam 171°e, 2007°de 525’e¢ yiikselmigtir. 2008 ve 2009 yillarinda kiigiik bir
gerileme egilimi gozlemlense de, 2010 itibariyle bu sucun 531°e balig oldugu

miisahede edilmistir.
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5651 Sayili Internet Ortaminda Yapilan Yaymlar yoluyla islenen suglarla ise

Tiirkiye ilk olarak 2007 yilinda tanigmistir. Anilan yilda 2 adet olan bu su¢ miktari,
2008 ve 2009 yillarinda 13’er adet, 2010 yilinda ise toplam 16 adet olarak

belirlenmistir.

Aym aragtirma verilerine gore®®, 1990 ile 2010 yillar1 arasinda internet ve

bilisim sugu addedilen eylemlerle ilgili olarak ceza ve hukuk davasi suglara iligkin

durum, Tablo 2’de goriilmektedir.

Tablo 2. Yillara gore toplam ceza ve hukuk dava dosya sayilar1 (1990-2010)

Yil Ceza Hukuk | Toplam Sug Tiirii
Davas1 Davasi Dava

1990 1 0 1 Nitelikli Dolandiricilik

1991 1 0 1 Nitelikli Dolandiricilik

1992 0 0 0

1993 0 0 0

1994 2 0 2 Nitelikli Dolandiricilik

1995 2 0 2 Nitelikli Dolandiricilik

1996 1 0 1 Nitelikli Dolandiricilik

1997 6 1 7 Nitelikli Dolandiricilik

1998 7 2 9 Nitelikli Dolandiricilik/ Manevi Hak Ihlali

1999 10 8 18 Nitelikli Dolandiricilik

2000 15 12 27 Nitelikli Dolandiricilik

2001 23 45 68 Kanuna aykiri g¢ogaltilan niishay1r bulundurma ve
satma

2002 38 49 87 Nitelikli Dolandiricilik

2003 89 77 166 Nitelikli Dolandiricilik

2004 238 191 429 Nitelikli Dolandiricilik

2005 790 552 1342 Nitelikli Dolandiricilik

2006 3204 697 3907 Nitelikli  Dolandiricilik/  Miistehcenlik/  Cocuk
Istismar1

2007 6954 903 7857 Nitelikli ~ Dolandiricilik/Miistehcenlik  /  Cocuk
Istismar1

2008 10489 1300 11789 Nitelikli Dolandiricilik/Biligim sistemi yoluyla haksiz
¢ikar saglama

2009 14536 1494 16030 Nitelikli Dolandiricilik/Bilisim sistemi yoluyla haksiz
¢ikar saglama

2010 17578 2205 19783 Nitelikli Dolandiricilik/Biligim sistemi yoluyla haksiz
¢ikar saglama

Kaynak: Tlbas, Cigir ve Koksal, Mehmet Ali, Tiirkiye’de Bilisim Suglari 1990-2011, 2015, s. 21,
http://docplayer.biz.tr/15849702-Adli-bilisim-uzm-cigir-ilbas-av-mehmet-ali-

(Erigim)

koksal.html, 12.01.2017.

3% lbas, ve Koksal, a.g.e., s. 21.
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Tablo 2’ye gore; 1997 yilinda ani bir sekilde artis gosteren (7 Adet) bilisim
suclarinda ortaya ¢ikan sug tiirii, yine nitelikli dolandiriciliktir. 1998 yilinda biligim
suclar1 sayisal olarak artmakta (9 Adet), ancak yapisal olarak bir farklilik
goriilmemekte, yeni bir sug tiirii olarak manevi hak ihlali olarak betimlenen durum
ilk kez goriilmektedir. Bilisim suglar1 anlaminda 1999 yili ¢ok dikkat cekici bir yil
olarak yorumlanabilir. Ciinkii 1999 yilinda islenen bilisim suglari bir 6nceki yila gore
iki kat artis gostererek 18 rakamina ulasmaktadir. Sayisal artisa ragmen, sug tiiriinde
bir degisiklik goriilmemekte, islenen sugun yine nitelikli dolandiricilik oldugu

goriilmektedir.

Bilisim suglarmin gelisimine iliskin olarak yapilacak olan temellendirmede
“internet ile sunulan hizmetin ulusal sinirlar1 asarak herhangi bir kitle haberlesme
aracina kiyasla daha fazla etki yapmas1” bilisim suglarinin kapsamini bir hayli
genisletmistir.®3” Tablo 1°de 2000°1i yillarla birlikte bilisim suclarinda gozle goriiliir
bir artis yasanmaya baslandigi, 2006 yilindan itibaren de suglarin tiirlerinde
degisiklikler oldugu dikkat ¢ekmektedir. Farkli olarak 2001 yilinda tespit edilen ve
hukuki yollara bagvurulan bilisim sugu, nitelikli dolandiricilik degil, kanuna aykiri
cogaltilan niishay1 bulundurma ve satma sugunun toplam 68 davayla sonuglandigi ve
bu sug tlriiniin ilk kez karsimiza ¢iktigi, arastirma sonuglarindan anlasilmaktadir.
2002 yilindan itibaren yine nitelikli dolandiricilik sugu One ¢ikmakta ve hizla
biiyiimektedir. Arastirma sonuglarini sayisal olarak ifade etmek gerekirse, 2002
yilinda sadece 87 nitelikli dolandiricilik sugu islenmisken, 2005 yilinda bu rakam
binlerle ifade edilmeye baslanarak, 1342 rakamina ulasmis oldugu ortaya

konmaktadir.

1990-2003 tarihleri arasinda dava sayilarindaki diisiikliigiin sebebi; 5237 sayili
TCK’nin 2004 tarihinde kabul edilmesi ve onceki yillarda kolluk kuvvetlerinin siber
suclarla miicadele etmemesi, bu yillar arasinda bilgisayar kullanimi yayginlig1 ve
bilisim okuryazarlig1 oranlarinin diisiikliigi ve suga maruz kalan sahislarin yasal

haklardan yoksun olusu seklinde yorumlanmaktadir.33®

2006 yil1 da bilisim suglarinin tavan yaptig1 ve cesitlilik sergilegi bir y1l olarak

karsimiza ¢ikmaktadir. Nitelikli dolandiricilik sugu yaninda, miistehcen yayinlar ve

837 Tepe, uﬂker, “Modern Ceza Hukuku Teorisinde Internet ve Internet Suglulugunun Konumu”, Veli
Ozer Ozbek (Ed.), Ceza Hukuku Dergisi, Ankara, Y1l:4 Say1:9, 2009, 269.
3% [lbas ve Koksal, a.g.e., s. 26.
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cocuk istismart suglart bu yil karsimiza ¢ikmakta, 2007 yilinda da ayni suglarin
islendigine tanik olunmaktadir. 2006 yilinda islenen sug¢ sayisi 3901 iken, 2007

yilinda 7857 rakamina ulasarak bir dnceki yilin neredeyse iki katina balig olmustur.

2008-2009 ve 2010 yillarinda degisik bir sug tipi olan bilisim sistemi yoluyla
haksiz kazang saglama sucu, nitelikli dolandiricilik suguyla birlikte belirlenmistir.
2008°de 11.789 olan sug¢ miktari, 2010 yilinda 19.783 rakamlariyla ifade edilir hale

gelmek suretiyle bilisim suclarinin ne kadar hizla arttigini agik¢a gostermektedir.

EGORE TOPLAM A SYA SAYILARI

(1990

Sekil 6. Sug tiirlerine gore toplam dava dosya sayilari (1990-2011)33°

Elde edilen sonuglar, Tiirkiye’deki bilisim suglarinin, lisans haklarinin ihlali,
dolandiricilik, sahtecilik, yasadis1 yaymnlar ve bilgisayar sabotaj1 seklinde gelistigini
gostermektedir. Sanal alemdeki dolandiricilik suglarinin biiyiik bir kismi kredi
kartlar1 tizerinden yapilmaktadir. Degisik yontemlerle ele gegirilen kredi karti
numaralariyla bilgisayar iizerinden aligveris yapilmasi en yaygin yontem secilmistir.
Otomatik para c¢ekme makineleri olarak bilinen ATM (Auto Telle Machine)
dolandiriciligr ise kredi kartlarindan sonra ikinci sirada yer almaktadir. Kredi

kartlarinin ATM cihazinda sikistirilmasi, degisik hilelerle sifrelerin 6grenilmesi veya

339 [lbas ve Koksal, a.g.e., s. 21.
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kartlarin hirsizlik yoluyla elde edilmesi suretiyle dolandiricilik yapilmaktadir. Evrak,
para, Milli Piyango bileti, kimlik kartlar1, sigorta poligeleri, pasaportlar ve yazarkasa
fislerinin sahtelerinin kullanilarak islenen sahtecilik suc¢lari da bu kapsamda miitalaa

edilmektedir.34

Tablo 3. 2002-2012 yillar1 aras1 polis istatistiklerine gore islenen internet suglari

Sucun Nevi | Kredi Bilisim [internet
Ve Yillara Kart1 Banka Suglari ve |Aracihigiyla Dis Toblam
Gore Olay | Sahteciligi ve |DolandiricihgiDolandiricihg: Dolandiricihik iger | Topa
Sayilar1 _ [Dolandiricihigi
Olay Sayist 80 15 X X X 95
2003
Olay Sayis1 146 22 16 X X 184
2004
Olay Sayist 195 9 91 X X 295
2005
Olay Sayist 122 98 4 X X 224
2006
Olay Sayist 594 642 416 X 91 1.743
2007
Olay Sayist 830 1.177 560 X 157 2.742
2008
Olay Sayist 1.511 550 353 412 45 2.871
2009
Olay Sayist 1.131 151 972 71 28 2.353
2010
Olay Sayist 1.772 141 1.738 111 31 3.793
2011
Olay Sayist 1.724 264 3.669 278 783 6.718
2012

Kaynak: Tas¢i, Ufuk ve Can, Ali, “Tirkiye’de Polisin Siber Suglarla Miicadele Politikasi: 1997-
2014”7, Frrat Universitesi Sosyal Bilimler Dergisi, Cilt: 25, Say1: 2, Sayfa: 229-248, Elaz1g,
2015, s. 235.

Gortiliiyor ki, lisans haklari ihlali i¢inde en yliksek oram1 % 82 ile filmlerin
cogaltilmasi olusturmaktadir. Bilgisayar oyunlari ve miizik CD’lerinin ¢ogaltilmasi
da sanal alemin diger lisans hakki ihlalleridir. Arastirma verileri, yasadis1 yayin
suglar1 arasinda ilk swranin % 40 ile c¢ocuk pornografisine ait oldugunu
gostermektedir. Genel anlamdaki pornografik yayinlarin orani ise % 25 olarak ifade
edilmektedir. Bunlar, daha ¢ok internet kafe gibi ortamlarda pornografik iceriklerin
gosterimi ve CD’lerinin satis1 bigiminde ortaya c¢ikmaktadir. Teror icerikli web

sayfalariin hazirlanmasi suretiyle islenen suglarin orani ise, % 30 olarak tespit

30 Turhan, a.g.e., s.171.
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edilmistir. Sikdyete bagli suglardan kisilik haklarina saldir1 ve hakaret ise % 5

oraninda kalmistir.

Tirkiye’de genel olarak, bilisim suglar1 denince akla iki tiir eylem gelmektedir:
Kredi kartlar1 ve pornografik CD'ler ve telif haklarinin konusunu teskil eden korsan
CD'ler. Bilisim suglarina iliskin olarak yapilan {iglii siniflandirma goz 6niine alinirsa
bilgisayar araciligtyla islenen suclarin Tiirkiye’de daha yaygin oldugu goriilmektedir.
Ancak bilgisayar sistemleri araciligiyla islenen suglarin birgogu takibe bagl
suclardan  oldugu i¢in magdurlarin  sikayeti olmadan resen harekete
gecilememektedir. Ornegin elektronik posta yoluyla yapilan bir tehditte, tehdit edilen
kisi veya kurum tarafindan bildirmeden polisin bu olaydan haberdar olmasi ve islem
yapmast miimkiin olmamaktadir. Riptech'in yayinladigi rapora gore, siber saldirilar
en fazla ABD'de islenirken, Tiirkiye 6. sirada yer almaktadir. Tiirkiye’de islenen
bilisim suglarina ait oransal veriler ise lisans haklari ihlallerinin % 4 miizik, % 14

oyun ve % 82 film seklinde tespit edilmistir.

Internet suclarnim artmasinda ve daha 6nce adli suc islememis kisilerin internet
araciligiyla sug¢ isler hale gelmesinde, su¢ islemenin kolaylasmasinin yani sira
kullanicilarin internet {izerinden gergeklestirilen eylemlerin herhangi bir yasal
yikiimliliigliniin ve yasal diizenlemenin bulunmadigma dair yanlis bir kanaatin
bulunmasi rol oynamaktadir. Suglularin profillerinin incelenmesi sonucunda, bu
suglar1 isleyenler arasinda, yaptiklarinin su¢ olup olmadigini bilmeyen veya
diisiinmeyen, sadece bilinmezin, biiylisiine kendini kaptirip eylemlerin ¢ok derin
hasarlar biraktiginin farkinda olmayan, biiylik boliimii ¢ocuk yastaki insanlar
bulunmaktadir. Interneti, c¢ogunlukla teknolojinin yaramaz c¢ocuklari olarak
adlandirilan geleneksel olarak bireyleri su¢ islemeye gotiiren nedenlerle hareket
eden, sistemlerin agiklarini bularak bu sistemlere atak yapan ve sisteme izinsiz
girerek ¢esitli hasarlar yaratan programcilar ve bilgisayar ile ugrasan hackerlar

kullanmaktadirlar.34

Internet suglariyla karsilasiimas1 durumunda, magdurun yapmasi gerekenler ve
siirecin akis1 ise su sekilde gerceklesmektedir. Bilisim suglarinda magdur

konumunda olan kisinin, islenen su¢ her ne olursa olsun, savciliga su¢ duyurusunda

31 Ergiic, Seher, Tiirk Bankacilik Sisteminde Internet Bankacilig ile Yapilan Dolandwriciliklar ve
Bilisim Suclart Hukuku, Yayimlanmamus Yiiksek Lisans Tezi, Kadir Has Universitesi Sosyal
Bilimler Enstitiisii, Istanbul, 2008, s. 62.
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bulunmasi ¢ok onem arz etmektedir. Ancak, bu sekilde faillere kars1 bir kars1 atak
yapmak ve caydirict olmak miimkiin hale gelebilir. Savcilik su¢ duyurusuna
istinaden sorusturma baslattiktan sonra olay emniyete intikal eder ve ilgili birim
olayin detayr hakkinda arastirma yaparak gerekli verileri toplar. Kolluk, bilisim
sugunun gergeklestirildigi IP (servis saglayici) numarasin tespit ederek, IP (servis
saglayicl) numarasinin hangi telefon ve adrese kayitli oldugunun bilgisini Tiirk
Telekom'dan resmi olarak talep eder. Internet sugunu isleyen fail ya da faillerin,
kolluk giigleri tarafindan toplanan bilgiler 1s18inda belirlenerek, yargi makamlarina

bildirilmesiyle siire¢ tamamlanir.34?

Sug ortaya ¢ikmadan sugun gerceklesmesini onlemek internet suglari igin de
son derece dnemli bir konudur. Gergek ve koklii bir su¢la miicadele yontemi olan sug

Onleme siirecinin asamalar1 asagidaki gibidir;
- Sug ve suglularla ilgili tim bilgilerin toplanmasi,
- Sug olusumunu kolaylastiran sartlarin tespiti ve analizi,

- Suca zemin hazirlayan sartlarin Oniinii alabilecek olasi Onleyici vasita ve

tedbirlerle ilgili ¢alismalarin yapilmasi,

- Ekonomik ve uygulanabilir en isabetli tedbirlerin se¢cimi ve uygulamaya

konulmasi,

- Uygulama sonuglarmnin takibi ve degerlendirilmesi.>*®

Ote yandan, bilisim suglarmin ve zellikle de internetin smir tanimayan yapist,
cografi smirlar1 asarak devletlerin bilisim sucglar1t  konusundaki denetimini
zorlastirmaktadir. Bu anlamda bilisim suglar1 olarak da bilinen internet suglarinin
sorusturma ve kovusturulmasi igin uluslararasi igbirligini igeren diizenlemelerin daha

fazla 6nem kazandig1 ortadadir.34*

Bilisim suclart konusunda yapilan en etkin hukuki diizenlemenin, Avrupa
Konseyi tarafindan 23 Kasim 2001 tarihinde imzaya agilan Avrupa Konseyi Siber
Suglar S6zlesmesi oldugu sdylenebilir. Hazirlanan s6zlesmenin hedefi ortak bir ceza

politikasinin olusturulmasiyla toplumun siber suga karsi korunmasi, 6zellikle gerekli

342 Brgiig, a.g.e., s. 61.

33 Aydin, Ahmet Hamdi, “Sug¢ Onlemenin Onemi ve Etkisi”, KMU Sosyal ve Ekonomik
Arastirmalar Dergisi, Say1 16, Ozel Say11, 2014, s. 83.

34 Kiziltan, a.g.e., 5.29.
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mevzuatin diizenlenmesi ve uluslararas isbirliginin gelistirilmesidir.3%°

Tiirkiye,
Avrupa Konseyi Siber Suglar S6zlesmesine 10 Kasim 2010 tarihinde imza koyarak
taraf oldugu halde, bu Sozlesmeyi i¢ hukukun parcasi haline getirecek islemleri

tamamlamaya ve i¢ hukuka aktarmaya yonelik adimlar1 heniiz atmamustir.

Internetin her gecen giin yayginlasmas: ve kullanim alanlarmin artmasi dogal
olarak internet sucglar1 ve suglularinin artmasini beraberinde getirmistir. Bu sekilde
interneti ve bilisimi ilgilendiren suglarin artig gostermesi konunun hukuki boyutunu
da 6nemli bir sorun olarak glindeme tasimistir. Ayrica s6z konusu gelismelerin

ortaya ¢ikardig1 sug tiplerini ve hukuki diizenlemeleri de dniimiize koymustur. 34

3.2. MEVZUATTAKI YERI

Tiirkiye’nin i¢ mevzuatinda ilk defa, 1991 yilinda 765 sayili Tiirk Ceza
Kanununda, daha sonra da 3756 sayili TCK’nin 525/a, b, ¢ ve d maddeleriyle
eklenen Bilisim Alaninda Suglar yer almistir. 2004 yilinda ¢ikarilan 5237 sayili yeni
TCK’da siber suglar, siber suglarin gilincel gelisimi géz Oniline alinarak oldukga

ayrintili sekilde agiklanmistir. 5237 sayili yeni TCK’da bilisim alaninda suglar;

- Hukuka aykir1 olarak bilisim sistemine girme veya sistemde kalma sugu

(m.243),

- Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi

veya degistirilmesi sugu (m.244/1-2),
- Biligim sistemi araciligiyla hukuka aykir1 yarar saglama sucu (m.244/4),

- Banka veya kredi kartlariin kotiiye kullanilmasi sugu (m.138) seklinde

diizenlenmistir.

Ayrica 6zel hayata ve hayatin gizli alanina kars1 suglar boliimiindeki bilisim

suclari;
- Kisisel verilerin kaydedilmesi (m.135),

- Kisisel verileri hukuka aykiri olarak verme veya ele gegirme (m.136),

35 Helvacioglu, Asli Deniz, “Avrupa Konseyi Siber Sug Sézlesmesi-Temel Hiikiimlerin incelenmesi”,
Yesim Atamer (Ed.), Internet ve Hukuk, Bilgi Universitesi Yayinlart No: 51, Istanbul, 2004,
s.279.

346 Diilger, a.g.e., s. 59.
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- Verilerin yok edilmemesi sug¢lart (m.138) bi¢ciminde siralanmaktadir.
TCK’da bilisim sistemleriyle islenebilecek diger suclar;

Organ ticareti (Madde 91: 6. Fikra),

Cinsel taciz (Madde 105),

Tehdit (Madde 106),

Santaj (Madde 107),

Haberlesmenin engellenmesi (Madde 124),

Hakaret (Madde 125),

Haberlesmenin gizliliginin ihlal edilmesi (Madde 132),

Ozel hayatin gizliligini ihlal (Madde 134: 2.),

Bilisim sisteminin kullanilmas1 yoluyla islenen hirsizlik (Madde 142: 2. fikra
(e) bendi),

Bilisim sistemlerinin kullanilmasi yoluyla islenen dolandiricilik (Madde 58:

1. fikra 1. bendi),

Uyusturucu veya uyarict madde kullanilmasini alenen 6zendirme veya bu

nitelikte yayin yapma (Madde 190: 3. fikra),

Halk arasinda korku ve panik yaratmak amaciyla tehdit (Madde 213: 1.
fikras1 ve Madde 218),

Sugu ve sucluyu 6vme (Madde 215: 1. fikra ve Madde 218),

Halki kin ve diigmanliga tahrik veya asagilama (Madde 216 ve Madde 218),
Yasalara uymamaya tahrik (Madde 217 ve Madde 218),

Orgiitiin veya amacinin propagandasini yapma eylemi (Madde 220: 8. fikra),
Miistehcenlik (Madde 226),

Goreve iliskin sirrin agiklanmasi (Madde 258),

Iftira sugu (Madde 267),

Gizliligi ihlal sucu (Madde 285),

Cumhurbaskanina hakaret (Madde 299),

152



- Devletin egemenlik sembollerini asagilama (Madde 300)
- Turkligi, cumhuriyeti, devletin kurum ve organlarini asagilama (Madde 301)
- Halki askerlikten sogutma (Madde 318) olarak siralanmaktadir.®*’

Boylelikle TCK’da sug¢ olarak kabul edilen ve ayn1 zamanda asayis ve teror

alanlarma giren birgok sug¢ internet ya da bilisim su¢u kapsamina girebilmektedir.

TCK’dan ayr1 olarak bilisim suglarinin diizenlendigi diger bir kanun olan 5846
sayil1 Fikir ve Sanat Eserleri Kanununda, bilisim suglarina konu olabilecek eylemler
diizenlenmektedir. Bu kanunda, 6zellikle bilgisayar programlarina iliskin telif hakki
suglar1 ve hukuka aykir1 hareketler 6zel olarak diizenlenmis ve internet araciligiyla
telif haklarina aykir1 fiiller de bu kapsamda degerlendirilmistir. Kanuna gore,
bilgisayar programlari, web sayfalar1 dahil olmak iizere her tiirli fikir ve sanat
eserlerini izinsiz olarak kullanan, ¢cogaltan, isleyen, bilgisayar programlarini koruyan
aygitlart gecersiz kilan teknik araclart bulunduran ya da dagitan ve bu tip eser ve
programlar1 izinsiz olarak yayinlayan kisiler bilisim sugu iglemis kabul

edilmektedir.348

Bilisim suglarinin internet ortaminda artan oranda islenmesi, internetle alakali
bazi 6zel kurumlarin olusmast ve belli bir diizenin gelistirilmesi amaciyla, 5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun kabul edilmistir. Bu kanun;
icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarin
yiikiimliilik ve sorumluluklar ile internet ortaminda islenen belirli suclarla igerik,
yer ve erisim saglayicilari lizerinden miicadeleye iliskin esas ve usulleri diizenlemek

amactyla c¢ikarilmistir (Md: 1).

Kanunla internet ortaminda yapilan ve igerigi asagidaki suclar1 olusturdugu
hususunda yeterli siiphe sebebi bulunan; 5237 sayili TCK’da yer alan suglar

sunlardir;
- Intihara yénlendirme (Madde 84),

- Cocuklarin cinsel istismari (Madde 103, birinci fikra),

347 Giingor, Necmi Murat, Yeni Tiirk Ceza Kanunu Kapsaminda Bilisim Suclart ve Emniyet Genel
Miidiirliigii Uygulamalari, Yaymmlanmamis Yiiksek Lisans Tezi, Istanbul Universitesi Sosyal
Bilimler Enstitiisii Kamu Y6netimi Anabilim Dals, Istanbul, 2007, s. 79-147.

348 Avsar ve Ongéren, a.g.e., s. 148.
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- Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (Madde 190),
- Saglik i¢in tehlikeli madde temini (madde 194),

- Miistehcenlik (Madde 226),

- Fuhus (Madde 227),

- Kumar oynanmasi igin yer ve imkan saglama (Madde 228) Ayrica, 5816
sayil1 Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer alan suclar hakkinda
ilgili mercilerin karariyla erisimin engellenmesine karar verilebilecegi hiikiim altina

alimmistir (Md: 8).

Klasik veya siber suglarin takibi, sliphelilerin yakalanmasi, sug delillerin elde
edilmesi, muhafazasi gibi adli kolluk faaliyetlerinin Cumhuriyet Savcilarinin
gozetiminde icra edilirken kollugun uyacagi usul ve esaslar 5271 sayili Ceza
Muhakemesi Kanununda agiklanmaktadir. Bu kanunda, kollugun adli kolluk

gorevlerini yerine getirirken uyacagi usul ve esaslart ayrintili sekilde yer almaktadir.
349

Bilisim suglarinda toplanan deliller diger klasik suglardan farkli olarak bilisim
sistemleri  aracilifiyla  islenmeleri  nedeniyle  dijital  deliller  olarak
adlandirilmaktadir.®® Bu nedenle 5271 sayili kanunda ayri bir maddede,
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma baslikli bdliimde, siber suglarin islendigi bilisim teknolojileri araglarinda
hukuka uygun olarak kolluk tarafindan yapilacak delillendirme faaliyetlerinin usul ve

esaslar1 yer almaktadir. Bu maddeye gore;®!

1. Bir sug¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkanmin bulunmamasi halinde, Cumhuriyet Savcisinin istemi lizerine siiphelinin
kullandig1 bilgisayar ve bilgisayar programlar1 ile bilgisayar kiitiiklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek

metin haline getirilmesine hakim tarafindan karar verilir.

2. Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitliklerine sifrenin

coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulagilamamasi

349 Tage1, Ufuk ve Can, Ali, “Tiirkiye’de Polisin Siber Suclarla Miicadele Politikasi: 1997-2014”,
Firat Universitesi Sosyal Bilimler Dergisi, Cilt: 25, Say1: 2, Sayfa: 229-248, Elaz1g, 2015, s. 234.
30 Yetim, a.g.e., s. 184.

%1 Tasc1 ve Can, a.g.e., 234.
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halinde ¢ozlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve
gereclere elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi

halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

3. Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

4. Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye veya vekiline

verilir ve bu husus tutanaga gecirilerek imza altina alinir.

5. Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir. Kopyas1 alinan veriler kagida

yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir

(Md: 134).

Ancak bu kanunun uygulanmasinda bazi eksiklerin var oldugu ifade

edilmektedir. Bunlar su sekilde siralanmaktadir:3%?

- Bilgisayarin sifrelenmis oldugunun veya gizlenmis bilgiler barmdirdiginin

nasil anlasilacagi,

- El koyma yetkisinin iki durumla smirlanmasinin olay yeri inceleme

birimlerinin ¢alismasini zorlastiricagi,

- I¢inde su¢ unsuru (cocuk pornografisi vb.) bulunan dijital medyanin

kopyalandiktan sonra iade edilip edilmeyecegi veya hangi formatta verilecegi,
- Yedeklerin kimin tarafindan, nasil ve ne kadar siire muhafaza edilecegi,

- Sisteme el koymaksizin da kopyasmin alinabilecegi, bu durumda alinan
verilerin kagida yazdirilmasi sirasinda binlerce sayfa tutmasi halinde neler yapilacag:

hususun kolluk birimlerinde sikintilara neden olabilecegidir.

Tiirkiye, i¢c mevzuatinin diginda, siber suglarla miicadelede kabul ettigi dnemli
bir uluslararasi sozlesme olan ve Avrupa Konseyi (AK) tarafindan hazirlanan Siber

Suclar S6zlesmesini 10.11.2010 tarihinde imzalamistr.

6533 sayili (Sanal Ortamda Islenen Suclar Sézlesmesinin Onaylanmasinin
Uygun Bulunduguna Dair Kanun) kanun olarak meclis tarafindan uygun bulunarak 2

Mayis 2014 tarihinden itibaren bir kisim ¢ekincelerle birlikte yliriirliige

352 Hekim, Hakan ve Bagibiiyiik, Oguzhan, “Siber Suglar ve Tiirkiye’nin Siber Giivenlik Politikalar1”,
Uluslararast Giivenlik ve Terorizm Dergisi, C: 4, S: 2, 2013, s. 152.
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konmustur.®*® Bu sdzlesme internet ve bilgisayar aglari araciligiyla islenen suglara
iliskin ilk uluslararasi sozlesmedir. Anilan sozlesme Ozellikle telif haklarinin ihlali,
bilgisayarla baglantili sahtecilik, ¢ocuk pornografisi ve giivenlik aglarinin ihlali
konularina odaklanmaktadir. Sanal ortamda islenen suclarin ortak tanimlarinin
yapilmasini, bu alanda iilkelerin maddi ceza hukuku unsurlarint uyumlu hale
getirmesini, suclarin sorusturulmast ve kovusturulmasi igin gerekli olan yerel ceza
usul hukuku yetkilerini saglamay1r ve etkin bir uluslararast isbirligi rejimi
olusturmay1 amaglayan kiiresel diizeyde etkilere sahip olabilecek bir hukuki belge
olarak goriilmektedir.®* Baska bir ifadeyle, Tiirkiye’nin i¢ politikasinda, bilisim
suclartyla miicadele politikasini etkileyen onemli dis faktor olarak goziikmektedir.
Tiirkiye bu s6zlesmeyi 2010 yilinda imzalayip 2014 yilinda onaylasa da, 2004 tarihli
5237 ve 2007 tarihli 5651 sayili kanunlarin ve 5846 sayili kanunda yapilan
degisikliklerin, bu sdzlesmenin igerigi, amact ve tanimlarindan kismen de olsa

etkilenmis sekilde kabul edildigini sdylemek yanlis olmayacaktir.

Bilisim suclar1 ve internet iletisimiyle ilgili Tiirkiye’de wulusal kanun

diizenlemelerini su sekilde dzetlemek miimkiindiir:®*°
¢ TCK’nin yukarida belirtilen ilgili maddeleri,
e CMK’nin ilgili maddeleri,
¢ Polis Vazife ve Salahiyetleri Kanunu,
e Jandarma Teskilat, Gorev ve Yetkileri Kanunu,

einternet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (5651 Sayilr),
¢ Elektronik Haberlesme Kanunu (5809 Sayil),

e Elektronik Imza Kanunu (5070 Sayil1),

e Fikir ve Sanat Eserleri Kanunu’nun (5846 Sayili) ilgili maddeleri,

e 633 Sayilh Diyanet Isleri Baskanhign Kurulus ve Gorevleri Hakkinda
Kanunun 6. Maddesinin 5. Fikrasi,

33 Yetim, a.g.e., s. 187.

%4 tbmm.gov.tr, (2015), “Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasmin Uygun
Bulunduguna Dair Kanun Tasaris1 ve Disisleri Komisyonu Raporu (1/676).

35 Diilger, Murat Volkan, Bilisim Sugclari ve Internet Iletisim Mevzuant, Ankara, 2015, s. 9-11.
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e 1262 Sayilh Saglik Bakanhigi’nin Ispengiyari ve Tibbi Miistahzarlar

Kanununun 18. Maddesi,
e 6362 Sayili Sermaye Piyasas1i Kanununun 115. Maddesi,

e 4733 Sayih Tiitiin ve Alkol Piyasasi Diizenleme Kurumu Tegskilat ve

Gorevleri Hakkinda Kanunun 8. Maddesinin Besinci Fikrasinin K Bendi,

e 7528 Sayil1 Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlari

Diizenlemesi Hakkinda Kanunun 5. Maddesi,
e 5187 Sayil1 Basin Kanunu

e 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme

Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun,
e 5464 Sayil1 Banka Kartlar1 ve Kredi Kartlar1 Kanunu

Tiirkiye’de ulusal bazda yapilan bu yasal diizenlemeler yaninda yonetmelik
bazinda da diizenlemeler yapilmakta, bilisim suglar1 ve internet iletisimiyle ilgili
mevzuatt olusturma calismalar1 ortaya c¢ikan gereklilikler dogrultusunda devam

etmektedir.
3.2.1. internet Suclarinda Tahkikat Asamasi

Bilisim suglarinin tahkikat agamas1 maddeler halinde su sekilde siralanabilir;
¢ “Sucun Olusmasi

e Miisteki/Magdurun Savciliga miiracaat etmesi

e Savcilik Tarafindan ilgili Birime (Emniyet / Jandarma) Havale

e Miisteki / Taniklarin ifadelerinin Alinmasi

e Su¢ Hakkinda Teknik Inceleme Yapilarak Tespitlerin Yapilmasi

e Tespit Edilen Bilgilerin Ilgili Kuruluslara Savcilik Havaleli Sevk Edilmesi

eilgili Kurumlardan Gelen Bilgilere istinaden Siipheli Adres Tespitlerinin

Yapilmasi
e Adres Aramasi ve Bilgisayarlarin Incelemesi

¢ Suc Delillerinin Tespiti Halinde Siiphelinin Yakalanmasi
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e Siiphelinin Tlgili Savciliklara Almacak Talimata Istinaden Sevk Edilmesi”3®

Ceza muhakemesi, bir kisinin fiilinin su¢ oldugu siliphesi iizerine yapilan ve bu
slipheyi gidermeye yonelik siirdiiriilen ortak faaliyeti diizenlemektedir. Bu faaliyette
bir sugun islenip islenmedigi, islenmisse kimin tarafindan islendigi ve yaptirimin ne
olacag1 sorularina cevap aranmaktadir. Bu ortak islemi olusturan alt faaliyetler ise
iddia, savunma ve yargilamadir. Diger bir ifadeyle tez (iddia), anti-tez (savunma) ve
bu ikisinin degerlendirilmesi ile neticeye varilmasini ifade eden sentez (yargilama)
bu faaliyetin omurgasini tegkil etmektedir. Ceza muhakemesi faaliyeti sonrasinda
kisinin hiirriyetini kaybetmesi ihtimali ile kars1 karsiya kalacak olmasi ve maddi
gercefin aranmasi bu faaliyetin amaci haline gelmistir. Yargitay’a gore, “ceza
muhakemesinin amaci, maddi ger¢egin hi¢ bir duraksamaya yer vermeden ortaya
¢ikarilmasidir.” Bu amaca ulagilmasi ise gegmiste olup bitmig bir olaymn deliller
araciligiyla ortaya konulmasini gerekli kilar. Zira zamani geri dondiirmek imkan
dahilinde olmadigina gore, maddi gercegin ortaya cikartilabilmesi i¢in olayla ilgisi
bulunan taniklarin, belgelerin ve olaydan arta kalan izlerin tespit edilerek ceza

muhakemesi siirecinde kullanilmas1 gerekmektedir.®>’

Bilisim ve internet suclariyla miicadele kavrami, 6zellikle Tiirkiye i¢in oldukga
yeni bir kavramdir. Bu ylizden de miicadele anlaminda, gerek hukuki gerekse teknik
sikintilar bulunmaktadir. Bu sikintilarin en 6nemli kaynagi ise; bilisim suglariin
tespiti ve degerlendirilmesinde, hem teknik hem de hukuki bilgilerin entegre bir
sekilde kullanilmasidir. Bu bir nevi sanal bir ortam fiziksel bir ortam gibi ele almak
anlamina gelmektedir. Bu anlamda s6z konusu suclarin tespiti ve yargilanmasindaki
en onemli husus, delillendirmedir. Delillendirme kisaca, bir sug ile ilgili olarak o
sucun kim tarafindan ve ne sekilde islendigini ispat edici nitelikte bilgiler elde
edilmesi ve bunun adli mercilere sunulmasi seklinde tanimlanabilir.®*® Tiirkiye’de
delillendirme olarak adlandirabilecegimiz goérev, kolluk tarafindan yerine

getirilmektedir.

%6 Kog, Serhat ve Kaynak, Selva, “Bilisim Suglar1 Baglaminda Yeni Medya Olarak Internet ve Kisisel
Giivenlik”, Akademik Bilisim’10 - XII. Akademik Bilisim Konferansi Bildirileri, Mugla
Universitesi, 10 - 12 Subat 2010, s. 14.

37 Sarsikoglu, Senel, “Ceza Muhakemesinde Delil ve ispat Hukuku Acisindan Elektronik Delil (E-
Delil) Kavrami”, Tiirkiye Adalet Akademisi Dergisi, Y1l:6, Say1:22, Temmuz 2015, s. 429.

3% Uzunay, Yusuf ve Kogak, Mustafa, “Bilisim Suglar1 Kapsaminda Dijital Deliller”, 7. Akademik
Bilisim Konferansi, Gaziantep, 2-4 Subat 2005, s.2.
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Tiirkiye, Emniyet Teskilati'nda internet ve bilisim ile ilgili temeller, Emniyet
Genel Miidiirliigiinde 1982 yilinda Bilgi Islem Daire Baskanliginin kurulmasiyla
atilmis, daha sonra merkez teskilati i¢cinde bir Bilgisayar Suglar1 ve Bilgi Giivenligi

Kurulu ve Ust Kurul olusturulmustur.3°

2001 yilinda Kagakg¢ilik ve Organize Suglar Daire Baskanligi ile Birlesmis
Milletler tarafindan ortaklasa, TADOC (Turkish Academy Against Drug and
Organised Crime) kurulmus ve Bilisim Suclar1 Arastirma Merkezi olusturulmustur.
Bu merkez faaliyetlerini daha ¢ok bu suclar ile miicadelede, ilgili birimlere yon
gostermek amaciyla akademik destek niteliginde calismalar  yapmakla
siirdiirmektedir. Bilisim ve internet alaninda karsilagilan sorunlarla ciddi anlamda bir

miicadele baslatilmistir.3%°

Kacakeilik ve Organize Suclar Daire Baskanligi, Emniyet Genel Miidiirliigii
biinyesinde Koordinator Daire Baskanligi olma o6zelligini kazanarak, internet ve
bilisim suclariyla miicadelesini = siirdiirmiistiir. 2011 yilinda Emniyet Genel
Miidiirligii biinyesinde, Bilisim Suglariyla Miicadele Daire Baskanligi kurulmustur.
Bu bagkanligin ismi 2013 yilinda Siber Suglarla Miicadele Daire Baskanlig1 olarak
degistirilmistir.3®! Jandarma Genel Komutanliginda ise bu faaliyet Bilisim ve Teknik
Istihbarat Daire Baskanlig1 ile Kacake¢ilik ve Organize Suglarla Miicadele Daire

Bagkanlig1 tarafindan yiiriitiilmektedir.

Iste bilisim teknolojileri sonrasinda su¢ mahallinin genisleyerek fiziksel
alandan sanal alana kaymasi, muhakeme faaliyetine katilan Kkisilerin dikkatini
bilgisayar, veri tagima araclari, taginabilir telefonlar, bulut bilisim sistemleri gibi
elektronik bilgilerin bulundugu ortamlar1 kesfe yoneltmistir. S6z konusu durum ise
maddi gercegi ortaya ¢ikartacak ispat vasitasi olan delil kavraminin klasik delillerle
birlikte elektronik delilleri (e-delil) de icerecek sekilde kabuliinii gerekli kilmustir.
Zira, 5271 sayili Ceza Muhakemesi Kanunu da klasik deliller ile e-delil arasinda

herhangi bir ayrima gitmemistir.3°2

Bilgisayarlardan veya diger bilisim sistemlerinden toplanan verilerin ceza

muhakemesinde delil degeri tasiyabilmesi igin, bu verilerin teknik gerekliliklere

3% Tekeli, Omer, “Bilisim Suglartyla Miicadelede Polisin Yeri”, Sayder Dis Denetim Dergisi, Say
183, 2011, s. 185.

360 Tagc1 ve Can, a.g.e., s. 7.

%1 Tasc1 ve Can, a.g.e., s. 237.

362 Sarsikoglu, a.g.e., s. 430.
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uygun olarak toplanmasi hayati derecede 6nem arz etmektedir. Bu baglamda,
bilgisayar ortaminda delil toplamak, yalnizca siiphelinin bilgisayarinin tamamen
kopyalanmas1 ve buradaki igeriginin adli makamlara sunulmak iizere c¢iktisinin
alinmasi degildir. Bu delil toplama islemi, teknik gerekliliklerin ¢ok sayida oldugu
hassas bir siire¢ler biitlinli olarak kabul edilmelidir. Bu siire¢ isletilirken, el
konulacak bilgisayarlardan veri alinmasindan, bilgisayarin dondurulmasi, verilerin
kopyalanmasi, klonlanmasi, bilgisayarin kapatilmasi ve laboratuvara gotiiriilmesine
kadar biitlin siiregler ¢ok titiz bir bicimde yerine getirilmeli ve eldeki delillerden

higbirinin kaybolmamasi veya zarar gdrmemesi saglanmalidir.%

Elektronik delillerin latent, yani gizil yapida olmasi, onlarin incelenmesinin
uygun cihazlar ve 6l¢lim aletleri yardimiyla yapilmasini gerektirir. Ciinkii, icerdigi
bilgiler yalmzca insanin duyu organlari ile algilanamaz. Ornegin, olay yerinde
bulunan bir bicagin, gercekten bir bicak olup olmadigini anlamak amaciyla nitel
gozlem yapmak yeterlidir. Ancak, yasa kapsamina girip girmedigini anlamak icin
bigcagin boyu olgiilmelidir. Yani, nicel gézlem yapilmalidir. Buna karsin, elektronik
delillerin igerisindeki dijital verileri anlayabilmek i¢in mutlaka bir uzman tarafindan,
alet ve cihazlar ile nicel gozlemler yapilmalidir. Ciinkii, genellikle makine dili ile
kodlanmig olan bilgiler yine bir makine tarafindan yorumlanmalidir. Ceza
muhakemesinde kullanilan klasik deliller gozle goriilebilir nitelikte, iizerinde el
koyma ve muhafaza altina alma kararlar1 verilerek kolayca elde edilebilir deliller
iken, bilisim suclarinda s6z konusu olan elektronik deliller, klasik delillerden farkli
olarak soyut bir yapiya sahiptirler. Siiphesiz ki, elektronik delillerin igerisinde yer
aldig1 somut bir donanim aygit1 bulunmakta ise de, ceza yargilamasi bakimindan esas

delil teskil edenler bu donanim aygitinin kendisi degil, icerisinde yer alan dijital

nitelikteki delillerdir.3%*

Elektronik delil olarak ifade edilebilecek delilleri genel olarak su basliklar

altinda toplamak miimkiindiir:3°
¢ “Video goriintiileri,
e Fotograflar,

¢ Yazi dosyalar1 (Word, Excell, Open Office vb. dosyalari),

%3 Ozen ve Ozocak, a.g.e., s. 51.
364 Sarsikoglu, a.g.e., s. 441.
35 Ozen ve Ozocak, a.g.e., s. 60.
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¢ Cesitli bilgisayar programlari,

e {letisim kayitlar1 (SMS, MSN Messenger, GTalk vb. kayitlari),
¢ Gizli ve sifreli dosyalar veya klasorler,

¢ Dosyalarin olusturulma, degistirilme ve erigim tarih kayitlari,
e Son girilen ve sik kullanilan Internet siteleri,

e Internet ortamindan indirilen (download ) dosyalar,

e Ve bu tiirden olup, silinmis dosya veya klasorler”

Bir bagka kaynakta ise dijital deliller su sekilde siralanmaktadir.
e “Veri dosyalar1

e Kurtarilmis silinmis dosyalar

e Kayip alanlardan kurtarilmig veriler

¢ Dijital fotograf ve videolar

¢ Sunucu kayit dosyalari

e E-posta

e Chat Kayztlari

e internet Gegmisi

e Web Sayfalari
e Kayit Loglar

e Abone Kayutlarr” 36

Elde edilme ve degerlendirme siiregleri hassas nitelikte olan elektronik delillere
teknolojinin hizli gelisimine bagli olarak cok cesitli ortamlarda rastlanabilmekte ve
bu teknolojik yenilikler insanlarin elektronik ortamlarda muhafaza ettikleri bilgileri
depolamadaki aliskanliklarin1 siirekli degisime ugratmaktadir. Onceleri kisiler
tarafindan sabit diskler gibi bilgisayarda bulunan veri saklama birimlerinde tutulan
bilgiler, sonrasinda taginabilir bilisim sistemlerinin hayatimiza girmesi ile her zaman

erigilebilir olmasini istedigimiz bilgiler akilli telefonlar ve tasinabilir bilgisayarlar

366 Uzunay ve Kocak, a.g.e., s. 3.
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gibi taginabilir aletlerde tutulmaya baslamistir. Gelinen noktada tasinabilir
sistemlerin kapasitelerindeki yetersizlikler nedeniyle ve kisilerin tagimak istedigi
bilginin de ¢ogalmasi sonrasinda bir aga ulasmak kosulu ile bilgilerini ortak sunumcu
bilgisayarlarda depolama imkani olarak bulut bilisim sistemleri kullanilmaktadir.
Elektronik deliller saklanma bi¢imlerine gore iki farkli hafizada bulunmaktadir.
Birincisi sabit diskler, CD (Compact Disc)’ler ve tasinabilir hafizalar gibi elektronik
delillerin kalic1 olarak saklandigi hafizalardir. ikincil olarak ise ag sunumcular,
gecici depolama birimleri, ram hafizalar gibi elektronik delillerin gegici olarak

depolandig1 birimler zikredilebilir.*®’
Dijital delillerin kesfedildigi alanlardan en gok goze garpanlari ise sunlardir:
e “Kurulus kaynaklari
e Genis Alan Aglan

e Bilgisayarlar (Masalistli, Laptop, Personal Data Assistant - Kisisel Sayisal

Yardimeci, Sunucu, islemci)
¢ Elektronik Aygitlar
e Veri Havuzlar

eBir sistemde yapilan iglemleri gosteren kayitlar, gegmis bilgileri, erisim

listeleri
e Yedekleme Uniteleri
e Yazilimlar

e E-Postalar

e Internet ile ilgili dosyalar” (Or: cerezler)”®®

e Bulut sistemi3®®

Bilisim sugunun vuku buldugu yerden dijital delillerin toplanip mahkemeye
sunulmasina kadar gegen stiregte belirli basamaklardan s6z edilebilir. Dongli modeli
olarak adlandirilabilecek modeldeki ilk safha, olay yerine gidildiginde dijital

delillerin teshis edilmesidir. Bu safhada bilisim suglari uzmanlar1 tarafindan

37 Sarsikogluy, a.g.e., sa.445.

368 Uzunay ve Kocak, a.g.e., s. 3.
369 Sarsikoglu, a.g.e., s. 445.
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nerelerde delil olabilecegi saptanir. En &nemli konulardan birisi, 6zellikle delil
niteligi tastyabilecek ugucu bilgilerin (veri) bozulmadan korunmaya alinmasidir.
Ugucu veriler, bilgisayar sistemleri iizerinde, gegici kayit bolgelerinde tutulan ve

elektrik giicii kesildiginde igerigi sifirlanan verilerdir.3"°

Bilisim suglarinda delil toplamada basarili olunabilmesi i¢in dijital delillerin

toplanmasina yonelik belirlenen standartlar sunlardir:3"t

e Orijinal deliller ilk bulunduklar1 durum ve sartlara benzer sartlarda

korunmalidir.

e Orijinal delillerin biitiinliglinii bozmamak i¢in miimkiinse bire bir kopyasi

alinmalidir.

e Kopyanin iizerine alinacagr medya “Adli Tip yOniinden steril” olmalidir,
yani lizerinde daha 6nceden herhangi bir veri bulunmamalidir ile virlis ve diger

zararli kodlara kars1 kesinlikle temiz olmalidir.
¢ Deliller mutlak suretle etiketlenmeli, korunmali ve belgelendirilmelidir.

e Adli inceleme esnasindaki biitiin basamaklar ve yapilan islemler yazili hale

getirilmelidir.

Deliller belirtilen kurallar dogrultusunda toplandiktan sonra, toplanan delillerin
dijital ve fiziksel olarak korunmasi gerekmektedir. Dijital olarak koruma; delillerin
ilk alindig1 andan itibaren degismedigini, biitlinliigiiniin bozulmadiginm ispatlayacak
cesitli mekanizmalar1 kapsamaktadir. En ¢ok kullanilan tekniklerden bir tanesi
verilerin kriptografik olarak Ozetlerinin alinmasidir. Fiziksel olarak koruma ise;
delillerin incelenecek yere bozulmadan taginmasi, mahkeme esnasina kadar uygun
ortamlarda saklanmasi ve yine mahkemeye gidis esnasinda her hangi bir bozulmaya
ugramamasini icermektedir. Deliller miimkiin oldugunca toplandigi ortam
kosullarina benzer ortamlarda taginmali veya saklanmalidir. Unutulmamasi gereken
baska bir nokta ise toplanan biitlin delillerin etiketlenerek, uygun sekilde

paketlendikten sonra miihiirlenmesidir.

Dijital delillerin analiz safhas1 genellikle bilgisayar adli tibbi uzmanlar

tarafindan gergeklestirilir. Elde edilen biitiin deliller uygun ortam kosullarinda agilip

370 Uzunay ve Kogak, a.g.e., s. 4.
871 Cakar, Hiiseyin ve Sert, Ercan, “Bilisim Suglar1 ve Delillendirme Siireci”, Orgiitlii Suclar ve Yeni
Trendler, Polis Akademisi Yaymlari, 2011, s. 150.
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bir araya toplandiktan sonra eger daha 6nceden yapilmamigsa ilk yapilacak sey, bire
bir kopyalarinin alinip orijinallerinin korunmaya alinmasidir. Genellikle kopyalar
dorder adet olmaktadir. Bir tanesi mahkeme i¢in, ikincisi analiz i¢in, tiglinclisii savci
i¢in dordiinciisti de savunma tarafi igin ¢ogaltilir. Yapilacak biitiin islem ve analizler
onceden planlanmali, hangi kiginin hangi deliller lizerinde ne gibi islemler yaptig
mutlaka belgelendirilmeli ve ayni zamanda uzmanlar1 dogrulayacak sistemler ile
olusturulacak imzalar (Dijital imza) belgelere eklenmelidir. Analiz safhasi, en fazla

teknik bilgi gerektiren ve en uzun siirecek safhadir.

Biitiin incelemeler bittikten sonra, son asama bu delillerin mahkemeye
sunulmasidir. Hazirlanan biitiin rapor ve belgeler bir araya toplanip, delillerin
mahkemeye sunumu i¢in uygun formatta dokiimanlar olusturulur. Biitlin islemler
titizlikle yapilmali ve biitiin siiregler agik bir sekilde dokiimanda ifade edilmelidir.
Delillerin biitlinligii ve dogrulamasini saglamak i¢in kullanilmis olan biitiin sistemler

ayrmtil1 bir sekilde agiklanmalidir.3"2

Ceza muhakemesinde, muhakeme makamlar1 Oncelikle onlerine gelen somut
olaymm maddi yoniinii ¢6zmekte, maddi gergegin ne oldugunu tespit ettikten sonra
bunun hukuki yoniinii degerlendirmektedir. Bu nedenle, Oncelikli gorevi maddi
gercege ulagsmak olan ceza mahkemeleri, islendigi iddia olunan fiilin islenip
islenmedigini, islenmisse bu fiilin kanunlar nezdinde bir sug teskil edip etmedigini ve
su¢ teskil ediyorsa bunun sanik tarafindan islenip islenmedigini belirlemek
durumundadir. Bu degerlendirme sonucunda hiikiim verecek olan hakim, eger fiilin
islendigine, su¢ olduguna ve sanik tarafindan islendigine kanaat getirirse, hiikmii
“sabit gorme”’; ancak bu kriterlerden birinin mevcut bulunmamasi durumunda “sabit
gérmeme” bigiminde tezahiir edecektir. O halde, birinci durumda maddi gercek
ispatlandigindan sucu sabit goriilen sanik cezalandirilacak, ikinci durumda ise sug
siibut bulmadigindan cezalandirilmayacaktir. Iste, hakimin ceza yargilamasi
esnasinda yapacagi maddi olayr ¢ozmek ve bunun igin olayin sabit goriiliip
goriilmemesine karar verilmesi oldugundan, yapilacak olan muhakemenin temelinde

bu yargiy1 olusturacak delillerin degerlendirilmesi yer almaktadir.3"

¥"2 Uzunay ve Kogak, a.g.e., s. 5.
373 Ozen ve Ozocak, a.g.e., s. 56.

164



3.2.2. 5237 Sayih TCK’ya Gore Internet Suclar

Tiirk Ceza Hukukunda uygulanacak hukukun tespitine iliskin 6l¢iitler Alman
Hukukuyla paralellik gostermektedir. Uygulanacak hukukun tespiti agisindan Tiirk

hukukunda gegerli olan ilkeleri;>"*
—TCK Madde 8-9: Miilkilik Prensibi,
—TCK Madde 10-11: Faile Gore Sahsilik Prensibi
—~TCK Madde 12 (fikra 1-2): Koruma Ilkesi
—~TCK Madde 123 (fikra 3): Evrensellik Ilkesi seklinde siralamak miimkiindiir.

Bu ilkeler igerisinde miilkilik prensibi alman hukukunda oldugu gibi temel
prensip olarak dikkati ¢ekmektedir. TCK Md. 8‘c gore sug teskil eden bir fiilin
kismen veya tamamen Tiirkiye’de islenmesi veya neticenin Tiirkiye’de
gerceklesmesi durumunda Tiirk hukukunun gecerli oldugu prensibi kabul edilmistir.
Bu yaklasimdan hareketle sugun islendigi yerin tespiti hususunda Tiirk hukukunun
da Alman hukuku gibi karma sistemi benimsedigi anlasilmaktadir. Baska bir ifade
ile, sugun islendigi yerin tespiti bakimindan ne salt harekete ne de salt neticeye
agirlik verilmekte, hem netice hem de hareket dikkate alindigi i¢in karma bir
sistemden sozedilebilmektedir. Ancak, alman ceza hukukunun uygulanabilirligi
konusunda ortaya konan gekincelerin Tiirk ceza hukuku bakimindan da gegerli
oldugu goriilmektedir.®”® Karma yaklasimin dogal sonucu olarak uygulanabilirligin
cok genis anlasilmas1 ve CMK’dan kaynaklanan kovusturma mecburiyetinin varlig
s0z konusu durumu o6zellikle internet ortaminda islenen suclar konusunda oldukc¢a
zorlamaktadir. Internet ortaminda islenen suclar bakimindan netice ve hareket

iliskisine Ikinci Boliimde deginilmisti.
3.2.2.1. Hukuka Aykir Olarak Bilisim Sistemine Girme ve Sistemde Kalma Sugu

Bir bilisim sisteminin biitiiniine veya bir kismina hukuka aykir1 olarak girme ve
orada kalma sug¢ haline getirilmistir (md 243). Su¢un meydana gelmesi icin verilerin
ele gecirilmis olmas1 gerekli degildir. Bilisim giivenliginin ihlal edilerek sadece

sisteme girmek su¢un meydana gelmesi i¢in yeterlidir. Hilkmiin amaci bagkasinin

$74Tepe, a.g.e., s. 190.
375 Yetim, a.g.e., s. 186.
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bilisim sitemine hukuka aykir1 olarak girme ve orada kalmay1 cezalandirmaktadir.
Aslinda bilisim sitemine girilmekle ayni zamanda orada kalinmaktadir da. Bu

(13

nedenle “ve orada kalmaya devam eden “ ibaresine gerek yoktu. Hukuka aykiri
olarak bilisim sistemine girme ve sistemde kalma suguna karsilastirmali hukukta
bircok iilke mevzuatinda yer verilmektedir. Ancak s6z konusu su¢ genellikle
verilerin ele gecirilmesi ile diizenlenmektedir. Ornegin, Fransiz Ceza Kanununun
323/1, Alman Ceza Kanununun 202/a, italyan Ceza Kanununun 616/2, 617 querter

maddelerinde oldugu gibi.3®

Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma su¢u TCK’de
asagidaki gibi diizenlenmistir.
“Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka

aykirt olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezast verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yari oramina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasina hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi iginde veya
bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik
araglarla hukuka aykiri olarak izleyen kisi, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandiwrilir. "

Sanal Ortamda Islenen Suglar Sézlesmesinin 3'lincii maddesiyle, iiye iilkeler,
yasadis1i araya girme eylemini cezalandirmaya davet edildiginden, 5237 sayili
Kanunun 243'lincii maddesinde degisiklik Ongoriilmiistiir. Bdylece bilisim
sistemlerinin biitlinline veya bir kismina hukuka aykir1 olarak girmekle birlikte belirli
bir siire kalmak da sucun unsuru olarak diizenlenmis olmasina ragmen Sozlesmeye
uyum amaciyla sadece sisteme/sistemlere girmek fiili su¢ olarak diizenlenmektedir.
Verilerin izlenmesi eylemi, bilisim sistemlerine herhangi bir miidahalede
bulunmaksizin teknik araglarla bilisim sistemleri arasindaki veri nakillerinin takip
edilmesini ifade etmektedir. Biitiin elektronik veri transferleri, bu ¢ergevede
korunmasi amaclanan veri transferinin gizliligi kapsaminda kalmaktadir. Yasadist
araya girme eylemleri, temelde bilisim sistemlerine girilmeksizin islenen
fiillerdendir. Bu dogrultuda S6zlesmeye uyum amaciyla yine ayn1 maddenin birinci

fikrasina hiikiim eklemek suretiyle, bir bilisim sisteminin kendi i¢inde veya bilisim

376 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, Yetkin Yaynlar1, Ankara, 2014, 5.692.
377 5237 Sayih Tiirk Ceza Kanunu, s. 9027.
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sistemleri arasinda gergeklesen veri nakillerini sisteme girmeksizin teknik aracglarla
izleyen kisinin bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilmasi
Ongoriilmiustiir. Ayrica, 243 iincli maddeye 24.03.2016 tarihinde c¢ikarilan 6698
Sayili kanunla eklenen 4. fikrayla, kamu kurum veya kuruluslarina kars1 islenenler
hari¢ olmak {izere, sugun sorusturulmasi ve kovusturulmasi sikayete tabi hale
getirilmektedir. Boylelikle, somut olaymn o6zelliklerine gore magdurun iradesi
dahilinde sucun sorusturulup sorusturulmayacagina karar verilecek ve magdur

bakimindan ortaya ¢tkmas1 muhtemel zararlar engellenecektir.3"®

Bilisim sistemine girme sucgu ile bir nevi “engelleme sucu” yaratilmak
istenmektedir. Zira, bilisim su¢larinin biiyilik bir cogunlugu sisteme girilmek suretiyle
baglamaktadir. Bilisim sistemine girme sucgu, failin hedef dosya ya da programlara
izinsiz giris yapmast halinde ortaya c¢ikmaktadir. Diger bir deyisle, “girmek”
kavramindan, bir bilisim sisteminde bulunan verilerin bir kismina veya tamamina,
fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesi anlagilmaktadir. “izinsiz
erisim” Avrupa Komisyonu tarafindan da, bilgisayar sistemlerinin bir boliimiine ya
da tiimiine yapilan izinsiz erisimleri tanimlamak ic¢in kullanilmistir. Bu bakimdan
sisteme erigsim yontemi dnemli degildir. Birlesmis Milletler kitapgigina gore, giris ya
da erisim genellikle ag baglantilar1 boyunca uzak bir bolgeden pek ¢ok farkli yollarla
yapilmaktadir. Fail, erisimi gergeklestirmek i¢in gevsek gilivenlik dnlemlerinden
faydalanabilecegi gibi, var olan giivenlik 6nlemlerindeki bosluklar1 da kullanabilir.
Ag lizerinden sisteme girmek i¢in bir¢ok yontem kullanabilir; bir viriis kullanarak

veya sistemin agik kapilar1 zorlanarak giris yapilabilir.3"®

Sugun maddi konusu, bir bilisim sisteminin biitlinline veya bir kismina, hukuka
aykir1 olarak girmek ve orada kalmaya devam etmektir. Sisteme hukuka aykir1 olarak
girip orada kalmaya devam etmekle su¢ olusur. Bilisim sistemine girme sugu,
davranigin sekli bakimindan yapilacak bir siniflamada sekli suglar arasinda yer alir.
Diger bir anlatimla bu sugun olusumu sug¢ tipinde Ongoriilen davranislarin
gerceklestirilmesi ile tamamlanmis sayilir. Bunun disinda ayrica bir zarar veya

baskaca bir takim sonuglarin gergeklesmesi gerekmez. Bununla birlikte, davranisin

38 TBMM Mevzuat Bilgi Sistemi, 6698 Sayili Kisisel Verilerin Korunmas: Kanunu Madde 30
(Yirirlik Tarihi: 07.04.2016), Alt Komisyon Gerekgesi, (Erisim)
http://mevzuat.tbmm.gov.tr/mevzuat/faces/maddedetaylari?_afrWindowMode=0& afrLoop=2428
696326380301 &psira=122834& adf.ctrl-state=uecwm0504 34, 20.01.2017.

379 Erdogan, Yavuz, “Bilisim Sistemine Girme ve Kalma Su¢u”, Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 12, Ozel Say1, 2010, s. 1365.
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devamliligi bakimindan da sug¢ kesintisiz (miitemadi) bir su¢tur. Yani davranis
gerceklestirildiginde sug olusur; ancak hemen sona ermez. Ornegin fail bilisim
sistemine girip orada kalmakla sucu islemis olur. Ama sisteme girip orada kalmasiyla

sug sona ermez. Fail sistemde kalmaya devam ettigi miiddetce su¢ da devam eder.3®

Yargitay 8. Ceza Dairesinin 24.06.2014 tarih ve 2013/1777 E, 2014/16144 K.
Sayili ilam1 su sekildedir:

“Sikayet¢i sirketin sistemine hukuka aykiri olarak girerek, sistemin isleyisini
engelleme, bozma, sistemdeki verileri bozma, yok etme, degistirme, erisilmez kilma,
sisteme Veri yerlestirme, var olan verileri baska yere génderme seklindeki TCK 'nun
244/1-3. Maddesi ve fikralarinda yazili hallerin gerceklesmemesi nedeniyle, anilan
maddenin 4. Fikrasimin uygulanamayacagi, sikayetgi sirkete ait sisteme hukuka
aykirt olarak girme ve orada kalmaya devam etme seklindeki eylemin TCK nun
243/1. madde ve fikrasinda diizenlenen su¢u olusturacaginin gozetilmemesi”

Seklindeki karar yerel mahkeme kararini bozarak hukuka aykiri olarak girmeyi ve

orada kalmaya devam etmeyi sugunun olusumu icin yeterli gdrmiistiir. 8

Benzer sekilde Yargitay 11. Ceza Dairesi 26.03.2009 tarih ve 2008/18190 E,
2009/3058 K sayili ilaminda 243. Maddeye gonderme yapilarak soyle denilmistir:382

“Samgn, katilamn yetkilisi oldugu Z T Imalat Pazarlama Sanayi ve Ticaret
Limited sirketinin Tiirkiye E. Bankasi Denizli subesinde bulunan hesabina internet
tizerinden izinsiz giris yaptigi, ancak sirkete ait hesaba girdikten sonra bu hesapta
oynama yaparak baska bir hesaba havale yapmadiginin iddia ve kabul olunmast
karsisinda samigin eyleminin 5237 sayili TCK 'nun 243/1. maddesinde diizenlenen
sucu olusturdugu gozetilmeden yazili sekilde (5237 sayiui TCK’nun 244/4, 35.

maddeleri geregi) hiikiim tesisi yasaya aykirt olup (Bozmayr gerektirmistir.) sugun
hareket su¢u oldugu goriilmektedir.”

5237 sayili TCK’nin 243’iincli maddesinde diizenlenen bilisim sistemine girme
sucuyla bu tiir fiiller ilk defa cezai miieyyideye baglanmis ve Tiirk hukuk sistemi
acisindan 6nemli bir eksiklik de ortadan kaldirilmistir. Bu maddede yer alan sug ile
Avrupa Siber Su¢ Soézlesmesi’nin 2’nci maddesinde Ongoriillen “hukuka aykiri
erisim” diizenlemesine paralellik saglanmaya calisilmistir. S6zlesmenin 2. maddesi

“Her Taraf, i¢ hukukuna wygun olarak, bir bilisim sisteminin tamamina veya bir

380 Karakehya, Hakan, “Tiirk Ceza Kanunu’nda Bilisim Sistemine Girme Sucgu”, Tiirkiye Barolar
Birligi Dergisi, Say1: 81, 2009, s. 13.

31 Bikirli, a.g.e., s. 2.

382 Bikirli, a.g.e., s. 3.

168



kismina kasten ve haksiz olarak erisimi su¢ haline getirmek icin gerekli goriilen

yasal tedbirleri almay: kabul eder” seklinde diizenlenmistir. >3

Bilisim sistemine girme ve sistemde kalmaya devam etme sugu agisindan
TCK’nin 243/2. Madde ve fikrasinda yalnizca cezayr hafifletici nitelikli hale yer
verilmigstir. Buna gore, hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma
eylemleri “bedeli karsilig1 yararlanilabilen sistemler” hakkinda islenmesi yasa koyucu

tarafindan cezayi hafifletici bir neden olarak ongoriilmiistiir.>®*

Ancak TCK’nin 243/2. Madde ve fikrasindaki bilisim sistemine girme ve
sistemde kalmaya devam etme sugunun terér amacli olarak islenmesi durumunda,
3713 sayili Terorle Miicadele Kanunu’nun 29.06.2006 tarih ve 5532 sayili Yasa ile

degisik 4. Maddesi geregi ceza yar1 oraninda artirilarak hiikkmedilebilir.3%

Bir bilisim sistemine hukuka aykir1 olarak girme ve orada kalmaya devam etme
sucunun cezalandirilmasi igin “veri” ele gecirilmesi kosulu yoktur. TCK’nin 136.
maddesinde, kisisel verilerin elde edilmesi ayr1 bir sug tipi olarak diizenlenmistir. Bu
fiil ile bir kisi veya kurulusun c¢ikarlarina zarar verilmese dahi, bilisim sisteminin
erisilmezligine yonelik giiven ortadan kaldirilmaktadir. Boylece bilisim sisteminin
giivenligi ozellikle hacker olarak tabir edilen sahislara karsi korunmak istenmistir.
Bilisim sistemine hukuka aykiri erisim sugu, bilisim sistemlerinin ara¢ olarak
kullanilmast suretiyle islenebilecek olan dolandiricilik veya hirsizlik gibi suglara ya
da dogrudan bilisim suglar1 olan TCK’nin 244 ve 245’inci maddelerinde belirtilen
suclara zemin hazirlamakta ve bir ara¢ olarak kullanilmaktadir. Bir bilisim sistemine
haksiz erigim, bilisim sistemlerinin ve kapsamindaki verilerin gizlilik, biitiinliik,
kullanilabilirlik gibi hususlar1 kapsayan giivenligine yonelen tehdit ve saldirilar
bicimindeki hukuka aykir1 fiilleri anlatmaktadir. Bilisim sistemlerinin korunma
thtiyacinin yaninda, ister ferdi ister kurumsal diizeyde kullanicilarin rahatsiz
edilmemesi ve engellenmemesi gereklidir. Yalnizca sistemine haksiz erisimin dahi

basli basina bir sug olarak diizenlenmesi bir ihtiyag olarak goriilmektedir.38®

Ayrica, bu su¢ birlesik hareketli bir su¢ olup hukuka aykiri olarak bilisim

sistemine girilmesi ve sistemde kalinmaya devam edilmesi hareketlerinin

33 Apaydin, Cengiz, “Bilisim Sistemine Girme Sugu”, Tiirkiye Adalet Akademisi Dergisi, Y1l:7,
Say1:24, Ocak 2016, s. 252.

384 Bikirli, a.g.e., s. 5.

35 Bikirli, a.g.e., s. 6.

38 Apaydin, a.g.e.,s.253-254.
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yapilmasiyla su¢ gerceklesmis olacaktir. Bu nedenle, sisteme girilmesi ancak
sistemde kalmaya devam edilmemesi halinde su¢ olugsmaz. Yargitay 11. Ceza
Dairesi, 19.03.2012 tarih ve 2012/3683 K tarihli ilaminda;

“Samigin katilan sirkette ¢alistigi sirada kendisine gorevi nedeniyle verilen
internet sifresini, is yerinden ayrildiktan sonra hakki bulunmadigi halde kullanmak
suretiyle katilan gsirkete ait bilisim sistemine hiikiimsiiz kalan sifresi ile girip,
buradaki sirket ¢alisanlarina ait maillerin kendi kurdugu siteye yonlendirmesini
yapabilecek kadar siire ile kaldigini savunmast karsisinda; yiiklenen TCK 'nin 243/1.
maddesindeki su¢un bilisim sistemine hukuka aykiri olarak girmek ve orada kalmaya
devam etmek unsurlarimin gerceklestiginin kabulii ile mahkiumiyetine karar verilmesi
yerine yazili sekilde beraati yoniinde hiikiim kurulmast ...”

Gerekgesiyle hiikkmii bozmus ve bilisim sistemine hukuka aykir1 olarak girmeyi ve

orada kalmay1 sucun unsurlar1 olarak saymistir.3’

3.2.2.2. Bilisim Sisteminin Isleyisinin Engellenmesi, Bozulmasi, Verilerin Yok

Edilmesi veya Degistirilmesi Sucgu

Tirk Ceza Kanununun 244. maddesinde, “bir bilisim sisteminin isleyisini
engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir”
denilmektedir. Bu madde “Avrupa Siber Sug¢ Sozlesmesi’nin “sistem engellemeleri”
baslikli 5. maddesine paralel bir i¢ hukuk diizenlemesidir. Miilkiyet hakki bu
diizenleme ile korunmaktadir.3® 5237 sayili TCK’nin 244. maddesinde, sisteme ve
veriye miidahale iki fikra halinde diizenlenmis; maddenin birinci fikrasinda sistemin
isleyisine miidahale, ikinci fikrasinda ise sistem igerisindeki veriye yonelik fiiller
diizenlenmistir. Su var ki, TCK 244. maddenin 1. ve 2. fikralarindaki suglarla
korunan hukuki deger konusunda goriis birligi bulunmamaktadir. Bir goriise gore,
burada korunan hukuki deger, karma nitelikte olup ve bilisim sistemi ve/veya bilisim
sisteminin igerdigi veriler Ulzerinde tasarruf yetkisi bulunan kisinin verilerle
olusturulan yazilim, ekonomik bilgiler, bilimsel calisma, bilgi vb. gibi degerlere
herhangi bir engel, ariza ya da gecikme olmadan ulagsmasi ve kullanmasindaki
cikaridir. Diger bir goriise gore, genel olarak TCK 244. maddede, bilisim sisteminin
ve bu sistem icerisindeki verilerin dokunulmazligi korunan hukuki degerdir. 1.
fikrada, bilisim sistemi sahibinin miilkiyet hakki, zilyedinin bilisim sisteminin
dokunulmazlig, iletisim kurma, teknolojik gelisim Ozgiirligii korunmaktadir. 2.

fikrada gore ise, bazen miilkiyet hakki, bazen de verilerin igerigine gore fikri

37 Bikirli, a.g.e., s. 3.
388 Avsar ve Ongéren, a.g.e., s. 135.
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miilkiyet hakki, 6zel hayatin gizliligi, ticari sirlar korunmaktadir. Bir bagka goriis,
TCK 244. maddenin 1. ve 2. fikralarinda korunan hukuki degerin, madde
gerekcesinde de belirtildigi iizere, sistemlere yoneltilen 1zrar fiillerini 6zel bir sug
haline getirme diisiincesiyle baglantilidir. Aslinda burada hem bilisim sisteminin ve
hem de bu sistem igerisinde yer alan veriler veya diger unsurlarin zarar gormemesi

amagclanmaktadir.38°

Kanun’un 244. maddesinin ikinci fikrasi “bir bilisim sistemindeki verileri
bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderen kisi, alt1 aydan ii¢ yila kadar hapis cezasi ile
cezalandirilir” seklinde diizenlenmistir. Maddenin ilk fikrasinda bilisim sistemdeki
“isleyis” 6zne alimmisken bu sucta “veri unsuru” 6zne alinmaktadir. Avrupa Siber
Su¢ Sozlesmesi’nin “veriye miidahale” baslikli 5. maddesine paralel bir i¢ hukuk
diizenlemesi bununla saglanmaktadir. Su¢un maddi unsuru verilerin bozulmasi, yok
edilmesi, degistirilmesi veya erisilmez kilinmasi gibi 244/1 diizenlemesine benzer
eylemlerdir. Bunlardan birinin ger¢eklesmis olmasi cezalandirma igin yeterlidir. Bu
fikra uyarinca sisteme veri yerlestirme bir baska su¢ olusturmaktadir.’®® Ornek
vermek gerekirse; Yargitay 8. Ceza Dairesi 17.09.2014 tarih ve 2014/14716-20052
E-K sayily;

“Samigin katilana ait elektronik posta adresi ve Facebook sayfasinin sifresini
degistirerek katilanin erigimine engel olmast seklindeki eyleminin TCK 'nin 244/2.

maddesine uygun bulundugu gozetilmeden, yazili sekilde uygulama yeri bulunmayan
TCK ’nin 244/1. maddesi geregince hiikiim kurulmasi, ”

seklindeki ilamla yerel mahkemenin kararin1 bozmustur.3%

Tirk Ceza Kanunu 244. maddesinin 1.ve 2. fikralarinda diizenlenen suca bir
baska ornek su sekilde verilebilir: Kisiler arasindaki internet ortaminda e-mail,
telefon, chat veya haber gruplari araciligiyla yapilan haberlesmenin yahut bir internet
web sayfasindan yapilan basin ve yayin faaliyetinin birtakim viriisler gondererek ya
da sisteme miidahale edilerek engellenmesi veya verilerin erigsilmez kilinmasidir.
Burada 6nemli bir konu ise web sitesi i¢indeki bilgilerdir. Kisiler, kendileri hakkinda
hakaret iceren ya da suclayici beyanlar bulunan web sitelerine kars1 harekete gegerek
kendileri hakkindaki verileri bozarlarsa veya degistirirlerse sug¢ islemis olmazlar.

Ciinkii, bu su¢ acisindan da mesru miidafaa hali hukuka uygunluk sebebidir. Bu

%9 Yilmaz, Sacit, a.g.e., s. 67.
3% Avsar ve Ongoren, a.g.e., s. 137.
%1 Bikirli, a.g.e., s. 8.
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maddede sayilan eylemlerin hukuka aykiri olmasi cezalandirma igin gerekli bir
sarttir. Bu sug i¢in ayrica su¢un manevi unsuru olan genel kasit yani eylemi bilme ve

isteme de gereklidir.3%

Sucun olusmasi agisindan verilerin erisilmez kilinmasinin gegici siireyle ya da
stirekli olmas1 arasinda fark bulunmamaktadir. Her iki halde de su¢ olusundan soz
edilmektedir. Nitekim Yargitay 8. Ceza Dairesinin 08.04.2014 tarih ve 2013/2731 E,
2014/8912 K sayili su ilami1 da bunu destekler niteliktedir.

“Samigin, katilana ait e-posta adresinin sifresini degistirmek suretiyle erisilmez
kilmaktan ibaret eyleminin TCK 'nin 244/2. madde ve fikrasinda diizenlenen sugu
olusturdugu gozetilmeden yazili sekilde karar verilmesi,” yine Yargitay 8. Ceza
Dairesi 01.11.2013 tarih ve 2012/33557 E, 2013/25987 K sayili ilaminda da “Olusa,
katilamin agamalardaki anlatimlarina, samgin da ¢alistig aile sirketine ait telefona
bagl internet hesabindan katilana ait elektronik posta hesabina girildigine iliskin
Microsoft sirketinden gelen yazi yamitlart ve kolluk arastirmasi sonuglarina,
katulamin 22.12.2010 tarihli dilekgesi ekinde ibraz ettigi fotograflara ve tiim dosya
kapsamina gore; katilana ait elektronik posta ve facebook hesaplarimin sifresini ele
gecirerek bu adreslere giren, facebook hesabinda yazismalar yapan ve gifreyi
degistirmek suretiyle katilamin anilan hesaplara erisimini engelleyen sanmigin,
eylemine uyan TCK 'nin 244/2. maddesi uyarinca cezalandwrilmasina karar verilmesi
gerekirken yazili gerekgeyle beraat hiikmii kurulmast,”

Boylece; Yargitay yukaridaki gerekgeyle yerel mahkemenin kararini bozarak e-posta
adresine ve facebook hesabina erisilmez kilmayr TCK’nin 244/2. maddesindeki sugu

olusturduguna karar vermistir.>%®

TCK’nin 244. maddesinin 3. ve 4. fikralarinda su¢a etki eden nedenler
acisindan iki diizenlemeye yer verildigi goriilmektedir. Ugiincii fikra ise, TCK’nin
244. maddesinin 1. ve 2 fikrasinda diizenlenen fiillerin bir kamu kurum ya da
kurulusuna ya da banka veya kredi kurumuna ait bilisim sistemi {izerinde islenmesi
halini diizenlemistir. Son fikrada yer alan hiikiim de genel olarak bilisim ya da
bilgisayar sistemleri aracilifiyla yarar saglama fiillerinin cezalandirilmasina
iliskindir. Yine, TCK’nin 244. maddesinin 3. fikrasinda sucun agirlastirict nedeni de
diizenlenmigtir. Buna gore, bilisim sisteminin isleyisinin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degistirilmesi sugunun bir banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde islenmesi halinde
verilecek ceza arttirilacaktir. Boylelikle Tiim kamu kurum veya kuruluslarina ait

bilisim sistemleri 3. fikra kapsaminda degerlendirilebilecektir. Ozel kurumlardan ise

392 Avsar ve Ongéren, a.g.e., s. 138.
3% Bikirli, a.g.e., s. 10.
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banka veya kredi kurumu niteligi olan tim 6zel kurum veya sirketler TCK 244/3

kapsaminda degerlendirilecektir.3%

5237 sayilh TCK’nin 244. maddesinin 1. fikrasinda, diizenlenen eylemler
acisindan bir yildan bes yila kadar hapis cezasi, 2. fikrasinda diizenlenen eylemler
acisindan ise alti1 aydan li¢ yila kadar hapis cezast Ongorilmistir. 5237 sayili
TCK’nin 244. maddesinin 3. fikrasinda diizenlenen durumun gerc¢eklesmesi halinde,
yukarida belirtilen cezalar yar1 oraninda arttirilacaktir. TCK’nin 244. maddesinde
diizenlenen suclar sikdyete bagli olmayip Cumhuriyet Bagsavciligi tarafindan
dogrudan sorusturma yapilir. Yargilama yetkisi ise asliye ceza mahkemelerine

aittir.3%

Dikkat edilecek olursa; 244. madde sekiz adet sug tipini igermektedir. Bir
eylemle bu suglardan birden fazlasi mesela ii¢ tanesi gerceklesebilir. Bu durumda
Ceza Hukuku genel teorisine gore, karma su¢ kapsaminda birden fazla sug
olugmayacagindan, en agir cezasi olan sug islenmis sayilir ve bu sugun cezasi verilir;

yani, “her bir sug ayr1 ayr1 islendi” denilerek ayr1 cezalar verilmez.3%

3.2.2.3. Biligim Sistemi Araciligiyla Hukuka Aykir1 Yarar Saglama Sugu

Benzeri bir diizenleme Siber Su¢ Sozlesmesinin 8. maddesinde yer almistir.
Buna gore, bilgisayarlarla iligkili sahtecilik fiillerinin, bir diger kisinin malvarliginda
dogrudan bir zarara yol agmis ve sucu isleyen kimse kasitli olarak kendisi veya bir
baskas: i¢in yasadisi ekonomik yarar saglamak amaciyla hareket etmigse sugunu
olusturdugu kabul edilmistir. Mukayeseli hukuktaki gelismelere paralel olarak,
Anilan maddesinin son fikrasinda bilisim sistemi araciligiyla haksiz yarar saglamaya
iliskin bir diizenlemeye yer verilmistir. TCK’nin 244. Maddesinin 4. fikrasinda
diizenlenen bu sug, maddenin 1 ve 2. fikralarma gondermede bulunmaktadir. Bu
fikrada, bir bilisim sisteminin isleyisinin engellenmesi, bozulmasi, sistemdeki
verilerin bozulmasi, yok edilmesi, degistirilmesi, bagka yere gonderilmesi, erisilmez

kilinmasi, sisteme veri yerlestirilmesi suretiyle kisinin kendisinin veya baskasinin

3% Yilmaz, Sacit, a.g.e., s. 84.
%% Yilmaz, Sacit, a.g.e., s. 85.
3% Avsar ve Ongoren, a.g.e., s. 138.
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yararina haksiz ¢ikar saglamasi gibi fiiller “baska bir su¢ olusturmadigi” takdirde

cezalandirilmaktadir.3?’

244/4’teki sugun yasa maddesindeki tanimina gore, failin bilisim sistemi
araciligiyla gerceklestirdigi eylemler neticesinde sugun olusmasi igin failin hukuka
aykirt bir yarar elde etmesi gerekmektedir; ancak bunun nasil bir yarar oldugu
aciklanmamigtir. Yararin tiiri bakimindan bir ayrim yapilmadigma gore fail
tarafindan elde edilen maddi ya da manevi yarar sugla korunan hukuksal degeri
olusturmaktadir. Burada soz edilen fail, herkes olabilir. S6z konusu edilen hukuka
aykir1 yarar ise, ekonomik degeri olan mali bir yarar olabilecegi gibi ekonomik bir
getirisi ve degeri olmayan tamamen duygular1 tatmine yonelik manevi bir yarar da

olabilecektir.

Bu sug tipi 244. maddenin 4. fikrasindan ayn1 maddenin 1. ve 2. fikralarina
yapilan atifla diizenlendigi icin; 244. maddenin 1. ve 2. fikralarinda diizenlenen
bilisim sisteminin isleyisinin engellenmesi ve bozulmasi sugu ile verilerin yok
edilmesi veya degistirilmesi sucunun maddi unsurunu olusturan eylemler, bu sugun
da eylem unsurunu olusturmaktadir. Buna goére bu sucun olusabilmesi i¢in failin
bilisim sisteminin igleyisini engellemek, biligim sistemin isleyisini bozmak, verileri
bozmak, bilisim sistemine veri yerlestirmek, bilisim sisteminde var olan verileri
baska bir yere gondermek, verileri erisilmez kilmak, verileri degistirmek ve verileri
yok etmek hareketlerinden birini ya da bir kacin1 gerceklestirmesi gerekmektedir.

Dolayistyla bu sug da segimlik hareketli bir sug olarak diizenlenmistir.3%®

ATM’lere fiziksel etkide bulunmak suretiyle ATM makinelerinin ic¢indeki
paranin almmast eylemi de TCK’nin 244/4. Madde ve fikrasindaki sugu
olusturmaktadir. Ornegin, Yargitay 11. Ceza Dairesinin 14.03.2012 tarih ve
2010/6346 E, 2012/3544 K sayili ilamindaki gerekcesi su sekildedir.

“Saniklarin Oyakbank ATM'nin ¢aliymasindaki aksakhigi fark ederek, cesitli
zamanlarda para c¢ekme islemi swrasinda ATM've fiziki miidahalede bulunmak
suretiyle cihazin para bloke edilmis gibi islem gormesini saglayp, ¢ektikleri paranin
hesaptan diismesini engelleyerek menfaat elde ettiklerinin iddia ve kabul olunmasi
karsisinda eylemlerinin 5237 sayili TCK'nun 244/4 maddesindeki "biligim sistemini
engellemek veya yanlis bicimde calismasimi saglamak suretiyle yarar saglamak”

397 Yilmaz, Sacit, a.g.e., s.86.
3% Diilger ve Modoglu, a.g.e., s. 48-49.
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suguna uygun bulundugu gozetilmeden yazili sekilde 765 sayilir TCK'nun 525/b-2.
maddesinden hiikiim kurulmak suretiyle eksik ceza tayini”

Yargitay bu gerekceyle eylemin 244/4. Maddesindeki sucu olusturdugunu kabul
etmistir. Burada herhangi bir banka kart1 kullanim1 s6z konusu olmayip dogrudan

fiziksel etki ile hukuka aykir1 yarar elde edilmistir.>%°

Yasa koyucu bilisim sistemi araciligiyla hukuka aykiri yarar saglamak
sugunun gerceklesmesi igin failin gergeklestirdigi eylemler neticesinde yasanin
ifadesiyle “haksiz bir ¢ikar saglamasini” aramistir. Haksiz ¢ikar ifadesiyle kastedilen
“hukuka aykir1 yarardir”. Bu yarar yukarida da agiklandigi {izere mali haklara
yonelik bir yarar olabilecegi gibi manevi haklara yonelik bir yarar da olabilecektir.
Bu durum her eylem agisindan degerlendirilecektir. Failin gergeklestirdigi eylemin
sonucunda yarar elde edememesi durumunda bu su¢ olusmayacaktir. Bu durumda

244/1-2 fikralarinda yer alan suglarin gergeklesmesi s6z konusu olabilecektir.

TCK m. 244/4’te diizenlenen su¢ acisindan tesebbiis 6zellik gdstermektedir.
Ciinkii bu sug tipinin hareket unsuru 1. ve 2. fikralarda diizenlenmistir, sugun neticesi
ise 4. fikrada yer almaktadir. Failin kastinin, gergeklestirdigi eylemin neticesinde
hukuka aykir1 yarar elde etmek oldugunun tespit edilebildigi ancak 244. maddenin 1.
ve 2. fikralarinda tanimlanan eylemin tamamlanip neticenin failin elinde olmayan
nedenlerle ger¢eklesmedigi durumda fail 244. maddenin 4. fikrasina tesebbiisten
dolay1 cezalandirilmalidir. Buna karsin failin kastinin hukuka aykir1 yarar elde etmek
oldugunun ortaya konulamadig1 ancak 1. veya 2. fikradaki eylemlerin tamamlandig:
durumlarda fail artik 4. fikradaki suca tesebbiisten degil, 1. veya 2. fikradaki sugun

tamamlanmis halinden cezalandirilmalidir.*®

TCK’nin 244. maddesinin 4. fikrasinda yer alan bilisim sistemi araciligiyla
hukuka aykir1 yarar saglama sucunu isleyen failler i¢in hem hiirriyeti baglayici ceza
hem de AdIi para cezas1 6ngoriilmiistiir. Yasada bu sucun cezasi olarak 2 yildan 6
yila kadar hapis cezas1 ve 5000 giine kadar Adli para cezasi diizenlenmistir. Maddede
islenen sug¢ sikdyete bagli olmayip, Cumhuriyet Bagsavciligi tarafindan dogrudan

sorusturma yapilir. Yargilama yapma yetkisi ise asliye ceza mahkemelerine aittir.*%

399 Bikirli, a.g.e., s. 15.
400 Diilger ve Modoglu, a.g.e., s. 50.
40! Yilmaz, Sacit, a.g.e., s. 95.

175



3.2.2.4. Banka veya Kredi Kartlarinin Kétiiye Kullanilmas1 Sugu

Banka ve Kredi Kartlarimin Kétilye Kullanilmasit Sugu, TCK’nin ikinci
kitabinin, topluma kars1 suglara yer veren iiglincii kisminin, “Bilisim Alaninda
Suclar” bashkli onuncu boliimiinde, Md. 245°te diizenlenmistir. Bu hiikme,
29.06.2005 tarih ve 5377 sayili Kanunun Md. 27 ile iki fikra ve 06.12.2006 tarih ve
5560 sayili Kanunla 5. fikranin eklenmesiyle, iki kez degisiklik yapilarak, maddeye
bugiinkii sekli verilmistir. Temel olarak s6z konusu hiikiimle, banka ve kredi
kartlarim1 hukuka aykir1 kullanma, sahte banka veya kredi kart1 iiretme, satma,
devretme veya kabul etme, sahte banka veya kredi kartlar1 olusturma ve kullanma

fiilleri, yaptirim altina alinmustir.

Tiirkiye’de en sik karsilagilan bilisim suglarindan biri olan banka veya kredi

kartlarinin kétiiye kullanilmasi suguyla ilgili TCK nin 245. Maddesi su sekildedir:*%2

“(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken kiginin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis ve besbin giine kadar adli
para cezasi ile cezalandirilir.

(2) Baskalarina ait banka hesaplaryla iligkilendirilerek sahte banka veya kredi
karti tireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila
kadar hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi
kartimi kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha
agir cezayr gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan sekiz yila
kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karart verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya
eviat edinen veya evlatligin,

¢) Ayni konutta beraber yasayan kardeglerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya
hiikmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili
olarak bu Kanunun malvarligina karsi suglara iliskin etkin pigsmanlik hiikiimleri
uygulanir.”

TCK’nin 245. Maddesi basligi altinda 1. 2. ve 3. fikralarda ii¢ farkli sug tipi

diizenleme konusu yapilmaistir.

1. Fikrada; “gercek bir banka veya kredi kartinin kotiiye kullanilmasiyla

hukuka aykir1 yarar saglama”,

402 5237 Sayil Tiirk Ceza Kanunu, s. 9024-1.
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2. Fikrada “sahte banka veya kredi kart1 tiretme”,

3. Fikrada ise “sahte banka veya kredi kart1 kullanma suretiyle hukuka aykir
yarar saglama” sucglar1 diizenlenmektedir. Bu maddeyle s6z konusu kartlarin haksiz,
hukuka aykir1 olarak kullanilmasi yoluyla bankalarin ve kart sahiplerinin zarara

ugramasi ve bu surette hukuka aykir1 yarar saglanmasi dnlenmek istenmistir. 4%

TCK Md. 245/1°de baskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele geciren veya elinde bulunduran kimsenin, kart sahibinin veya kartin
kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglamasi cezalandirilmistir. Baska bir
deyisle baskasina ait kredi kartinin ele gegirilis sekline bakilmaksizin, kartin,
sahibinin rizasi hilafinda kullanilmasi veya kullandirilmasi su¢ haline getirilmistir.
Madde metninde “her ne suretle olursa olsun” ibaresine yer verildiginden, failin karti
ne sekilde ele gecirdiginin ise bir dnemi yoktur. Bagka bir deyisle kartin hamilinin
rizastyla veya riza dist ya da c¢alinarak, hileyle, tehditle ele gegirilmesi bakimindan

bir fark bulunmamaktadir.*®*

Bagkasina ait banka veya kredi kartiyla hukuka aykir1 saglama eyleminin
meydana getirilis sekli agisindan yasada bir kisitlama bulunmamaktadir, 6nemli olan
bu eylemlerin sonucunda hukuka aykiri yararin elde edilmesidir. Gelisen teknolojiye
bagli olarak, bu sucun yeni islenme sekilleri ortaya c¢ikabilecektir. Glinlimiiz
acisindan islenme sekillerine 6rnek verecek olursak; ATM’lerden para cekilmesi,
aligveris yapilabilmesi, internet {izerinden siparis verilmesi Ornek olarak

gosterilebilir.4%

245. maddenin 2. fikrasinda bagkalarina ait banka veya kredi kartiyla
iligkilendirilerek sahte banka veya kredi karti liretilmesi, satilmas1 devredilmesi, satin
alinmasi veya kabul edilmesi hareketleri ayr1 bir su¢ olarak diizenlenmistir. Banka
veya kredi kartlarinin tamamen sahte olarak iiretilmesi miimkiin oldugu gibi, bu
kartlarin ger¢ek olmasina ragmen iizerinde c¢esitli islemler yapilarak sahtelestirilmesi
de miimkiindiir. Bu durum yasa koyucu tarafindan iyi bir sekilde tespit edilerek sug

tipine yansitilmigtir. Sug¢ tipi secimlik hareketli olarak diizenlenmistir, bu

403 Bikirli, a.g.e., s.17.

404 Mahmutoglu, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve
Karsilagtlan Sorunlarin Yargi Kararlan Isiginda Degerlendirilmesi”, Dergi Park, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuast, Cilt: 71, Say1: 1, 2013, s. 872.

405 Goziisirin, a.g.e., 5.73.
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hareketlerden her hangi birinin yapilmasi ya da bazi hareketlerinin birlikte yapilmasi
halinde 245/2. maddenin ihlali s6z konusu olacaktir. Ornegin, failin 6nce sahte kart:
liretmesi ve sonrasinda satmasi halinde tek bir su¢ olusacaktir. Ancak iireten ve
akabinde satan ile satin alan ayr kisiler oldugunda bunlarin herbiri agisindan ayri
ayrt 245/2. maddenin ihlali s6z konusu olacak, bunlar arasinda suga istirak hali s6z

konusu olmayacaktir.*%®

245’inci maddenin 3’iincli fikrasinda sahte olusturulan veya iizerinde
sahtecilik yapilan banka veya kredi kartryla hukuka aykir1 yarar saglama su¢unun
gerceklestirilmesi durumu diizenlenmistir. Sahte olusturulan veya iizerinde sahtecilik
yapilan banka veya kredi kartlar1 ile otomatik para ¢ekme makinelerinde, aligveris
amactyla ticari isletmelerde veya veri iletim aglarinda kullanilmasi miimkiin

olabilecektir.

Failin gercege aykirt beyan ve sahte belgelerle, kart c¢ikaran banka ya da
kurumdan elde ettigi banka kart1 veya kredi kartin1 kullanarak otomatik para ¢ekme
makinesinden para ¢ekmesi, bankacilik islemi yapmasi, bunu ticari isletmelerde ya
da sanal alanda aligveris amaciyla kullanmasi halinde olusan sug tipi TCK’nin 158.
maddesinde diizenlenen nitelikli dolandiricilik sugudur. Ciinkii yasa maddesinde
“sahte olusturulan veya lizerinde sahtecilik yapilan karti kullanmak” ifadesi yer
almaktadir. Halbuki sahte belgeler ve hukuka aykir1 beyanlarla ¢ikartilan kart sahte

olusturulan veya iizerinde sahtecilik yapilan bir kart degildir.*"’

Banka ve Kredi Kartlarinin Kotiiye Kullanilmast Sugu, bir su¢ isleme kararinin
icrast kapsaminda, degisik zamanlarda, aynm kisiye karsi, birden fazla kez islenirse,
fail, zincirleme sug hiikiimlerine gore tek bir suctan cezalandirilacaktir. Daha agik bir
deyisle, fail tarafindan baskasina ait kredi karti, degisik zamanlarda birden fazla kez
kullanildiginda, tek bir suctan sorumluluk dogacak, ancak TCK Md. 43/1 geregince

failin cezasinda artirim yoluna gidilecektir.*%

Kanunun 245. Maddenin 1. ve 3.’ncii fikralarinda su¢un tamamlanabilmesi
amaciyla failin hareketleri gercgeklestirdikten sonra ayrica bir “yarar” saglamasi
gerekmektedir. S6z konusu “yarar” elde edilmedigi miiddetce su¢ tesebbiis

asamasinda kalacaktir. 245. Maddenin 2. fikrasi i¢in yukarida anlatilanlar gegerli

408 Diilger ve Modoglu, a.g.e., s. 52.
407 Goziisirin, a.g.e., s. 75-76.
408 Mahmutoglu, a.g.e., s. 876.
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degildir. 245. maddenin 2“inci fikrasinda belirtilen fiillerin ger¢eklesmesi ile sug
tamamlanmis olur ayrica bir yararin elde edilmesine gerek yoktur. Inceleme konusu
su¢ tipi, secimlik hareketli bir su¢ oldugu i¢in, yasada belirtilen se¢imlik
hareketlerden herhangi birinin icra edilmesi ve zararin meydana gelmesi durumunda
diger eylemler tesebbiis derecesinde kalmig olsalar da su¢ tamamlanmig sayilacak ve

faile tamamlanmis sugun cezasi verilecektir.*%°

245. Maddenin 3. fikrasinda yer verilen eylem ag¢isindan ise benzer hukuksal
degeri koruyan sug tipleri arasinda fikri igtima vb. suglarin birlesmesi durumunun
bulunmasi ise miimkiin degildir. Clinkii maddenin metninde agik bir sekilde “fiil
daha agir cezayr gerektiren bir baska su¢ olusturmadigi takdirde” ifadesine yer
verilerek, s6z konusu eylemlerin baska bir su¢ olusturmasi halinde diger sug
tiplerinin gergeklestirilen eylemin uygulanacagi, inceleme konusu sug¢ tipinin

uygulanmayacagi belirtilmektedir.

5237 sayili TCK’nin 245. Maddesinin 4. fikrasinda, sugun failinin, zararina
islenen kisi ile akraba olmasi durumunda faile ceza verilmeyecegi diizenlenmistir.
Buna gore, 245. maddenin birinci fikrasinda yer alan “bagkasina ait banka veya
kredi kartiyla hukuka aykir1 yarar saglama sug¢unun, haklarinda ayrilik karari
verilmemis eslerden birinin, {istsoy veya altsoyunun veya bu derecede kayin
hisimlarindan birinin veya evlat edinen veya evlatligin, ayn1 konutta beraber yasayan
kardeslerden™ birinin, zararina olarak islenmesi halinde, ilgili akraba hakkinda

cezaya hilkkmolunmayacaktir.

TCK Md.245/5’e gore, 1. fikra kapsamindaki fillerle ilgili, malvarligina kars1
suglara iligkin etkin pismanhigin diizenlendigi TCK Md.168 uygulanacaktir.
Uygulanacak bu maddeye gore; kovusturma baslamadan once, failin, azmettirenin
veya yardim edenin, bizzat pismanlik gostererek, magdurun rizasiyla birlikte,
magdurun zararinin tamamini tazmin etmesi durumunda cezasi ligte ikisine kadar
indirilmektedir. Kovusturmanin baslamasi1 durumunda ceza yaris1 oraninda

indirilmektedir. Failin iradesi disinda zarar karsilanmigsa Ornegin kolluk

409 Goziisirin, a.g.e., s. 77.
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kuvvetlerince magdurun zarar1 karsilanmigsa uygulamada fail artik etkin pismanlik
hiikmiinden yararlanamaz.*'

Bu madde kapsaminda failin etkin pismanliktan faydalanabilmesi igin;***

-Sucun tamamlanmis olmasi,

-Failin azmettirenin veya yardim edenin bizzat pismanlik gostererek magdurun
ugradig1 zarart aynen geri verme veya tazmin suretiyle tamamen gidermesi, kismen

giderme s0z konusuysa magdurun buna riza géstermesi,

-Kovusturmadan once veya kovusturma baslamigsa hiikiim verilmeden 6nce

aynen iade veya tazminin saglanmasi gerekmektedir.

Yer bakimindan yetkili mahkemeyi “sucun islendigi yer” mahkemesi olarak
belirleyen, CMK’nin 12. Maddesi geregince, bu sugta neticenin meydana geldigi yer,
yani suga konu kart ile haksiz yarar saglanan yer mahkemesidir. Haksiz yarar
saglanan yer ise, banka veya kredi karti ile paranin ¢ekildigi, ATM makinesinin
bulundugu yer veya kredi kart1 ile aligveris yapildigi isyerinin bulundugu yer
mahkemesidir. Ele gecirilen kredi karti numaras1 kullanilmak suretiyle internet
tizerinden aligveris yapilmasi halinde ise aligveris yapilan siteye baglanilan yer
mahkemesi yetkili mahkeme olarak belirlenecektir. TCK Madde 245. Madde de
diizenlenen banka ve kredi kartinin kotiiye kullanilmasi sugunda gorevli mahkeme;
5235 sayili Adli Yargi Ilk Derece Mahkemeleri ile Bélge Adliye Mahkemelerinin
Kurulus, Goérev ve Yetkileri Hakkinda Kanunun 10, 11 ve 12. Maddeleri geregince,
Asliye Ceza Mahkemesidir. Ancak islenen sucun banka yetkili ya da gorevlileri

tarafindan islenmesi durumunda yetkili mahkeme, Agir Ceza Mahkemesidir.*

3.2.2.5. Zararhhi Yazilim ve Yasak Cihazlar

5237 sayili Tiirk Ceza Kanunu’nun “Bilisim Alaninda Suclar” baglikli onuncu
boliimiine 24.03.2016 tarihinde yapilan degisiklik ile 245/A numarali “Yasak Cihaz
ve Programlar” baslikli yeni bir madde eklenmistir. Bu madde, yine ayni tarihte

kabul edilen 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ile birlikte bu alanda

410 Bilgen, Tiilay, Tiirk Ceza Kanununda Banka veya Kredi Kartlarinin Kotiiye Kullanilmast,
Yayimlanmamus Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii, 2010,
s. 115.

41 Mahmutoglu, a.g.e., s. 879.

412 Bilgen, a.g.e., s. 71.
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ek koruma getirilmesini amaclamaktadir. Genel olarak madde, izleme ve izinsiz
sekilde veri edinme amaci tagiyan sistemlerin maddede sayilan eylemler dahilinde
kullanilmast durumunda bir ceza Ongormektedir. Buna ilaveten asil 6nemli
diizenleme, herhangi bir bilisim giivenlik sisteminin asilmasina iliskin araclar,
yazilimlar gelistirme ve kullanma noktasinda toplanmaktadir. Iste bu tam anlamiyla
bir zararli yazilim sugudur. Bugiine kadar hukukumuzda bu su¢ ayrica ve agikca
diizenlenmemisti. Bu durum uygulamada baz1 giglikkler ve karnisikliklar
yaratmaktaydi. Bu agidan bakildiginda Zararli Yazilim ve Yasak Cihazlar sugu
onemli bir uygulama alan1 bulmasi1 beklenen 6nemli bir diizenlemedir ve ilgili madde

metni asagidaki sekildedir;**®

Madde 245/A- (Ek: 24/3/2016-6698/30 md.)
Zararlt Yazilim

(1) Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Boéliimde yer alan suglar ile bilisim sistemlerinin arag¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin islenmesi igin yapilmasi veya
olusturulmas: durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren
veya bulunduran kisi, bir yildan ti¢ yila kadar hapis ve bes bin giine kadar adli para
cezasi ile cezalandirilir.

Maddenin saydig ilgili yazilimlar1 sizma/zafiyet testi yapan herkes imal de
ediyor, satin da aliyor. Test yapan sirketler bu araclar1 bilisim sistemi sahibi ile
imzalanan s6zlesme ¢ercevesinde kullandig1 i¢in hukuka aykirilik ortadan kalkiyor.
Yine de simdiye kadar sozlesme iligskisine girmeden bu testleri yapanlar varsa ispat
acisindan bundan sonra so6zlesme yapmalar1 yerinde olur. Maddede sucun islenmesi
i¢in yapilmasi gereken hareketler oldukga genis bir kapsamda ele alinmig ve yazilmig
bulunmaktadir. Uygulamada en fazla giindeme gelecek olan kismi zararli yazilim

veya cihaz bulundurma seklinde beklenmektedir.

Yer saglayict ve barindirma sirketleri bakimindan bu tir yazilimlarin
depolanmasi yeni bir sikdyet konusu olmaya adaydir. Yeni yasal diizenlemede
hackleme yontemleri ile ilgili herhangi bir ayrim yapilmadig:1 dikkat ¢ekmektedir.
Buna gore su¢ islemek icin olusturulan biitiin yazilimlar madde uygulamasina konu
olabilecektir. Burada en c¢ok uygulanacak olan durum: sifreli uydu kanallar1 i¢in
tiretilen sifrelerinin kirilmasini saglayan yazilim veya cihazlar olacaktir. Yine

bilgisayar oyunlarinda kullanilmak {izere iiretilen hack / hile yazilimlar1 da bu madde

413 5237 Sayili Tiirk Ceza Kanunu, Md. 245/A, s. 9024-1.
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kapsaminda ele alinmaya uygun bulunmaktadir. Aslinda bu madde uygulamada en
¢cok yazilimlart kismen veya tamamen devre dist birakan ve uygulamalarini
degistiren third party software denilen hack / hile yazilimlari i¢in uygulanmaya
adaydir.

Madde metni incelendiginde, eylem dahilinde kullanilabilecek olan araglarin
sayildigr goriilmektedir. Bunlar bir cihaz, bilgisayar programi, sifre veya sair
giivenlik kodudur. Giinliik hayatta bunlardan en ¢ok karsimiza ¢ikan, “keylogger”
ad1 verilen yazilimlardir. Keyloggerlar, kuruldugu bilgisayardaki klavye vuruslarini
kaydetmek ve harici bir ortama aktarmak suretiyle o bilgisayarda basilmis biitliin
klavye tuslariin baskalar tarafindan elde edilmesi imkanini saglayan yazilimlardir.
Buna gore, keyloggerlar vasitasiyla kisilerin sifreleri, hatta ve hatta online aligveris
yaptiklar1 vakitlerde kredi kart1 bilgilerine kadar biitiin her seyine erisilebilmektedir.
Bunu oOnlemek maksadiyla senelerdir bankalar, internet sitelerindeki giris
kisimlarimin bazilarimi klavye esliginde degil de fare ile tiklayarak yazilabilecegi
arayliz yazilimlar gelistirmektedir. An itibariyle, bilgisayara keylogger kurulmasi
durumunda bu yazilimi kuran, olusturan, bundan bilgi elde eden dahil bu yazilim ile
iliski igerisinde olan her birey, bu madde nezdinde bir su¢ olusturmaktadir. Ancak
tabi ki bu sahislarin cezalandirilabilmeleri i¢in bu keylogger yazilimin1 maddede atif

yapilmis suglari islemek adina olusturmus veya yapmis olmalar1 gerekmektedir.

TCK madde 245/A, sahislarin bu sugu islemis olmasi igin gergeklestirmesi
gerekli olan eylemler numerus clausus olarak sayilmistir. Bunlar sirasiyla, imal eden,
ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin
alan, baskalarina veren veya bulunduran kisilerdir. Keylogger 6rneginden devam
edersek, oOncelikle keylogger yazilimini olusturan, daha sonra bunu baskalarina
veren/satan, bu yazilimi alan, bu yazilimi bulunduranlar bu hiikiim geregince sug

islemektedirler.

Maddede belirtilen aracit kullanmak suretiyle sug isleyen kisiler hakkinda
herhangi bir yaptirrm bu maddede 6ngoriillmemistir. Bunun sebebi, zaten bu araglar
kullanmak suretiyle sug¢ isleyen kisiler hakkinda zaten onuncu boliim hiikiimleri

geregi farkli cezalarin 6ngoriilmiis olmasidir.

Ceza Hukuku Genel Hiikiimlerindeki Kast/Taksir ayrimi 6nem arz etmektedir.

Tiirk Ceza Kanunu’nun taksiri diizenleyen 22. Maddesinde, ancak kanunun acgikca
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belirttigi hallerde taksirle bir sucun islenebilecegi diizenlenmistir. Buna gore,
245/A’da bu sugun taksirle islenebilecegi hiikiim altina alinmadigindan, anilan sug

yalnizca kast ile islenebilecektir.

Yasadaki bu maddeye gore; belirtilen sahislar tarafindan ancak ve ancak
kanunun onuncu bdliimiinde yer alan suglar ile “bilisim sistemlerinin ara¢ olarak
kullanilmas suretiyle islenebilen diger suclarin islenmesi” kast1 ile bu araglarin imal
edilmesi, ithal edilmesi, sevk edilmesi, nakledilmesi, depolanmasi, kabul edilmesi,
satilmasi, satisa arz edilmesi, satin alinmasi, bagkalarina verilmesi veya
bulundurulmas: suc¢ olarak nitelendirilmektedir. Ornegin bir ag yoneticisinin
vazgecilmezi olan bir ag izleme programinin olusturulmasi, ancak ve ancak sug
isleme kasti ile yapildigi takdirde su¢ olmaktadir. Bir ag izleme programi, sug
islemek maksadiyla olusturulmadiysa, ancak bunu bir sekilde elde eden kisi sug
islemek i¢in satmaktaysa bu durumda salt bunu su¢ isleme maksadiyla satan kisi
cezalandirilabilecektir,  programi  olusturanin  kasti  olmadigi  i¢in o

cezalandirilamayacaktir.

Ceza Hukuku Genel Hiikiimlerindeki istirak durumu da 6nemlidir. Istirak, bir
sucu farkli agilardan birlikte igleyen kisilerin bulundugu vaziyettir. Bir su¢ birden
fazla kisi tarafindan elbirligi ile islendigi zaman istirak hiikiimleri uygulanir.
Konumuz olan sugta ise, her bir eylem ayr1 ayri1 sayilmis ve bunlar “veya” ile
birbirlerinden ayrilmis oldugu icin, esasen bu suglari isleyen her bir kimse bunlardan

ayr1 ayr1 sorumlu olacaktir.

Anilan hiikiimde, agik bir sekilde yukarida belirtilen durumlara uyan sahislar
hakkinda bir yildan ii¢ yila kadar hapis ve bes bin giline kadar adli para cezasi
Ongorillmiistiir. “Ve” ile baglandiklart i¢in bunlara birlikte hiikmedilebilmektedir.
Dikkat edilmesi gereken husus, cezanin iki seneyi asmast durumunda saniklar
hakkinda tutuklama karar1 verilebilecegidir. Nihayetinde izleme, gézlemleme ve
kaydetme yazilimlari/araclari, bilisim hayatinin vazgeg¢ilmezleri olduklarindan otiirii
bunlarin bir diizenleme altina alinmasi, Kisisel Verilerin Korunmasi1 Kanunu ile

birlikte bir zorunluluk halini almis durumdadir.**4

44 Elit Hukuk, Yeni Bir Bilisim Sucu: Zararhh Yazulm ve Yasak Cihaz, (Erisim)
http://www.elithukuk.com/yeni-bir-bilisim-sucu-zararli-yazilim-ve-yasak-cihaz/, 20.01.2017
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3.2.2.6. Kanuni Yazilimlarin Izinsiz Kullanimi

Bilgisayar programlarmin hukuken korunmasi ihtiyacit ve korumanin 6nemi,
bunlarin hayatin her alaninda kullaniminin yayginlasmasi ve daha énemlisi kolay ve
ucuz ¢ogaltilabilme 6zelligine dayanmaktadir. Bilgisayar programlarinin bu 6zelligi
ve glinden giine hizla gelisen bilgisayar teknolojilerinin getirdigi imkanlarin yani sira
bilgisayar programlarmi tiretenlerin harcadigi masraf ve emegin hukuki gilivence
altinda olmamasinin sektérde meydana getirmesi muhtemel olumsuz etkiler de
bilgisayar programlarmin korunmasinin gerekliligini ve Onemini agik¢a ortaya
koymaktadir. Bilgisayar programlari, nitelikleri ve kapasitelerine gore farklilik arz
etmekle birlikte, genellikle piyasaya sunulduklari son asamaya gelinceye kadar
yogun emek ve uzun zamana ihtiya¢ duymaktadir. Bununla birlikte, bu nitelikteki
programlarin son kullanicilar1 tarafindan ¢ogaltilmas1 ise birkag CD’ye ve
dakikalarla Ol¢iilebilecek kadar az bir zamana mal olmaktadir. Bu bakimdan
bilgisayar programinin hukuka aykiri olarak ¢ogaltilmas: ve kullanilmasimin 6niine
geemek amaciyla hak sahiplerinin bu bilgisayar programlarinin ancak lisansh
kullanicilar tarafindan kullanilmasina olanak veren ve kullanimini bu yénde kontrol

altina alan ve kisitlayan baz1 mekanizmalar gelistirdikleri goriilmektedir.*!

Tiirk hukuk sisteminde bilgisayar yazilimlarinin korunmast Fikri Hukuk
alaninda eser kategorisinde miimkiin olabilmektedir. 5846 Sayili Fikir ve Sanat
Eserleri Kanunu’na (FSEK) gore korumadan yararlanilabilmesi i¢in, iki unsurun
varlig1 aranmaktadir. Bunlar;

- FSEK ’te belirtilen eser kategorilerinin icerisinde yer almak,

- Sahibinin 6zelligini tagimaktir.

Bilgisayar yazilimlar1 ve sonucunda yazilimin ortaya ¢ikmasi sarti ile hazirlik
tasarimlar1 5846 Sayili Fikir ve Sanat Eserleri Kanunu’na gore “’ilim ve edebiyat

eserleri’’ kategorisinde korunmaktadir.

Hak sahibi oldugunu belgeleyebilen yazilim sahibi gercek kisi yahut tiizel kisi
cogaltma, dagitma, ticaretini yapma gibi hususlarin engellenmesini talep edebilecegi

gibi Fikir ve Sanat Eserleri Kanunu’nun 38. maddesinde yer alan diizenlemeye

415 Baglar, Yusuf, “Koruyucu Programlari Etkisiz Kilmaya Yo6nelik Hazirlik Hareketleri Sugu”, Dergi
Park, Uyusmazlik Mahkemesi Dergisi, Cilt 1, Say1 1, 2015, s. 245.
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istisna olarak sahsi kullanimin ve sahsi kullanim amaciyla ¢ogaltilmasinin

engellenmesini de talep edebilmektedir.*

Kanun koyucu FSEK Madde 72’de diizenlemis oldugu su¢ ile dolayli da olsa
fikir ve sanat eseri olarak kabul edilen bilgisayar programlarini ve bu programlar
tizerinde hak sahibinin ¢ogaltma ve kamuya sunma haklarin1 korumak istemistir.
Buna gore “korsanla miicadele” kavrami altinda yapilan diizenleme sonucunda
madde metnindeki eylemleri yaptirim altina alarak “korsan” diye adlandirilan hukuka
aykirt eylem ve sanat eserlerinin ¢ogaltilmasi ve bu suretle eser veya bundan
kaynaklanan hak sahibinin Kanunda ongoriilen manevi ve daha ziyade mali

haklarmin korunmasi amaglanmaktadir.*!

Fikir ve Sanat Eserleri Kanunu’na gore bilgisayar yazilimmin haksiz olarak
kullanilmasi, ¢ogaltilmasi, satis1 vb. hakkin 6ziine zarar verici uygulamalarda telif
hakk:i sahibince cezai sorusturma talep edilebilece§i gibi tazminat davasi da
acilabilecektir. Diger bir ifadeyle bilgisayar yazilimimin lisans bedeli 6demeksizin
bilabedel kullanimi hususunda haksiz kullanicinin ceza davasi ve tazminat davasi ile
karsilagma ihtimali s6z konusudur. Fikir ve Sanat Eserleri Kanunu’na gore bilgisayar
yaziliminin hak sahibi olan gercek kisi yahut tiizel kisi, haksiz yararlanandan lisans
bedelinin 3 katina kadar tazminat 6denmesini talep edebilmektedir. Spesifik bir
ziimreye hitap eden mesleki bilgisayar yazilim bedellerinin giiniimiizde ciddi
rakamlar oldugu kabul edildiginde tazminat davalarinda ciddi tutarlar ortaya
cikabilmektedir. S6z konusu mesleki yeterlilik gerektiren programlarin hedef kitlesi
genelde ticari faaliyet gosteren kurum ve kuruluslar oldugundan lisans bedelinin 3
katina kadar tazminat 6denmesi yerine uygulamada uzlagma iradelerinin 6n plana

ciktigr goriilmektedir. '8

Koruyucu programlar etkisiz kilmaya yonelik hazirlik hareketleri sugunu
olusturan cesitli fiillerin tiimii FSEK Madde 72’de diizenlendiginden bu fiillerin
tamami1 koruyucu programlar etkisiz kilmaya yonelik hazirlik hareketleri sugunun
secimlik hareketini olusturmaktadir. Bu hareketlerden hangisi gergeklesirse

gerceklessin, birden fazla hareketin bir arada gerceklestigi durumlarda dahi, se¢cimlik

46Y1lmaz, Tugsan, Bilgisayar Yazilimlarimin Izinsiz ve Yetkisiz Olarak Kullanimi, (Erisim)
http://www.tugsanyilmaz.av.tr/fikri-haklar-ve-bilisim-hukuku/bilgisayar-yazilimlarinin-izinsiz-ve-
yetkisiz-olarak-kullanimi, 22.01.2017.

417 Baglar, a.g.e., s. 246.

418 Yilmaz, Tugsan, a.g.e.
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hareketli sugun niteligi geregi ortada daima tek bir sugun varlig1 kabul edilmektedir.
Bununla birlikte FSEK Madde 72 uyarinca bir bilgisayar programinin hukuka aykir
olarak ¢ogaltilmasini engellemek amaciyla iiretilen bir bilgisayar programini bertaraf
etmek i¢in;
e Bir bilgisayar programai liretilse ve
e Bu program kullanilmak suretiyle bir bilisim sistemine izinsiz olarak girilse
e Yahut bilisim sistemindeki veriler bu program sayesinde degistirilse ya da
yok edilse,
e Bu takdirde FSEK Madde 72’deki su¢ disinda 5237 sayili TCK’nin 243 ve
244°lincii maddelerinde yer alan “bilisim sistemine girme sugu” ve/veya
“sistemi engelleme, bozma, verileri yok etme veya degistirme sugu”da ayrica

soz konusu olabilecektir. 1

5237 sayilh TCK’da etkin pismanlik kurumu, su¢ sonrasi pigsmanlik olarak
diizenlenmigtir. FEtkin pismanlik fiilin haksizlik vasfin1 ortadan kaldirmayip,
haksizligin meydana getirdigi neticeleri azaltmasi dolayisiyla failin cezasinda
indirime gidilmesini veya hi¢ ceza verilmemesini saglayan bir sahsi sebeptir. Etkin
pismanlik sugun islenmesi aninda mevcut olmayip sugun islenmesinden sonra ortaya
cikar. FSEK Madde 71’in sonunda bir etkin pismanlik diizenlemesine yer

verilmistir.*?® Bu hiikme gore;*?*

“Hukuka aykiri olarak iiretilmis, islenmis, ¢ogaltilmis, dagitilmis veya
yayimlanmis bir eseri, icrayi, fonogrami veya yapimi satisa arz eden, satan veya
satin alan kigi, kovusturma evresinden once bunlar: kimden temin ettigini bildirerek
vakalanmalarint  sagladigi  takdirde, hakkinda verilecek cezadan indirim
vapilabilecegi gibi ceza vermekten de vazgecilebilir”

Buradaki etkin pismanlik hiikkmii 71. Maddede yer verilen tiim suglar igin
gecerli olmayip; sadece hukuka aykiri olarak bagkasi tarafindan iiretilmis, islenmis,
cogaltilmis, dagitilmis veya yayinlanmis bir eseri, icrayi, fonogrami veya yapimi

satin alan, satisa arz eden veya satan kisileri kapsamaktadir.*??

Yetkili mahkeme konusunda FSEK’te bir diizenlemeye gidilmemistir. Bu
nedenle bu sugta yetkili mahkeme genel hiikiim niteliginde olan CMK Madde 12 ve

devami maddelerine gore belirlenecektir. CMK Madde 12 uyarinca davaya bakma

419 Baglar, a.g.e., s. 252.

420 Bayindir, Sinan, “Eser Sahibinin izni Olmaksizin Eseri Umuma iletim Sugu”, Tiirkiye Barolar
Birligi Dergisi, Say1: 113, 2014, s. 330.

421 5846 Sayili FSEK, Madde 71 son paragraf, s.2413.

422 Bayindr, a.g.e., s. 330.
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yetkisi sucun islendigi yer mahkemesine aittir. Kanunun 76. maddesinde gorevli
mahkemeye iliskin diizenlemeye yer verilmistir. FSEK Madde 76/1°de;

“Bu  Kanunun diizenledigi hukuki iliskilerden dogan davalarda, dava
konusunun miktarina ve Kanunda gosterilen cezaya bakilmaksizin, gorevli mahkeme
Adalet Bakanligi tarafindan kurulacak ihtisas mahkemeleridir. Ihtisas mahkemeleri
kurulup yargilama faaliyetlerine baslayincaya kadar, asliye hukuk ve asliye ceza
mahkemelerinden hangilerinin ihtisas mahkemesi olarak géreviendirecegi ve bu

mahkemelerin yargi ¢evreleri Adalet Bakanlhigimin teklifi iizerine Hdkimler ve
Savcilar Kurulunca belirlenir” denilmistir.

5846 sayili FSEK Madde 76 uyarinca hak sahibinin manevi haklarina tecaviiz
hallerinde davaya bakmakla gérevli mahkeme Adalet Bakanliginca kurulacak ihtisas
mahkemeleridir. Bununla birlikte ihtisas mahkemelerinin kurulmadigi yerlerde
Adalet Bakanliginin teklifi iizerine Hakimler ve Savcilar Yiiksek Kurulunca

yetkilendirilecek Asliye Ceza Mahkemeleri davaya bakmakla gérevlidir.*?3

3.2.2.7. Yasadis1 Yayinlar

TCK’ya gore incelenebilecek suglar, kamu barisina karst suclar olarak
adlandirilan ve 213, 214, 215, 216, 217 ile 218’de diizenlenen suglardir. Bu suc¢larin

bilisim sistemi aracilifiyla gergeklestirilme olasilig1 yasanmisliklarla sabittir.

Tiirkiye’de teror orgiitlerinin bilgisayar ve internet teknolojisini yakindan takip
ettikleri, haberlesme, propaganda yapma, egitim amacglh CD’ler ve bildiriler
hazirlama seklinde faaliyetler iginde olduklar1 bilinmektedir. Bunlarin yam sira
bilisim teknolojisinden yararlanarak bilgi islem ve veri merkezlerine, bakanliklara,
PTT-Telekom, Emniyet Genel Miidiirliigli ve Tiirk Silahli Kuvvetleri gibi birimlerin
sistemlerine sanal saldirilarda bulunabilecekleri ve bu sistemleri ¢okertmek i¢in ¢aba

harcadiklari istihbari bilgiler arasindadir.

Emniyet kaynaklarina gore Tirkiye aleyhine faaliyet gdsteren zararli internet
sitesi sayis1 yaklasik 8000 civarindadir. Bu sitelerden 150 tanesi aktif olarak
faaliyette olup, bu siteleri her giin ortalama 500-1000 kisi ziyaret etmektedir.
Genellikle com, org ve net uzant1 isimli olan bu siteler Amerika, Almanya, Hollanda
ve diger Bati Avrupa iilkeleri lizerinden yaym yapmaktadir. 2000 yilinda Elazig
Emniyet Miidiirligii’niin internet sitesinin e-posta servisine, dgretmenevine bomba

koyacagia yonelik e-posta gonderen bir kisi Terérle Miicadele Sube Midirligi

423 Ayny, s. 330.
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tarafindan yakalanarak adli birimlere sevk edilmistir. 1999 yilinda istanbul Emniyet
Miidiirliigii tarafindan IBDA-C terdr orgiitiine y&nelik olarak diizenlenen
operasyonda 33 orgiit iiyesi, hedef kisilere ait fotograflar ile yakalanarak gozaltina
almmistir. Yapilan sorgulamada orgiitiin internet sitesinde “IBDA-C Hedef Listesi”
baslig1 altinda ele gecirilen fotograflar1 yayinladiklari tespit edilmistir. 1998 yilinda
DHKP-C’ye yonelik olarak Denizli’de gerceklestirilen operasyonlarda yakalanan
teroristlerin ifadelerinde, komsu bir iilkede bulunan 6rgiit evinde egitildikleri, kampta
askeri ve siyasi egitimin yaninda uydu telefonu ile internet {izerinden haberlesme ve
sifreli konusmalar yapma konusunda da egitildikleri anlasilmistir. Emniyet Tegskilatt
bilinyesinde sadece siber suglarla miicadele i¢in olusturulan “siber polis™ (cybercop)
ekipleri tarafindan, 2001 yilinda tespit edilen siber su¢ sayist 11 iken, bu saymin
2002°de 47’ye, 2003°de 98’e ve 2004 yilimin 11 aylik diliminde de 224’e kadar
yiikseldigi goriilmektedir. Ayrica Ocak Haziran 2006 donemini kapsayan 6 aylik
siirede 86 siber su¢ tespit edildigi ve bu suclara iliskin olarak 148 kisinin de

yakalandig1 bilinmektedir.*?*

TCK’nin 213. Maddesi, halk arasinda korku ve panik yaratmak amaciyla tehdit

basliginda iki bent halinde diizenlenmistir.

Halk arasinda korku ve panik yaratmak amaciyla tehdit

Madde 213- (1) Halk arasinda endise, korku ve panik yaratmak amaciyla
hayat, saglik, viicut veya cinsel dokunulmazlik ya da malvarligi bakimindan alenen
tehditte bulunan kisi, iki yildan dort yila kadar hapis cezast ile cezalandirilir.

(2) Sugun silahla islenmesi halinde, verilecek ceza, kullanilan silahin
niteligine gore yari oranina kadar artirilabilir.

Bilisim sistemi aracilifiyla ve internet yoluyla yapilan terér amacgl yasadisi
yayinlart bu baglamda degerlendirmek miimkiindiir. TCK’da sug¢ islemeye tahrik,
sugu ve sucluyu dvme, hakli kin ve diismanliga tahrik veya asagilama, kanunlara
uymamaya tahrik bagliklarinda diizenlenen sirasiyla 214, 215, 216, 217. Maddelerle

bu tiir suclarin 6niine gecilmeye ¢alisiimaktadir.

Sug iglemeye tahrik

Madde 214- (1) Sug islemek icin alenen tahrikte bulunan kisi, alti aydan bes
vila kadar hapis cezasi ile cezalandirilir.

(2) Halkin bir fkismum diger bir kismina karsi silahlandirarak, birbirini
oldiirmeye tahrik eden kisi, on bes yildan yirmi dort yila kadar hapis cezasi ile
cezalandrilir.

424 Ozkan, a.g.e., S. 87.
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(3) Tahrik konusu suglarin islenmesi halinde, tahrik eden kisi, bu suglara
azmettiren sifatiyla cezalandwrilir.

Sug islemeye tahrik baglikli 214 {incii maddede iki ayr1 su¢ diizenlenmektedir:
Sug islemeye tahrik (Md.214/1) ve halki birbirini 6ldiirmeye tahrik (Md. 214/2). 214
tincii maddede yer alan her iki sug tipi de, tehlike su¢u olup, tamamlanmalari i¢in
tahrik konusu suclarin islenmis olmasi gerekmez. Bu suglar, kamu baris1 agisindan
biiyiik bir tehlike ifade ettigi igin, istirak iligkisinden bagimsiz, miistakil su¢ olarak
diizenlenmistir. Burada 6nemli olan, belirli olmayan kimselerin su¢ islemeye tahrik
edilmesidir. Eger muayyen kisiler, belli bir sugu islemek i¢in tesvik veya
azmettirilmis ise, meselenin istirak kurallar1 ¢ergcevesinde degerlendirilmesi gerekir.
Sug¢ islemeye tahrik fiilinin maddi unsurunu, su¢ islemek icin alenen tahrikte

bulunmak olusturmaktadir.

Ikinci fikrada diizenlenen su¢un maddi unsuru, halk kesimlerinin silahli sekilde
birbirlerine kars1 dldiirmeye tahrik edilmesidir. Su¢ halkin bir kismini diger bir
kismina kars1 silahlandirarak, birbirini dldiirmeye tahrik etmekle tamamlanir. Sugun
tamamlanabilmesi i¢in 6ldlirmenin ya da fiili saldirinin baglamasi gerekmez. Belirli
kigilerin 6ldiiriilmesinin istenmesi, tahrikin bu dogrultuda yapilmis olmasi hélinde;
fikra hiikkmii uygulanmaz. Bu halde de konunun istirak kurallar1 cercevesinde

¢oziilmesi gerekir.*?°

Sucu ve sucluyu 6vme basligi altinda diizenlenen Madde 215 su sekilde ifade
edilmektedir. “Islenmis olan bir sucu veya islemis oldugu suctan dolayr bir kisiyi
alenen dven kimse, bu nedenle kamu diizeni agisindan a¢ik ve yakin bir tehlikenin

ortaya ¢ikmasi hdlinde, iki yila kadar hapis cezast ile cezalandirilir.”**?®

Sucun olugmasi i¢in, kisinin islenmis olan bir sucu veya islemis oldugu bir
suctan dolay1 bir kisiyi alenen Gvmesi gerekmektedir. Yapilan bu diizenleme ile
islenmis olan bir sucun failini, sirf su¢ islemesi sebebiyle 6vme hali de
cezalandirilmistir. Bu ihtimalde aslinda, kisi araciligiyla islenmis olan sug

oviilmektedir.*?’

216. Madde Halki kin ve diismanliga tahrik veya asagilama baghigi altinda ii¢

bent halinde diizenlenmistir.

425 Gokgen, Ahmet, Kamu Barisina Kars1 Suglar, Yeni Tiirk Ceza Adaleti Tanitim Sitesi, (Erisim),
www.ceza-bb.adalet.gov.tr/makale/118.doc, 22.01.2017.

426 5237 Sayili Tiirk Ceza Kanunu, Sucu ve Sucluyu Ovme, Madde 215, s. 9016.

427 Gokgen, a.g.e., S. 6.
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Madde 216- (1) Halkin sosyal sinif, irk, din, mezhep veya bolge bakimindan
farkli ozelliklere sahip bir kesimini, diger bir kesimi aleyhine kin ve diismanhga
alenen tahrik eden kimse, bu nedenle kamu giivenligi acisindan a¢ik ve yakin bir
tehlikenin ortaya ¢ikmast halinde, bir yildan ii¢ yila kadar hapis cezast ile
cezalandrilir.

(2) Halkin bir kesimini, sosyal sinif, wk, din, mezhep, cinsiyet veya bolge
farklihigina dayanarak alenen asagilayan kisi, alti aydan bir yila kadar hapis cezast

(3) Halkin bir kesiminin benimsedigi dini degerleri alenen asagilayan kisi,
fiilin kamu barisint bozmaya elverigli olmast halinde, alti aydan bir yila kadar hapis
cezasi ile cezalandrilir.

Maddenin 1. fikrasindaki sug, halkin sosyal sinif, irk, din, mezhep veya bolge
bakimindan farkli 6zelliklere sahip bir kesimini, diger bir kesimi aleyhine kin ve
diismanliga alenen tahrik etmek suretiyle islenir. Su¢un olusmasi bakimindan bu
tahrikin “kamu gilivenligi agisindan agik ve yakin bir tehlike ortaya ¢ikarmasi”

gerekmektedir.

Sugu olusturan “tahrik”, soyut saygisizlik ve reddin 6tesinde, bir halk kesimine
kars1 diismanca tavirlar gosterilmesini saglamaya veya bu tiir tavirlart pekistirmeye
objektif olarak elverisli olmalidir. Fail subjektif olarak da bu amaci giitmeli, halk
kesimini kin ve nefrete tahrik etmelidir. Bu kapsamda salt yiiz ¢gevirme, soyut bir ret
veya saygisizlik ifade eden bir davranista bulunma veya bu yonde sozler sarf etme,
sucun gerceklesmesi bakimindan yeterli degildir. Fiilin sug teskil etmesi i¢in bunlarin
Otesinde, agir ve yogun bir tarzda kin ve diigmanliga tahrikin bulunmasi gerekir.
Failin fiili, adet ve sahis olarak muayyen olmayan toplum kesimi iizerinde kin ve
nefret duygularinin olusumuna veya mevcut duygularin pekismesine etkide

bulunacak nitelikte olmalidir.

Kin, “0¢ almayr gerektirecek siddetli diismanlik hareketlerin zeminini
olusturan psikolojik bir hal”; diigmanlik ise, “husumet beslenen konuya karsi
diisiinerek, tasarlayarak zarar vermeye, onu maglup etmeye yonelmis kin duygusu”
olarak tanimlanabilir. Su halde kin ve diigmanlik; “husumet beslenen konuya karsi
tasarlayarak zarar vermeye, 0¢ almay1 gerektirecek siddette nefret duymaya yonelik

hareketlerin zemini olusturan psikolojik bir hal” olarak ag¢iklanabilir.

Fiil dolayisiyla kamu giivenligi agisindan agik ve yakin bir tehlikenin ortaya
cikmast arandigr i¢in, sug; soyut degil, somut tehlike sucu niteligindedir. Bu
diizenleme sayesinde "kin ve diismanlik" ibaresinin anlami da dikkate alindiginda

sadece "siddet igeren ya da siddeti tavsiye eden tahrikler" madde kapsaminda
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degerlendirilebilecektir.

TCK’nin 216/2. maddesinde halkin sosyal sinif, irk, din, mezhep, cinsiyet veya
bolge bakimindan farkli bir kesiminin alenen asagilanmasi sug¢ sayilmistir. Sucla
korunan hukuki yarar kamu barisidir. Bu sug, halkin bir kesiminin, sosyal sinif, 1rk,
din, mezhep, cinsiyet veya bdlge farkliligina dayanarak alenen agagilanmasi suretiyle
islenebilir. Sugun olusmasi i¢in fikrada belirtilen ozelliklere sahip ve halkin bir
kesimini olusturan gayrimuayyen sayidaki kisilerin asagilanmasi, tahkir edilmesi

gerekir.

Maddenin 3. fikrasinda bir halk kesiminin benimsedigi dini degerlerin alenen
asagilanmasi, su¢ haline getirilmistir. Fiilin cezalandirilabilmesi i¢in, “kamu barigini

bozmaya elverisli” olmasi gerekir.*?®

TCK’nin 217. Maddesinde diizenlenen kanunlara uymamaya tahrik suguyla
ilgili kanun metni; “Halki kanunlara uymamaya alenen tahrik eden kisi, tahrikin
kamu barigini bozmaya elverisli olmast halinde, alti aydan iki yila kadar hapis veya
adli para cezasi ile cezalandwrilir.” S$eklinde s6z konusu sugu isleyen kisi veya

kisilere verilecek ceza acik bir sekilde ifade edilmektedir.

218. Madde ortak hiikiim basligiyla diizenlenmis ve 29.06.2005 tarihinde 5377
sayili Kanun’un 25. Maddesiyle degisiklige gidilmistir. 218. Madde, 213. Maddeden
217. Madde dahil biitiin maddeleri kapsamakta; *“Yukaridaki maddelerde tanimlanan
suglarin basin ve yayin yoluyla islenmesi halinde, verilecek ceza yart oranina kadar
artirthr. Ancak, haber verme swumirlarini asmayan ve elestivi amaciyla yapilan
diistince agiklamalart su¢ olusturmaz.” Denilerek s6z konusu maddelerin kapsadigi

eylemler hakkinda smirlarin oldugunu gostermektedir.*?°

3.2.2.8. Cocuk Pornografisi

TCK’nin 226. Maddesinin 3. Fikrasinda yer alan ¢ocuk pornografisiyle ilgili

diizenleme su sekildedir:**°

“...(3) Miistehcen goriintii, yazi veya sozleri iceren iiriinlerin tiretiminde
cocuklart kullanan kisi, 5 yildan 10 yila kadar hapis ve 5000 giine kadar adli para
cezasi ile cezalandwrilir. Bu itiriinleri iilkeye sokan, ¢ogaltan, satisa arz eden, satan,
nakleden, depolayan, ihrag¢ eden, bulunduran ya da baskalarinmin kullanimina sunan

428 Gokgen, a.g.e., s. 8-9.
42 Diilger, 2015, a.g.e., s. 109.
430 5237 Sayil Tiirk Ceza Kanunu, Miistehcenlik, Madde 226/3, 5.9019.
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kisi, 2 yildan 5 yila kadar hapis ve 5000 giine kadar adli para cezasi ile
cezalandwrilir.”

Kanun’un 3.fikrasinda, miistehcenlige karsi ¢ocuklar1 korumaya yonelik iki
ayri su¢ tanimmina yer verildigi goriilmektedir. Bunlardan birincisi; miistehcen
gorlintii, yazi veya sozleri igeren iirtinlerin iiretiminde c¢ocuklarin kullanilmasi
suretiyle olusmaktadir. Ikinci sug ise, bu iiriinlerin iilkeye sokulmasi, ¢ogaltilmast,
satiga arzi, satigl, nakli, depolanmasi, ihraci, bulundurulmas: ya da baskalarinin
kullanimina sunulmasi fiillerinden birinin islenmesiyle olusmaktadir. Yani,
maddenin 3. fikrasi ile ¢ocuk pornosu su¢ haline getirilerek, ¢ocuklarin miistehcen
trlinlerin iiretiminde kullanilmasi ve ¢ocuklarin kullanildigi miistehcen iirlinlerin
tilkeye sokulmasi, ¢ogaltilmasi, satiga arz edilmesi, satilmasi, nakledilmesi,
depolanmasi, ihra¢ edilmesi, bulundurulmasi ya da baskalarinin kullanimina
sunulmasi bu su¢ kapsamina alinmistir. TCK’nin 226/3. maddesiyle, ¢ocuk pornosu
tabiri  kullanilmadan miistehcen icerikteki {irlinlerin iiretiminde, meydana
getirilmesinde cocuklarin kullanilmasi su¢ olarak diizenlenmistir. Burada gecen

miistehcen iiriin tabiri ile anlatilmak istenen ¢ocuk pornografisidir.

Cocuk pornosunda dikkate edilmesi gereken husus, suca konu olan nesnenin,
goriintli, yazi veya s0z i¢ermesidir. Yani bu tiir 6zelligine sahip olmayan drnegin,

tahrik edici bir koku bu sugun konusu olmayacaktir.

Cocuk pornosunu igeren goriintli, ses veya sozlerin genellikle bilisim
sistemleri vasitasiyla islendigi goriilmektedir. Ornegin, yurt dig1 kaynakli bir internet
sitesi lizerinden bu tiir gorlintlinlin mail yoluyla bilgisayariiza génderilmesi, sosyal
paylasim sitelerinden olan facebook.com adresi {lizerinden bu tiir bir goriintii veya ses
kaydinin paylasilmasi, sanal ortamdan bu tiir goriintiilerin satilmasi, sanal ortamda
gorilntiilerin oynatilmasi, sanal ortamda bu tiir filmlerin arsivlenerek depo edilmesine

uygulamada sik¢a rastlanilmaktadir.

Bu sugla (¢ocuk pornosu) korunan hukuki yarar, ¢ocuklarin bedensel, zihinsel,
ahlaki, ruhsal ve duygusal tamliginin korunmasi oldugu kadar, ¢ocuklarin psikolojik
yapilarinin zarar gérmesinin 6nlenmesidir. Cinsel istismarin bir tiirli olan ¢ocuk
pornografisinin cezalandirma konusu olmasi, ¢ocugun ruhsal ve fiziksel gelisimini
heniiz tamamlamamis olmasi ve onun kendi cinsel davranisi iizerinde 6zerk bir karar
verme yeteneginin heniiz gelismemis olmasindan kaynaklanmasindandir. 3. fikrada

diizenlenen sucun magduru 18 yasini tamamlamamis kimseler olan ¢ocuklardir. 18
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yasini doldurmamis, ancak resmi olarak evlenmis kimseler, sucun magduru
olamayacaktir. Miistehcen {iriiniin konusunun gergek bir ¢ocuk olmasi sart degildir,

burada 6nemli olan iiriiniin algisal i¢erigidir.

Pornografik goriintii konusunda bir¢ok tanim yapilsa da, ¢ocuk haklarini
korumaya yonelik Birlesmis Milletler tarafindan olusturulan Cocuk Haklar
Sozlesmesi’ne liye devletlerarasinda 25.05.2000°de imzalan 4755 sayili Yasa ile
uygun bulunarak kabul edilen Cocuk Haklarina Dair S6zlesmeye Ek Cocuk Satisi,
Cocuk Fahiseligi ve Cocuk Pornografisi ile ilgili ihtiyari Protokoliin 2. maddesinin ¢

bendinde ¢ocuk pornosu tanimlanmistir.

Buna gore ¢ocuk pornografisi, “Cocugun gercekte veya taklit suretiyle bariz
cinsel faaliyetlerde bulunur sekilde herhangi bir yolla teghir edilmesi veya ¢ocugun
cinsel uzuvlarimin, agirlikli olarak cinsel amag giiden bir sekilde gosterilmesidir.”

seklinde tanimlanmustir.

Bir eserin pornografik sayilabilmesi i¢in, bir biitiin olarak objektif agidan
onemli Olglide cinsel diirtiileri tahriki amacglamasi, insani iligkilere yer vermemesi,
insan1 cinsel bir obje haline indirgemis olmasi, daha acik bir deyisle cinselligi mutlak
hale getirmis olmasi, cinsel davranislar1 estetikten uzak, tahrike yonelik bir sekilde
ve sadece ayrintili bir bigimde cinsel organlar1 gostermesi gerekir. Bu 6zellikleri

kendinde toplayan eser pornografik bir eserdir.

TCK’nin 226/3. maddesinde diizenlenen su¢ se¢imli hareketli bir suctur. Bu
nedenle eylemin anilan sugu olusturmasi i¢in maddede sayilan hareketlerden birisinin
yapilmasi gerekir. Bu eylemlerden hepsinin yapilmas: ile degil, yalmz birisinin

yapilmast ile anilan sug olusacaktir.

Miistehcen goriintili, yaz1 veya sozleri igeren iiriinlerin iiretiminde ¢ocuklarin
kullanildig1 sirada, ¢ocuklara karsi cinsel istismar sugu da islenmekte ise, TCK’nin
44. maddesinden diizenlenen fikri i¢tima hiikiimlerinin uygulanmasi gerekecektir. Bu
durumda TCK’nin 103/2. maddesi hiikmiinde Ongoriilen ceza daha agir ceza
hiikiimleri igerdiginden TCK’nin 226/3. maddesi degil, TCK’nin 103/2. maddesi

geregince ceza verilecektir.43!

43! Diilger ve Modoglu, a.g.e., s. 73-75.
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3.2.2.9. Intihara Yonlendirme

Intihara yonlendirme sugu 5237 sayili TCK md. 84 diizenlenmektedir. Madde
ilk 5nce “Intihar” olarak diizenlenmis ancak yapilan elestirilerden sonra 29.06.2005
tarih ve 5377 sayili Kanunun 10. maddesi ile “Intihara Y®nlendirme” olarak
degistirilmistir.*3?
Maddenin birinci fikrasinda bir baskasini intihara azmettirme, tesvik etme,

baskasinin intihar kararim1 kuvvetlendirme ya da baskasinin intiharina herhangi bir

sekilde yardim etme fiilleri, se¢imlik hareketli bir su¢ olarak tanimlanmaktadir.

Canli tiirii olarak insan, hayatini siirdiirme konusunda bir i¢giidiiye sahiptir.
Ancak, algilama yeteneginin olmamasi nedeniyle veya yakalandigi hastaliktan
kaynaklanan aci ve 1zdirabin etkisiyle kiside hayatini sona erdirmeye yonelik bir
egilim ortaya ¢ikabilir ve bunu bir irade agiklamasiyla ortaya koyabilir. Belirtmek
gerekir ki, kisinin bu sartlar altinda hayatin1 sona erdirme yoniindeki iradesinin
hukuki gecerliligi s6z konusu degildir. Baska bir deyisle, belirtilen durumlarda

hukuken muteber bir iradeden s6z etmek miimkiin degildir.

Ahlaken tasvip edilmeyen bir tasarruf olan intihar veya intihara tesebbiis
olgusu, bizatihi cezalandirilabilir bir davranig niteligi tasimamaktadir. Buna karsilik,
bir baskasin1 intithara azmettiren, tesvik eden, bagkasinin intihar kararini
kuvvetlendiren ya da baskasinin intiharina herhangi bir sekilde yardim eden kisinin

bu fiilleri cezalandirilabilir niteliktedir.

Basli bagina cezalandirilabilir bir fiil olarak intihara yardim, esas itibariyla icrai
davranigla gergeklestirilebilir. Ancak, intihar1 6nleme konusunda hukuki yiikiimliiliik
altinda bulunan kisinin, bir intihar olgusuyla karsi karsiya olmasina ragmen, bu
intihar girisimini engellememesi, bu girisim karsisinda kayitsiz davranmasi; intihara
thmali davranisla yardim olarak nitelendirilmek gerekir. Ancak, bunun i¢in, kisinin

intthar1 6nleme konusunda hukuki bir yilikiimliiliigliniin olmasi1 gerekir.

Maddenin ikinci fikrasinda, intihara tesvik veya yardim sugunun netiCesi
sebebiyle agirlasmis hali diizenlenmistir. Intihara tesvik veya yardimin

cezalandirilabilmesi i¢in, kisinin intihar etmesi sart degildir. Tesvik veya yardim

432 5237 Sayili Tiirk Ceza Kanunu, Intihara Yonlendirme, Madde 84, 5.8988.
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sonucunda intiharin gerceklesmesi durumunda, sdz konusu fikraya goére cezanin

artirtlmasi gerekmektedir.

Ucgiincii fikrada, baskalarini intihara alenen tesvik edilmesi, ayr1 bir sug¢ olarak
tanimlanmistir. Bu sugun olusabilmesi i¢in, belli bir kisinin muhatap alinmasi
gerekmemektedir. Aleniyet icin aranan temel Olciit, fiilin, gerceklestigi kosullar
itibariyla belirli olmayan ve birden fazla kisiler tarafindan algilanabilir olmasidir.
Keza, aleniyetin basin, yaym veya internet yoluyla ger¢eklesmesi durumunda artirma

orani ayrica diizenlenmektedir.

Maddenin son fikrasinda, isledigi fiilin anlam ve sonuglarini algilama yetenegi
gelismemis olan veya ortadan kaldirilan kisileri intihara sevk edenlerle, cebir veya
tehdit kullanmak suretiyle kisileri intithara mecbur edenler, kasten 6ldiirme sugundan
sorumlu tutulacagi kabul edilmistir. Aslinda, bu durumda kasten O6ldiirme sucgu,
magdurun kendisinin ara¢ olarak kullanilmasi suretiyle, yani dolayl faillik seklinde

islenmektedir.*3

Intihara y&nlendirme sugu internet agisindan degerlendirilecek olursa;
oncelikle sucun fail ve magduru bakimindan 5237 s. TCK Md. 84’de yapilan
diizenleme dikkate alinmalidir. Genel anlamda gerek fail gerekse magdur icin 6zel
bir durum yaratilmadig1 goriilmektedir. Bu bakimdan intihara yonlendirme sugunda
herkesin fail veya magdur olmasi miimkiindiir. Tek 6zellikli durum olarak maddenin
son fikrasinda kasten adam Oldiirme suguna yapilan gonderme gosterilebilir. Buna
gore intihara yonlendirme sucu, isledigi fiilin anlam ve sonuglarini algilama yetenegi
gelismemis olan ya da ortadan kaldirilmis bir kisiye karst islenecek olursa veya
magdur cebir ya da tehditle intihara mecbur birakilirsa fail intihara yonlendirmeden
degil kasten adam dldiirmeden dolayr sorumlu tutulacaktir ( Md. 84/4). Dolayisiyla
failin intihara yonlendirme sugunun degil kasten adam 6ldiirme sugunun faili olarak
kabul edilmesi s6z konusu olacaktir. Haliyle magdur da kasten adam o6ldiirme
sucunun magduru olarak kabul gorecektir. Bu durum sugun internette islenebilirligi
bakimindan olduk¢a dnemlidir. Keza bugiin internet her yas ve seviye grubundan kisi
tarafindan kullanilmaktadir. Ozellikle yas grubu itibariyle algilama ve muhakeme

yetenegi gelismeyen c¢ocuklara karst intihar1 Ozendirecek nitelikte iletiler

485237  Sayih  Ceza  Kanunu Madde 84,  Intihara  Yionlendirme,  (Erisim)
http://www.turkhukuksitesi.com/mevzuat.php?mid=5174 , 12 Aralik 2016.
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gonderilmesi, sohbetlerde bulunulmasi ya da yayinlarin yapilmasi neticesinde s6z

konusu fikranin uygulanabilirligi giindeme gelecektir.*3*

Sucun internet aracilifiyla islenebilirligi bakimindan kusurlulugu etkileyen
herhangi bir durumun s6z konusu olup olmadig1 ele alinacak olursa; failin 5237
sayili TCK Md. 28 ve 29 hiikmiince cebir, siddet, korkutma ve tehdit altinda veya
haksiz tahrik etkisiyle bu sugu islemesi durumu pek miimkiin gériinmemektedir,
ancak Ozellikle internet teknolojisinin kullaniminda siklikla hatalara diisiilmesi
dolayisiyla failin eyleminde TCK Md. 30 anlaminda bir hatadan bahsedilip
bahsedilemeyecegi {iizerinde durulabilir. Ozellikle internet {izerinden kurulan
iletisimde kullanici isimleri, milyonlarca kullanici ile karismamasi i¢in “nick name”
denilen takma isimler, normal isimlerden farkli sekillerde veya sembollerle
desteklenerek olusturulmaktadir. Ayrica internette iletisim olanagi sunan birgok
varligi da kisileri hata yapmaya sevk etmektedir. Dolayisiyla internet ortaminda
girisilen hareketlerde hata yapma olasilig1 artmaktadir. Bu anlamda internette en ¢cok
karsilagilan hata tiirii olan sahista hataya 6rnek olarak bir kisiye e- posta araciligiyla
hakaret etmek isteyen bir baska kisinin, hedef kisinin e-posta adresinde bir harf veya
sembolii yanlig bilmesi veya girmesi neticesinde bagka bir kisiye hakaret icerikli e-
postayr gondermesi gosterilebilir.  Ancak kanaatimizce uygulamada goézden
kacirilmas1 muhtemel bir hata tiirliniin bu su¢ agisindan gerceklesmesi miimkiindiir.
Daha once iizerinde duruldugu gibi internette aleniyet sadece herkes i¢in dogrudan
erisilebilirliginin s6z konusu oldugu durumlarda degil, ayn1 zamanda belli kosullar
altinda dolayli veya asamali erisilebilirligin s6z konusu oldugu durumlarda da
gecerlidir. Ornek verilecek olursa, bir web sitesinde yorum sayfasina yorum eklemek
icin tyeligin sart kosulmasini, o igerigin aleniyetini engelleyen bir faktor olarak
algilayan bir kisi, s6z konusu sayfaya liyelik basvurusu yapan ve bilgileri eksiksiz
dolduran herkesin iiye olabilecegini, dolayisiyla buradaki iiyelik prosediiriiniin
aleniyeti engelleyen bir prosediir olmadigini atlamasi sonucu o siteye intihari tesvik
eden bir yorum yazarsa bu durum sugun nitelikli halinde yapilan hata kapsaminda
(TCK Md. 30/2) degerlendirilmelidir. Cilinkii Md. 84/3 de sucun aleni iglenmesi

agirlastirict bir nedendir.

*4Tepe, Ilker, Modern Ceza Hukuku Anlayisinda Internet Suclulugu ve Tiirk Ceza Hukukundaki
Yansimalari, Yayimlanmamis Yiiksek Lisans Tezi, Akdeniz Universitesi Sosyal Bilimler
Enstitiisii, Antalya, 2009, s. 199.
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Suca etki eden nedenler arasinda interneti en yakindan ilgilendiren diizenleme
maddenin {iglincl fikrasindaki diizenlemedir. Buna gore, baskalarini intihara alenen
tesvik eden kisi lic yildan sekiz yila kadar hapis cezasi ile cezalandirilacaktir.
Maddenin ilk halinde anilan agirlastirict nedene ek olarak sugun basin yayin yolu ile
islenmesi de yer almisti. Ancak 29.06.2007 tarih ve 5377 sayili kanunla yapilan
degisiklikle bu hiikiim madde metninden ¢ikarilmistir. Bu degisikligin gerekcesi de
aynen s0yle yapilmistir.

“Sugun basin ve yayin yoluyla islenmesi hali de, aleniyetin gerceklesis
sekillerinden birini olusturmaktadir. Intihara tesvik suguyla ilgili olarak aleniyet bir

nitelikli unsur olarak belirlendigi ic¢in, s6z konusu sug¢un basin yayin yoluyla
islenmesi, bu su¢ agisindan ayri bir nitelikli unsur olarak goriilmemistir.”

Bu degisiklik internet agisindan irdelendiginde, sucun internet araciligiyla
islenmesi bakimindan herhangi bir farkliliga sebebiyet verilmedigi goriilmektedir.
Ciinkii gerekgcede de aktarildigi tizere bir sugun islenmesinde aleniyet unsurunun
aranmas1 kaplamsal bir bakis acisini1 beraberinde getirecektir. Bu yiizden sugun basin

yayin yolu ile islenmesi bu baglamda ele alinacaktir.*®®

Intihara yonlendirme sugunda verilecek cezalar, madde metninde acik¢a
belirtilmektedir.

“Baskasimi intihara azmettiven, tesvik eden, baskasimin intihar kararini
kuvvetlendiren ya da baskasinin intiharina herhangi bir sekilde yardim eden kisi, 2
vildan 5 yia kadar hapis cezasi ile cezalandirilir. Intiharin gerceklesmesi
durumunda, kisi 4 yildan 10 yila kadar hapis cezasi ile cezalandirilir. Baskalarini
intihara alenen tegvik eden kisi, 3 yildan 8 yila kadar hapis cezasi ile cezalandirilir.
Isledigi fiilin anlam ve sonuglarini algilama yetenegi gelismemis olan veya ortadan

kaldirilan kisileri intihara sevk edenlerle cebir veya tehdit kullanmak suretiyle
kisileri intihara mecbur edenler, kasten 6ldiirme sucundan sorumlu tutulurlar.”*3

3.2.2.10. Cinsel Taciz

5237 sayili TCK Md. 105°de diizenlenen cinsel taciz sugcunun da internet
araciligiyla islenebilecegi kuskusuzdur. Ilgili maddenin 1. Fikrasinda, “Bir kimseyi
cinsel amagh olarak taciz eden kisi hakkinda, magdurun sikayeti iizerine, {i¢ aydan
iki yila kadar hapis cezasina veya adli para cezasina fiilin ¢gocuga karsi islenmesi

halinde alt1 aydan ii¢ yila kadar hapis cezasina hiikmolunur.”*®" ifadesi kullanilarak

435 Tepe, a.g.e., s. 202.
436 5237 Sayili Tiirk Ceza Kanunu, Intihara Yonlendirme, Madde 84, s.8988.
437 5237 Sayili Tiirk Ceza Kanunu, Cinsel Taciz, Madde 105, s. 8995.
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boyle bir sucun islenmesi durumunda verilecek ceza belirtilmistir. Cinsel taciz
sugunun islenmesi igin, sanal ortamlarin kullamlabilecegi de asikardir. Ozellikle e-
posta yoluyla veya diger kisisel iletisim kanallar1 kullanilmak suretiyle cinsel amagh
rahatsizlik verici ifadeler kullanilabilir. Ozellikle internetin, bir multimedya araci
olarak ayn1 anda hem gorsel hem isitsel, hem yaziyla hem resimle bu sugta

kullanilmasi mimkiinddr.

Sucgun fail ve magduru bakimindan kanun koyucu herhangi 6zel bir belirlenime
gitmemis ve dolayisiyla cinsel taciz sugunun her erkek veya kadin tarafindan
islenebilecegini kabul etmistir. Bu anlamda su¢un magduru herkes olabilir. Kanunda
“bir kimseyi cinsel amagli olarak taciz eden” denildiginden, magdur agisindan da
herhangi bir siirlamaya gidilmemistir. Bununla birlikte magdur faille farkli cinsten
olabilecegi gibi ayni cinsten de olmasi miimkiindiir. Ozellikle internette kisilerin
kimliklerini olabildigince gizlemeye c¢alismalar1 ve hangi cinsiyetten olduklarinin
anlagilamamalari karsisinda kanun koyucunun cinsel taciz suglarinda magdur ve fail
acisindan cinsiyet temelli bir ayrima gitmemesi normal karsilanmalidir. Bunlarin
yaninda Yargitay cinsel taciz sucunun olusabilmesi i¢in eylemin dogrudan dogruya
magdura karst islenmesi gerekliligini aramaktadir. Anilan sug¢ tipinin tipe uygun
eylem unsuruna yonelik internet araciligiyla islenebilirligini de kapsayacak sekilde
bir degerlendirme yapmak gerekirse; Md. 105/1°e gore cinsel taciz sugunun maddi
unsuru bir kisiyi cinsel amagh olarak taciz etmektir.*® Gerekcede, “cinsel taciz,
kisinin viicut dokunulmazliginin ihldli niteligi tasimayan cinsel davranmislarla
gerceklestirilebilir. Cinsel taciz, cinsel yonden, ahldk temizligine aykiri olarak

magdurun rahatsiz edilmesinden ibarettir.”*3 denilmektedir.

Sugun; kamu gorevinin veya posta veya elektronik haberlesme araclarinin
sagladig1r kolayliktan faydalanmak suretiyle ya da koruma, bakim ve gdzetim
yikiimliiligli altinda bulunan kisiler tarafindan islenmesi halleri de, bu sug

bakimindan daha agir cezay: gerektiren nitelikli unsur olarak kabul edilmektedir.*4

TCK Md. 105 anlaminda cinsel tacizin internet araciligiyla siklikla islenen bir

sug tipi oldugu bilinmektedir. Ciinkii internetin, isabetli olmamasina ragmen kanunun

438 Tepe, a.g.e., s. 206.

4395237 Sayili Ceza Kanunu Madde 105, Cinsel Taciz, (Erisim)
http://www.turkhukuksitesi.com/mevzuat.php?mid=5174 , 12 Aralik 2016.

Yurtcan, Erdener, Yargitay Kararlart Isigginda Cinsel Suglar, Tiirkiye Barolar Birligi Yayinlari:
304, Ankara, 2015, s. 223.
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ifadesiyle ahlak temizliginin kirletilmesine miisait bir ortam oldugu bilinmektedir.
Ozellikle internetin kullanicilarina sundugu gizlilik ve anonimlik giivencesinin tespit
edilebilmeyi engelleyen giivenceler oldugu zannmiyla, siklikla sohbet odalarinda,
forumlarda veya e-posta ya da kisisel iletisim programlari araciligiyla gonderilen
iletilerle cinsel taciz sugunun unsurlarinin gergeklesmesi miimkiindiir. Ancak
kanaatimizce madde gerekcesinde kullanilan “ahlak temizligine aykir1 olarak”
ifadesinin ozellikle internet araciligiyla islenebilen bir su¢ olmasi dolayisiyla cinsel
taciz sucunda miistakbel genislemelerin habercisi oldugu, bunun da tehlikeli
neticeleri beraberinde getirecegi agiktir. SOyle ki; yukarida da ifade edildigi gibi
internet kanun koyucunun kullandig1 ifadeyle ‘“ahlak temizliginin” en rahat
Kirletilebildigi ortamlarin basinda gelmektedir. Sayet ahlak temizligine aykirilik gibi
muglak, goreceli bir kriter bir internet iceriginin degerlendirmesinde kullanilacak
olursa internet kullanimi ciddi anlamda engellenir. Ciinkii daha oOnce de dile
getirildigi lizere internet kiiresel bir agdir ve burada kiiresel degerlerin hakim oldugu
bir diizlem yaratilmistir.***

Maddenin ikinci fikrasinda cinsel taciz sucunun nitelikli halleri belirlenmistir.
Buna gore, hiyerarsi veya hizmet iliskisinden kaynaklanan niifuz koétiiye kullaniimak
suretiyle ya da ayn1 igyerinde ¢aligmanin sagladig1 kolayliktan yararlanilarak kisiye
kars1 cinsel tacizde bulunulmasi, sugun temel sekline gore daha agir ceza ile
cezalandirilmayr gerektirmektedir. Cinsel taciz sugunun sorusturulmasi ve

kovusturulmasi, magdurun sikdyetine bagl tutmustur.*4?

3.2.2.11. Nitelikli Hirsizlik

TCK’nin 142. maddesinin ikinci fikrasinin “e” bendinde diizenlenmistir.
Hirsizhigin bilisim sistemi araciligiyla islenmesi “nitelikli” hirsizhk sayilmistir.*43
141. maddede hirsizlik, zilyedin rizasi disinda baskasina ait tasinir mali failin
kendisine veya baskasina yarar saglamak i¢in bulundugu yerden almasi seklinde
ifade edilmektedir. Bu sucun bilisim sistemleri yoluyla islenmesi nitelikli hirsizlik

say1lmis ornegin failin magdura ait banka hesaplarindan kendisinin veya bagkalarinin

41 Tepe, a.g.e., s. 208.
42 Yurtcan, a.g.e., 5.222.
443 5237 Sayil Tiirk Ceza Kanunu, Nitelikli Hirsizlik, Madde 142, s. 9002.
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hesabina magdurun rizasi disinda para aktarmasi TCK’nin 142/2.e maddesinden

cezalandirilabilmesine olanak tanimaktadir,***

Bu su¢ parcalara boliinebildiginden tesebbiis asamasinda kalmasit miimkiindjir.
Ciinkii sugun tamamlanmasi i¢in malin alinmasi ya da veri halindeki paranin transfer
edilmesi yetmeyip failin egemenlik alanina girmesi de gerekmektedir. Bu ise belli bir
zaman gerektirdiginden, bu zaman esnasinda hareketin yarida kalmasi halinde sug
tesebbiis asamasinda kalmis olacaktir. Ancak hemen belirtelim ki, sugun bilisim
sistemleri suretiyle islenmesi halinde veri seklindeki paranin transferi ile failin
hakimiyet alanina girmesi arasinda saniyelerle Olgiilebilecek bir zaman dilimi

olacagindan sugun tesebbiis asamasinda kalmasina siklikla rastlanmamaktadir.

Hirsizlik sugu istirak bakimindan bir 6zellik gostermemektedir, dolayisiyla bu
suca istirakin her tiirliisii miimkiindiir. Internet iizerinden yetkisiz erisimle bankanin
online sistemine girilerek miisterilerin mevduat ya da kredi hesaplarindan para
transferi yapilmasi 142/2-e maddesi i¢inde degerlendirilmektedir. Bu durumda failin
paray1 temsil eden veri hirsizligim1 yapmadan O6nce bankanin bilisim sistemine
girmesi ve sistemde kalmasi gerekmektedir. Dolayisiyla fail 142/2-e maddesindeki

sucu islemeden once 243. maddede tanimlanan eylemi de gergeklestirmektedir.

Dolayisiyla bu iki madde arasindaki iligkinin ortaya konulmasi gerekir. Burada
ilk akla gelen bu suglar agisindan gecit sugunun s6z konusu olup olmadigidir. Gegit
sucu, bir sucun islenmesi i¢in 6ncelikle cezasi daha hafif olan bir sugun islenmesinin,
bu sucgtan gecilmesinin gerekmesidir. Ancak gecit sucunun s6z konusu olabilmesi
i¢cin islenen ilk sugun ve sonraki daha agir su¢un ayni hukuksal degeri korumasi
gerekir. Oysa 243. maddede bilisim sisteminin giivenligi korunmakta iken 244/2-¢’de
magdurun malvarligi korunmaktadir. Dolayisiyla bu iki su¢ arasinda korunan
hukuksal degerlerin farkli olmasi nedeniyle gecit sucunun gerceklesmesi miimkiin
degildir. Diger yandan gecit sugunun sz konusu olabilmesi i¢in ilk sugtan
gecilmeksizin ikinci sugun iglenememesi gerekir (6rnegin kasten yaralama sucu
islenmeden kasten 6ldiirme sugunun islenmesi miimkiin degildir). Her iki su¢ bu
acisindan incelendiginde bilisim sistemi araciligiyla hirsizlik sugunun islenmesi igin,

mutlaka sisteme girme ve orada kalmaya devam etme sugunun islenmesi

“Nacar, Fatma Burcu, Avrupa Birligi Ulkeleri ve Tiirkiye’de Bilisim Suglarmin Ceza
Hukukundaki Uygulamalari, Yayimlanmamis Yiksek Lisans Tezi, Atilim Universitesi Sosyal
Bilimler Enstitiisii, Ankara, 2010, s. 121.
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gerekmemektedir. Zira 243. maddedeki eylemin su¢ olusturmasi i¢in bunun hukuka
aykir1 olarak gergeklestirilmesi gerekir, bu eylemlerin magdurunun rizasiyla
islenmesi halinde ise hukuka aykirilik unsuru ortadan kalkacagi icin su¢ da

ger¢eklesmeyecektir.

Ornegin bankanin bilisim sisteminin test edilmesi ya da bakim yapilmasi igin
bilisim giivenligi uzmanlarina yetki verilmesi halinde sisteme giris ve sistemde
kalma hukuka uygun olmakta ve su¢ olusmamaktadir. Iste bu kisilerin sistem
icindeki verilerin transferi yoluyla hirsizlik yapmalar1 halinde (bu kisilerin banka
calisan1 olmagi da dikkate alindiginda) 142/2-e’de tanimlanan su¢ gerceklesmis
olacak ancak 243. maddedeki su¢ islenmemis olacaktir. Dolayistyla bilisim sistemleri
araciligiyla hirsizlik sugunun islenmesi i¢in mutlak surette bilisim sistemine girme ve

sistemde kalmaya devam etme sugunun islenmesine gerek bulunmamaktadir.

Sonu¢ olarak bu agidan da her iki su¢ arasinda gecit sucu iligkisinin
bulunmadigi gorilmektedir. Bu eylemlerin birlikte gergeklestirilmesi halinde faile
her iki sucun da cezasi verilmelidir. Hirsizlik sugunun temel hali i¢in bir yildan {i¢
yila kadar hapis cezas1 Ongériilmiisken, 142/2-e’deki sugun nitelikli hali i¢in g
yildan yedi yila kadar hapis cezas1 dngoriilmiistiir. Bu sugun temel hali agisindan da

nitelikli hali agisindan da asliye ceza mahkemeleri yargilama yapmakla gorevlidir.*°

3.2.2.12. Nitelikli Dolandiricilik

5237 Sayili TCK’nin malvarligina karsi suglar baglikli onuncu béliimiiniin 158.
maddesinin 1. fikrasinin f bendinde diizenlenmistir. 158. madde dolandiricilik

sugunun nitelikli hallerini diizenlemistir.*4®

Dolandiricilik sugunda failin sorumlu tutulabilmesi i¢in gercek bir kisiye karsi
hileli davranislarda bulunulmas: gerekir. 158. maddenin 1. fikrasinin f bendinde
birden fazla nitelikli hal belirtilerek bilisim sistemlerinin, banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi suretiyle islenmesi halinde 2 yildan 7 yila
kadar hapis ve 5000 giine kadar adli para cezasina hiikiim olunur denmektedir. Bu
sugla hem bireylerin malvarliklari, hem irade 6zgiirliikleri, hem de toplumsal yasam

icinde diger insanlara duyduklar1 giiven korunmaktadir. Dolandiricilik sugu fail ve

45 Diilger ve Modoglu, a.g.e., s. 54-55.
446 5237 Sayil Tiirk Ceza Kanunu, Nitelikli Dolandiricilik, Madde 158, s. 9005.
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magdur acisindan bir 6zellik gostermemektedir, herkes bu sucun faili ve magduru

olabilir.**

Giliniimilizde bilisim yoluyla dolandiricilifina en ¢ok goriildiigii yer internet
tizerinde gergeklestirilen elektronik ticaret dolandiriciliklar ve internetteki miizayede

sitelerinde yasanan olaylar1 6rnek verebiliriz.

Ornegin kisi sahte ticari bir web sitesi olusturup magdurlarin giivenini kazanip
onlara satacagimi vaat edip para havale etmelerini saglayarak dolandiricilik sugu
islenebilir yine para ¢ekme cihazlarinda 6nceden hazirladiklar: tertibatla bankamatik
kartinin sikigmasini saglayip banka gorevlisi ile telefonda goriigiiyormus gibi yapip
magdurdan kartin sifresini 0grenip bankadan para c¢ekilmesi eylemi de TCK’nin

158/1-f maddesi kapsaminda kalir.*4®

Uygulamada en sik karsilagilan bilisim sistemleri aracilifiyla dolandiricilik
eylemleri, failin bir kisiye ait sosyal medya (MSN messenger, facebook vb.) ya da
elektronik posta giris sifrelerini ele gecirerek sifresini ele gecirdigi kisilerin
arkadaslarina kendisini profil sahibi gibi tanitip para istemesi ya da belli bir telefona
kontor yiiklenmesini talep etmesi ve istemlerinin kabul edilmesi suretiyle
gerceklestirilmektedir. Fail burada, profilin arkadaslar1 ya da yakinlari olan
magdurlarin iyi niyetinden, giiveninden ya da bazen safligindan faydalanarak haksiz
yarar elde etmektedir. Bilisim suglar1 diinyasinda bu yonteme “phishing”
denilmektedir ve lilkemizde de yabanci lilkelerde de en sik goriilen dolandiricilik

yontemlerinden biridir.

Dolandiricilik sugunun olugmasi i¢in, haksiz yarar saglanmasi, sugun tesebbiis
asamasinda kaldiginin kabul edilebilmesi icin, hazirlik hareketlerinin sona erip
haksiz yararin elde edilmesine yonelik icra hareketlerine baglanmasi gerekmektedir.
Bilisim sistemleri kullanilmak suretiyle islenen dolandiricilik sucunun cezasi 3
yildan 7 yila kadar hapistir. Ayrica bu sucun cezasi olarak hapis cezasiin yaninda
adli para cezasina hiitkmedilmesi gerekmektedir. Nitelikli dolandiriciligin bu tiirii i¢in
5000 giine kadar adli para cezas1 ongoriilmekle birlikte adli para cezasinin miktarinin

suctan elde edilen yararin 2 katindan az olamayacag1 belirtilmistir.*4°

47 Karagiilmez, a.g.e., s. 182.
448 Nacar, a.g.e., s. 121.
49 Diilger ve Modoglu, a.g.e., s. 57.
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3.2.2.13. Miistehcenlik

5237 Sayili TCK’nin topluma karsi suclar baslikli {iclinci kisminin genel
ahlaka kars1 suglar baglikli yedinci boliimiinlin 226. maddesinde diizenlenmistir.
Maddenin metninde miistehcenlik ve ¢ocuklarin bu tir zararli yayinlara karsi
korunmasina yonelik diizenlemeler yer almaktadir. Veri iletim aglart ile zararh
yayinlarin yayilmast ve paylasilmast eylemlerine uygulanan bir maddedir. Son
zamanlarda c¢ocuk pornografisi giderek artmakta ve Tiirkiye’de de bu suglarla
miicadele devam etmektedir. Benzeri diizenlemeler karsilagtirmali hukukta da yer

almaktadir.

ABD’de cocuklarin online yayimlardan korunmasi yasasi yine Amerika’da
Cocuk Pornografisinin Onlenmesi Yasasi, Fransa’da Ceza Kanununda, ingiltere’de
Miistehcen Yayinlar Yasasinda ve Telekomiinikasyon Yasasinda yapilan

degisikliklerle sanal alemde yapilan pornografik igerikli yayinlar engellenmistir.

Avrupa Konseyi Siber su¢ sozlesmesinde ¢ocuk pornografisine iligkin
materyalin elektronik olarak iiretimi dagitimi1 ve bu materyale sahip olunmasi fiilleri
cezalandirilmaktadir. Burada dikkati ¢eken s6zlesme ile yalnizca ¢ocuk pornografisi
ile kiigiiklerle ilgili miistehcen gorilintiilerin yasaklanmis oldugudur. Siber sug
sozlesmesinde 9. Maddenin kapsamina ¢ocuk erotizmi dahil edilmediginden birgok
tilkede bu konudaki yasal bosluktan yararlanilarak bu materyalin satilmasi sug

saytlmamistir.**

TCK’nin 226. maddesinde ¢ocuklara ve yetigkinlere iliskin miistehcenlik
arasinda bir ayrim yapilmadigindan bizde de yasal bir bosluk bulunmaktadir. Bu da
uygulamada sorunlara sebep olabilir. TCK’de hangi eylemlerin pornografik hangi
eylemlerin miistehcen sayildiginin sinirlart  ¢izilmemistir. Maddenin  ikinci
fikrasindaki miistehcenlik ifadesinin neyi kastettigi belirtilmemis, hakime yasa
koyucu burada takdir yetkisi vermistir. 226. maddenin 4. fikrasinda dogal olmayan
yoldan yapilan cinsel iligki ifadesinde net somut bir agiklama yoktur. Her tiirlii yazi,
goriintii ve ses olabilir yasa koyucu genis yoruma agik bir alan birakmustir.*>! Yine
dordiincii fikrada sug teskil eden goriintii, ses ve yazilarin bulundurulmasi sug olarak

diizenlenmis. Devlet eliyle kisinin 6zel bilgisayarinda bulundurdugu bu verilere

40 Nacar, a.g.e., s. 122. _
4! Karaca, Ayse ve Beyaznar, Bahar, “Internette Miistehcenlik: Nerede baslar ve nerede biter?”,
Akademik Bilisim’10, s. 3.
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miidahale edilebilecektir. Bu da anayasanin 20. maddesine (6zel yasama miidahale)
ve Anayasanin 13. maddesine (hakkin 6ziine aykirilik) teskil edebilecektir. Bu sugun
magduru cocuktur. Kasten islenen bir sugtur. I¢tima bakimindan ézellik gostermez.
TCK’nin genel hiikiimleri uygulanir. Tesebbiis miimkiindiir. Istirak bakimindan da

TCK’nin genel hiikiimleri uygulanir.

TCK’nin 226. maddesinde 2., 3. ve 4. fikralarinda su¢un alenen islenmesine

iliskin bir diizenleme yer almamustir.*>?

3.2.2.14. Fuhus

TCK 227. Maddeyle diizenlenen fuhus konusunda s6z konusu diizenleme su
sekildedir: >3

“Madde 227- (1) Cocugu fuhsa tesvik eden, bunun yolunu kolaylastiran, bu
maksatla tedarik eden veya barindiran ya da ¢ocugun fuhsuna aracuik eden kisi,
dort yudan on yila kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandwrilir. Bu sugun iglenisine yonelik hazirlik hareketleri de tamamlanmis sug
gibi cezalandirilir.

(2) Bir kimseyi fuhsa tesvik eden, bunun yolunu kolaylastiran ya da fuhug igin
aractlik eden veya yer temin eden kisi, iki yildan dort yila kadar hapis ve ii¢ bin giine
kadar adli para cezasi ile cezalandwilir. Fuhsa siiriiklenen kisinin kazancindan
vararlanilarak kismen veya tamamen gegimin saglanmasi, fuhsa tesvik sayilir.

(3) (Miilga: 6/12/2006 — 5560/45 Md.; Yeniden diizenleme: 24/11/2016-
6763/18 Md.) Fuhsu kolaylastirmak veya fuhsa aracilik etmek amaciyla hazirlanmuig
gortintii, yazi ve sozleri iceren iirtinleri veren, dagitan veya yayan kisi bir yildan ii¢
vila kadar hapis ve iki yiiz giinden iki bin giine kadar adli para cezasi ile
cezalandrilir.

(4) Cebir veya tehdit kullanarak, hile ile ya da c¢aresizliginden yararlanarak
bir kimseyi fuhsa sevk eden veya fuhus yapmasini saglayan kisi hakkinda yukaridaki
fikralara gore verilecek ceza yarisindan iki katina kadar artirilir.

(5) Yukaridaki fikralarda tanimlanan suglarin es, iistsoy, kayin iistsoy, kardes,
eviat edinen, vasi, egitici, ogretici, bakici, koruma ve gézetim yiikiimliiltigii bulunan
diger kisiler tarafindan ya da kamu gorevi veya hizmet iliskisinin sagladigi niifuz
kotiiye kullanilmak suretiyle islenmesi halinde, verilecek ceza yart oraminda artirilir.

(6) Bu suglarin, sug¢ islemek amaciyla teskil edilmis orgiit faaliyeti
cercevesinde islenmesi halinde, yukaridaki fikralara goére verilecek ceza yari
oraninda artirilir.

(7) Bu suglardan dolay, tiizel kisiler hakkinda bunlara ozgii giivenlik
tedbirlerine hiikmolunur.

(8) Fuhsa siiriiklenen kisi, tedaviye veya psikolojik terapiye tabi tutulabilir.’

>

42 Nacar, a.g.e., s. 122-123.
453 5237 Sayil Tiirk Ceza Kanunu, Fuhus, Madde 227, s. 9020.
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3.2.2.15. Kumar Oynanmasi I¢in Yer ve Imkan Saglama

Online kumardan bahsedilirken TCK 228. maddesine gore asagidaki yasal
metninden de anlasilacagi iizere bu maddenin normal kumar oyunlarinda yer temin
edeni cezalandirdig1 asikardir. Normal kumar oynama eylemi ise, su¢ ve ceza

kapsaminda degil, kabahat kapsaminda ve 5326 sayili kabahatler kanununun 34.
maddesine gore idari yaptirimla cezalandirilmustir.*>*

“Kumar Oynanmasi Igin Yer ve Imkan Saglama TCK Madde 228%%

(1) Kumar oynanmasi igin yer ve imkan saglayan kisi, bir yila kadar hapis ve
adli para cezast ile cezalandirilir.

(2) Cocuklarin kumar oynamasi igin yer ve imkdn saglanmas hdlinde verilecek
ceza bir kati oraninda artirtir.

(3) Bu suctan dolay, tiizel kigiler hakkinda bunlara ozgii giivenlik tedbirlerine
hiikmolunur.

(4) Ceza Kanununun uygulanmasinda kumar, kazang amaciyla icra edilen ve
kar ve zararwin talihe baglh oldugu oyunlardir

5326 Sayili Kabahatler Kanunu Madde 34*°

(1) Kumar oynayan kisiye, yiiz Tiirk Lirast idari para cezasi verilir. Ayrica,
kumardan elde edilen gelire el konularak miilkiyetin kamuya gecirilmesine karar
verilir.

(2) Bu kabahat dolayisiyla idari para cezasina ve el koymaya kolluk
gorevlileri, miilkiyetin kamuya gegirilmesine miilki amir karar verir.”

Sugun hukuki konusu; sugla ihlal edilen hukuki varlik veya menfaattir. Sugun
ithlal ediciligi kaynagimi hukuki konudan alir. Her sugta nasil bir fail varsa, bir de
hukuki konu vardir. Bu baglamda incelemekte oldugumuz sug, TCK’nin 6zel
hiikiimler baglikli 2. kitabinin, topluma kars1 suglar baslikli 3. kisminin, genel ahlaka
karst suglar baglikli 7. boliimiinde diizenleme altina alinmistir. Kanun koyucu
kanunun sistematigine bakildiginda s6z konusu fiili genel ahlaka aykiri oldugu
gerekcesiyle cezalandirmaktadir. Dolayisiyla kanun koyucunun mantigina gore sug

tipinin korudugu hukuki menfaat agirlikli olarak genel ahlaktir.**’

Kumar i¢in saglanan yerin muhakkak somut bir mekan olmasi1 gerekli degildir.
Bunun disinda sanal ortamda saglanacak yer ve uygun ortam da yer saglama

kapsamina girer. Dolayisiyla internet ortaminda kumar sitesi kurmak suretiyle ki-

44 Diilger ve Modoglu, a.g.e., s. 71.

45 5237 Sayili Tiirk Ceza Kanunu, Kumar Oynanmasi Igin Yer ve Imkan Saglama, Madde 228, s.

9020.

456 5236 Sayili Kabahatler Kanunu, I1. Kisim: Cesitli Kabahatler, “Kumar”, s. 9344.

457 Karakehya, Hakan, “Kumar Oynanmasi I¢in Yer ve Imkan Saglama Sugu”, Marmara Universitesi
Hukuk Arastirmalart Dergisi, 2014, s. 705, (Erigim)
e-dergi.marmara.edu.tr/maruhad/issue/download/5000001567/5000000627, 24.01.2017.
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silere kumar oynama alani ve imkani saglayan kimseler de bu madde kapsaminda
cezai sorumluluga sahip olacaklardir. Yurt disinda kurulmus kumar sitelerinde kumar
oynanmasina imkan saglayanlar bakimindan ise 7258 s. Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’un 5/2.
maddesinde 6zel diizenleme yapilmistir. Buna gore; “Yurt diginda oynatilan her g¢esit
bahis veya sans oyunlarinin internet yoluyla ve sair suretle erisim saglayarak
Tirkiye’den oynanmasina imkan saglayan kisiler, iki yildan bes yila kadar hapis
cezastyla cezalandirilir.” Ayn1i maddenin 3. fikrasinda ise; “Her tiirlii bahis veya sans
oyunlariyla baglantili olarak para nakline aracilik eden kisiler, bir yildan {i¢ yila
kadar hapis ve bes bin giine kadar adli para cezasiyla cezalandirilir.” denilmek

suretiyle kumar ve bahis oyunlarinda para nakline aracilik edenlere de cezai

sorumluluk ngdriilmiistiir.*°8

Online kumar ise 6zel olarak 7258 sayili yasa diizenlenmistir. 7258 sayili

Futbol ve Diger Spor Miisabakalarinda Bahis Ve Sans Oyunlari Diizenlenmesi

Hakkinda Kanun’un 5. Maddesinde yer alan 6zel diizenlemeler su sekildedir:*>®

“Kanunun verdigi yetkiye dayali olmaksizin, spor miisabakalari ile iligkili
olarak sabit ihtimalli veya miisterek bahis oynatanlar, oynanmasina yer veya imkdn
saglayanlar, 1 yidan 3 yila kadar hapis ve 10000 giine kadar adli para cezasiyla
cezalandirilir.

Yurt disinda oynatilan her ¢esit bahis veya sans oyunlarinin internet yoluyla ve
sair suretle erigim saglayarak Tiirkiye’den oynanmasina imkdn saglayan kisiler, 2
yvildan 5 yila kadar hapis cezasiyla cezalandwrilir.

Her tiirlii bahis veya sans oyunlariyla baglantili olarak para nakline aracilik
eden kigiler, 1 yildan 3 yia kadar hapis ve 5000 giine kadar adli para cezasiyla
cezalandrilir.

Kisileri, reklam vermek ve sair surette, her tiirlii bahis veya sans oyunlarini
oynamaya tegvik edenler, 6 aydan 2 yila kadar hapis ve 3000 giine kadar adli para
cezasiyla cezalandwrilir.

Bu maddede tanimlanan suglarla baglantili olarak, her tiirlii bahis veya sans
oyunlarimin oynanmasina tahsis edilen veya oynanmasinda kullanilan ya da sugun
konusunu olusturan esya ile bu oyunlarin oynanmasi i¢in ortaya konulan veya
oynanmasi suretiyle elde edilen her tiirlii mal varligi degeri, 26/9/2004 tarihli ve
5237 sayilr Tiirk Ceza Kanununun esya ve kazang miisaderesine iliskin hiikiimlerine
gore miisadere edilir.

Bu maddede tanimlanan su¢lardan dolayi, tiizel kisiler hakkinda bunlara ozgii
giivenlik tedbirlerine hiikmolunur.

Bu maddede tanmimlanan suglarla ilgili olarak, 4/5/2007 tarihli ve 5651 sayili
Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen

458 Karakehya, 2014, a.g.e., s. 707.
4597258 sayil1 Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi
Hakkinda Kanun, Madde 5, s. 3202-1.

206



Suglarla Miicadele Edilmesi Hakkinda Kanunun erigimin engellenmesine iliskin
hiikiimleri uygulanr.”

Ayrica 21/5/1986 tarihli ve 3289 sayili Genglik ve Spor Genel Miidiirliigiiniin
Teskilat ve Gorevleri Hakkinda Kanunun 10 uncu maddesi ile 29/4/1959 tarihli ve
7258 sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlari
Diizenlenmesi Hakkinda Kanun hiikiimlerine dayanilarak spor miisabakalarina dayali
sabit ihtimalli ve miisterek bahis oyunlar1 uygulama yonetmeligi 28.02.2009 tarihli

Resmi Gazete’de yayimlanmustir.

3.2.3. Fikir ve Sanat Eserleri Kanunu’nda Diizenlenen internet Yoluyla

Islenen Suclar

5846 sayili FSEK’te “hukuk ve ceza davalar1” {ist baslikli besinci boliimde;
hukuk davalari, ceza davalar1 ve ¢esitli hiikiimler olmak {iizere tii¢ husus
diizenlenmistir. Bunlardan ceza davalarmi diizenleyen B kisminda suglar, miilga
edilen “diger suglar” hiikmiine karsilik olarak iki alt baglikta diizenlenmistir.
Bunlardan 71. madde, “manevi, mali veya baglantili haklara tecaviiz’ii, 72. madde

ise “koruyucu programlar1 etkisiz kilmaya yonelik hazirlik hareketleri”ni

kapsamaktadir.*6°

Bunlardan 71. madde hiitkm;

“(Degisik: 23/01/2008-5728/138 md.)

Bu Kanunda koruma altina alinan fikir ve sanat eserleriyle ilgili manevi, mali
veya baglantili haklari ihlal ederek:

1. Bir eseri, icrayi, fonogrami veya yapumi hak sahibi kisilerin yazili izni
olmaksizin igleyen, temsil eden, ¢ogaltan, degistiren, dagitan, her tiirlii isaret, ses
veya goriintii nakline yarayan araglarla umuma ileten, yayimlayan ya da hukuka
aykirt olarak islenen veya ¢ogaltilan eserleri satisa arz eden, satan, kiralamak veya
odiing vermek suretiyle ya da sair sekilde yayan, ticari amagla satin alan, ithal veya
ihrag eden, kisisel kullanim amact disinda elinde bulunduran ya da depolayan kisi
hakkinda bir yildan begs yila kadar hapis veya adli para cezasina hiikmolunur.

2. Baskasina ait esere, kendi eseri olarak ad koyan kisi alti aydan iki yila kadar
hapis veya adli para cezasiyla cezalandirilir. Bu fiilin dagitmak veya yayimlamak
suretiyle islenmesi hdlinde, hapis cezasinin iist sinir1 bes yil olup, adli para cezasina
hiikmolunamaz.

3. Bir eserden kaynak gostermeksizin iktibasta bulunan kisi alti aydan iki yila
kadar hapis veya adli para cezasiyla cezalandrilir.

40 Yaman, Dilara, f‘Fikir ve Sanat Eserleri Kanunu’nda Diizenlenen Bir Eserden Kaynak
Géostermeksizin lktibasta Bulunma Sugu (M. 71/1-1I1)", Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 12, Ozel Say1, 2010, Basim Yili: 2012, s.1552.

207



4. Hak sahibi kisilerin izni olmaksizin, alenilesmemis bir eserin muhtevasi
hakkinda kamuya ac¢iklamada bulunan kisi, altt aya kadar hapis cezasi ile
cezalandrilir.

5. Bir eserle ilgili olarak yetersiz, yanlis veya aldatici mahiyette kaynak
gosteren kisi, alti aya kadar hapis cezasi ile cezalandirilir.

6. Bir eseri, icrayi, fonogrami veya yapimi, taminmis bir baskasimin adini
kullanarak ¢ogaltan, dagitan, yayan veya yayimlayan kisi, ii¢ aydan bir yila kadar
hapis veya adli para cezasiyla cezalandwrilir. Bu Kanunun ek 4 iincii maddesinin
birinci fikrasinda bahsi gegen fiilleri yetkisiz olarak isleyenler ile bu Kanunda
taminmis haklart ihlal etmeye devam eden bilgi icerik saglayicilar hakkinda, fiilleri
daha agir cezayi gerektiren bir su¢ olusturmadigi takdirde, ii¢ aydan iki yila kadar
hapis cezasina hiikmolunur.

Hukuka aykuri olarak iiretilmis, islenmis, c¢ogaltilmis, dagitilmis veya
yayimlanmig bir eseri, icrayi, fonogrami veya yapimi satisa arz eden, satan veya
satin alan kisi, kovusturma evresinden once bunlar: kimden temin ettigini bildirerek
vakalanmalarini  sagladigi  takdirde, hakkinda verilecek cezadan indirim
yapilabilecegi gibi ceza vermekten de vazgecilebilir. "*®* seklindedir.

Neticede FSEK m. 71’in bugiinkii diizenlemesinde yer alan suglar;
e Manevi haklara tecaviiz suclart (71/1-1)

e Mali haklara tecaviiz suglari (71/1-11)

e Baglantili haklara tecaviiz suglar1 (71/1-111)

e Bagkasinin eserini sahiplenmek sugu (71/1-11)

e intihal suclar1 (71/1-111 ve V)

e Eser igerigini ifsa sugu (71/1-1V)

e Bagkasinin adindan istifade sucu (71/1-VI) olarak siniflandirilabilir. Bu
sayilanlardan eser sahibinin manevi haklaria yonelik olan suglar; “baskasinin eserini
sahiplenmek (71/1-11)”, “kaynak gostermeksizin alintt yapmak (71/1-111)”, “eserlerle
ilgili gercege aykiri kaynak gostermek (71/1-V)”, “eserin igerigini ifsa (71/1-1V)”
diizenlemelerinde yer almaktadir ve bu sayilanlar haricindeki diizenlemeler mali

haklar ile baglantili haklara tecaviiz suglaridir.*®2

Manevi haklara tecaviiz sugu agisindan; Yasanin 71/1-1. maddesindeki “heniiz
alenilesmemis bir eseri hak sahibi kisilerin yazili izni olmaksizin her tiirlii isaret, ses
veya goriintii nakline yarayan ara¢larla umuma ileten veya yayimlayan”, T1/4.
maddesindeki  “heniiz alenilesmemis bir eserin icerigini ifsa eden”, T1/1.

maddesindeki “bir eseri yazili izin olmaksizin degistiren”, 71/2. maddesinde

461 5846 Sayili Fikir ve Sanat Eserleri Kanunu, Madde 71, s. 2413.
462 Yaman, a.g.e., s. 1554.
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“baskasinin eserini sahiplenen”, 71/3 ve 71/5. Maddelerindeki “intihal eylemlerini

gerceklestiren” kisiler bu sucun faili olacaklardir.

Maddi haklara tecaviiz acisindan ise fail; hak sahibi kisilerin yazili izni
olmaksizin eseri isleyen, ¢ogaltan, yayan, temsil eden, kamuya elektronik aletlerle
ileten, ticari amagcla satin alan, ithal eden veya ihra¢ eden ve kisisel ihtiyaci disinda

elinde bulunduran veya depolayan kisidir. 463

Eserin Islenmesi: Bir yazilimin hak sahibinin yazili izni olmaksizin islenmesi
eylemi maddi haklara yonelik sug tipini olusturmaktadir. Bu eylemle FSEK’in 21.
maddesinde diizenlenen yazilimi isleme hakki ihlal edilmektedir. Bir yazilimi isleme
yetkisi yalnizca yazilim sahibine aittir, bu konuda yazilim sahibinden izin alinmadan
yazilimin islenmesi yoluyla, “isleme bir yazilimin” olusturulmasiyla sug

gerceklesmis olacaktir.

Eserin Cogaltilmasi: Bir yazilimin, hak sahibinin yazili izni olmaksizin
cogaltilmasi eylemi maddi haklara yonelik diger bir sug¢ tipini olusturmaktadir.
Cogaltma, topluma sunulan bir yazilimin, ekonomik getiri amaciyla herkese
ulastirilmast i¢in sayilariin arttirilmasini saglayan ve bilisim sistemleriyle yapilan
teknik bir iglemdir. Bu eyleme uygulamada ¢ok sik rastlanmakta ve bu nedenle
yazilim endiistrisinde milyon dolarla ifade edilen kayiplarin oldugu belirtilmektedir.
Ciinkii bilisim yazilimlarinin yaratilmasi i¢in gerekli olan emek ve ekonomik maliyet
biiyiikk boyutlardayken, kopya niishalarin hazirlanmasi i¢in olduk¢a az zaman ve
masraf yeterli olmaktadir. Bu eylemle FSEK’in 22. Maddesinde diizenlenen yazilimi
cogaltma yetkisi ihlal edilmektedir. Bir yazilimi1 ¢ogaltma yetkisi yalnizca yazilim
sahibine aittir, bu konuda yazilim sahibinden izin alinmadan yaziliminin her ne
sekilde olursa olsun ¢ogaltilmasiyla su¢ gerceklesmis olacaktir. Cogaltma eyleminin
asil yazilim ya da isleme niteligindeki yazilim {izerinde olmasi sugun olusmasini
etkilemeyecektir. Eserden ekonomik olarak yararlanmanin en eski ve yaygin yolu

olan ¢ogaltma hakki, gliniimiiz fikri haklarinin temelini de olusturmaktadir.

Eserin Failin Kendisi Tarafindan Cogaltilmis Kopyalarinin Satisa Cikarilmast:
Bir yazilimin ya da iglemelerinin hak sahibinin yazili izni olmaksizin failin kendisi
tarafindan cogaltilmis kopyalarinin satisa c¢ikarilmasi eylemi de maddi haklara

yonelik su¢ olusturacaktir. Satisa ¢ikarmayla kastedilen yazilimlarin her tiirli

463 Diilger ve Modoglu, a.g.e., s. 93.
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pazarlama yontemiyle tiiketicilere ulastirilmasi eylemidir. Nitekim Yargitay da
buradan hareket ederek kiralamayi da tiiketicilere ulastirma kabul ederek sucun
olustugunu kabul etmistir. Bu eylemle FSEK’in 23. Maddesinde diizenlenen yazilimi
yayma hakki ihlal edilmektedir. Bir yazilimi satisa ¢ikarma hakki yalnizca yazilim
sahibine aittir, bu konuda yazilim sahibinden izin alinmadan yazilimin satisa

cikarilmasiyla su¢ gergeklesmis olacaktir.

Bir yazilimin hak sahibinden izinsiz kiralanmasi veya kamuya 6diing verilmesi
suretiyle yayilmasi hareketi de maddi haklara yonelik sug¢ tipini olusturacaktir. Bu
eylemle FSEK’in 23. Maddesinin 3. fikrasinda diizenlenen yazilimi kiraya verme ve
kamuya 6diing verme hakki ihlal edilmektedir. Bir yazilimi kiralama ve 6diing verme
hakki yalnizca yazilim sahibine aittir, bu konuda yazilim sahibinden izin alinmadan

yazilimin kiralanmasi veya kamuya 6diing verilmesiyle su¢ ger¢eklesmis olacaktir.

Eserin Ithal Edilmesi: Bir yazilimin hak sahibinin izni olmaksizin ithal
edilmesi eylemi de maddi haklara yonelik su¢ tipi olarak diizenlenmistir. Bir
yazilimin ithalat1 yalnizca yazilim {izerinde hak sahibi olan kisinin izniyle olabilir.
Yazilim iizerinde hak sahibi olan kisiden izin alinmadan yazilimin ithal edilmesiyle
su¢ gerceklesmis olacaktir. Ithalat vergilerinin 6denmesi sugun olusumunu
etkilemeyecektir. Ithal edilen yazilimlar1 pazarlayan ve sahsi kullanim amaci disinda

satin alan veya kullanan kisiler de ayn1 eylemi gergeklestirmis gibi kabul edilecektir.

Eserin Temsil Edilmesi: Maddi haklara tecaviiz sugunu olusturan eylemlerden
bir digerini de “temsil etme” eylemi olusturmaktadir. Zira FSEK’in “temsil hakki”
baslikl1 24. Maddesinin 1. fikrasinda “Bir eserden, dogrudan dogruya yahut isaret,
ses veya resim nakline yarayan aletlerle umumi mahallerde okumak, c¢almak,
oynamak ve gostermek gibi temsil suretiyle faydalanma hakki miinhasiran eser
sahibine aittir.” denilmek suretiyle bu hak diizenlenmektedir. Temsil hakki, bir
eserin yayim disinda baska yontemlerle duyulara hitap edecek sekilde kamuya
sunulma yetkisidir. Temsilde bir eserin sabit olmayan bir aragla kamuya sunulmasi
s6z konusu olmaktadir. Temsil, bir eserin insan duyularmma hitap etmek iizere
dogrudan dogruya insan algilamasina yonelirken, yayim ise eserin sabit bir ortamda
kamuya sunulmasi seklidir. Buna gore bir eserin topluma okunmasi, bir musiki
eserinin icrasi, bir tiyatro ya da opera eserinin seyirciler 6niinde oynanmasi ya da bir

sinema eserinin izlettirilmesi temsilin iginde yer almaktadir. Iste bu tiir hareketler de
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FSEK’in 71. Maddesinin 1. fikrasinda “bir eserin hak sahibi kisilerin yazili izni

olmaksizin temsil edilmesi” ile sug¢ haline getirtilmistir.

Maddi haklara yonelik sucu olusturan eylemlerden biri de bir yazilimi hak
sahibinin yazil1 izni olmaksizin veri iletim ag1 iizerinden yaymak ya da yayimina
aracilik etmektir. Bu hareketle FSEK’in 25. Maddesinde diizenlenen yazilimi igaret,
ses ve/veya gOriinti nakline yarayan araclarla topluma iletim hakk: ihlal
edilmektedir. Bir yazilimi satisa bu sekilde iletme hakki yalnizca yazilim sahibine
aittir, bu konuda yazilim sahibinden yazili izin alinmadan yazilimin iletilmesiyle sug
gerceklesmis olacaktir. Bu hak, fikir ve sanat eserlerinin radyo, televizyon, uydu ve
kablo gibi telli telsiz yayin yapan kuruluslar ile internet gibi sanal aglar araciligiyla

kamuya sunulmasini ifade etmektedir.*%

Maddi haklara yonelik sucu olusturan eylemlerden biri de bir yazilimin hak
sahibinin yazili izni olmaksizin ticari amagla satin alinmasidir. Sug tipinde yer alan
bu hareketle eser sahibinin herhangi bir mali hakki dogrudan koruma altina
alinmamaktadir. Ancak bu hareketin su¢ haline getirilmesi ile hak sahibi kisilerin
eserden kaynaklanan mali haklardan yararlanabilme ve bu haklar1 ne suretle olursa
olsun belirleyebilme hakkinin dolayisiyla da olsa korunmasi amaglanmaktadir. Bu
hareketin ticari amacla olmayip kisisel amagla alinmasi halinde(ki giinliik yasamda
genel olarak goriilen ve eserlerden hak sahiplerinin maddi yarar elde etmesini

saglayan islem budur) ise su¢ olusmayacaktir.

Kisisel amag disinda elinde bulundurmak ya da depolamak hareketlerinin sug
olarak diizenlenmesi ile oOzellikle 4110 sayili Yasa ile amaclanan fikir ve sanat
eserlerinin hukuk dig1 ticareti veya buna neden olacak eylemler sonucunda hak
sahiplerinin  mali  haklarina  yonelik  tecaviiz  eylemlerinin  dnlenmesi
amaglanmaktadir. Yasa koyucu kisisel amag¢ disinda bulundurmak ya da depolamak
hareketi ile fikir ve sanat eserlerinin hukuk dis1 ticarete konu olmasii kast
etmektedir. Nitekim ticari amag¢ disinda bulundurmak veya depolamak disindaki
biitiin bulundurma veya depolama hareketleri kisisel amag iginde yer alacak ve sug

olusturmayacaktir. Ayrica bilisim teknolojilerinin gelisimine paralel olarak depolama

464 5846 Sayili Fikir ve Sanat Eserleri Kanunu, Madde 25, s. 2400.
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hareketi, mp3, mp4, DVD, DivX ve benzeri formatlardaki verilerin toplanmasini

yani kaydedilebilir, depolanabilir bir ortamda bulunmasini da kapsamaktadir.*®®

Mali haklara tecaviiz sugunun yaptirimi “/ yildan 5 yila kadar hapis veya adlt

para cezasi % olarak belirlenmistir.

Manevi haklara tecaviiz sucu agisindan ise farkli hareketler i¢in farkhi
yaptirimlar dngoriilmiistiir. 71. Maddenin 1. fikrasinda “bir eseri hak sahibi kisilerin
vazilt izni olmaksizin her tiirlii isaret, ses veya goriintii nakline yarayan araglarla
umuma iletmek veya yayimlamak” ve “hak sahibi kisilerin yazili izni olmaksizin
eseri degistirme” hareketleri agisindan “bir yildan bes yila kadar hapis veya adli

para cezasina hiikmolunur” denerek eylem ve ceza birlikte belirtilmistir.

71. Maddenin 4. fikrasinda bir eserin muhtevast hakkinda kamuya agiklamada
bulunma hareketi agisindan “alti aya kadar hapis cezasi1” verilecegi ifade edilmistir.
Ayni maddenin 2. fikrasinda yer alan “baskasina ait esere kendi eseri olarak ad
koyma” hareketi i¢in “6 aydan 2 yila kadar hapis veya adli para cezasi”; bu sugun
dagitmak veya yayimlamak suretiyle islenmesi halinde ise hapis cezasinin iist
siirinin 5 y1l olacagi ve adli para cezasina karar verilemeyecegi belirtilmistir. Yine
ayni maddenin 3. fikrasinda “bir eserden kaynak gostermeksizin iktibasta bulunma
hareketi” igin “6 aydan 2 yila kadar hapis cezast veya adli para cezast” verilecegi
belirtilmistir. 5. fikradaki “bir eserle ilgili yetersiz, yanhs veya aldatici mahiyette

kaynak gosterme” hareketi i¢in “6 aya kadar hapis cezasi” dngorilmiistiir.

Bu sugun sorusturulmasi ve kovusturulmasi FSEK Madde 75’in 1. Fikrasina
gore sikayete baghdir. Yasada sugtan zarar goéren kisi ya da kurumun dogrudan
dogruya sikdyet etmesinin yeterli olmadigi, sikdyetin gegerli olabilmesi i¢in, hak
sahiplerinin veya iiyesi olduklart meslek birliklerinin haklarini kanitlayan belge ve
sair delilleri Cumhuriyet Bagsavciligina vermeleri gerektigi belirtilmistir. Eger
gerekli belge ve sair delillerle siiresi i¢inde bagvuru yapilmazsa, sikayet gecerli

olmayacak, kovusturmaya yer olmadigina karar verilecektir.

5846 sayili Yasanin 75. maddesinin 2. fikras1 geregince bu yasada yer alan
sorusturmast ve kovusturmasi sikdyete bagli suclar icin, basta Milli Egitim

Bakanligi, Kiiltiir ve Turizm Bakanlig1 yetkilileri olmak iizere ilgili gergek ve tiizel

485 Diilger ve Modoglu, a.g.e., s. 95-99.
466 5846 Sayili Fikir ve Sanat Eserleri Kanunu, Madde 71/1, s. 2413.
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kisiler tarafindan, eser lizerinde manevi ve mali hak sahibi kisiler, sikayet haklarini

kullanabilmelerini saglamak amaciyla durumdan haberdar edileceklerdir.

FSEK’in 71. maddesinde diizenlenen bu eylemlerin sug¢ olarak diizenlenmesi
Ve yaptirima baglanmasi yaninda, bu eylemler i¢cin FSEK’in 66/1. maddesi geregince

tazminat davasi da agilabilecektir.

FSEK’in 76. maddesinin 1. fikrasinda “Bu Kanun’un diizenledigi hukuki
iliskilerden dogan davalarda, dava konusunun miktarina ve Kanunda gosterilen
cezaya bakilmaksizin, gorevli mahkeme Adalet Bakanligi tarafindan kurulacak
ihtisas mahkemeleridir.” denilmek suretiyle bu hususta ihtisas mahkemeleri
kurulacag belirtilmistir. Istanbul, Ankara ve Izmir basta olmak {izere biiyiik
sehirlerde bu konuda ihtisas mahkemeleri “Fikri ve Sinai Haklar Ceza Mahkemesi”
olarak kurulmus ve yasadan kaynaklanan ceza davalarina iliskin yargilamalara bu
mahkemelerde devam edilmektedir. Diger kentlerde ise HSK tarafindan belirlenen

bir asliye ceza mahkemesi o yerde ihtisas mahkemesi olarak gorev yapmaktadirlar.*®’

3.2.4. Elektronik imza Kanunu’nda Diizenlenen Internet Suglar:

Elektronik Imza Kanunu’nda diizenlenen internet suglari, Imza Olusturma
Verilerinin Izinsiz Kullanimi1 (Madde 16) ve elektronik sertifikalarda sahtekarlik
(Madde 17) seklinde diizenlenmistir. ilgili kanuna gére Madde 16 ve Madde 17 su
sekildedir;*6®

Madde 16- (Degisik: 23/1/2008 — 5728/525 Md.)

Elektronik imza olusturma amact ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu
araglart yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarin
kullanarak izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve elli
giinden az olmamak iizere adli para cezasiyla cezalandirilirlar.

Yukaridaki fikrada belirtilen suglar elektronik sertifika hizmet saglayicisi
calisanlari tarafindan islenirse bu cezalar yarisina kadar artiriir.

Elektronik Sertifikalarda Sahtekarlik

Madde 17- (Degisik: 23/1/2008 — 5728/526 md.)

Tamamen Veya kismen sahte elektronik sertifika olusturanlar veya gegerli
olarak olusturulan elektronik sertifikalar: taklit veya tahrif edenler ile bu elektronik
sertifikalart bilerek kullananlar, iki yildan bes yila kadar hapis ve yiiz giinden az
olmamak iizere adli para cezasiyla cezalandirilir.

“7'Yaman, a.g.e., s. 1565.
468 5070 Sayil1 Elektronik Imza Kanunu, Madde 16 ve Madde 17.
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Yukaridaki fikrada belirtilen suglar elektronik sertifika hizmet saglayicist
calisanlari tarafindan islenirse bu cezalar yarisina kadar artirtlir.”

Bu suglar ile korunan hukuksal deger, belgede sahtecilik suglariyla korunmak
istenilen hukuksal degerle biiyilk benzerlik gostermektedir. Dolayisiyla devlet
tarafindan olusturulan hukuk alaninda inandiricilig1 olan bu tiir verilere karsi gliven
ve bunun karsilig1 olarak bireylerin de bu verilerin inandiricilifina ve gegerliligine

olan giivenleri korunmak istenmektedir.

Elektronik imza olusturma verilerinin izinsiz kullanimi1 ve elektronik
sertifikalarda sahtekarlik yapilmasi suglarinda fail acisindan yasa maddelerinde
herhangi bir 6zellik aranmamistir. Bu nedenle bu suglar1 herkes isleyebilecektir.
Ancak yasada her iki su¢ agisindan da failin calistig1 ise bagh olarak sugun cezasini
artirict nitelikli hal 6ngoriildiigii i¢in failin ¢alistig isin tespiti onemlidir. Buna gore
eylemi meydana getiren failin elektronik sertifika hizmet saglayicisi ¢alisant olmasi

durumunda ceza yarisina kadar arttirilarak verilecektir.

Bu suglarin magduru daima toplumdur. Elektronik imza olusturma verilerinin
izinsiz kullanim1 ve elektronik sertifikalarda sahtekarlik yapilmasi suclar1 nedeniyle

zarara ugrayan kimse magdur olmayip “suctan zarar goren kimse” konumundadir.

Her iki sugun da konusunu genel olarak veriler olusturmaktadir. Cilinkii hem
elektronik imza hem de elektronik sertifika sayisal verilerden olugmaktadir. Ancak
bu veriler 5237 sayili TCK’nin 244. maddesinin konusunu olusturan verilerden farkl
olarak bilisim sisteminde bulunan her tiirlii veri degil, EIK’da belirtilen elektronik

imza ve sertifikanin olugturulmasinda kullanilan verilerdir.

EiK’nin 16. maddesinde belirtilen sugun konusunu elektronik imza olusturma
verileri ve araglari, 17. maddesinde diizenlenen sugun konusunu ise elektronik
sertifikalar olusturmaktadir. Her ne kadar yasal diizenlemede de belirtildigi gibi
bunlar farkli araglar olsa da aslinda birbirini tamamlayan ve elektronik imzay1 gecerli
bir onay sistemi haline getiren araglardir. Failin kendi olusturdugu sahte sertifikayi
kullanmasiin sugun olusumu agisindan her hangi bir 6zelligi yoktur. Tek sug tipi
iginde hem sertifikanin olusturulmasi hem de olusturulan sertifikanin kullanilmasi,
sucu olusturan se¢imlik hareketler olarak diizenlendikleri i¢in sugun olusumunu

etkilememektedir.
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EIK’nin 16. ve 17. maddelerinin 2. fikralarinda her iki su¢ icin de aym
agirlatict nitelikli hal ongoriilmiistiir. Buna gore “yukaridaki fikrada islenen suglar
elektronik sertifika hizmet saglayicisi ¢alisanlart tarafindan islenirse bu cezalar
varisina kadar arttirtlir” denilmek suretiyle fail agisindan elektronik hizmet
saglayicist c¢alisan1 olunmasi durumu, cezanin yarisina kadar arttirilmasini
gerektirecektir.

EIK’in 16. ve 17. maddelerinde diizenlenen suglar yukarida da belirtildigi
tizere hareket disinda ayrica neticenin aranmadigi, sirf hareket suglaridir. Bu nedenle
bu suglara tesebbiis ancak eylem wunsurunu olusturan hareketlerin pargalara
boliinebilmesi halinde s6z konusu olabilecektir. Ancak failin elinde olmayan
nedenlerden oOtiirli yasada belirtilen sugun islenis sekillerinin Ornegin elektrik
kesilmesi ya da sistemin kapatilmasi gibi bir nedenle yarida kalmasi gibi durumlarda

su¢ tesebbiis asamasinda kalabilecektir.

EIK’in 16. ve 17. maddelerinde diizenlenen suglarda istirak agisindan bir
ozellik s6z konusu olmayip, ortaya ¢ikacak istirak halleri TCK’nin 37, 38, 39, 40 ve

41. maddelerine gore degerlendirilecek ve ortaya ¢ikacak sorunlar ¢oziilecektir.

EiIK’in 16. maddesinde diizenlenen imza olusturma verilerinin izinsiz
kullanim1 sugunun, TCK’nin 244/1-2. maddesinde diizenlenen “Bilisim Sisteminin
Isleyisinin Engellenmesi veya Bozulmasi Sugu ile Verilerin Yok Edilmesi veya
Degistirilmesi Sugu”, 244/4’te diizenlenen “Bilisim Sistemi Araciligiyla Hukuka
Aykir1 Yarar Saglama Sucgu”, 135. maddede diizenlenen “Kisisel Verilerin
Kaydedilmesi Sugu” ve 136. maddede diizenlenen “Kisisel Verileri Hukuka Aykiri

Olarak Verme veya Ele Ge¢irme Sucu” ile i¢tima halinde bulunmasi miimkiindiir.

Ancak EIK yalnizca elektronik imzayla ilgili diizenlenmis bir yasa oldugu igin
icerdigi sug tipleri de 6zel olarak elektronik imzayla ilgilidir. Her ne kadar elektronik
imzalar da verilerden olusmakta ve bunlar iizerinde gergeklestirilen eylemler
yukarida anilan TCK’de diizenlenen sug tiplerini de ihlal eder nitelikte olsalar da,
EIK’nin TCK karsisinda 6zel bir yasa olmasi nedeniyle EIK’da diizenlenen ceza
normlart da TCK’nin ceza normlarina gore 6zel hiikiim niteligindedir. Bu nedenle
EIK’in 16. maddesinin TCK’da diizenlenen bilisim suglariyla ictima iliskisinde
bulunmas: durumunda EiK’in 16. maddesi uygulama alan1 bulacaktir. Dolayisiyla
EIK, TCK karsisinda da &zel yasa niteliginde oldugu igin cikabilecek igtima

sorunlar1 6zel hiikiim — genel hiikiim iligkisi ¢ercevesinde ¢oziilecektir.
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EIK’in 17. maddesinde diizenlenen elektronik sertifikalarda sahtekarlik
sucunun diger bilisim suglariyla ictima halinde olmasi halinde de yukarida
belirttigimiz iizere EIK’in 6zel yasa olmasi nedeniyle “genel hiikiimler” disinda
kalan sug tiplerine iliskin diizenlemelerde oncelikle bu yasada yer alan su¢ normlari

uygulama yeri bulacaktir.

EIK’in 16. ve 17. maddelerinde diizenlenen suglari isleyen failler i¢in hem
hiirriyeti baglayic1 ceza hem de adli para cezasi ongdrilmiistiir. Yasa’nin 16.
maddesinde yer alan sug¢ i¢in bir yildan ii¢ yila kadar hapis ve elli giinden az
olmamak {iizere adli para cezasit Ongoriilmiistiir. Yasa’nin 17. maddesinde yer alan
sug i¢in ise iki yildan bes yila kadar hapis ve yiiz glinden az olmamak iizere adli para
cezast Ongorilmiistiir. TCK’nin 52. maddesinde adli para cezasinin yasada aksine bir
hiikiim bulunmamasi halinde yedi yiiz otuz giinden fazla olamayacag belirtildigi icin

adli para cezasinin giin sayisinin tespitinde {ist sinir olarak bu say1 esas alinacaktir, %

3.2.5. 5651 Sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun

Anayasamizin 41. maddesinde yer alan ailenin korunmasi ve 58. maddesinde
yer alan gencligin korunmasi hiikiimlerinin bir geregi olarak Tiirkiye’de internetin
diizenlenmesi konusunda ilk esasli diizenleme 2007 yilinda ytirtirliige giren, 4/5/2007
tarihli ve 5651 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile
yapilmistir.

Bu Kanun ile belli kisilere internet alaninda bazi yiikiimliiliik ve sorumluluklar
yiiklenmistir. Kanunda bu kisiler icerik saglayici, yer saglayici, erisim saglayict ve
toplu kullanim saglayici olarak belirlenmis ve bu kisiler tek tek tanimlamistir (Md.
2). Kanunun amaci bu kisiler iizerinden, yani bu kisilere belli yiikiimlilik ve
sorumluluklar ytiklenerek, internet ortaminda islenen suglarla miicadele etmek olarak

belirlenmistir (Md. 1). 5651 sayili Kanunun yiiriirliige girmesinden dnce bir¢ok yazar

49 Diilger ve Modoglu, a.g.e., s. 66-71.
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internet ortaminda yapilan yaymlar ve sorumluluk rejimi hakkinda acilen yasal

diizenlemeye ihtiya¢ bulundugunu ifade etmistir.*’°

Bilgilendirme yiikiimliiligii “Internet Ortaminda Yapilan Yaylarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” 3.maddesinde diizenlenmistir. Ticari veya ekonomik amagli igerik
saglayicilar, yer saglayicilar1 ve erisim saglayicilar, tanitict bilgilerini, kendilerine
ait internet ortaminda, kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde ve
iletisim baslhigr altinda, dogru, eksiksiz ve giincel olarak bulundurmakla ytikiimliidiir.
Belirtilen yiikiimliiligii yerine getirmeyen igerik, yer veya erisim saglayicisina
Bagkanlik tarafindan iki bin Yeni Tiirk Lirasindan on bin Yeni Tiirk Lirasina kadar

idari para cezasi verilir.

Yeni diizenleme ile ilgili maddeye 3. fikra eklenmis ve “Bu Kanun
kapsamindaki faaliyetleri yurt i¢inden ya da yurt disindan yiirlitenlere, internet
sayfalarindaki iletisim araglari, alan adi, IP adresi ve benzeri kaynaklarla elde edilen
bilgiler {izerinden elektronik posta veya diger iletisim araglar1 ile bildirim
yapilabilir.” seklinde bir hiikiim getirilmistir. Bu madde ile bilgilendirme
yikiimliligi agisindan BTK’ye bir kolaylik saglanmis ve igerik, yer ve erigim
saglayicilara madde metninde belirtilen yollar ile bildirim yapilabilecegi hiikme
baglanmistir. Bu noktada, ilgili kisinin bildirimden haberdar olup olmadigi konusu
giindeme gelecektir. Nitekim bildirimin muhatabina yapilmasinin amaci, muhatabin
bildiriden haberdar edilerek aksiyon almasini saglamaktir. Bildirimin dogru bir
sekilde muhatabina ulagmamas1 hak kaybina yol agabilecektir. Dolayisiyla 6zellikle
“ve benzeri kaynaklardan™ ile “diger iletisim araglar1” seklindeki ibarelerin agik
olmast ve bu sekilde ilgililerin hangi yollardan kendilerine bildirim yapilacagim

bilmeleri gerekmektedir. 47

Kanunun genel yaklasimi internet alaninda sorumluluk esaslarin1 belirleme
seklinde slibut bulmustur. 5651 sayili Kanun, interneti cezai, idari ve hukuksal
sorumluluk agisindan diizenleyen bir kanundur. Kanun ile cezai, idari ve hukuksal
sorumlulugun internetteki aktorleri belirlenmistir. Diger taraftan, cezai sorumlulukla

ilgili olarak internet servis saglayicilarini muhatap alan birkag siber su¢ ve bir

470 Soyler, Yasin, Kamu Hukuku Acisindan Internet Iceriginin Diizenlenmesi ve Bu Alanda
Devletin Idari Yaptirnm Uygulama Yetkisi, Y ayimlanmanus Doktora Tezi, Gazi Universitesi
Sosyal Bilimler Enstitiisii, Ankara, 2013, s. 261.

471 Diilger ve Modoglu, a.g.e., s. 121.
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koruma tedbiri olarak erisimin engellenmesi tedbiri; idari sorumlulukla ilgili olarak
bazi idari para cezalar1 ve bir idari tedbir olarak erisimin engellenmesi tedbiri;
hukuksal sorumlulukla ilgili olarak ise kisilik haklarini ihlal eden igerigin yayindan
cikarilmasi ve cevap hakki miiessesesi diizenlenmistir. Bu nedenle Kanunun ceza
hukuku ile ilgili bir boyutu bulundugu gibi, idare hukuku ve medeni hukuk ile ilgili
bir boyutu da bulunmaktadir. Kanun, bu o&zelliginden dolayr doktrinde kimi

yazarlarca “sui generis” bir kanun olarak nitelendirilmistir.

5651 sayili Kanun 6zel bir ceza kanunu niteligi tasimamaktadir. Kural olarak
bu Kanun ile su¢ ve ceza tammlamasi yapilmamistir. Ancak, Kanun Icel’in de
belirttigi gibi ceza sorumlulugunun belirlenmesinde yardimci bir kaynak olarak
degerlendirilebilir. Ornegin, igerik saglayici, erisim saglayict ve yer saglayict
tanimlamalar1  kisilerin ceza sorumlulugunun belirlenmesinde g6z Oniinde
bulundurulmasi gereken énemli bir husustur ve bu tanimlamalar 5651 sayili Kanun
ile yapilmistir. 5651 sayili Kanun internete 6zgii sadece iki tane su¢ olusturmustur.
Bunun disinda bu Kanun ile baska bir bilisim sugu Ongoriilmemistir. Zaten bu
Kanunun amaci bilisim sucglarini diizenlemek de degildir. 1. maddede Kanunun
amaci, “internet ortaminda islenen suglarla icerik, yer ve erisim saglayicilar
tizerinden miicadele” olarak; bir diger deyisle “su¢ unsuru igeren internet siteleri ile

miicadele” olarak belirlenmistir.

5651 sayili Kanuna doktrinde bircok elestiri yoneltilmektedir. Kanunun
geneline yonelik olarak bir sansiir yasasi oldugu ve ifade hiirriyetini Anayasaya
aykirt bir sekilde sinirlandirdig ileri siirtilmektedir. Bu goriisiin karsisinda yer alan
goriis ise 5651 sayili Kanunun internet alaninda kisilerin sorumluluklarini belirlemesi
ve erisimin engellemesi nedenlerini tek tek saymasi ve sinirlandirmasi yoni ile
demokratik agidan ileri diizeyde bir kanun oldugunu savunmaktadir. Bu goriisii
savunan yazarlar 6zellikle cogu Bati lilkesinde erisimi engelleme nedenlerinin 6zel
olarak ve simirli sayida belirlenme yerine, genel kanun hiikiimlerine ve sinirsiz

nedenlere dayanilarak yapildigini ileri siirmektedir.*’?

BTK tarafinda internet iizerinde yapilacak izleme, 5651 sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunun 10. maddesinin dordiincii fikrasinda

diizenlenmistir. Buna goére BTK, internet ortaminda yapilan yayinlarin igeriklerini

472 Sgyler, a.g.e., s. 262-263.
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izleyerek, bu Kanun kapsamia giren suglarin islendiginin tespiti halinde, bu
yayinlara erisimin engellenmesine yonelik olarak bu Kanunda dngoriilen tedbirleri
alma (b bendi), internet ortaminda yapilan yayinlarin ig¢eriklerinin izlenmesinin hangi
seviye, zaman ve sekilde yapilacagini belirleme (c bendi), internet ortamindaki
yayinlarin izlenmesi suretiyle Kanunun 8. maddesinin birinci fikrasinda sayilan
suglarin islenmesini 6nlemek icin izleme ve bilgi ihbar merkezi dahil, gerekli her
tiirlil teknik altyapiyr kurma veya kurdurma, bu altyapiy1 isletme veya isletilmesini
saglama (d bendi) ve internet ortaminda herkese agik ¢esitli servislerde yapilacak
filtreleme, perdeleme ve izleme esaslarma gore donanim iiretilmesi veya yazilim
yapilmasina iliskin asgari kriterleri belirleme (e bendi) yetkisini haiz kilinmistir. Bu
diizenlemeler BTK’ye genis bir ¢ergevede internet iletisimini izleme yetkisi

vermektedir.

BTK’nin, bu diizenlemelere dayanarak kisisel haberlesme niteligindeki “e-
posta” ve “Facebook™ gibi sosyal paylagim siteleri iizerinden yapilan iletisimi de
izleyebilecegi ileri siiriilmekte ve bu husus elestirilmektedir. Ancak, BTK’ye internet
iletisiminin izlenmesi acisindan verilen bu yetki kisisel iletisimin izlenmesine iliskin
bir yetki degildir. 5651 sayili Kanunda “internet ortami” kavrami tanimlanirken
“haberlesme”, kavramin kapsami disinda birakilmigtir. Haberlesme kavrami, hem
internet disinda kalan hem de internet ortaminda yapilan kisisel haberlesmeyi
kapsamaktadir. Bu durumda 6rnegin, “msn” iizerinden yapilan bir goriigme veya e-
mail ile yapilan haberlesme, 5651 sayili Kanun kapsaminda internet ortamini ifade
etmeyecegi icin bu tiir kisisel haberlesmeler iizerinde izleme yapilmasi 5651 sayili

Kanun kapsaminda miimkiin degildir.

5651 sayil1 Kanun kapsaminda BTK’nin internet iletisimini izlemesi kisisel
haberlesme disinda kalan herkese agik internet ortaminda gergeklestirilebilecegi icin
bu izlemenin, 6nleme amagh internet iletisiminin denetlenmesi olarak diisiiniilmesi
miimkiin degildir. Zaten bu alan herkese agiktir ve kisisel haberlesme niteliginde
degildir. Bu nedenle BTK, suglarin tespiti ve takibi acisindan herkese agik olan

internet iletisimini izleyebilir; hatta izlemesi gerekir.*’

473 Sgyler, a.g.e., s. 156-157.
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3.2.6. 6518 Sayih Aile ve Sosyal Politikalar Bakanh@nin Teskilat ve
Gorevleri Hakkinda Kanun Hiikmiinde Kararname ile Bazi Kanun
ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina

Dair Kanun

6518 Sayili Kanunla 5651 Sayili 5651 sayili internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunda bazi degisiklikler yapilmistir. Bunlardan ilki; 5651

sayil1 Kanunun 2. Maddesine yapilan tanim ekleridir.

Bunlar su sekildedir:

“n) (Ek: 6/2/2014-6518/85 md.) Birlik: Erigim Saglayicilar: Birligini,

0) (Ek: 6/2/2014-6518/85 md.) Erisimin engellenmesi: Alan adindan erigimin
engellenmesi, IP adresinden erisimin engellenmesi, icerige (URL) erisimin
engellenmesi ve benzeri yontemler kullanilarak erisimin engellenmesini,

6) (Ek: 6/2/2014-6518/85 md.) Icerigin yayindan ¢ikarilmasi: Icerik veya yer
saglayicilar  tarafindan igerigin  sunuculardan veya barindirian igerikten
ctkartlmasini,

p) (Ek: 6/2/2014-6518/85 md.) URL adresi: Iigili icerigin internette bulundugu
tam internet adresini,

r) (Ek: 6/2/2014-6518/85 md.) Uyar: yontemi: Internet ortaminda yapilan
vayin icerigi nedeniyle haklarmmin ihlal edildigini iddia eden kisiler tarafindan
icerigin yaymdan ¢ikarilmasi amactyla oncelikle icerik saglayicisina, makul siirede
sonu¢ almamamasi halinde yer saglayicisina iletisim adresleri iizerinden
gerceklestirilecek bildirim yontemini, ifade eder. "™

6518 sayili Kanunun 85. Maddesiyle 5651 sayili Kanunun 2. Maddesinde
bulunan tanimlara birlik, erisimin engellenmesi, igerigin yayindan kaldirilmasi, URL

adresi, uyar1 yontemi tanimlar1 eklenmistir.

6518 sayili Kanunun 86. Maddesiyle 5651 sayili Kanunun Bilgilendirme
Yikimliliginin bulundugu 3. Maddeye, “Bu Kanun kapsamimndaki faaliyetleri yurt
icinden ya da yurt disindan yiiriitenlere, internet sayfalarindaki iletisim araglari,
alan adi, IP adresi ve benzeri kaynaklarla elde edilen bilgiler iizerinden elektronik
posta veya diger iletisim araglari ile bildirim yapuabilir.”*™ Seklinde 3. Fikra

eklenmistir.

474 «Aile ve Sosyal Politikalar Bakanligimn Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararname ile Bazi Kanun ve Kanun Hilkmiinde Kararnamelerde Degisiklik Yapilmasina Dair
Kanun”, Resmi Gazete, Kanun No: 6518, Sayi: 28918, 19 Subat 2014, s. 22, (Erisim)
http://www.resmigazete.gov.tr/eskiler/2014/02/20140219.pdf, 25.01.2017.

475 Ayn.
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87. Maddeyle 5651 sayilit Kanunun 4. Maddesine asagidaki fikra eklenmistir.
“(3) Igerik saglayici, Baskanligin bu Kanun ve diger kanunlarla verilen gorevlerinin
ifas1 kapsaminda, talep ettigi bilgileri talep edilen sekilde Baskanliga teslim eder ve
Baskanlikc¢a bildirilen tedbirleri alir.”

Madde 88’de 5651 sayili Kanunun 5 inci maddesinin ikinci fikrasi asagidaki

sekilde degistirilmis ve ayn1 maddeye asagidaki fikralar eklenmistir.*"®

“(2) Yer saglayici, yer sagladigr hukuka aykirt icerigi bu Kanunun 8 inci ve 9
uncu maddelerine gore haberdar edilmesi hdlinde yayindan ¢ikarmakla yiikiimliidiir.

“(3) Yer saglayici, yer sagladigi hizmetlere iligkin trafik bilgilerini bir yildan
az ve iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar
saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla
yiikvimliidiir.

(4) Yer saglayicilar, yonetmelikle belirlenecek usul ve esaslar c¢ercevesinde
vaptiklart isin niteligine gore siniflandwrilabiliv ve hak ve yiikiimliiliikleri itibariyla
farkhilagtirilabilirler.

(5) Yer saglayici, Baskanligin talep ettigi bilgileri talep edilen sekilde
Baskanlhiga teslim etmekle ve Baskanlik¢a bildirilen tedbirleri almakla yiikiimliidiir.

(6) Yer saglayicilik bildiriminde bulunmayan veya bu Kanundaki
viikiimliiliiklerini yerine getirmeyen yer saglayici hakkinda Baskanlik tarafindan on

1

bin Tiirk Lirasindan yiiz bin Tiirk Lirasina kadar idari para cezasi verilir.’
Yapilan bu degisikliklerle yer saglayicilarin yiikiimliiliklerinin simnirlar

belirlenmistir.

6518’in 89. Maddesiyle ise, 5651 sayili Kanunun 6. maddesinin 1. fikrasinin
(@) bendindeki “ve teknik olarak engelleme imkdni bulundugu dlgiide” ibaresi
cikartilmig, ayni fikraya asagidaki (¢) ve (d) bentleri eklenmis, lgiincii fikrasinda
gecen “(b) ve (¢)” ibaresi “(b), (¢), (¢) ve (d)” seklinde degistirilmistir.

“¢) Erigimi engelleme karar: verilen yaywnlarla ilgili olarak alternatif erigim
vollarim engelleyici tedbirleri almakla,

d) Baskanhigin talep ettigi bilgileri talep edilen sekilde Baskanliga teslim
etmekle ve Baskanlik¢a bildirilen tedbirleri almakla, """

Boylece erisim  saglayicinin  yikiimliiliiklerine  yukarida  belirtilen
yiikiimliiliikler eklenmis ve 10.000 ile 50.000 Tiirk Liras1 idari para cezasinin

verilebilecegi durumlar genisletilmistir.

476 Resmi Gazete, Kanun No: 6518, a.g.e., s. 23.
477 Resmi Gazete, Kanun No: 6518, a.g.e., s. 23.
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90. Maddeyle 5651 sayili Kanunun 6. maddesinden sonra gelmek iizere 6/A
maddesi eklenmistir. Bu maddeyle erisimin engellenmesi kararlarinin uygulanmasini
saglamak tizere Erisim Saglayicilar1 Birligi kurulmus ve birlikle ilgili amacindan

faaliyet alanina kadar uzanan biitiin diizenlemeler belirlenmistir.

Toplu kullanim saglayicilarin yiikiimliiliiklerinin belirlendigi 5651’in 7.
Maddesine 6518’in  91. Maddesiyle eklenen fikralarla internet araciligiyla

gergeklestirilen suglarin 6niine gegmek amaglanmistir.

“(2) Ticari amagla olup olmadigina bakilmaksizin biitiin internet toplu
kullamim saglayicilar, konusu sug¢ olusturan iceriklere erisimin engellenmesi ve
kullamima iligkin erisim kayitlarinin tutulmasi hususlarinda yonetmelikle belirlenen
tedbirleri almakla yiikiimliidiir.

(3) Ticari amacgla toplu kullanim saglayicilar, ailenin ve ¢ocuklarin korunmast,
sucun onlenmesi ve suglularin tespiti kapsaminda usul ve esaslart yonetmelikte
belirlenen tedbirleri almakla yiikiimliidiir.

(4) Bu maddede belirtilen yiikiimliiliikleri ihlal eden ticari amagla toplu
kullamim saglayicilarina, ihlalin agirligina gore yonetmelikle belirlenecek usul ve
esaslar ¢ercevesinde uyarma, bin Tiirk Lirasindan on bes bin Tiirk Lirasina kadar
idari para cezasi verme veya li¢ giine kadar ticari faaliyetlerini durdurma
miieyyidelerinden birine karar vermeye mahalli miilki amir yetkilidir. "4

6518’in 92. Maddesiyle; 5651 sayili Kanunun 8. Maddesinin 2. fikrasinin 4.
climlesinden sonra gelmek tlzere “Erigsimin engellenmesi karari, amact
gergeklestirecek nitelikte goriiliirse belirli bir siireyle sinirlt olarak da verilebilir.”
climlesi eklenmis, dordiincii fikrasinda yer alan “(2) ve (5)” ibaresi “(2), (5) ve (6)”
seklinde degistirilmis, onuncu fikrasindaki “alti aydan iki yila kadar hapis cezasi”

ibaresi “bes yiiz giinden ii¢ bin giine kadar adli para cezasi” seklinde degistirilmistir.

5651 sayili Kanunun 9. Maddesinin bashigi “Icerigin yayindan ¢ikarilmas: ve
cevap hakki” iken 6518 sayili Kanunun 93 {incii maddesiyle “Igerigin yayindan
cikarilmast ve erisimin engellenmesi” seklinde degistirilmistir. Baslikla birlikte

degistirilen madde ve fikralar1 su sekildedir:

“MADDE 9 — (1) Internet ortaminda yapilan yaywn icerigi nedeniyle kisilik
haklarmin ihlal edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar,
icerik saglayicisina, buna ulagamamast hadlinde yer saglayicisina bagvurarak uyari
yontemi ile igerigin yayindan ¢ikariimasini isteyebilecegi gibi dogrudan sulh ceza
hakimine basvurarak icerige erisimin engellenmesini de isteyebilir.

(2) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinn ihlal
edildigini iddia eden kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en
ge¢ yirmi dort saat i¢inde cevaplandirilir.

478 Resmi Gazete, Kanun No: 6518, a.g.e., s. 24.
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(3) Internet ortaminda yapilan yayn icerigi nedeniyle kisilik haklar: ihlal
edilenlerin talepleri dogrultusunda hakim bu maddede belirtilen kapsamda erisimin
engellenmesine karar verebilir.

(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini
esas olarak, yalnizca kisilik hakkinin ihlalinin gerc¢eklestigi yayin, kisum, boliim ile
ilgili olarak (URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle verir.
Zorunlu olmadik¢a internet sitesinde yapilan yayinin tiimiine yonelik erigimin
engellenmesine karar verilemez. Ancak, hdkim URL adresi belirtilerek icerige
erisimin engellenmesi yontemiyle ihlalin engellenemeyecegine kanaat getirmesi
halinde, gerekcesini de belirtmek kaydiyla, internet sitesindeki tiim yaymna yénelik
olarak erigimin engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlart
dogrudan Kuruma gonderilir.

(6) Hakim bu madde kapsaminda yapilan basvuruyu en ge¢ yirmi dort saat
icinde durusma yapmaksizin karara baglar. Bu karara karsi 4/12/2004 tarihli ve
5271 sayilh Ceza Muhakemesi Kanunu hiikiimlerine gére itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yayindan c¢ikarilmis olmasi
durumunda hakim karart kendiliginden hiikiimsiiz kalir.

(8) Birlik tarafindan erisim saglayiciya goénderilen icerige erisimin
engellenmesi kararimin geregi derhal, en ge¢ dort saat icinde erisim saglayict
tarafindan yerine getirilir.

(9) Bu madde kapsaminda hdakimin verdigi erisimin engellenmesi kararina
konu kisilik hakkinin ihlaline iligkin yayinin veya aynm mahiyetteki yaymlarin baska
internet adreslerinde de yaymlanmast durumunda ilgili kisi tarafindan Kuruma
miiracaat edilmesi halinde mevcut karar bu adresler icin de uygulanir.

(10) Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak
ve stiresinde yerine getirmeyen sorumlu kisi, bes yiiz giinden ii¢ bin giine kadar adli
para cezasi ile cezalandirilir.”*"

Yapilan degisiklikle icerigin yayindan kaldirilmas: ve erisimin engellenmesi
i¢in yapilacaklar belirlenmis, izlenecek yol ¢izilmis, konuyla ilgili karar1 uygulamada

sorumluluklar yerine getirmeyenlere verilecek cezalar belirlenmistir.

6518 sayili Kanunun 94. Maddesiyle 5651 sayili Kanunun 9. Maddesinden
sonra gelmek tizere 9/A Maddesi eklenmistir. “6zel hayatin gizliligi nedeniyle icerige

erisimin engellenmesi” bagligini tasiyan Madde 8 fikradan olusmaktadar.

5651 sayilh Kanunun 10. maddesinin 4. fikrasinin (a) bendinde yer alan
“yayinlar1 6nlemeye” ibaresinden sonra “, internetin giivenli kullanimin1 saglamaya,
bilisim suurunu gelistirmeye” ibaresi eklenmis, 5. fikrast asagidaki sekilde
degistirilmis, maddeye asagidaki fikralar eklenmistir.

“(5) Baskanlik; Bakanlik biinyesinde 26/9/2011 tarihli ve 655 sayili Ulastirma,
Denizcilik ve Haberlesme Bakanlhigimin Tegskilat ve Goérevieri Hakkinda Kanun

Hiikmiinde Kararname hiikiimleri uyarinca olusturulan Internet Gelistirme
Kurulunca internetin  yayginlastirilmasi,  gelistirilmesi, yaygin ve giivenli

47% Resmi Gazete, Kanun No: 6518, a.g.e., s. 24-25.
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kullanilmasi gibi konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir veya
kararlart alir.

(6) Kurum, ulusal siber giivenlik faaliyetleri kapsaminda, siber saldirilarin
tespiti ve onlenmesi konusunda, igerik, yer, erigim saglayicilar ve ilgili diger kurum
ve kuruluslarla koordinasyon saglar, gerekli tedbirlerin aldiriimast konusunda
faaliyet yiiriitiir ve ihtiya¢ duyulan ¢alismalar: yapar.

(7) Kurum kanunlarla kendisine verilen gorevlerin ifasi amaciyla arastirma ve
gelistirme merkezleri kurabilir. "*®°

5651 sayili Kanunun 11. Maddesinin 2. fikrasinda yer alan “yer veya erisim
saglayict olarak faaliyet icra etmesi amaciyla yetkilendirme belgesi verilmesine”
ibaresi “yer, erisim ve toplu kullamim saglayicilarin yiikiimliiliiklerine” seklinde

degistirilmistir.

3.2.7. 6527 Sayih Baz1 Kanunlarda Degisiklik Yapilmasi Hakkinda Kanun

6518 Sayili Kanunla 5651 Sayili 5651 sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunda baz1 degisiklikler yapilmistir. Bunlardan ilki; 5651
sayili Kanunun 2. Maddesine j bendinde tanimlaman trafik bilgisi taniminin

degistirilmesi seklindedir.

“1) (Degisik: 26/2/2014-6527/15 md.) Trafik bilgisi: Taraflara iliskin IP
adresi, verilen hizmetin baslama ve bitis zamani, yararlanilan hizmetin tiirii,
aktarilan veri miktar: ve varsa abone kimlik bilgilerini,”

6527 sayili Kanunun 17. Maddesiyle 5651 sayili Kanunun 8. Maddesinin 15.
Bendi “Bu maddeye gore sorusturma asamasinda verilen hikim karart ile 9 uncu ve
9/4 maddesine gore verilen hakim karari birden fazla sulh ceza mahkemesi bulunan
yerlerde Hdkimler Savcilar Kurulu tarafindan belirlenen sulh ceza mahkemeleri

tarafindan verilir. "seklinde diizenlenmistir.

6518 sayili Kanunun 94. Maddesiyle 5651 sayili Kanunun 9. Maddesinden
sonra gelmek iizere eklenen 9/A Maddesi eklenmistir. “Ozel hayatin gizliligi
nedeniyle icerige erigimin engellenmesi” basligini tasiyan Maddeye “Bu maddenin
sekizinci fikrast kapsaminda Kurum tarafindan verilen erisimin engellenmesi karari,
Bagskanlik tarafindan, yirmi dort saat iginde sulh ceza hakiminin onaymna sunulur.

Hakim, kararini kirk sekiz saat icinde aciklar. ” ifadesiyle 9. Fikra eklenmistir.

480 Resmi Gazete, Kanun No: 6518, a.g.e., s. 25.
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3.2.8. 6698 Sayih Kisisel Verilerin Korunmasi1 Hakkinda Kanun

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun “Amag¢” baslikli 1.
maddesinde Kanun ile elde edilmesi umulan amag belirtilmistir. Buna gore Kisisel
Verilerin Korunmas1 Kanunu’nun amaci, “kisisel verilerin islenmesinde basta ozel
hayatin gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel
verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslari
diizenlemektir.” Maddenin gerekcesinde, maddeyle Kanun’un amacinin belirlendigi,
bu amacin, kisisel verilerin islenmesinin disiplin altina alinmasi ve Anayasa’da
Ongoriilen basta 6zel hayatin gizliligi olmak iizere temel hak ve Ozgiirliiklerin
korunmasi oldugu belirtilmistir. Gerekg¢ede ayrica, Kanun ile son yillarda dnem
kazanan kisinin mahremiyet hakki ile bilgi giivenligi hakkinin korunmasi ve kisisel
verileri isleyen gercek ve tiizel kisilerin yiikiimliilikkleri ile uyacaklari usul ve

esaslarin diizenlenmesinin amaglandigi belirtilmistir.

Kisisel Verilerin Korunmasi Kanunu’nun “Kapsam” baglikli 2. maddesinde
Kanun’un kapsami diizenlenmistir. Buna gore Kisisel Verilerin Korunmasi1 Kanunu
“kisisel verileri iglenen gercek kisiler ile bu verileri tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parc¢asi olmak kaydiyla otomatik
olmayan yollarla igleyen gercgek ve tiizel kisiler hakkinda uygulamir.” Kanunun
gerekcesinde de belirtildigi gibi, Kanun, kisisel verileri islenen gercek kisiler ile bu
verileri isleyen gercgek ve tiizel kisiler hakkinda uygulanacaktir. Kanunun uygulamasi
bakimindan kamu ve 6zel sektor ayrimi yapilmamais olup, diizenlenen usul ve esaslar
her iki sektor bakimindan da uygulama alan1 bulmaktadir. Kanun, kisisel verilerin
otomatik veya herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik

olmayan yollarla islenmesi durumunda uygulanacaktir.

Kisisel verilerin korunmasina iligkin diizenlemelerde, verilerle ilgili yapilan
islemlerin insan onuru ve degerlerine uygun yapilmasi maksadiyla bazi ortak ilkeler
belirlenmistir. Bu ilkelerin birbirinden kesin ¢izgilerle ayrilmasi zordur. Baz ilkeler
digerlerine kaynaklik ederken bazilar1 da tamamlayici rol oynamaktadir. Bu ilkelere
riayet edilmemesi durumunda kisisel verilerin iyi niyetle, hukuka uygun olarak
islenmedigi, ortada bir kotiiye kullanimin bulundugu kabul edilmektedir. Kisisel
verilerin islenmesi ile ilgili genel ilkeler Kisisel Verilerin Korunmasi Kanunu’nun 4.

maddesinde yer almaktadir. Maddenin birinci fikrasinda kisisel verilerin ancak
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Kanunda ve diger Kanunlarda ongoriilen usul ve esaslar ¢ercevesinde islenebilecegi
belirtildikten sonra ikinci fikrada kisisel verilerin islenmesi ile ilgili ilkeler

sayilmistir. Bu ilkeler;
e Hukuka ve diiriistliik kurallarina uygun olma,
e Dogru ve gerektiginde giincel olma,
e Belirli, agik ve mesru amaglar i¢in islenme,
e Islendikleri amagla baglantili, smirl ve dl¢iilii olma ve

e {1gili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilmedir.

Kisisel Verilerin Korunmasi Kanunu’nun 5. maddesinde kisisel verilerin
islenme kosullar1 diizenlenmistir. Maddeye gore kural olarak kisisel verilerin ilgili
kisinin ac¢ik rizasmin bulundugu durumlar veya maddede sayilan istisnalar diginda

islenmesi yasaktir.

Kisisel Verilerin Korunmasi Kanunu’nun 6. Maddesinde, kisilerin 1rki, etnik
kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkGimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri, 6zel nitelikli
kisisel veri olarak smiflandirilmistir. Kanundaki diizenlemeye gore, 6zel nitelikli

kisisel verilerin, ilgili kisinin acik rizas1 olmaksizin islenmesi yasaktir.

Kisisel Verilerin Korunmasi Kanunu’nun 7. Maddesiyle, kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi diizenlenmektedir. Buna gore,
hukuka uygun olarak islenmis kisisel verilerin islenmesini gerektiren sebeplerin
ortadan kalkmasi durumunda, bu kisisel veriler resen veya ilgili kisinin talebi lizerine

veri sorumlusu tarafindan silinecek, yok edilecek veya anonim hale getirilecektir.*8!

Veri sorumlusunun kisisel verilerin gilivenliklerine iliskin ylikiimliiliikleri
Kisisel Verilerin Korunmasi Kanunu’nun 12. maddesinde diizenlenmistir. Maddeye
gore veri sorumlusu, kisisel verilerin hukuka aykir1 olarak iglenmesini ve verilere

hukuka aykir1 olarak erigsilmesini 6nlemek, ayrica verilerin muhafazasini saglamak

481 Tyran, Metin, “Kisisel Verilerin Korunmasi”, Tiirkiye Kalkinma Bankasi Yayim e-dergi,
Nisan- Haziran 2016, s. 4-5.
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icin uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari

tedbirleri almakla yiikiimliidiir.

Kisisel Verilerin Korunmasi Kanunu’nun 17. maddesinde, kisisel verilere
iliskin suglar ve cezai yaptirimlar i¢in 5237 sayili Tiirk Ceza Kanunu’nun ilgili
hiikiimlerine atif yapilmaktadir. Maddenin ikinci fikrasinda, kisisel verileri silmeyen
veya anonim hale getirmeyenlerin ise Tiirk Ceza Kanunu’nun 138. maddesi hiikmii

uyarinca cezalandirilmalar1 gerektigi diizenlenmistir.

Kisisel Verilerin Korunmas1 Kanunu’nun 19. maddesinde, Kanun’un verdigi
gorevleri yerine getirmek iizere kurulan, idari ve mali 6zerklige sahip, kamu tiizel

kisiligini haiz Kisisel Verileri Koruma Kurumunun kurulusu diizenlenmektedir.

Kisisel Verilerin Korunmasi Kanunu’nun 28. maddesinde Kanun kapsami
disinda tutulan hususlar diizenlenmektedir. Maddenin birinci fikrasinda tamamen
Kanun kapsami disinda tutulan hususlar diizenlenmektedir. Maddenin diizenlemesine
gore kisisel verilerin, iiglincli kisilere verilmemek ve veri giivenligine iliskin
yiikiimliiliiklere uyulmak kaydiyla, gerg¢ek kisiler tarafindan kendisiyle veya aym
konutta yasayan aile fertleriyle ilgili faaliyetleri kapsaminda; resmi istatistik ile
anonim hale getirilmek suretiyle arastirma, planlama ve istatistik gibi amagclarla,
milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarmi ihlal etmemek ya da sug
teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade
ozglrligii kapsaminda, milli savunmayi, milli gilivenligi, kamu gilivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gbrev ve yetki
verilmis kamu kurum ve kuruluslar1 tarafindan yiiriitilen onleyici, koruyucu ve
istihbari faaliyetler kapsaminda, sorusturma, kovusturma, yargilama veya infaz
islemlerine iliskin olarak yargi makamlari veya infaz mercileri tarafindan islenmesi,

Kanun’un tamamen kapsami disinda tutulmustur.*82

482 Korkmaz, a.g.e., s.146.
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DORDUNCU BOLUM

INTERNET SUCLARINA ILISKIN ARASTIRMA YONTEMLERI VE
BULGULARIN ANALIZI

Bu boliimde internet suclarina iligkin olusturulan arastirma modeline, arastirma
grubuna, calismada kullanilan veri toplama araglarina, elde edilen verilerin

analizinde kullanilan yontem ve tekniklere yer verilmistir.

4.1. ARASTIRMA YONTEMI

Arastirma modeli olarak kisilerin internet suclarina iliskin goriislerinin
demografik bilgilerine gore farklilasip farklilagsmadigini test etmek amaciyla betimsel
ve iliskisel tarama modeli tercih edilmistir. Betimsel ve iliskisel tarama modeli
sayesinde, katilimcilarin = verdikleri yanitlarin  betimlenmesi ve  birbiriyle

iligskilendirilerek anlamli biitiinler haline getirilebilmesi miimkiin olacaktir.

Boylece ankete katilim saglayan bireylerin demografik  o6zellikleri
dogrultusunda internet suglarina karst algilarimi 6l¢gmek miimkiin olacak, ulasilan
verilerden hareketle toplumun geneli hakkinda bir kestirim yapabilme imkam
dogacaktir. Ayrica internette meydana gelme olasiligi bulunan suga maruz kalma
riskinden bireylerin korunmak adina ne gibi 6nlemler aldiklar1 konusunda fikir sahibi

olunabilecektir.

4.2. VERI TOPLAMA ARACLARI

Bu arastirmada veri toplama ydntemi olarak anket teknigi kullanilmistir. iki
bolimden olusan bir anket formu gelistirilmistir. Birinci boliimde anket
katilimcilarinin  demografik 6zelliklerini belirleyici sorular, ikinci boliimde de
internet algilarin1 6lgmeye yonelik sorular yer almaktadir. Bu bdliimdeki sorularda
temel amag; katilimcilarin internet suglarina iliskin algilarin1 6lgmektir. Bu amagla

arastirmada katilimcilara gesitli ifadelere “Kesinlikle katilmiyorum, Katilmiyorum,
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Kararsizim, Katiliyorum, Kesinlikle Katiliyorum” diyerek katilip katilmadiklari

sorulmustur. Katilimcilara yoneltilen ifadeler sunlardir;
1. “Internette alisveris yapmaktan korkuyorum”,

2. “Bankacilik islemlerimi internet yolu ile gerceklestirmeye siiphe ile

yaklagtyorum”,
3. “Internette siirekli gdzetim altinda oldugumu hissediyorum”,

4, “Bir¢cok siteyi engelleyerek kendimi koruma altina  aldigimi

diistinliyorum”,
5. “Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum”,
6. “Reklam ¢ikan siteleri bir daha kullanmiyorum”,
7. “Kimlik bilgilerimi isteyen sitelerden uzak duruyorum”,
8. “Kendimi giivendigim siteler ile sinirlandiriyorum”,
9. “Internetten herhangi bir indirme islem yapmiyorum”,
10. “Internetimi ve bilgisayarimu siirekli denetim altinda tutuyorum”.

Yukarida belirtilen ifadelere katilimcilarin verdikleri yanitlar, demografik

desikenler dogrultusunda analize tabi tutulmustur.

Cronbach alpha i¢ tutarlilik katsayisi 0.787 olarak bulunmus olup, buna gore
Olcegin oldukga giivenilir oldugu tespit edilmistir (Tablo 4).

Tablo 4. Glivenilirlik testi sonuglari

Cronbach's Alpha N of Items
, 787 10

4.3. BULGULARIN ANALIZi

Arastirmada elde edilen veriler IBM SPSS 21 paket programi araciliiyla
istatistiki test ve analizler uygulanarak c¢oziimlenmistir. Coziimlenen veriler soz
konusu istatistiksel test ve analizlerin bilimsel gerektirimleri dogrultusunda

degerlendirilerek raporlanmistir.
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Arastirma bulgularinin analizi asamasina gegmeden once verilerin dagiliminin
normal dagilimdan farkli olup olmadigi smanmistir. Kolmogorov-Smirnov test

sonucuna gore veriler normal dagilima uymaktadir (Tablo 5).

Tablo 5. Normallik testi sonuglari

Soru | Soru | Soru | Soru | Soru | Soru | Soru | Soru | Soru | Soru
1 2 3 4 5 6 7 8 9 10
N 483 | 483| 483| 483| 483| 483| 483| 483| 483| 483

Kolmogorov-
Smirmovz | 2723|0,61310,66710,73110586 | 567 | g 753 | 0,667 | 0,731 | 0,500
Asymp. Sig.
(2-tailed) | 0023|0:8471 0,765/ 0,6591 0,882, 765 | 627 | 0,765 | 0,659 | 0,800

Hedeflenen 6rnekleme ulasildigi da g6z dniinde bulunduruldugunda parametrik
analizler uygulanmasi i¢in gerekli varsayimlar saglanmistir. Verilerin analizinde

kullanilan yontemler asagidaki gibidir:

Bagimsiz Ornekler T-Testi: Iki aritmetik ortalama arasindaki farkin

manidarligini test etmede kullanilan parametrik bir analizdir.

Tek Yonlii Varyans analizi: 1ki ya da daha fazla ortalama arasinda fark olup

olmadigi ile ilgili 6nermeyi test etmek amaciyla kullanilan parametrik bir testtir.
4.4. DEMOGRAFIK BILGILERIN DAGILIMI

Demografik bilgiler katilimcilarin 6zelliklerini ortaya koymada kullanilan

sorulardan olugmakta ve Tablo 6’da gortilmektedir.

Tablo 6’da da goriildiigli iizere calisma dogrultusunda 483 kisi {izerinde
gerceklestirilen arastirmada, katilimcilarin % 57°si kadin, % 43’i erkeklerden

olusmaktadir.

Katilimeilarin yas dagilimlarma bakildiginda 18-25 yas aras1 katilimcilarin
oran1 %52, 26 yas ve lizerinde olan katilimcilarin orant %48 olup yogunluklar

birbirine yakindir.

Katilimcilarin giinliik internet kullanim stirelerine bakildiginda, 3-5 saat giinliik

internet kullaniminin % 52°lik oranla ilk sirada yer aldig1 goriiliirken, 8+ saat giinliik
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internet kullananlar ise % 13’liikk oranla son sirada oldugu goriilmektedir. Glinliik

internet kullanim sikligmnin daha ¢ok 3 saat ile 8 saat araliginda degistigi dikkat

¢ekmektedir.

Tablo 6. Katilimcilarin demografik bilgilerinin dagilim1

n %
Cinsiyet Kadin 273 57%
Erkek 210 | 43%
Yas 18-25 yas 249 | 52%
26 ve lizeri yasg 234 48%
Egitim Diizeyi Lisans 261 549%
Lisansiistii 229 46%
Internet Kullanim Siiresi 4-6 y1l 78 16%
7-10 y1l 225 | 47%
11-15y1l 180 | 37%
Giinliik Internet Kullanim Stiresi 1-2 saat 72 15%
3-5 saat 252 | 52%
6-8 saat 96 20%
8+ saat 63 13%
Internet Suguna Maruz Kalma Durumu Evet 57 12%
Hayir 426 | 88%
Internette sinirsiz 6zgiirlikk olmali m1? Evet 99 20%
Hayir 384 80%
Internet suglart ile kisilik haklari ihlallerine kars1 tiim Evet 483 | 100%
diinyada gecerli ve uygulanabilir hukuk kurallar1 olmali m1? Hayir 0 0%
Bu konuda uluslararas: bir konsensus saglansa suglarla Evet 378 78%
miicadelede basarili olunabilir mi?
Hayir 105 | 22%
Toplam 483 | 100%

Internet kullanicilarinin sadece % 12’si yani

57 kisi internet suguna maruz

kalmastir. 483 katilimeinin 384’1 internette sinirsiz 6zglirliikk olmasina karsi ¢ikarken,

99’u internette sinirsiz 6zgiirliigiin olmasi gerektigi goriisiindedir.

Internet suclar ile kisilik haklari ihlallerine

kars1 tiim diinyada gegerli ve

uygulanabilir hukuk kurallarinin olmasi gerekliligi konusunda biitiin katilimeilar,

olumlu yonde goriis beyan etmislerdir. Uluslararas1 uzlasma saglanmasinin suclarla

miicadelede basariy1 etkileyip etkilemeyecegi yoniindeki soruya 378 kisi olumlu

yanit verirken, 105 kisi olumsuz goriis bildirmistir.
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4.5. INTERNET KULLANIMINA ILiSKIN IFADELERIN
INCELENMESI

Aragtirmada kullanilan ve asagida siralanan ifadeler katilimcilarin anket

sonucu ortaya ¢ikan 6zellikleri dogrultusunda incelenmistir.
1. “Internette alisveris yapmaktan korkuyorum”,

2. “Bankacilik islemlerimi internet yolu ile gergeklestirmeye siiphe ile

yaklastyorum”,
3. “Internette siirekli gdzetim altinda oldugumu hissediyorum”,

4. “Birgok siteyi engelleyerek kendimi koruma altina aldigimi

diisiiniiyorum”,
5. “Aile korumasim aktiflestirerek yakinlarimi koruyabiliyorum”,
6. “Reklam c¢ikan siteleri bir daha kullanmiyorum”,
7. “Kimlik bilgilerimi isteyen sitelerden uzak duruyorum”,
8. “Kendimi giivendigim siteler ile sinirlandiriyorum”,
9. “Internetten herhangi bir indirme islem yapmiyorum”,
10. “Internetimi ve bilgisayarimu siirekli denetim altinda tutuyorum”.

Bu ifadeler katilimcilarin; cinsiyetine, yasina, egitim diizeyine, internet
kullanim siiresine, giinliik internet kullanim siiresine, internet suguna maruz kalma
durumuna, internette sinirsiz ozgiirliige bakis acisina ve suclarla miicadeleye bakis

acisina gore ayr1 ayri incelenmistir.
4.5.1. ifadelerin Cinsiyete Gore Incelenmesi

Aragtirmaya katilanlarin internet suglar1 ve internet kullanimma iligkin
goriislerinin, cinsiyet acisindan incelendiginde anlamli bir farklilik olup olmadig ile

ilgili bulgulara iligkin bagimsiz 6rnekler t-testi sonucu Tablo 7°de sunulmustur.

“n” ifadesi, arastirmaya katilimcilariin sayisini, “ort” ifadeye yanit verenlerin

2

incelenen oOzellikteki ortalamasini, “ss” standart sapmayi, “t” incelenen ifade ile

€ .9

Ozellik arasinda iliski olup olmadigini, “p” ifadesi ise incelenen ifade ile 6zellik

arasinda anlamli bir fark olup olmadigini gostermektedir. “p” degerinin 0.05

232



diizeyinden kiiciik olmas1 farkliligin oldugunu, 0.05 diizeyinden biiylik olmasi ise

ifade ile 6zellik arasinda anlamli bir farkliligin olmadigini gosterir.

Tablo 7. Katilimcilarin ifadelere verdigi yanitlarin cinsiyete gore incelenmesi

Cinsiyet| n ort. | ss. t p

Internette alisveris yapmaktan korkuyorum |Kadin 273 28 | 1,1 | 2075 | 0039

Erkek 210 | 26 | 1,3

Bankacilik islemlerimi internet yolu ile Kadin 273 2,8 1,2 | 4,347 | 0,000

gergeklestirmeye siiphe ile yaklasiyorum [ Epek 210 | 23 | 1.2

Internette siirekli gozetim altinda Kadin 273 33 | 1,3 | 0,516 | 0,606
oldugumu hissediyorum Erkek 210 33 | 14
Birgok siteyi engelleyerek kendimi koruma | Kadin 273 26 | 1,0 | 2542 | 0,011
altina aldigimi diislinliyorum Erkek 210 23 |11
Aile korumasini aktiflestirerek yakinlarimi | Kadin 273 31 | 1,1 6,357 | 0,000
koruyabiliyorum Erkek | 210 | 25 | 1,1
Reklam ¢ikan siteleri bir daha Kadin 273 31 | 1,3 {3,178 | 0,002
kullanmiyorum Erkek 210 28 1.2
Kimlik bilgilerimi isteyen sitelerden uzak |Kadin 273 42 | 1,0 | 3,419 | 0,001
duruyorum Erkek 210 3,8 1,2
Kendimi giivendigim siteler ile Kadin 273 34 | 1,2 | 3,964 | 0,000
sinirlandirtyorum Erkek 210 29 13
Internetten herhangi bir indirme islem Kadin 273 1,8 8 [-1,368| 0,172
yapmiyorum Erkek 210 19 |11
Internetimi ve bilgisayarin siirekli Kadin 273 32 | 110,491 0,624
denetim altinda tutuyorum Erkek 210 31 | 1.2

Tablo 7’ye gore; "Internette alisveris yapmaktan korkuyorum" ifadesi ile ilgili
goriislerin kadin ve erkekler arasinda anlamli olarak bir farklifa sahip oldugu
goriilmiistiir (p < 0,05). Kadinlarin erkeklere kiyasla daha fazla internette alisveris

yapmaktan korktugu saptanmistir.

"Bankacilik islemlerimi internet yolu ile gergeklestirmeye siiphe ile
yaklastyorum" ifadesi ile ilgili goriislerin kadin ve erkekler arasinda anlamli olarak
bir farkliga sahip oldugu goriilmiistiir (p < 0,05). Kadinlarin erkeklere kiyasla daha
fazla bankacilik islemlerini internet yolu ile gerceklestirmeye siiphe ile yaklastigi

saptanmistir.
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"Internette siirekli gdzetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goriislerin kadin ve erkekler arasinda anlamli olarak bir farkliga sahip olmadigi

gorilmistir (p > 0,05).

"Birgok siteyi engelleyerek kendimi koruma altina aldigimi distiniiyorum"
ifadesi ile ilgili goriislerin kadin ve erkekler arasinda anlamli olarak bir farkliga sahip
oldugu goriilmiistiir (p < 0,05). Kadinlarin erkeklere kiyasla daha fazla bircok siteyi

engelleyerek kendini koruma altina aldigimi diistindiigii saptanmustir.

"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum™ ifadesi ile ilgili
goriiglerin kadin ve erkekler arasinda anlamli olarak bir farklifa sahip oldugu
goriilmistir (p < 0,05). Kadinlarin erkeklere kiyasla daha fazla aile korumasini

aktiflestirerek yakinlarin1 koruyabildigini diisliindiigli saptanmistir.

"Reklam c¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
kadin ve erkekler arasinda anlamli olarak bir farkliga sahip oldugu goriilmiistiir (p <
0,05). Kadinlarin erkeklere kiyasla daha fazla reklam ¢ikan siteleri bir daha

kullanmadig: saptanmustir.

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum” ifadesi ile ilgili
goriiglerin kadin ve erkekler arasinda anlamli olarak bir farklifa sahip oldugu
goriilmiistir (p < 0,05). Kadinlarin erkeklere kiyasla daha fazla kimlik bilgilerini

isteyen sitelerden uzak durdugu saptanmustir.

"Kendimi giivendigim siteler ile siirlandirtyorum" ifadesi ile ilgili goriislerin
kadin ve erkekler arasinda anlamli olarak bir farkliga sahip oldugu goriilmiistiir (p <
0,05). Kadinlarin erkeklere kiyasla daha fazla kendini giivendigi siteler ile

sinirlandirdigr saptanmustir.
"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
goriislerin kadin ve erkekler arasinda anlamli olarak bir farklia sahip olmadig:

gorilmistir (p > 0,05).

"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili goriislerin kadin ve erkekler arasinda anlamli olarak bir farkliga sahip olmadig:

goriilmistiir (p > 0,05).
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4.5.2. ifadelerin Yasa Gore incelenmesi

Aragtirmaya katilanlarin internet suglart ve internet kullanimina iligkin
gorislerinin, yas acisindan incelendiginde anlamli bir farklilik olup olmadigi ile ilgili

bulgulara iliskin bagimsiz 6rnekler t-testi sonucu Tablo 8’de ve yorumu Tablo 8’in

altinda sunulmustur.

Tablo 8. Katilimcilarin ifadelere verdigi yanitlarin yasa gére incelenmesi

Yas n ort. SS. t P

Internette alisveris yapmaktan 18-25 yas 249 2,9 1,2 | 4,102 | 0,000
korkuyorum 26 veiizeriyas | 234 | 25 | 1,2

Bankacilik islemlerimi internet 18-25 yas 249 2,8 1,3 | 5,161 | 0,000
yolu ile gergeklestirmeye siiphe ile [7¢ ve tizeri as

yaklasiyorum ! 234 2.3 11

Internette siirekli gdzetim altinda 18-25 yas 249 3,3 1,2 |-0,468 | 0,640
oldugumu hissediyorum 26 ve tizeri yas | 234 3,3 1,4

Birgok siteyi engelleyerek kendimi | 18-25 yas 249 | 2,6 1,1 | 3,250 | 0,001
koruma altina aldigimi 26 ve iizeri yas

diisiiniiyorum Y 234 23 9

Aile korumasini aktiflestirerek 18-25 yas 249 3,1 1,1 | 4,204 | 0,000
yakinlarim koruyabiliyorum 26 ve tizeri yas | 234 26 11

Reklam ¢ikan siteleri bir daha 18-25 yas 249 | 2,8 1,2 |-2,407 0,016
kullanmiyorum 26 ve iizeri yas | 234 3,1 1,3

Kimlik bilgilerimi isteyen 18-25 yas 249 4,0 1,0 |-0,911|0,363
sitelerden uzak duruyorum 26 ve iizeri yas | 234 | 41 1.2

Kendimi giivendigim siteler ile 18-25 yas 249 3,1 1,2 |-0,869] 0,385
sinirlandirtyorum 26 ve lizeri yas | 234 3,2 1,3

Internetten herhangi bir indirme 18-25 yas 249 1,8 9 [-0,309| 0,758
islem yapmiyorum 26 velizeriyas | 234 | 1,8 | 1,0

Internetimi ve bilgisayarimu siirekli | 18-25 yas 249 3,3 1,1 | 2,238 | 0,026
denetim altinda tutuyorum 26 veiizeriyas | 234 | 30 11

Tablo 8’e gore; "Internette aligveris yapmaktan korkuyorum" ifadesi ile ilgili
goriislerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip
oldugu gorilmistir (p < 0,05). 18-25 yas araligindakilerin, 26 ve flzeri yas
araligindaki

kisilerden daha fazla internette aligveris yapmaktan korktugu

saptanmuistir.
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"Bankacilik islemlerimi internet yolu ile gerceklestirmeye siiphe ile
yaklastyorum" ifadesi ile ilgili goriislerin farkli yas gruplarindaki kisiler arasinda
anlamli olarak bir farklia sahip oldugu gorilmiistir (p < 0,05). 18-25 yas
araligindakilerin, 26 ve lzeri yas araligindaki kisilerden daha fazla bankacilik

islemlerini internet yolu ile gergeklestirmeye siiphe ile yaklastigi saptanmustir.

"Internette siirekli gdzetim altinda oldugumu hissediyorum" ifadesi ile ilgili
gortslerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip

olmadig1 goriilmiistiir (p > 0,05).

"Bir¢ok siteyi engelleyerek kendimi koruma altina aldigimi disiiniiyorum"
ifadesi ile ilgili gorliglerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir
farkliga sahip oldugu goriilmiistiir (p < 0,05). 18-25 yas araligindakilerin, 26 ve {izeri
yas araligindaki kisilerden daha fazla bir¢ok siteyi engelleyerek kendini koruma

altina aldigimi diisiindiigii saptanmaistir.

"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
goriiglerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip
oldugu goriilmistir (p < 0,05). 18-25 yas araligindakilerin, 26 ve iizeri yas
araligindaki kisilerden daha fazla aile korumasini aktiflestirerek yakinlarini

koruyabildigini diisiindiigii saptanmustir.

"Reklam c¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
farkl1 yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip oldugu
gorilmistir (p < 0,05). 26 ve flzeri yas araligindaki kisilerin, 18-25 yas
araligindakilerden daha fazla reklam c¢ikan siteleri bir daha kullanmadig

saptanmuistir.

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum” ifadesi ile ilgili
goriislerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip

olmadig1 goriilmiistiir (p < 0,05).

"Kendimi giivendigim siteler ile sinirlandirtyorum" ifadesi ile ilgili goriislerin
farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip olmadig:
goriilmistiir (p > 0,05).

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
gortslerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga sahip
olmadig1 goriilmiistiir (p > 0,05).
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"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili gortslerin farkli yas gruplarindaki kisiler arasinda anlamli olarak bir farkliga
sahip oldugu goriilmiistiir (p < 0,05). 18-25 yas araligindakilerin, 26 ve lizeri yas
araligindaki kisilerden daha fazla internetini ve bilgisayarini siirekli denetim altinda

tuttugu saptanmistir.
4.5.3. ifadelerin Egitim Diizeyine Gore Incelenmesi

Aragtirmaya katilanlarin internet suglar1 ve internet kullanimima iligskin
gorlslerinin, egitim durumu acgisindan incelendiginde anlamli bir farklilik olup
olmadig ile ilgili bulgulara iliskin bagimsiz Ornekler t-testi sonucu Tablo 9°da,

sunulmustur.

Tablo 9°da da goriildiigii gibi, "Internette alisveris yapmaktan korkuyorum"
ifadesi ile ilgili goriislerin lisans ve lisansiistii mezunlar1 arasinda anlamli olarak bir
farkliga sahip oldugu gorilmistir (p < 0,05). Lisans mezunlarmnin, lisansiistii
mezunu kisilere kiyasla daha fazla internette aligveris yapmaktan korktugu

saptanmistir.

"Bankacilik islemlerimi internet yolu ile gerceklestirmeye siiphe ile
yaklasiyorum" ifadesi ile ilgili goriislerin lisans ve lisansiistii mezunlar1 arasinda
anlamli olarak bir farkliga sahip olmadig goriilmiistiir (p > 0,05). 4-6 yil kullananin
11-15 y1l kullanana kiyasla daha siipheci oldugu saptanmustir.

"Internette siirekli gdzetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goriislerin lisans ve lisansiistli mezunlari arasinda anlamli olarak bir farkliga sahip
oldugu goriilmistiir (p < 0,05). Lisans mezunlarinin, lisansiisti mezunu kisilere

kiyasla daha fazla internette siirekli gozetim altinda oldugumu hissettigi saptanmustir.

"Bir¢ok siteyi engelleyerek kendimi koruma altina aldigimi diislinliyorum"
ifadesi ile ilgili goriislerin lisans ve lisansiistii mezunlart arasinda anlamli olarak bir
farkliga sahip oldugu gorilmistir (p < 0,05). Lisans mezunlarinin, lisansiistii
mezunu kisilere kiyasla daha fazla birgok siteyi engelleyerek kendini koruma altina

aldigimi diisiindiigii saptanmustir.
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"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
goriislerin lisans ve lisansiistii mezunlar1 arasinda anlamli olarak bir farkliga sahip

olmadig1 goriilmiistiir (p > 0,05).

Tablo 9. Katilimcilarin ifadelere verdigi yanitlarin egitim diizeyine gore incelenmesi

. Egitim Diizeyi| n ort. | ss. t P
Internette aligveris yapmaktan Lisans 261 | 29 | 1,2 |3,433|0,001
korkuyorum Lisansiistii 222 | 25 | 1.2

Bankacilik islemlerimi internet yolu | Lisans 261 | 2,7 | 1,2 | 1,856 |0,064
;zﬁzg;;}iﬁilrmeye sliphe ile Lisansiistii 222 | 25 | 1,2

Internette siirekli gdzetim altinda Lisans 261 | 35 | 1,2 | 4,650 |0,000
oldugumu hissediyorum Lisansiistii 222 | 30 | 14

Birgok siteyi engelleyerek kendimi | Lisans 261 | 26 | 10 | 2226 0,026
koruma altina aldigimu diigtintiyorum [0 o 222 | 24 | 1,0

Aile korumasim aktiflestirerek Lisans 261 | 28 | 1.1 |-1,463|0,144
yakinlarimi koruyabiliyorum Lisansiistii 222 1 29 | 1,2

Reklam ¢ikan siteleri bir daha Lisans 261 | 30 | 1.3 | 0,914 |0,361
kullanmiyorum Lisansiistii 222 | 29 | 1.2

Kimlik bilgilerimi isteyen sitelerden | Lisans 261 | 39 | 11 |-2,231(0,026
uzak duruyorum Lisansiistii 222 | 41 | 11

Kendimi giivendigim siteler ile Lisans 261 | 32 | 12 | 0,073 0,942
smirlandirtyorum Lisansiistii 222 | 32 | 13

Internetten herhangi bir indirme Lisans 261 | 20 | 1,1 |5179]0,000

islem yapmiyorum Lisansiistii 222 | 1,6 A

Internetimi ve bilgisayarin siirekli Lisans 261 | 3,1 1,1 [-1,8200,069

denetim altinda tutuyorum Lisansiistii 222 | 32 | 12

"Reklam ¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
lisans ve lisansiistii mezunlar1 arasinda anlamli olarak bir farkliga sahip olmadig:

goriilmiistiir (p > 0,05).

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum" ifadesi ile ilgili
goriiglerin lisans ve lisansiistli mezunlar1 arasinda anlamli olarak bir farkliga sahip
oldugu goriilmiistir (p < 0,05). Lisansiisti mezunlarinin, lisans diizeyindekilere
kisilere kiyasla daha fazla kimlik bilgilerini isteyen sitelerden uzak durdugu

saptanmistir.
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"Kendimi giivendigim siteler ile siirlandiriyorum" ifadesi ile ilgili goriislerin
lisans ve lisansiistii mezunlar1 arasinda anlamli olarak bir farkliga sahip olmadig:

gorilmistir (p > 0,05).

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
goriislerin lisans ve lisansiistii mezunlar1 arasinda anlamli olarak bir farkliga sahip
oldugu goriilmistiir (p < 0,05). Lisans mezunlarinin, lisansiisti mezunu kisilere

kiyasla daha fazla internetten herhangi bir indirme islem yapmadig1 saptanmaistir.

"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili goriislerin lisans ve lisansiistii mezunlar1 arasinda anlamli olarak bir farkliga

sahip olmadig1 gorilmiistiir (p > 0,05).

4.5.4. ifadelerin internet Kullamim Siiresine Gore incelenmesi

Arastirmaya katilanlarin internet suglari ve internet kullanimina iliskin
goriiglerinin, internet kullanim siiresi agisindan incelendiginde anlamli bir farklilik
olup olmadigi ile ilgili bulgulara iliskin tek yonlii varyans analizi sonucu Tablo 10°da

sunulmustur.

Tablo 10°da da goriildiigii iizere "Internette alisveris yapmaktan korkuyorum"
ifadesi ile ilgili goriislerin internet kullanim siiresine gore anlamli olarak bir farkliga
sahip oldugu goriilmiistiir (p < 0,05). 4-6 yil siire ile internet kullanan kisilerin, 11-15
yil stire ile kullananlara kiyasla daha fazla internette aligveris yapmaktan korktugu

saptanmuistir.

"Bankacilik islemlerimi internet yolu ile gergeklestirmeye siiphe ile
yaklastyorum" ifadesi ile ilgili goriislerin internet kullanim siiresine gore anlamli

olarak bir farkliga sahip oldugu goriilmiistiir (p < 0,05).

"Internette siirekli gdzetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goriislerin internet kullanim siiresine gore anlamli olarak bir farkliga sahip olmadigi

gorilmistir (p > 0,05).

"Bircok siteyi engelleyerek kendimi koruma altina aldigimi diistiniiyorum"
ifadesi ile ilgili goriiglerin internet kullanim siiresine gére anlamli olarak bir farkliga

sahip oldugu goriilmiistiir (p < 0,05). 4-6 yil siire ile internet kullanan kisilerin, 11-15
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yil stire ile kullananlara kiyasla daha fazla birgok siteyi engelleyerek kendini koruma

altina aldigimi diisiindiigii saptanmustir.

"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili

gorlslerin internet kullanim siiresine gore anlamli olarak bir farkliga sahip oldugu

goriilmistiir (p < 0,05). 4-6 yil siire ve 7-10 yil siire ile internet kullanan kisilerin,

11-15 yil siire ile kullananlara kiyasla daha fazla aile korumasimi aktiflestirerek

yakinlarini koruyabildigini diisiindiigli saptanmistir.

Tablo 10. Katilimcilarin ifadelere verdigi yanitlarin internet kullanim siiresine gore

incelenmesi

Internet

Kullanim

Siiresi n ort. SS. F p
Internette alisveris yapmaktan 4-6 yil 78 3,0 1,2 | 3,064 | 0,048
korkuyorum 7-10 y1l 225 | 2,7 1,1

11-15 yl 180 2,6 1,2
Bankacilik iglemlerimi internet yolu 4-6 y1l 78 3,2 1,2 (11,319 0,000
ile gerceklestirmeye siiphe ile 7-10 yil 225 2,4 1,2
yaklastyorum 11-15y1l 180 2,5 1,2
Internette siirekli gdzetim altinda 4-6 y1l 78 3,2 1,2 | 1,796 | 0,167
oldugumu hissediyorum 7-10 y1l 225 3,2 1,3

11-15 yil 180 3,4 13
Birgok siteyi engelleyerek kendimi 4-6 y1l 78 2,8 1,2 [11,062| 0,000
koruma altina aldigimi diisiinliyorum | 7-10 yil 225 2,3 1,0

11-15 y1l 180 2,6 9
Aile korumasini aktiflestirerek 4-6 y1l 78 3,3 1,3 | 7,575 | 0,001
yakilarimi koruyabiliyorum 7-10 y1l 225 2,7 11

11-15 yil 180 2,8 11
Reklam ¢ikan siteleri bir daha 4-6 y1l 78 2,9 1,2 1,457 | 0,234
kullanmiyorum 7-10 yil 225 | 29 1,3

11-15 y1l 180 3,1 1,2
Kimlik bilgilerimi isteyen sitelerden 4-6 yil 78 4,1 8 0,089 | 0,915
uzak duruyorum 7-10 y1l 225 | 40 1,0

11-15 yil 180 4,0 1.2
Kendimi giivendigim siteler ile 4-6 y1l 78 3,5 1,1 3,284 | 0,038
sinirlandirtyorum 7-10 y1l 225 3,1 1,3

11-15 y1l 180 3,2 1,2
Internetten herhangi bir indirme islem |4-6 y1l 78 1,8 7 0,165 | 0,848
yapmiyorum 7-10 y1l 225 19 1,1

11-15 yil 180 1,8 9
Internetimi ve bilgisayarim siirekli 4-6 y1l 78 2,9 1,2 1,824 | 0,162
denetim altinda tutuyorum 7-10 y1l 225 3,2 1,1

11-15 y1l 180 3,2 11
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"Reklam c¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
internet kullanim siiresine goére anlamli olarak bir farkliga sahip olmadig

gorilmistir (p > 0,05).

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum” ifadesi ile ilgili
goriislerin internet kullanim siiresine gore anlamli olarak bir farkliga sahip olmadig:

goriilmistiir (p > 0,05).

"Kendimi giivendigim siteler ile siirlandirtyorum” ifadesi ile ilgili goriislerin
internet kullanim siiresine gore anlamli olarak bir farkliga sahip oldugu goriilmiistiir
(p < 0,05). 4-6 yil siire ile internet kullanan kisilerin, 11-15 yil siire ile kullananlara

kiyasla daha fazla kendini glivendigi siteler ile sinirlandirdig1 saptanmustir.

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
goriiglerin internet kullanim siiresine goére anlamli olarak bir farkliga sahip olmadigi
goriilmiustiir (p > 0,05).

"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili goriislerin internet kullanim siiresine gore anlamli olarak bir farklifa sahip

olmadig1 goriilmiistiir (p > 0,05).

4.5.5. ifadelerin Giinliik internet Kullanim Siiresine Gore Incelenmesi

Arastirmaya katilanlarin internet suglar1 ve internet kullanimina iligkin
goriiglerinin, gilinliik internet kullanim siiresi agisindan incelendiginde anlamli bir
farklilik olup olmadig ile ilgili bulgulara iligkin tek yonlii varyans analizi sonucu

Tablo 11°de sunulmustur.

Tablo 11°de "Internette aligveris yapmaktan korkuyorum" ifadesi ile ilgili
goriislerin gilinliik internet kullanim siiresine gore anlamli olarak bir farkliga sahip

olmadig1 gortilmiistiir (p > 0,05).

"Bankacilik islemlerimi internet yolu ile gerceklestirmeye siiphe ile
yaklagiyorum" ifadesi ile ilgili goriislerin gilinliikk internet kullanim siiresine gore

anlamli olarak bir farkliga sahip olmadig1 goriilmiistiir (p > 0,05).

"Internette siirekli gdzetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goriislerin gilinliik internet kullanim siiresine gore anlamli olarak bir farkliga sahip

oldugu goriilmiistiir (p < 0,05). Giinde 6 saat ve iizeri siire ile internet kullanan
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kisilerin, 1-5 saat arasi siire ile kullananlara kiyasla daha fazla internette siirekli

gbzetim altinda oldugumu hissettigi saptanmustir.

Tablo 11. Katilimcilarin ifadelere verdigi yanitlarin giinliik internet kullanim
sliresine gore incelenmesi

Giinliik internet Kullanim Siiresi n ort. SS. F p
Internette aligveris yapmaktan 1-2 saat 72 2,8 1,3 | 1,392 | 0,244
korkuyorum 3-5 saat 252 2,8 1,2

6-8 saat 96 2,8 1,2

8+ saat 63 2,4 1,2
Bankacilik iglemlerimi internet yolu | 1-2 saat 72 2,7 1,4 (1,599 (0,189
ile gerceklestirmeye siiphe ile 3-5 saat 252 2,6 1,2
yaklastyorum 6-8 saat 9% | 27 | 1,2

8+ saat 63 2,3 1,1
Internette siirekli gbzetim altinda 1-2 saat 72 3,0 1,2 | 7,210 | 0,000
oldugumu hissediyorum 3-5 saat 252 3,2 1,3

6-8 saat 96 3,7 1,1

8+ saat 63 3,6 1,5
Birgok siteyi engelleyerek kendimi 1-2 saat 72 2,6 ,8 2,560 | 0,054
koruma altina aldigim diisiiniiyorum | 3-5 saat 252 2,4 11

6-8 saat 96 2,6 1,1

8+ saat 63 2,2 1,2
Aile korumasini aktiflestirerek 1-2 saat 72 2,3 9 7,567 | 0,000
yakinlarimi koruyabiliyorum 3-5 saat 252 3,0 1,1

6-8 saat 96 3,1 11

8+ saat 63 2,7 1,2
Reklam ¢ikan siteleri bir daha 1-2 saat 72 3,2 1,4 10,928 | 0,427
kullanmiyorum 3-5 saat 252 | 3,0 1,3

6-8 saat 96 2,8 1,0

8+ saat 63 3,0 1,3
Kimlik bilgilerimi isteyen sitelerden | 1-2 saat 72 4,0 1,3 | 0,712 | 0,545
uzak duruyorum 3-5 saat 252 4,0 1,1

6-8 saat 96 4,1 8

8+ saat 63 4,1 1,0
Kendimi gilivendigim siteler ile 1-2 saat 72 34 1,5 |9,023 | 0,000
siirlandirtyorum 3-5 saat 252 3,3 1,2

6-8 saat 96 3,1 9

8+ saat 63 2,5 1,2
Internetten herhangi bir indirme iglem | 1-2 saat 72 2,3 1,2 |8,901 | 0,000
yapmiyorum 3-5 saat 252 1,8 1,0

6-8 saat 96 1,7 ,8

8+ saat 63 1,5 ,6
Internetimi ve bilgisayarimu siirekli 1-2 saat 712 3,0 1,3 | 3,457 | 0,016
denetim altinda tutuyorum 3-5 saat 252 3,1 1,1

6-8 saat 96 3,5 1,0

8+ saat 63 3,1 1,1

242



"Bir¢ok siteyi engelleyerek kendimi koruma altina aldigimi disiiniiyorum"
ifadesi ile ilgili gorislerin glinliik internet kullanim siiresine gore anlamli olarak bir

farkliga sahip olmadig gorilmiistiir (p > 0,05).

"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
goriislerin glinlik internet kullanim siiresine gore anlamli olarak bir farkliga sahip
oldugu goriilmistir (p < 0,05). Giinde 3 saat ve {lizeri siire ile internet kullanan
kisilerin, 1-2 saat arasi siire ile kullananlara kiyasla daha fazla aile korumasim

aktiflestirerek yakinlarini koruyabildigini diisindiigii saptanmustir.

"Reklam c¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
giinliik internet kullanim siiresine gore anlamli olarak bir farkliga sahip olmadigi

goriilmiistiir (p > 0,05).

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum” ifadesi ile ilgili
goriislerin glinlik internet kullanim siiresine gore anlamli olarak bir farkliga sahip

olmadig1 gorilmiistiir (p > 0,05).

"Kendimi giivendigim siteler ile sinirlandirtyorum" ifadesi ile ilgili goriislerin
giinliik internet kullanim siiresine gore anlamli olarak bir farkliga sahip oldugu
goriilmiistir (p < 0,05). Giinde 1-8 saat arasi siire ile internet kullanan kisilerin, 8
saat iizeri siire ile kullananlara kiyasla daha fazla kendini giivendigi siteler ile

sinirlandirdigr saptanmustir.

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
goriislerin gilinliik internet kullanim siiresine gore anlamli olarak bir farkliga sahip
oldugu goriilmistir (p < 0,05). Giinde 1-2 saat arasi siire ile internet kullanan
kisilerin, 3 saat iizeri siire ile kullananlara kiyasla daha fazla internetten herhangi bir

indirme islem yapmadig1 saptanmustir.

"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili goriislerin giinliik internet kullanim siiresine gore anlamli olarak bir farkliga
sahip oldugu goriilmiistiir (p < 0,05). Giinde 6-8 saat arasi siire ile internet kullanan
kisilerin, 3-5 saat arasi siire ile kullananlara kiyasla daha fazla internetini ve

bilgisayarim siirekli denetim altinda tuttugu saptanmustir.
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4.5.6. Ifadelerin Internet Sucuna Maruz Kalma Durumuna

Incelenmesi

Gore

Aragtirmaya katilanlarin internet suglar1 ve internet kullanimina iliskin

gorislerinin, internet suguna maruz kalma durumu agisindan incelendiginde anlamh

bir farklilik olup olmadig ile ilgili bulgulara iliskin bagimsiz 6rnekler t-testi sonucu

Tablo 12°de yorumu tablo altinda sunulmustur.

Tablo 12. Katilimeilarin ifadelere verdigi yanitlarin internet suguna maruz
durumuna gore incelenmesi

kalma

Internet Suguna Maruz Kalma Durumu n ort. SS. t p

Internette alisveris yapmaktan Evet 57 27 11

korkuyorum -0,201 | 0,840
Hayir 426 | 2,7 | 1.2

Bankacilik islemlerimi internet yolu | Evet 57 2,6 11 | 0394|0694

ile gergeklestirmeye siiphe ile T : ’

yaklagtyorum ayi 426 | 26 | 12

Internette siirekli gdzetim altinda Evet 57 3,3 14 | 0178|0859

oldugumu hissediyorum ’ :
Hayir 426 | 33 | 13

Birgok siteyi engelleyerek kendimi Evet 57 1,9 8 |-4045! 0000

koruma altina aldigimi diistiniiyorum : :
Hayir 426 | 25 | 11

Aile korumasini aktiflestirerek Evet 57 25 11 |-2376] 0018

yakinlarimi koruyabiliyorum . .
Hayr 426 | 29 | 11

Reklam ¢ikan siteleri bir daha Evet 57 2.9 13 |.0.179| 0858

kullanmiyorum : :
Hayr 426 | 3,0 | 1.2

Kimlik bilgilerimi isteyen sitelerden | Evet 57 43 9 | 1743|0082

uzak duruyorum ’ !
Hayr 426 | 40 | 11

Kendimi gilivendigim siteler ile Evet 57 3,1 13 |.0484| 0628

siirlandirtyorum ’ ’
Hay1r 426 | 32 | 12

Internetten herhangi bir indirme islem | Evet 57 1,8 10 |-0360| 0719

yapmiyorum : :
Hayir 426 | 18 | 10

Internetimi ve bilgisayarimu siirekli Evet 57 3,3 1.0 | 0863|0389

denetim altinda tutuyorum . .
Hayir 426 | 31 | 11

Tablo 12°de "Internette aligveris yapmaktan korkuyorum" ifadesi ile ilgili

goriislerin internet suguna maruz kalma durumuna gore anlamli olarak bir farkliga

sahip olmadig1 goriilmiistiir (p > 0,05).
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"Bankacilik islemlerimi internet yolu ile gergeklestirmeye siiphe ile
yaklastyorum" ifadesi ile ilgili gorlislerin internet suguna maruz kalma durumuna

gore anlamli olarak bir farkliga sahip olmadig1 goriilmiistiir (p > 0,05).

"Internette siirekli gozetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goriislerin internet suguna maruz kalma durumuna gore anlamli olarak bir farkliga

sahip olmadig1 goriilmiistiir (p > 0,05).

"Birgok siteyi engelleyerek kendimi koruma altina aldigimi distiniiyorum"
ifadesi ile ilgili gorislerin internet sucuna maruz kalma durumuna gore anlamli
olarak bir farkliga sahip oldugu goriilmiistiir (p < 0,05). Daha 6nce internet suguna
maruz kalmamis kisilerin, maruz kalmis kisilere kiyasla daha fazla birgok siteyi

engelleyerek kendini koruma altina aldigimi diistindiigii saptanmistir.

"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
goriislerin internet suguna maruz kalma durumuna gore anlamli olarak bir farkliga
sahip oldugu gorilmiistiir (p < 0,05). Daha Once internet suguna maruz kalmamig
kisilerin, maruz kalmis kisilere kiyasla daha fazla aile korumasini aktiflestirerek

yakinlarini koruyabildigini diislindiigii saptanmistir.

"Reklam c¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
internet suguna maruz kalma durumuna gore anlamli olarak bir farklifa sahip

olmadig1 gortilmiistiir (p > 0,05).

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum” ifadesi ile ilgili
goriislerin internet suguna maruz kalma durumuna gore anlaml olarak bir farkliga

sahip olmadig1 goriilmiistiir (p > 0,05).

"Kendimi giivendigim siteler ile siirlandirtyorum" ifadesi ile ilgili goriislerin
internet suguna maruz kalma durumuna gore anlamli olarak bir farkliga sahip
olmadig1 gortilmiistiir (p > 0,05).

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
goriiglerin internet suguna maruz kalma durumuna goére anlamli olarak bir farkliga

sahip olmadig1 goriilmiistiir (p > 0,05).

"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili goriislerin internet sucuna maruz kalma durumuna gore anlamli olarak bir

farkliga sahip olmadig1 goriilmiistiir (p > 0,05).
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4.5.7. Ifadelerin Internette Simrsiz Ozgiirliige Bakis Acisina Gore

Incelenmesi

Aragtirmaya katilanlarin internet suglar1 ve internet kullanimima iligkin
gorlslerinin, internette sinirsiz Ozgilrliige bakis acis1 agisindan incelendiginde
anlaml1 bir farklilik olup olmadigi ile ilgili bulgulara iliskin bagimsiz drnekler t-testi

sonucu Tablo 13’de yorumu da tablonun altinda sunulmustur.

Tablo 13. Katilimcilarin ifadelere verdigi yanitlarin internette smirsiz ozgiirliige
bakis agisina gore incelenmesi

Internette siirsiz 6zgiirliik olmali nm? n ort. SS. t p
Internette alisveris yapmaktan Evet 99 2,5 1,2 |-2,144| 0,033
korkuyorum Hay1r 384 | 28 | 12

Bankacilik igslemlerimi internet yolu | Evet 99 2,3 1,2 |-2,176| 0,030
ile gergeklestirmeye siiphe ile Havir

yaklagiyorum Y 484 2,6 12

Internette siirekli gdzetim altinda Evet 99 34 | 12 [1,137]0,256
oldugumu hissediyorum Hayir 384 | 33 1.3

Birgok siteyi engelleyerek kendimi Evet 99 2,2 1,0 (-3,387| 0,001
koruma altina aldigimi diisiiniiyorum Hayir 384 25 1.0

Aile korumasini aktiflestirerek Evet 99 2,4 1,2 |-4,355| 0,000
yakinlarimi koruyabiliyorum Hayir 384 | 30 11

Reklam ¢ikan siteleri bir daha Evet 99 2,5 1,1 |-3,901| 0,000
kullanmiyorum Hayir 384 | 31 1,3

Kimlik bilgilerimi isteyen sitelerden | Evet 99 3,8 1,2 |-2,224] 0,027
uzak duruyorum Hayir 384 | 41 1,0

Kendimi giivendigim siteler ile Evet 99 2,7 1,2 |-4,4241 0,000
sinirlandirtyorum Hayir 384 33 12

Internetten herhangi bir indirme islem | Evet 99 15 8 [-3,757| 0,000
yapmiyorum Hayir 384 1,9 1,0

Internetimi ve bilgisayarinn siirekli Evet 99 3,2 1,1 |0,992 | 0,322
denetim altinda tutuyorum Hayir 384 31 11

Tablo 13’de de goriildiigii gibi, "Internette alisveris yapmaktan korkuyorum"
ifadesi ile ilgili goriislerin internette sinirsiz 6zgiirliige bakis acisina gore anlamli
olarak bir farkli§a sahip oldugu goriilmiistiir (p < 0,05). Internette sinirsiz 6zgiirliik
olmamasi gerektigini diislinen kisilerin, diisiinmeyenlere kiyasla daha fazla internette

aligveris yapmaktan korktugu saptanmuistir.
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"Bankacilik islemlerimi internet yolu ile gerceklestirmeye siiphe ile
yaklastyorum" ifadesi ile ilgili goriislerin internette sinirsiz ozgiirlige bakis agisina
gore anlamli olarak bir farkliga sahip oldugu gériilmiistiir (p < 0,05). Internette
sinirsiz Ozgiirliik olmamasi gerektigini diisiinen kisilerin, diistinmeyenlere kiyasla
daha fazla bankacilik islemlerini internet yolu ile gerceklestirmeye siliphe ile

yaklastig1 saptanmustir.

"Internette siirekli gozetim altinda oldugumu hissediyorum" ifadesi ile ilgili
gorislerin internette sinirsiz 6zgiirliige bakis agisina gore anlamli olarak bir farkliga

sahip olmadig1 gorilmiistiir (p > 0,05).

"Bir¢ok siteyi engelleyerek kendimi koruma altina aldigimi disiiniiyorum"
ifadesi ile ilgili goriislerin internette sinirsiz 6zgiirliige bakis acisina gore anlamli
olarak bir farkliga sahip oldugu goriilmiistiir (p < 0,05). Internette sinirsiz 6zgiirliik
olmamasi gerektigini diisiinen kisilerin, diisinmeyenlere kiyasla daha fazla birgok

siteyi engelleyerek kendini koruma altina aldigimi diistindiigii saptanmaistir.

"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
goriiglerin internette sinirsiz 6zgiirliige bakis agisina gére anlamli olarak bir farkliga
sahip oldugu goriilmiistir (p < 0,05). Internette smirsiz ozgiirliik olmamasi
gerektigini diislinen kisilerin, diisiinmeyenlere kiyasla daha fazla aile korumasini

aktiflestirerek yakinlarin1 koruyabildigini diisiindiigli saptanmustir.

"Reklam c¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
internette smirsiz Ozgiirliige bakis acisina goére anlamli olarak bir farkliga sahip
oldugu gériilmiistiir (p < 0,05). Internette smirsiz dzgiirliik olmamasi gerektigini
diisiinen kisilerin, diisiinmeyenlere kiyasla daha fazla reklam ¢ikan siteleri bir daha

kullanmadig1 saptanmuigtir.

"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum” ifadesi ile ilgili
gorlslerin internette sinirsiz 6zgiirliige bakis agisina gore anlamli olarak bir farkliga
sahip oldugu goriilmiistir (p < 0,05). Internette smirsiz 6zgiirliik olmamasi
gerektigini diislinen kisilerin, diisiinmeyenlere kiyasla daha fazla kimlik bilgilerini

isteyen sitelerden uzak durdugu saptanmistir.

"Kendimi giivendigim siteler ile sinirlandirtyorum" ifadesi ile ilgili goriislerin
internette smirsiz 0zgiirliige bakis agisina gére anlamli olarak bir farkliga sahip

oldugu gériilmiistiir (p < 0,05). Internette sinirsiz dzgiirliik olmamasi1 gerektigini
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diistinen kisilerin, diislinmeyenlere kiyasla daha fazla kendini glivendigi siteler ile

sinirlandirdigr saptanmustir.

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
gorlslerin internette sinirsiz 6zgiirliige bakis agisina gore anlamli olarak bir farkliga
sahip oldugu goriilmiistir (p < 0,05). Internette smirsiz dzgiirliik olmamasi
gerektigini diisiinen kisilerin, diisiinmeyenlere kiyasla daha fazla internetten herhangi

bir indirme islem yapmadig1 saptanmistir.

"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili goriislerin internette sinirsiz 6zgiirliige bakis agisina gore anlamli olarak bir

farkliga sahip olmadig1 goriilmiistiir (p > 0,05).
4.5.8. ifadelerin Suclarla Miicadeleye Bakis Acisina Gore Incelenmesi

Arastirmaya katilanlarin internet suglari ve internet kullanimina iligkin
goriiglerinin, suglarla miicadeleye bakis agisi agisindan incelendiginde anlamli bir
farklilik olup olmadig: ile ilgili bulgulara iliskin bagimsiz 6rnekler t-testi sonucu

Tablo 14’de sunulmustur.

Tablo 14’e gore, "Internette aligveris yapmaktan korkuyorum" ifadesi ile ilgili
gorislerin suglarla miicadeleye bakis agisina gore anlamli olarak bir farkliga sahip

olmadig1 goriilmiistiir (p > 0,05).

"Bankacilik iglemlerimi internet yolu ile gerceklestirmeye sliphe ile
yaklastyorum" ifadesi ile ilgili goriislerin suglarla miicadeleye bakis acisina gore

anlamli olarak bir farkliga sahip olmadig1 goriilmiistiir (p > 0,05).

"Internette siirekli gdzetim altinda oldugumu hissediyorum" ifadesi ile ilgili
goriislerin suglarla miicadeleye bakis agisina gére anlamli olarak bir farkliga sahip

olmadig1 gortilmiistiir (p > 0,05).

"Bir¢ok siteyi engelleyerek kendimi koruma altina aldigimi diigiiniiyorum"
ifadest ile ilgili goriislerin suclarla miicadeleye bakis agisina gore anlamli olarak bir
farkliga sahip oldugu gorilmiistiir (p < 0,05). Uluslararas1 bir konsensus saglansa
suclarla miicadelede basarili olunacagini diisiinen kisilerin, diisiinmeyen kisilere
kiyasla daha fazla birgok siteyi engelleyerek kendini koruma altina aldigimi

diistindiigli saptanmustir.
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Tablo 14. Katilimcilarin ifadelere verdigi yanitlarin suglarla miicadeleye bakis
acisina gore incelenmesi

Bu konuda uluslararasi bir konsensus saglansa

suglarla miicadelede basarili olunabilir mi? n ort. SS. ¢ P
Internette alisveris yapmaktan Evet 378 2,7 1,2 |.0,828] 0,408
korkuyorum Hayir 105 | 28 | 1.2

Bankacilik islemlerimi internet yolu | Evet 378 2,6 1,3 | 0,540 | 0,590
ile gergeklestirmeye siiphe ile

valims vore Hayir 105 2,5 1,1

Internette siirekli gdzetim altinda Evet 378 | 33 | 13 |0,310 0,757
oldugumu hissediyorum Hay1r 105 | 33 | 14

Birgok siteyi engelleyerek kendimi | Evet 378 | 2,5 | 1,0 11,999 | 0,046
koruma altina aldigimu diistintiyorum Hay1r 105 | 23 1.0

Aile korumasini aktiflestirerek Evet 378 | 2,8 1,2 |-1,673)| 0,095
yakinlarimi koruyabiliyorum Hayir 105 | 3,0 8

Reklam gikan siteleri bir daha Evet 378 | 30 | 12 |24350,015
kullanmiyorum Hay1r 105 | 2,7 | 13

Kimlik bilgilerimi isteyen sitelerden |Evet 378 | 40 | 11 1-1208]0,228
uzak duruyorum Hayir 105 | 4,1 9

Kendimi giivendigim siteler ile Evet 378 | 33 | 1.3 |2493|0,013
simirlandirtyorum Hay1r 105 | 29 | 11

Internetten herhangi bir indirme islem | Evet 378 | 19 | 10 |2485|0,013
yapmiyorum Hayir 105 | 1,6 8

Internetimi ve bilgisayarimu siirekli | Evet 378 | 31 | 11 |-2,675|0,008
denetim altinda tutuyorum Hayir 105 | 3.4 1,0

"Aile korumasini aktiflestirerek yakinlarimi koruyabiliyorum" ifadesi ile ilgili
gorlslerin suglarla miicadeleye bakis agisina gore anlamli olarak bir farkliga sahip

olmadig1 gortilmiistiir (p > 0,05).

"Reklam ¢ikan siteleri bir daha kullanmiyorum" ifadesi ile ilgili goriislerin
suclarla miicadeleye bakis agisina gore anlamli olarak bir farkliga sahip oldugu
gorilmistiir (p < 0,05). Uluslararas1 bir konsensus saglansa suclarla miicadelede
basarili olunacagini diislinen kisilerin, diislinmeyen kisilere kiyasla daha fazla reklam

c¢ikan siteleri bir daha kullanmadig1 saptanmustir.
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"Kimlik bilgilerimi isteyen sitelerden uzak duruyorum” ifadesi ile ilgili
goriiglerin suglarla miicadeleye bakis acisina gore anlamli olarak bir farkliga sahip

olmadig1 goriilmiistiir (p > 0,05).

"Kendimi giivendigim siteler ile sinirlandiriyorum” ifadesi ile ilgili goriislerin
suclarla miicadeleye bakis acisina gore anlamli olarak bir farkliga sahip oldugu
goriilmistiir (p < 0,05). Uluslararas1 bir konsensus saglansa suglarla miicadelede
basarili olunacagimi diisiinen kisilerin, diistinmeyen kisilere kiyasla daha fazla

kendini giivendigi siteler ile sinirlandirdigi saptanmastir.

"Internetten herhangi bir indirme islem yapmiyorum" ifadesi ile ilgili
goriiglerin suglarla miicadeleye bakis agisina gore anlamli olarak bir farkliga sahip
oldugu gorilmiistiir (p < 0,05). Uluslararast bir konsensus saglansa suglarla
miicadelede basarili olunacagini diisiinen kisilerin, diisiinmeyen kisilere kiyasla daha

fazla internetten herhangi bir indirme islem yapmadig1 saptanmustir.

"Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum" ifadesi ile
ilgili goriislerin suclarla miicadeleye bakis agisina gore anlamli olarak bir farkliga
sahip oldugu goriilmiistiir (p < 0,05). Uluslararas1 bir konsensus saglansa suclarla
miicadelede basarili olunacagini diistinmeyen kisilerin, diisiinen kisilere kiyasla daha

fazla internetini ve bilgisayarini siirekli denetim altinda tuttugu saptanmustir.

4.6. ANKETIN DEGERLENDIRILMESI

Bu ¢alismada kisilerin “Internette alisveris yapmaktan korkuyorum” ifadesine
katilma dereceleri Ol¢iilmiistiir. Bulgulara gore kadinlarin erkeklere kiyasla daha
fazla internette aligveris yapmaktan korktugu tespit edilmistir. 18-25 yas
araligindakilerin, 26 ve Tlzeri yas araligindaki kisilerden daha fazla internette
aligveris yapmaktan korktugu tespit edilmistir. Lisans mezunlarinin, lisansiistii
mezunu kisilere kiyasla daha fazla internette aligveris yapmaktan korktugu tespit
edilmistir. Internette sinirsiz Ozgiirliik olmamasi gerektigini diisiinen kisilerin,
diistinmeyenlere kiyasla daha fazla internette aligveris yapmaktan korktugu tespit
edilmigtir. 4-6 y1l stire ile internet kullanan kisilerin, 11-15 yil siire ile kullananlara

kiyasla daha fazla internette aligveris yapmaktan korktugu saptanmustir.
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Buna gore yas ilerledikce; egitim diizeyi ylikseldikge; internet kullanim siiresi
azaldik¢a kisilerin internette aligveris yapmaya karst kendilerini daha giivende

hissettikleri sdylenebilir.

Bu c¢alismada kisilerin  “Bankacilik  islemlerimi internet yolu ile
gerceklestirmeye siiphe ile yaklagiyorum” ifadesine katilma dereceleri dlgiilmiistiir.
Kadinlarin erkeklere kiyasla daha fazla bankacilik iglemlerini internet yolu ile
gerceklestirmeye siiphe ile yaklastigi tespit edilmistir. 18-25 yas araligindakilerin, 26
ve lizeri yas araligindaki kisilerden daha fazla bankacilik islemlerini internet yolu ile
gerceklestirmeye siiphe ile yaklastig1 tespit edilmistir.  Internette siirsiz 6zgiirliik
olmamasi gerektigini disiinen Kkisilerin, diisinmeyenlere kiyasla daha fazla
bankacilik islemlerini internet yolu ile gerceklestirmeye siiphe ile yaklastigi tespit

edilmistir.

Buna gore yas azaldikga kisilerin bankacilik islemlerini internet yolu ile

gerceklestirmeye siiphe ile yaklastig1 soylenebilir.

Bu caligmada kisilerin “Internette siirekli gdzetim altinda oldugumu
hissediyorum™ ifadesine katilma dereceleri Ol¢iilmiistiir. Lisans mezunlarinin,
lisansiistii. mezunu kigilere kiyasla daha fazla internette siirekli gozetim altinda
oldugunu hissettigi tespit edilmistir. Glinde 6 saat ve iizeri siire ile internet kullanan
kisilerin, 1-5 saat arasi siire ile kullananlara kiyasla daha fazla internette siirekli

gozetim altinda oldugumu hissettigi saptanmaigtir.

Buna gore egitim diizeyi azaldikga; giinliik internet kullanim siiresi arttik¢a

kisilerin internette siirekli gozetim altinda oldugumu hissettigi soylenebilir.

Bu caligmada kisilerin “Bircok siteyi engelleyerek kendimi koruma altina
aldigimi  diislinliyorum” ifadesine katilma dereceleri Ol¢lilmiistiir. Kadinlarin
erkeklere kiyasla daha fazla birgok siteyi engelleyerek kendini koruma altina
aldigimi diisiindiigii tespit edilmistir. 18-25 yas araligindakilerin, 26 ve lizeri yas
araligindaki kisilerden daha fazla bir¢ok siteyi engelleyerek kendini koruma altina
aldigimi diistindiigii tespit edilmistir. Lisans mezunlarinin, lisansiistii mezunu kisilere
kiyasla daha fazla birgok siteyi engelleyerek kendini koruma altina aldigimi
diisiindiigli tespit edilmistir. Daha Once internet su¢una maruz kalmamis kisilerin,
maruz kalmis kisilere kiyasla daha fazla bir¢ok siteyi engelleyerek kendini koruma

altina aldigim diisiindiigii tespit edilmistir. Internette sinirsiz 6zgiirliik olmamasi
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gerektigini diisiinen kisilerin, diislinmeyenlere kiyasla daha fazla birgok siteyi
engelleyerek kendini koruma altina aldigimi diigiindiigii tespit edilmistir. Uluslararasi
bir konsensus saglansa suclarla miicadelede basarili olunacagini diisiinen kisilerin,
diisiinmeyen kisilere kiyasla daha fazla bir¢ok siteyi engelleyerek kendini koruma
altina aldigimi diistindiigii tespit edilmistir. 4-6 yil siire ile internet kullanan kisilerin,
11-15 yil stire ile kullananlara kiyasla daha fazla bircok siteyi engelleyerek kendini

koruma altina aldigimi diislindiigii saptanmustir.

Buna gore yas azaldikga; egitim diizeyi azaldikca; internet kullanim siiresi
azaldik¢a kisilerin birgok siteyi engelleyerek kendini koruma altina aldigini

diisiindiigii soylenebilir.

Bu caligmada kisilerin “Aile korumasmi aktiflestirerek yakinlarimi
koruyabiliyorum” ifadesine katilma dereceleri 6l¢iilmiistiir. Kadinlarin erkeklere
kiyasla daha fazla aile korumasimi aktiflestirerek yakinlarini koruyabildigini
diisiindiigi tespit edilmistir. 18-25 yas araligindakilerin, 26 ve iizeri yas araligindaki
kisilerden daha fazla aile korumasini aktiflestirerek yakinlarini koruyabildigini
diisiindiigii tespit edilmistir. Daha Once internet sucuna maruz kalmamis kisilerin,
maruz kalmis kisilere kiyasla daha fazla aile korumasini aktiflestirerek yakinlarini
koruyabildigini diisiindiigii tespit edilmistir. Internette sinirsiz &zgiirliik olmamasi
gerektigini diislinen kisilerin, diisiinmeyenlere kiyasla daha fazla aile korumasini
aktiflestirerek yakinlarini koruyabildigini diisiindiigi tespit edilmistir. 4-6 y1l siire ve
7-10 y1l stire ile internet kullanan kisilerin, 11-15 yil siire ile kullananlara kiyasla
daha fazla aile korumasini aktiflestirerek yakinlarin1 koruyabildigini diistindiigi
saptanmigtir. Giinde 3 saat ve lizeri siire ile internet kullanan kisilerin, 1-2 saat arasi
stire ile kullananlara kiyasla daha fazla aile korumasini aktiflestirerek yakinlarini

koruyabildigini diisiindiigii saptanmustir.

Buna gore yas azaldik¢a; internet kullanim siiresi azaldikg¢a; glinliik internet
kullanim siiresi arttikga kisilerin aile korumasini aktiflestirerek yakinlarini

koruyabildigini diisiindiigii sOylenebilir.

Bu calismada kisilerin “Reklam ¢ikan siteleri bir daha kullanmiyorum”
ifadesine katilma dereceleri Olgiilmiistiir. Kadinlarin erkeklere kiyasla daha fazla
reklam c¢ikan siteleri bir daha kullanmadigi tespit edilmistir. 26 ve lizeri yas

araligindaki kisilerin, 18-25 yas araligindakilerden daha fazla reklam c¢ikan siteleri
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bir daha kullanmadig1 tespit edilmistir. Internette smirsiz 6zgiirliik olmamasi
gerektigini diisiinen kisilerin, diisiinmeyenlere kiyasla daha fazla reklam c¢ikan
siteleri bir daha kullanmadig tespit edilmistir. Uluslararasi bir konsensus saglansa
suclarla miicadelede basarili olunacagii diisiinen kisilerin, diisiinmeyen kisilere

kiyasla daha fazla reklam ¢ikan siteleri bir daha kullanmadigi tespit edilmistir.

Buna gore yas ilerledikge kisilerin reklam ¢ikan siteleri bir daha kullanmadig

sOylenebilir.

Bu calismada kisilerin “Kimlik bilgilerimi isteyen sitelerden uzak duruyorum”
ifadesine katilma dereceleri Olgiilmiistiir. Kadinlarin erkeklere kiyasla daha fazla
kimlik bilgilerini isteyen sitelerden uzak durdugu tespit edilmistir.  Lisansiistii
mezunlarinin, lisans mezunu kisilere kiyasla daha fazla kimlik bilgilerini isteyen
sitelerden uzak durdugu tespit edilmistir.  Internette smirsiz 6zgiirliik olmamasi
gerektigini diislinen kisilerin, diisinmeyenlere kiyasla daha fazla kimlik bilgilerini

isteyen sitelerden uzak durdugu tespit edilmistir.

Buna gore egitim diizeyi yiikseldik¢e kisilerin kimlik bilgilerini isteyen

sitelerden uzak durdugu sdylenebilir.

Bu caligmada kisilerin “Kendimi giivendigim siteler ile siirlandiriyorum”
ifadesine katilma dereceleri ol¢iilmiistiir. Kadinlarin erkeklere kiyasla daha fazla
kendini giivendigi siteler ile sinirlandirdig: tespit edilmistir. Internette smirsiz
Ozgiirliik olmamas1 gerektigini diisiinen kisilerin, diisiinmeyenlere kiyasla daha fazla
kendini giivendigi siteler ile smirlandirdigr tespit edilmistir. Uluslararasi bir
konsensus saglansa suglarla miicadelede basarili olunacagini diisiinen kisilerin,
diistinmeyen kisilere kiyasla daha fazla kendini giivendigi siteler ile sinirlandirdig:
tespit edilmistir. 4-6 yil siire ile internet kullanan kisilerin, 11-15 yil siire ile
kullananlara kiyasla daha fazla kendini giivendigi siteler ile smirlandirdig
saptanmistir. Glinde 1-8 saat aras1 siire ile internet kullanan kisilerin, 8 saat iizeri siire
ile kullananlara kiyasla daha fazla kendini gilivendigi siteler ile smirlandirdig

saptanmuistir.

Buna gore internet kullanim siiresi azaldikg¢a; giinliik internet kullanim siiresi

azaldikca kisilerin kendini glivendigi siteler ile sinirlandirdig sdylenebilir.

Bu calismada kisilerin “Internetten herhangi bir indirme islem yapmiyorum”

ifadesine katilma dereceleri Ol¢lilmiistiir. Lisans mezunlarinin, lisansiisti mezunu
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kisilere kiyasla daha fazla internetten herhangi bir indirme islem yapmadig1 tespit
edilmistir.  Internette sinirsiz dzgiirlik olmamasi gerektigini diisiinen kisilerin,
diistinmeyenlere kiyasla daha fazla internetten herhangi bir indirme islem yapmadigi
tespit edilmistir. Uluslararas1 bir konsensus saglansa sucglarla miicadelede basarili
olunacagimi diisiinen kisilerin, diisiinmeyen kisilere kiyasla daha fazla internetten
herhangi bir indirme iglem yapmadig1 tespit edilmistir. Giinde 1-2 saat arasi siire ile
internet kullanan kisilerin, 3 saat iizeri siire ile kullananlara kiyasla daha fazla

internetten herhangi bir indirme islem yapmadig1 saptanmaistir.

Buna gore egitim diizeyi azaldikca; gilinliik internet kullanim stiresi azaldik¢a

kisilerin internetten herhangi bir indirme islem yapmadigi sdylenebilir.

Bu calismada kisilerin “Internetimi ve bilgisayarim siirekli denetim altinda
tutuyorum” ifadesine katilma dereceleri Olgiilmiistiir. 18-25 yas araligindakilerin, 26
ve lizeri yas araligindaki kisilerden daha fazla internetini ve bilgisayarint siirekli
denetim altinda tuttugu tespit edilmistir. Uluslararas1 bir konsensus saglansa
suclarla miicadelede basarili olunacagini diisiinmeyen kisilerin, diisiinen kisilere
kiyasla daha fazla internetini ve bilgisayarini slirekli denetim altinda tuttugu tespit
edilmistir. Giinde 6-8 saat arasi siire ile internet kullanan kisilerin, 3-5 saat arasi siire
ile kullananlara kiyasla daha fazla internetini ve bilgisayarin siirekli denetim altinda

tuttugu saptanmistir.

Buna gore yas azaldikca; giinliik internet kullanim siiresi arttik¢a kisilerin

internetini ve bilgisayarini siirekli denetim altinda tuttugu sdylenebilir.
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SONUC

Diinya iizerinde yasayan biitiin insan topluluklarmin bilisim teknolojilerine
artan bagliligi, giindelik yasama kosut bir yasam seklinin olusmasina neden
olmustur. Bu bilinmeyen ve her giin yeni kesiflerin oldugu diinyada, kac¢inilmaz
olarak bazi sorunlar ortaya ¢ikmaktadir. Bu sorunlara zaman iginde yenileri
eklenmekte, sugluyu bulma ve derdest etme konusunda sikintilar meydana
gelmektedir. Teknolojinin sagladigi kolayliklar sayesinde artik bilgi kolay
ulagilabilir, uzaktakiyle iletisim kolay kurulabilir hale gelmistir. Bu durum kisilik
haklarina kars1 saldirilarin  artmasin1  beraberinde getirmistir. Onceden sinirli
cercevede karsilasilan hak ihlalleri, sanal ortamlar sayesinde inanilmaz oOlg¢iide
genislemistir. Olusan bu kosullar dogrultusunda da giiniimiizde bireyler, cesitli
saldirilarla kars1 karsiya gelmekte, savunmasiz kalmaktadirlar. Hukuk diizeni i¢inde
devletler ve bireyler c¢esitli onlemler almak durumundadirlar. Bu 6nlemler dogal
olarak kurallar1 icerecek ve sanal ortamda ortaya g¢ikan sorunlara ¢oziim yollar
sunacaktir. Hukuk sisteminin amaci da, bu kuralsizliklara bagli olarak bireyi kisi
olarak koruma cabasi c¢ok eski ¢aglardan giiniimiize dek uzanan diizenlemeleri
beraberinde getirmektedir. Bu diizenlemeler insan var oldugu ve teknoloji gelistigi

stirece de devam edecek gibi goriinmektedir.

Enformatik sistemler hayatin her alaninda oldugu gibi hukuk alaninda da
ciddi sonuglar yaratmakta ve ¢oOziimlenmesi gereken yepyeni hukuki sorunlarin
dogmasina neden olmaktadir. Bu suglar giin gectik¢e biiyiik asamalar kaydederek
ciddi zararlara yol agmaktadir. Dinamik bir yapida olan bilisim diinyasinda, ortaya
c¢ikan sorunlara 6zellikle Tirkiye gibi biirokrasinin fazla oldugu duragan bir yasama
anlayis1 ile karsilik ver(ebil)mek bir hayli zor goziikmektedir. Ayrica ¢ikarilacak
yasalarin yeterince kapsayict olamamasi durumunda karsilasilabilecek sorunlara

alternatif ¢6ziim Onerilerinin sunulmasi gerekmektedir.

Bugiin internet kullaniminin hizla artis egilimi gostermesi dogrultusunda
internet kullanicilarinin da sayisal olarak biiylimesine ve kisilerin haklarina yapilan
saldirilarin da paralel sekilde artis gostermesine neden olmaktadir. Kisilik hakki
ihlalleri ya da saldirilar1 fiziksel temastan uzak, bilisim sistemine 6zgii viriisler,

mailler yoluyla gerceklestirilen saldirilardan olugmaktadir. Tiirkiye’de ve diinyada
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internet ortamindaki ihlallere karsi kisilik hakki ihlal sekillerinde siirekli yeni
durumlarin ortaya ¢ikmasi sebebiyle doktrinde umumi olarak yapilan diizenlemeler
hususi diizenlemelere gore daha ¢ok uygulanabilirlige sahip olmaktadir. Bu anlamda
internet yoluyla kisilik haklarina kars1 yapilan saldirilardan korunmak amaciyla
genellikle 6zel hukuk, Medeni Kanun ile Borglar Kanunu yaninda Tiirk Ceza

Kanununun hiikiimlerine basvurulmaktadir.

Bilgisayar ve internet araciligiyla islenen suglara iliskin mevcut yasal
mekanizmanin serbest gozlemlenmesi neticesinde ortaya s6z konusu mekanizmanin
kanun ihlalleri karsisinda teknik anlamda yetersiz, bilisim suglarinin etkilerini kisa
siire icerisinde sinirlandiramayan bir yapida oldugu gériilmektedir. Ozellikle gerek
yasal (TCK ve CMK) yetersizlikler, gerek oturmus bir yapinin olmamasi, s6z konusu
sorunun ilerideki mahiyeti konusunda akillara olumsuz senaryolar1 getirmektedir.
Ancak son zamanlarda yapilan yasal diizenlemelerin olduk¢a faydali yaklasimlar

icinde oldugunu sdylemek miimkiindiir.

Avrupa Birligine bagl olarak c¢alisan konseyin olusturdugu ve iilkelerin siber
ortamda meydana gelen suglarla etkin sekilde miicadele etmesini amaglayan “Sanal
Ortamda Islenen Suglar S6zlesmesi” Tiirkiye’de ilk baslarda bazi gekinceler yaratsa
da, zaman icinde onaylanarak uluslararasi igbirliginin giindeme gelmesi, internet ve
bilisim sistemleri aracilifiyla gerceklestirilen suclarla miicadelede Onemli bir

basamak olusturdugu sdylenebilir.

Bu dogrultuda Tiirkiye’de 5651 Sayili Kanun ¢ok tartisilmis olmakla birlikte
0zel hukuk kapsaminda gerekliligi ve yerindeligi goriilmektedir. Kanunda 6518
Sayil1 Kanunla yapilan degisiklikle, kisilik hakki ihlalleri ile ilgili “i¢erigin yayindan
cikarilmasi ve erisimin engellenmesi” bagligin1 tasiyan Madde 9 ile kisilik hakki
ihlale ugrayan kisilerin talepleri halinde saldirmin en kisa siirede sona ermesini
saglayabilecekleri, 9A maddesinde de “6zel hayatin gizliligi nedeniyle igerige
erisimin  engellenmesi” konusunda ihlale ugrayan kisiler icerige erisimin
engellenmesi tedbirinin uygulanmasini talep edebilmeleri olanagiyla mahkemeler

yoluyla elde edilen sonuglardan daha hizli sonug¢ alinmasi saglanmistir.

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaylar
Yoluyla Islenen Suglarla Miicadele Edilmesi hakkindaki kanun dogrultusunda,

internet servis saglayicilarinin  sorumlulugu belirlenmis ve icerik saglama
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konumunda bulunmadiklar1 miiddet¢e sorumluluklarinin bulunmadigr goriilmektedir.
Bagka bir ifadeyle icerik servis saglayicilar, mevcut abonelere yalnizca internete
baglanma hizmeti verdiginde herhangi bir sorumluluk yiiklenmeleri s6z konusu
olmayacaktir. Ancak internete baglanma hizmeti disinda baska hizmetler de sunmasi

durumunda igerik servis saglayicilarin sorumluluklar: artmaktadir.

Hem wulusal hem de uluslararast mevzuatla bilisim sistemindeki hak
ihlallerinin 6niine gegilmeye calisiliyor olsa da, bilisim sistemleri s6z konusu hak
ihlallerinin olusmasi1 agisindan kolaylik saglayan bir yap1 sergilemektedir. Bu durum
bilisim sisteminin sahip oldugu olumsuz etkilere karsi, sistemin kullanicisi

konumundaki tiim bireylerin uyanik olmasini gerekli kilmaktadir.

Gilintimiizde Tiirkiye’de yasayan bireylerin internet suglarina iliskin algilarimi
ve farkindaliklarini 6lgmeyi, internetle ilgili egilimlerini ve internete yaklagimlarin
belirlemeyi amaglayan bir anket arastirmasi yapilarak, bugiiniin somut durumunu
secilen oOrnekten hareketle biitin topluma genellemeye yonelik bir calisma

gerceklestirilmistir.

Tez ¢alismasinda secilen 6rneklem 483 kisiden olugmakta, yas araliklar1 en az
18 yas olan 6rneklemdeki katilimcilarin egitim durumlari da en az lisans diizeyinde
bulunmaktadir. Bu profildeki bir katilimci grubun diizenlenen anket g¢ercevesinde
internet kullanim sikliklarindan, kullanim sekillerine kadar uzanan ve internette
giivenlik kavrami ekseninde hissettiklerini belirlemeye yonelik olarak yapilan
calismada elde edilen bulgular 1518inda asagida belirtilen betimlemeleri yapmak

mumkindiir.

Calisma dogrultusunda 483 kisi tlizerinde gergeklestirilen arastirmada,

katilimcilarin % 57°si kadin, % 43’1 erkeklerden olugmaktadir.

Katilimeilarin yas dagilimlarina bakildiginda 18-25 yas arasi katilimcilarin
oranli %52, 26 yas ve lzerinde olan katilimcilarin orani %48 olup yogunluklar

birbirine yakindir.

Internet kullanim siiresi agisindan incelendiginde ise; 4-6 yil olarak belirlenen
en diislik kullanim siiresinde internet kullananlarin sayis1 78 ve biitiin i¢indeki orani
%]16°dir. 7-10 y1l ve 11-15 yil araliginda internet kullananlar i¢inde de 7-10 yil

internet kullananlarin % 47 oranla ilk sirada yer aldig1 belirlenmistir.
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Katilimeilarin  giinliik internet kullanim siirelerine bakildiginda, 3-5 saat
giinliik internet kullaniminin % 52’lik oranla ilk sirada yer aldig1 goriiliirken, 8+ saat
giinliik internet kullananlarin ise % 13’liik oranla son sirada oldugu goriilmektedir.
Giinliik internet kullanim sikliginin daha ¢ok 3 saat ile 8 saat araliginda degistigi

dikkat ¢cekmektedir.

Internet kullanicilarmin sadece % 12’si yani 57 kisi internet suguna maruz
kalmistir. 483 katilimcinin 384’1 internette siirsiz 6zgiirliikk olmasina karsi ¢ikarken,

99°u internette sinirsiz 6zgiirliigiin olmasi gerektigi goriistindedir.

Internet suglar1 ile kisilik haklar1 ihlallerine karsi tiim diinyada gegerli ve
uygulanabilir hukuk kurallarinin olmasi gerekliligi konusunda biitiin katilimcilar,
olumlu yonde goriis beyan etmislerdir. Uluslararas1 uzlagma saglanmasinin suglarla
miicadelede basariy1 etkileyip etkilemeyecegi yoniindeki soruya 378 kisi olumlu

yanit verirken, 105 kisi olumsuz goriis bildirmistir.

Arastirmada katilimcilara gesitli  ifadelere “Kesinlikle katilmiyorum,
Katilmiyorum, Kararsizim, Katiliyorum, Kesinlikle Katiliyorum” diyerek katilip

katilmadiklar1 sorulmustur. Katilimcilara yoneltilen ifadeler sunlardir;
e “Internette aligveris yapmaktan korkuyorum”,

e “Bankacilik islemlerimi internet yolu ile gergeklestirmeye siiphe ile

yaklastyorum”,
e “Internette siirekli gdzetim altinda oldugumu hissediyorum”,
¢ “Bir¢ok siteyi engelleyerek kendimi koruma altina aldigimi diistiniiyorum”,
¢ “Aile korumasin aktiflestirerek yakinlarimi koruyabiliyorum”,
e “Reklam ¢ikan siteleri bir daha kullanmiyorum”,
¢ “Kimlik bilgilerimi isteyen sitelerden uzak duruyorum”,
¢ “Kendimi giivendigim siteler ile sinirlandiriyorum”,
e “Internetten herhangi bir indirme islem yapmiyorum”,
e “Internetimi ve bilgisayarimi siirekli denetim altinda tutuyorum”.

Katilimeilarin bu ifadelere yanit vermeleri bugiin kullandiklar1 internete ne

derece giivendiklerini ya da kendilerini ne kadar giivende hissettiklerini belirlemeye
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yardimct olmasi agisindan ve internet iizerinde yaptiklar islemlerde-eylemlerde ne

derece 6zgiir davrandiklarini ortaya koymasi agisindan 6nemlidir.

Arastirmada yukarida belirtilen ifadelerden hareketle elde edilen bulgulara
gore; bireylerin yasinin ilerlemesi, egitim seviyesinin yiikselmesi ve giinliik internet
kullanim siliresinin azalmasiyla birlikte, internet iizerinden aligveris yapma
konusunda kendilerini daha giivende hissetme egilimi gostermektedirler. Bagka bir
ifadeyle internet iizerinden alisveris yapmaktan duyumsanan korku, yas ve egitim
seviyesiyle dogru orantili, giinlik internet kullanma siiresiyle ters orantilidir

denilebilir.

Katilimcilarin bankacilik islemlerini internet yolu ile gergeklestirmeye sliphe
ile yaklagma egilimi incelendiginde, kadinlarin internet iizerinden aligveris yapma
konusunda oldugu gibi bu konuda da, daha siipheci olduklar1 dikkat ¢ekmektedir.
Bankacilik iglemlerini internet yoluyla gerceklestirmeye siipheci yaklasanlarin daha
cok 18-25 yas araligindaki bireyler ve internette sinirsiz Ozgiirliigiin olmamasi
gerektigini diislinen katilimecilar oldugu 6nemli bulgular arasindadir. Katilimeilarin
yaslan kiigiildiikce, bankacilik islemlerini internet yolu ile gergeklestirmeye siliphe

artt1g1 icin, ters orantili oldugu sdylenebilir.

“Internette siirekli gdzetim altinda oldugumu hissediyorum” ifadesine
katilanlarin daha ¢ok lisans okuyan bireyler olduklart ve giinliikk internet
kullanimlarinin da 6 saatin iizerinde oldugu ilging bulgulardandir. Ciinkii bireyler
gbzetim altinda oldugunu hissetmesine ragmen yine de, internet kullanimim
kisitlamamakta, 6 saat ve iizerinde giinliik internet kullanimin1 devam ettirmektedir.
Buradan hareketle, katilimer bireylerin internette siirekli gozetim altinda oldugunu

hissetse de internet kullanimini kisitlamamakta, devam ettirmektedir.

Katilimeilarin “Birgok siteyi engelleyerek kendimi koruma altina aldigimi
diistinliyorum” ifadesine katilma derecelerinin olgiimiine gore, kadinlar erkeklere
gore daha korumact davranmaktadirlar. Korumaci davranan katilimcilarin 6zellikleri
incelendiginde, 18-25 yas araligindaki bireylerin, lisans diizeyindekilerin, daha 6nce
internet suguna maruz kalmamis Kkisilerin, internette sinirsiz 6zgiirlik olmamasi
gerektigini  diisinen kisilerin, uluslararas1 bir konsensus saglansa suglarla
miicadelede basarili olunacagini diisiinen kisilerin, bu egilimde olduklar

belirlenmistir.
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Aile korumasinit aktiflestirme yoluyla yakinlarini koruyabildiklerini
diisiinenlerin de, site engelleyerek kendini koruma altina aldigini diisiinenlerin
sergiledikleri egilim i¢inde olduklar1 tespit edilmistir. Kadinlar, 18-25 yas
araligindaki katilimcilar, daha Once internet suguna maruz kalmamis Kkisiler,
internette smirsiz ozgiirlik olmamasi gerektigini diisinen kisiler, aile korumasini
aktiflestirerek yakinlarin1 koruyabildigini ifade etmektedir. Burada ortaya cikan
farklilik, internet kullanim siiresi 4-6 yil ve 7-10 yil olan katilimcilarin daha fazla bu

yola bagvurduklar1 belirlenmistir.

Giunlik kullanim siiresi agisindan ise, 1-2 saat internet kullananlar daha az
aile korumasini aktiflestirerek korumayi tercih ettigi, daha ¢ok giinde 3 saat ve iizeri
siire ile internet kullanan katilimcilarin, daha fazla aile korumasinmi aktiflestirerek

yakinlarini koruma egiliminde oldugu saptanmaistir.

Yas olarak daha ileri olan bireyler reklam amagli yazilimlara temkinli
yaklasirken, genglerin koruma programlariyla sezgisel degil, bilgiye dayal

farkindalik i¢inde oldugu goriilmiistiir.

Reklam ¢ikan siteleri kullanma egilimi incelendiginde ise; 0Ozellikle
kadinlarin ve 26 yas iizeri katilimcilarin, internette sinirsiz 6zgiirliik olmamasi
gerektigini diisiinen bireylerin, uluslararasi bir konsensus saglanmasi durumunda
suclarla miicadelede basarili olunacagini diisiinen kisilerin, daha fazla reklam ¢ikan

siteleri tekrar kullanmadig1 ortaya konan bulgulardandir.

Ayrica diger ifadelerle elde edilen bulgulara gore, egitim seviyesinin
artmasiyla dogru orantili olarak kimlik bilgilerini isteyen sitelerden uzak durma
egilimi sergilenmektedir. Giiven duydugu sitelerle kendini sinirlayan katilimcilarin
ise daha ¢ok, yil bazinda ve giinliik internet kullanim siiresi az olan katilimcilar

oldugu goriilmektedir.

Internetten herhangi bir indirme islemi yapmadigini belirten katilimcilarin
egitim dilizeyinin daha diislik, ayn1 zamanda da internet kullanim siirelerinin daha az
oldugu saptanmustir. Internetini ve bilgisayari siirekli olarak denetim altinda tutan
katilimcilarin da, yas olarak daha kiigiik, daha sik internet kullanan katilimcilar

oldugu belirlenmistir.

Bugiin oldugu gibi yarin da internet her daim ¢esitli yollarla kisilik haklarinin

ihlal edildigi ortamlar olmaya devam edecek gibi goriinmektedir. Bu nedenle hem
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diinyada hem de Tiirkiye’de internet yoluyla islenen suc¢larin 6niine gecebilmek igin,
hem bireysel hem de kurumsal olarak Onlemler alinmasi gerekmektedir. Yapilan
anket calismasinda bireylerin kendilerini korumak icin, aile korumasi kullandiklari,
reklam ¢ikan siteleri kullanmadiklari, kigsisel bilgilerini isteyen sitelerden
kagindiklari, interneti aligveris islemlerinde miimkiin mertebe kullanmama yolunu
sectikleri goriilmektedir. Suga karst alinan 6nlemler dogal olarak sucun olugmasini
engellemekte, karst karsiya kalinan zarart da minimize etmektedir. Bu manada
kurumsal a¢idan diislindliglimiizde, bu tiir suglar1 Onleme mekanizmalarinin
gelistirilerek genisletilmesi, egitim ve bilinglendirmede farkindaligin arttirilmasi

neticesinde daha iyi sonuglar alinabilecegi muhakkaktir.

Bireyler ve devlet kurumlari teknolojinin kaginilmaz yasamin i¢indeliginden
kurtulmak  mimkiin = olmadigina ve zararlar1 yliziinden faydalarindan
vazgecilemeyecegine gore, internet ve bilisim sistemlerinin giivenligini saglamak
icin gerekli ¢abayr harcamak zorundadirlar. Internet ve bilisim sistemleri iginde yer
alan verilerin gizliliginden gilivenliginin saglanmasma kadar uzanan Onlemler
sayesinde yetkisi olmayan kisilerin bu sistemlere erismesinin oniine gegmek ve hak

ihlalleri daha olusmadan 6niine gegmek gereklidir.

Evrensel kurallar olusturularak uygulamaya konmali, ancak bu yapilirken etik
ilkeler ve yasal siiregler birlikte degerlendirilmeli, bireylerin temel hak ve
ozgiirliikleri gozetilerek, gerekli dnlemleri alma yoluna gidilmelidir. Tiim diinyada
uygulanabilir kurallar dogrultusunda, iilkeler arasi isbirlikleri devreye sokularak
sinirlart olmayan internet ve bilisim diinyasinda, sugun Oniine ge¢cme konusunda
sinirlar ve sinirlamalar ortadan kaldirilmalidir. Zira biitiin bunlarin gergeklestirilmesi
diinya {iizerindeki tiim bireyler i¢in, artik vazgecilmesi miimkiin olmayan bir

gereksinim durumundadir.
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