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OZET

GWO VE MFO ALGORITMALARININ HIBRITLENMESIYLE SURU ZEKASI
TABANLI OPTIMIZASYON ALGORITMASI GELISTIRILMESI VE YAPAY
SINIR AGI YAKLASIMIYLA AG SALDIRILARININ TESPITINDE
KULLANILMASI

Kirikkale Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dal1, Doktora Tezi
Danisman: Dr. Ogr. Uyesi Erdal ERDAL
Subat 2023, 96 sayfa

Bu tez ¢aligmasi, son yillarda 6nemli 6l¢tide artan ag saldirilarinin yiiksek dogrulukla
tespit edilmesi ve bu saldirilarin olumsuz etkilerinden kaginilmasi konusundaki
ihtiyaca yonelik hazirlanmistir. Saldirt tespit sistemleri, saldirt modellerine ve
yaklagimlarina sorunsuz bir sekilde yanit vermelidir. Saldir1 tespitinde metasezgisel
algoritmalarin kullanilmasi, dusiik hesaplama maliyetleriyle optimuma yakin
coziimler uretebilir. Bu algoritmalardan daha iyi performans elde etmek ve sonuglari
daha da iyilestirebilmek i¢in algoritmalar hibritlestirilebilir ve bu da daha basarili
sonuclarin elde edilmesini saglayabilmektedir. Giiniimiizde bu konuda pek c¢ok
calisma yapilmaktadir. Bu ¢alismada, Giive Alevi Optimizasyon (MFO) ve Gri Kurt
Optimizasyon (GWO) algoritmalarin1 kullanan yeni bir hibrit yaklasim gelistirilmis
ve yaygin olarak kullanilan NSL-KDD, UNSW-NBI15 ve CIC IDS 2017 gibi veri
setlerine de uygulanmistir. GWO algoritmasinin hibritlestirme kolayligi, basitligi,
global optimal arama yapabilme yetenegi ve MFO algoritmasinin en iyi ¢6ziimii elde
etmedeki basarisi, bu iki algoritmanin birlestirilmesiyle daha iyi bir ¢oziim elde
edilebilecegini diislindiirmiistiir. Bu sebeplerden dolay1 gelistirilen hibrit algoritma ile
hem GWO algoritmasinin hem de MFO algoritmasinin iyi yanlar:1 kullanilarak daha
iyl sonuglarin elde edilmesi amag¢lanmaktadir. Sonuglar incelendiginde gelistirilen
hibrit algoritma ile optimizasyon algoritmalarinin test edilmesinde kullanilan
Benchmark fonksiyonlarinda yiiksek diizeyde basar1 elde edildigi goriilmiistiir.
Kargilagtirllan 13 Benchmark fonksiyonunun 12'sinde daha iyi sonuglar elde
edilmigtir. Ayrica farkli veri setlerinde degerlendirme kriterlerine gore elde edilen
basar1 oranlar1 da dikkat ¢ekicidir. NSL-KDD, UNSW-NB15 ve CIC IDS 2017 veri
setlerinde elde edilen sirasiyla %97.4, %98.3 ve %99.2 smiflandirma dogruluk
sonuclart  literatiirdeki  calismalarla  karsilastirildiginda  oldukg¢a  basarili
gortinmektedir.

Anahtar kelimeler: Ag saldirisi, saldir1 tespit, makine 6grenmesi, GWO, MFO

IV



ABSTRACT

DEVELOPMENT OF A SWARM INTELLIGENCE-BASED OPTIMIZATION
ALGORITHM BY HYBRIDING GWO AND MFO ALGORITHMS AND USING
IT IN DETECTION OF NETWORK ATTACKS WITH AN ATRIFICIAL
NEURAL NETWORK APPROACH

Kirikkale University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering, Doctorate’s Thesis
Supervisor: Dr. Erdal ERDAL
February 2023, 96 pages

This thesis has been prepared to address the need to detect network attacks, which have
increased significantly in recent years, with high accuracy and to avoid the negative
effects of these attacks. Intrusion detection systems must respond seamlessly to attack
patterns and approaches. The use of metaheuristic algorithms in intrusion detection
can produce near-optimal solutions with low computational costs. To get better
performance from these algorithms and further improve the results, the hybridization
of the algorithms can be used, which can lead to more successful results. Today, many
studies are carried out on this subject. In this study, a new hybrid approach using Moth-
Flame Optimization (MFO) and Gray Wolf Optimizer (GWO) algorithms was
developed and applied to widely used datasets such as NSL-KDD, UNSW-NB15 and
CIC IDS 2017. The ease of hybridization, simplicity, global optimal search capability
of the GWO algorithm and the success of the MFO algorithm in obtaining the best
solution suggest that an effective solution can be obtained by combining these two
algorithms. For these reasons, the developed hybrid algorithm aims to achieve better
results by using the good aspects of both the GWO algorithm and the MFO algorithm.
When the results were examined, it was seen that the developed hybrid algorithm
achieved a high level of success in Benchmark functions used in testing the
optimization algorithms. Better results were obtained in 12 of the 13 benchmark
functions compared. In addition, the success rates obtained according to the evaluation
criteria in different data sets are remarkable. The classification accuracy results of
97.4%, 98.3% and 99.2% respectively, obtained in the NSL-KDD, UNSW-NB15 and
CIC IDS 2017 data sets seem to be quite successful when compared with the studies
in the literature.

Key Words: Network attack, attack detection, machine learning, GWO, MFO
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1. GIRIS

Teknolojinin evrimi, genel olarak tiim alanlarda ag giivenligi konusunun
onemini artirmigtir. Ag trafiginin ve ag baglantili sistemlerin sayisinin siirekli artmasi
uygulama anlaminda kolayliklar saglayabilirken ag giivenligi i¢in alinan dnlemlerin
yetersiz kalmasina ve olasi ag saldirilarina karsi sistemlerde zafiyet olusmasina sebep
olabilmektedir. Giinliikk ve ¢calisma hayatimizin vazgeg¢ilmez bir parcasi haline gelen
internet, internet teknolojilerindeki geligsmeler, nesnelerin interneti (IoT) teknolojisinin
bir¢ok alanda kullaniminin artmasi ve internet tabanli sosyal aglar, ag saldirilarinda
yasanan artigin  baslica sebepleri arasinda sayilabilir [1]. Ag gilivenligi konusunda
yayimlanmis ¢esitli raporlarda, ag saldirilarinin 6zellikle son yillarda oldukga rahatsiz
edici karmasiklik ve 6l¢ek diizeyine ulastigi belirtilmektedir. Ag giivenligi konusunda
giivenlik onlemleri i¢in baslangi¢ seviyesinde veri sifreleme, kullanic1 giivenligi ve
giivenlik duvarlarinin kullanimi gibi geleneksel yontemler kullanilmaktadir. Ancak
kullanilan parolalarin zayifligi, parola giivenlik ihlalleri, yetkisiz kullanimi
engellemez ve kullanict kimlik dogrulamasinin basarisiz olmasina sebep olur.
Giivenlik duvarlarinin yapilandirmalarinda hatalar varsa bu da giivenlik duvarlarinin
etkisiz olmasina sebep olabilmektedir [2]. Ozellikle askeri, ticari ve kamu ag sistemleri
gibi hedeflere yonelik olusan tehditler, siber giivenlik ve bu alandaki farkindaligin

artirllmasint gerekli kilmaktadir [3].

Saldir1 Tespit Sistemleri (STS), iceriden veya disaridan aga yapilan saldirilarin
tespit edilmesini ve Onlenmesini amaglamaktadir. Bu sistemler, imza tabanli ve
anomali tabanli olmak {izere 2 ana bashik altinda incelenmektedir. Imza tabanli
sistemler, bilinen ve daha 6nceden goriilen saldir1 tiirlerini veri tabaninda depolarken
anomali tabanli sistemler, gergek zamanli olarak paketleri anormallik derecelerine
gore degerlendirmektedir. Bu degerlendirme icin de ¢esitli makine Ogrenmesi
teknikleri kullanilmaktadir [4]. Bunlara ek olarak STS’nin bazi zayif yonleri de
bulunmaktadir. Bunlarin en basinda ise tehdit olusturmayan olaylarin saldir1 olarak
(yanlis pozitif), sisteme tehdit olusturan olaylarin ise saldir1 degil olarak (yanlis
negatif) sayilabilmesidir. Bu sebepler nedeniyle saldirilarla ilgili elde edilen bilgilerin

yorumlanmasi biiyiik onem arz etmektedir.

Internet kullaniminin yayginlasmasi, sistemlere yonelik gerceklestirilecek

saldirilarin daha kolay yapilabilmesine yol agmistir. Kritik ve 6nemli verileri korumak
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icin STS’ye olan ihtiya¢ her gecen giin artmaktadir [5]. Ag saldirilar1 ve yontemleri
gelistikge bu saldirilart dnlemek icin yeni yaklasimlar da ortaya ¢tkmaktadir. Ozellikle
bir optimizasyon problemi olarak degerlendirilen ag saldir1 tespitinde en uygun
¢Oziimiin bulunabilmesi i¢in kullanilacak algoritma biiyiik 6nem tasimaktadir. Optimal
¢Oziimii bulabilmek i¢in kullanilan algoritmalar deterministik ve stokastik olmak tizere
2 sinifa ayrilmaktadir. Deterministik algoritmalarda giris degeri degismedikce elde
edilen ¢6ziim degismez. Ancak ¢Oziimiin bulunmasinda yapisal zorluklar ortaya
cikabilmektedir ve dolayisiyla istenilen ¢oziim elde edilemeyebilir. Bu nedenlerle,
dogadan ilham alan bir stokastik algoritma tiirli olan metasezgisel algoritmalar
kullanilmaktadir. Bu algoritmalar; olusturulmalari kolay ve metasezgisel
algoritmalarla kolay hibritlenebilir, farkli problemlere kolayca uygulanabilir ve yerel
optimal degerlerden kaginirlar [6,7]. Metasezgisel algoritmalar, siirii ve popiilasyon
tabanli algoritmalardir. Bu algoritmalara 6rnek olarak Salp Siirti Algoritmasi (SSA),
Genetik Algoritma (GA), Giive Alevi Optimizasyon Algoritmasi (MFO) ve Gri Kurt
Optimizasyon Algoritmasi (GWO) verilebilir. Bu algoritmalarin avantajlar1 oldugu
gibi yerel arama, tekrarlanamayan kesin ¢oziimler ve yakinsama belirsizlikleri gibi
baz1 dezavantajlar1 da bulunmaktadir. Daha iyi bir ¢6zlim elde etmek i¢in birden fazla
algoritma bir arada kullanilarak basarili 6zelliklerin birlestirildigi hibrit yontemler
gelistirilebilmektedir [8]. Gelistirilen hibrit algoritmalarda, mevcut algoritmalarin

zay1f yonleri giderilmeye ve daha basarili sonuclar elde edilmeye ¢alisilmaktadir.

Son yillarda ag saldirilarinin tespiti ve énlenmesi konular1 oldukga popiiler héle
gelmistir. Ancak literatiirde saldirilarin siniflandirilmasinda algoritmalarin nasil daha
verimli hale getirilebilecegine dair az sayida calisma bulunmaktadir. Farkli
algoritmalar kullanan bir hibrit algoritma gelistirirken Benchmark fonksiyonlari
kullanilarak sunulan ¢dziimiin ne tiir problemlerde daha etkili ¢aligsabilecegi hakkinda
daha fazla bilgi edinmek gerekmektedir. Ag gilivenligi ve ag saldirilarinin tespiti ve
Onlenmesi siirekli iyilestirme gerektiren bir alan oldugundan bu alandaki yeni
calismalar biiyiik 6nem kazanmaya devam etmektedir. Yapilan yeni ¢aligsmalar, dnceki
calismalarin eksikliklerini giderebilmekte ve gelecekte yapilacak calismalara 1s1k
tutabilmektedir. Bu nedenle bu ¢alisma, sadece ag giivenligi i¢in degil ayn1 zamanda
cesitli optimizasyon problemlerinin ¢oziilmesi i¢in de gegerli olmasi sebebiyle oldukga

Onemlidir.



Bu ¢alismada yeni bir hibrit algoritma gelistirilmis ve literatiirde siklikla
kullanilan NSL-KDD, UNSW-NBI15 ve CIC IDS 2017 veri setleri kullanilarak test

edilmistir.

Literatiirde yer alan bir¢cok ¢calismanin aksine, bu ¢alisma kapsaminda gelistirilen
hibrit GWOMFO algoritmast Benchmark fonksiyonlar1 {izerinde de test edilmis
sonrasinda ise ag saldirilarinin tespit edilmesinde kullanilmistir. GWOMFO, GWO ve
MFO’nun en iyi 6zelliklerini icerir. GWOMFO algoritmasimin performansi, en iyiye
yakin kiiresel optimal ¢oziimii bulmak ve 13 Benchmark fonksiyonu kullanarak hizl

bir yakinsama orani elde etmektir.

Bu calisma; yeni bir hibrit algoritma gelistirmeyi, mevcut ¢calismalardan daha
basarili sonuglar elde ederek etkinligini gdstermeyi, yeni bir hibrit algoritmay1 bilim
camiasinda cesitli problemlerde kullanilabilecek sekilde literatiire kazandirmayi

amaglamakta ve ¢alisma bu bakimdan 6zgiin deger tasimaktadir.

1.1. Makine Ogrenmesi

Makine Ogrenmesi, bir problemi o problemden elde edilen veriler dahilinde
modelleyen bilgisayar algoritmalar1 igin kullanilan bir tekniktir. Kullanilan algoritma
ve veri seti ile elde edilen model en iyi performansi saglayacak sekilde tasarlanir [9].
Girdi olarak saglanan veriler lizerindeki iliskilerin modellenmesi amaglanir ve yeniden
bilgi semasi yapilandirilir. Elde edilen 6grenme sonucu ise tahmin, kestirim ve
siniflandirma i¢in kullanilabilir [10]. Tahminler, karar alma veya egitim i¢in kullanilan
verilere dayali bir model olusturulur [11]. Buradaki genel amag¢ ise verinin
Orlintlistiniin taninmasidir. Makine §grenmesinin sagladigi en 6nemli avantajlardan
biri ¢cok miktarda veriyi inceleyerek gézden kagma ihtimali olan Oriintiileri ortaya

cikarabilmesidir [12].

Giintimiizde, teknolojinin getirdigi olanaklarla birlikte daha hizli bilgi isleme
glicli ve daha uygun maliyetlerin yani1 sira veri seti olarak kullanilabilecek depolanmis
verinin oldukca biiyiik boyutlara ulagsmasi, kullanilan verilerdeki 6riintii ya da egilimin
kolaylikla bulunabilmesi i¢in bu alanda algoritmalarin hizlica gelistirilmesi ve
kullanilmasini saglamistir. Bu da makine 6grenmesi alaninin yayginlagmasina ve
hemen hemen her tiirlii problem i¢in basvurulan bir teknik olarak 6ne ¢ikmasini

saglamistir. Temel olarak veri, hesaplama ve istatistik teorisine dayanmaktadir [13].



Girdi olarak kullanilan verilerle model olusturma siireci, egitim ve bu sliregte
kullanilan veriler, egitim verisi olarak adlandirilmaktadir. Bu siire¢ sonucunda egitilen
model, girdinin ¢ikt1 ile iligkisine yonelik yeni bilgiler verebilir ve farkli veriler
kullanildiginda da ¢esitli tahminler yapmak i¢in kullanilabilir [ 14]. Makine 6grenmesi,
dogal dil isleme, dokiiman ve metin siniflandirma, ag saldir1 tespiti ve medikal teshis
gibi bircok konuda makine Ogrenmesi teknikleri kullanilarak ¢oziimler

tiretilebilmektedir [15].

1.2. Makine Ogrenmesi Tiirleri

Makine Ogrenmesi, 6grenme yontemlerine gore dort baslikta ele alimmaktadir.
Bunlar; takviyeli 6grenme, yar1 denetimli 6grenme, denetimsiz 6grenme ve denetimli

6grenme olarak adlandirilmaktadir.

1.2.1. Denetimli Ogrenme

Sistemin girdi verilerini kullanarak ¢ikista beklenen sonucun elde edilebilmesi
icin cesitli gorevlerin isletilmesidir. Bu 6grenme tilirtinde veriler etiketli olarak
sunulmaktadir. Her Ornek igin girdi ve ¢ikt1 bilgileri biliniyor olmalidir. Sistem
calismasinda gozlem sonucu elde edilen degerler egitim asamasi i¢in aga giris olarak
sunulur. Bu degerler ile girdi ve ¢ikti arasinda iliski kurulmasi amaglanir. Olusan bu
model, karsilagilacak sonraki girdilerle bu girdilere karsilik gelen c¢iktilarin tahmin

edilebilmesini saglamaktadir.

1.2.2. Denetimsiz Ogrenme

Bu 6grenme tiirti sadece giris veri kiimesine odaklidir. Yonlendirilmemis ya da
tanimlayict siniflandirma olarak da bilinmektedir. Verilerdeki gizli kaliplarin ya da
gruplamalarin kesfedilmesi i¢in olduk¢a kullanislidir [16]. Etiketli verinin olmadig:
denetimsiz 6grenme tiirinde amag¢ go6zlemlenen verideki karakteristigi ortaya
cikarmak ve ele alinan problemin yapisi ile ilgili fikir sahibi olunmasini saglamaktir
[17]. Baska bir ifadeyle denetimsiz 6grenme, ele alinan 6rneklerin kiimelenmesi ve

boliimlenmesi i¢in yapilan kesifsel analizdir [18].



1.2.3. Yari Denetimli Ogrenme

Denetimli ve denetimsiz 6grenmeden farkli olarak etiketlenmemis veriler
bulunmakta fakat algoritma i¢in bazi ek denetim bilgileri sunulmaktadir. Sunulan bu
bilgiler genellikle ele alinan 6rneklerle ilgili hedefler olmaktadir. Manifold ve kiime
varsayimi olmak {izere iki temel varsayim tizerinde incelenen bu 6grenmede, manifold
varsayiminda benzer girdilerin benzer ¢iktilar1 olmali varsayimi bulunmaktadir. Kiime
varsayiminda ise benzer girdileri olan verilerin ayni1 simif etiketinin oldugu
varsayllmaktadir. Verilerin etiketlenme sekline gore bu 6grenme tiirti; kendi kendine

egitim, ortak egitim ve aktif 6grenme olarak da kategorilere ayrilabilmektedir [11].

1.2.4. Takviyeli Ogrenme

Odiil ve ceza kavrammm oldugu bu 6grenme tiiriinde sisteme c¢ok detay
verilmez. Veriyle ilgili bir karar verildiginde bu kararin dogruluguna gore
odiillendirme ya da cezalandirma yapilir. Dolayisiyla sisteme, hedeflenen sonuca
ulagabilmek i¢in nasil dogru kararlar almayr Ogrenebilecegini gosterir. Bir¢ok
probleme uygulanabilir olmakla birlikte temel ya da dogrudan sorunlarin ¢dziilmesi
icin kullamilmas1 uygun gériilmez [19]. Istenen 6rneklerin yer almadig fakat cesitli

kriterlere gore drneklerin puanlamasinin yapilabildigi durumlarda tercih edilmektedir.

1.3. Yapay Sinir Aglar1 (YSA)

YSA, insan beynini model olarak alarak 6grenme siireclerinin matematiksel
modellenmesi ile ortaya ¢ikmis olan ve kesin olmayan ya da karmasik veriler
icerisinden bir anlam ¢ikarmaya, yoOnelimleri tespit etmeye yarayan bilgisayar
sistemleridir [20]. Bu sistemler, elde ettikleri bilgiler dogrultusunda daha once
goriilmemis ya da benzer bilgiler icin ¢ikarim yapabilme yetenegine sahiptir.
Problemlerin ¢6ziimiinde daha once ayarlanmis ¢esitli komut dizilerini izlerler.
Geleneksel bilgisayarlar problemlerin tanimlanmasit ve ¢oziilmesiyle sinirhidir fakat
yapay sinir aglart varliklarla ilgili bilgiler igerisindeki daha ©Once bilinmeyen
Ortintiilerin tespit edilmesini saglar [21]. YSA’da bilgilerin saklanmasi ag iizerinde
olup klasik programlama metotlarindan farkli olarak islenmektedir. YSA egitimi
basaril1 bir sekilde gerceklestirilir ve test edilirse daha iyi ¢ikarimlar yapilabilmekte
fakat eksik bilgiler ile calisma gerceklestirilirse verimli bir istenilen sonuca

ulagilamayabilir [22].



YSA icin yapilan miihendislik alanindaki ilk ¢alisma McCulloch ve Pitts [23]
tarafindan 1943 yilinda, mantiksal olarak sinir aktivitelerinin hesaplanmasi tizerine
yapilmis olup ilk YSA hiicresi olusturulmustur. 1980°li yillara kadar YSA ile ilgili
calismalarda bir duraganlik yasanmis olsa da daha sonra bircok c¢alisma yapilmaya
baslanmistir [24]. YSA ile ilgili ¢alismalar her gegen giin artmis ve giliniimiizde
yalnizca laboratuvar ortaminda kalmayarak hayatin hemen her noktasinda kendini
gOsteren bir yapiya biirlinmiistiir. Bankacilik, askeri, tip, miihendislik vb. birgok
alanda ortintli tanima, siniflandirma, kiimeleme gibi bir¢ok islemde kullanilmaktadir
[25].YSA nin ¢aligma mantiginin anlagilabilmesi i¢in biyolojik sinir ag1 sistemi
yapisinin ve biyolojik néron yapisinin incelenmesi gerekmektedir. Bir néron, elektrik
sinyalleri araciligiyla bilgileri isleyip ileten ve uyarilabilen bir hiicredir. N6ronlar bir
araya gelerek birbirleri arasinda baglant1 saglayarak sinir aglarini olusturur. Néronlar;
Sinaps, Akson, Soma ve Dendrit olmak tizere dort ana bolimden olusmaktadir.
Dentritler, hiicre merkezine elektrik sinyallerinin iletilmesinde iletisim kanali gérevi
tistlenmektedir. Sinapslar, aksonlarin diger dentritler ile olan baglantisim

saglamaktadir. Bir néronun sematik ¢izimi Sekil 1.1°de yer almaktadir.

o/

S sinaps

Sinir Ucu

" Dendrit

Sekil 1.1. Noron yapisinin sematik gosterimi [26]

Bir sinir agmin yapist da bu noéronlarin bir araya gelmesiyle olusmaktadir.
Yetiskin bir insan beyni ortalama yiiz milyar néron igermektedir ve her ndron yaklasik
olarak on bin noron ile baglant1 saglar [27]. YSA’lar néronlarin modellendigi yapay
ndron aglaridir. Temel olarak YSA’larin makine 6grenmesi alaninda bu kadar giiclii

olmasi bu yapiya dayanmaktadir. YSA’lar ti¢ katmandan meydana gelmektedir.



Bunlar; giris katmani, gizli katman ve ¢ikti katmanlaridir. Sekil 1.2.°de YSA’ nin

mimarisi gosterilmektedir.

Girig Katmani Gizli Katman

Cikis Katmani

Sekil 1.2. Yapay sinir ag1 mimarisi [28]

YSA ile biyolojik sinir ag1 arasindaki benzerlik Cizelge 1.1°de gosterilmistir.

Cizelge 1.1. YSA ile biyolojik sinir ag1 arasindaki benzerlikler

Biyolojik Sinir Ag1 YSA
Dendrit Giris
Hiicre Govdesi Noron
Sinaps Agirlik
Sinir Ucu Cikt1

YSA’nin sahip oldugu ¢esitli avantaj ve dezavantajlar bulunmaktadir. Kullanim
kolayligi, ¢coziimii zor problemlerde kullanilabilirligi, bilgilerin ag tizerinde tutulmast,
yeni durumlara kolay adapte olmasi ve dogrusal olmayan siireclerde kullanilabilirligi
baslica avantajlar1 olarak ifade edilebilmektedir. Bununla birlikte donanim bagimli
olmasi, egitim ihtiyacinin olmasi, 6grenme siirecinin yavasligi ve ag yapisinin deneme

yanilma yoluyla belirlenmesi YSA’nin baslica dezavantajlar1 olarak goriilmektedir.



1.3.1. Yapay Sinir Aglarinin Siiflandirilmasi

YSA ile ilgili olarak literatiir incelendiginde birgok c¢alismanin oldugu
goriilmektedir. Bu durum ise YSA’nin istenilen amaglar dogrultusunda cesitli
sekillerde smiflandirilmasina sebep olmustur. Bu boéliimde YSA siniflandirilmasi

hakkinda detayli bilgiler verilmistir.
1.3.1.1.08renme Metoduna Gire YSA

YSA, 6grenme asamasinda basvurulan 6grenme metoduna gore ti¢ ana boliimde

siniflandirilmaktadir.

e Takviyeli Ogrenme metodunda, aga girdiler verilir fakat giktilar sunulmaz. Elde
edilen ¢ikt1 degerinin iyi ya da kotii olduguna yonelik bir yardimer tarafindan
yonlendirmeler yapilir. Sistem ceza/6diil yapisina gore c¢alismaktadir.
Yardimcinin sistem ¢iktisina yonelik verdigi iyi cevaplar ne kadar fazla ise
sistem bunu 6diil olarak nitelendirmekte ve cezadan uzaklasmayi 6grenmeye
calismaktadir [29]. Bu aglara 6rnek olarak egitimde Genetik Algoritma ve
Boltzman Makinesi gosterilebilir.

e Damsmansiz Ogrenme metodunda, aga sadece girdiler verilmektedir. Ag,
ogrenmeyi herhangi bir geri bildirim olmadan gerceklestirmektedir. Ozellikle
boyut indirgeme, kiimeleme gibi alanlarda kullanilan bu 6grenmeye SOM (Self
Organizing Map) ve ART (Adaptive Resonance Theory) aglar1 6rnek olarak
gosterilebilir.

e Damsmanli Ogrenme metodunda istenilen ¢ikt1 ve girdi verileri eslestirilmis bir
sekilde aga verilmektedir. Bu metotta amag istenilen ¢ikt1 ile tahmin edilen ¢ikt1
arasinda hata oranimmi minimize ederek egitim ve Ogrenme asamalari
gerceklestikten sonra gelebilecek yeni girdilere karsi istenilen ¢ikt1 {iretebilen
bir sistemin tasarlanmasidir [30].

1.3.1.2.Yapilarmma Gore YSA
YSA’lar yapilarina gére Geri Beslemeli (Feedback) ve Ileri Beslemeli
(FeedForward) olmak {izere iki sekilde siniflandirilmaktadir.
e Geri Beslemeli Aglar

Bu aglarda, ¢ikt1 ya da ara katmanda bulunan néronlar ¢iktilarin1 onceki ara

katmanda yer alan norona ya da girise girdi olarak tekrar iletmektedirler.
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Bu sekilde bilginin iki yonlii aktarimi saglanir. Dinamik bir hatizaya sahip bu aglarda,
elde edilen ¢ikti hem 6nceki girdileri hem de o anki girdileri gostermektedir [31]. Geri

beslemeli aglarin genel yapisi Sekil 1.3°te gosterilmektedir.

GERI BESLEMELI AGLAR

Cikig Katmani

Gizli Katman

Girig Katmani

Sekil 1.3. Geri beslemeli aglarin genel yapisi [31]

e lleri Beslemeli Aglar

Bu aglarda noéronlar arasi iletisim tek yonlii olup giris katmanindan ¢ikis
katmanina dogru gerceklestirilir. Ayn1 katman noronlar1 arasit baglanti bulunmaz.
Bununla birlikte néronlar bir katmandan diger katmana dogru baglant1 saglamaktadir.
Bu sebeple noronlar arasi1 baglantilarda dongii olusmamakta ve girdi verilerine yonelik
hizli bir sekilde ¢ikti sonucu {iretilebilmektedir. Bu aglara 6rnek olarak Learning
Vector Quantization (LVQ) ve Multi Layer Perceptron (MLP) verilebilir. Ileri

beslemeli aglarin genel yapist Sekil 1.4°te yer almaktadir.



ILERi BESLEMELI AGLAR

Cikis Katmani

Gizli Katman

Girig Katmani

Sekil 1.4. Ileri beslemeli aglarm genel yapisi [31]
1.3.1.3.Katman Sayilarima Gore YSA

YSA, katman sayilarina gore ¢ok katmanli ve tek katmanli olmak tizere iki

sinifta incelenmektedir.

e Cok Katmanh YSA

YSA yapilart genel olarak girdi, gizli ve ¢ikt1 katmanlar1 olmak tizere en az ti¢
katmandan olusmaktadir. Bu katmanlardan girdi katmani, disardan elde edilen verinin
bu katman iizerinde yer alan néronlara iletilerek bias veya agirliklarin da dahil edilip
sonraki katmana iletimini saglamaktadir. Girdi katmanindan gelen veriler, birden fazla
da olabilen gizli katmandaki noronlara iletilip bias veya agirliklar da dahil edilerek
sonraki gizli katmana ya da ¢ikti katmanina iletilir. Katmanlarda farkli sayilarda
ndronlar olabilmektedir. Noron sayisinin artis1 ya da gizli katmanin sayisi, analiz i¢in
gerekli stire artisina neden olabilmektedir. Bununla birlikte bu durum ¢6ziimii zor
problemlerin ¢ézlimiinde kullanilabilmesine imkéan tanimaktadir. Cikt1 katmaninda ise
onceki katmanlarin iletmis oldugu veriler islenir ve ¢ikt1 olarak disariya verilir. YSA
yapisinda son katman olarak ¢ikti katmani yer almaktadir [22]. Sekil 1.5°te ¢ok
katmanli YSA genel yapis1 gosterilmektedir.

10



Cikis Katmani

Gizli Katman

Giris Katmani

Sekil 1.5. Cok katmanli1 YSA yapis1 [32]

e Tek Katmanli YSA

Bu aglarda yap1 yalnizca girdi ve ¢ikti katmanlarindan olugsur. Veriler arada
baska bir katman bulunmadan girdi katmanindan ¢ikti katmanina iletilir [22]. Sekil

1.6’da tek katmanli YSA genel yapis1 gosterilmektedir.

Cikis Katmani

Girig Katmani

Sekil 1.6. Tek katmanli YSA yapis1 [32]

1.3.1.4. Kullanim Amacima Gore YSA

Arastirmacilar ' YSA’y1 kullamim amacina gore Cizelge 4.x’de gosterildigi
sekilde siniflandirmiglardir. Kullanim alanlar1 ve amaca gore hangi topolojilerin
secildigi 8 baslik altinda incelenmistir. Cizelge 1.2°de genel kullanim amaglarina gore

YSA gosterilmistir.
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Cizelge 1.2. Kullanim amaglarina gére YSA topolojileri [33]

RBF

Fonksiyon Yaklastirma Geri Yayilim

Boltzmann Makinesi
Hopfield Aglar
Hamming Aglar1
Veri Iliskilendirme Cift Yonlii Iliskili Hafiza
ART
Kohonen's SOM

Uzaysal-Mekansal Oriintii Tanima

Elman Ag
Geri Yayilim
Jordan Ag1
Geri Yayilim I¢inde SOM
Yonlendirilmis Rastsal Tarama
Radyal Tabanli Fonksiyon

Ongorii-Tahmin

Veri Filtreleme Yeniden Dolagim

LVQ
Kontrol Geri Yayilim
RBF

LVQ
Optimizasyon RBF
Geri Yayilim

ART
Boltzmann Makinesi
Olasilik Tabanli Sinir Aglari
LVQ
Tek veya Cok Katmanli Algilayici
RBF

Oriintii Siniflandirma

SOM

Kiimeleme/K: lagt
timeleme/Kavramlastirma LVQ

Cizelge 4.2°de kullanim amaglarina gore literatiirde en ¢ok kullanilan ag

topolojilerini gostermektedir. Bu aglardan bazilarinin farkli birgok problemin

coziimiinde kullanilabildigi goriilmektedir.

¢ Fonksiyon Yaklastirma

Bu islem eldeki veri giftlerinin islenip bilinmeyen fonksiyonun tahmin
edilmesini ama¢ edinen bir tekniktir. Miihendisligin bir¢ok alaninda problemlerin

modellenmesi ve karsilagilan fonksiyonlarin tahmin edilmesinde kullanilmaktadir.
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e Veri Iliskilendirme

Bu amagla kullanilan YSA’da 6grenilen bilgiler ile eksik bilgilerin
tamamlanmas1 saglanir. Farkli agilardan fotografi cekilmis bir suclunun teshis
edilmesi ya da eksik olan bir resmin tamamlanmasi gibi ¢aligmalar 6rnek olarak

verilebilir.
¢ Ongorii-Tahmin

Bu amagla kullanilan YSA’da girdi degerlerinden c¢ikti degerinin tahmin

edilmesi hedeflenir. D6viz kurunun tahmin edilmesi bu yapiya 6rnek olarak verilebilir.
e Veri Filtreleme

Bu amag dogrultusunda egitilen YSA’da bir¢ok veri igerisinden uygun olanlarin
belirlenmesi hedeflenir. Ilk YSA yapilarindan birisi Madaline da bu kategoriye

girmektedir.
e Kontrol

Dinamik kontroliin ihtiya¢ duyuldugu uygulamalar, kontrol verisi ile ¢ikti
arasinda var olan iliskinin es zamanli incelenerek gerekli tepkilerin aninda
verilebilmesi amag edinerek tasarlanmaktadir. Referans alinan modele uygun olarak
amaglanan ¢iktinin tretilmesi i¢in kontrol verilerinin degistirilmesi esasina dayali
olarak calisirlar. Bir makine tarafindan tretilen {riinler i¢in kalitelerin anlik

gozlemlenmesini saglayarak gerekli makine ayarlarinin yapildig: sistemler rnektir.
e Optimizasyon

Miihendislik, matematik, tip vb. bircok alanda optimizasyon problemleriyle
karsilagilmaktadir. Belirli sartlar altinda belirli bir fonksiyonun minimum veya
maksimum noktalarinin tespiti ya da optimal ¢6ziimlerin elde edilmesi

amaclanmaktadir.

e Oriintii Siflandirma

YSA’da yaygin olarak kullanilan alanlardan biri de oriintii siniflandirmadir.
Kamera goriintiisii, resim, el yazisi, ses dalgalar1 vb. desen igeren girdi degerlerinin
daha once belirlenmis desenlerle tanimlanmasi amag¢ edinir. Tibbi goriintiileme
cihazlariin tretmis oldugu oriintiilerin incelenerek hastaliklarin teshis edilebilmesi

Ornektir.
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¢ Kiimeleme/Kavramlastirma

Veri setindeki benzer oriintiiler incelenir ve benzerlik oranina gére veri setinin
en optimal sekilde kiimelenmesi amaglanir. Egitim icin smiflandirilmis ya da
etiketlenmis veri setine gereksinim duyulmaz. Veri sikistirma, veri madenciligi gibi

konularda siklikla kullamilmaktadir.

1.4. Meta Sezgisel Algoritmalar

Ik olarak Glover tarafindan 1986 yilinda ortaya atilan meta sezgisel terimi,
Yunanca “iist seviye, daha ilerisi” anlamina gelen “meta” kelimesiyle ingilizce
sezgisel anlamina gelen “heuristic” kelimelerinin birlesiminden olugsmaktadir. Meta
sezgisel yaklasimlar, arama uzayinda stokastik fakat bilingli arama yapan metotlardan
olugmaktadir [34]. Bu metotlar her bir iterasyonda ¢6ziim kiimesi tizerinden yola ¢ikar
ve yeni ¢6zlimlerin iretilmesini saglar. Bu sekilde yerel en iyi sonug¢lardan kaginilip

¢coziime en yakin olan sonuglar elde edilir.

Meta sezgisel algoritmalar incelendiginde genel olarak dogadan ilham alinarak
gelistirildigi goriilmektedir. Karmasik problemler i¢in kisa siire igerisinde uygun ve
makul bir ¢oziime ulagabilmek i¢in olduk¢a 6nemli bir yontemdir. Kiiresel optimuma
kisa stire igerisinde ulasma ve genis arama uzayi en Onemli avantajlari olarak
gosterilebilir [35]. Coziim kiimesini i¢ceren arama uzayinin arastirilmasi i¢in bu
algoritmalarin  kesif ve somiirli yeteneklerinden faydalanilir. Kesif, arama
algoritmalarinin yerel optimuma takilmamasi amaciyla alternatif ¢oziimlerin arama
uzaymda kesfedilmeye calisildigi asamadir. Kesif siirecinden elde edilen uygun
¢coziimlerin detayli olarak incelenerek en iyi ¢6ziimiin elde edilme siireci ise somiirii

stirecini olusturur [36].

1.4.1. Meta Sezgisel Algoritmalarin Ozellikleri

Literatiir incelendiginde yapilan arastirmalarda meta sezgisel algoritmalar icin

temel 6zellikler asagidaki gibi belirtilmistir.

e (6zlim uzayinda en iyi ¢6zlime hizlica ulasir.
e Yerel iyi ¢oziimlere takilmazlar.
e Problem tiirtine bagliligi bulunmamaktadir.

e Amag fonksiyonu kullanilmaktadir.
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e Temel amag, en yakin ya da en uygun ¢oziimiin bulunmasi yerine arama
uzayindaki en iyi ¢6zlimiin verimli ve etkili bir sekilde bulunmasidir.

e (ozlimler, arama siireci boyunca hafizada tutulur.

e Arama icin kullanilacak ¢dziim sayisi baglangicta ayarlanir.

e Arama uzayinda yer alan yerel tuzaklardan kag¢inmak icin ¢esitli teknikler
kullanilir.

e (o6zlim, arama siireci igerisinde elde edilen bilgileri rehber olarak
kullanmaktadir [37].

1.4.2. Meta Sezgisel Algoritmalarin Siiflandiriimasi

Meta sezgisel algoritmalar temel olarak alt1 kategori igerisinde incelenmektedir.

Bu kategoriler asagida yer alan Sekil 1.7°de gosterilmektedir.

insan Temelli

Kimyasal Temelli Fiziksel Temelli

META SEZGISEL
ALGORITMALAR

Siaria Zekasi Yerel Arama

Evrimsel Temelli

Sekil 1.7. Meta sezgisel algoritmalarin kategorilendirilmesi [37]

e Insan temelli algoritmalarda; insanlarin sosyal davranis, zeka ve aktiviteleri
ilham almmistir. insan temelli olarak degerlendirilen algoritmalara FGIA, FWA
ve HSA algoritmalar1 6rnek olarak verilebilir.

o Fiziksel temelli algoritmalarda; fizik yasalarina gore gelisen olaylardan ilham
alinmigtir. Bu algoritmalar icin CFO, MVO ve GSA algoritmalar1 6rnek olarak
verilebilir.

e Yerel arama algoritmalari; baslangi¢c asamasinda bir ¢6ziim ile baslanan ve en
iyi ¢6zlim ya da belirtilen iterasyon degeri elde edilinceye kadar bulunan
¢oziimiin komsu ¢oziimlere tasinip farkli ¢6zlimler elde edilmesini saglayan

algoritmalardir. Bu algoritmalara VNS, SA ve ILS algoritmalar1 6rnek olarak
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verilebilir.

Evrimsel temelli algoritmalar; genel olarak popiilasyon temelli olan ve dogadaki
degisimin algoritmalara uyarlanmasi seklinde ifade edilen algoritmalardir.
Baslangicta rastgele bir popiilasyon olusturulur ve her iterasyonda en iyi
bireylerin bir araya getirilmesi amaclanir. Bu tiir algoritmalara DE, GA ve ES
algoritmalar1 6rnek olarak verilebilir.

Stirli zekasina dayali algoritmalar; genel olarak biyolojik olaylardan ilham
alinan, belirli bir grup canli tiirlinlin yasam miicadelesi igerisinde hedeflerini
elde etmek i¢in gergeklestirdikleri davraniglarin matematiksel olarak modellenip
gergek yasam problemlerinin ¢oziilmesi i¢in gelistirilmis algoritmalardir. Bu tiir
algoritmalara; GWO, WOA ve SSA algoritmalar1 6rnek olarak verilebilir.
Kimyasal temelli algoritmalar; genel olarak kimya biliminden esinlenen ve
maddelerin kimyasal tepkimelere girmesi ve sonucunda olusan yeni maddenin
olusmasi siirecini temel alan algoritmalardir. Bu tiir algoritmalara CRO, ACP

ve GBMO algoritmalar1 6rnek olarak verilebilir.
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2.SIBER SALDIRILAR ve TESPIT SISTEMLERI

2.1. Siber Saldirilarin Evrimi

Siber saldirilar temel olarak 1970°li yillarda baslamistir. Bilgisayar ve bilgisayar
sistemleri heniiz yayginlasmamisken Bob Thomas tarafindan 1972 yilinda “Creeper”
adinda bir bilgisayar programi gelistirilmistir. Bu program kendini klonlayabilmesi
sebebiyle tarihteki ilk bilgisayar solucani olarak bilinmektedir Gelistirilen bu
uygulamanin tespit edilmesi ve var olan programin silinebilmesi i¢in ise Ray
Tomlinson tarafindan “Reaper” adinda bir program gelistirilmistir.. Sekil 2.1° de

Creeper programinin ekran goriintlisti gosterilmistir.

BBN-TENEX 1.25, BBN EXEC 1,30
@FULL

@LOGIN RT

JOB 3 ON TTY12 @8~APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85:33%19 3 JOBS

LOAD AV 3.87 295 2¢14
JOB TTY USER SUBSYS

1 DET SYSTEM NETSER

2 DET SYSTEM TIPSER

3 12 RT EXEC
@
I

'M THE CREEPER ¢ CATCH ME IF YOU CAN

Sekil 2.1. Creeper programi

1980’11 yillarda ise ARPANET ten internete gegis siireciyle birlikte saldirilar da
yeni bir boyut kazanarak daha karmasik bir yapiya biirtinmiistiir. 1988 yilinda Robert
Morris tarafindan gelistirilen “Morris Worm™ internet iizerinden yayilan en eski
bilgisayar soluncanlarindan biri olmaktadir. Bu solucan; tiim iilkenin askeri, kamu,
tiniversite gibi kurumlarindaki bilgisayarlara bulasip bilgisayarlarin kullanilamaz hale

gelmesine sebep olmugstur [38].
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Devam eden stirecte ise 1990-2000 yillar1 arasinda internetin yayginlagmasi ve
depolanan veri miktarinin artmasi saldirganlarin daha ¢ok saldir1 gerceklestirerek
sistemlere zarar vermelerine sebep olmustur. Artan bu saldirilar siber giivenlik

konusuna daha fazla 6nem verilmesini saglamistir.

Bir NASA arastirmacisi tarafindan ilk giivenlik duvar gelistirilmis ve takip eden
donemler icerisinde ¢esitli antivirlis programlar1 da gelistirilmistir. Bununla birlikte
yeni saldir1 teknik ve yontemleri de gelistirilmistir. SophosLabs tarafindan kot amaglh
yazilim ve spam analizi konusunda hazirlanan teknik raporda 20 yillik yakin tarih 3

ana doneme ayrilip incelenmistir [39].

e Worm Dénemi (2000-2004): Bu donemde gerceklestirilen saldirilar genel
olarak kisisel merak sebebiyle ortaya ¢ikan ve sistemlerde bozulmaya sebep
olabilen saldirilar olmaktadir. Bu saldirilara CodeRed, Welchia, Blaster,
ILOVEYOU, MyDoom, Nimda, Sasser, Netsky, Slammer, Sobig ve Sober
saldirilar1 6rnek olarak verilebilir.

e Malware Dénemi (2005-2012) : Bu dénem igerisinde gerceklestirilen saldirilar
genel olarak kar elde etme amaciyla yapilan saldirilardan olusmaktadir. Bu
saldirilara Rx Spam, Stuxnet, Blackhole exploit kit, Zeus, Storm, Conficker
gibi saldirilar 6rnek olarak verilebilir.

e Ransomware Dénemi (2013-Giiniimiiz): Bu dénemde solucanlar, truva atlari,
kot amagh reklamlar ve spamlar gibi gesitli giivenlik olaylar1 meydana
gelmistir. Ransomware saldirilar1 bu donem igerisinde daha fazla 6ne ¢ikmig
ve sistemlere verdikleri zararlar diger saldirilara gore daha fazla olmustur. Bu
tiir saldirilarla sistemlere ¢ok ciddi zararlar verilmistir. Bu saldirilara Point-of-
sale(POS) malware, Cryptolocker, Extortion ransomware, NotPetya, Mirai,
Snowden leaks, WannaCry, Magecart attacks gibi saldirilar 6rnek olarak

verilebilir.

Bircok giivenlik raporunda da siber saldirilar ve bu saldirilara kars1 gelistirilecek

STS’lerin 6nemine vurgu yapilmugtir.

2.2. Saldir1 Tespit Sistemleri

Saldir1, bir bilgi sistemine zarar veren her tiirli yetkisiz faaliyet olarak

tanimlanabilir. Bu; bilgilerin gizliligi, biitiinligii veya kullanilabilirligi i¢in olast bir
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tehdit olusturabilecek herhangi bir saldirinin izinsiz girig olarak degerlendirilecegi
anlamma gelir. Ornegin, bilgisayar hizmetlerini mesru kullanicilara yamt
veremeyecek hale getirecek faaliyetler izinsiz giris olarak kabul edilir. STS ise,
bilgisayar ya da ag sistemlerine yonelik siipheli veya istenmeyen davraniglarin tespit

edilmesini saglayan sistemlerdir [40].

Bir STS'nin amaci, bir giivenlik duvari tarafindan tespit edilemeyen cesitli
tiirlerde koti niyetli ag trafiginin ve bilgisayar kullaniminin belirlenmesidir. STS;
bilgisayar sistemlerinin gizliligini, biitiinliglin{i veya kullanilabilirligini tehlikeye atan
davraniglara yonelik yiliksek savunma saglamasi sebebiyle hayati 6nem tagimaktadir.
Ozellikle giiniimiizde bilgisayar ve ag sistemlerini olusabilecek ihlallere kars: giivende
tutmak, bu saldirilarin oniine gecebilmek olduk¢a zor hale gelmistir. STS’ler,
sistemleri otomatik olarak izleyip tehdit olarak degerlendirilen durumlarin tespit
edilmesini saglarlar. Ag kaynaklarindan ya da elde edilen verilerden olas1 tehditler i¢in
analizler yaparak tehditler ile ilgili bilgiler sunmakta ve agda gerceklestirilen tiim
olaylarin depolanmasini saglamaktadir. Sunulan bilgiler dogrultusunda sistemlerin

giivenligini artirabilecek ¢esitli 6nlemlerin de alinabilmesine imkan tanimaktadir [41].

2.3. Saldir1 Tespit Sistemi (STS) Modelleri

STS’ler tespit yaklasimlarina gore iki sinifta incelenmektedir. Bu siniflar, imza

ve anomali tabanli yaklasim modellerinden olusmaktadir.

2.3.1.Imza Tabanh Saldir1 Tespit Sistemleri

Imza tabanli STS’ler, bilinen bir saldirtyr bulmak igin ¢ogunlukla desen
eslestirme tekniklerine gore ¢alisir. Bu teknikler yanlis kullanim tespiti veya bilgiye
dayal1 tespit olarak adlandirilabilir. Bu yaklasimda, tehdit olarak nitelendirilebilecek
davranislarin gegmisteki faaliyetlerine gére 6grenme gerceklesmektedir. Ogrenilen bu
model, gelecekte karsilasilabilecek benzer saldirilarin tahmin ve tespit edilmesinde
kullanilmaktadir. Agda yer alan bir davranisin imzasi, saldir1 imzasinin yer aldig1 veri
tabanindaki imza ile ortiistiigtinde sistem bunu tehdit olarak goriip uyar1 vermektedir.
Yapilan herhangi bir saldir1 durumunda bir saldir1 tespiti gergeklesmisse mevcut
imzalarin yer aldig1 veri tabani bu yeni imza ile glincellenmektedir [42]. Bu sistemlerin
performanslarinin yeterliligi veri tabaninda yer alan imzalarin tam ve yeterli olmasiyla

iligkilidir. Bu yaklasimda, daha dnceden sisteme tanimli bir saldirinin basit bir
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degisiklikle STS tarafindan algilanmamasina sebep olabilmektedir. Bu durum 6nemli
bir sorun olarak karsimiza ¢ikmaktadir. Bu eksikligin 6niine geg¢ebilmek ve algilama
dogrulugunun artirilabilmesi i¢in imza veri tabanlarinin diizenli olarak giincellenmesi
biiylik 6nem tasimaktadir [43]. Bunun yaninda bu sistemin bazi 6nemli avantajlari da

bulunmaktadir.

Bu sistemlerin saldir1 tespit etmede yanlis alarm orani oldukea diistiktiir. Bilinen

bir saldir1 tiirii i¢in giivenilir ve hizli bir sekilde tespit gergeklestirilebilmektedir.

2.3.2. Anomali Tabanh Saldir1 Tespit Sistemleri

Anomali tabanl saldir1 tespit sistemleri, imza tabanli sistemlerin sahip oldugu
eksikliklerin tistesinden gelme kapasitesi nedeniyle bir¢ok bilim insaninin ilgisini
cekmistir. Anormallik tespiti modelinde, sistemdeki ihlal ya da tehdit olarak
degerlendirilebilecek davraniglarin tespit edilmesi hedeflenmektedir. Bu sistemlerde,
tehditlerin normal davraniglardan farkli oldugu tizerine bir yaklasim bulunmaktadir.
Normal davraniglar i¢in ge¢mis verilerden faydalanilarak bir profil olusturulup ne
zaman bu davranislardan sapma gergeklestigi belirlenmektedir [44]. G6zlemlenen
model ve davranis arasinda olusan Onemli bir sapma, izinsiz giris olarak
nitelendirilebilecek bir anormallik olarak kabul edilmektedir. Bilgisayar sistemleri i¢in
davranis modelleri ise makine 6grenimi, istatistiksel veya bilgi tabanli yontemler
kullanilarak olusturulur. Anomali tabanli saldir1 tespit sistemlerinin gelistirilmesi iki
asamadan olusur: egitim asamasi ve test agsamasi. Egitim asamasinda, normal davranis
modelini 6grenmek i¢in normal trafik profili kullanilir ve ardindan test asamasinda,
sistemin daha 6nce goriilmemis izinsiz girislere genelleme kapasitesini olusturmak
icin yeni bir veri seti kullanilir. Anomali tabanli saldir1 tespit sistemleri, egitim i¢in
kullanilan yonteme dayali olarak istatistiksel temelli, bilgiye dayali ve makine
Ogrenimi tabanli olmak tizere bir dizi kategoride siniflandirilabilir [45]. Sekil 2.2°de
anomali tabanli STS’lerin  kullandigi temel metotlarin  smiflandirilmasi

gosterilmektedir.
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Lgrenmesi

larumlama Diller Karar ,1-“.5 [ Cok Degiskenl

Sonlu Durum Makineleri Genetik Algoritmalar Zaman Serisi Model

Sekil 2.2. Anomali tabanli STS’lerin kullandig1 temel metotlarin

siniflandirilmasi

Bu sistemlerin imza tabanli sistemlerden en biiyiik avantaji yeni ve daha dnce
gerceklesmemis bir saldiriyr tespit edebilmesidir. Anomali tabanli saldir1 tespit
sisteminin ana avantaji ise, anormal kullanici etkinliginin taninmasimin bir imza veri
tabanina dayanmadigi ger¢eginden dolayi sifir giin saldirilarini tanimlama yetenegidir
[46]. Anomali tabanli STS, incelenen davranis olagan davranistan farkli oldugunda bir
tehlike sinyalini tetikler. Ayrica, Anomali tabanli STS’nin farkli avantajlari
bulunmaktadir. Ilk olarak, dahili kotii niyetli etkinlikleri kesfetme yetenegine
sahiplerdir. Bir davetsiz misafir, tipik kullanici etkinliginde tanimlanamayan calintt
bir hesapta islem yapmaya baslarsa sistem bir alarm olusturur. ikincisi, saldirganlar,
sistem Ozellestirilmis profillerden olusturuldugu icin herhangi bir uyar1 tiretmeden
normal bir kullanict davraniginin ne oldugunu anlayabilir. Bunlarin yaninda tehdit
olmayan bir davranisin normal davranis profilinden sapmasi nedeniyle tehdit olarak
goriilmesi ya da normal profilde olup tehdit olabilecek davraniglarin normal olarak

degerlendirilmesi gibi hatali sonuglar da tiretebilmektedir.
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Bu gibi sorunlart engellemek icin ag trafiginin hangi o6zellikler kullanarak
izleneceginin belirlenmesi ¢ok onemlidir [43]. Cizelge 2.1°de saldir1 tespit sistemi

modellerinin karsilastirmalar1 gosterilmektedir.

Cizelge 2.1. STS modelleri avantaj ve dezavantajlari

Model Avantaj Dezavantaj
Saldirilari, diisiik yanlis | Yeni saldir1 imzalari igin
alarm oraniyla tespit siklikla giincellenmesine
etmede etkilidir. ihtiya¢ vardir.

Bilinen saldirilar1 tespit
etmek i¢in tasarlandig1

[zinsiz girisleri hemen i¢in 6nceki saldir1
tespit eder. tiplerinde olas1 bir
Imza Tabanli STS degisiklik halinde saldir1
tespiti miimkiin degildir.
Bilinen saldirilar1 tespit Sifir-giin saldirilarimi
etmede olduk¢a tespit edemez.
basarilidir.
Cok adiml1 saldirilar
Tasarimi basittir. tespit etmeye uygun
degildir.
Sifrelenmis paketleri
Yeni saldir tiirlerini isleyemez bu sebeple
tespit edebilir. saldir1 tespit edilmeden
kalabilir.
Yanlis pozitif alarm orant
Anomali Tabanli STS yiiksektir.
Saldir1 imzasi Baslangi¢ egitimi
olusturmak icin gerektirir.
kullanilabilir. Cok dinamik bilgisayar

sistemleri i¢in normal bir
profil olugturmak zordur.

2.4.Saldir1 Tespit Sistemi Tipleri

STS’ler izlenen sisteme gore iki farkli tipte incelenmektedir. Bu tipler, ag ve
sunucu tabanli sistemlerdir. Bu sistemlerden ag tabanli sistemler, belirli bir ag
sistemine yerlestirilir ve ag trafik akisi takip edilir. Sunucu tabanli saldir1 tespit
sisteminde ise sistemlerin girdisi, uygulama kayitlar1 ve sistem giinliikleri gibi

dogrudan sistem {izerinden elde edilebilen faaliyetler izlenir [47].
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2.4.1.Ag Tabanh Saldir1 Tespit Sistemleri

Bu sistemlerde ag trafigindeki siipheli, kotii niyetli ya da belirli bir riintii
aranmaktadir. Bu sistemler, ag trafiginin izlenmesi amaciyla agda onemi yiiksek
lokasyonlara yerlestirilir. Bu sistemlerde 6zel bir donanim gereksinimi bulunmakta ve
agda yer alan paketler kontrol edilmektedir. Bu paketler ayn1 zamanda veri kaynagi
olarak da kullanilmaktadir. Bu sistemlerde saldir1 tespiti i¢in ¢esitli teknikler

kullanilmaktadir [48]:

e Esik gecisi ya da frekans
e Ifade, desen yada bayt kodu eslemesi

e  Protokol kontrolii

Bu sistemlerin en O6nemli avantajlari; isletim sisteminden bagimsiz olmasi,

bakim masrafinin diisiik olmasi ve tiim agin izlenebiliyor olmasidir.

2.4.2.Sunucu Tabanlh Saldir:1 Tespit Sistemleri

Bu sistemler izlenilen sistemde meydana gelen olaylar hakkinda bilgi toplanarak
calismaktadir. Gelistirilmis olan ilk saldir1 tespit sistemi olan bu tiirler, ana
bilgisayarlara lokal olarak kurulurlar. Saldirilarin tespit edilmesi icin siklikla olay ve
giinliikler izlenmekte ve olasi bir degisiklikte daha 6nceden kayit altina alinmis saldiri
imzalariyla karsilastirma yapilmaktadir. Herhangi bir eslesme oldugunda sistem
yoneticilerine uyar1 gondererek tepki vermektedir [49]. Bu saldir1 tespit sistemlerinin
avantajlari olarak, sistem programlarinin ve uygulamalarinin nasil kullanildigi ile ilgili
tutarsizliklar: tespit edebilme ve LAN disindayken sistemlerin korunabilir olmasi
sOylenebilir [50]. Bununla birlikte ag trafiginin izlenememesi ve pahali bir sistem
olmasi bu sistemlerin dezavantaji olarak soylenebilmektedir. Cizelge 2.2°de saldir1

tespit sistemi tiplerinin karsilagtirmalar1 gosterilmektedir.
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Cizelge 2.2. Saldir1 tespit sistemi tiplerine gore avantaj ve dezavantaj karsilastirmasi

STS Tipi

Avantaj

Dezavantaj

Ag Tabanli STS

Ag paketlerini kontrol
ederek saldirilar tespit
eder.

Sifreli trafikten gelen
saldirilar1 belirlemek
zordur.

Her bir ana bilgisayara
yiiklenmesi gerekmez.

Ozel donamim gerekir.

Ayn1 zaman periyodunda
cesitli ana bilgisayarlari
kontrol edebilir.

Yalnizca ag saldirilarinin
tamimlanmasini destekler.

En genis ag protokolleri
araligini algilayabilir

Yiiksek hizli ag1 analiz
etmek zordur.

Iceriden gelen saldirilar
ciddi tehdit olusturur.

Sunucu Tabanli STS

Ugtan uca sifreli iletisim

Saldirilar bildirmede

davranisini kontrol gecikir.
edebilir.
Ekstra donanim Ana bilgisayar
gerekmez. kaynaklarin tiiketir.
Ana bilgisayar dosya

sistemini, sistem
cagrilarini veya ag
olaylarini kontrol ederek
saldirilari tespit eder.

Her ana bilgisayara
yiiklenmesi gerekir.

Her paket yeniden
birlestirilir.

Yalnizca kurulu oldugu
makinedeki saldirilar:
izleyebilir.

2.5.Saldir1 Tespit Sistemi I¢cin Kullamilan Araclar

2.5.1. Haystack

ABD Hava Kuvvetlerinde 1988 yilinda kullanilan bu STS, Unisys 1100/60

bilgisayarlar1 icin gelistirilmistir. Bu STS’de 6 farkli saldir1 tiirliniin tespiti

amaglanmustir [51,52].

Bu saldin tiirleri:

e Sizma saldirilar

e Hizmet engeli (DoS) saldirilart

o Kotiiye kullanim saldirilar

e Kirma girisimi yapan saldirilar
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e Giivenlik kontrol sistemlerine sizma girigsimi yapan saldirilar

e Maskelenmis saldirilar

Temel olarak kullanici1 davranislari, anormal olaylar ve giivenlik olaylarinin kisa
Ozetlerini ele alan bu STS, sistem giivenligi sorumlusunun ve yetkili kullanicilarin
iceriden miudahalelerinin tespit edilebilmesi icin gelistirilmistir. Kullanicilarin

davranislarini dnceden tanimlanmis profile gére analiz eder ve giinliik raporlar tutar.

2.5.2.W&S

Anomali tabanli olarak 1989 yilinda Los Alamos Ulusal Laboratuvarlarinda
gelistirilmis olan bu STS, temel olarak ge¢mis denetleme verilerinin analiz edilmesi
ile normal davranis profillerinin olusturulmasi ve bu normal davranis profillerinin
uzman sistemlere entegre edilerek anormal etkinliklerin tespit edilmesi {izerine

tasarlanmistir [51,53].

2.5.3.Midas

1988 yilinda Stanfor Arastirma Enstitiisti (SRI) ve Ulusal Bilgisayar Giivenlik
Merkezi (NCSC) Bilgisayar Bilimleri Laboratuvari is birligiyle gelistirilmistir. NCSC
ana bilgisayart olan Honeywell DPS-8/70 icin saldirilarin tespit edilmesi

amaglanmustir [51,53]. Sunucu tabanli bir saldir1 tespit sistemi modelidir.

2.5.4.1des

Neuman ve Denning’in 1985 yilinda yapmis olduklar1 ¢alismalar neticesinde
ortaya cikan ve kullanicilarin ge¢mis etkinliklerini denetleyip profil olusturarak
anormal ve normal davraniglarin tespit edilmesini amag¢lamaktadir. Kullanici
hareketleri siire¢ icerisinde degisime ugrayacagindan profiller belirli araliklarla
giincellenmektedir. Baslangi¢ olarak tek bir sunucu i¢in tasarlanmasina ragmen
sonraki siiregte tekrardan tasarlanarak c¢oklu sistemler icin kullanilabilir bir yapiya
dontigmiistiir. Cesitli versiyonlart bulunan Ides son yillarda Nides olarak

tanimlanmaktadir.

2.5.5.Nadir

Los Alamos Ulusal Laboratuvarlarinda 1991-1993  yillar1  arasinda
gelistirilmistir. Temel olarak istatistiklere dayanan sunucu tabanli bir saldir1 tespit

sistemidir. Calisilan sistemde kullanicilarin haftalik davranislarinin istatistiklerini
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tutarak profil olusturur. Olusturulan bu profiller dogrultusunda analizler
gerceklestirerek raporlar tutar ve kurallara uymayan durumlari saldiri olarak

nitelendirmektedir [51].

2.5.6.NSM

1990-1994 yillarinda gelistirilmis olan ve ag giivenlik goriintiileyicisi anlamina
gelen NSM (Network Security Monitoring), ag1 dinleyerek ag kullanimi i¢in bir profil
olusturur ve ger¢ek zamanli olarak ag kullanimini olusturulan kurallarla karsilastirir.
Karsilastirma sonucunda olusturulan profilden sapma gergeklesmisse davranig

anormal olarak belirlenmektedir [51].

2.5.7.Hyperview

1992 yilinda gelistirilen ve diger saldir1 tiplerine gore farkli bir yapist bulunan
bir saldir1 tespit sistemidir. Iki farkli boliimden olusan yapisinda; ilk bolim
davraniglarin izlenerek siniflandirilmasini, ikinei boliim ise birinei boliim sonucunda

elde edilen bilgiler ile egitilen yapay sinir aglarini icermektedir [53].

2.5.8. Ustat

Unix sistemlerde kullanmak i¢in 1995 yilinda gelistirilmis bir STS aracidir.
Durum gegis analizi yontemine dayanan bir yontemin kullanildigi bu sistemde
gerceklesen bir hareket, saldir1 igcin tanimlanmis durum gegislerini yapmaktaysa saldir

olarak kabul edilmektedir [54].

2.5.9.Dids

Dagitik mimari sistemler icin tasarlanan ve 1992 yilinda gelistirilen bu saldiri
tespit sistemi, agin farkli bolgelerinden toplanilan verilerin merkezde analiz edilerek

saldirilarin tespit edilmesi esasina dayanmaktadir [51,53].

2.5.10. Idiot

1996 yilinda Kumar tarafindan gelistirilmis ve saldir1 metotlarinin eslestirilmesi

ve karakteristiklerinin ¢ikartilmasi tizerine tasarlanmis bir saldir1 tespit sistemidir [51].
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2.5.11. Janus

Wagner tarafindan 1996 yilinda Berkeley Universitesi’nde tez ¢alismasi sonucu
gelistirilmis olan bir saldir1 tespit sistemidir [51]. Janus, giivenilmeyen uygulamalari

kisith bir ¢alisma ortaminda korumali alana almak i¢in kullanilan bir giivenlik aracidir.

2.5.12. Emerald

Dagititk mimari yapisinda olan 1998 yilinda gelistirilmis bir saldir1 tespit
sistemidir. Olgeklenebilir bir yaprya sahip bu sistem, saldir1 tespit sistemi ve bilgi

giivenligi konusunda 6nemli bir kaynak olarak kullanilmaktadir [53].

2.5.13. Ripper

Veri madenciliginin kullanildig1 bu sistem 1999 yilinda gelistirilmis ve DARPA

degerlendirmesine dahil edilmis 6zgiin sistemlerden biri olmaktadir [53].

2.5.14. Bro

Ag trafiginin gercek zamanli olarak izlenmesi temeline dayanan ve 1998 yilinda
Vern Paxson tarafindan gelistirilen bu sistemde ag sorunlari i¢in destek saglanmakta
ve performans temelli analizler gerceklestirilmektedir. Bir tiir ag trafik analiz araci
olarak da belirtilen bu sistem Olay Motoru ve Politika Komut Yorumlayicist olmak
tizere iki ana bilesenden olusmaktadir. FreeBSD, MacOS, Linux gibi Unix tabanl
isletim sistemleri iizerinde ¢alisabilmesinin yaninda offline ya da gercek zamanli

olarak analizler gergeklestirebilmektedir [53].

2.5.15. Snort

Kural tabanli ve agik kaynak kodlu olan ger¢ek zamanli ag analizi yaparak ag
paketlerini kayit edebilen bu saldir1 tespit sistemi, 1990’11 yillarda Martin Roesch
tarafindan gelistirilmistir. C6zlimleme, 6n isleme, tespit motoru ve uyari olmak {izere
dort boliimden olugmaktadir. Anomali tabanli ve imza tabanli sistemlerin avantajlarini
biinyesinde barindirmaktadir. Cesitli igerik analizleri yaparak birgok sizma girigiminin
ve saldirinin tespit edilmesini saglayarak olusturdugu uyarilarla kullanicilarin
uyarilmasini saglamaktadir. Saldir1 imzalarini belirli periyotlarda giincelledigi igin
farkl tiir ve sayida saldirilarin tespit edilebilmesini saglayabilmektedir [51]. Snort’un
tic farkli calisma modu bulunmaktadir. Bu modlar ag tabanli saldir1 tespit sistemi

modu, ag trafigi izleme modu ve paket kaydedici modlaridir.
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2.5.16. Selks

Stamus Networks tarafindan 2014 yilinda gelistirilmis acik kaynak kodlu bir
saldir1 tespit sistemidir. Bu saldir1 tespit sistemi, Debian isletim sistemi {izerinde
Elasticsearch, Kibana, Logstasch, Suricata ve Scirius bilesenleri kullanilarak

olusturulmustur [51].

2.5.17. Ossec

Birgok farkli igletim sistemi tizerinde sikintisiz olarak ¢alistirilabilen bu saldiri
tespit sistemi, acik kaynak kodlu ve bilgisayar tizerinde kurulu uygulamalarin
calismalarinin kontroliinli gergeklestiren bir saldir1 tespit sistemidir. 2003 yilinda
Daniel Cid tarafindan gelistirilen, sunucu tabanli bir saldir1 tespit sistemi olan Ossec,
mevcut servisler, veri paketleri ve kullanilan kaynaklar1 analiz ederek kullanicilarin
risklere karsi uyarilmasini saglamaktadir. Bunlarin yaninda ek olarak Log izleme,

rootkit tespiti ve dosya biittinliikk kontrolii 6zelliklerine sahiptir [55].

2.5.18. Firestorm

Oldukea esnek ve yonetilebilir bir yapiya sahip olan Firestorm, ag tizerindeki
stipheli paketleri tespit edebilmekte ve TCP baglantilarini izleyebilmektedir. 2004
yilinda gelistirilen bu STS, ag trafigini kontrol ederek yapilan analiz sonuglarini kayit
altina alir. Uygulama katmaninda calisan tiim protokollerini ¢6zebilme yetenegine
sahiptir. Bununla birlikte DoS saldirilarin tespit edilmesi ve kullanicinin

uyarilmasinda etkinligi yiiksektir [56].

2.5.19. Kfsensor

Kfsensor, 2003 yilinda gelistirilen solucan, trojan ve hackerlarin tespit
edilmesini amaglayan windows tabanlt bir saldir1 tespit sistemidir. Saldirilar tespit
edebilmek icin port taramasi yapar ve sizmaya c¢alisan tehditlerin log kaydini
tutmaktadir. Yapilandirma, yiikleme islemleri basit ve 6zel bir donanim gereksinimi
bulunmaz. Kfsensor tarafindan retilen bilgiler giivenlik duvarlarinin
iyilestirilebilmesi ve imza tabanli sistemler icin yeni imzalarin olusturulmasinda

kullanilabilmektedir [56].
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2.5.20. Suricata

Acik Bilgi Giivenligi Vakfi (OISF) tarafindan 2009 yilinda gelistirilmis olan
acik kaynak kodlu ve imza tabanli bir STS aracidir. Saldirilarin tespit edilmesi

6zelliginin yaninda saldirilar1 engelleme 6zelligi de bulunmaktadir [57].

2.5.21. Phpids

Kullanimi kolay, hizli, giivenilir ve acik kaynak kodlu olan bu saldir1 tespit
sistemi 2007 y1linda gelistirilmistir. PHP web uygulamalar1 i¢in kullanilmaktadir. SQL

Injection, DoS ve dizin atlama gibi saldir1 tiirlerini tespit edebilmektedir [57].

2.5.22. .Net Ids

Web tabanli uygulamalara yonelik saldirilarin tespit edilmesi i¢in 2007 yilinda
gelistirilmis bir aragtir. Esas olarak .Net uygulamalarinin korunmasini amaglayan bu
arag, saldirilarin tespit edilmesi i¢in ¢esitli fonksiyon ve filtreleme kurallarina sahiptir.

Phpids’nin .Net framework uygulamalari i¢in gelistirilen bir ttirtidiir [58].

2.5.23. Prelude

Prelude, 2003 yilinda elistirilmis bir tiir bilgi glivenligi olay ve tehdit yonetimi
aracidir. Agda gercek zamanli olarak yapilan saldirilarin tespit edilmesini ve
tehditlerle ilgili uyar1 verilmesini saglar. Giivenlikle ilgili olarak risk yonetimini ve
operator islerini basite indirgeyerek operasyonlara destek saglayacak biitiin araglari

barindirmaktadir [59].

2.5.24. Aide

[zinsiz giris algilama ortami olarak bilinen bu ara¢ ayn1 zamanda dosya ve dizin
biitiinlik denetleyicisi olarak uygulanmaktadir. 1999 yilinda gelistirilen bu saldiri
tespit sistemi, yapilandirma dosyalarinda yer alan kurallardan bir veri taban1 olusturur
ve bununla da dosyalarin biitlinliiklerini  denetlemektedir.  Biitlinliiklerin

denetlenmesinde farkli tip 6zet algoritmalara sahiptir [60].
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2.5.25. Samhain

Sunucu tabanli bir saldir1 tespit sistemi olan Samhain, rootkit algilama, dosya
biitiinlik denetleme, diinliik dosyalarinin analizi ve baglanti noktalarini izleme gibi
cesitli 6zelliklere sahiptir. Esas olarak tek bir sunucuda bagimsiz bir uygulama gibi

kullanilabilmesinin yaninda merkezi olarak loglama 6zelligi de bulunmaktadir [61].
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3.LITERATUR INCELEMESI

Cesitli  smiflandirma  yontemleri kullanilarak ag saldir1 tespitinde veri
madenciligi ve makine 6grenimi son yillarda yaygin olarak kullanilmaktadir. Bunun
en 6nemli nedeni ise saldir1 ve tiirlerini tespit edebilmektir. Basarili ve etkili bir saldir1
tespiti i¢in kullanilan siniflandirma teknigi biiyiik énem arz etmektedir. Literatiir
incelendiginde bu konuyla ilgili olarak gliniimiize kadar bircok farkli teknik

Onerilmistir. Bu tekniklerden bazilar1 bu bolimde tartisilmaktadir.

Literatiirdeki bir¢ok ¢alismada, ag saldirilarini tespit edebilmek i¢cin NSL-KDD,
KDD Cup’99 veri setleri ve ¢esitli yontemler kullanilmistir. NSL-KDD veri setinin
kullanildig1 baz1 ¢alismalari inceledigimizde, Saleh ve arkadaslar [62], ¢ok smnifli
siniflandirma problemlerini ¢6zmek i¢in bir yaklasim 6nermislerdir. Caligmalarinda
aykir1 deger reddi i¢in Optimize edilmis Destek Vektor Makineleri (OSVM), 6zellik
secimi icin Naive Bayes ve siniflandirma i¢in ise K-En Yakin Komgular (KNN)
algoritmalarint kullanmiglardir. Elde ettikleri sonuglar incelendiginde %95,77
dogruluk elde ettiklerini belirtmiglerdir. Bir diger calismada A. J. Ghazali ve
arkadaslar1 [63], Chi-merge ayriklastirmasi ile veri 6n isleme ve normallestirme
kullanmiglardir. PART, Ridor, Naive Bayes, SimpleCart ve BFTree teknikleri
kullanilmis ve veriler on boliime ayrilmistir. Bu boliimlerden 9°u egitim, 1°1 ise test
icin kullanilmistir. En iyi sonucu %96,7 dogruluk ile PART siniflandiricinin elde ettigi
belirtilmistir. Yogita B. Bhavsar ve arkadaslar1 [64], ¢alismalarinda NSL-KDD veri
setini ve Destek Vektor Makinelerini (SVM) kullanmiglardir. Capsal Tabanlt
Fonksiyon (RBF) kullanilarak egitim siiresini azaltmislar ve SVM’in dezavantaji olan
egitim siiresini daha iyi bir seviyeye getirdiklerini belirtmislerdir. Singaravelan ve
arkadaslar1 [65], adli teknikleri ve veri madenciligini birlestiren bir Sistem Cagrisi
(SC) seviyesi onermislerdir. SC modellerine dayali bu sistemde kullanici profilleri
korunmus ve bu sekilde saldirilara karst korunma amaglanmistir. Calismada sunulan
bu modelin Terim Frekansi - Ters Belge Frekansi (TF-IDF) modeline gore daha
yiiksek dogruluk ve daha iyi yanit siiresine sahip oldugu tespit edilmistir. Baska bir
calismada, S. Revathi ve arkadaslar1 [66], NSL-KDD veri seti i¢in farkli algoritmalarin
sonuclarini analiz etmislerdir. Calisilan siiflandirma algoritmalari arasinda,
calismada karsilastirilan diger algoritmalara gore dogruluk agisindan en iyi sonucu

Random Forest algoritmasinin elde ettigi tespit edilmistir.
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Bagka bir ¢aligmada Ray [67], ag saldirilarini tespit etmede bir yapay sinir ag1
mimarisinin etkisini incelemistir. Cok katmanli ileri beslemeli bir ag i¢in olusturdugu
denklemi kullanarak ideal gizli ndéron sayisini buldugunu ve uzun siiren
hesaplamalardan kagindigini belirtmistir. Bu veri seti igin incelenen bir diger
calismada Elhag ve arkadaslar1 [68], ¢oklu hedefleri olan evrimsel bir bulanik sisteme
dayali bir saldir1 tespit sistemi Onermislerdir. Bu yontemin C4.5 karar agaci

algoritmalarindan daha iyi sonuclar verdigini tespit etmislerdir.

Bu ¢alismada da kullanilan bir hibrit algoritma gelistirmedeki ana fikir; daha iyi
birlestirilmis bir model olusturup daha dogru, daha iyi ve daha giivenilir sonuglar elde
etmektir. Birden ¢ok algoritmay1 entegre ederek yeni bir model olusturma fikri
kapsamli bir sekilde arastirllmistir. Konuyla ilgili yapilan ¢alismalar incelendiginde
Atefi ve arkadaslar1 [69], Genetik Algoritma ve SVM kullanarak hibrit bir yaklasim
sunmuslardir. Olusturulan algoritmanin, SVM’e gore %98,33 dogruluk orani ile daha
iyi sonuclar verdigi belirtilmistir. Kim ve arkadaglari [70], ag saldiris1 tespiti i¢in coklu
1-sinif SVM ve C4.5 karar agag¢larina dayali hibrit bir ¢6ziim arastirmislardir. Bu
calismalarinda NSL-KDD veri seti kullanilarak, geleneksel yontemlere kiyasla yanlis
pozitif oran1 ve zaman karmasikligimin azaldigini ve egitim siiresinin %50, test
stiresinin %40 oraninda azaldigini belirtmislerdir. Gupta ve Shrivastava [71],
yaptiklar1 ¢alismada Yapay Ari1 Kolonisi Algoritmasi (ABC) ve SVM algoritmasini
birlestirerek hibrit bir algoritma gelistirmislerdir. Bu calisma, gelistirilen hibrit
yontemin hem ABC hem de SVM’den daha iyi ortalama dogruluk elde ettigini
belirtmislerdir.

Yapilan ¢alismalarda basari oraninmi arttirmanin bir diger yontemi de 6zellik
se¢imidir. Ozellik secimi daha iyi sonuglar elde etmek igin en uygun o6zellikleri
bulmaniza yardimci olabilmektedir. Konuyla ilgili olarak Pervez ve arkadaslar [72],
calismalarinda SVM kullanmislardir. Saldir1 simiflandirmast ve 6zellik se¢imine
odaklanan bu ¢alismada, %90,99 ile %98,96 arasinda dogruluk elde etmislerdir. Bagka
bir calismada Dhanabal ve arkadaslar1 [ 73], siniflandirma algoritmalari ve korelasyona
dayal1 bir 6zellik secim algoritmasi kullanmiglardir. Sonug olarak, uygulanan 6zelligin
secim algoritmasinin tanima stiresini azalttigi ve calismalar karsilastirildiginda J48
siniflandirma algoritmasinin diger algoritmalara gore daha iyi sonuglar verdigi tespit
edilmistir. Bununla birlikte Derin Ogrenme gibi yontemlerin kullanildig1 veya ag

saldirilarinin saldir tiirlerine gore 6zellestigi calismalar da mevcuttur.
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Yin ve arkadaslar1 [74], ag saldir tespiti i¢in Derin Ogrenme yaklasimini
incelemislerdir. Caligmalarinda, yinelemeli bir sinir ag1 modeli kullanarak Yapay Sinir
Ag1 (YSA), SVM ve J48 gibi yaygin olarak kullanilan yontemlerden daha yiiksek
dogruluk %83.28 ve daha iyi performans elde ettiklerini belirtmislerdir. Baska bir
calismada Alkasassbeh ve arkadaglar1 [75], Hizmet Reddi (DoS) saldirisini tespit
etmek ve simiflandirmak icin bir saldir1 tespit sistemi 6nermislerdir. Veri madenciligi
tekniklerinin kullanildig1r bu saldir1 tespit sisteminde Random Forest, Multi-Layer
Perceptron (MLP) ve Naive Bayes gibi smiflandirma algoritmalar1 kullanilmis ve

MLP’nin bu algoritmalardan daha iyi sonuglar verdigi tespit edilmistir.

Ag saldirilarinin tespit edilmesine yonelik KDD Cup’99 veri seti kullanilarak
gelistirilen gesitli ¢alismalar da bu ¢alisma kapsaminda incelenmistir. Kushwaha ve
arkadaslar1 [76], en iyi Ozellikleri belirlemek i¢in karsilikli bilgi yOntemini
kullanmislardir. Bu ¢alismada kullanilan veriler saldir1 ve normal olmak tizere 2 farkli
siifta analiz edilmistir. Egitim SVM, Bagging, Naive Bayes, One Rule (OneR),
Random Forest, Adaboost, SVM+Naive Bayes, KNN (k=5) ve KNN (k=10)
algoritmalar1 kullanilarak gergeklestirilmistir. Sonug olarak, ¢alismada karsilastirilan
SVM algoritmasinin performansinin diger algoritmalara gére daha iyi oldugunu
belirtmislerdir. Baska bir ¢alismada Kim ve arkadaslari[77], kalic1 ve gelismis
tehditleri incelemislerdir. Baska bir ¢calismada, Gautam ve arkadaslar1 [ 78], farkli 6zel
saldirlar icin Naive Bayes, entropi tabanli algoritma ve J48 algoritmasini
incelemislerdir. Elde ettikleri sonuglarda, entropi tabanli algoritmanin J48 ve Naive

Bayes algoritmalarindan daha iyi performans gosterdigi belirtilmistir.

Son yillarda, ag gilivenligiyle ilgili sorunlara ¢esitli agilardan yaklasarak ¢6ziim
sunan bir¢ok ¢alisma da literatiirde kendine yer edinmistir. Mishra ve arkadaslar1 [79],
DDoS saldirilarina karsi koruma saglamak i¢in diisiik hesaplama maliyetine sahip
entropi tabanli bir mekanizma sunmuslardir. Kullandiklar1 yontemde ti¢ esik deger
bulunmaktadir. Bunlar entropi, paket akis hiz1 ve sayim esigidir. ilk 6nce paket akis
hiz1 esigi kontrol edilir. Bu esik asildiginda anahtarlardan veri akis tablosunun
istatistikleri alinir ve entropi hesaplanir. Entropi kiiclikse sayim degeri artirilir ve
sayim esigi asildiginda bir saldir1 uyarist verilir. Calisma sonucunda saldiri
algilamasinin yiiksek dogrulukla yapildigi ve saldir etkisinin azaltildig1 belirtilmistir.
Diger bir calismada, Gupta ve arkadaslar1 [80], saglik verilerinin gizliligini saglamak

icin verileri sifreleme ihtiyacini incelemistir. Veri sifrelemenin veri arama tizerindeki
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olumsuz etkisini azaltmak ve dayaniklilik i¢in bir ¢6ziim olarak sunduklari bu
calismada Blockchain teknolojisinden faydalanilmistir. Bu sistemin sagladigi en
O6nemli avantajlardan birinin kullanilan Blockchain agindaki diigiimler arasi
maliyetlerin paylasilmasiyla elde edilen verimlilik olarak ifade etmislerdir. Cil ve
arkadaslar1 [81], ag saldirilarini tespit etmek i¢in Derin Sinir Ag1 (DNN) modelini
onermislerdir. CICDDo0S2019 veri setinden 2 farkli 6rnek olusturarak yapmis
olduklar1 ¢alismalarinda, birinci veri setine saldir1 tespit senaryosu, ikinci veri setine
ise saldir1 smiflandirma senaryosu uygulamiglardir. Sonug¢ olarak hem saldiri
tespitinde hem de saldir1 siniflandirmasinda oldukga basarili sonuglar elde ettiklerini
belirtmislerdir. Kumar ve arkadaslar1 [82], [oT ortamlarinda kullanim i¢in birlesik bir
saldir1 tespit sistemi onermislerdir. Esik giiven faktoriine bagli olarak farkli karar agact
modellerinden olusturulan kurallar seg¢ilmis ve sonrasinda veri setinin analizi
yaptlmigtir. UNSW-NB15 veri setinin kullanildigi bu calismada, saldir1 tespit
oranlarinda karar agaci modellerinden daha iyi performanslar elde edildigi
belirtilmistir. Mousavi ve arkadaslar1 [83], ToT uygulamalarinda veri giivenligini
iyilestirmek i¢in ABC, Secure Hash Algorithm 256 (SHA256) ve Elliptic Curve
Cryptography (ECC) kullanan hibrit bir model onermislerdir. ABC algoritmasi
kullanilarak bir 6zel anahtar tretildiginde sifreleme ve sifre ¢6zme islemlerinin
verimliliginin %50°den fazla artirilabilecegi ve sifreleme i¢in yiirlitme siiresinin RSA-
AES yontemine gore %52,31 daha diisiik oldugu ifade edilmistir. Bagka bir ¢alismada
Stergiou ve arkadaslari [84], sis aglarinda giivenlik konusunu ele almislardir. Biiyiik
veri ile ¢alismak i¢in bulut bilisim tabanli bir ¢6ziim sunmuslardir. Sunduklar1 bu
coziimde, ag gilivenligini iyilestirecek bir mimari olusturmak icin bulut sunucusu ile
internet arasina bir giivenlik duvari yerlestirilmistir. Mousavi ve arkadaglar [85], IoT
tabanli sulama sistemleri i¢in bir ¢alisma Snermislerdir. Bu sistemlerin giivenligini
artirmak icin kriptografik algoritma sunulmustur. Bu calismada, kriptografinin
dugumler arasindaki gizliligi ve buitiinliigii korumak icin en 6nemli ¢6ziimlerden biri
oldugu vurgulanmigtir. Calismalarinda Rivest Cipher (RS4), SHA-256 ve ECC
kullanilmistir. Konuyla ilgili yapilan bazi ¢alismalar ve detaylar1 Cizelge 3.1°de yer

almaktadir.
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Cizelge 3.1. Ilgili calismalarin &zeti

Yazar Yil Metot Veriseti Avantaj Dezavantaj
Teng ve R Egitim suresi destek vektor | Yeni veya bilinmeyen
arkadaglar 2017 Z_S".nf Qestek vektour KDD99 makinesine gore ¢ok daha | saldirinin dogrulugu gok
makinesi ve karar agaci oy
[86] kisadir. duiguiktiir.
Guo ve Yanlis kullanim tespiti ve
arkadaslart 2016 Kumeleme ve k-NN KDD99 ve anormallik tespitinden | TPR ve dogruluk
[87] g algoritmast Kyoto olusan iki seviyeli hibrit | degerleri diisiiktir.
¢oziim sunmaktadir.
Bu caligma, imza tabanli
STS ve anomali tabanli
Khraisat ve Tek sinif destek vektor NSL-KDD STS'min gii¢lii yonlerinden | Saldirt turlerine gore
arkadaslar 2020 | makinesi ve C5.0 karar yararlanan imza ve anormal | detayl1 bir analiz
« ve ADFA .
[88] agaci tabanl saldir tespit | yapilmamaktadir.
sistemlerinin
entegrasyonudur.
Ahmim ve
KDD99 ve o DoS ve Probe saldirilari
'Elgl;?daslan 2018 | HCPTCIDS NSL-KDD Diistik yanlig alarm orant icin dugtik tespit oram
Asir1 6grenme Calismada sadece KDD99
éel—Yaseen makineleri, K-means veri seti kullanilmistir.
arkadaslari 2017 | kumeleme ve destek KDD99 Yiiksek algilama dogrulugu | Saldiri tiirlerine gore
[90] § vektor makinesi detayl1 bir analiz
algoritmalari yapilmamaktadir.
Kevric ve Rastgele agag, C4.5 Bireysel siniflandiricilara Saldurt tirlerine gore
arkadaglar 2017 | karar agact, NBTree NSL-KDD gore sonuglar detayl1 bir analiz
[91] algoritmalari iyilestirilmistir. yapilmamaktadir.
Aslahi- Caligmada sadece KDD99
Shahri ve Genetik algoritma ve veri sei kulle_lmlmlstlr.
2016 . .~ . | KDD99 Yiiksek algilama dogrulugu | Saldir tirlerine gore
arkadaglar destek vektor makinesi . .
[92] detayl1 bir analiz
yapilmamaktadir.
Mahmod ve Cok katmanl
arkadaglari 2015 algllay1c1.laAr Ve yapay NSL-KDD | Anlasilmasi kolay ve basit | Diisiik dogruluk orani
[93] ar1 kolonisi
algoritmalart
Elbasiony ve Agirliklt K-means ve
arkadaslari 2013 rastggle orman KDD99 S.}nlﬂ‘a.qdlr1C{, yeni §qldm CalAlsmzAida sadece KDD99
[94] algoritmalarini kullanan tiirlerini tespit edebilir. veri seti kullanilmstir.
hibrit bir yaklasim
Panda ve Rastgele orman, karar Yiiksek algilama orani ve Sadece ikili siniflandirma
arkadaslari 2012 | agaci ve destek vektor | NSL-KDD -~ &
L diisiik yanli alarm oran calistimistir.
[95] makinesi
Tahir ve N N i - Saldiri turlerine gore
arkadaslari 2015 Destek vektor m akinesi NSL-KDD Yiksek TPR ve dusuk detayl1 bir analiz
ve K-Means kiimeleme yanlig alarm orani
[96] yapilmamaktadir.
Gupta ve Yapay ari1 kolonisi Bireysel siniflandiricilara Diisiik algilama orani ve
Shrivastava 2015 | algoritmast ve destek KDD99 t')reyi estirilmis sonuclar sadece KDD99 veri seti
[97] vektor makinesi g yries s ¢ kullanimistir.
Sgluan-long Tekrarlayan sinir aglari Ozellik ¢ikarimu ile veri Ergal ltlllrl?l’ :2 lﬁﬁ)ﬁrﬁenﬁ:
2017 | (Recurrent neural NSL-KDD | setinin daha iyi bir temsili & gum
arkadaslari networks) elde edilmistir sayisini elde etmek igin
[98] sur. birkag kez gerceklestirilir.
Almi'Ani ve K-means kiimeleme ve
arkadaslari 2018 keqdml duzenleyen NSL-KDD | Anlasilmast kolay ve basit Zayf l}assamyet Ve zaman
[99] haritalar (Self- alic1 yontem
Organizing Map)
Kamarudin Wrapper ve filter NSL-KDD . .. | Yalnizca bes ozellik ve
ve . . Bilinmeyen saldirilar1 tespit . R
2017 | yontemlerini kullanan | ve UNSW- o sekiz veri kiimesi sinifi
arkadaslari R S edebilir.
[100] hibrit ozellik se¢imi NBI15 kullanir.
Naoum ve . N
arkadaslar 2013 Esnck sert ya,ylhmh NSL-KDD Yuksek genelleme Dustk algilama orant
[101] yapay sinir ag1 Hizli yakinsama
Destek vektor makinesi PSO ile gelistirilmis destek . e
. N KDD99 ve . S Sistem sadece 6 ozellik
Lei [102] 2017 | ve parcacik stirtist DARPA vektor makinesi Kullanmaktadir.

optimizasyonu (PSO)

parametreleri
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3.1.Cahsma Kapsaminda Incelenen Algoritmalar

3.1.1.Diferansiyel Gelisim Algoritmasi (DE)

1995 yilinda Storn ve Price tarafindan gelistirilmis bir algoritmadir. Siirekli
verilerle ilgili problemlerde 6zellikle olduk¢a basarili sonuglar ortaya koyabilen ve
temel olarak genetik algoritmaya dayali popiilasyon tabanli sezgisel bir algoritmadir
[17]. Kiiresel optimizasyon i¢in popiilasyon tabanli giiclii bir algoritmadir [103].
Kullanim kolaylig1, basitligi ve hiz1 sahip oldugu avantajlar arasinda yer almaktadir.
Bu algoritmada es zamanli olarak bir¢cok farkli noktada aragtirmalar yapilmaktadir.
Klasik Genetik Algoritmadan farkli olarak bu algoritmada degiskenler gergek
degerleriyle yer almaktadir. Genetik Algoritmada faydalanilan mutasyon, ¢aprazlama
ve se¢im operatorleri bu algoritmada da kullanilmaktadir. Genetik Algoritmadan
farklilasan o6zelligi ise bu algoritmada operatorlerin sirayla tiim popiilasyona
uygulanmamasidir. Kromozomlar birer birer ele alinir ve se¢imi rastgele olan diger ti¢
kromozomda dahil edilerek yeni birey meydana gelmektedir. Mevcut kromozom ile
elde edilmis yeni kromozomun karsilastirilmasi yapilmakta ve daha uygun olan

sonraki poptilasyona yeni bir birey olarak aktarilmaktadir.

Bu algoritmada da Genetik algoritmada oldugu gibi minimize edilmesi
hedeflenen amag fonksiyonu F(X) bulunmaktadir. Bu amag¢ fonksiyonu kullanilarak
her iterasyonda uygunluk degeri hesaplanir. Bulunan yeni uygunluk degeri, durdurma
sart1 veya onceki degere gore kontrol edilir ve islemler devam eder. Kromozom gen
sayist degisken sayisina gore belirlenir. DE algoritmasinda bir¢ok farkli parametre
kullanilmaktadir. Bu parametrelerden NP popiilasyon biiyiikliigiinii, CR ¢aprazlama
sabitini, F ise dl¢ekleme vektoriinii temsil etmektedir. DE algoritmasinin kaba kodu

Cizelge 3.2°de gosterilmektedir.

Cizelge 3.2. DE algoritmasi kaba kodu

No Islem Adimlar

01: Admm 1: Kontrol parametrelerinin degerlerini ata, Slgekleme vektorii F,

caprazlama orani Cr, popiilasyon biiyiikligii NP, boyut D.
02:  Admm 2: Rastgele popiilasyon olustur
03: Adim3:

04: For each jenerasyon G do
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05: For i=1 to NP do

06: Adim 3.1 Mutasyon

07: Adim 3.2 Caprazlama

08: Adim 3.3 Uygunluk Degeri Hesaplama
09: Adim 3.4 Sec¢im

10: End for

11: End for

12:  Adim 4: Durdurma kriteri saglanmadiysa Adim 3’e git

Bu algoritmada baslangi¢ popiilasyonu asagida yer alan denklem kullanilarak
olusturulur.

!
Xji,G=0 = xj( ) + rand;[0,1]. (xj(”) - xj(”) 3.1)

Denklem (3.2)’de mutasyon operatoriiniin matematiksel ifadesi yer almaktadir.
Nic+1 = X6 T F- (Xr 6 = X 6) (3.2)

Mutasyon isleminden sonra olusan agirliklandirilmis fark kromozomu ile x;;
kromozomu birlikte yeni deneme kromozomu u;;, ¢ 1 olusturur. Bu kromozomda her
gen agirliklandirilmis fark kromozomundan CR olasilifinda, deneme kromozomundan
da 1-CR olasilifinda seg¢ilir. Amag, girilen miktarda genlerin segilecegi kromozomun

yonlendirilmesidir. Bu islem i¢in asagida yer alan denklem kullanilmaktadir.

Xjn,G+1, rand[0,1]<RC v j= jrana

Vi< D: Xjyger = { (3.3)

X i,G, diger

Yeni iiretilen kromozomlar ile mevcut jenerasyon arasinda se¢im yapilarak yeni
jenerasyonlar belirlenir. Kromozomlarin uygunluk degerleri temel alinarak se¢im
islemleri gergeklestirilir. Bu se¢im islemi i¢in asagida yer alan Denklem (3.4)

kullanilmaktadir.

Xu,G+1, f(x )= f(xig)
ViS NP:xigon = { o0 o) 1 (3.4)
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3.1.2. Parcacik Siirii Optimizasyon Algoritmasi (PSO)

1995 yilinda Kenedy ve Eberhart’in gelistirmis oldugu bir algoritmadir. Siirti
zekasi temeline dayanmaktadir [104]. Hayvanlarin, giivenlik ve yiyecek bulma gibi
durumlari i¢in sergiledikleri hareketlerin amaglarina ulasmada kolaylik sagladig tespit
edilmistir. Genetik algoritmada oldugu gibi aramalar popiilasyon sayisinca yapilir. Her
birey parcacik olarak adlandirilir. Bireyler pozisyonlarini, 6nceki tecriibelerinden
faydalanarak giincellerler. Siiriide yer alan bireylerin en iyi pozisyona sahip bireye
yaklagsmasina dayanmaktadir. Yaklasim hizi rastgele olmakla birlikte genellikle 6nceki
konuma gore daha iyi bir konuma ulagirlar ve bu islem amaca ulasincaya kadar
stirmektedir. Bu algoritma; yerel optimumlardan kaginma basarisi, az parametre
kullanmasit ve hizli sonu¢ vermesi gibi nedenlerle literatiirde yer alan birgok

algoritmaya gore tstiinliik saglamistir.

PSO algoritmasinda siiriide yer alan tiim pargaciklar rastgele degerler ile arama
islemine gegerler. Her parcacigin, hiz(V) ve konum(X) olmak {izere iki vektorel
bileseni bulunmaktadir. Hiz vektorii, parcacik i¢in yon ve konum degistirme
miktarlarini tutarken pargacigin pozisyon bilgisi konum vektoriinde tutulmaktadir. Her
iterasyonda konum ve hiz bilesenleri giincellenir. Yeni hiz vektoriiniin

hesaplanmasinda asagida yer alan Denklem (3.5) kullanilmaktadir.
VEY = wVf + eimy (Pij — xi) + €272 (Ggeniyi — Xij) (3.5)

Bu denklemde t iterasyon sayisint, ¢l ve ¢2 hizlandirma katsayilarini, w atalet
agirh@n, r1 ve r2 [0-1] araliginda rastgele tiretilen sayilari, P;; pargagik igin yerel en
iyi degeri ve Ggpes; Slriiniin en iyi dederini temsil etmektedir. Yeni konum vektorii

icin ise asagida yer alan Denklem (3.6) kullanilmaktadir.

xi = xf + VT (3.6)

PSO algoritmasinin kaba kodu Cizelge 3.3°de gosterilmektedir.

Cizelge 3.3. PSO algoritmasi kaba kodu

No Islem Adimlar
01: Pop tane pargaciga konum ve hiz degerlerini ata
02: Repeat

38



03: For i=l1 to pop

04: Uygunluk degeri hesapla

05: Py degeri giincelle

06: Ipest degeri giincelle

07: Pozisyon ve hiz degeri giincelle
08: End for

09: Until Sonlandirma kriteri

10: End

3.1.3.Coklu Evren Optimizasyon Algoritmasi (MVO)

Fizikte ¢oklu evren teorisinden ilham alinarak Mirjalili tarafindan 2016 yilinda
gelistirilmistir [105]. Beyaz delik, kara delik ve solucan deligi olmak tizere 3 esasa
dayanmaktadir. Kesif, somiirti ve yerel aramay1 ger¢eklestirmek i¢in bu ii¢ kavram
gelistirilmistir. Solucan delikleri somiirii islemini, beyaz ve kara delikler ise kesif
islemlerini  kontrol etmektedir., MVO matematiksel olarak asagidaki gibi

modellenebilir.

[k adimda, evrenler sisme oranlarina gore siralanir ve her denemede bir beyaz

delik segilir. Bu adim asagidaki denklemlerle modellenebilir.

Varsayimlar.

(3.7)

U, rastgele olusturulmus evren matrisidir. Bu matriste degisken sayisi d ile,

evren sayisi ise n ile gosterilmektedir.

(X! r1 < NI(UI
X/ ={ K Uy (3.8)

X, 1= NI
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Bu denklemde i. evrenin j. parametresi X l] , 1. evrenin genisleme orani1 NI, i. evren

Ui, k. evrenin j. parametresi i¢in X ,ﬁ ile gosterilir. Denklemde r1 [0,1] araliginda
rastgele bir sayidir. Evrenin gelisme kapasitesini ve ¢esitliligini korumak i¢in solucan
deliklerinin en iyi evren yoniinde hareket ettigi ve evrende rastgele tasindigi

varsayllmaktadir. Bu siire¢ler asagidaki denklemlerde ifade edilir:

X; + TDR. ((ub; = Ib)).7, + lby) 75 < 0.5, 7, < WEP
X; — TDR.((ub; — Ib)).7 + lb;) 15 2 0.5, r, <WEP  (3.9)
x) r, = WEP

i

J—
xl'_

Bu denklemde, en iyi evrenin j. parametresi i¢in X;, hareket mesafesi oranini
temsil etmek icin TDR, solucan deligi bulunma olasiligini temsil etmek i¢cin WEP, iist
siir i¢in ub, alt siir i¢in 1b degiskenleri kullanilmaktadir. r, , 13 , 7y ise [0,1]
araliginda rastgele sayilardir. TDR ve WEP hesaplamalari i¢in asagidaki denklemler
kullanilir. Bu hesaplamalarda T, maksimum iterasyon sayisini temsil eder ve n mevcut

iterasyon sayisini temsil eder.

WEP = min+n.(

max—min)

: (3.10)

1

TDR=1-2 (3.11)

TP
Algoritmanin kaba kodu Cizelge 3.4 te gosterilmektedir.

Cizelge 3.4. MVO algoritmasi kaba kodu

Sira Islem Adimlar

01: Baslangi¢ parametre degerlerini WEP, TDR, ... ata
02: SU= Siralanmis Evren

03: While iterasyon < Maks _iterasyon do

04: Tiim evren i¢in maliyet fonksiyonunu hesapla
05: For each Evren(i) do

06: For each nesne(j) do

07: ¢, =rand(0,1)

08: If ¢; <NR(U;) then
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09: Beyaz delik indeks=Rulet tekeri secimi

10: U(Siyah delik indeks,j)=SU(Beyaz delik indeks,j)

11: End if

12: @, =rand(0,1)

13: If ¢, < WEP then

14: @3 =rand(0,1)

15:; @4 =rand(0,1)

16: If ¢3<0.5 then

17: U/ = Eniyi evren(j) + TDR x ((Ub; — Lb;)x @, + Lb;)
18: Else

19: U/ = Eniyi evren(j) — TDR x ((Ub; — Lb;)x @, + Lb;)
20: End if

21: End if

22: End for

23: End for

24: End while

3.1.4. JAYA Algoritmasi

Rao tarafindan gelistirilen bu algoritma, kontrol parametlerinin kullanimini
minimuma indirgeyerek meydana getirilen bir optimizasyon algoritmasidir [106]. Bu
algoritmada maksimum iterasyon sayist ve popiilasyon biiylikligi parametreleri
kullanilir. Popiilasyondaki en kotii ve en iyi bireylerin etkilesimleri sonucu yeni
bireylerin olusturulmasi temel alinmistir. Numerik ve basit bir yapiya sahip olan bu
algoritmay1 kodlamak ve uygulamak da oldukga basit olmaktadir. Sahip oldugu basit
yapist algoritmanin ¢ogu algoritmaya gore daha hizli ¢alisip daha kisa siirede sonug
elde etmesine olanak saglamaktadir. Popiilasyondaki bireylerin en kétii bireyden

uzaklagmasi ve en iyi bireye yaklasmasi amaglanmustir.

Bu algoritmada da yine diger algoritmalarda oldugu gibi rastgele baslangi¢
poplilasyonu olusturularak calisma baslatilmaktadir. En iyi ve en kotii bireyler
problemin amag fonksiyonu kullanilarak belirlenir. En kotii bireyden uzaklasmak ve

en iyi bireye yaklasmak i¢in yapilan etkilesim dogrultusunda bireyler yenilenmektedir.
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Popiilasyondaki tiim bireylerin yenilenip problemin durdurma kriteri
gerceklesene kadar iterasyonlar siirdiiriiliir. Popiilasyondaki bireyler asagida yer alan

Denklem (3.12)’ye gore giincellenmektedir:
X i = Xini + 1050 (Kyen iyii = 1Xikil) = 72,7 K en kot — [Xjpei))  (3-12)

Bu denklemde X ;, i. iterasyon ve K. ¢dziimiin j. tasarim degiskenini, X; cp, 15; ;
en iyi ¢dziim igin j. tasarim degiskenini ve X; ¢y, kori; €n kotii ¢zlim igin j. tasarim
degiskenini belirtmektedir. rl, r2 ise [0-1] aralig1 ic¢inde olusturulan rastgele

degerlerdir [107]. Jaya algoritmasinin kaba kodu Cizelge 3.5’te gosterilmektedir.

Cizelge 3.5. JAY A algoritmasi kaba kodu

Sira  Islem Adimlar

01:  Popiilasyonu belirle

02:  While(Durdurma kriteri saglanana kadar)

03: En iyi ve en kotii aday ¢6ztimleri belirle:

04: En iyi ve en kotii ¢oziime gore ¢6ziimii degistir
05: If Yeni ¢6ziim < varolan ¢6ziim

06: Yeni ¢6ziimii varolan ¢6ziimle degistir

07: Else

08: Varolan ¢6ziimii tut

09: End

10: End while

11: return Optimum ¢6ziim

3.1.5. Salp Siirii Algoritmasi (SSA)

Bu algoritma, Mirjalili ve arkadaslari tarafindan gelistirilmis siirti tabanli bir
algoritmadir [108]. Salpidae ailesinin bir tiyesi olan bu salpler bir deniz canlisidir.
Genellikle okyanusun derinlerinde salp zinciri olarak tanimlanan bir siirii olustururlar.
Sergilenen bu siirti davraniginda iki tiir salp bulunmaktadir. Bu tiirlerden ilki lider salp,
digeri ise lideri takip eden salplerdir. Lider salp siirtiniin yonlendirilmesine onciiliik
eder ve salp zincirinin en baginda yer almaktadir. Geri kalan salpler ise lideri takip

ederler. Arama uzayinda TF olarak belirtilen, siirtiniin hedefinde bulunan besin
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kaynag1 bulunmaktadir. Hedefe ulagsmak icin lider salp konum giincelleme islemi

asagida yer alan denkleme gore gerceklestirilmektedir.

xl

. {TF,- +ci(ca(ubj —Uby) +1b;) ¢ 20 (3.13)

TF; — c1(c2(ubj — Ibj) + 1bj)  ¢3<0

Bu denklemde x} ile lider salpin j. boyuttaki konumu, TF; ile j. boyuttaki hedef
besin kaynagi ifade edilmektedir. ¢y, ¢, c; rastgele sayilar olmakla birlikte ub; ve lb;

tist ve alt sinirlari ifade etmektedir. Takipgi salplerin konumlariin giincellenmesi igin

ise asagida yer alan denklem kullanilmaktadir.
xf = %(x} +x71) Vi=2 (3.14)

Denklemde x}, J. boyutta i. takipgi salp konumunu ifade eder. Salplerin baslangig¢
konumlari, stirli zekasina dayali diger algoritmalarda oldugu gibi rastgele

olusturulmaktadir. SSA algoritmasinin kaba kodu Cizelge 3.6’da gosterilmektedir.

Cizelge 3.6. SSA algoritmasi kaba kodu

Sira Islem Adimlar

01: Baslangi¢ popiilasyonunu belirle

02: While Durdurma kriteri saglanana kadar

03: En iyi uygunluk degerini bul

04: En iyi salp F’yi ayarla

05: ¢, degerini giincelle

06: For each salp(x;) do

07: If (i==1)

08: Lider salp konumunu giincelle

09: Else

10: Takipei salplerin konumunu giincelle
11: End if

12: End for

13: Alt ve iist sinirlara gore sinirlari agan salpleri ayarla

43



14: End while

15: return F

3.1.6. Siniis Cosinus Algoritmasi (SCA)

Bu algoritma 2016 yilinda Seyedali Mirjalili tarafindan gelistirilmistir.
Optimizasyon problemlerine uygulanan bu algoritma popiilasyon tabanli metasezgisel
bir algoritmadir. Optimizasyon siireci popiilasyon bireylerinin problem yaklasimlari
temsil eden arama uzayi igindeki hareketinden olusur. Bu algoritmada siniis ve kosiniis
fonksiyonlart kullanilir [109]. Hesaplamanin her adiminda ¢6ztimleri asagidaki
denklemlere gore giinceller:

Xi(;) + 14 cos(ry) |r3Pl-S-t) — Xl.(;) , 7,=0.5

XD = (3.15)

Xl.(jt) + 1, sin(ry) |r3PiS.t) - Xl.(;) , 1. <05
Denklemde Xl.(;) t. iterasyon i¢in mevcut i. bireyi, Pig.t) t. iterasyonda en iyi
bireyin konumunu ifade etmektedir. Denklemdeki ry, 75, 13 ve 7, ise rastgele sayilardir.

SCA algoritmasinin kaba kodu Cizelge 3.7°de gosterilmektedir.

Cizelge 3.7. SCA algoritmasi kaba kodu

Sira islem Adimlar

01: Baslangicta arama ajanlarini ayarla

02: Do

03: Her bir arama ajanini degerlendir

04: En iyi ¢oziimii giincelle

05: 11,7, 13 ve 1,  degerlerini giincelle
06: Arama ajanlarinin konumlarin giincelle

07: While (t<maks_iterasyon)

08: Return Elde edilen en iyi ¢6ziim
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4.MATERYAL VE YONTEM
4.1. YSA Egitiminde Kullanilan Algoritmalar

Makine 6grenmesi kapsaminda kiimeleme ve siniflandirma problemlerinde
cesitli birgok algoritma kullanilmaktadir. Bu boéliimde, ag saldirilarinin tespit edilmesi
konusunda siklikla kullanilan ve tez kapsaminda faydalanilan algoritmalar hakkinda

detayl bilgiler sunulmustur.

4.1.1.Gri Kurt Optimizasyon Algoritmas1 (GWO)

Gri kurtlarin sosyal liderligini ve avlanma stratejisini dikkate alan bu algoritma
2014 yilinda Seyedali Mirjalili tarafindan sunulmustur [110]. Genellikle gruplar
halinde yasayan gri kurtlarda, gruplar 5-12 kisiden olusur. Alfa kurt olarak adlandirilan
kurtlar, lider kurtlar olarak tanimlanir. Dort ana grup vardir: Omega, Delta, Beta ve
Alfa kurtlar1. Alfa kurtlar en iyi seviyede yer alan kurtlardir, omega kurtlar ise en
dusiik seviyede yer almaktadir. Alfa kurtlar, gruptaki diger kurtlarin yonetiminde,
avlanma alanlarinda ve uyku zamanlarinda karar vericidir. Gri kurtlarin avlanma
stratejisinde Oncelik, avi bulmaktir. Ardindan av, alfa kurdun 6nderliginde kusatilir.
Delta, beta ve alfa kurtlar, kurtlarin konumunu giincellemek i¢in en iyi li¢ ¢dziim
olarak kullanilir ¢linkii avin konumu hakkinda daha iyi bilgi sagladiklar

dustinilmektedir [111,112].

GWO algoritmasi, model olarak kurtlarin hiyerarsisine dayanmaktadir. Bulunan
en iyi ¢oziim alfa, ikinci ve liglincii ¢oztimler beta ve deltadir. Kalan ¢oziimlere omega
denir. Bu algoritmada alfa, beta ve delta, omega'ya komutlar verir ve omega, bu
komutlar i¢in ¢6zlim uzaymi arar. Bu algoritmada avlanma siirecinin ilk adimi avi
cevrelemektir. Matematiksel modelde kullanilan (4.1), (4.2), (4.3) ve (4.4) numarali

denklemler ve aciklamalar1 asagida yer almaktadir.

X(t+1) = X,(t) —A.D (4.1)
D=1C.X,(t) — X(1)| 4.2)
A=2am —a (4.3)
C =2n, (4.4)
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Denklem (4.1)'de X gri kurtlarin konumunu, X,, avin konumunu ve t yineleme
sayisini temsil eder. D, avdan uzakliktir. Denklemdeki D, Denklem (4.2) ile hesaplanir
ve A ve C, sirastyla Denklem (4.3) ve (4.4) ile hesaplanan katsayilardir. Denklem (4.1)
ve (4.2)'yi kullanarak gri kurtlar avinin etrafindaki konumunu rastgele giincelleyebilir.
Denklem (4.3)'teki a degeri, 2'den 0'a lineer olarak indirgenmis bir degerdir. Denklem
(4.5) ile hesaplanir. Makslter degeri toplam iterasyon sayisini gosterirken rl ve 12, 0
ile 1 arasinda rastgele atanan ve optimal ¢6zlim i¢in kullanilan degerlerdir. Avina
saldirma asamasinda, a'nin degeri ve dolayisiyla A'nin degisim araligi azalir. A, [-1,1]
aralig1 icinde rastgele degerlere sahipse arama aracisinin sonraki konumu, mevcut
konum ve av konumu arasi bir yerdedir. Gri kurtlar genellikle alfa, beta ve delta
konumlarin arar. Avlarini aramak i¢in birbirlerinden ayrilirlar ve avlarina saldirdiklari
anda bir araya gelirler. Dagilimin matematiksel modellenmesi i¢in, A parametresi '
den biiylik veya kii¢iik rastgele degerlerle kullanilir. Bu ise aramay1 6nemli yapar ve
GWO’nun global aramasini destekler. Delta, beta ve alfa kurtlar1 potansiyel konumla
ilgili iyi bilgilere sahiptir. Bununla birlikte alfa, beta ve delta ¢oziimleri diger kurtlarin
konumlarini giincellemelerine yardimci olur. Denklem (4.6), konum giincellemesi i¢in

kullanilan denklemi igerir.

a =2 —t(2/Makslter) (4.5)
Xt+1) =X +X,+ X3)/3 (4.6)
Xi =Xy — A1 Dy (4.7)
X, = |Xp — Az Dg| (4.8)
X3 = |Xs — Az. Ds] (4.9)

t zamaninda en iyi 3 ¢dziim X;, X, ve X3 ile temsil edilir. Denklemlerindeki A4,
A, ve A5 degerleri Denklem (4.3)'e gore hesaplanir. Denklemler (4.10), (4.11) ve
(4.12) ayrica D, Dg ve Dg'yi hesaplar. Bu denklemlerdeki Cy, C; ve C5 degerleri
Denklem (4.4)'e gore hesaplanir.

D, = |Cy. X, — X| (4.10)

Dg = |Cy. X5 — X| 4.11)
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Ds = |C5.X5 — X| (4.12)

Gri kurtlarin delta, beta ve alfa tiirleri, avlarinin mevcut pozisyonu ile ilgili
oldukea fazla bilgiye sahiptir. Bu sebeple, en iyi li¢ ¢6ziim olarak kaydedilir ve diger
kurtlar konumlarini en iyi arama aracilarinin konumlarina gore giincelleyebilir.
Denklemler (4.6)-(4.12) bu baglamda konum giincelleme i¢in kullanilabilir. GWO

algoritmasinin kaba kodu Cizelge 4.1°de yer almaktadir.

Cizelge 4.1. GWO algoritmas1 kaba kodu

No Islem Adimlar

01: Iterasyon I i¢in maks degeri ayarla

02: Popiilasyonu olustur P;(i = 1,2, 3, ... k)

03: Baslangi¢ degerlerini ata

04: Gri kurtlar i¢in uygunluk degerlerini hesapla
0S: X, = en iyl ajan

06: Xp = en iyi ikinci ajan

07: X5 = en iyi U¢lincii ajan

08: While (t<I) do

09: For each ajan do

10: Mevcut ajani belirtilen denklemle giincelle X;,; =

(Xo+ Xp + X5)/3

11: End For

12: Parametreleri giincelle

13: Uygunluk degerlerini hesapla
14: Xq, Xp and Xs © yi giincelle
15: T=t+1

16: End While

17: Return X,
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4.1.2. Giive Alevi Optimizasyon Algoritmas1 (MFO)

Seyedali Mirjalili’nin gelistirdigi bu algoritma, giivelerin ¢apraz yontelendirme
olarak adlandirilan gezinme davranmiglarindan faydalanilarak gelistirilmistir [113].
Giiveler hareket ettiginde aya dogru sabit bir a¢1 belirler ve o agida ugarlar. Bu hareket,
giivelerin uzun mesafeler boyunca belirli bir agiyla ugmasini saglamaktadir. Ancak
bazen giivelerin 151k etrafinda spiral hareket ettikleri goriilebilmektedir. Bu duruma
yapay 1siklar sebep olur [114]. Isik kaynagina olan asir1 yakinlik ve 1s1k kaynagina
gore sabit agiyr koruma girisimi bu spiral yorlingeyi ortaya ¢ikarmaktadir. Bu
algoritmanin matematiksel modelinde, giive kiimesi M matrisi ile temsil edilmektedir.
Uygunluk degeri diziM adl bir dizide tutulmaktadir. Algoritmanin baslangicinda, alt
ve list sinirlara dayali olarak rastgele bir konumda bir giive popiilasyonu atanir. Alev
matrisi uygunluk degerleri hesaplanarak giincellenir. Bu matris alev matrisi olarak
adlandirilir ve her giivenin ulastig1 en iyi pozisyonu icerir. Giive, mevcut ¢éziimden
daha iyi olan bir ¢dziime ulastifinda alevler de giincellenir. Her giive, alevlerden

yalnizca biri ile pozisyonunu gilincellemelidir. Her yinelemeden sonra konumlar aleve

gore giincellenir. Giivelerin konumu Denklem (4.13) ile giincellenir. Denklem
(4.13)'te verilen denklemde giivelerin arama uzayindaki konumlari logaritmik spiral

fonksiyonuna gore giincellenmektedir.
S(M;, F;) = D;.ePt.cos(2mt) + F; (4.13)

Denklemde i’nci giive M;, j’inci alev F; ve her yinelemede giive ile alev
arasindaki mesafe D; ile temsil edilmektedir. Denklemde t, -1 ile 1 arasinda rastgele
olusturulmus bir sayidir ve b ise bir sabittir. Giiveler giincellendikten sonra uygunluk
degerleri yeniden degerlendirilir. Bu islemden sonra en iyi ¢oziimler alev matrisinde
giincellenir ve tutulur. Konum giincelleme isleminin daha etkili ve basarili olmasi i¢in
her yineleme adiminda alev sayisi azaltilir. Alev sayisindaki azalmanin degisimi
Denklem (4.14)’te gosterilmistir. Her yineleme icin alev sayist bu denklem

kullanilarak hesaplanabilmektedir.

AlevSayisi(N, I,T)=round(N —I(N —1)/T) (4.14)
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Bu denklemde N, maksimum alev sayisini ifade etmektedir. Diger ifadelerde ise
| yineleme sayisini ve T maksimum yineleme sayisini temsil etmektedir. MFO

algoritmasinin kaba kodu Cizelge 4.2°de gosterilmektedir.

Cizelge 4.2. MFO algoritmasi kaba kodu

No Islem Adimlan

01: Baglangi¢ parametre degerlerini ata

02: M; popiilasyonu igin rastgele pozisyon olustur

03: For eachi=1:k do

04: Uygunluk degerlerini hesapla

05: End For

06: While (iterasyon < maks_iterasyon) do

07: M; igin giive pozisyonunu giincelle

08: AlevSayisi=round( N - I( N-l )/T) denklemi kullanilarak alev

sayisini hesapla

09: Uygunluk degerlerini kontrol et

10: If(iterasyon=1) then

11: F=sirala(Moth M)

12: AF=sirala(Moth Array diziM)

13: Else

14: F=sirala(M;_, M;)

15: AF=sirala(M,_,, M;)

16: End If

17: For each i=1:k do

18: For each j=1:m do

19: Parametre degerlerini giincelle

20: D; = |M; — F;| denklemini hesapla
21: M(i,j) yi M;= S(M;, F;) denklemini kullanarak giincelle
22: End For

23: End For

24: End While

25: En iyi sonucu yazdir
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4.2. Benchmark Fonksiyonlari

Benchmark fonksiyonlari, yeni olusturulan bir optimizasyon algoritmasini farkli
ozelliklerde test ederek dogrulamak i¢in kullanilan kiyaslama fonksiyonlaridir. Bu
fonksiyonlarin en 6nemli o6zellikleri; ayristirilabilir, tiirevlenebilir, dl¢eklenebilir,
stirekli, stireksiz, tek modlu ve ¢ok modlu olmalaridir. Bu 6zellikler gelistirilen bir
algoritmanin hangi tiir problemlerde basarili olacagini belirleyebilmektedir. Bu tez
calismasinda kullanilan hibrit algoritma 6ncelikle benchmark fonksiyonlarinda test
edilmistir ve literattirdeki ¢esitli optimizasyon algoritmalariyla karsilagtirilmistir. Tek
ve ¢ok modlu olmak tizere iki sinifta incelenen benchmark fonksiyonlarinda yalnizca
bir global optimum igeren fonksiyonlar tek modlu, birden fazla yerel ve global
optimuma sahip fonksiyonlar ise ¢ok modlu benchmark fonksiyonlari olarak

nitelendirilmektedir.

Benchmark fonksiyonlarindan F1-F7 arasindaki fonksiyonlar tek bir ¢6ztimii
olan tek modlu fonksiyonlardir. Gelistirilen yeni algoritmalarin yakinsama oranlarinin
test edilmesi i¢in uygun fonksiyonlardir. F8-F13 arasindaki fonksiyonlar ise
gelistirilen algoritmanin kesif performansinin degerlendirilebilmesi i¢in kullanilabilen
fonksiyonlardir. Cok modlu kiyaslama fonksiyonlarinda birden fazla optimal deger
bulunmakta ve bunlardan biri global optimum iken diger degerler yerel optimum
olarak tanimlanmaktadir. Gelistirilen bir algoritmanin kesif siireci kotii tasarlanmigsa
etkili bir genis acili arama gergeklestiremez ve bu da algoritmanin yerel optimumda
takili kalmasina sebep olmaktadir. Bu nedenlerle bu fonksiyonlar bir¢ok algoritma i¢in

coziilmesi zor problemler olarak goriilmektedir.

Bu tez calismasinda kullanilan yeni hibrit algoritmanin YSA egitiminde
kullanilmasinin sebeplerinden biri yeni bir yaklasim olmasi iken diger bir neden ise bu
benchmark fonksiyonlarinin ¢6ziimiinde oldukc¢a basarili olmasidir. Test edilen

benchmark fonksiyonlar1 Cizelge 4.3°te yer almaktadir.
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Cizelge 4.3. Kullanilan benchmark fonksiyonlar1 ve karakteristikleri

Matematiksel Formiil Adi B Mod Arahk fmin
Fl()= Y1 X? Sphere 30 Tek [-100,100] 0
Fz(x):zf=1 | ;cl‘ [+ TT%, | x| Schwefel 2.22 30 Tek [-10,10] 0
F3(x)=2,(Ti_1 %)? Schwefel 1.2 30  Tek [-100,100] 0
FA(x)=max;{|x;], 1 <i <n} Schwefel 2.21 30  Tek [-100,100] 0
FSx)=Y1 1100 (xq — x2)2 + (x; — 1)?] Rosenbrock 30  Tek [-30,30] 0
F6(x)=3", ([x; + 0.5])2 Step 30 Tek [-100,100] 0
FI(x)=3", ix} + random[0,1] Quartic 30 Tek [-1.28,1.28] 0
F8(x)=Y™, —x;sin(y/[x;]) Schwefel 30 Cok [-500,500] -418.9829xB
FO(X)=3", [xZ — 10 cos(2mx;) + 10] Rastrigin 30 Cok [-5.12,5.12] 0
F10(x)=20exp(-0.2 /%Z'{ x? ) —exp(- XL, cos(2mx;)) + 20+ Ackley 30 Cok [-32,32] 0
F11(x)= ¥ x? — [, cos (v"_—l)) +1 Griewank 30  Cok [-600,600] 0
F12(x)= %{10 sin(my,) + Y (y; — 1)?[1 + 10 sin®(7my;41)] + Penalized 30  Cok [-50,50] 0
Yo — D3+ ¥, u(x;, 10,100, 4)
=14 Mt

Yi= ”

k(xi - a)m X; >a
u(x;, a,k,m) = 0 —a<zx<a

k(—x; —a)™ x < —a

F13(x)= 0.1{sin?(3mx,) + ™ (x; — 1)?[1 + sin?(3mx; + 1)] Penalized2 30  Cok [-50,50] 0
+(x, — 1) [I+sin® @ax )]} + ¥ u(x;,5,100,4

Her bir fonksiyon otuz kez ¢alistirilmis ve elde edilen sonuglara gére standart
sapma ve ortalamalar hesaplanmistir. Bu fonksiyonlar PSO, DE, JAYA, SCA, MVO,
SCA ve SSA algoritmalari i¢in de calistinlmistir ve Cizelge 4.4’te karsilastirma

sonuglar1 yer almaktadir.
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Bu sonuglara ek olarak, GWOMFO tarafindan optimize edilen kiyaslama

fonksiyonlarinin ortalama yakinsama egrileri Sekil 4.1'de gosterilmektedir.
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Sekil 4.1. GWOMEFO ile optimize edilmis benchmark fonksiyonlari i¢in ortalama

yakinsama egrileri

4.3. Veri Setleri

Bu ¢alisma kapsaminda 3 farkli veri seti incelenmistir. Bu ¢alismada kullanilan
veri kiimeleri literatlirde ag saldir1 tespiti i¢in yaygin olarak kullanilan veri kiimeleri
olarak bilinmektedir. Saldir tiirleri ile 6zellik sayis1 ve tiirli agisindan farklilik gosteren
bu veri setleri, gelistirilen algoritmanin genellenebilirligi ve saglamligi hakkinda daha
dogru sonuglar elde etmek i¢in ¢alismada degerlendirilmistir. Bu ti¢ farkli veri seti
kullanilarak bu ¢alismada gelistirilen algoritmanin performans degisimleri ve

tutarliligi incelenecektir.

4.3.1. NSL-KDD

NSL-KDD, ag saldir1 tespiti i¢in yaygin olarak kullanilan bir veri setidir ve bir
model olarak da gosterilebilir. Bu veri seti literatiirde bir¢ok ¢alismada kullanilmistir
[115-119]. KDD Cup'99 olarak bilinen veri setinin genisletilmis versiyonudur. KDD
Cup'99 veri seti ile ilgili baz1 sorunlar NSL-KDD veri seti ile diizeltilmistir [120].
Ozellikle, gereksiz kayitlar kaldirilarak yanli sonuglardan kaginilmalidir [37]. NSL-
KDD veri seti, KDD Cup'99 veri setinin bir evriminin sonucudur ancak ozellikler
acisindan KDD Cup'99 veri seti ile ayni 6zelliklere sahiptir. Gereksiz veri igermez
ancak egitmek ve test etmek icin yeterli veri icerir. Saldir1 olarak tanimlanan bu veri
kiimeleri dort ana sinifa ayrilmaktadir. Bunlar Remote to Local (R2L), Denial of

Service (DoS), Probe ve User to Root (U2R) saldirilardir. Bu saldir tiirleri:

1. DoS: Bu saldin tiirtinde tehdit aktdrii bir sunucuya ¢ok yiiksek sayida koti

niyetli istek gonderir. Makinenin bellegi ve bilgi islem kaynaklari, yasal
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trafige hizmet veremeyecek kadar dolu veya mesgul olur ve bdylece gercek
kullanicilara hizmet verilemez.

2. U2R: Saldirganin ilk normal kullanici erisimiyle kdk veya yoOnetici ayricaliklari
kazanmaya calistig1 bir saldir1 tiirlinii temsil eder.

3. R2L: Bu saldin tiirtinde erigim yetkisi olmayan saldirgan ag tizerinden paket
iletir. Bu paket ile birlikte sisteme erisimi saglanir ve izinsiz olarak veriler
kullanilir.

4. Probe: Bu saldirilar herhangi bir makinanin ya da sunucunun ip adresi, aktif port

bilgisi vb. bilgilerini 6grenebilmek i¢in gergeklestirilen saldirilardir.

Kullanilan veri setinin dagilimi Cizelge 4.5'te gosterilmistir.

Cizelge 4.5. NSL-KDD veri seti dagilimi

Saldin Tiirii Kayit Sayisi
DoS 45.927
Remote to Local 995
Probe 11.656
User to Root 52
Normal 67.343
Toplam 125.973

125.973 kaydin yer aldigt NSL-KDD veri setinde verilerin 67.343'li normal,
58.630'u saldir1 olarak siniflandirilmistir. 41 6zelligi (32 sayisal, alt1 ikili, tic nominal)
iceren bu veri seti, normal olarak etiketlenmis 24 farkli saldir1 ve kaydi igermektedir.

NSL-KDD veri seti 6zellikleri Sekil 4.2°de gosterilmistir.
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Ozellik Ozellik Ads Ozellik Ozellik Ads Ozellik Ozellik Adi
No No No
1; Duration 2 Protocol Type 3. Service
4. Flag 5 Src Bytes 6. Dst Bytes
A Land 8. Wrong Fragment 9. Urgent
10. Hot 1. Num Failed Logins 12: Logged in
13. Num compromised | 14. Root shell 15 Su attempted
16. Num root 17. Num file creations 18. Num shells
19. Num access files 20. Num outbound cmds | 21. Is host login
22, Is guest login 23. Count 24. Srv count
25: Serror rate 26. Srv serror rate 27. Rerror rate
28. Srv rerror rate 29. Same srv rate 30. Diff srv rate
31. Srv diff host rate 32. Dst host count 33, Dst host srv count
34. Dst host same srv 35. Dst host diff srv rate | 36. Dst host same src port rate
37. ]T;:: host srv diff 38. Dst host serror rate 39. Dst host srv serror rate
host rate
40. Dst host rerror rate | 41. Dst host srv rerror 42. Label
rate

4.3.2. UNSW-NBI15

Bu veri seti; modern, gerceke¢i normal ag etkinligini ve ag trafiginden gelen
saldir1 davranigini birlestirmek i¢in Avustralya Siber Giivenlik Merkezi (ACCS) Siber

Menzil Laboratuvarinda IXIA PerfectStorm araci kullanilarak olusturulmustur [121].

Sekil 4.2. NSL-KDD ver1 set1 0zellikleri

Bu veri setinde saldirilar 9 kategoride incelenmektedir. Bu saldir tiirleri:

1. DoS: Bu saldin tiirtinde tehdit aktorii bir sunucuya ¢ok yiiksek sayida koti
niyetli istek gonderir. Makinenin bellegi ve bilgi islem kaynaklari, yasal trafige

hizmet veremeyecek kadar dolu veya mesgul olur ve boylece gercek

kullanicilara hizmet verilemez.

2. Analysis: Bu saldirt tiirli, baglanti noktas1 taramasi, giivenlik ac¢ig1 taramasi,

spam dosyalar1 gibi yontemlere dayali ¢esitli saldir1 bigimleri igerir.

3. Exploits: Exploit saldirilar1 genellikle isletim sistemlerinde var olan bilinen

giivenlik agiklarini hedefleyen ve bunlardan ¢ikar saglamak i¢in gerceklestirilen

saldir1 tiirleridir.
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4. Generic: Cesitli hash fonksiyonu kullanarak blok sifrenin yapilandirmasina
bakilmaksizin bir carpismaya neden olan bir tiir penetrasyon saldirisidir.

5.  Reconnaissance: Hedef ag/sunucu hakkinda bilgi toplayan basit tekniklerden
olusan saldir1 tiirtdiir.

6. Worm: Kétii amach kendi kendini kopyalayan kod. Cok fazla sistem bellegi ve
ag bant genigligi tiketir. Sistemlerin kullanilabilirligini azaltir.

7. Shellcode: Kusurlu bir program tarafindan enjekte edilen ve yiriitiilen
talimatlar/ifadeler seti. Bu tiir saldirilarla bir programin islev ve kayitlart
dogrudan yonetilebilmektedir.

8. Fuzzer: Yazilim buglarindan faydalanan ve hedef programda ¢esitli
permiitasyonlar denenerek bir giivenlik agig1 ortaya ¢ikarmaya calisilan saldiri
tirleridir.

9. Backdoor: Veri tabanlar1 ve dosya sunucularina uzaktan erisim saglamak

amaciyla gelistirilen kotii amagh yazilim ttirtidiir.

Bu veri seti literatiirde bir¢ok c¢alismada kullanilmistir [122-126]. Kullanilan

veri setinin dagilimi Cizelge 4.6'da gosterilmistir.

Cizelge 4.6. UNSW-NB15 veri seti dagilimi

Saldin Tiirii Kayit Sayisi
DoS 12.264
Analytics 2.000
Exploits 33.393
Generic 40.000
Reconnaissance 10.491
Worm 130
Shellcode 1.133
Fuzzer 18.184
Backdoor 1.746
Normal 56.000
Toplam 175.341

Bu veri seti 175.341 kayit ve 49 6zellik igermektedir [127]. UNSW-NBI15 veri

setinin ozellikleri Sekil 4.3’te gosterilmistir.
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Ozellik Ozellik Adr Ozellik Ozellik Adi Ozellik Ozellik Adi
No No No
1. Srcip 2. Sport 3. Dstip
4. Dsport 5. Proto 6. State
7. Dur 8. Sbytes 9. Dbytes
10. Sttl 11. Dttl 12. Sloss
13. Dloss 14. Service 1.5 Sload
16. Dload 17. Spkts 18. Dpkts
19, Swin 20. Dwin 21. Stcpb
22, Dtcpb 23. Smeansz 24. Dmeansz
25. Trans depth 26. Res bdy len 27. Sjit
28. Djit 29. Stime 30. Ltime
31. Sintpkt 32. Dintpkt 33 Tceprtt
34. Synack 35. Ackdat 36. Is sm ips ports
37. Ct state ttl 38. Ct flw http mthd 39. Is ftp login
40. Ct ftp emd 41. Ct srv src 42, Ct srv dst
43. Ct dst Itm 44. Ct src Itm 45. Ct src dport Itm
46. Ctdst sport Itm | 47. Ct dst src Itm 48. Attack cat
49. Label
Sekil 4.3. UNSW-NBI5 veri seti 6zellikleri
4.3.3.CIC IDS 2017

Bu veri seti, New Brunswick Universitesi, Bilgisayar Bilimleri Okulu tarafindan

2017 yilinda gelistirilmistir. ISCX 2012 veri setinin gelistirilmis bir versiyonudur

[128]. Bu veri seti literatiirde bir¢ok calismada tercih edilmistir [128-132]. Gergek ag

trafiginin genellestirilmesinden olusur. Bu veri setindeki toplam kayit sayisi

2.829.463'tiir. Bu kayitlarin 2.358.036'st normal olup geri kalan kayitlar saldiri

sinifindadir. Bu veri setinde saldirilar 7 kategoride incelenmektedir. Bu saldir1 tiirleri:

1.

DoS: Bu saldirt tiiriinde tehdit aktorii bir sunucuya c¢ok yiiksek sayida kot
niyetli istek gonderir. Makinenin bellegi ve bilgi islem kaynaklari, yasal trafige
hizmet veremeyecek kadar dolu veya mesgul olur ve boylece gercgek

kullanicilara hizmet verilemez.
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2. DDoS: Cok sayida farkli sistemden DOS saldirisinin yapilmasi seklinde olusan
saldirt tiirtidiir. Saldirilar birden fazla bilgisayardan hedef bilgisayar ve aglara
yonelik es zamanli olarak gergeklestirilir.

3. Botnet: Veri calmak, kotii amagli yazilim veya spam iletmek, saldirganin cihaza
ve baglantisina erigsmesine izin vererek saldirilar baglatmak gibi cesitli kot
amagh gorevleri gergeklestirmek i¢in kullanilmaktadir.

4. Portscan: Aga bagl bir bilgisayar ya da sistemlerin tiim baglant1 noktalarini
otomatik olarak tarayarak olas1 a¢ik baglanti noktalarini ve hangilerinin giivenlik
protokollerinin zay1f olabilecegini tespit etmeye ¢alisan saldir1 tiirtidiir.

5. Web Attack: Bir hedefin bilgisayarim1 aragtirmak ve giivenlik agiklarindan
yararlanmak igin kasitl olarak yazilan yazilim programlar1 veya yiiriitiilebilir
kodlar olan ve bir saldirganin kullanmasi i¢in hedefin sistemine bir yol
saglayabilen saldir ttirtidiir.

6. Infiltration: Aga iceriden yapilan bir saldir1 tiirtidiir. Hedef bilgisayarda bir arka
kapt kullanilarak kurbanin aginda tam port taramasi, IP taramasi vb. farkli
saldirilar gergeklestirebilir.

7. Heartbleed: Web siteleri tarafindan yaygin olarak kullanilan OpenSSL veri
sifreleme yontemindeki bir kusurdan faydalanilarak yapilan bir saldir1 tiirtidiir.

Kullanilan veri setinin dagilimi Cizelge 4.7°da gosterilmistir.

Cizelge 4.7. CIC IDS 2017 veri seti dagilimi

Saldin Tiiri Kayit Sayisi
DoS 252.661
DDoS 41.835
Botnet 1966
Portscan 158.930
Infiltration 36
Web Attack 15.988
HeartBleed 11
Normal 2.358.036
Toplam 2.829.463

Bu veri setinde 80'den fazla 6zellik bulunmaktadir. Sekil 4.4'te CIC IDS 2017

veri setindeki dzellikleri gosterilmektedir.
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Ozellik Ozellik Adi Ozellik Ozellik Ad Ozellik Ozellik Adi
No No No

1. Flow ID 2. Source IP 3. Source Port

4. Destination IP S Destination Port 6. Protocol

7. Time stamp 8. Flow Duration 9. Total Fwd Packets

10. Total Backward 11. Total Length of 12. Total Length of Bwd
Packets Fwd Pck Pck

13, Fwd Packet 14. Fwd Packet 15, Fwd Pck Length
Length Max Length Min Mean

16. Fwd Packet 17 Bwd Packet 18. Bwd Packet Length
Length Std Length Max Min

19. Bwd Packet 20 Bwd Packet 21. Flow Bytes/s
Length Mean Length Std

22. Flow Packets/s 23 Flow IAT Mean 24. Flow IAT Std

25 Flow IAT Max 26. Flow IAT Min 27 Flow IAT Total

28 Fwd IAT Mean 29, Fwd IAT Std 30. Fwd IAT Max

31. Fwd IAT Min 32 Bwd IAT Total 33. Bwd IAT Mean

34. Bwd IAT Std 35, Bwd IAT Max 36. Bwd IAT Min

37 Fwd PSH Flags 38. Bwd PSH Flags 39. Fwd URG Flags

40. Bwd URG Flags 41. Fwd Header Lenth 42. Bwd Header Lenth

43. Fwd Packets/s 44. Bwd Packets/s 45. Min Packet Length

46. Max Packet 47 Packet Length 48. Packet Length Std
Length Mean

49 Packet Len. 50. FIN Flag Count 51 SYN Flag Count
Variance

52. RST Flag Count 53. PSH Flag Count 54. ACK Flag Count

S5 URG Flag Count 56. CWE Flag Count 57 ECE Flag Count

58. Down/Up Ratio 59. Average Packet 60. Avg Fwd Segment

Size Size

61. Avg Bwd 62. Fwd Avg 63. Fwd Avg
Segment Size Bytes/Bulk Packets/Bulk

64. Fwd Avg Bulk 65. Bwd Avg 66. Bwd Avg
Rate Bytes/Bulk Packets/Bulk

67. Bwd Avg Bulk 68. Subflow Fwd 69. Subflow Fwd Bytes
Rate Packets

70. Subflow Bwd 71, Subflow Bwd T2 Init Win bytes fwd
Packets Bytes

3. Act data pkt fwd 74. Min seg size fwd Z5. Active Mean

76. Active Std 77. Active Max 78. Active Min

79. Idle Mean 80. Idle Packet 81. Idle Std

82. Idle Max 83. Idle Min 84. Label

Sekil 4.4. CIC IDS 2017 veri seti 6zellikleri

4.4. Veri On Isleme

Bu calismada, ag saldirisi tespiti i¢in yaygin olarak kullanilan NSL-KDD,
UNSW-NBIS5 ve CIC IDS 2017 veri kiimeleri kullanilmistir. Genellikle veri kiimeleri,
insanlarin okuyup anlayabilecegi sayisal ve kategorik veriler i¢erir. Ancak bazi makine
O6grenimi ve derin 6grenme modelleri kategorik verileri isleyemez. Bu nedenle
gereksiz verileri temizlemek ve performansi artirmak igin normallestirme ve

dontistiirme islemleri gergeklestirilir. Sonug olarak daha uygun bir veri seti elde edilir.

Dontistiirme islemlerinde veri setindeki nominal degerler sayisal degerlere
dontistiirtilmiistiir. Etiket kodlamasi kullanilarak verilerin bire bir sayisallagtiriimasi

ve her kategorik degere sayisal bir deger atanmasi gergeklestirilir. Bu islemlerin

sonucu sayisal degerlerden olusan bir veri setidir.
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Normalizasyon isleminde Min.-Maks. normalizasyon kullanilarak veriler
tizerinde lineer bir doniisiim yapilmis ve veriler 0-1 arasinda yayilmistir. Bu iglem i¢in
kullanilan Denklem (4.15) asagida yer almaktadir.

x' = _ (X=Min(x))
- (Max( X )—-Min(X))

(4.15)

Min.-Maks. normalizasyon isleminde, alan degeri i¢in minimum degerden ne

kadar uzak oldugunu inceler ve bu farkliliklar1 siralar [133].

4.5. Hibrit Siniflandirma - GWOMFO

Ag saldir tespit sistemleri i¢in literatiirde yer alan ¢6ztimler, diisiik tespit
dogrulugu, dengesiz tespit oranlar1 ve gergek zamanli aglarda saldir1 tespitinin zorlugu
gibi bir¢cok problemle kars1 karsiyadir. Sonug olarak, bu problemleri ¢6zmek i¢in hibrit
teknikler gelistirilmistir. Hibrit tekniklerde genel olarak her bilesenin 6n isleme,
siniflandirma, kiimeleme gibi farkli asamalarda gorevleri vardir ve bunlar ayni
asamada birlikte de kullanilabilirler. Bu ¢alismada GWO ve MFO algoritmalarinin
birlestirilmesiyle elde edilen hibrit yapi, siniflandirma asamasinda uygulanmis ve test
edilmistir. Amag, yapay sinir ag1 (YSA) egitimi i¢in yeni bir metasezgisel yaklasim
gelistirmek ve karsilastirilan algoritmalar ile egitilmis modelleri kullanarak gelistirilen
yontemin ag saldir1 tespit sisteminde de basarili oldugunu gostermektir. Hibrit
algoritma popiilasyonundaki degerler, YSA'nin egitiminde kullanilan agirliklar1 ve 6n
yargilar1 olusturur. G6zlemlenen ve elde edilen veriler, agin iyi egitildigini ve diger
algoritmalarla egitilen ¢alismalara kiyasla saldirilar1 basarili bir sekilde tespit ettigini

gostermektedir.

Bu boliimde, gelistirilen hibrit algoritma sunulmustur. Iki makine 6grenimi
algoritmasini birlestiren bir hibrit STS gelistirmek i¢in bir yontem Onerilmistir. Bu
hibrit modelde, GWO ve MFO birleserek hibrit bir model olusturulmustur.
Metasezgisel algoritmalar, global veya optimale yakin ¢6ziimler bulmay1 amaglayan
algoritmalardir. GWO algoritmasinin global bir optimum bulma yetenegi ve MFO
algoritmasinin en iyi sonucu elde etmedeki basarisi, bu iki algoritmayi birlestirerek

daha iyi performans elde edilebilecegini diistindiirmektedir.
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GWOQ'da kurtlar, besin kaynagina gére konumlarini giinceller. Bu giincelleme
sirasinda alfa kurtlar ve diger kurtlar besin kaynagina en yakin olmaya ¢alisirlar. GWO
hesaplamalarinda kotii elde edilen pozisyonlar dikkate alinmaz. MFO algoritmasinda,
yeni ¢6ziimil elde etmek icin en iyi ¢oziimler hesaplamalara dahil edilir. Bu sekilde

besin kaynagina ulagsmak i¢in en iyi ¢6zlimiin bulundugu varsayilir.

Bir 6nceki boliimde agiklanan veri 6n islemesinden sonra elde edilen veri seti,
Onerilen sistemin egitilmesi ve test edilmesi i¢in kullanilmistir. Bu algoritmada, GWO
algoritmasinin ajanlarinin etkisi MFO algoritmasina dayali olarak iyilestirilmistir. Bu
yontem, varyanti sayisiz nesiller boyunca iyilestirmeden ¢alistirmak yerine kiiresel

yakinsama, kesif ve yararlanma performansini iyilestirmeyi amagclar.

Gri kurt avlama stratejisi i¢in matematiksel modelde delta, beta ve alfa kurtlarin
av konumu hakkinda daha iyi bilgi sagladig1 varsayilmaktadir. Bu nedenle, GWO
algoritmasinda kurtlarin konumlarini giincellemek i¢in ilk ii¢ en iyi ¢6ziim kullanilir.
Ayrica bulunan ¢oziimlerle MFO algoritmasindan en iyi ¢6ziim degerlendirilmis ve
yeni bir en iyi ¢6ziim olusturulmustur. Denklem (4.16) ile verilen denklem, GWOMFO
algoritmasindaki konumu iyilestirmek i¢in kullanilir. Bu denklemde, GWO ajanlar ile

elde edilen pozisyon, MFO algoritmasindan alinan pozisyon ile birlikte degerlendirilir.
Xey1 =X+ Xp +Xg+ X)) /4 (4.16)

Bu algoritmada standart GWO algoritmasina 2 asamada miidahale edilerek hibrit
yapr saglanmustir. Ilk olarak, avlanma performansini iyilestirmek i¢in somiirii
asamasinda bir kosul eklenmistir. Daha sonra denklem (4.16) uygulandi. C6zimii
gelistirmek icin yeni bir mekanizma eklenmistir. Bu, GWO'nun avlanma
mekanizmasini gelistirmistir. Her yinelemeden sonra ¢oziim gelistirilir. Ayrica
eklenen kosul, arama yetenegini ve kesif asamasini gelistirir ve ¢dziimiin kalitesini

artirir.

GWOMFO, hem MFO hem de GWO arama aracilarinin popiilasyon boyutunun
baslatilmasiyla ¢alistirilir. Bu islemden sonra uygunluk degeri hesaplanir. Ajanlar igin
deger atamalar1 yapildiktan sonra, mevcut arama ajanlarinin konum giincellemeleri, p
parametresinin degerine gore dongiideki maksimum iterasyon sayisina (L) kadar

uygun denklemler kullanilarak gergeklestirilir. Bu islemlerden sonra uygunluk degeri
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hesaplanir ve uygun bir ¢6zlim bulunana kadar isleme devam edilir. p parametresi
rastgele olusturulmus bir sayidir. Rastgele deger 0,5'ten kiiclik veya esitse, konum
giincellemeleri alfa, beta ve delta konum denklemleri kullanilarak gerceklestirilir.
Hesaplama bu durumda Denklem (4.6) kullanilarak yapilir. Yeni pozisyon eskisinden
daha iyiyse pozisyonlar giincellenir. Eger 0,5'ten biiylikse Denklem (4.16) kullanilir
ve eski pozisyonlarla karsilagtirilarak tekrar glincellenir. Sonug olarak uygunluk degeri

tekrar hesaplanir. En iyi uygunluk degeri dondiirtiliir.

Metasezgisel yaklasimlarda, algoritma arama yetenegi ile dogrudan ilgili iki ana
bilesen bulunmaktadir. Bunlar kesif ve somiirii bilesenleridir. Kesif, bilinmeyen
bolgelerin derinliklerine inerek umut veren ¢oziimler bulmaya calisir. Bagka bir
ifadeyle kesif, ¢6ziimlerde ¢esitliligi artirmay1 amaglamaktadir. Buna karsilik somiirti,
kesfedilebilir ve gelecek vaat eden ¢oziimler gevresinde yerel olarak arama yaparak
coziimlerin kalitesini iyilestirmeyi amaglar. Bu bilesenler birbirleriyle catisir ve
birbirlerini etkilerler. Bu nedenle, sémiirii ve kesif arasinda dogru ve uygun bir denge
ile bir optimizasyon algoritmasi tasarlanmalidir. Bu hibrit algoritma ile kesif ve
sOmiirt performansinda iyilesme gézlemlenmistir. Bu durum elde edilen sonuglara da

yansimigtir. GWOMFO algoritmasinin sézde kodu Cizelge 4.8'de gosterilmistir.

Cizelge 4.8. GWOMFO algoritmas1 kaba kodu

Sira Islem Adimlar

01: Baslangic parametre degerlerini ata

02: Popiilasyonu olustur X;(i = 1,2, ... k)

03: Uygunluk degerlerini hesapla

04: X, = eniyi ajan

05: X} = en 1yi ikinci ajan

06: X4 = en iyi Uglincii ajan

07: X, = en iyi Giive ajani

08: While (t<L) do

09: For each agent do

10: If (p=0.5)

11: Mevcut ajan konumunu Denklem (4.6) kullanarak
giincelle
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12: Else

13: Mevcut ajan konumunu Denklem (4.16) kullanarak
glincelle

14: End For

15: Parametreleri giincelle

16: Ttim ajanlar i¢in uygunluk degerlerini hesapla

17: Xo Xp, X4 ve X, yi glincelle

18: t++

19: End While

20: Return ¢6ziim

4.6. Egitim

Modelleme veya tahminden 6nce veri kiimeleri egitim ve test veri kiimelerine
ayrilir. Bu ayirmada hold-out yontemi kullanilmig ve orijinal verilerin 2/3'ii egitim ve
1/3't test veri seti olarak ayrilmistir [134]. Bu sekilde elde edilen egitim setleri

kullanilarak algoritmanin egitimi gerceklestirilmistir.

4.7.Test

Test asamasinda sekiz siirli zekdsi tabanli algoritma (GWO, MFO, DE, PSO,
MVO, JAYA, SSA ve SCA) ve bu calismada gelistirilen algoritma ayr1 ayri
uygulanmis ve NSL-KDD, UNSW-NBI15 ve CIC IDS 2017 veri setleri tizerinde test

edilmistir. Her bir algoritma tarafindan elde edilen sonuglar ayr1 ayr1 incelenmistir.

4.8. Degerlendirme

Calismada gerceklestirilen test siireci ile elde edilen sonuglar1 yorumlamak i¢in

cesitli nicel metrikler kullanilir. Bu metrikler sunlardir:

Dogruluk: Dogru tahminlerin yiizdesini gosterir. Karisiklik Matrisine gore

hesaplanur.
Dogruluk =TP + TN /n
Gergek Pozitif Orani (TPR): Toplam gergek pozitif sayisi.
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TPR = TP/ (FN + TP)

Yanlis Pozitif Oran1 (FPR): Bu oranin hesaplanmasinda kullanilan formiil

asagidadir.
FPR =FP / (TN+ FP)
Duyarlilik (Recall): Olumlu durumlarin ne kadar iyi tahmin edildigini gosterir.
Duyarlilik = TP / (TP + FN)
Kesinlik: Olumlu tahminlerde basariy1 gosteren 6lgiittiir.
Kesinlik = TP / (TP + FP)
F-ol¢timii: Hassasiyet ve kesinlik degerlerinin harmonik ortalamasi.

Calismalar bu metrikler kullanilarak degerlendirildi ve karsilagtirildi.

4.9. Simiilasyon Ortam

Calisma ortam1 ve bu calismada kullanilan programlardan kisaca bahsetmek
gerekirse, Onerilen yontem i¢in kullanilan bilgisayar konfigiirasyonlar1 asagidaki
gibidir. Gelistirme ve dagitim i¢in iki bilgisayar kullanilmistir. Gelistirme bilgisayari,
Intel Core 17-4500U CPU, 16 GB RAM ve 1 TB SATA HDD'ye sahiptir. Dagitim
bilgisayarinda Intel Xeon E5-2620 v4 2.10 GHz islemci (8 ¢ekirdekli) sunucu, 64 GB
RAM, 512 GB SSD ve 1 TB SATA HDD bulunur. Ayrica programlama dili olarak
Python 3.7.6 stirlimii kullanilmig ve Spyder IDE ile programlanmistir.

Ttim deneylerde, her algoritmada kullanilan toplam iterasyon sayisi ve
popiilasyon biiytiklugi gibi ortak parametrelerin degerleri ayni olacak sekilde segilir.
Tim calistirma algoritmalarinda esit arama aracisi, esit ¢alistirma ve esit yineleme
ayarlanmistir. Tlim algoritmalarda kullanilan arama aracisi 30, ¢alistirma sayist 30 ve
iterasyon sayist 100 olarak ayarlanmistir. Gelistirilen algoritma &nce benchmark
fonksiyonlarinda test edilmis ve sonuglar1 incelenmistir. Daha sonra literatiirde siklikla
kullanilan 3 farkli veri seti tizerinde test edilmistir. Gelistirilen algoritma bu veri
setlerinde aym1 kosullar altinda c¢aligtirillarak algoritmanin  tutarliliginin = ve

genellenebilirliginin saglanmasi amaglanmastir.

Calismada YSA egitimi, optimizasyon problem ¢6zme, kiimeleme islemleri ve

oznitelik se¢imi icin gelistirilen Evolopy Framework kullanilmistir. Incelenen her
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algoritma kendi parametrelerini, ¢esitli sabit degerleri kullanabilir ve bunlar uygulanan
problemlere gore degisiklik gosterebilir. Evolopy ¢ercevesindeki degerler,
algoritmalarin parametre degerlerinde kullanilir [135]. Bu ¢alismada ¢ok katmanli
YSA yapist Multi Layer Perceptron (MLP) kullanilmistir. MLP, girdi verisi
kiimelerini bir ¢ikt1 kiimesine ileri beslemeli bir sekilde esleyen bir agdir [136]. Genel
yapisi, birden ¢ok katmanda (giris, gizli ve ¢ikis katmanlari) birbirine bagh
digiimlerden olusmaktadir. Her katmanin hem bir 6nceki hem de bir sonraki katmana
tamamen bagliligi bulunmaktadir [137]. Her dugimiin ¢iktilari, dogrusal olarak
ayrilamayan verileri ayirt etmek i¢in dogrusal olmayan bir aktivasyon fonksiyonu
tarafindan takip edilen agirlikli birimlerdir [138]. Bu calismada gizli katmanda
bulunan gizli néron sayisinin 2 x N+1 oldugu yontem segilmistir; N, her veri
kiimesindeki ozelliklerin sayisidir. Her veri seti i¢in, tlim girdi 6zellik degerleri

normalizasyon teknigi ile [0,1] araliginda normalize edilmektedir.

Kullanilmis olan Evolopy Framework’de yapay sinir aglar1 kullanilarak egitim
gergeklestirilir. YSA’da agirlik, gelen bilginin hiicredeki etkisini belirtmektedir. Girdi
verisi lizerinden gelen degerin agirliklarla carpilmasi sonucu baglanti degeri
hesaplanir. Ik asamada rastgele bir say1 degeri bulunan agirlik, ag egitimiyle birlikte
giincellenmektedir. Bias degeri ise yerel optimum noktalarina takilmamak igin ve

ogrenme isleminin hizlanmasini saglayan deger olarak ifade edilir.

Bir hiicre i¢in net girdi hesaplanmasinda toplama fonksiyonlar1 kullanilmaktadir.
Bu ¢alisma i¢in kullanilan toplama fonksiyonunda agirliklarin girdi verileri ile
carpilmasi sonucuna bias degeri eklenerek toplama islemi gerceklestirilir. Kullanilan

toplama fonksiyonu Denklem (5.1)’de yer almaktadir.

n
Net = z (x;w;) + b (5.1)
i=1
Net girdiye gore hiicre i¢in ¢ikis degeri ise aktivasyon fonksiyonu ile tiretilir. Bu
calismada tanjant-sigmoid fonksiyonu kullanilmis olup Denklem (5.2)’de
gosterilmektedir. Aktivasyon fonksiyonu sonucunda ¢ikti sonucu elde edilir.
Calismada elde edilen ¢ikt1 bu fonksiyon tarafindan elde edilmektedir.

2
14+e—270

f(n) = tansig(n) = 1 (5.2)
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Ag egitimi i¢in kullanilan arama ajanlar1 ise [-1,1] araliginda degerler olup bias
ve agirlik degerlerinin olusmast i¢in kullanilmaktadir. GWOMFO algoritmasi ile

egitilen MLP yapis1 Sekil 4.5°te gosterilmektedir.

GWOMFO

i
I AramaAjanlan
| (Aairiklar & Biaslar)

Veri Seti

Kangiklik Matrisi
L R B 2 N B B 1 | *

Sekil 4.5. GWOMEFO ile egitilen MLP yapis1
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5. ARASTIRMA BULGULARI
5.1.Ag Saldir1 Tespit Sonuclar:

Bu boliimde ag saldirilarinin tespitinde gelistirilen hibrit algoritmanin sonuglari
paylasilmaktadir. Gelistirilen GWOMFO algoritmasi ¢alisma kapsaminda incelenen
veri setlerine uygulanmigtir. Onerilen teknigin performansini degerlendirmek igin
karigiklik matrisi kullanilmigtir. Dogruluk, TPR ve FPR metrikleri kullanilarak 3 farkli
veri seti ile elde edilen sonuglar Cizelge 5.1' de gosterilmistir. Popiilasyon biiytikliigit

30, iterasyon sayisi 100 olarak se¢ilmis ve uygulanmistir.

Cizelge 5.1. GWOMFO Algoritmasi Performansi (%)

Veri Seti Dogruluk TPR FPR
NSL-KDD 97.4 95.7 8.64
UNSW-NBI5 98.3 97.2 5.71
CIC IDS 2017 99.2 98.3 4.11

Gelistirilen algoritma, temel aldig1 algoritmalar ile karsilastirilmistir. Elde edilen

dogruluk sonuglar1 Sekil 5.1'de gosterilmistir.

DOGRULUK

B NSL-KDD  m UNSW-NB15 CICIDS 2017

Q. ~
<
~ > N
[e)]
4 2
g 8
o)
0 N
< 808
()]
GWO MFO GWOMFO

Sekil 5.1. GWO, MFO ve GWOMFO algoritmalarinin ti¢ farkli veri setinde dogruluk

sonuglarinin karsilastirilmasi
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Onerilen algoritmanin dogruluk agisindan en iyi sonucu tiim veri setlerinde elde
ettigi tespit edilmistir. Onerilen algoritma GWO algoritmasi1 ve MFO algoritmasindan
daha basarili sonuglar elde etmistir. Bagka bir deyisle, GWO ve MFO algoritmalarinin
birlestirilmesiyle daha iyi sonuglar elde edilmistir. Ancak ¢alisma kapsamindaki diger

kriterler incelenmis ve sonuglar Cizelge 5.2'de gosterildigi gibidir.

Cizelge 5.2. GWOMFO, GWO ve MFO algoritmalarinin 3 farkli veri setinde

karsilastirilmasi
NSL- UNSW- CIC IDS
Simiflandirici Metrik KDD NB15 2017
GWO Dogruluk 95.7 96.1 96.3
Kesinlik 94.9 95.3 95.5
Duyarlilik 94.7 94.8 95.1
F-l¢timii 94.8 95.0 95.3
MFO Dogruluk 92.5 92.8 92.9
Kesinlik 92.0 92.4 93.1
Duyarlilik 91.4 92.0 92.7
F-ol¢timii 91.7 922 92.9
GWOMFO Dogruluk 97.4" 97.8" 97.7"
Kesinlik 97.7" 97.4" 97.8"
Duyarlilik 96.5" 97.2" 97.4"
F-olctimii 97.2" 97.3" 97.6

* En Iyi Sonuc
Gelistirilen hibrit algoritmanin dogruluk, kesinlik, duyarlilik ve F-ol¢timii
acisindan daha iyi sonuglar elde ettigi tespit edilmistir. Gelistirilen hibrit algoritmanin
ag saldir1 tespitindeki basarisini géstermek igin literatiirde siniflandirma islemlerini
gerceklestiren cesitli stirti zekas: tabanli algoritmalarin basarilart karsilastirilmustir.
Kargilagtirma i¢in bu siirli zekasi tabanli algoritmalar ve onerilen algoritma, 3 veri
kiimesi tlizerinde ayn1 parametrelerle ¢alistirilmistir. Dogruluk 6l¢iistinti dikkate alan

karsilagtirma sonuglar1 Sekil 5.2'de yer alan grafikte gosterildigi gibidir.

DOGRULUK

B NSL-KDD  m UNSW-NB15 CICIDS 2017

< % ™
NN
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S ™ <t
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DE PSO MVO JAYA SSA SCA GWOMFO

Sekil 5.2. Cesitli stirli zekas1 tabanl algoritmalar ile gelistirilen algoritmanin

(GWOMFO) dogruluk sonuglarinin 3 farkli veri kiimesi tizerinde karsilastirilmasi
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Dogruluk o6l¢timiinde 6nerilen algoritmanin karsilastirilan tiim algoritmalar
arasinda en basarili algoritma oldugu gosterilmistir. Diger metrikler dikkate alinarak

yapilan karsilastirmanin sonuglar1 Cizelge 5.3'te gosterilmistir.

Cizelge 5.3. Cesitli siirti zekasi tabanli algoritmalar ile GWOMFO

algoritmasinin 3 farkli veri kiimesi {izerinde karsilastirilmasi

Veri Seti Metrik DE PSO MVO  JAYA SSA  SCA GWOMFO

NSL-

KDD Dogruluk 86.0 93.2 89.8 88.0 86.0 90.0 97.4"
Kesinlik 88.8 94.1 88.0 90.8 87.9 90.8 97.7"
Duyarlilik 88.4 93.7 87.5 923 86.7 92.0 96.5"
F-ol¢timii 88.6 93.9 88.0 91.5 873 914 97.2"

UNSW-

NB15 Dogruluk 87.1 94.0 90.5 89.5 872  90.6 97.8"
Kesinlik 89.3 94.3 90.2 89.7 88.0 915 97.4"
Duyarlilik 89.1 94.6 91.3 90.3 88.5 91.6 97.2"
F-ol¢timii 89.2 94.4 90.7 90.0 882 915 97.3"

CIC IDS

2017 Dogruluk 88.0 94.2 91.3 89.7 879 914 97.7"
Kesinlik 89.3 94.3 90.7 90.2 883 91.6 97.8"
Duyarlilik 88.7 93.6 91.8 90.5 884 919 97.4"
F-l¢iimii 89.0 93.9 90.5 90.3 883 917 97.6"

** En iyi Sonug

Bu calismada, gelistirilen algoritmanin performansi saldir1 tipine bagli olarak
incelenmistir. Elde edilen sonuglar yapilan diger ¢alismalarla karsilastirilmistir. Genel
olarak, GWOMFO oldukga basarili oldugunu kanitlamis ve her tiir saldir1 i¢in yliksek
bir tespit orani elde etmistir. Sonuglar Sekil 5.3, Sekil 5.4 ve Sekil 5.5'te sunulmustur.
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NSL-KDD

100
90
80
70
60
50
40
30
20
10 .I
0
Siam-IDS HFR-MLR  RF[141] MDPCA-  I-ELM TFTC ~ GWOMF
[139] [140] DBNs [143] [144] (0]
[142]
W DoS 85,37 83,94 75,8 81,09 76,37 88,2 96,3
W Probe 48,66 85,17 64,8 73,94 83,36 87,32 95,21
mU2R 56,72 7 4,9 6,5 11 70,15 82,13
R2L 33,25 38,53 52,2 17 32,35 42 77,46

Sekil 5.3. NSL-KDD veri setinde TPR sonuglarinin karsilastirilmasi

UNSW-NB15

100

90

80

70

60

50

40

30

20

10

0

ABC-AFS DO-IDS SVM [145] Naive GWOMFO
[123] [126] Bayes
[146]

W DoS 83,3 93,1 95,2 92,97 98,11
M Backdoor 63,4 98 99,3 90,02 98,41
M Exploits 63,7 92,6 88,8 46,7 94,33
W Reconnaissance 49,3 98,8 97,9 71,42 99,02
M Fuzzers 60,3 95,3 86,8 80,03 95,72
®mWorms 55,3 100 99,9 99 99,4
I General 87,3 100 97,3 92,61 99,37
Shellcode 70,9 99,2 99,2 75,24 99,46
Analytics 80,11 98,2 98,7 90,66 99,21

Sekil 5.4. UNSW-NBI15 veri setinde TPR sonuglarinin karsilastirilmasi
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CIC IDS 2017

100

98

96

94

92

90

88

86

84

82

80

GA-BPNN [147] AD-H1CD [141] GWOMFO

W Brute Force 97,89 98,05
H Botnet 97,5 94,48 98,08
mDoS 99,63 99,68
m DDoS 99,86 99,89
M Infiltration 96,4 97,1
Port Scan 96,01 99,82 99,86
Web Attack 97,85 87,38 98,4

Sekil 5.5. CIC IDS 2017 veri setinde TPR sonuglarinin karsilastirilmasi

Bu ¢alismada gelistirilen hibrit algoritma, kamuya agik veri setleri NSL-KDD,
UNSW-NBI15 ve CIC IDS 2017 kullanilarak yapilan ¢alismalarla karsilagtirilmis ve
detayl1 olarak incelenmistir. Bu ¢alismalarin sonuglart dogruluk kriterleri kullanilarak

karsilastirilmistir. Elde edilen sonuglar Cizelge 5.4'te sunulmustur.
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Cizelge 5.4. GWOMFO algoritmasinin NSL-KDD, UNSW-NBI15 ve CIC IDS

2017 veri setleri kullanilarak yapilan ¢alismalarla karsilagtirilmasi

Algoritma veya Model  Yazar Veri Seti Dogruluk
Quasi-optimal Nasr ve ark. [148] NSL-KDD 0.933
Algorithm
Canonical correlation+  Jyothsna ve Prasad [149] NSL-KDD 0.910
feature association
impact scale
PCA and optimized Ikram ve ark. [150] NSL-KDD 0.965
SVM
Deep Learning Niyaz ve ark. [151] NSL-KDD 0.791
Approach
Random Forest Aljawarneh ve ark. [152] NSL-KDD 0.806
Naive Bayes Aljawarneh ve ark. [152] NSL-KDD 0.765
Decision Tree Aljawarneh ve ark. [152] NSL-KDD 0.810
Information gain and Belouch ve ark. [153] UNSW-NB15 0.900
RepTree
ABC and AFS Hajisalem ve Babaie [123] UNSW-NB15 0.980
algorithms
Constrained- Wang ve ark. [154] UNSW-NB15 0.830
optimization-based
extreme learning
machines
Skip-gram model Carrasco ve Sicilia [155] UNSW-NB15 0.910
classifier
Hyper clique improved =~ Raman [156] UNSW-NB15 0.960
binary gravitational
search algorithm as FS
and SVM
Gradient boosted Tama ve Rhee [157] UNSW-NB15 0.930
machine
Random forest as Alrowaily ve ark. [158] CIC IDS 2017 0.990
feature selection and k-
nearest neighbors
Negative selection Hosseini ve Seilani [159] CIC IDS 2017 0.970
algorithm and classifiers
Random forest classifier Bindra ve Sood [160] CIC IDS 2017 0.960
LSTM, CNN AND FNN Lee ve ark. [161] CIC IDS 2017 0.980
Self-adaptive Shukla [162] CIC IDS 2017 0.990
grasshopper
optimization algorithm
LSTM Kaur ve Singh [163] CIC IDS 2017 0.990
BRS Prasad ve ark. [128] CIC IDS 2017 0.970
DBN Elmasry ve ark. [164] CIC IDS 2017 0.980
Onerilen Algoritma Hasan ve ark. [165] NSL-KDD 0.974*
(GWOMFO)

UNSW-NB15 0.983*
CIC IDS 2017 0.992*

** En iyi Sonuc
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6.SONUC

Bu calismada ag saldirilar1 ve tespiti konusu ele alinmis, bu problemin
coziimiinde yaygin olarak kullanilan veri setleri incelenmis, literatiirdeki
calismalardan ve elde edilen sonuc¢lardan bahsedilmistir. C6ziim igin Onerilen
algoritmalarin performansini artirmak igin hibrit ¢6ziimlerin 6nemi vurgulanmistir.
Geligtirilen bir algoritmanin performansinin 6n degerlendirmesinde kiyaslama
fonksiyonlarinin kullanilmasinin, algoritmanin performansi: hakkinda fikir verdigi

gosterilmistir.

Bu ¢alismada; NSL-KDD, UNSW-NB15 ve CIC IDS 2017 veri setleri ile yeni
bir hibrit algoritma gelistirilmis ve test edilmistir. Mevcut yontemlerin ¢6ziim
kalitesini iyilestirmeye ve yeni yontemler gelistirmeye gereksinim devam edecektir.
Hibrit algoritmalar, algoritmanin ¢6ziim kalitesini veya performansini iyilestirmek i¢in
kullanilabilmektedir. Bu calismada gelistirilen algoritmada, GWO algoritmasinin
arama ajanlarinin etkisi, MFO algoritmasi ile hibrit bir yap1 kazandirilarak
iyilestirilmistir. GWO algoritmasi temel alinarak gelistirilen bu algoritmaya, GWO
algoritmasinin avlanma mekanizmasmi gelistirmek i¢in yeni bir mekanizma
eklenmigtir. Her iterasyondan sonra arama yeteneginin ve kesif asamasinin
iyilestirildigi ve bunun da ¢6ztimii iyilestirdigi gozlemlenmistir. Elde edilen sonuglar,
arama aracilarina bagli olarak konum giincellemelerinin daha basarili ve verimli
oldugunu gostermektedir. Literatiirdeki caligmalardan farkli olarak bu calismada
gelistirilen hibrit algoritma 6nce benchmark fonksiyonlari ile test edilmis, ardindan ag
saldirilari i¢in kullanilan veri setleri tizerinde test edilmistir. Gelistirilen algoritma, 13
benchmark fonksiyonuna uygulanarak performans analizleri yapilmistir. Bu ¢alismada
elde edilen sonuglar birgok farkli calisma ile karsilastirilmig ve asagidaki sonuglara

vartlmistir:

i. GWOMEFO, diger algoritmalara kiyasla 13 kiyaslama islevinin 12'sinde en iyi
ortalama sonuglari elde etmistir.

ii. En iyi siniflandirma dogrulugu %97.4 ile NSL-KDD veri setinde elde
edilmistir.

iii. En iyi smiflandirma dogrulugu %98.,3 ile UNSW-NBI15 veri setinde elde

edilmistir.
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iv. En iyi smiflandirma dogrulugu %99,2 ile CIC IDS 2017 veri setinde elde
edilmistir.
v. Genel olarak, GWOMFO iyi performans géstermis ve tiim saldir1 tiirleri i¢in

yiiksek tespit oranlar1 elde etmistir.

Sonuglar, literatiirden farkli optimizasyon algoritmalarinin sonuglar1 ile
kargilagtirilmistir.  Gelistirilen hibrit modelin basarili bir sonu¢ gosterdigi tespit
edilmistir. Elde edilen sonuglar, GWOMFO algoritmasinin Kkarsilastirilan
algoritmalara oranla Benchmark fonksiyonlarinda basarili oldugunu kanitlamistir.
Test edilen veri setlerinde elde edilen basarili sonuglar da algoritmanin basarisini
desteklemektedir. Gelistirilen bu algoritmanin literatiire kazandirilmasiyla gergek
diinyaya uyarlanabilen ve ¢oziilmesi zor problemlere yonelik tekniklerin

yayginlastirilmasi hedeflenmistir.

Ag giivenligi her zaman 6nemli bir konu olmaya devam edecektir. Bunun
nedeni, ag savunmasinin bir zorunluluk olmasidir. Bu ¢aligmanin literatiir incelemesi
bolimiinde yer alan [36], [37], [38], [39] gibi bir¢ok yeni ¢alisma ile ag giivenligi
konusu farkli agilardan tartisilmaktadir. Bununla birlikte ag gilivenligi konusu
gelistirilecek birgok yeni yontemlerle ele alinmaya devam edecektir.. Bu ¢alismaya ek

olarak, gelecekte yapilabilecek ¢alismalarin igerigi asagida verilmistir:

1. Bugalismada elde edilen basar1 oranlarin1 daha da artirmak i¢in ¢alismalar
yapilabilir. Bu amagla literatiirden gelistirilmis ¢esitli algoritmalar ile yeni
bir hibrit yap1 gergeklestirilebilir. Ayrica, c¢esitli gelistirilmis ozellik
cikarma algoritmalar1 daha iyi performans saglayabilir.

2. Bu hibrit yaklasim, farkli veri setlerine uygulanabilir ve sonuglar
gozlemlenebilir. Ozellik se¢imi gibi gesitli optimizasyon problemlerini de
¢ozebilir. Ag giivenligi altyapisini iyilestirmek icin Derin Ogrenme; ag
tehditlerini aninda ve daha yiiksek dogrulukla tespit eden yeni nesil izinsiz
giris tespit sistemleri gelistirmek i¢in kullanilabilir.

3. Ag saldirilarinin gergek zamanl tespit edilebilmesi i¢in online saldir tespit

sistemi gelistirilmesine yonelik calismalar yapilabilir.
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EK-1 NSL-KDD Veri Seti Ornegi

NSL-KDD
Ozellik Ad Ornek Veri
Duration 0
Protocol Type tcp
Service ftp data
Flag SF
Src Bytes 491
Dst Bytes 0
Land 0
Wrong Fragment 0
Urgent 0
Hot 0
Num Failed Logins 0
Logged in 0
Num compromised 0
Root shell 0
Su attempted 0
Num root 0
Num file creations 0
Num shells 0
Num access files 0
Num outbound cmds 0
Is host login 0
Is guest login 0
Count 2
Srv count 2
Serror rate 0.00
Srv serror rate 0.00
Rerror rate 0.00
Srv rerror rate 0.00
Same srv rate 1.00
Diff srv rate 0.00
Srv diff host rate 0.00
Dst host count 150
Dst host srv count 25
Dst host same srv rate 0.17
Dst host diff srv rate 0.03
Dst host same src port rate 0.17
Dst host srv diff host rate 0.00
Dst host serror rate 0.00
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Dst host srv serror rate 0.00
Dst host rerror rate 0.05
Dst host srv rerror rate 0.00
Label normal
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EK-2 UNSW-NBI5 Veri Seti Ornegi

UNSW-NB15
Ozellik Ad1 Ornek Veri
Srcip 175.45.176.2
Sport 23357
Dstip 149.171.126.16
Dsport 80
Proto tcp
State FIN
Dur 0.240139
Sbytes 918
Dbytes 25552
Sttl 62
Dttl 252
Sloss 2
Dloss 10
Service http
Sload 2.805.042.188
Dload 8.157.941.875
Spkts 12
Dpkts 24
Swin 255
Dwin 255
Stcpb 1708297952
Dtcpb 1939490744
Smeansz 77
Dmeansz 1065
Trans depth 1
Res bdy len 12026
Sjit 1.170.481.668
Djit 114.438.336
Stime 1421927416
Ltime 1421927416
Sintpkt 21.830.818
Dintpkt 9.570.304
Tcprtt 0.051475
Synack 0.006528
Ackdat 0.044947
Is sm ips ports 0
Ct state ttl 1
Ct flw http mthd 1
Is ftp login 0
Ct ftp cmd 0
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Ct srv src

Ct srv dst

Ct dst Itm

Ct srcltm

Ct src dport Itm

Ct dst sport Itm

R = NN w

Ct dst src Itm

1

Attack cat

Exploits

Label

1
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EK-3 CIC IDS 2017 Veri Seti Ornegi

CIC IDS 2017

Ozellik Adi Ornek Veri
Flow ID 192.168.10.14-209.48.71.168-

49459-80-6
Source IP 192.168.10.14
Source Port 49459
Destination IP 209.48.71.168
Destination Port 80
Protocol 6
Time stamp 5/7/2017 8:42
Flow Duration 38308
Total Fwd Packets 1
Total Backward Packets 1
Total Length of Fwd Pck 6
Total Length of Bwd Pck 6
Fwd Packet Length Max 6
Fwd Packet Length Min 6
Fwd Pck Length Mean 6
Fwd Packet Length Std 0
Bwd Packet Length Max 6
Bwd Packet Length Min 6
Bwd Packet Length Mean 6
Bwd Packet Length Std 0
Flow Bytes/s 313.250.496
Flow Packets/s 52.208.416
Flow IAT Mean 38308
Flow IAT Std 0
Flow IAT Max 38308
Flow IAT Min 38308
Flow IAT Total 0
Fwd IAT Mean 0
Fwd IAT Std 0
Fwd IAT Max 0
Fwd IAT Min 0
Bwd IAT Total 0
Bwd IAT Mean 0
Bwd IAT Std 0
Bwd IAT Max 0
Bwd IAT Min 0
Fwd PSH Flags 0
Bwd PSH Flags 0
Fwd URG Flags 0
Bwd URG Flags 0
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Fwd Header Lenth

20

Bwd Header Lenth

20

Fwd Packets/s

26.104.208

Bwd Packets/s

26.104.208

Min Packet Length

Max Packet Length

Packet Length Mean

Packet Length Std

Packet Len Variance

FIN Flag Count

SYN Flag Count

RST Flag Count

PSH Flag Count

ACK Flag Count

Urg Flag Count

CWE Flag Count

ECE Flag Count

Down/Up Ratio

Average Packet Size

Avg Fwd Segment Size

Avg Bwd Segment Size

||V |O|O|Rr|FR|O|J|O|O|O|O|OC|O|O|O

Fwd Avg Bytes/Bulk

N
o

Fwd Avg Packets/Bulk

Fwd Avg Bulk Rate

Bwd Avg Bytes/Bulk

Bwd Avg Packets/Bulk

Bwd Avg Bulk Rate

Subflow Fwd Packets

Subflow Fwd Bytes

Subflow Bwd Packets

Subflow Bwd Bytes

Init Win bytes fwd

|lRr|O|Rr|O|O|]O|O|O|O

Act data pkt fwd

255

Min seg size fwd

946

Active Mean

o

Active Std

N
o

Active Max

Active Min

Idle Mean

Idle Packet

Idle Std

Idle Max

Idle Min

Label

oO|Oo|Oo|Oo|o|Oo|O|O
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