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Cep telefonlarinin yayginlagmasi, onlar1 giinliik hayatimizin vazgegilmez bir pargasi
haline getirmistir. Bu cihazlar, ¢ogu insan tarafindan, bankacilik uygulamalarina
erismek veya internet aligverisi yapmak gibi 6nemli hizmetlerden faydalanmak igin
kullanilmaktadir. Android tabanli cihazlar, kullanilan akilli telefonlar arasinda her
zaman ilk sirada yer almis ve son kullanicilar tarafindan en c¢ok tercih edilen aygitlar
olmuslardir. Android tabanli akilli telefonlarin yaygin kullanilmalari, onlar1 kotii
amagl yazilim gelistiriciler i¢in 6nemli bir hedef haline getirmistir. Bu nedenle,
giinlik yaymnlanan ¢ogu kotli amacl yazilimin istesinden gelmek icin literatiirde,
cok sayida model Onerilip gelistirilmistir. Bu c¢alismada, birden fazla bdliimden

olusan kapsamli bir uygulama gergeklestirilmistir.

Calismanin ilk boliimiinde, iki ylizden fazla eseri kapsayan sistematik bir inceleme
yapilarak Android koétii amagli yazilim tespit alani i¢in tiim arastirma trendlerini
kapsayan yeni bir taksonomi ve Android kotiiciil yazilim algilama alaninda

kullanilabilen yontemleri anlatan yeni bir grafiksel inceleme yontemi 6nerilmistir.

! Khaled BAKOUR: Yazarn ¢ifte vatandaslhigindan dolay: adi iki farkli sekilde yazilabilir.



Calismanin ikinci boliimii, bazi iyi bilinen ticari anti virlis sistemlerinin, kamuflaj
tekniklerine karst savunma saglamligini test etmeyi amaglamaktadir. Bu amagla, iyi
bilinen kotii amagli yazilim veri kiimelerine dayali olarak birden ¢ok kamufle edilmis
kotii amagl yazilim veri kiimesi olusturmak igin saldirilar énerilip uygulanmistir. Tlk
olarak, iyi huylu izin, ardindan iyi huylu izinler-kod olmak (zere iki enjeksiyon
saldiris1 Onerilmistir. Ayrica, yiiksek derecede kamuflaj elde etmek ve anti viriis
sistemler tarafindan tespit edilmesinden kaginmak i¢in Onerilen bu saldirilar, bazi
gizleme teknikleriyle melezlestirilmistir. Gergeklestirilen literatiir taramasinda
goriildiigli kadariyla, bu tip enjeksiyon saldirilar1 ve bu saldirilarla gizleme
tekniklerinin Onerilen sekilde melezlestirilmesi Android isletim sistem alaninda ilk

kez bu ¢alismada kullanilmistir.

Calismanin tgiincii boliimiinde, kotii amagli uygulamalar tespit etmek ve Android
uygulamalar1 siniflandirmak i¢in yeni bir genel algilama yontemi Onerilmistir. Bu
boliim kapsaminda, goriintii isleme tekniklerine, makine 6grenme algoritmalarina ve
derin O6grenme tekniklerine dayali birden fazla model oOnerilip gelistirilmistir.
Onerilen ydntem, Android uygulamalarinin icerigindeki bazi dosyalar1 gri tonlamali
goriintiilere doniistiirmeye, olusturulan goriintiilerden goriintii tabanli 6zellikleri
ayiklamaya ve makine Ogrenme modellerini egitmek icin ayiklanan Ozellikleri
kullanmaya dayanmaktadir. Bu amag ile, dnerilen modelleri egitmek icin OBOD
(SIFT), HSO (SURF), KAZE ve YDB (ORB) olmak iizere dort tane goriintii tabanli
lokal; renk histogrami, Hu anlar1 ve Haralick doku olmak iizere ii¢ tane goriintii
tabanli global 6zellik c¢ikarilmistir. Gorsel Sozciik Cantast (Bag Of Visual Words),
ayiklanan lokal o6zelliklerin tanimlayicilarindan bir 6zellik vektdrii olusturmak igin
kullanilmistir. VisDroid adli yeni bir model Onerilmis, gelistirilmis, ayiklanan
goriintli tabanli 6zellikler kullanilarak egitilmis ve Android uygulamalar1 iyi huylu
veya kotiiciil olarak siniflandirilmistir. Ardindan bu model kétiiciil olarak algilanan
yazilimlar1 tiirlerine gore simiflandirmak i¢in kullanilmistir. Ayrica, DeepVisDroid
adl goriintii 6zelliklerine ve derin 6grenme tekniklerine dayali 1 boyutlu evrisimli
katman tabanli yeni bir model Onerilip ayiklanan goriintii tabanli o6zellikler
kullanilarak egitilmistir. Onerilen DeepVisDroid modeli, Android uygulamalar1 iyi

huylu veya kdétiiciil olarak siniflandirmak i¢in kullanilmistir. Gelistirilen VisDroid ve



DeepVisDroid modellerinde kullanilan yontemler Android kétiiciil yazilimlar tespit

etmek icin yine ilk kez bu calismada kullanilmistir.

Daha sonra, onerilen modellerin sonuclari, klasik derin 6grenme modelleriyle
kargilastirmak icin iki boyutlu klasik evrisimli sinir ag modeli Onerilmistir. Son
olarak, onerilen modeller, iyi bilinen derin 6grenme modeller ile karsilagtirmak igin
ResNet ve Inception V3 olmak {lizere iki iyi bilinen derin 68renme modeli,
olusturulan goriintii veri kiimeleri kullanilarak test edilmistir. Onerilen ydntemin,
tipik bir hesaplama siiresi ile %98'den daha fazla dogruluga ulagan bir siniflandirma
elde ettigi gozlemlenmistir. Bu yoOntemin, yaptigi siniflandirma dogrulugu ve
hesaplama siiresi agisindan bazi son teknoloji modellerle karsilastirilmis ve
kiyaslanan modellerin ¢ogundan daha iyi performans gosterdigi karsilastirilmali

olarak sunulmustur.

Anahtar kelimeleri: Android Kotiicil Yazilim Tespit Sistemleri, Enjeksiyon
Saldirilari, Gizleme Teknikleri, Goriintii Tabanli Ozellikler, Gorsel Kelime Cantasi,

Gorsellestirme Tabanli Koétiiciil Yazilim Siniflandirilmasi.



ABSTRACT

EVALUATING THE ROBUSTNESS OF ANDROID ANTI-MALWARE
SYSTEMS AND DEVELOPING A NOVEL DETECTION APPROACH BASED
ON HYBRIDIZING IMAGE PROCESSING ALGORITHMS WITH ARTIFICIAL

INTELLIGENCE TECHNIQUES

BAKIR, Halit?
Kirikkale University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering, Ph. D. Thesis
Supervisor: Assoc. Prof. Dr. Halil Murat UNVER
February, 191 pages

The proliferation of mobile phones makes them an indispensable part of our daily
lives. Most of the people are using these devices to access important services such as
accessing banking applications or making e-shopping. Android-based devices have
always ranked first among the smartphones used and favoured by the largest number
of the end-users. The widespread use of Android-based smartphones made them an
important target for malicious applications’ developers. So, a large number of
frameworks have been proposed to tackle the huge number of daily published
malware. In this work, a comprehensive study composed of multiple sections has

been conducted.

In the first section of this work, a systematic review of more than two hundred works

has been conducted. To this end, a new taxonomy for the Android malware detection

2 Khaled BAKOUR: The author’s name can be written in two different ways due to his dual citizenship.
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research trend has been proposed. Also, a novel graphical review method has been
suggested.

The second section of the work aims at testing the defence robustness of some well-
known commercial anti-malware systems against camouflage techniques. To this
end, multiple attacks have been proposed and applied to create multiple camouflaged
malware datasets based on well-known malware datasets. First of all, we proposed
two injection attacks namely, benign permissions injection attack and benign
permissions-code injection attack. Furthermore, the proposed attacks have been
hybridized with some obfuscation techniques to obtain a high degree of camouflage
and avoiding anti-malware systems' detection. To the best of our knowledge, this
type of injection attacks and the proposed hybridization of these attacks with
obfuscation techniques have been used for the first time in the Android operating

system domain.

In the third section of the work, a novel generic detection method has been proposed
for detecting malicious applications and classifying android applications. Multiple
models have been proposed and developed in the scope of this section based on
image processing techniques, machine learning algorithms and deep learning
techniques. The proposed method is based on converting some files from the
Android applications’ contents into grayscale images, extracting image-based
features from constructed images and using the extracted features for training
machine learning models. To this end, four image-based local features namely, SIFT,
SURF, KAZE and ORB, and three image-based global features namely, colour
histogram, Hu moments and Haralick texture have been extracted to train the
proposed models. The bag of visual word representation (BOVW) has been used for
constructing one feature vector from the extracted local features’ descriptors. A
novel model called VisDroid has been proposed, developed, trained using the
extracted image-based features and used for classifying the Android application into
benign or malicious and classifying the malicious applications into their families.
Furthermore, an image features and deep learning techniques-based novel 1D-
convolutional layer-based model called DeepVisDroid has been proposed, trained

using the extracted image-based features and used for classifying the Android

vii



application into benign or malicious. Moreover, two classical convolutional neural
network models have been proposed in order to compare the results of the proposed
models with classical deep learning models. Also, two well-known deep learning
models namely, ResNet and Inception V3 have been tested using the constructed
image datasets and compared with the proposed models. The proposed method
obtained a very high classification accuracy reached more than 98% with a typical
computational time. The results of the proposed models have been compared with
some state-of-the-art models in term of classification accuracy and computational
time. The results of the proposed models outperformed the most of compared state-

of-art models in term of both classification accuracy and computational time.
Keywords: Android Anti-malware Systems, Injection Attacks, Obfuscation

Techniques, Visualization-based Malware Classification, Image-based Features, Bag
of Visual Words.
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1. GIRIS

Akilli telefonlar, giinliik yasamimizda bir¢ok onemli islemi gergeklestirmeye imkan
saglayan en Onemli cihazlardan biri haline gelmistir. Bu nedenle, akilli telefon
teknolojisinin buyimesine ve hizli gelisimine ayak uydurmak i¢in hem resmi hem de
liclincii taraf uygulama magazalarinda bir¢ok uygulama gelistirilmis ve sunulmustur.
Sonu¢ olarak, akilli telefonlarin talebi zaman i¢inde Onemli Ol¢lide artmustir.
Gartner’1n diinya ¢apinda akilli telefon satiglartyla ilgili 2017 raporuna gore, kiiresel
akilli telefon satigi, 2017 yilinin ikinci ¢eyreginde 2016 yilinin aynt dénemine gore
%6.7 artigla 366.2 milyon adete ulagmistir [1]. Ayrica Gartner'mn 2018'de yayimlanan
raporuna gore, akilli telefonlarin kiiresel satiglar1 2018'in ilk ¢eyreginde biiyiiyerek
2017'nin ayn1 donemine gore yiizde 1,3 artigla 455 milyon adete ulagsmis olup akilli
telefon satiglarinin yiizde 86,1'ini Android tabanli akilli telefonlarin olusturdugu
belirtilmistir [2]. Ayrica, Android isletim sisteminin 2017 yilinda toplam pazarin
%86's1n1 yakalayarak 2016'ya gore %1,1 artisla liderligini genislettigini belirtilmistir
[3]. Android isletim sistemi popiilaritesinin arkasindaki en ©6nemli nedenler su
sekilde ozetlenebilmektedir; 1) Android isletim sistemi, Linux isletim sisteminin
cekirdegine dayanmaktadir, bu da mevcut donanimin en genis miktarina uyabilecegi
ve ireticilerin isini kolaylastiracagi anlamina gelmektedir. 2) Android, tamamen agik
kaynakli bir sistemdir; bu da herkesin kaynak kodunu inceleyebilecegi,
degistirebilecegi ve gelistirebilecegi anlamina gelmektedir. 3) Google, Android
uygulama gelistiricilerinin ¢aligmasini kolaylastirmak i¢in bir¢ok arac¢ saglamaktadir.
Buna ek olarak, Android igletim sistemi, uygulamalarin1 resmi ve tiglincii taraf
uygulama pazarlarindan indirmeye esneklik saglamaktadir. Android resmi magazasi
(Google Play) ilk olarak Ekim 2008'de Android Market ad1 altinda baslatilmis olup
Statista web sitesinin istatistik analizlerine gére Google Play uygulama
magazasindaki mevcut uygulama sayis1 Mart 2018'de 3.3 milyona ulagmistir [4].
Ayrica, 2017 yilinin dordiincii ¢eyreginin liclincii ¢eyregine gére uygulama sayisinda
% 8,84'liik bir artis1 temsil ettigi belirtilmistir [5]. Ayrica, Agustos 2010 ile May1s
2016 arasinda Google Play uygulama magazasindan indirilen uygulama sayisinin 65

milyar uygulamaya ulastigi iddia edilmistir [6]. Ote yandan, Android'in
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yayginlagsmasi ve acik kaynak yapisindan dolayi, kotii amagh yazilim gelistiricileri
icin 6nemli bir hedef haline gelmistir. 2015'teki Pulse Secure mobil tehdit raporuna
gore, Android isletim sistemini hedefleyen yaklasik bir milyon benzersiz kétii amaclh
uygulama 2014'te 2013'e gore %391 artisla tespit edilmistir [7]. Ayrica, ayni raporda,
Android isletim sistemini hedefleyen kotli amagli yazilim 6rnek sayisi, akilli telefon
isletim sistemlerini hedefleyen kotli amacglh yazilim 6rnek sayisinin %97'sine ulastigi
ve Android isletim sisteminin kotii amagli yazilim sayist agisindan ilk akilli telefon
isletim sistemi olarak siralandigi belirtilmistir. Ayrica, Symantec’in 2016 internet
giivenligi tehdit raporuna gore, 2015 yilinda yayinlanan Android ké&tii amagh yazilim
ailesinin sayis1 2014'teki %20'lik bliylimeye kiyasla %6 artisa ulagmistir [8]. Ayrica,
Android kotii amagli yazilim gelistiricilerinin statik analiz ve dinamik analiz
cergevelerini atlamak icin gizleme ve sasirtma teknikleri gibi bazi yontemler
kullanmaya basladigi belirtilmistir. Ayrica, G-Data CyberDefense sirketi, Android'i
hedefleyen 750.000 kotii amagl yazilimi 2017 yilin ilk ¢eyreginde kesfetmis olup,
toplam {i¢ milyondan fazla yeni kotii amagl yazilim 6rnegini ayn1 yilda tespit ettigini
iddia etmistir [9]. Ayrica G-Data giivenlik uzmanlari, 2018'in ikinci ¢eyreginde, her
7 saniyede bir, yeni ¢ikan kotli amaglhi yazilim tiirii oldugunu ve Android isletim
sistemini hedefleyen siber suglarin oldukga arttigin1 belirtmislerdir [10]. Ayrica G-
Data Internet giivenlik merkezi, yayinlanan mobil kétiiciil yazilim &rnek sayisinin
yaklagik yiizde 40 arttigin1 aciklamig ve onlarin analistleri de 2018'in {igiincii
ceyreginin sonunda Android tabanli mobil cihazlar1 hedefleyen yaklasik 3,2 milyon
kotiiciil yazilim Ornegi tespit ettiklerini belirtmislerdir. Bu her giin 12.000 yeni
Android koétiictil uygulamasi yaymlandigi anlamina gelmektedir [11]. McAfee mobil
aragtirma ekibi, Google Play'deki 144 uygulamanin i¢inde barman, Grabos isimli
yeni bir kotli amach etkinlik tespit etmislerdir. [12]. Grabos baslangigta “Aristotle
Music Audio Player 2017 adh iicretsiz bir ses calar olarak tanitilan bir Android
uygulamasinda bulunmustur. McAfee mobil arastirma merkezi, Eylil 2017'de
Google'r Grabos hakkinda bilgilendirmis, Google ise, bildirilen uygulamay1 derhal
kaldirdigin1 dogrulamistir. McAfee, daha sonra Google Play’de Grabos ailesinden
143 adet daha zararli uygulama bulmustur. Ayrica, 2018'in ilk ¢eyregindeki McAfee
mobil tehdit raporuna gore [13], Google Play magazasinda bulunan kotii amacgh
yazilim ailelerinin sayisi, 2017'de %30 artmistir, bu da resmi Android uygulama

magazasinin bile kullanicilar i¢in riskli oldugu anlamina gelmektedir. Ayrica,
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McAfee Labs'in mobil arastirma ekibi, 2018 yilinda Google Play'de yayinlanan en az
15 wuygulamadan olusan yeni bir faturalandirma dolandiricilik kampanyasi
kesfettiklerini belirtmislerdir [14]. Ayrica, SophosLabs'a [15] gore Agustos 2017'de,
casus yazilimlari, bankacilik botlar1 ve agresif reklam yazilimlar1 dahil olmak iizere
en az bes farkl tiir kotii amagh uygulama, Google Play'de bulunmus olup, binlerce
uygulamanin bu kotii amacgh yiikleri icerip milyonlarca kullanicty1 etkiledigini
belirtmiglerdir. Trend Micro, Google Play pazarinda yaymnlanan ve 85 sahte
uygulama olarak gizlenen bir reklam yazilim ailesi tespit ettigini ve diinya ¢apinda
dokuz milyon kez indirildigi belirtmislerdir [16]. Netice olarak, Android cihazlar1
hedef alan kotiiciil uygulamalari tespit etmek i¢in saglam savunma sistemleri

gelistirmeye acil ihtiyag oldugu gorllmektedir.

1.1. Cep Telefonlarinin En Onemli Giivenlik Tehditleri

1.1.1. Fidye Yazihm (Ransomware)

Para kazanmak amaciyla kullanicinin kendi cihaz kaynaklarina erismesi engelleyen
her tiirli kot amagli yazilimi ifade etmektedir. Genellikle bu saldiri, dosyalar
sifreleyerek veya depolama ortamini kilitleyerek ve ele gegirilen kaynaklari serbest
birakmak icin para talep ederek gerceklestirilmektedir. Fidye yazilimi, Windows
platformuna kars1 ¢ok yaygin bir tehdit olarak bilinmekteydi, ancak son zamanlarda,
akill telefonlarda depolanan degerli veriler nedeniyle, bu tiir cihazlar1 hedeflemeye
baglamistir. Bu nedenle, Android fidye yazilimi kotii amagli yazilim gelistiricilerinin
ilgisini ¢ekmistir. Android.Lockdroid.E, 2014 yilinda Symantec tarafindan kesfedilen
Android fidye yazilimi 6rnegidir [17]. Android.Lockdroid.E, akilli telefondaki ekrani
kilitledikten sonra bir fidye talebi gorintilemektedir. Android/DoubleLocker.A,
2017'de ESET arastirmacilar tarafindan kesfedilen bagka bir android fidye yazilimi
Ornegidir [18]. Double Locker.A, kurbanin kaynaklarina erisimi énlemek i¢in verileri

sifreleyip cihazin PIN'i degistirmektedir.
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1.1.2. Koklenme Kotiiciil Yazilimi (Rooting Malware)

Koklenme koti Amagli Yazilimi, son birka¢ yilda Android kullanicilarinin
karsilastig1 en biiylik tehdit olarak bilinmektedir. Bu tiir kétii amagh yazilimlar,
neredeyse her seyi yapmalarina izin veren ayricalikli kullanicilarin haklarini elde
etmek i¢in sistem giivenlik agiklarindan yararlanmaktadir. Ayrica, bu tiir ktii amaclh
yazilimlar, Sistemden kaldirilmaya kars1 kendisini korumak igin sistem klasorlerine
modiiller ytkleyebilmektedir. Ztorg, SecureList ekibi tarafindan 2016 yilinda
Trojan.AndroidOS.Ztorg.ad [19] olarak tespit edilen koklenme kotii amagli yazilimin
ornegidir. SecureList ekibi, Google Play'de Pokémon GO rehberi olarak adlandirilan
viriislii bir uygulamay1 kesfettikleri ni sdylemislerdir. Kesfedilen uygulama, birkag
hafta boyunca Google Play'de bulunmus olup, 500.000'den fazla defa indirildigi
belirtilmistir. Bundan sonra, Google Play Store'da bazi benzer viriislii uygulamalari
bulunmustur. Kesfedilen uygulamalardan birinin, bir milyondan fazla yiiklendigi

belirtilmistir.

Trojan.AndroidOS.Dvmap.a, SecueList ekibi tarafindan Nisan 2017'de kesfedilen bu
tir koticil yazilimlarin bir baska ornegidir [20]. Dvmap, 50.000'den fazla
indirildikten sonra Google Play Store'da kesfedilmistir. Bu kétiictil yazilim, koti
amacli kodunu, sistemin calisma zamani kitapliklarina enjekte etmek i¢in kok

ayricaligi kazanmaktadir.

1.1.3. SMS Truva Atlan

Bu tiir Truva atlar1, virlis bulasmis mobil cihazlardan 6zel tarifeli numaralara metin
mesajlart gondermek icin kullanilmaktadir. Trojan.SMS.Agent, Trojan.SMS.Fakelnst
ve Trojan.SMS.Rufraud, bu tiir kotiiciil yazilim ailesinin 6rnekleridir. 2010 yilinda
kesfedilen AndroidOS.FakePlayer.A, ilk kesfedilen Android SMS Truva at1 olarak
bilinmektedir. FakePlayer.A, onceden belirlenmis numaralara [21] ozel tarifeli

(Premium-rate) SMS mesajlar1 gondermeye caligan bir Truva atidir.
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1.1.4. WAP-Faturalama Truva At1 (WAP-Billing Trojan)

WAP faturalandirmasi, maliyeti dogrudan kullanicinin cep telefon faturasina
yansitan bir mobil 6deme seklidir. Bu teknik 6zel tarifeli SMS mesajlarina benzer,
ancak bu durumda kétiiciil uygulamasi, WAP faturalandirma mekanizmasi igeren bir
web sayfasindaki belirli bir diigmeye tiklamaya baglidir. Bu tiir Truva atlari, 2017
SecureList'in BT tehdit gelisimi raporunda [22] ilk 20 mobil kétiiciil yazilim
listesinde sunulmustur. Genel olarak, WAP faturalandirma Truva atlari, Wi-Fi
baglantis1 kapatmak, internet baglantis1 agmak ve WAP faturalandirma mekanizmasi
iceren sayfaya yeniden yonlendiren bir URL agmak gibi benzer davraniglara sahiptir.
Genellikle bu Truva atlari, WAP faturalandirma mekanizmasini igeren bir web
sayfasin1 otomatik olarak yiikleyip, JavaScript (JS) dosyalari kullanan diigmelere
tiklamaktadir. Bundan sonra, Truva ati, mobil sebeke operatoriinden gelen ve

abonelik hakkinda bilgi iceren SMS mesajlarini silmektedir.

1.1.5. Reklam Yazilim (Adware)

Reklam goriintiileyen herhangi bir yazilim veya yazilim pargasini igermektedir.
ANDROIDOS ROTTENSYS, Trend MICRO'ya goére 2016'dan bu yana yaklasik 5
milyon Android cihazi etkileyen bu tir Truva atlarmin bir Ornegidir [23].
ANDROIDOS_ROTTENSYS'i kurduktan sonra, BotNet'in bir pargasi olmak igin
komut ve kontrol (C&C) sunucusuna baglantt kurmaktadir. Ayrica,
ANDROIDOS ROTTENSYS Truva ati ilk kuruldugunda, dinamik algilama
tekniklerinden kag¢inmak i¢in belli bir siire i¢inde C&C sunucusuna

baglanmamaktadir.

1.1.6. Bankacilik Truva Atlarn

Bankacilik Truva atlari, en tehlikeli kotii amacglh uygulamalardan biridir. Bu tiir
Truva atlari, kullanici bilgileri ¢calmak ve bir C&C sunucusuna gondermek icin e-
dolandiricilik tekniklerine dayanmaktadir. Kaspersky Lab, yalnizca 2016 yilinda
77.000'den fazla mobil bankacilik Truva at1, kesfedildigini belirtmistir [24]. Asacub,
Kaspersky Lab arastirmacilar tarafindan 2015 yilinda kesfedilen bu tiir Truva
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atlarina bir Ornektir [25]. Asacub'in orijinal siiriimii, gelen tim SMS mesajlarini
calma ve bunlar kotii niyetli bir sunucuya yilikleme yetenegine sahiptir. Asacub'in
kesfedilen son siiriimii, kullanicinin kimlik bilgilerini ¢alip, uzak bir C&C
sunucusuna gondermek i¢in sahte banka oturum agma sayfalarini kullanmaktadir.
Svpeng, bankacilik Truva atlarina baska bir 6rnektir. Svpeng, kullanici bilgilerini
calma ve Ozel numaralara SMS mesajlar1 gonderme yetenegine sahiptir.
Banker.AndroidOS.Svpeng.ae, 2017 yilinda Kasper Lab tarafindan kesfedilen
Svpeng'in yeni bir stirlimiidiir [26]. Yeni siiriim, tus vuruslarini dinleyen ve toplanan

metinleri uzak bir sunucuya gonderen bir keylogger icermektedir.

1.1.7. Truva At Casusu (Trojan-Spy)

SecureL.ist'e gore, Trojan-Spy, kullanic1 eylemlerini, gizlice izlemek ve bir C&C
sunucusuna gondermek i¢in kullanilmaktadir. Trojan-Spy, tus vuruslarini
dinleyebilme, ekran goriintiilerini alabilme, ¢alisan uygulamalarin listesini alabilmek
gibi bir siirii yetenege sahiptir. Android/Tramp.A, Android platformu hedefleyen bu
Truva atlarina bir 6rnektir. Tramp.A, cihaz ile ilgili bilgileri uzaktaki bir sunucuya
gizlice iletmektedir. Tramp.A Sistemlere yiiklendiginde, kullanici tarafindan fark
edilmemek i¢in, higbir kisa yol olusturmamaktadir [27]. Bu sebepten Tramp.A'nin,

cihazdaki varliginin fark edilmesi zorlagmaktadir [28].

1.1.8. Botnet

Bu tiir kotii amach yazilimlar, viriislii cihazlarda bir Bot olusturup, bunlar1 bir Bot
aginin parcasi haline getirmektedir. Bir cihaza bu tir kotii amach uygulamalar
yuklendiginde, olabildigince veriyi toplayip, C&C sunucusuna gondermektedir.
Anserverbot.A, Android platformunu hedefleyen, Botnet kotii amagli yazilimina bir

ornektir.

1.2. Android isletim Sistemine Giris

Android, Google tarafindan yonetilen, Android Acik Kaynak Projesi (AOSP)

tarafindan gelistirilen, Linux ¢ekirdegine dayanan, iicretsiz bir agik kaynakli igletim
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sistemidir. Google, 2005 yilinda ana gelistiricilerden, Android sistemini satin almais,
ancak Android’in resmi duyurusu 2007'de yapilmis ve ilk Android cihazi 2008'de
piyasaya ¢ikmistir.

1.2.1. Android Uygulamasi

Genellikle, Android uygulamasi Java programlama dili kullanilarak yazilmakta, onun
disinda bazi yerel kodu eklenebilmektedir. Daha sonra, uygulama Dalvik bayt
koduna dontstiiriilen ve .dex (Dalvik EXecutable) veya .odex (Optimize Edilmis
Dalvik Executable) dosyalarinda saklanan Java bayt koduna derlenmektedir.
Sonunda, uygulama, kaynak kodunu (.dex dosyalar1), kaynaklari, varliklar1 ve
bildirim dosyasini iceren bir APK arsivine sikistirilmaktadir. Android uygulamasinda
tanimlanabilecek dort tiir bilesen vardir: etkinlikler (Activities), hizmetler (Services),
yayin alicilar (Broadcast Receivers) ve igerik saglayicilart (Content Providers).
Etkinlikler, Android uygulamasinda kullanici arabirimini saglayan bdliimdiir.
Hizmetler, herhangi bir nedenle uygulamanin arka planda ¢alismasini saglamak i¢in
genel amagli bir giris noktasidir. Yaymn alicilari, uygulamanin isletim sisteminden
veya bagka bir uygulamadan belirli bir olay almasina izin veren bir giris noktasidir.
Icerik saglayici, uygulama ve SQLite veri tabani arasindaki baglantiy1 ydneten bir
veri tabani yonetim sistemi gorevi gormekte, ayrica, icerik saglayici uygulamalar
arasinda paylasilan verileri yonetmek i¢in kullanilmaktadir. Android APK arsivi

asagidaki dosya ve klasorleri icermektedir:
1.2.1.1. AndroidManifest.xml
Android uygulamasindaki en dnemli dosyalardan biri olup herhangi bir uygulamay1

calistirildiginda bu dosyay1 Android igletim sistemi tarafindan okunup ona dayanarak

uygulama nasil ¢alisacagini belirlenmektedir.
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1.2.1.2. Classes.dex

Dex kodu, dosya bagligi, dize tablosu, yerel degisken listesi, sinif tanimlama tablosu,

yontem listesi gibi birden fazla yap1 i¢eren Android uygulamalar igin optimize

edilmis bir bayt kodudur.

1.2.1.3. Resources.arsc

Bu dosya uygulamanin kaynaklarini ikili formatinda icermektedir.

1.2.1.4. Lib/ klasor

Bu klasor yerel kod (Native Code) kituphaneleri icermektedir.

1.2.15. Assets/ klasor

Genel olarak, miizik, goriintiler ve PDF dosyalar1 gibi varliklar bu klasore

yerlestirilip AssetManager kullanilarak erigilmektedir.

1.2.1.6. Res/klasor

Uygulamanin simgeler, resimler vb. Kaynaklar1 bu dizine yerlestirilmektedir.

1.2.1.7. META-INF/ klasor

Uygulamanin sertifikasini icermekte ve MANIFEST.MF, *.SF ve * RSA olmak
Uzere ¢ temel dosyadan olugmaktadir.

1.2.2. Android Givenlik Mekanizmalari

Android sistemi, izin gercevesi, kum havuzu (Sandboxing) ve uygulama imzalama

olmak {izere li¢ koruma mekanizmasina dayanmaktadir.
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1.2.2.1. izin Cercevesi

Bu yontem, Google tarafindan sistem kaynaklar1 korumak i¢in bir mekanizma olarak
tasarlanmistir; boylece programin, dogru izinlere sahip olmadig siirece sisteme veya
baska bir uygulamaya ait herhangi bir korumali kaynaga erismesini engellemektedir.
Verilen izinler, uygulamanin sanal alanina ait tiim bilesenler tarafindan
devralinmaktadir. Dolayisiyla, bir uygulamanin belirli bir sistem kaynagina erismek
istemesi durumunda, AndroidManifest.xml dosyasinda uygun izin bildirilmesi

gerekmektedir.

1.2.2.2. Kum Havuzu (Sandbox)

Kum havuzu, belirli bir izni olmadig1 siirece uygulamalar1 birbirinden yalitmak ve
herhangi bir uygulamanin diger uygulamalarin kaynaklarina erisimini engellemek
icin kullanilan bir tekniktir. Baska bir deyisle, her Android uygulamasi sanal makine
(VM) ornegi iginde yiiriitiilmekte, bdylece uygulamalari birbirinden izole etmek i¢in
bu oOrneklerin her birisi benzersiz bir kullanict kimligi altinda yiiritiilmektedir.
Uygulamalar diger uygulamalarin kaynaklarma yalnizca IPC (islemler — Arasi
Iletisim) baglayict mekanizmasini kullanarak erisebilmektedir. Sekil 1.1'de gdsterilen
ayricalik yiikseltme (Privilege escalation) olarak adlandirilan bir saldiriy1 kullanarak
kum havuzu mekanizmasi atlanabilmektedir. Ayricalik yiikseltme saldiris1 su sekilde
calismaktadir: A, B ve C olmak iizere lic uygulama oldugu varsayalim ve A
uygulamasi C uygulamasindaki C: bilesenine erismek istemekte, ancak Ci, P1 diye
bir izin gerektirmektedir. A uygulamasi P1 iznine sahip olmadigindan Ci bilesenine
dogrudan erisememektedir. Ancak A uygulamasi, herhangi bir izin gerektirmeyen ve
P1 iznine sahip B diye bir uygulamaya erisebilir ise A uygulamasi, gerekli bilesen

(yani C1 bileseni) B uygulamasi araciligiyla dolayl olarak erisebilecektir.
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Kum Havuzu Kum Havuzu Kum Havuzu
Uygulama A Uygulama B Uygulama C
Verilen Izm : - Verilen Izin : P1 Verilen Izin : -
Cl Cc2 Cl c2 Cl 1 €2 ]
LNy N > AA o
izin Var izin Var

izin Yok 5 Gerekli Izin

Sekil 1.1. Ayricalik yiikselme saldir1 senaryosu

1.2.2.3. Uygulama imzalamasi

Android yazilim gelistiricileri, kendi uygulamalar1 kendi anahtarlarin1 kullanarak
imzalamalidir. Bu yontemi kullanma amaci kotii amagli uygulamalardan koruma
mekanizmasi saglanmasi degil, ayni kurulus tarafindan gelistirilen uygulamalara belli
bir seviyeye kadar giivenin saglanmasidir. Ayni anahtarla imzalanan uygulamalar

ayni kum havuzu (SandBox) i¢inde ¢alisabilmektedir.

Daha 6nce Google, uygulamay1 yalitilmis bir ortamda calistirarak ve davranislarini
inceleyerek uygulamalar1 dinamik olarak analiz eden Bouncer adli bir gergeve
kullanmaktaydi. Google kisa siire dnce, son kullanici tarafindan yiiklendikten sonra
bile uygulamalari tarayan ve her zaman agik bir ara¢ olan Play Protect adl1 yeni bir
gerceve tanitmistir. Ayrica, Play Protect, lgilincii taraf pazarlardan indirilen
uygulamalar1 dahi tarayabilmektedir. Ilave olarak, bu cercevenin her giin 50

milyardan fazla uygulamay1 tarayabildigini ve dogrulayabilecegi belirtilmistir [29].
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2. LITERATUR TARAMASI

Android kotii amagh yazilim analiz alaninda ydritilen 200'den fazla makale analiz

ederek dnceki eserler igin yeni kapsamli bir taksonomi 6nerilmistir [30].

2.1. Onerilen Taksonomi

Onerilen taksonomi, analiz edilen calismalarin hedeflerine ve eserlerde ¢dzmeye
calisilan sorunlarina dayanmaktadir. Ayrica, ele alinan eserlerde kullanilan 6zellikler
icin kapsamli bir taksonomi Onerilmistir. Ek olarak, kullanilan analiz yéntemlerinin
zafiyetleri ayrintili bir sekilde sunulmus ve tartisilmigtir. Sekil 2.1 Onerilen
taksonomiyi gostermektedir. Incelenen calismalari, davramis analizi gergeveleri,
dinamik analiz ortamlari, politika zorlama cerceveleri, paketleme/paketten ¢ikarma
araglart ve kullanici ara yiizii tetikleme araglart olmak iizere bes ana egilime

bolinmiistiir.
2.1.1. Davrams Analizi Cerceveleri

Bu arastirma trend, kotii amaghi yazilimlarin davraniglarini analiz etmek ve
siniflandirmak i¢in kullanilabilen gerceveleri dnermeyi amaglayan tiim g¢alismalari
kapsamaktadir. Bu tiir isler, iki kritere gére siniflandirilmistir. Birinci kriter, herhangi
bir kotii amacl yazilim analiz modelinde kullanilan {i¢ iyi bilinen analiz asamasinin
(yani On isleme asamasi, Ozellik ¢ikarma asamasi ve algilama asamasi) her birinde
kullanilan teknik yontemlerdir. Ikinci kriter, incelenen ¢alismada, analiz yénteminin

karsilastig1 zorluklara kars1 6nerilen tedbirlerdir.
2.1.1.1. Analiz Asamalarinda Kullanilan Tekniklere Dayan Taksonomi

Genel olarak, Android kotii amagli yazilim algilama siirecini, 6n isleme, 6zellik
ayiklama, 6zellik se¢im ve algilama olmak {izere dort asamaya ayrilmistir. Incelenen
caligmalari, bu asamalarda kullanilan tekniklere gore siniflandirilmistir. Bu

asamalari, asagidaki boliimlerde ayrintili olarak tartisilacaktir.
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On-isleme Asamasinda Kullanilan Metodolojilere Dayan Taksonomi

Bu asamada, uygulamalarin davraniglar1 tanimlayan kaliplar1 olusturmak igin
kullanilacak 6zellikleri ¢ikarmak tizere Android uygulama veri Seti uygun bir
formata c¢evrilmektedir. Bu asama, kotii amacl yazilim algilama siirecinde ¢ok
Oonemlidir, ¢linkii ayiklanacak Ozelliklerin dogas1 ve giicii belirlemekte, bu da
kullanilan smiflandirict giliciine yansimaktadir. Genel olarak, bu agamada kullanilan
dort ana yontem vardir: gorsellestirmeye dayali analiz, statik analiz, dinamik analiz
ve melez analiz. Melez analiz yonteminde, uygulama oncelikle statik olarak analiz
edip uygun statik ozellikleri ayiklanmakta, ardindan uygulama dinamik &zellikleri
ayiklanmak icin dinamik olarak analiz edilmektedir. Bu dort yontem ve her birinin

bazi 6rnekleri agagidaki boliimlerde tartigilacaktir.

1) Gorsellestirmeye Dayalh Analiz

Goriintli isleme teknikleri, masaiistii bilgisayarlar1 hedef alan kotli amacgh yazilimlar
tespit etme alaninda yaygin olarak kullanilmasina ragmen ve bu teknolojileri,
etkinligini kanitlamis olmasina ragmen, akilli telefonlar1 hedef alan kotii amaclh
yazilimlar tespit etme konusunda cok sinirli bir sekilde kullanilmistir. Bununla
birlikte, bu yontem onceki bazi g¢aligmalarda kullanilmistir, 6rnegin Huang ve
arkadaslari, uygulama kaynak kodunu, bir RGB goriintiisiine doniistirmeye ve
uygulama sinifi tahmin etmek i¢in derin 6grenme teknikleri kullanmaya dayanan bir
cerceveyi Onermislerdir [31]. Bu amagla, uygulama geri derlenmis, DEX kodunu
cikarilmis ve bayt kod olarak temsil edilmistir. Bundan sonra, talimatlarin on altili
gosterimi lic boliime boliinmiis ve her bir boliim renk kanallarindan birisi (yani R, G
ve B) temsil ederek uygulamanin kaynak kodunu RGB goriintiilere
dontistiiriilmiistiir. Daha sonra, evrigimli sinir agi, uygulamalarin siniflar1 tahmin
etmek icin bir modeli olarak kullanilmistir. Huang ve Wen, Classes.dex,
AndroidManifest.xml, Resources.arsc ve CERT.RSA olmak iizere dort dosyanin gri
tonlamali goriintiilere  doniistiiriilmesini  6nermislerdir [32]. Bundan sonra,
olusturulan goriintiilerden GIST 6zelligi ayiklanip Android uygulamalar1 kotii niyetli
veya iyi niyetli olarak siniflandirmak igin rastgele karar ormanlar siniflandiricisina

girdi olarak kullanilmistir. Karimi ve Moattar tarafindan, APK arsivi agilmis, bayt
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kodu ¢ikartilmig, islenmis ve gri tonlamali goriintiilere doniistiirilmiistiir [33]. Bu
amag ile, 2 uzunluguna sahip Islem Kod Dizileri (Opcode Sequences) uygulama
kaynak kodundan olusturulmustur. Ardindan, egitim veri set 6rneklerindeki sikligina
gore olusturulan kod dizilerine agirlik degerleri atanmis ve agirhik degerleri,
uygulama temsil eden goriintiisiinde bir piksel olarak kabul edilmistir. Bundan sonra,
gorilintli giiriiltiisii azaltmak ve algilama dogrulugu artirmak icin Latent Dirichlet
Allocation (LDA) algoritmasi1 kullanilarak en iyi dizileri se¢ip goriintii boyutlari
azaltilmistir. Sonunda, optimize edilmis pikselleri tek bir vektorde istiflenmis ve
Ransomware uygulamalar1 tespit etmek i¢in imza olarak kullanilmistir. Yen ve
arkadaslarinin ¢alismasinda, uygulama kaynak kodu c¢ikartilmis ve komutlari,
Onemlerine gore gruplara ayristirilmis, ardindan, olusturuldugu komut gruplari,
Simhash ve Djb2 hash fonksiyonlar1 kullanilarak sayisallastirilmistir [34]. Elde
edilen hash degerleri bir goriintiiye doniistiiriilmistir. Son olarak, android
uygulamalari iyi huylu veya kétiiciil olarak siiflandirmak igin bir evrisimli sinir ag1

kullanilmustir.

2) Statik Analiz

Diisiik hesaplama siiresi, uygulama kolayligi ve bir dereceye kadar etkililigi
sayesinde bir¢ok arastirmaci tarafindan en cok kullanilan ve tercih edilen yontem
olarak kabul edilmektedir. Bu yontemde, uygulama kaynak kodu bir emdilatorde veya
gercek cihazda caligtirmaksizin analiz edilmektedir. Bu amacla, oncelikle kaynak
kod igindeki kullanilan siniflari, Manifest dosyasi, meta-veri bilgileri ve medya
dosyalar1 elde etmek icin APK arsivi icerikleri c¢ikarilmaktadir. Bu asamada,
uygulama kaynak kod formati, islenmesi kolay olmayan olan Dex bayt kodudur, bu
nedenle, islenmesi daha kolay hale getirilmek i¢in Java veya Smali koduna geri
derlenebilmektedir. Bu adimda, APK arsivleri acabilen ve uygulamalarin neredeyse
orijinal igeriginin aynisini ¢ikartabilen agik kaynakli tersine miihendislik araci olan
Apktool [35] gibi birden fazla araci kullanilabilmektedir. Ayrica, daha 6nce de
belirtildigi gibi, DEX kod dosyalari, Dex bayt kodu ve Java arasinda orta bir temsil
olan Smali koduna doniistiiriilebilmektedir. Bu nedenle, Smali kod gosterimi, koda
dayali ozellikleri ayiklamak ic¢in Onceki arastirmalarda yogun bir sekilde

kullanilmustir. Statik analiz yontem kullanan bazi ele alinan ¢aligmalar listelenecek
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ve geri kalan caligmalar tek ve kapsamli bir tabloda listelenecektir. Gurulian ve
arkadaslari, uygulama yeniden paketlenmesi tespit etmek i¢in bir yoOntem
onermislerdir [36]. Onerilen yontem, orijinal uygulamanin popiilerliginden
yararlanmak i¢in adi ve simgesi gibi orijinal uygulamanin bazi verisi, yeniden
paketlenmis uygulama gelistirici tarafindan degistirilmeme gergegine dayanmaktadir.
Uygulamadan statik oOzellikleri ayiklanan ara¢ ve bir imza veritabant ile
karsilastirarak uygulama hakkinda karar veren arag¢ olmak iizer onerilen cerceve iki
aract igermektedir. Zhu ve arkadaslarinin ¢alismasinda, kullanilan izinleri, hassas
APl'leri ve izin orani gibi bazi statik Ozellikleri Onerilen statik analize dayali
gergeveyi egitmek ve test etmek icin kullanilmistir [37]. Ardindan, ayiklanan
Ozelliklerin 6n isleme tabi tutulmasi icin temel bilesen analizi (TBA) algoritmasi
benimsenmis ve android wuygulamalart kotii amagli veya =zararsiz olarak
siiflandirmak i¢in topluluk Rotation Forest RF siniflandiricist kullanilmistir. Ayrica,
elde edilen sonuglar, ayn1 deneysel kosullar altinda Destek Vektor Makinesi (SVM)
modelinin sonuglartyla karsilastirilmistir. Chen ve arkadaslardaki calismada, kotiiciil
yazilim tespit yOntemlerinin karsilastigi cesitli zorluklar1 gozden gecirilmis ve
geleneksel makine Ogrenme smiflandiricilarinin - ¢ozemedigi bazi  saldirilart
tartisilmistir [38]. Bu hususlara dayanarak, smiflandiricilarinin algilama yetenegini
diisiirmek i¢in veri setlerini zehirleyebilecek {i¢ tiir saldir1 sunulmus ve test
edilmistir. Bu saldirilar1 gidermek i¢in, yanlis negatifleri 6nemli dlgiide azaltan ve
algilama dogrulugu artiran KUAFUDET adli bir algilama sistemi 6nerilmistir. Wang
ve arkadaslarindaki, onerilen modeli egitmek ve test etmek i¢in istenilen izinleri,
filtrelenmis Intent’leri, kisitlanmis API c¢agrilari, donanim 6zellikleri, ve stipheli API
cagrilar1 dahil olmak iizere bir¢ok statik analiz oOzelligi kullanilmistir [39].
Kirubavathi ve Anitha, Android Botnet uygulamalar1 algilayabilen statik analize
dayali bir yontem 6nermislerdir [40]. Ilk olarak, Botnet'in kotii niyetli faaliyetleri
tanimlayabilen benzersiz desenleri olusturmak i¢in istenilen ve kullanilan izinleri, iyi
huylu ve bot uygulamalar1 igeren bir veri kiimesinden ayiklanmistir. Sonunda,
olusturulan desenleri kullanilarak bazi makine o6grenime simiflandiricilart egitilip

android uygulamalari iyi huylu veya Bot olarak siniflandirmak i¢in kullanilmistir.
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Tao ve arkadaslarindaki calismada, izinle iliskili API'ler ve rastgele orman
siiflandirict kullanan ve MalPat olarak adlandirilan otomatik bir kétiiciil yazilim
algilama sistemi Onerilmistir [41]. Onerilen model olusturmak igin, her
uygulamadaki API'leri ayiklanmis ve kot amagh yazilimlari, zararsiz
uygulamalardan ayirmak amaciyla kullanilabilecek benzersiz desenleri olusturmak

igin izin-API korelasyonlart kullanilmigtir.

3) Dinamik Analiz

Statik analiz teknikleri, hizi, uygulama kolayligi ve hesaplama siiresinin diisiik
olmasi nedeniyle bir¢ok arastirmaci tarafindan tercih edilmektedir. Ancak, statik
analiz teknikleri, kod gizleme teknikleri ele alamama veya kotii amacgl igerigin
dinamik yiiklenmesi gibi bircok zayifligina maruz kalmaktadir. On isleme
asamasinda kullanilabilecek ikinci yontem dinamik analizdir. Bu yontemde, android
uygulamalari, izole bir ortamda yiiriitiilmekte ve uygulamalarin davranis1 hakkinda
miimkiin oldugunca fazla bilgi toplamak i¢in uygulamalarin normal kullanimini
simule edilmektedir. Bu amagla, uygulamanin normal ¢aligmasini simiile etmek ve
davranis1 hakkinda bilgi toplamak icin hem android uygulamasi hem de kullanici ara
ylzii olay olusturma araci, emiilatore veya gercek bir cihaza kurulmaktadir. Bu
calismada, dinamik analiz tabanli ¢erceveleri, uygulamanin davranisini izlemek igin
kullanilan tekniklere gore kanca (hook) tabanli ¢erceveleri ve giinliik araclari tabanl

cerceveleri olmak Uzere iki tir olarak ayrilmistir.

Giinliik araglari tabanli ¢ergevelerde, uygulamay1 gergek bir cihazda veya emilatorde
calistirllip, 1yi bilinen gilinlilk araclar1 kullanarak uygulamadaki davranisi
izlenmektedir. Ornegin, Somarriba ve Zurutuza, android kétiiciil yazilimlar tespit
etmek igin bulut tabanli bir dinamik analiz gercevesi dnermislerdir [42]. Onerilen
cerceve, bazi acik kaynak araglari kullanarak Android uygulamalarinin ytiriitme
zaman davranigini izlemeye ve analiz etmeye dayanmaktadir. Wei ve arkadaslar,
uygulamanin ag davranislarini izlemeye dayanarak android uygulamalar iyi huylu
veya kotiiciil yazilim olarak siniflandirmak i¢in bir yontem Onermislerdir [43].
Uygulamanin giden ag trafigi, analiz ortaminda Tcpdump ¢alistirilarak izlenmis olup

1yl huylu uygulamalar kétii niyetli uygulamalarindan ayirt etmek amaciyla bir
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makine 6grenme siniflandiricist benimsenmistir. Kurniawan ve arkadaglarindaki
calismada, ag trafigi, pil tiiketimi ve pil sicaklig1 gibi bazi kaynak tiiketim 6zellikleri,
baz1 kayit araglari kullanilarak izlenmistir [44]. Ardindan, kotii amacli yazilim
uygulamalari, iyi huylu uygulamalardan ayirmak i¢in birden fazla makine 6grenme
algoritmasit benimsenmistir. Alzaylace ve arkadaglarindaki ¢aligmada, makine
ogrenme teknikleri kullanarak android kotii amagl yazilimi tespit etmek igin dinamik
analize dayal1 bir ¢er¢eve Onerilmistir [45]. Bu amagla, dinamik 6zellikleri otomatik
olarak ayiklanan bir ara¢ uygulanmistir, ardindan, emiilator tabanl ve telefon tabanli
kotiiclil yazilim tespit arasinda karsilastirma yapmak igin bircok deneyi yapilmustir.
Gergek telefondan ve emiilatérden ayiklanan ozellikleri, birden fazla makine
ogrenme siniflandiricist egitmek i¢in kullanilmis olup elde edilen sonuglar1 birbiriyle

karsilastirilmistir.

Ikinci kullanilan dinamik analiz metodolojisi, enstriimantasyon tabanli veya kanca
tabanli c¢erceveler olarak bilinmektedir. Bu yontemde, uygulamadaki etkinlikleri,
yiiriitme sirasinda kaydetmek i¢in uygulama kaynak kod ic¢ine izleme noktalari
(kancalar1) yerlestirilmektedir. Uygulama diizeyinde enstriimantasyon ve isletim
sistem  diizeyinde enstriimantasyon olmak {izere Onceki calismalarda

enstriimantasyon tabanli sistemleri uygulamaya yonelik iki egilim bulunmaktadir.

Uygulama diizeyindeki enstriimantasyon tabanli yonteminde, uygulamayi geri
derlenmekte ve kaynak kodunu, uygulama davranis1 giinliige kaydedebilen bazi kod
parcalar1 (kancalar1) eklenerek degistirilmekte ve uygulama yeniden derlenmektedir.
GOmiili kancalar, ylriitme sirasinda uygulama davranisini izleyip veri akisi gibi
onemli davramgsal bilgiler i¢in bir giinliik kaydetmektedir. Ornegin, Shuaifu ve
arkadaglarindaki calismasinda, siipheli API'leri izleyerek Android uygulamalarinin
kotli  niyetli davramiglarini  analiz  etmek i¢in uygulama diizeyinde bir
enstriimantasyon yontemi Onerilmistir [46]. Onerilen yontem, isletim sistemi
diizeyinde herhangi bir degisiklik gerektirmediginden, Android isletim sisteminin
tim sdrimleriyle uyumludur. Ali-Gombe ve arkadagslari, Android uygulamalarin
stipheli davraniglarini tespit etmek i¢in AspectDroid adlandirilan ve isletim sistem
calisma zamani ve isletim sistem sliriimii bagimsiz g¢alisabilen melez bir sistemi

onermislerdir [47]. Veri akis analizi, kaynak kotii kullanim tespiti ve siipheli davranig
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analitigi elde etmek i¢in bir enstriimantasyon motoru tasarlanmistir. Statik asamada,
uygulamalari, tersine miithendislikten gecirilmis, 6zel glinlik kayd: ve diger analitik
islevleri gerceklestirmek i¢in uygulamanin orijinal koduna bazi kodlar1 enjekte
edilmis ve uygulama yeniden derlenmistir. Enstriimante edilmis uygulamanin
calisma zaman olaylar izlemek ve giinliige kaydetmek i¢in uygulamayi1 dinamik

olarak yiiriitilmistiir.

Isletim sistemi seviyesindeki enstriimantasyon yonteminde ise, uygulama yiiriitme
sirasinda uygulama davranisini giinliige kaydedebilmek iizere igletim sistemi, onun
kaynak koduna izleme noktalar1 eklenerck degistirilmektedir. Ornegin, Rastogi ve
arkadaslari, Android isletim sisteminin kaynak kodu degistirilip API diizeyinde
izlemek icin kancalar1 yerlestirmislerdir [48]. Ayrica, ¢ekirdek diizeyinde izleme
yapmak icin c¢ekirdek diizeyinde degisiklikler yapmuglardir. Enck ve arkadaslari,
yikli uygulamalardaki hassas veri akisini izlemek icin TaintDroid olarak
adlandirilan ve kancaya dayanan bir veri analiz cercevesi gelistirmislerdir [49].
Onerilen sistemin temel amaci, sistemden gikan hassas bilgileri tespit etmek ve
analiz etmektir. Onerilen sistemde degisken diizeyi, mesaj diizeyi, yontem diizeyi ve
dosya diizeyi olmak iizere dort veri akis diizeyi izlenmistir. Yan ve Yin, isletim
sistem seviyedeki kancalar1 ve Java seviyedeki kancalari olmak iizere iki seviyeli
kancalar1 yerlestiren ve DroidScope olarak adlandirilan bir enstriimantasyon araci
gelistirmislerdir [50]. Ayrica, Onerilen arag, Dalvik bayt kodunun yani sira yerel

talimatlarin dinamik analizini saglayabilmistir.

4) Melez Analiz (Hibrit Analiz)

Bu yontemde, daha derin bir analiz elde etmek igin hem statik hem de dinamik
analizi birlestirilmektedir. Genel olarak, uygulamalarin kaynak kodundan statik
ozellikleri ayiklamak igin tersine miithendislikten gegirilmekte, bundan sonra dinamik
ozellikleri ayiklamak icin uygulamalari, yalitilmis bir ortamda, (bir dykiiniicii veya
gercek bir cihazda) calistirilmaktadir. Melez yontemdeki uygulama karmagikligina
ragmen, bu yontem en derin ve en kapsamli analiz yontem olarak kabul edilmektedir.
Melez analiz yontem daha once caligmalarda diger analiz yontemlere gore daha az

kullanilsa da bu yéntem incelenen makaleler arasinda bir dizi ¢alismada
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kullanilmistir. Ornegin, Kabakus ve Dogru, hem statik hem de dinamik analiz
tekniklerinin avantajlarindan yararlanmak icin “mad4a” adli melez bir Android kotii
amacli yazilim analiz yaklasimi Onermislerdir [51]. Statik analiz asamasinda,
uygulamanin Manifest dosyasinda bulunan izinleri ayiklanmis ve ayiklanan izinleri,
Java kaynak kodundaki karsilik gelen API c¢agrilariyla eslestirilmistir. Dinamik
analiz agsamasinda ise, kotii amagl yazilimlar ve iyi huylu uygulamalar bir emiilatore
yuklenmis ve uygulamanin normal kullanimini simiile etmek i¢in MonkeyRunner
araci kullanilarak 500 farkli UI olay1 olusturulmustur. Yuan ve arkadaslarindaki
caligmasinda, iyi huylu ve kotii niyetli Android uygulamalari ayirt etmek igin
DroidDetector adl1 ve derin 6grenmeye dayali melez analiz bir ¢ergeveyi Onerilmistir
[52]. Statik ve dinamik analiz kullanilarak toplam 192 ikili 6zelligi ayiklanip derin
ogrenme modeline girdi olarak kullamilmigtir. Derin Ogrenme modelinin Android
kotii amach yazilimlart tespit etme yetenegini dogrulamak icin bir dizi deneyi
yapilmistir. Elde edilen sonuglar, Naive Bayes, C4.5, Logistic Regression, SVM ve
Multi-Layer Perceptron gibi bazi geleneksel makine Ogrenme algoritmalar
sonuclartyla karsilastirilmistir. Chen ve arkadaslarindaki ¢aligmasinda, gerekli
izinleri ve hassas API ¢agrilar1 gibi statik 6zelliklerin yan1 sira ag etkinligi, dosya
sistem erisimi ve isletim sistemiyle etkilesimi gibi baz1 dinamik 6zelliklere dayali
olarak Android kotii amagh yazilimi tespit etmek icin melez analiz tabanli bir
cerceveyi Onerilmistir [53]. Ayiklanan statik ve dinamik 6zellikleri, destek Vektor
Makineleri (SVM), Karar Agaci (C4.5), Yapay Sinir Aglar1 (MLP), Naive Bayes
[54], K-En Yakin Komsular ve Torbalama gibi bazi makine 6grenme algoritmalari
egitmek ve test etmek i¢in kullanilmistir. Mas'ud ve arkadaslari, melez bir Android
kotli amagh yazilim analiz cergeveyi Onermislerdir [55]. Uygulamadan istenilen
izinleri ve API yontemleri, uygulama kaynagindan statik olarak ayiklanmis ve sistem
cagrilar1 ve ag trafigi dinamik olarak izlenmistir. Ayiklanan statik ve dinamik
Ozellikleri, Android uygulamalari smiflandirmak amaciyla kullanilan davranis

kaliplart olusturmak i¢in kullanilmistir.

I1.  Ozellik Ayiklama Asamasina Gore Taksonomi

Ozellik ayiklama asamasinda, smiflandirma modeli egitmek icin uygun ozellikleri

cikarilmaktadir. Ayiklanan 6zellik tiirii ve niteligi, 6n isleme agamasinda kullanilan
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analiz yontemine gore degisiklik gostermektedir. Bu calismada, kullanilabilecek
ozellikleri, statik 6zellikler, dinamik Ozellikler, melez 6zellikler ve goriintii tabanl
ozellikleri olmak {izere dort tiire ayrilmistir. Sekil 2.2, incelenen c¢alismalarda

kullanilan 6zellikler i¢in 6nerilen taksonomisini gostermektedir.

1) Statik Ozellikleri

Genel olarak statik 6zellikler, hassas talimatlari, degisken adlari, yontemler, siniflar,
paketler, dizeler, kod baglami ve sirasi, kontrol akisi ve veri akisi gibi Onemli
bilgileri ayiklamak i¢in uygulama kaynak kodunu ayristirllmasina baglhidir. Bu

calismada, statik 6zellikleri asagidaki sekilde siniflandirilmistir:

A. Manifest Tabanh Ozellikleri

Manifest dosya, Android uygulamanin en oOnemli dosyalarindan biridir ve
uygulamanin nasil yiiriitiilecegini belirleyen bir denetleyici veya yol haritast olarak
kabul edilmektedir. Ayrica, faaliyetler, hizmetler ve igerik saglayicilar gibi uygulama
bilesenleri, kod i¢inde kullanilmadan 6nce bu dosyada tanimlanmalidir. Ek olarak, bu
dosyada eylemler, amaclar, amacg filtreleri, paket adi, kategori gibi uygulama
davranigin1 agiklayan bircok meta-bilgileri igermektedir. En 6nemlisi, bu dosya,
uygulamanin diizgiin ¢alismasi i¢cin 6nemli izinleri igermektedir. Bu dosya android
uygulamalarin ¢aligmalari i¢in ¢ok dnemli oldugundan dolay1, 6zellikleri ayiklamak
amactyla incelenen ¢alismalarda yaygin bir sekilde kullanilmistir. Manifest
dosyasindan ayiklanan ve Onceki caligmalarda Onerilen modelleri egitmek i¢in

kullanilan 6zelikleri asagidaki gibi 6zetlenebilmektedir.

e izinler

Bu 6zellik incelenen eserlerin ¢ogunda kullanilmistir. Ornegin, Talha ve arkadaslari,
izin tabanl statik analiz Android kotii amagh yazilim tespit sistemi Onermislerdir
[56]. Onerilen sistem ii¢ bilesenden olusmakta: Ilk bilesen, uygulamalardaki davranis
parmak izileri ve analiz sonuglar1 igeren bir imza veri tabanidir. Ikinci bilesen, son

kullanicilar tarafindan analiz talepleri saglamak i¢in kullanilan bir Android
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istemcisidir. Ugiincii bilesen ise hem imza veri taban1 hem de Android telefon
miisterisi ile iletisim kurmak ve tiim analiz siirecini yonetmek i¢in kullanilan merkezi
bir sunucudur. Lojistik regresyon, bir uygulama, kotiiciill veya zararsiz olarak
siiflandirmak i¢in kullanilmis olup %88 bir algilama dogruluk orani elde edilmistir.
Samra ve Ghanem gerceklestirdigi ¢calismada [57], uygulamanin izinleri ve diger bazi
meta-verileri 6zellik olarak kullanilmis ve K-ortalama algoritmasi, 18.147 iyi huylu
Android uygulama igeren bir veri seti, is uygulamasi veya ara¢ uygulamasina
kiimelemek i¢in benimsenmistir. Ayrica, Arp ve arkadaslarindaki ¢alismasinda [54],
uygulamada kullanilan izinleri, API ¢agrilar1 ve ag adresleri gibi birden ¢ok 6zelligi
ayiklamak i¢in bir statik analiz yontemi kullanilmis, ardindan ayiklanan 6zellikleri,

bir vektdre gomiiliip uygulama siniflandirmasinda desenler olarak kullanilmistir.

Ozellik
1
Statik Ozellikleri [ Dinamik Ozellikleri ] [Melez ('izemkleri] [Gi)'riintii Tabanh Ozellikleri

I ]
[ Sistem Cagrilan ] [ Ag Davramisi ] [Kaynak Tiiketimi ]

[ Manifest tabanh ] [Kod Tabanh ] Anlamsal Ozellikleri Meta Veri
I [ 1

[Talimatlar - Kommlar][ Dizeler ve Ag Adresler ] [Sel‘tiﬁka Bilgileri ] [Google Play Aciklayict Bilgileri] [ Diger ]

T
API Ozet Kontrol Akis || Veri Bagimlihk — —
[(jagnlan ][ Komutlan ] [ Graf ] [ Graf ] [‘ eri AKis ] [ Diger ]

|
izinler Amac Donanim Diger
Filtreleri Gereksinimleri S

Sekil 2.2. Onerilen 6zellik taksonomisi.

e Amag Filtreleri (Intent Filters)

Amagc filtresi, eylemler, veriler ve amag kategorileri dahil olmak lizere uygulama
niyetlerinin  tam  ayrmtilarin1  aciklayabildiginden, uygulamalarin  siipheli
davramslarini tespit etmek igin kullamilabilen giiglii bir &zelliktir. Ornegin, amag
filtresi genellikle kotii amagl yazilim uygulamalari tarafindan kotii amagh etkinlik
baslatmak i¢in BOOT COMPLETED gibi olaylar algilamak i¢in kullanilmaktadir.
Bu tir Ozellikleri, 6nceki calismalarda yaygin olarak kullanilmistir, 6rnegin,
Feizollah ve arkadaslar tarfindan gerceklestirilen ¢alismada [58], Android koti

amagl yazilim tespit etme konusunda, Intent'lerin (Explicit ve Implicit) etkinligini
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incelenmistir. Bu amagla AndroDialysis adli statik analiz tabanli bir arag
sunulmustur. Onerilen arag, uygulamalardan amagclar1 (Intentler), amag filtreleri ve
izinleri ayiklamistir, ardindan, ayiklanan &zellikleri kullanilarak birden ¢ok deney
gergeklestirilmistir. Kotii amacgl yazilim tespitinde Intentlerinin, izinlerinden daha

etkili oldugunu sonucuna varilmistir.

¢ Donanim Gereksinimleri (Hardware Requirements)

Uygulamanin donanim erisim istekleri (Manifest dosyasinda belli izinleri istenerek
yansitilmakta), Arp ve arkadaslarindaki c¢alismasinda [54] ve Zhang ve
arkadaslarindaki ¢alismasinda [59] gibi bazi ¢aligmalarda uygulamalarin kotii amaclh

davraniglarini tespit etmek igin bir 6zellik olarak kullanilmistir.

e Diger Manifest Tabanh Ozellikleri

Bazi caligsmalarda, faaliyetler, hizmetler, paket adi ve amaglar gibi diger bazi
Manifest dosyanin bilgileri kullanilmigtir. Ornegin, Moghaddam ve Abbaspour
tarafindan gercelestirilen calismada iyi huylu ve kotii amagh yazilim uygulamalari
arasinda ayrim yapmak i¢in bazi kod tabanlhi ozelliklerle birlikte faaliyet sayisi,

hizmet sayis1 ve alic1 sayis1 kullanilmistir [60].

B. Kod Tabanh Ozellikleri

Bu ozellik tiirli ister Java ister yerel kod olsun, uygulamanin kaynak kodundan
ayiklanan tiim oOzellik tiirlerini ifade etmektedir. Uygulama kaynak kodundan
ayiklanan Ozellikler, daha derin bir uygulama davramis analiz yapmak icin ¢ok
onemlidir. incelenen calismalarda, kod tabanli 6zellikleri, Opcode, bayt kodu, Smali
kodu ve Java kodu dahil olmak iizere ¢esitli kaynak kod temsillerinden ayiklanmistir.
Onceki caligmalarda kullamilan kod tabanli  6zellikleri asagidaki — gibi

siniflandirilacaktir.
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e Talimatlara ve Komutlara Dayal Ozellikler

Bu tiir 6zellikte, uygulamadaki kaynak kodu, uygulamanin olas1 siipheli davranisini
tanmimlayabilecek belirli talimatlar1 ayiklamak icin ayristirilmaktadir. Incelenen

caligmalarda asagidaki talimatlar ve komutlara dayali 6zellikleri kullanilmistir.

API c¢agrilar: Android isletim sistem, isletim sistem kaynaklarina veya cihazdaki
donanim bilisenlerine erismek i¢in gelistiriciler tarafindan kullanilabilecek ¢ok ¢esitli
APl'leri saglamaktadir. API ¢agrilar, kotii amagh yazilim algilama alaninda en
yaygin kullanilan 6zelliklerinden biridir. Genel olarak, bu 6zellikler kullanildiginda,
stipheli API'lerin bir listesi hazirlanip uygulamanin kaynak kodunda kullanilan
APT'leri ile karsilagtirnilmaktadir. API ¢agrilari, daha Once bir¢cok ¢alismada
kullanilmistir, 6rnegin, Wu ve arkadaslari, DroidMat adli bir statik analiz sistemi
sunmuslardir [61]. Onerilen cerceve, kétii amacli Android uygulamalar tespit etmek
icin, uygulamalarda kullanilan izinler, amaglar ve API c¢agrilar gibi bircok 6zellikleri
kullanilmistir. Martin ve arkadaslari, kotiiciil yazilimlari ve iyi huylu yazilimlari ayirt
etmek i¢cin MOCDroid adli statik analiz tabanli bir ¢ergeveyi Onermislerdir [62].
Ugiincii taraf API ¢agri kombinasyonlarmdan (Import Terms) anlamsal bir desen
cikarilmis ve kotli amach yazilimin veya iyi huylu yazilimin ilgili davraniglarini
tutan iki alt model olusturulmustur. Bir aday uygulama, iyi huylu yazilim veya kotii
amagh yazilim ile daha 1yi uyusup uyusmadigini 6l¢mek i¢in bu iki alt modele gore
degerlendirilmistir. Diger bazi ¢aligmalarda, API cagrilari, API'daki paket diizey
bilgi ve API parametrelerle birlikte kullanilmistir. Ornegin, Aafer ve arkadaslari,
uygulama davranigi hakkinda bilgi elde etmek igin bayt kod igindeki API seviye
bilgisine dayanan bir yontem Onermislerdir [63]. Onerilen ydntem, sik kullanilan
kritik API cagrilarina, API paket diizeyindeki bilgilerine ve API parametrelerine
odaklanmistir. Diger bazi caligmalari, API'lerin, istenilen izinlerle eslestirilmesine
dayanmaktadir. Ornegin, Felt ve arkadaslar1, API ¢agrilar1 ayiklanip gerekli izinlerle
eslestirerek asir1 ayricalikli izinleri tespit edebilen Stowaway adli bir arag

onermiglerdir [64].

Ozel talimatlari: Kotii amagli yazilim gelistirici tarafindan siklikla kullanilan bazi

0zel talimatlar1 veya kitaplik cagrilari, kotii amacli yazilim tespit etmek i¢in 6nceki
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calismalarda kullanilmistir. Ornegin, DexClassLoader, kotii amacgh icerigi yiikleyip
uygulama yiriutme zamaninda yiiriitmek i¢in saldirgan tarafindan kullanilabilen bir
kitapliktir. Ayrica, Crypto API, uygulamadaki dizeleri veya diger igerikleri
sifrelemek icin kullanilabilen bir kitapliktir. DexClassLoader ve Crypto kitapliklari,
Sen ve arkadaslarindaki calismada kullanilmistir [65]. Ayrica, Martin ve arkadaslar,
Import terimleri gibi diger bazi &zellikleri kullanmiglardir [62]. Ayrica, yontem
cagrilar1 ve islev argiimanlar ve komutlari, Milosevic ve arkadaslarinin tarafindan
kullanilmistir [66]. Su, Chmod ve Exec gibi bazi tehlikeli Linux komutlari, Chen ve
arkadaslarinin ¢aligmasi [38] ve Yerima ve arkadasinin ¢alismasi [67] gibi bazi statik
cergevelerde, uygulamadaki kotii niyetli davraniglar1 ortaya ¢ikarmak igin 6zellikler
olarak kullanmilmigtir. Ayrica, Yerima ve arkadasindaki calismasinda, uygulama
davranigi ortaya cikartabilecek gomiilii Dex, Jar, So veya ELF dosyalarinin varligini

tespit etmek i¢in uygulama kaynak kodunu kontrol edilmistir [67].

e Dizeler ve Ag Adresleri

Genel olarak kotii amagli uygulamalar, kurbandan toplanabilecek verileri géndermek
ve saldirgandan komutlar almak i¢in bir komut ve kontrol (C&C) sunucusuna
baglanmaktadir. Bu amacla, sunucunun adresi kod i¢ine yerlestirilmekte, dolayisiyla,
Zhang ve arkadaglarindaki calismasinda [68] ve Arp ve arkadaslarindaki
caligmasinda [54] oldugu gibi uygulama davranigi tanimlamak i¢in herhangi bir IP
veya DNS adresini bulmak i¢in kaynak kodu ayristirilabilmektedir. Ayrica,
uygulama kaynak koddaki dizeleri, uygulama davranmisina bir gdsterge
verebilmektedir, bu nedenle, Park ve arkadaslari, Lee ve arkadaslar1 ve Palumbo ve
arkadaslarindaki ¢aligmalarda [69-71] oldugu gibi 6nceki bir¢ok ¢alismada, kaynak
koddaki dizeleri kullanilmistir.

C. Anlamsal Ozellikler
Anlamsal 6zelliklere sahip bazi 6zellikleri veya anlamsal bir sekilde goriintiilenen
diger 6zelliklerin herhangi bir kombinasyonunu anlamsal 6zellikler olarak kategorize

edilmistir. Bagka bir deyisle, anlamsal 6zellikler, kod tabanli 6zellikleri, Manifest

tabanli 6zellikleri ve hatta semantik bir sekilde birlestirilen veya temsil edilen
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uygulama agiklamasina dayali Ozellikleri icermektedir. Ele alinan c¢alismalarda

kullanilan en 6nemli anlamsal 6zellikleri agagidaki gibi 6zetlenebilmektedir:

¢ Kontrol Akis Cizelgesi (Control Flow Graph CFG)

En popiiler kullanilan uygulama davranis analiz yontemlerinden biridir. Bu
yontemde, uygulamadaki kaynak kodu, yonlendirilmis bir graf olarak temsil
edilmekte, bdylece diiglimler, talimatlar1 veya kod bloklar1 temsil eder iken,
kenarlari, iki diglim arasindaki kontrol akisini temsil etmektedir (talimatlar
arasindaki yliriitme yolunu temsil etmektedir). Bdylece, CFG, uygulamanin tiim
ylirlitme senaryolarin1 analiz etmek i¢in tiim olasi yiirlitme yollar1 temsil eden
yonlendirilmis bir graftir. Kwon ve arkadaglarindaki ¢aligmasinda [72], bilinmeyen
kotii amagh yazilim gesitleri tespit etmek amaciyla API cagri graflart olusturmak
amactyla anlamsal imzalar1 olusturmak icin aymi kontrol akis grafi kavrami
kullanilmistir. Ayrica, Alam ve arkadaslarindaki calismasinda [73], hem bayt
koddaki hem de yerel koddaki kotii niyetli davraniglar tespit etmede kullanilabilecek
anlamsal imzalar1 olusturmak i¢in yerel koda dayali olarak kontrol akis graflar

olusturulmustur.

e Veri Bagimhilik Cizelgesi (Data Dependency Graph DDG)

DDG, programdaki prosediirler arasindaki veri akislar1 temsil eden bir program
analiz yapisidir [74]. DDG, diiglimlerinin uygulamadaki talimatlar1 ve kenarlarin
uygulamadaki talimatlar arasindaki veri bagimliligt temsil edecek sekilde
yonlendirilmis bir graftir. Veri bagimliligi, veri akis analizi ile elde edilmekte;
boylece, n, ve m1 iki diigim ise, nz, mi tarafindan tanimlanan bir degisken
kullaniyorsa ny ile np arasinda bir baglant1 ¢izilmektedir (n1 — n2). Bu tir 6zellikleri
onceki bazi ¢aligmalarda kullanilmistir, 6rnegin, Elish ve arkadaslari, veri akis analiz
yontemi, kullanici girdilerine ve API cagrilarina dayanarak bir veri bagimhilig: grafi
olusturmak i¢in kullanmislardir [75]. Ayrica, Intent tabanli uygulamalar arasi1 veya
bilesenler arasindaki olaylari ortaya cikarmak icin akis kontrol analiz yontemi

kullanilmastir.
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e Bozukluk Akisi (Taint Flow)

Bu tiir analizde, bir API tarafindan {iiretilen hassas verileri, kaynaktan hedefe kadar
izlenmektedir. Veriyi iireten API'ye kaynak adi verilirken, iretilen verileri, aga,
dosyaya veya bagka bir hedefe gonderen API'ye havuz adi verilmektedir. Kaynak-
havuz veri akig dizeleri, uygulamalarda hassas verilerin yayilmasini temsil etmek i¢in
olusturulmaktadir. Dolayisiyla, bu dizeleri, uygulama davranisini tanimlamak igin bir
model olarak kullanilabilmektedir. Bu tiir 6zellikleri, daha onceki bazi ¢alismalarda
kullanilmistir. Ornegin, Brown ve arkadaslari, kaynak-havuz API takibine dayali
bilgi sizintis1 tespit eden bir gergeveyi onermisdir [76]. Ayrica, Junaid ve arkadaslari,
uygulamalarin potansiyel kotii niyetli davraniglarini tespit etmek igin, hassas bilgileri
kaynak yontemden havuz yonteme kadar izlenmesine dayanan akis analiz tabanli bir

cerceveyi onermislerdir [77].

D. Uygulama Meta Veriye Dayal Ozellikleri

Uygulamanin aciklamasindan ¢ikarilan o6zellikleri veya uygulamaya eklenen
herhangi bir bilgiyi, meta veri 6zellikleri olarak siniflandirilmistir, bu tiir 6zellikleri

asagidaki gibi 6zetlenbilemektedir:

e Uygulamadaki Sertifika Bilgileri

Bu tiir 6zellikleri, uygulamadaki imzasi, sertifikast ve uygulamay1 imzalamak i¢in
kullanilan anahtar1 igeren META-INF klasdriiniin igerigine dayanan herhangi 6zelligi
icermektedir. Bu tarz bilgileri, uygulamalarindaki gelistiricileri karsilastirmak igin
bazi calismalarda, kullamilmistir. Ornegin, Gurulian ve arkadaslarindaki
caligmasinda, gelistirici imzasi, baz1 diger agiklayict bilgilerle birlikte, uygulama

yeniden paketlenmesi tespit etmek igin kullaniimistir [36].

e Play Store Tamimlayic1 Bilgileri

Bu tiir 6zellikler, fiyat, indirme sayis1 ve kullanic1 derecelendirmesi gibi uygulama

magazasindan ¢ikarilabilen tiim uygulamaya 6zgii degerlendirme bilgileri
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icermektedir. Ornegin, Sanz ve arkadaslarindaki calismasinda, program
derecelendirme bilgileri baz1 diger agiklayict bilgilerle birlikte, Android

uygulamalari kategorize etmek i¢in kullanilmustir [78].

2) Dinamik Ozellikleri

Bu tiir 6zellikler, sistem c¢agrilari, ag etkinligi, dosya sistem kullanim1 gibi uygulama
ylriitme sirasinda toplanabilecek tiim 6zellikleri icermektedir. Bu 6zelliklerinden en

onemlileri ayrintili olarak asagidaki boliimlerde agiklanacaktir:

A. Sistem Cagrilar

Bir uygulamanin bazi gorevleri yerine getirmek i¢in 6zel sistem ¢agrilar1 kullanarak
isletim sisteme baglanmasi gerektiginden en ¢ok kullanilan dinamik &zelliklerden
biridir. Sistem ¢agrisi, uygulamadaki davranisi analiz etmede kullanilabilecek bir
giinlik dosyada saklanip izlenebilmektedir. Daha oOnceki bazi c¢aligmalarda,
uygulamalarin davranisini anlamsal bir sekilde yansitan kaliplari olusturmak igin
sistem ¢agr1 dizisi veya sistem cagrilar frekansmi kullamlmigtir. Ornegin, Tan ve
arkadaslarindaki ¢alismasinda, hassas API dizisi ve kullanilan API ¢agri sayisi,
uygulama yiriitiilmesi sirasinda ¢ikarilmis, ardindan android uygulamalari, kotii
amacli veya zararsiz olarak smiflandirmak i¢in gelistirilmis bir Naive Bayes
siiflandirma modeli kullanilmistir [79]. Diger bazi ¢alismalarda, sistem cagrisi
yerine sistem hizmet ¢agri dizileri kullanilmistir, ¢iinkii, sistem ¢agrilari, parametre
bilgileri kagiran ve tam uygulama davranis1 agia ¢ikartamayan fonksiyon adindan
olusmaktadir. Ornegin, Wang ve arkadaslari, sistem hizmet cagrilarinin birlikte
olusma matrisine dayali olarak android kotii amacgli yazilimlar tespit etmek ig¢in
dinamik bir analiz gerceveyi onermislerdir [80]. Ilk olarak, sistem hizmet cagri
dizisinin birlikte olusum matrisini elde etmek icin ¢alisan Android uygulamalarinin
hizmet ara yiizii ¢cagr1 bilgileri ¢ikarilmistir. Elde edilen matris, birden ¢ok makine
o0grenme siniflandiricist egitmek iizere kullanilan 6zellik vektorleri olusturmak igin

normallestirilmistir.
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B. Ag Davramsi

Genel olarak, tim kotii amagli uygulamalar, toplanan verileri gondermek, uzak
sunucusundan komut almak veya herhangi bir etkinligi gerceklestirmek icin aga
baglanmaktadir. Bu nedenle, uygulama yiiriitiilme sirasinda iiretilen ag trafigi,
uygulamanin davranigina iyi bir gosterge saglamaktadir, dolayisiyla, bu 6zellik,
onceki birgok ¢alismada kullanilmistir. Ornegin, Chang ve arkadaslarindaki
caligmada [81] ve Wei ve arkadaslarindaki ¢alismada [43], kotii amacl yazilim ile 1yi
huylu yazilim arasinda ayrim yapmak i¢in ag etkinlikleri, baz1 diger dinamik

Ozellikleri ile birlikte kullanilmigtir.

C. Kaynak Tuketimi

Genellikle, cep telefonlar, pil, islemci ve bellek gibi kaynaklar agisindan sinirlidir.
Bu nedenle, kaynak tliketimi, Onceki c¢alismalarin bazilarinda kotli amach
uygulamalar1 tespit etmek i¢in bir 6zellik olarak kullanilmistir. Genel olarak, kotii
niyetli uygulamalar, iyi huylu uygulamalardan daha fazla kaynak tiikettigi i¢in bu tiir
caligmalar, 1yi huylu ve kotii niyetli uygulamalar arasindaki kaynak tiiketim farkinin
analiz edilmesine dayanmaktadir. Bu kaynak tiiketim farki, koétiiclil uygulamalarin
cogunun arka planda bir gorev gerceklestirdiginden veya CPU, bellek, Bluetooth ve
kablosuz cihazlar gibi donanim kaynaklarina eristiginden doaly1 olugsmaktadir [44].
Ayrica, Amos ve arkadaslari, birgok makine 6grenme siniflandiricist egitmek ve test

etmek icin bu tiir 6zellikleri, baz1 diger 6zelliklerle birlikte kullanmiglardir [82].
3) Melez Tespit Yaklasim Tabanh Ozellikleri
Adindan da anlagilacag: gibi, bu tiir 6zellikleri, daha derin bir analiz elde etmek ve

uygulamalarin potansiyel kotii niyetli davraniglarini tespit etmek igin statik

oOzelliklerin ve dinamik 6zelliklerin bir kombinasyonunu igermektedir.
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4) Gériintii Tabanh Ozellikleri:

Bu tiir bir 6zellikleri ister gri tonlamalr ister RGB olsun goriintiilerden ayiklanan tiim
ozellikleri icermektedir. Daha 6nce bahsedildigi gibi, kotii amagl yazilim kaynaginin
bir goriintilye doniistiiriilmesine dayanan analiz yontemleri, dnceki calismada sinirlt
bir sekilde kullanilmistir. Bu tiir ¢aligmalarda izlenen iki egilim vardir, birinci
egilimde, uygulamalar1 siniflandirilmak i¢in uygulamalardaki kaynagi goriintiilere
dontstiiriip, goriintii tabanli 6zellikleri ayiklanmaktadir, ardindan, geleneksel makine
O0grenme algoritmalari, ayiklanan goriintii tabanli Ozelliklerine dayanarak
egitilmektedir. lkinci egilimde, android uygulamalari, goriinti dosyalarina
dontistiiriilmektedir, olusturulan goriintii dosyalari, derin 6grenme modellerine girdi
olarak kullanilmaktadir. Ornegin, Yang ve arkadaslari, GIST 6zelligi goriintiilerden
ayiklayip Rastgele karar ormanlar siiflandiricist egitmek i¢in kullanmislardir [32].
Ayrica, Kumar ve arkadaslari, APK dosyalarinin ¢esitli goriintii formatlar1 (Gri
Tonlama, RGB, CMYK ve HSL) olarak gorsellestirilmesine dayanan bir yontem
gelistirmislerdir [83]. Bundan sonra, karar agaci [84], Rastgele Ormanlar (RF) ve K-
en yakin komsu (KNN) olmak iizere birden fazla makine 6grenme algoritmasi
egitmek ve test etmek icin her gortintiiden GIST 6zelligi ayiklanmistir. Karimi ve
arkadaslarindaki ¢alismasinda [33], goriintiideki her bir piksel i¢in agirliklar verilmis,
en iyi piksel dizisi secilmis ve kotii niyetli uygulamalar tespit etmek i¢in imza olarak
kullanilmistir. Geri kalan caligmalarda, derin 6grenme teknikleri kullanilmistir,
ornegin, Yang ve arkasindaki ¢alismada [31] ve Yen ve arkasindaki ¢alismada [34],

olusturulan goriintii veri seti bir evrisimli sinir ag1 egitmek i¢in kullanilmistir.

I11.  Algilama Asamasi

Ozellik ¢ikarma asamasindan sonra, uygulamalarin kotii niyetli davraniglarini tespit
etmemek igin kullanilabilecek desenleri, ¢ikartilan ozelliklere dayanarak
olusturulmaktadir. incelenen ¢alismalarin gogunda, bu desenler, ikili vektorler olarak
temsil edilmistir; boylece 0, 6zelligin kullanilmadigi durumu temsil ederken, (1)
ozelligin kullanildigr durumu temsil etmektedir. Tespit yontemine gore etiketli veya

etiketsiz veri seti kullanilabilmektedir. Genel olarak bu ¢alismada ele alinan
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aragtirmalarda imza tabanli ve makine 6grenme teknikler tabanli olmak tizere iki

algilama yaklagimi kullanilmistir:

1) imza Tabanh Yaklasim

Bu yontem, en yaygin geleneksel kotii amach yazilim algilama yontemlerinden
biridir. Genel olarak, bu yontemde, her uygulama icin bir desen veya belirli bir kot
amacli yazilim aile davranigin1 tanimlayan bir desen dizisi olusturularak bir imza veri
taban1 olusturulmaktadir. Bundan sonra, herhangi bir uygulamanin davranigini
incelemek icin, uygulamadaki deseni ¢ikartilip imza veri tabaninda depolanan
desenlerle karsilastirilmaktadir. Uygulama deseni, herhangi bir kot niyetli imza ile
eslestirilmesi durumunda, uygulamanin koétii niyetli bir davranis icerdigine karar
verilmektedir. Bu yontem, bilgisayarlari hedefleyen kotii amacl uygulamalari tespit
etmek i¢in yaygin olarak kullanilmistir, 6rnegin Bakour ve arkadaslarindaki
calismasinda, bilgisayarlar1 hedefleyen kotii amagh yazilimlar tespit etmek iizere bir
imza veri tabani olusturmak icin genetik algoritmasina ve Tabu arama algoritmasina
dayanan melez bir model onerilmistir [85]. Ayrica, bu yontem Android kotii amach
yazilim algilama alaninda kullanilmistir, 6rnegin, Shen ve arkadaslari, Android
uygulamalarinin gergek davranigini yansitmak i¢in kaynak koddaki API'ler ve
simiflar temelinde olusturulan topoloji grafina bagli olarak desen veri tabani
olusturmusglardir [86]. Ardindan, topoloji graflar1 ¢ikarilip imza veri tabami ile
eslestirilerek Android uygulamalar analiz edilmistir, bdylece incelenen uygulama,
veri tabanindaki imzalarindan herhangi birine monomorfik olan bir alt graf
iceriyorsa, her diiglimde kullanilan API seti karsilastirilmistir. API benzerligi belirli
bir esige ulastig1 ise, uygulama kotii amach olarak degerlendirilmistir. Ayrica, Faruki
ve arkadaslari, yeniden paketlenmis kotii amaglh yazilim cgesitleri tespit etmek igin
istatistiksel oOzelliklere dayali bir imza yaklasimi Onermislerdir [87]. Onerilen
yontemde, degisken uzunlukta imza veri tabani olusturmak i¢in benzerlik 6zet karma
semasit (SDHash semasi) kullanilarak olusturulan istatistiksel — Ozellikleri
kullanilmistir. Grace ve arkadaslarindaki ¢alismasinda [88], android uygulamalari,
yuksek riskli, orta riskli ve diisiik riskli olarak siralamak i¢in kod yolu tabanli bir
imza veri tabani olusturulmustur. Crussell ve arkadaslari, uygulamalar arasindaki kod

benzerligi tespit etmek i¢in anlamsal kod tabanli bir imza veri tabani olusturmak i¢in
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Program Bagimlilik Graf (PDG) kullanmiglardir [89]. Ayrica, Alam ve arkadaslari,
uygulama yerel kodundaki siipheli davranislari tespit etmek icin Aciklamali Kontrol
Akis1 Grafigine (ACFG) dayali olarak semantik tabanli bir imza veri tabani
onermislerdir [73]. Yang ve arkadaglarindaki ¢alismasinda, kot amach
uygulamalari, karakterize etmek i¢in hem uygulama agiklamasi hem de hassas veri
akis bilgileri dikkate alan bir yontem Onerilmistir [90]. Kotli amagh yazilimin
karakterize edilmesini iyilestirmek i¢in Onerilen yontem, uygulama kategorine 0zgii
hassas veri akis imzalarimin madenciligine dayanmaktadir. Uygulama kategorine
0zgii imzalar, belirli bir kategorideki uygulamalarda goriilen her veri akis desen igin

bilgi kazanim oran1 (Information Gain Ratio) hesaplanarak olusturulmustur.

Imza tabanl tespit yaklasimi, yalmzca bilinen kotii amagl yazilim tiirlerini tespit
etme yetenegi ve bilinmeyen kotii amach yazilimlari, ¢ok bigimli kotli amagh
yazilimlar1 (Polymorphic Malware) veya sifirinct giin saldirilarini tespit edememe

gibi baz1 zayifliklara maruz kalmaktadir.

2) Makine Ogrenme Tekniklerine Dayali Yaklasim

Makine 6grenme ve veri madenciligi algoritmalari, kotii amagl uygulamalar tespit
etme alanina dahil edilmis ve bu algoritmalarin etkinligini kamitlanmistir. Bu
calismada incelenen eserlerin ¢ogu denetimli 6grenme algoritmalart kullanmis olup
kiiglik bir kism1 k-ortalama algoritmasi gibi bazi denetimsiz kiimeleme algoritmalari
kullanmilmistir. Uzaydaki kisitlamalar nedeniyle, incelenen eserlerde kullanilan

algoritmalardan bazilar1 kisaca listelenecektir.

A. Kullamlan Simiflandirma Algoritmalan

Siniflandirma algoritmalari, denetimli 6grenmeye dayanmaktadir, boylece, veri
setinden bir kismi egitim i¢in kullanilirken, diger kismi test i¢in kullanilmaktadir.
Ayrica, bu tip algoritmalarda, egitim veri seti etiketli olmasi gerekmektedir.
Incelenen eserlerde cesitli makine dgrenme algoritmalar1 kullanildig goriilmiistiir,
ornegin, Aafer ve arkadaslari, Android uygulamalarinin kétii niyetli davranisini tespit

edebilen bir smiflandiric1 olusturmak igin genel bir veri madenciligi yaklagimi
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Onermislerdir [63]. Karar Agaci, K-En Yakin Komsular ve dogrusal SVM,
uygulamalardaki API sikligina bagli olarak koétii amaglt yazilim ve zararsiz yazilim
arasinda ayrim yapacak sekilde kullanilmistir. Arp ve arkadaslari, cok sayida statik
ozelligi ayiklanip iyi huylu ve kot niyetli davranislar1 ayirt etmek i¢in dogrusal
destek vektér makine (SVM) smiflandiricist kullanmislardir [54]. Feldman ve
arkadaslari, Manilyzer adli bir statik analiz araci Onermislerdir [84]. Manilyzer,
manifest dosya bilgilerine ve makine 6grenme tekniklerine dayanmaktadir. Naive
Bayes, Destek Vektdr Makinesi (SVM), K-En Yakin Komsular (KNN) ve karar
agact algoritmalari, koOtli niyetli ve zararsiz uygulamalari ayirt etmek igin
benimsenmistir. Sheen ve arkadaglari, Android kotii amagli yazilimlar, tespit etmek
icin toplu siniflandirict tabanli bir yontem sunmuslardir [91]. Karar agaci ve Rastgele
agaclar gibi bazi zayif siiflandiricilart giiglendirmek icin AdaBoost ve Bagging gibi
son teknoloji topluluk yontemleri kullanilmistir. Fereidooni ve arkadaslari,
ANASTASIA adli makine 6grenme tekniklerine dayali bir statik analiz ¢ergeveyi
onermislerdir [92]. Bu amacgla, Android uygulamalarindan olabildigince c¢ok
bilgilendirici 6zellikleri ayiklamak i¢in uniPDroid adli ve Androguard tabanli bir
ara¢ uygulanmistir. Bundan sonra, bir Android uygulamalari, kotii amagl veya iyi
huylu olarak siiflandirmak i¢in AdaBoost, Random Forest, SVM, K-NN, Logistic
Regression, Naive Bayes, Decision Tree gibi ¢esitli makine 6grenme algoritmalari
kullanilmistir. Ma ve arkadaslari, kotli amagh yazilim tespiti optimize etmek i¢in (2)
seviyeli makine 6grenme teknigini, statik analiz teknikleriyle birlestiren bir Android
kotli amacl yazilim algilama yontemi 6nermislerdir [93]. Du ve arkadaslari, kontrol
akig graf topluluk yapisina dayanan bir Android kot amagli yazilim algilama
yontemi 6nermislerdir [94]. Onerilen yontem, karar agaci, SVM, Naive Bayes ve
BayesNet olmak lizere bazi makine 6grenme siniflandiricilari, kontrol akis graf
topluluk yapisindan ayiklanan Ozellikleri kullanilarak test edilmistir. Ayrica,
Kirubavathi ve arkadasi, Botnet siniflandirmak i¢in Naive Bayesian, destek vektor
makinesi (SVM) ve azaltilmis hata budama agaci (REPTree) kullanmislardir [40].
Milosevic ve arkadaslarindaki ¢alismasinda [66], Android'daki 1yi huylu ve koti
amacli yazilim uygulamalar arasinda ayrim yapmak i¢in SVM, Naive Bayes, Karar
agaclari, AdaBoost ve Basit K-ortalama algoritmasi gibi bircok smiflandirma ve
kiimeleme algoritmalar1 kullanilmistir. Chen ve arkadaslarindaki caligmasinda [38]

ve Sen arkadaslarindaki ¢alismasinda [65], SVM, Random Forest (RF) ve K-Nearest
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Neighbor (KNN) dahil olmak iizere g¢esitli makine Ogrenme algoritmalari

kullanilmistir.

B. Kimeleme Algoritmalari

Bu tiir algoritmalar, denetimsiz 6grenmeye dayanmaktadir. Kiimeleme algoritmalari,
veri Ornekler arasindaki benzerlik miktarina bagli olarak kiimelere ayirmak igin
kullanilmaktadir. Bu nedenle, Oklid mesafesi veya kosiniis mesafesi gibi mesafe
Olciim yontemleri, veri Ornekler arasindaki benzerligi 6lgmek icin bu tiir
algoritmalarda kullanilabilmektedir. Ele alinan eserlerin ¢ogunda K-ortalamalari
algoritmasinin kullanildigini gézlemlenmistir. Bu algoritma, yinelemeli bir sekilde
calisarak ve kiimelerin yeni merkezleri, veri konumlarina gore yeniden hesaplayarak
her veri 6rnegi K kiimelerinden birine atamay1 amaglamaktadir. Bu algoritma bazi
calismalarda kullanilmistir, 6rnegin, Wu ve arkadaslari, birden ¢ok statik ozelligi
ayiklayip k-ortalama algoritmasi, uygulamalar1 birden c¢ok kiimeye bolmek ig¢in
kullanmiglardir [61]. Daha sonra uygulamalari iyi huylu veya kotii niyetli olarak
smiflandirmak icin  KNN algoritmas1  kullanilmistir.  Ayrica, Aung ve
arkadaslarindaki c¢alismasinda [95], ayiklanan Ozellikleri birden c¢ok kiimeye
kiimelemek icin k-ortalama algoritmasi, ilk asama olarak kullanilmistir. Bundan
sonra, Android uygulamalari, bir¢ok smifa simiflandirmak igin makine 6grenme
smniflandirma algoritmalart kullanmilmistir. Ayrica, Verma ve arkadaslarindaki
calismasinda [96], kiimeleme asamasi olarak k-ortalama algoritmasina, ardindan bir
siniflandirma asamasi olarak J48 ve ID 3 smiflandiricilarina dayanan melez bir

siiflandirma yontemi Onerilmistir.

C. Derin Ogrenme Teknikleri

Derin 6grenme modelleri, giris katmani, ¢iktt katmani ve c¢oklu gizli katmanlar
olmak {izere ¢ok sayida katmana dagilmis ¢ok sayida nérondan olusmaktadir. Derin
ogrenme teknikleri, geleneksel makine tekniklerde analizor tarafindan ozellikleri
ayiklamak yerine 6zellikleri otomatik olarak ayiklama becerisiyle geleneksel makine
ogrenme tekniklerinden daha iyi performans gostermektedir. Incelenen eserlerin

kiicuk bir kisminda derin 6grenme teknikleri kullanilmistir. Ornegin, Karbab ve
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arkadaslari, Android uygulama veri kiimesinden ham API yontem c¢agrilari
cikartmiglardir [97]. Daha sonra, her uygulama icin bir anlamsal vektorii
olusturulmustur. Son olarak, insa edilen vektorleri, uygulama smiflandirmasinda
kullanilan ¢ok katmanli bir sinir ag1 egitmek i¢in kullanilmistir. Hou ve arkadaglari,
uygulamalardaki kotii niyetli davranislart tespit etmek i¢in dinamik bir analiz
cerceveyi gelistirmislerdir [98]. Onerilen ydntem, Android uygulamalari, kétii niyetli
veya iyl huylu olarak smiflandirmak icin Yiginlanmis Otomatik Kodlayicilar
(Stacked AutoEncoders SAEs) modeli iceren bir derin 6grenme mimarisine
dayanmaktadir. Yuan ve arkadaslari, Android uygulamalar1 karakterize etmek icin
Deep Belief Networks (DBN) tabanli bir derin 6grenme modeli dnermislerdir [52].
Huang ve arkadasi tarafindan gerceklestirilen calismada [31], Android uygulamanin
classes.dex dosyast RGB goriintiisiine doniistiiriilmiis ve olusturulan gdriintiileri,
uygulamalar1 kotii niyetli ve iyi huylu olarak siniflandirmak i¢in bir evrisimli sinir
agina girdi olarak uygulanmistir. Yen ve arkadasi tarafindan gergeklestirilen
caligmada [34], uygulamalarin kaynak kodlarinda bulunan 6nemli terimlerin toplam
koddaki onemini hesaplamak ve sayisallastirmak icin uygulamalardaki kaynak
kodlar1 ayristirilmistir.  Sayisallagtirilmis degerleri goriintiiye donistiiriilmiis ve
olusturulan goriintiileri, siniflandirict olarak benimsenen evrisimli sinir agina girdi
olarak uygulanmistir. Ayrica, Junaid ve arkadaslari, Android kétii amaglt yazilimlar
karakterize etmek i¢cin DroidDeepLearner adli bir statik analiz ¢ergeveyi
gelistirmislerdir [77]. Birden ¢ok statik 6zellikleri ayiklanmis ve kotii amagh yazilim
ile zararli yazilimi ayirt etmek icin kullanilan derin 6grenme modeli egitmek igin
kullanilmistir. Ayrica, Wang ve arkadaslarindaki calismasinda [39], kotii amacl
yazilim algilama dogrulugu artirmak icin yiiksek boyutlu 06zellik vektorleri
olusturulmus ve Android koétii amagh yazilimlar algilamak i¢in ¢oklu evrisimli sinir
ag1 (ESA) modelleri benimsenmistir. Seyrekligi artirmak i¢in dogrusal olmayan bir
aktivasyon fonksiyonu ve asirt uyumu dnlemek i¢in birakma teknigi kullanan bir seri
evrisimli sinir ag1r mimarisi (ESA-S) kullanilmistir. Son olarak, egitim siiresini
kisaltmak icin ESA'in egitim Oncesi yontemi olarak derin AutoEncoder (DAE)
kullanilmistir. Ayrica, Nix ve Zhang tarafindan bir Evrisimli Sinir Ag1 (ESA) ve
Uzun Kisa Siireli Hafizali (LSTM) Tekrarlayan Sinir Ag1 (RNN) siiflandirict olarak
kullanilmastir [99].
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2.1.1.2. Kullanilan Veri Kiimesine Dayah Taksonomi

Onerilen kétii amacli yazilim tespit sistemleri egitmek ve test etmek icin kullanilan
veri kiimesi, tespit sistemlerin giiclinlii degerlendirmek i¢in en 6nemli kriterlerinden
biridir. Bu nedenle, incelenen eserleri, kullanilan degerlendirme veri kiimesine gore

siniflandirmay1 6nerilmistir.

I.iyi Huylu Veri Kiimesi

Genel olarak, [37, 41, 44, 51, 56, 59, 73-77, 100] gibi incelenen eserlerin ¢ogunda iyi
huylu veri seti resmi Android uygulama pazarindan (Google play) toplanmistir.
Ayrica, bazi diger calismalarda, iyi huylu veri seti {iciincii taraf pazarlarindan
toplanmistir [39, 101-103]. Onun disinda, baz1 ¢alismalarda hem resmi pazarlarindan

ve hem de igiincli pazarlarindan indirilen uygulamalar igeren iyi huylu bir veri

kiimesi kullanilmistir [40, 104, 105].

1. Kotii Amach Veri Kiimesi

Malgenome [106] gibi iyi bilinen kot amagli yazilim veri kiimelerin, incelenen
eserlerin ¢ogunda kullanildigin1 gdzlemlenmistir. Iyi bilinen kétii amach veri setleri
[36, 38, 42, 77] gibi bir¢ok calismada kullanilmistir. Ayrica, Zhu ve arkadaslarindaki
calismasi gibi bazi1 calismalarda internetten toplanan 6zel veri setleri kullanilmistir
[37]. Ayrica, iyi bilinen kotii amagli veri kiimelerden ve internetten toplanan bazi
kotii amacgli yazilim Orneklerden bir kombinasyonu, bazi diger ¢alismalarda

kullanilmistir [38, 51].

2.1.1.3. Zorluklarin Karsi Onlemine Dayali Taksonomi

Onceki galismalarda yaygin olarak kullanilan tiim analiz yontemlerinin (yani statik
analiz, dinamik analiz ve hibrit analiz) baz1 zorluklar1 ve zayifliklar1 vardir. Bu
nedenle, oOnceki calismalari, bu zorluklara karst aliman Onlemlere dayanarak

siniflandirmay1 onerilmistir.
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I.Statik Analiz Zorluklari

Statik analiz, Android kotii amagli yazilimlarii diisiik hesaplama karmasikligi ve
oldukca yuksek performansla hizli bir sekilde tespit edebilen hafif bir algilama
yontemi olmasina ragmen, yine de gizleme teknikleri ve kod dinamik yiiklenmesi
gibi baz1 sorunlarla ve zorluklarla karsi karsiya kalmaktadir. Bu sorunlarin en

onemlileri asagidaki boliimlerde tartigiimistir.

1) Gizleme Teknikleri

Bu teknikler, uygulama tersine miihendislikten korumak gibi bir¢ok nedenden dolay1
gelistiricilere onerilse de bu teknik, statik analiz yontemlerinin iistesinden gelmek ve
uygulamalardaki kotii niyetli davranislart gizlemek igin kotii amaghi yazilim
gelistiriciler tarafindan kullanilan en 6nemli yontemlerden biridir. Kod gizleme
teknikler, kotii amagli uygulama davranigin1 degistirmeden uygulamadaki boyutu ve
icerigi degistirmektedir [131]. Bu amaca ulagsmak i¢in kullanilan bir¢ok teknik

vardir, en onemlileri asagida tartisilacaktir:

Isim Gizleme: En basit gizleme ydntemlerinden biridir. Bu yéntemde, kotii amagh
uygulamanin paket ad1 veya kotii amacl yazilimin kodundaki diger bazi terimleri
(smf adlar1 veya yontem adlar1 gibi) bazi analiz yontemleri atlayacak sekilde

degistirilmektedir.

Kontrol Akis Gizlenmesi: Daha once belirtildigi gibi, kontrol akisi ve veri akisi,
herhangi bir siipheli davranisi tespit etmek icin statik analiz yontemlerinde yaygin
olarak kullanilmistir [72], [73, 107]. Uygulama kontrol akisina dayanan analiz
algilama yoOntemleri atlamak i¢in koti amag¢hh uygulama ¢agri  grafi
degistirilebilmektedir.  Goto-gizleme, en popliler kontrol akis gizleme
yontemlerinden biridir; burada kod iginde atlamalar yapmak ve orijinal talimat dizisi
degistirmek icin Goto komutu kullanilmaktadir. Ayrica, daha da derin bir gizleme

elde etmek i¢in gereksiz yontemleri eklenip kod ig¢inde ¢agrilabilmektedir [108, 109].
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Dizeler sifreleme: Daha once da belirtildigi gibi, koti amach yazilimm C&C
sunucusuna baglamasi veya kurban cihazindan Premium mesajlar1 géndermesi i¢in
kullanilabilen ve kaynak kodda bulunan IP adresleri, alan adlar1 veya Premium
numaralar1 gibi terimleri bir¢ok statik analize dayali ¢alismalarda bir 6zellik olarak
kullanilmistir. Bu nedenle, kotii amaglt yazilim gelistiriciler, bu algilama yontemleri
atlamak i¢in, uygulama yiiriitiilmesi sirasinda islendiginde ¢oziilecek sekilde bu tip

terimleri sifrelemektedir [108].

Simif Sifreleme: Tim smifin kodlandigi, sikistirildigt ve bir veri dizisinde
depolandig1 gelismis bir gizleme yontemidir. Daha sonra, smif sifresi ¢cozmek ve
yliriitme sirasinda yiiklemek icin bir yontem gelistirilmekte, bdylece gizlenmis
siifin gifresi uygulama yiiriitme sirasinda ¢oziiliip bellege yiiklenmektedir [110]. Bu
teknik, en karmasik gizleme teknik olmasina ragmen statik analiz tekniklerini

onleyen en etkili yollarindan biridir.

Yansima: Bu teknikte, siniflar ve yontemleri, derleme zamaninda agik ismine gerek
kalmaksizin ¢alisma zamaninda cagrilabilmektedir. Ornegin, sekil 2.3’te gosterildigi
gibi, smif cagrisi veya sinifin yeni 6rnek olusturma islemi, uygulamanin analiz

edilmesini zorlagtirmak i¢in bagka yontemleri kullanilarak gerceklestirilebilmektedir.

Onemsiz kod ekleme: Bu teknikte, siniflar koduna ve yontemler koduna énemsiz kod
enjekte edilmektedir, boylece enjekte edilen Onemsiz kod, uygulamanin
yiiriitiilmesini etkilemeden (uygulamadaki islevi koruyarak) yiiriitiilebilmektedir. Bu
koda 6lii kod veya islemsiz kod olarak bilinmektedir [111]. Bu yontem, kod akis
tabanli analiz yontemleri atlatmak i¢in kullamilan iinlii gizleme yoOntemlerinden

biridir.
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Orijinal kod:

System.out.printin("Hello World.");

Gizlenmis kod:

Class ¢ = Class.forName ("java.io.PrintStream");

Method m = c.getMethod("printin®, new Class[] { String.class});
m.invoke(null, new Object[] { "Hello World. " });

Sekil 2.3.Smif ¢agirma yansima 6rnegi.

Yukardaki gizleme teknikleri, daha Oonce yapilan eserlerin ¢ok smirli sayida ele
alinmustir. Ornegin, Yerima ve arkadaslarindaki ¢alismasinda [112], kod gizleme ve
diger anti-analiz tekniklerine karsi saglamlik ve esneklik saglamak icin rastgele
orman siniflandiricisi, kapsamli bir melez 06zellik seti kullanilarak egitilmistir.
Ayrica, Shen ve arkadaslari, cesitli gizleme teknikleri kullanilarak iiretilen koti
amagch yazilim varyantlar1 tespit etmeyi amaclayan bir imza veri seti olusturmak i¢in
Android bilesenleri tabanli bir topolojik grafi kullanmiglardir [86]. Ayrica, Faruki ve
arkadaslar1, giiclii istatistiksel 6zellikleri tabanli imzalara dayali olarak Android
uygulamalarinda yeniden paketleme ve kod gizlemeyi tespit etmek icin
DroidOLytics adli bir ¢ergeveyi Onermislerdir [87]. Ayrica, Grace ve arkadaslari,
gizleme ve dinamik yiik yiikleme tekniklerinin kullanimmi tespit edebilen

RiskRanker adl1 bir ¢er¢eveyi 6nermislerdir [88].

2) Yerel Kod Yuriatme (Native Code)

Android sistemi, JNI ara yiizii kullanilarak erisilen yerel kitapliklar1 olarak
uygulamadaki kaynak kodundan bir boliimii yazma olanagi saglamaktadir. Bu
ozellik, kotli amagli yazilim gelistirici tarafindan, kotli amaghi uygulamalarin
analizini daha zor hale getirmek i¢in yerel kitapliklari kullanarak kaynak kodundaki
kotii amagh kismi yazmak i¢in kullanilmistir. DroidDream, bu yontemi kullanan kotii
amacli uygulamalarin bir 6rnektir, bu kotii amacli yazilimda kotii amach igerik yerel
kodu kullanilarak yazilmis ve standart olmayan bir konuma yerlestirilmistir. Ayrica,
DroidKungFu kotii amacgli uygulamalar ailesinde, kotii amacl icerik yerel kod olarak

yazilmis, sifrelenmis ve uygulama koduna yerlestirilmistir [113]. Genel olarak, yerel
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kod analiz, bayt kodu analizinden ¢ok daha zor oldugunu kabul edilmektedir, bu
nedenle onceki caligmalarin az bir kisminda, yerel kod analizine dayanmustir.
Ornegin, Lantz ve Johansson, Android API'ler ¢agirmasinda yerel kodun kullanimini
analiz etmek i¢in bir metodoloji onermislerdir. Spreitzenbarth ve arkadaslarindaki
calismasinda [115], gelistirilen Mobil-Sandbox melez analiz cergevesinin
gelistirilmis bir kopyasi [102], orijinal g¢erceveye makine O6grenme teknikleri
eklenerek uygulanmistir. Statik analiz asamasinda, uygulama derlenmis ve siipheli
goriinen izinleri ve Intentleri toplamak i¢in Manifest dosyasi ayristirilmistir. Dinamik
analiz asamasinda, uygulama, Yerel API c¢agrilart da dahil olmak (zere
gerceklestirilen tiim  eylemleri giinliige kaydetmek icin bir dykiiniiciide
yiriitiilmistir. Glodek ve Harang tarafindan gerceklestirilen calismada [116],
uygulamadaki kotii niyetli davranisini tespit etmek i¢in rastgele karar ormanlar
smiflandiricisi, istenilen izinleri, yaym alicilar1 ve yerel kodu varligi kullanilarak

egitilmistir.

3) Dinamik Yuk

Android sistem, uygulamalarin DEX, JAR, SO ve ELF dosyalarimi yiiklemesine ve
bu dosyalar1 yiiritme zamaninda yiiriitmesine izin vermektedir. Bu 6zellik koti
amacl yazilim gelistiriciler tarafindan kotii amach icerigi sifrelenmis bir Dex, Jar
veya yerel kod dosyalarma yerlestirmek i¢in kullanmistir, bdylece kotli amacl
icerigi, uygulama yiirlitme sirasinda cagrilip sifresi ¢oziilerek caligtirilmaktadir.
Ayrica, bazi durumlarda, kotii amacgh igerigi uygulamaya gomiilmemekte, ancak
yiirlitme sirasinda uzak bir sunucudan indirilmektedir, bu da kotii amaclh yazilimin
statik analiz yontemleri kullanilarak tespit edilmesini imkansiz haline getirmektedir.
Dinamik yiik, 6nceki bazi ¢aligmalarda ele alinmistir, 6rnegin, Zhou ve arkadaslari,
sistem ¢agrilar toplayarak dinamik olarak yiiklenmis yerel kodu tespit etmek i¢in bir
karma analiz g¢erceveyi Onermislerdir [117]. Zheng ve arkadaslari, dinamik yiik
davranis1 kesfetmeye odaklanan DroidTrace adli dinamik bir analiz sistemi
onermislerdir [118]. Ptrace araci, sistem cagrilar izlemek i¢in kullanilmis ve ileri
yiriitme, hedef siirecte farkli dinamik yilikleme davranislar1 tetiklemek igin
kullanilmistir. Onerilen gergevenin hem Java hem de yerel kod diizeyinde tim

dinamik yik davranislarini izleyebilecegi, tim Android surumleri icin gergek
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cihazlarda yiiriitiilebilecegi ve dosya islemi, ag baglantisi, siire¢ i¢indeki iletisimi ve
ayricalik artirma olmak tizere dort tiir davranisi izleyebilecegi belirtilmistir. Ayrica,
Spreitzenbarth ve arkadaglari, yeniden paketleme, kod gizleme veya dinamik yiikleri
kullanan kotii amacgli yazilimlara kars1t miicadele eden ve DroidAnalytics olarak

adlandirilan bir ¢ergeveyi gelistirmislerdir [115].

4) Uygulama Yeniden Paketleme

Bu yontem, kotli amaghi uygulamalari gelistirmek i¢in kullanilan en yaygin
yontemlerden biridir. Basitce, uygulama yeniden paketleme, populer uygulamalardan
birini yeniden derlenip kot amagh bir igerigi kaynak koduna eklemeye
dayanmaktadir. Bundan sonra, uygulama tekrar derlenip yeni bir imza ile imzalanip
ve resmi veya ligiincii taraf uygulama magazalarinda yeniden yayinlanmaktadir. Bu
tir teknikler, incelenen bazi galismalarda ele alinmistir, 6rnegin, Gurulian ve
arkadaslari, uygulama yeniden paketlenmeyi tespit etmek i¢in bir yontem
onermislerdir [36]. Onerilen yéntem, orijinal uygulamanin popiilerliginden
yararlanmak i¢in saldirganin, uygulama adi ve simgesi gibi bazi orijinal uygulama
verileri degistirmemesine baglidir. Hu ve arkadaslari, yeniden paketleme tabanli kotii
amagl yazilimlar tespit etmek i¢in MIGDroid adli bir statik analiz yaklagimi
sunmuslardir [119]. Ilk olarak, API ¢agn dizileri ¢ikarilmistir, ardindan yéntem
cagirma grafi olusturulmustur. Bundan sonra, olusturulan graf alt graflara ayrilmis ve
alt grafin tehdit derecesi, bu alt graflarin her birinde kullanilan hassas API'lere gore
hesaplanmistir. Sonunda, onceden tanimlanmis esik degeri asan alt graflar1 zararh
olarak etiketlenmistir. Ayrica, Zhou ve arkadaslari, {ligiincii taraf pazarlarda yeniden
paketlenmis uygulamalar1 tespit etmek i¢in DroidMOSS adli bir prototip sistemi
gelistirmiglerdir [120]. Yeniden paketlenen uygulamadaki olas1 degisiklikleri tespit
etmek icin bulanik bir hashing teknigi kullamlmistir. Onerilen sistem, alti farkli
ticiincii taraf pazarinda yeniden paketlenen uygulamalari tanimlamak i¢in test edilmis
olup test edilen pazarlarda barindirilan uygulamalarin %5 ile %]13"iniin yeniden

paketlenmis uygulamalar oldugu goriilmiistiir.
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11.Dinamik Analiz Zorluklar1

Dinamik analiz, statik analizin zayifliklarindan kaginmak icin kullanilmakta, ancak

bu tiir analizler, baz1 zorluklarla da kars1 karsiya kalmaktadir.

1) Tiim Yiiriitme Yollarimn Kapsanmasi

Dinamik analiz yonteminin karsilastigi en Onemli zorluklardan biridir, ¢iinki
uygulamadaki davranigi tam olarak analiz etmek i¢in dinamik analiz yontem,
uygulamanin tim olas1 ylriitme yollarin1 kapsanmasi gerektirmektedir. Genellikle,
uygulamadaki herhangi bir etkinlik birden fazla 6ge (diigmeler, metin kutusu, radyo
diigmesi vb.) icermekte ve Monkey Runner gibi UI tetikleme araglarin c¢ogu
uygulamalarla etkilesim kurmak icin rastgele olaylar1 olusturdugundan yiiriitmenin
bazi yollar1 gozden kagabilmektedir. Bu sorunun tam anlamiyla ¢ozulebilmesi
miimkiin olmasa da incelenen bazi ¢alismalarda bu zorluk ele alinmaya calisilmistir.
Ornegin, Ali-Gombe ve arkadaslari, bir uygulamanm yiiriitme yollar1 tam olarak
kapsamak ic¢in, uygulamadaki Ogeleri tetikleyen bir Python araci gelistirmislerdir
[47]. Ayrica, Alzaylace ve arkadaslari, Android MonkeyRunner'l, DroidBot Ul
tetikleme araciyla melezlestirerek otomatik kullanici ara yiizii tetikleyicisi

gelistirmek i¢in melez bir yontem 6nermislerdir [121].

2) Anti-Emdlasyon Teknikleri

Kot amagh yazilim gelistirici, uygulamanin analiz ortamda mi1 yoksa normal
ortamda m1 ¢alisti§im1 dgrenmek igin birgok yol ve teknigi kullanmaktadir. Ornegin,
kotii amaglt bir uygulamanin, IMSI ve IMEI degeri gibi belirli donanim tanimlayict
degeri inceleyerek Oykiiniicide c¢alistirildigini algilayabilmektedir. Koti amagl
uygulama, analiz ortami ile normal ortam arasindaki kaynaklar kapasitesindeki
(islemci, bellek ...vb.) farkina dayanarak analiz ortami da belirleyebilmektedir. Bu
teknik, Oykiiniiclilerin kaynaklarmin genellikle gercek aygitlarin kaynaklarindan
daha fazla olmasina dayanmaktadir [122]. Ayrica, kullanicinin uygulama ile
etkilesimini gézlemleyerek kotii amagl uygulamanin bir analiz ortaminda ¢aligtirilip

calistirilmadigini kesfetmek de mumkindir. Bu yontem, Ul tetikleyiciler tarafindan
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olusturulan olay sikliginin, normal kullanici tarafindan olusturulanlara kiyasla ¢ok
daha ytiksek ve diizensiz oldugu gercegine dayanmaktadir. Kotii amaglt yazilim, bir
analiz ortaminda yiriitildiiglinii tespit edince, kotii niyetli davranisi gizleyip
algilamadan kagmak i¢in zararsiz gorevleri gergeklestirmektedir. Ayrica, bazi kotii
amagli uygulamalarin, analiz siiresi atlamak i¢in kotii niyetli davranislart bir siire

gizlemektedir.

Bu teknik etkileri hafifletmek igin ¢ok sinirli sayida ¢alismada izlenen bazi basit
prosediirlerin disinda, dnceki ¢alismalarda bu soruna net bir ¢éziim Onerilmemistir.
Omegin, Alzaylaee ve arkadaslarindaki c¢alismasinda [123] ve Alzaylace ve
arkadaslarindaki ¢alismasinda [45], kullanilan dykiiniicii gelistirmek icin kisi iletisim
bilgilerinin eklenmesi ve dykiiniiciiniin IMEI numarasinin gercek bir IMEI numarast
ile degistirilmesi gibi bazi prosediirler gerg¢eklestirilmistir. Sekil 2.4, kullanilan analiz

yontemlerinin zorluklarin taksonomisi gostermektedir.

[ Siniflandirma Yontemin ]

Zorlukaln
1

Statik Analiz Dinamik Analiz

[

Paketleme Yuriutme Yik Teknikleri Kapsanmasi
I

1 [
Yeniden Yerel Kod Dinamik Gizleme Yiritme Yollarin Anti-Emulasyon
Teknikleri

)

isim Gizleme Kon_trol Al Sinif Sifreleme Yansima Onemsiz Kod
Gizleme Ekleme

Sekil 2.4. Kullanilan analiz yontemlerin zorluklar taksonomisi.

2.1.2. Dinamik Analiz Ortamlar

Bu kategori, uygulama davranisi analiz etmede kullanilabilecek dinamik analiz
ortamlar1 gelistirmeyi amaglayan c¢alismalar1 kapsamaktadir. Bu tiir ¢alismalar,
uygulama davranisi izleyip analiz edebilecek yeni bir isletim sistemi olusturmak igin
Android isletim sistemi degistirmeyi amaglayan ¢alismalar1 igermektedir. Ayrica, bir
analiz altyapt (Test-Bed) tasarlama ve gelistirmeye yonelik c¢alismalarn da
icermektedir. Ornegin, Rastogi ve arkadaslari, AppsPlayground adli Android

uygulamalari analiz etmek amaciyla kullanilabilecek bir test ortami dnermislerdir
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[48]. Onerilen gergeve, bir dizi algilama, kesif ve kilik degistirme teknikleri entegre
ederek uygulamalarin dinamik analizi i¢in otomatik bir ortam saglamay1
amaglamaktadir. Onerilen platform, Android SDK ile birlikte gelen standart Android
Oykiiniiclisii temel alinarak gelistirilmistir. Li ve arkadaslari, Andlantis adlandirilan
ve saatte 3000'den fazla Android uygulamasi isleyebilen dinamik bir analiz
platformu 6nermislerdir [124]. Sistem, kotii amagl yazilim analist, uygulamalarin
anormal davranisi tanimlamasina ve anlamasina yardimer olmaktadir. Ayrica, Amos
ve arkadaslari, Android kotii amagli yazilim siiflandiricilar, otomatik olarak
egitmek ve degerlendirmek i¢cin STREAM adli bir sistem Onermislerdir [82].
STREAM, APK kurulumu, kullanic1 girisi olusturma, 6zellik vektorii toplama ve
kotii amagh yazilim smiflandirmasi ele alan otomasyon yaklagimlari sunmustur.
Ayrica, kotii amagh yazilimlarin profilini hizli bir sekilde ¢ikarmak ve makine
ogrenme smiflandiricilart egitmek icin bir yontem saglamaktadir. Ayrica, Tam ve
arkadaglari, Android kot amachh yazilimlar icin ayrintili davramig profilleri
olusturmak i¢in CopperDroid adli sanal makine i¢ gozlem (VMI) tabanli dinamik
analiz platformu gelistirmislerdir [125]. CopperDroid'in hem Java hem de yerel kod

yiiritmesinden baslatilan eylemleri yakalayabilecegi belirtilmistir.

2.1.3. Politika Uygulama Cerceveleri

Uygulamalarin yiiklenmesi veya calistirilmasi sirasinda uygulanacak bir dizi kural
olusturmay1 amaglayan calismalar1 icermektedir. Ornegin, Bugiel ve arkadaslari,
Android izin cergevesini genisleten XManDroid adli bir ¢ergceveyi sunmuslardir
[126]. XManDroid, tanimlanan politikaya gore olas1 kotii niyetli baglantilart 6nlemek
icin uygulamalar arasinda iletisim baglantilar1 ¢alisma zaman izlenmesi ve analiz
edilmesi gerceklestirmektedir. Onerilen yontem, calisma zamaninda, uygulama
diizeyinde ayricalik yiikseltme saldirilari algilamay1 ve onlemeyi amaglamaktadir.
Ayrica, Ongtang ve arkadaslari, kurulum-zaman izin verme politikalar1 ve
uygulamalar aras1 iletisim (IPC) politikalar1 ekleyerek Android giivenlikteki
sinirlamalar1 ele almak igin Saint adli genisletilmis bir Android platformu

gelistirmislerdir [127].
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2.1.4. Kod Paketleyici Araclar1 / Kod Paket C6zme Araclari

Paketleme teknikleri, uygulamalar1 kurcalama ve tersine miihendislikten korumak
icin uygulama gelistiriciler tarafindan kullanilmaktadir, bu amacla kod paketleyici
ad1 verilen araglar1 kullanilmaktadir. Bu tekniklerde, kod yeniden kullanimi 6nlemek
icin uygulama kaynak kodu gizlemek i¢in daha dnce bahsedilen gizleme, yansitma,
yerel kod ve dinamik yiik gibi yontemlerin bir kombinasyonu kullanilmaktadir. Ne
yazik ki, kotii amacli uygulama gelistiricileri, kotiiciil yazilim analizini engellemek
veya daha zor hale getirmek igin bu tip teknikleri kullanmaktadir. incelenen
calismalarin bazilari, kotii amagli yazilimdan koruma sistemlerin saglamligini test
etmek icin baz1 kamuflaj teknikleri 6nermeyi ve test etmeyi amaclamaktadir. Bu tiir
calismalari, kod paketleyici olarak siniflandirilmistir. Ornegin, Zheng ve arkadaslari,
kotii amaghi yazillm mutasyonuna karsi anti-viriis sistemlerinin  saglamligini
degerlendirmek icin, yeniden paketleme ve gizleme teknikleri kullanarak bir kotii
amagh yazilimdan birden fazla kotii amagh yazilim 6rnegi olusturabilen ADAM adli
bir cerceveyi gelistirmislerdir [108]. Rastogi ve arkadaslari, gizleme tekniklerine
kars1 bazi ticari kotii amagli yazilimdan koruma sistemlerinin saglamligini test etmek
icin DroidChameleon adlandirilan sistematik bir ¢ergeveyi gelistirmislerdir [128].
Ayrica, Maiorca ve arkadaslari, baz1 kotli amacgli yazilimdan koruma sistemlerinin
saglamligini test etmek icin kullanilan kotii amagli yazilim davranisi gizlemek i¢in
bir dizi gizleme teknigi kullanmiglardir [110]. Huang ve arkadaslari, yeniden
paketleme algilama sistemlerinin gizleme tekniklerine karsi dayanikliligini test
etmek igin bir gerceveyi gelistirmislerdir [129]. Ote yandan, ele alman bazi
caligmalar, kod paketleme teknikleri kullanan uygulamalari paketten ¢ikarmak ve
uygulamanin orijinal kaynak kodunu elde etmek icin araglart gelistirmeyi
amaclamaktadir, bu tip c¢alismalar1 kod paket c¢oziicii olarak siniflandirilmistir.
Ornegin, Xue ve arkadaslari, paketlenmis DEX dosyas1 ¢ikartmak icin PackerGrind
olarak adlandirilan bir araci Onermislerdir [130]. Onerilen arag, bazi gercek
paketlenmis uygulamalar1 kullanilarak test edilmis olup paketlenmis uygulamadan
orijinal DEX dosyalar1 geri getirmede verimli oldugu belirtilmistir. Li ve
arkadaslarindaki ¢alismasinda [131], Android kod paketleme teknikleri, Dex koruma
teknikleri, yerel koruma teknikleri, bellek koruma teknikleri ve kod serbest birakma

koruma teknikleri olmak tizere dort tiire gére ayrilmistir. Ayrica, AppSpear adli

64



otomatik bir paket acma sistemi &nerilmistir. Onerilen g¢ergeve, ByteCode sifre
¢ozme ve Dex yeniden birlestirmeye dayali yeni bir yaklasim kullanmaktadir, bu da
geleneksel manuel analitik ve bellek dokiimii tabanli paket agma tekniklerinin yerini

alabilmektedir.

2.1.5. Kullanici Ara Yiizii Tetikleme Araclari

Daha once de belirtildigi gibi, uygulamayla etkilesim ve uygulamanin normal
kullanimimi simiile etme sorunu, dinamik analiz ydntemlerinin en Onemli
zorluklarindan biridir. Kullanilan UI tetikleme araglarinin ¢ogu rastgele olay
olusturmaya bagli oldugundan, uygulamadaki gercek davranis hakkinda Onemli
bilgileri verebilecegi yiiriitme yollarinin bazilar1 gézden kacabilmektedir. Bu
nedenle, kullanict ara yiizii tetikleme araglarin gelistirilmesi, onceki ¢alismalarin en
onemli arastirma trendlerinden biridir. Ornegin, Amalfitano ve arkadaslar,
AndroidRipper, GUI ripleme tabanli (GUI Ripping-based) bir otomatik kullanici ara
yiizii olay tetikleme aract sunmuslardir [132]. Onerilen teknigin, MonkeyRunner
aractyla uygulanan rastgele test teknigine gore daha etkili oldugunu belirtilmistir.
Machiry ve arkadaslari, Android uygulamalari i¢in kullanici arabirim girdileri iireten
ve Dynodroid olarak adlandirilan bir sistem sunmuslardir [133]. Ureten girdileri,
verimli bir sekilde liretmek icin yeni bir gézlemle-se¢-calistir prensibi kullanilmistir.
Onerilen arag, degistirilmemis uygulama ikili dosyalar diizeyinde calismis olup
kullanic1 ve makineden gelen girdileri birlestirme yetenegi ile kullanic1 ara yiizii
girdileri ve sistem girdileri olusturabilmistir. Chang ve arkadaslari, mobil
uygulamalarla anlamli bir sirayla etkilesime girme ve uygulama davranist izleme
yetenegine sahip bir UI otomatik tetikleme arac1 gerceklestirmislerdir [81]. Onerilen
arag, cesitli makine 6grenme algoritmalarina dayali bir karar modeli olusturularak
test edilmis ve elde edilen sonuglar, diger baz1 araglarin sonuclariyla
karsilastirilmistir.

Cizelge 2.1, dnerilen taksonomiye gore incelenen eserlerin bilgilerini gostermektedir.
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Cizelge 2.1. Onerilen taksonomiye gére bu calismadaki ele alinan eserlerin siiflandirmasi

Statik zorluklarla | Dinamik
# Arac ad1 Yil Amag Ydntem {(um.mllal.l Ozellik Segimi A..lgllam.a meicadele ZO.'.’IUKIarIa
ozellikleri yéntemi micadele
R|IN|D|O X_P | Em
DL-Droid [134] 2020 | B_analiz Dinamik Mani_F, Dyn_beh - Deep_L x v
Unver et al [135] 2020 | B_analiz Vis tabanli | Lokal ve global ML x | x| x| x
Ozellikleri
3 VisDroid [136] 2020 | B_analiz Vis tabanli | Lokal ve global | - ML < | 3| x| 3
Ozellikleri
4 Taheri et al [137] 2020 | B_analiz Statik Mani_F, Cod_F Rastgele Orman Ptrn_M x | x| x| x
5 Pektas et al [138] 2020 | B_analiz Statik Cod_F - Deep_L x| x| x| x |V x
6 NSDroid [139] 2020 | B_analiz Statik Cod_F - Sign_sim X< | x| x| x
7 Xiao et al [140] 2020 | B_analiz Statik Cod_F n-gram Deep_L X | < | x| x
8 AMalNet [141] 2020 | B_analiz Statik Mani_F, Cod_F - Deep_L x | x| x| x
9 Mateless et al [142] 2020 | B_analiz Statik Cod_F Chi2, TF-IDF ML x | x| x| x
10 SaaS [143] 2019 | B_analiz Vis&static | Mani_F,  Cod_F, | TF-IDF ML V| x| x| x
based Gorunta dzellikleri
11 Saint et al [34] 2019 | B_analiz Vis tabanli | Cod_F, Goruntl | Deep L Deep L x| 3| x| x
ozellikleri
12 Zhang et al [144] 2019 | B_analiz Statik Mani_F, Cod_F - ML < | 3| x| 3x
13 | NDroid [144] 2019 | B_analiz Dinamik Sistem gagrilar, API | - - x|V |V | x | x <
cagrilar
14 CloneSpot [145] 2019 | B_analiz Statik Meta_F - Ptrn_M v x| x| x
15 DroidDet [37] 2018 | B_analiz Statik Mani_F, cod_F TF-IDF, Cos_Sim | ML x | x| x| x
16 Gurulian.et al [36] 2016 | B_analiz Statik Meta_F - Sign_sim V| x| x| x
17 KUAFUDET [38] 2018 | B_analiz Statik Cod_F, Semtc_F Manuel budama ML+Sim | vV | 3| 3| 3
18 Mad4a [51] 2018 | B_analiz Hibrit Mani_F, Net_beh - Ptrn_M < >
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19 SAFEDroid [65] 2018 | B_analiz Statik Cod F, Mani F, | - ML x| x|V |V
Meta_F
20 Wang et al [74] 2018 | B_analiz Statik Mani_F, Semtc_F - Ptrn_M x| 3| x| 3x
21 Wang et al [39] 2018 | B_analiz Statik Cod_F, Mani_F - Deep L x| 3| x| 3x
22 DroidFusion [67] 2018 | B_analiz Statik Cod_F, Mani_F IG ML x| x|V | x
23 Kirubavathi et al [40] 2017 | B_analiz Statik Mani_F IG ML 3 | 3| x| x
24 MalPat [41] 2018 | B_analiz Statik Cod_F, Mani_F - ML 3 | 3| x| x
25 FalDroid [146] 2018 | B_analiz Statik Semtc_F TF-IDF ML x| x| x| x
26 | AppSpear [131] 2018 | Packer/Unpacker | Dinamik - - ML VvV |V v <
27 Papadopoulos et al [147] | 2018 | B_ analiz Dinamik R_Con - ML x x
28 Jha et al [148] 2018 | B_analiz Statik Mani_F - - 3 | x| x| x
29 SIGPID [149] 2018 | B_analiz Statik Mani_F - ML 3 | x| x| x
30 Chunlei et al [150] 2018 | B_analiz Statik Cod_F Ml ML 3 | < | 3| 3x
31 Ozkan et al ]151] 2018 | B_analiz Statik Mani_F - ML x | x| x| x
32 Yangxu et al [152] 2018 | B_analiz Statik Semtc_F - ML x| < | x| x
33 Chihiro et al [153] 2018 | B_analiz Statik Cod_F, Mani_F Deep L Deep L 3 | < | x| x
34 | RanDroid [154] 2018 | B_analiz Statik Cod_F, Mani_F - ML x|V |V |V
35 ONAMD [155] 2018 | B_analiz Statik Cod_F, Mani_F, Sign, ML x| 3| x| x
Semtc_F
36 Jaemin et al [156] 2018 | B_analiz Statik Cod_F - ML 3 | < | 3| 3x
37 Somarriba et al [42] 2017 | B_analiz Dinamik Net_Beh - Ptrn_M < <
38 | AspectDroid [47] 2018 | B_analiz Hibrit Semtc+Dyn_Beh - Ptrn_M x|V |V | 3x |V x
39 SAMADroid [157] 2018 | B_analiz Hibrit Mani_F, cod_F, ML x | x| x| x x <
Sistem ¢agrilar1
40 NTPDroid [158] 2018 | B_analiz Hibrit Mani_F, Net_beh - Ptrn_M x | x| x| x x <
41 Alzaylaee [121] 2017 | Ul tetikleme Dinamik API imzalar - - v x
42 MOCDroid [62] 2016 | B_analiz Statik Cod_F Genetik ML+Sign 3 | x| x| x
Algoritma
43 AndroDialysis [58] 2017 | B_analiz Statik Mani_F - ML < | 3| x| 3x
44 | Wang et al [159] 2017 | B_analiz Statik Cod_F, Mani_F, | MI,Chi2, ANOVA | ML x|V |V |V
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Meta_F

45 Pindroid [104] 2017 | B_analiz Statik Cod_F, Mani_F - ML x| x| x| x

46 DroidNative [73] 2017 | B_analiz Statik Semtc_F - Sign x|V | x| x

47 Sokolova et al [160] 2017 | B_analiz Statik Semtc_F - ML x| 3| x| 3x

48 Du et al [94] 2017 | B_analiz Statik Semtc_F - ML 3 | 3| x| 3

49 Palumbo et al [71] 2017 | B_analiz Statik Cod_F, Meta_F Esik temelli ML X | x| x| x

50 Yang et al [90] 2017 | B_analiz Statik Meta_F IG Sign 3 | 3| x| x

51 | Tongand Yan [161] 2017 | B_analiz Hibrit Semtc, Dyn_Beh - Ptrn_M x|V |V | x | x <

52 Milosevic et al [66] 2017 | B_analiz Statik Cod_F, Mani_F - ML 3 | x| x| x

53 MalDozer [97] 2017 | B_analiz Statik Cod_F Deep_L Deep_L 3 | x| x| x

54 Buchanan et al [162] 2017 | B_analiz - - - -

55 Rehman et al [163] 2017 | B_analiz Hibrit Mani_F, Cod_F, | - ML < | 3| x| 3 x >
Dyn_Beh

56 | Alzaylaee et al [45] 2017 | B_analiz Dinamik APl cagrilar1 ve | IG ML v v
Intentler

57 Wang et al. [80] 2017 | B_analiz Dinamik Sistem ¢agrilar - ML 3 x

58 | PackerGrind [130] 2017 | Packer/Unpacker | Hibrit - - - x|V |V |V x <

59 Martinelli et al [164] 2017 | B_analiz Dinamik Sistem ¢agrilart Deep L Deep L < >

60 Liang et al [165] 2017 | B_analiz Dinamik Sistem ¢agrilar Deep L Deep L < <

61 Su et al [166] 2017 Hibrit Cod_F, Mani_F, | - ML 3 | < | 3| 3x < x
Dyn_Beh

62 CASANDRA [167] 2017 | B_analiz Statik Semtc_F - ML < | 3| x| 3x

63 | FgDetector [168] 2017 | B_analiz Statik Cod_F, Mani_F PCA algoritmast | ML V| x| x|V

64 Mohsen et al [169] 2017 | B_analiz Statik Cod_F, Mani_F - ML x| < | x| x

65 DeepFlow [170] 2017 | B_analiz Statik Semtc_F Deep L Deep L < | 3| x| 3x

66 Nix et al [99] 2017 | B_analiz Statik Cod_F Deep_L Deep_L x| x| x|V

67 DAPASA [171] 2017 | B_analiz Statik Semtc_F - ML 3 | < | x| 3

68 R2-D2 [31] 2017 | B_analiz Vis tabanli | Cod_F, Gorunt | Deep_L Deep_L < | 3| x| 3x
Ozellikleri

69 Yang et al [32] 2017 | B_analiz Vis tabanli | Goriintii Ozellikleri | - ML x| x| x| x
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70 Karimi et al [33] 2017 | B_analiz Vis tabanli | Semtc_F, Gorlntu | - Sign x| x| x| x
Ozellikler

71 Dexteroid [77] 2016 | B_analiz Statik Cod F - Ptrn_M x| 3| x| 3x

72 Brown et al. [76] 2016 | B_analiz Statik Semtc_F - ML x| 3| x| 3x

73 Ma et al. [93] 2016 | B_analiz Statik Cod_F, Mani_F - ML X | x| x| x

74 ANASTASIA [92] 2016 | B_analiz Statik Cod_F, Mani_F Agaclar Deep L 3 | 3| x| x

Smiflandirici

75 | Andro-Dumpsys [172] 2016 | B_analiz Hibrit Cod F, Mani F, | - Ptrn_M x|V |V |V
Meta_F, Dyn_Beh

76 | Albaetal. [173] 2016 | B_analiz Statik Cod_F, Mani_F Chi2,Relief ML x| x| x| x

7 SafeDroid [174] 2016 | B_analiz Statik Cod_F - ML 3 | < | x| 3x

78 ASE [175] 2016 | B_analiz Statik Mani_F, Meta_F - Ptrn_M 3 | 3| x| 3

79 Kumar et al. [83] 2016 | B_analiz Vis tabanli | GIST Goruntd | - ML 3 | < | 3| 3x
Ozellikleri

80 Mamadroid [105] 2016 | B_analiz Statik Semtc_F PCA ML x | x| x| x

81 Chang et al. [81] 2016 | Ul trigger Hibrit Mani_F, Dyn Beh | IG x| x| Vv |V

82 Verma and Muttoo [96] 2016 | B_analiz Statik Meta_F IG ML x| 3 | x| x

83 Wu et al. [101] 2016 | B_analiz Statik Semtc_F - ML x| 3| x| x

84 Deep4MalDroid [98] 2016 | Ul trigger Dinamik Sistem ¢agrilar - Deep L x| 3 | x| x

85 DroidOL [176] 2016 | B_analiz Statik Semtc_F - ML x| 3| x| x

86 DroidDetector [52] 2016 | B_analiz Hibrit Mani_F, Code F, | - Deep_L x| x| Vv |V
Dyn_Beh

87 Dynalog [123] 2016 | D_Env Dinamik APl calls, Diger | - -
Ozellikleri

88 StormDroid [53] 2016 | B_analiz Hibrit Mani_F, Code F, | - ML x| x|V | 3x
Dyn_Beh

89 Chenetal. [177] 2016 | B_analiz Statik Code_F, Semtc_F TF-IDF ML x| x|V | x

90 Juetal. [178] 2016 | B_analiz Statik Mani_F - Ptrn_M x| < | x| x

91 Mmda [179] 2016 | B_analiz Statik Mani_F - ML 3 | 3| x| 3

92 DroidDeepLearner [180] | 2016 | B_analiz Statik Cod_F, Mani_F Deep L Deep L 3 | < | x| 3
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93 Xiaotian et al. [181] 2016 | B_analiz Statik Cod_F, Mani_F Markov kapsamli | ML 3 | < | x| 3
kesif algoritmasi
94 Manzhi et al. [182] 2016 | B_analiz Statik Cod_F, Mani_F ML x| x| x|V
95 Alejandro et al. [183] 2016 | B_analiz Statik Mani_F, Semtc_F - ML x| 3| x| 3x
96 DroidDeep [184] 2016 | B_analiz Statik Cod_F, Mani_F Derin Belief Ag1 | Deep_L 3 | x| x| x
(DBN)
97 DroidChain [185] 2016 | B_analiz Statik Semtc_F - Sing 3 | 3| x| x
98 ROAR [186] 2016 | B_analiz Statik Mani_F, Semtc_F - Sing x|V | x| x
99 | Xiaotian et al. [187] 2016 | B_analiz Statik Mani_F, Semtc_F, | - ML x| x| x|V
Cod_F
100 | Salvador et al. [188] 2016 | B_analiz Statik Mani_F IG, Relief, Chi2 ML x| x| x| x
101 | Wei etal. [43] 2015 | B_analiz Dinamik Net_Beh - ML 3 x
102 | Elish et al. [75] 2015 | B_analiz Statik Semtc_F - Ptrn_M < | 3| x| 3
103 | APK Auditor [56] 2015 | B_analiz Statik Mani_F - Sign X | x| x| x
104 | Kurniawan et al. [44] 2015 | B_analiz Dinamik R_Con, Net_Beh - ML < 3
105 | Yerimaetal. [112] 2015 | B_analiz Statik Cod_F, Mani_F Ml ML < | 3| x| 3
106 | Canforaetal. [189] 2015 | B_analiz Statik Semtc_F Mi ML x | x| x| x
107 | Lantz etal. [114] 2015 | B_analiz Statik Cod F - Ptrn_M x |V | x| x
108 | Mobile-Sandbox [102] 2015 | B_analiz Hibrit Mani_F, Dyn_Beh | - ML x|V |V |V x x
109 | Lietal. [190] 2015 | B_analiz Statik Cod_F - Ptrn_M < | x| x| x
110 | Westyarian et al. [191] 2015 | B_analiz Statik Cod_F - ML < | 3| 3| 3x
111 | Lietal. [192] 2015 | B_analiz Statik Cod_F, Mani_F - ML x | x| x| x
112 | DroidSafe [193] 2015 | B_analiz Statik Cod_F - - x|V | x| x
113 | Sheen et al. [91] 2015 | B_analiz Statik Cod_F IG, Relief, Chi2 ML < | 3| 3| 3x
114 | Leeetal. [70] 2015 | B_analiz Statik Semtc_F, Cod_F - Sign < | 3| 3| 3x
115 | MODroid [194] 2015 | B_analiz Dinamik Sistem ¢agrilar - Sign 3x 3
116 | Bushra et al. [195] 2015 | B_analiz Dinamik Dyn_Beh - ML x x
117 | MARVIN [196] 2015 | B_analiz Hibrit Cod_F,  Mani_F, | Fisher Puami ML x|V |V |V x >
Net_Beh, File_Acc
118 | Ashutosh et al. [197] 2015 | Packer/Unpacker | Vistabanl | - - - x| x| x|V
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119 | Maiorca et al. [110] 2015 | Packer/Unpacker | Statik - - - VvV |V

120 | Andlantis [198] 2014 | D_Env Dinamik Net_Beh - - x| x|V | x < x
121 | Adebayo et al. [199] 2014 | B_analiz Statik Cod F Apriori-PSO ML x| 3| x| x

122 | TaintDroid [49] 2014 | B_analiz Dinamik Semtc_F - - < x
123 | DroidSentinel [200] 2014 | B_analiz Dinamik - - Sign < 3
125 | Lietal. [124] 2014 | B_analiz Dinamik Net_Beh - ML < <
126 | Mdoctor[201] 2014 | B_analiz Statik Mani_F, Meta_F Sign < | x| x| x

127 | Merlo et al. [202] 2014 | B_analiz Dinamik R_Con - - x >
128 | DroidTrace [118] 2014 | B_analiz Hibrit Mani_F, Dyn_beh | - Ptrn_M x| x|V |V x <
129 | Dendroid [203] 2014 | B_analiz Statik Semtc_F - ML x| x| x| x

130 | Moonsamy et al. [103] 2014 | B_analiz Statik Cod_F, Mani_F - ML x| x| x| x

131 | PasDroid [204] 2014 | B_analiz Dinamik Semtc_F - - x >
132 | DroidSIFT [59] 2014 | B_analiz Statik Semtc_F, Cod_F - ML x | x| x| x

133 | Drebin [54] 2014 | B_analiz Statik Cod_F, Mani_F - ML 3 | x| x| x

134 | Yerima et al. [205] 2014 | B_analiz Statik Cod_F, Mani_F - ML x| 3| x| x

135 | Ngetal. [100] 2014 | B_analiz Dinamik Sistem ¢agrilar - Ptrn_M x >
136 | Manilyzer [84] 2014 | B_analiz Statik Mani_F - ML < | x| x| x

137 | AMDetector [206] 2014 | B_analiz Hibrit Mani_F, Cod F, | - Ptrn_M x| x|V | x < <

Dyn_Beh

138 | Apposcopy [207] 2014 | B_analiz Statik Semtc_F - Sign x| x| x

139 | Xiaoyan et al. [208] 2014 | B_analiz Statik Mani_F PCA algoritmasi ML 3 | x| x| x

140 | Xiangyu et al. [209] 2014 | B_analiz Statik Mani_F IG, Fisher Puani, | ML X | x| x| x

Chi2

141 | Droid Detective [210] 2014 | B_analiz Statik Mani_F - Ptrn_M x | x| x| x

142 | MIGDroid [119] 2014 | B_analiz Statik Cod_F - G_Sim V| x| x| x

143 | Idrees et al. [211] 2014 | B_analiz Statik Mani_F - ML < | 3| x| 3

144 | Raphael et al. [212] 2014 | B_analiz Statik Cod_F, Mani_F X-ANOVA, X-| G_Sim x | x| x| x

Utest
145 | Park et al. [69] 2014 | B_analiz Statik Cod_F, Mani_F - G_Sim x| x| x| x
146 | DroidGraph [72] 2014 | B_analiz Statik Cod_F - Sign x| x| x
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147 | Moghaddam et al. [60] 2014 | B_analiz Statik Cod_F, Mani_F - ML 3 | x| x| x
148 | Shen et al. [86] 2014 | B_analiz Statik Cod_F, Mani_F Sezgisel tabanli G_Sim x| 3| x| 3x
149 | Britton et al. [213] 2014 | B_analiz Statik Mani_F, Semtc_F - ML x| 3| x| x
150 | DroidAnalyzer [214] 2014 | B_analiz Statik Cod_F, Mani_F - Sign x| 3| x| 3x
151 | Deepacetal. [215] 2014 | B_analiz Statik Cod_F GK, IG &CFS ML 3 | 3| x| 3
152 | Shabtai et al. [216] 2014 | B_analiz Dinamik Net_Beh - ML V| x|V | 3x
153 | Yerimaetal. [217] 2013 | B_analiz Statik Cod_F, Mani_F - ML x| x|V |V
154 | AppsPlayground [48] 2013 | D_Env Dinamik - - - < 3
155 | Mobile-Sandbox [115] 2013 | B_analiz Hibrit Mani_F, Dyn_Beh | - - x|V | x|V x <
156 | DroidChameleon [113] 2013 | Packer/Unpacker | Statik - - - < 3
157 | Dynodroid [133] 2013 | Ul trigger Dinamik - - - < 3
158 | Chekina et al. [218] 2013 | B_analiz Dinamik Net_Beh - - 3 >
159 | Karami et al. [219] 2013 | Ul trigger Dinamik Net_Beh, File_Acc | - - v >
160 | Stream [82] 2013 | D_Env Dinamik R_Con, Net_Beh ML < <
161 | Mas'ud et al. [55] 2013 | B_analiz Hibrit Mani_F, Cod F, | - - x| 3| x| x 3 x
Sys_call, Net_Beh
162 | AEMF [220] 2013 | B_analiz Dinamik Semtc_F - Ptrn_M < >
163 | DroidAPIMiner [63] 2013 | B_analiz Statik Cod_F, Mani_F - ML x|V |V | x
164 | Samraetal. [57] 2013 | B_analiz Statik Mani_F - ML X | x| x| x
165 | AppGuard [221] 2013 | Policy_Enf Statik - - Policy < | 3| x| 3
166 | A3 [68] 2013 | B_analiz Statik Semtc_F - Ptrn_M 3 | x| x| x
167 | Aung et al. [95] 2013 | B_analiz Statik Mani_F IG ML X | x| x| x
168 | WHYPER][222] 2013 | B_analiz Statik Mani_F - - < | 3| x| 3x
169 | DroidOLytics [87] 2015 | B_analiz Statik Semtc_F Benzerlik  ozet | Sign V| x| x| x
karmasi
170 | Peiravian et al. [223] 2013 | B_analiz Statik Cod_F, Mani_F - ML x| x| x| x
171 | Glodek et al. [116] 2013 | B_analiz Statik Cod_F, Mani_F - ML x |V | x| x
172 | Luetal. [224] 2013 | B_analiz Statik Mani_F - ML 3 | x| x| x
173 | AnDarwin [89] 2013 | B_analiz Statik Semtc_F - Ptrn_M V| x| x| x
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174 | Yuetal. [225] 2013 | B_analiz Dinamik Sistem ¢agrilart - ML < x
175 | Alam et al. [226] 2013 | B_analiz Dinamik Kombinasyon - ML < x
176 | Ham et al. [227] 2013 | B_analiz Dinamik R_Con - ML < x
177 | VetDroid [228] 2013 | B_analiz Dinamik - - - < x
178 | CopperDroid [125] 2013 | B_analiz Dinamik Sistem g¢agrilari - - x|V | x| x |V 3
179 | DroidAnalytics [229] 2013 | B_analiz Hibrit Mani_F, API | - Sign V| x|V |V x x
cagrilar
180 | ANANAS [230] 2013 | B_analiz Dinamik Net_Beh,  Sistem | - - x|V |V | x
cagrilar
181 | Puma [231] 2013 | B_analiz Statik Mani_F - ML x| x| x| x
182 | Huang et al. [129] 2013 | Packer/Unpacker | Statik - - -
183 | DroidLogger [46] 2012 | B_analiz Hibrit Cod_F, Dyn_Beh - - x| x| x|V < <
184 | SmartDroid [232] 2012 | Ul trigger Hibrit Semtc_F, Dyn Beh | - - x| 3| x| x < <
185 | DroidRanger [117] 2012 | Ul trigger Hibrit Mani_F, Dyn_B - Sign x|V |V | x | x 3
186 | ProfileDroid [233] 2012 | D_Env Hibrit Mani_F, Dyn_B - - X | < | x| x < <
187 | DroidScope [50] 2012 | D_Env Dinamik Semtc_F - - 3 x
188 | AndroidRipper [132] 2012 | Ul trigger Dinamik - - - v >
189 | AndroidLeaks [234] 2012 | B_analiz Statik Cod_F, Mani_F - Sign < | 3| x| 3
190 | Sanzetal. [78] 2012 | B_analiz Statik Cod_F, Mani_F, | IG ML < | x| x| x
Meta_F
191 | DroidMat [234] 2012 | B_analiz Statik Cod_F, Mani_F - ML < | 3| x| 3x
192 | DroidMOSS [120] 2012 | B_analiz Statik Cod_F, Meta_F Bulanik hashing Sign V| x| x| x
193 | RiskRanker [88] 2012 | B_analiz Statik Semtc_F - Sign x|V | x|V
194 | Wei et al. [235] 2012 | B_analiz Statik Mani_F - - X | x| x| x
195 | MADAM [236] 2012 | B_analiz Dinamik Sistem g¢agrilar1 & - ML 3 x
diger Dyn Beh
196 | Sahsetal. [237] 2012 | B_analiz Statik Mani_F, Semtc_F - ML 3 | x| x| x
197 | Sanzetal. [78] 2012 | B_analiz Statik Cod_F, Mani_F, | IG ML x | x| x| x
Meta_F
198 | Yang et al. [238] 2012 | B_analiz Statik Semtc_F - - < | 3| x| 3x
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199 | Gascon et al. [239] 2012 | B_analiz Statik Semtc_F - ML x| x| x|V

200 | ADAM [108] 2012 | Packer/Unpacker | Statik - - -

201 | YAASE [240] 2011 | Policy Enf Dinamik - - Politika < x

202 | XmanDroid [126] 2011 | Policy Enf Dinamik - - Politika < x

203 | Saint [127] 2012 | Policy_Enf Dinamik - - Politika < x

204 | Suetal. [241] 2011 | B_analiz Dinamik Net Beh,  Sistem | - ML < <
cagrilar

205 | QUIRE [242] 2011 | D_Env Dinamik - - Politika x >

206 | Stowaway [64] 2011 | B_analiz Statik Cod_F, Mani_F - Ptrn_M X | x| x| x

207 | Crowdroid [243] 2011 | B_analiz Dinamik Sistem ¢agrilar - ML < x

208 | CombDroid [244] 2011 | B_analiz Statik Cod_F, Mani_F - - 3 | 3| x| x

209 | Isohara [245] 2011 | B_analiz Dinamik System calles - Sign < >

210 | Apex [246] 2010 | Policy_Enf Dinamik - - Politika < 3

211 | Porscha [247] 2010 | Policy_Enf Dinamik - - Politika < <

212 | CrePE [248] 2010 | Policy Enf Dinamik - - Politika < <

213 | Paranoid [249] 2010 | B_analiz Dinamik Birden cok | - - < <
Dyn_Beh 6zelligi

214 | Barrera et al. [250] 2010 | B_analiz Statik Mani_F - ML 3 | x| x| x

215 | AASandbox [251] 2010 | D_Env Hibrit Cod_F, Mani_F, | - - x|V | x|V x <
Sistem cagrilari

216 | Shabtai et al. [252] 2010 | B_analiz Statik Cod_F, Mani_F - ML x| x| x| x

217 | Kirin [253] 2009 | Policy_Enf Statik Mani_F - Politika 3 | < | x| 3

Cod_F: Kod tabanl 6zellikler | Semtc_F: Anlamsal 6zellikler | Mani_F: Manifest 6zellikleri | Meta_F: Uygulama meta veri 6zellikleri

R_Con: Kaynak tiiketimi | Net Beh: Ag davranisi, Dyn Beh: Dinamik Davranis || B_analiz: Davranig analiz

R: Yeniden paketleme | N: Yerelkod | D: Dinamik Yiuk | O: Gizleme teknikleri

X_P: Tum yuritme yollarinin kapsanmast | Em: Anti-Emulator teknikleri

ML: Makine 6grenme | Sign: Imza tabanli | Ptrn_M: Desen Eslestirme | Polc&Rul: Politika ve Kurallar tabanli | G_Sim: Graf Benzerligi

Vis-based: Gorsellestirme Tabanli | Kural: kural tabanli | Politika: Politika tabanli | Deep L: Derin 6grenme | Policy Enf: Politika uygulanmasi

MI: Karsilikli bilgi | I1G: Bilgi Kazanglar1 | Cos_Sim: Kosiniis Benzerligi | CFS: Korelasyon Ozellikler Secimi | GK: Goodman Kruskals
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2.2.0Onerilen Sematik inceleme Modeli

Bu calismada, ele alinan eserleri ve onerilen taksonomi 1s1ginda sematik bir modeli
onerilmistir. Onerilen model, "Sematik Inceleme Modeli" (“Schematic Review
Model”) olarak adlandirilmis olup arastirmacinin fazla ¢aba harcamadan etki alanina
kapsamli bir bakis atmasini saglayacak sekilde kotii amagli yazilim analiz surecinin
eksiksiz bir agiklamasi sunmaktadir. Bu tiir modellerin varliginin, tek bir model
kullanarak alandaki en ¢ok arastirma egiliminin soyutlanmis bir tanimi vermek i¢in
tiim alanlardaki inceleme makalelerinde ¢ok 6nemli oldugu kanaati hasil olmustur.
Kotli amagli yazilim analizi siireci birden fazla asama olarak agiklanmistir, bu
asamalari, sekil 2-6'de gosterildigi gibi sematik bir sekilde ayrintili olarak
aciklanmistir. Gergeklestirilen literatiir taramasinda goriildiigli kadariyla, bu siireci,
bu kadar ayrintiyla ilk kez bu sekilde anlatiimaktadir. incelenen eserlerde kullanilan
cogu teknik ve yontem gozden gegirilmis ve birden ¢ok asamada diizenlenmistir. Bu
asamalar, “Kullanilan teknik asamalara dayali taksonomi” boliimiinde ayrintili olarak

tartisilmastir.
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3.MATERYAL VE YONTEM

Tez kapsaminda, gergeklestirilen sistematik incelemenin disinda iki ana calisma
gerceklestirilmistir. Birinci ¢alisma, bazi iyi bilinen Anti-virlis sistemlerin
saglamligi1  degerlendirmeyi amacglamaktadir. Ikinci ¢alisma ise, Android
uygulamalar1 siiflandirmak i¢in, goriintii isleme tekniklerine ve makine 0grenme

algoritmalarina dayali yeni bir yontem 6nermeyi amaglamaktadir.

3.1. Tez Cahismasimin Katkilari

Tez kapsaminda ii¢ ana calisma ger¢eklestirilmistir. Birinci ¢alismada, Android kotii
amagcl yazilim analiz alaninda ytriitiilen 200'den fazla makaleyi analiz ederek 6nceki
eserler igin yeni ve kapsamli bir taksonomi onerilmistir. Ikinci calisma, bazi iyi
bilinen Anti-viriis sistemlerin saglamligin1 degerlendirmeyi amaglamaktadir. Bu
amagla, kotiiciil yazilm Orneklerinden mutasyonlar olusturmak icin birkag
enjeksiyon saldiris1 onerilmis, ardindan bazi ticari Anti viriis sistemleri, olusturulan
kotiiciil yazilim mutasyonlarinin tespit edilebilirligi acisindan degerlendirilmistir.
Uciincii  calisma, Android uygulamalart smiflandirmak igin, goriintii isleme
tekniklerine ve makine 6grenme algoritmalarina dayali yeni bir yontem Onermeyi
amaclamaktadir. Uciincii ¢alisma, iki tane alt calisma icermektedir. Ilk alt calismada,
kotli amagh yazilim 6rnekleri birden ¢ok kotiiciil yazilim ailesine siniflandirmak i¢in
VisDroid olarak adlandirilan yeni bir model 6nerilmistir. Ikinci alt calismada,
DeepVisDroid olarak adlandirilan yeni bir derin 6grenme modeli 6nerilmis olup
onerilen VisDroid modeli ve diger baz1 modellerle birlikte Android uygulamalari iyi
huylu veya kotii amagli yazilim olarak siniflandirmak i¢in kullanilmistir. Tez

caligmasinda Saglanan katkilar asagidaki gibi 6zetlenebilmektedir:
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3.1.1. Gergeklestirilen ilk Cahsma

2009 ve 2020 yillar1 arasinda yayinlanan 200'den fazla makale kullanilarak
sistematik bir inceleme yapilmistir.

Incelenen makalelere dayanarak 6nceki eserler icin yeni ve kapsamli bir
taksonomi 6nerilmistir.

Sematik inceleme Modeli (Schematic Review Model) olarak adlandirilan yeni ve

ayrintili bir sematik inceleme yontem onerilmistir.

3.1.2. Gergeklestirilen ikinci Calisma

Bu calismada asagidaki katkilar1 saglanmistir:

Bazi ticari Anti-viriis sistemlerinin kamuflaj tekniklerine karsi saglamligini
degerlendirmek i¢in birden ¢ok enjeksiyon saldirist onerilmistir.

Bu amagla, izin enjeksiyon saldirisi ve izin-kodu enjeksiyon saldirist olmak iizere
iki enjeksiyon saldirist onerip uygulanmistir. Yapilan incelemelere gore bu tur
saldirilar, Android kotii amagh yazilim algilama alaninda ilk kez kullanilmistir.
Ayrica, Onerilen izin enjeksiyon saldirisi ve izin-kodu enjeksiyon saldirisi,
uygulama yeniden imzalama adi verilen bir saldir1 ile beraber, mevcut kotii
amacli yazilim orneklerinden mutasyon olusturmak i¢in uygulanmaistir.

Ayrica, ticari Anti viriis sistemlerini daha da fazla sasirtmak i¢in ve yliksek
derecede kamuflaj elde etmek i¢in Onerilen enjeksiyon saldirilari, dizi sifreleme,
siif sifreleme ve kod cagirma yansitma gibi bazi sasirtma teknikleriyle
melezlestirilmistir. Yapilan incelemelere gore ilk kez bu caligmada, sasirtma
teknikleri ve diger saldir tiirleri bir araya getirilerek melezlestirilmistir.

Elde edilen sonuglar, test edilen kotii amagli yazilimdan koruma sistemlerinin
cogunun algilama dogrulugunun yaklasik %10 veya daha azina diistiiglini
gostermistir. Ayrica, kotli amagh yazilim orneklerini tespit edebilen Anti viriis

sistem sayis1, 60'tan fazla sistemden yaklasik 12 sisteme kadar diismiistiir.
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3.1.3. Gerceklestirilen Uciincii Cahsma

Ucgiincii ¢alisma kapsaminda iki alt ¢alisma gergeklestirilmistir. Birinci alt calismada,

kotli amagli yazilim 6rnekleri birden ¢ok kétiiciil yazilim ailesine siniflandirmak igin

VisDroid adl1 yeni bir model énerilmistir. ikinci alt calismada ise, DeepVisDroid adli

yeni bir derin 6grenme modeli dnerilmis ve birinci alt ¢aligmada onerilen VisDroid

modeli ve diger bazi modellerle beraber Android uygulamalari iyi huylu veya kétii

amacli yazilim olarak simiflandirmak i¢in kullanilmistir. Bu g¢alismada asagidaki

katkilar1 bulunmustur:

3.1.3.1. Birinci Alt Calismada Saglanan Katkilar

Android kétiiciil yazilim ornekleri birden fazla kétiicil yazilim aileye
siiflandirilmak amaciyla genel bir gri tonlamali goriintii tabanli modeli olan
VisDroid Onerilmistir. Bu amagla, her biri 4850 gri tonlamali goriintii iceren bes
kotii amagh yazilim goriintii veri kiimesi olusturulmustur.

Olusturulan goriintii veri kiimelerinden iki tiir goriintii 6zelligi ayiklanmis ve
onerilen modeli egitmek icin kullanilmustir. Ik ayiklanan gorintu 6zellik tird,
Renk Histogrami, Hu Momentleri ve Haralick Dokusu olmak iizere ii¢ farkl
goriintii global 6zelligi icermektedir. Ikinci ayiklanan goriintii 6zellik tiirii,
OBOD (SIFT), HSO (SURF), YDB (ORB) ve KAZE olmak iizere dort farkl
lokal gorintli &zelligi icermektedir. Onerilen modeli egitmek icin ayiklanan
gorilintii tabanl global 6zellikleri tek bir vektorde istiflenmis ve onerilen modeli
egitmek i¢in girdi olarak kullanilmistir. Bunun karsiligi, ayiklanan goriintii
tabanli lokal 6zellik tanimlayicilarindan bir 6zellik vektorii olusturmak igin,
gorsel sozciik cantasi gosterimi (GSC) kullanilmistir. Literatiir taramasinda elde
edilen bilgiler g¢ercevesinde, bu tiir goriintii 6zellikler, Android koétii amach
yazilim siniflandirma alaninda ilk kez kullanilmistir.

Ayiklanan global ve lokal ozellikleri, Random forest, K-Nearest-Neighbors,
Decision Tree, Bagging, AdaBoost, Gradient Boost ve oylama smiflandiricilar
olmak tiizere birden c¢ok makine Ogrenme siniflandiricist egitmek igin

kullanilmistir. Ayrica, lokal ve global gortinti 6zelliklerinin bir karigimi
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kullanilarak egitilmis bir dizi simiflandiriciya dayanarak smiflandirma kararimi
alan yeni bir hibrit topluluk oylama siniflandiricist 6nerilmistir.

Ayrica, Rezidiiel Sinir ag1 (ResNet) ve Inception V3 olmak Uzere iki iyi bilinen
derin 6grenme modeli, olusturulan gri tonlamal1 gériintli veri setleri kullanilarak
test edilmistir.

Elde edilen sonuglar, bazi son teknoloji modellerin sonuglariyla
karsilastirilmistir.

Sonuglar, o6nerilen yodntemin ¢ok verimli oldugunu ve siniflandirma

dogrulugunun yaklasik %98.2 'ye ulagtigin1 gostermistir.

3.1.3.2. Ikinci Alt Calismada Saglanan Katkilar

Android uygulamalari, kotii amagl veya iyi huylu olarak siniflandirmak igin,
birinci alt calismada 6nerilen VisDroid modeli kullanilmustir.

Ayrica, Android uygulamalari, koti amacli veya iyi huylu olarak
siniflandirmak icin, goriintii tabanli Ozellikleri derin 6grenme teknikleriyle
melezlenmesine dayanan DeepVisDroid adli yeni bir model Onerilmis ve
gelistirilmistir.  DeepVisDroid'de, yukarida bahsedilen goriintii tabanli
ozellikler, olusturulmus goriintii veri kiimelerinden ayiklanmis ve 1-D evrigimli
katman tabanli bir evrisimli sinir a§ modeli egitmek i¢in kullanilmistir.
Literatiir taramasinda elde edilen bilgiler ¢ercevesinde, bu, ilk kez bir evrisimli
sinir ag1 model, goriintii tabanl 6zellikleri kullanilarak egitilmis ve Android
uygulamalar1 siniflandirmak i¢in kullanilmistir.

Ayrica, Onerilen DeepVisDroid modelinin sonuglar ile klasik 2-D katman
tabanli evrisimli sinir a§ modelleri kullanilarak elde edilebilecek sonuglar
arasinda bir karsilastirma yapmak i¢in iki klasik sinir ag1 modeli onerilmistir.
[lk modelde, VGG16 iyi bilinen modeldeki katman bloklarindan ilham alan bir
evrisimli sinir ag1 modeli onerilmis ve olusturulan gri tonlamali goriintii veri
kiimeleri kullanilarak egitilmistir, (her katman blogu, birden fazla evrigimli
katmanindan ve bir MaxPooling katmanindan olusan bir katman grubundan
olusmaktadir). Ikinci modelde ise, klasik bir 2-D evrisimli katman tabanl
evrisimli sinir modeli Onerilmis ve olusturulan gri tonlamali goriintii veri

kiimeleri kullanilarak egitilmistir.
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e Ayrica, Residual Sinir ag1 (ResNet) ve Inception V3 olmak Uzere iki iyi bilinen
derin O6grenme modeli, olusturulan gri tonlamali goriintii veri setleri

kullanilarak test edilmistir.

3.2. Gergeklestirilen i1k Cahsma
Derin kamuflaj: Melezlestirilmis enjeksiyon saldirilar1 ve sasirtma tekniklerine

karsi, Android anti viriis sistemlerinin saglamhginin degerlendirilmesi [254]

3.2.1. Kullamlan Materyal

Asagidaki paragraflarda, tezin bu kisimda kullanilan malzemelerden bahsedilecektir.

3.2.1.1. Kullamilan Kotiiciil Yazilim Veri Kimeleri

Bu ¢aligmada kullanilan kamufle edilmis kotiiciil yazilim veri kiimeleri olugturmak
icin, Onerilen enjeksiyon saldirilari, ti¢ iyi bilinen Android koétiictil yazilim veri
kiimesine uygulanmistir. ilk kullanilan kétiiciil yazilim veri kiimesi, 179 farkls aileye
ait 5.560 Android kotli amagh uygulama igeren olan Drebin [54] Android kétiiciil
yazilim veri kiimesidir. Ikinci kullanilan veri kiimesi, 49 farkli kotii amagh yazilim
ailesine ait 1260 Ornek igceren Malgenom [255] Android kotiicil yazilim veri
kiimesidir. Kullanilan {igiincli kotiiciil yazilim veri kiimesi, Malgenom kétiiciil
yazilim veri kiime Orneklerine agagidaki gibi bazi sasirtma teknikleri uygulanarak

olusturulan PRAGuard [110] Android kétiiciil yazilim veri kiimesidir:

I. Yansima Veri Kiimesi (Reflection Dataset)
Bu veri kiimesi, orijinal Malgenom veri kiimesine kod c¢agirma yansimasi
uygulanarak olusturulmustur. Kod c¢agirma yansimasi, kaynak kodda bulunan

metotlarin ¢agirma talimatlarin1 ayni1 gorevi gergeklestiren baska talimatlari ile

degistirilerek elde edilmektedir.
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Il.  Dize Sifreleme Veri Kiimesi

Bu veri kiimesi, Malgenom &rneklerinin kaynak kodunda bulunan dize degerleri
sifrelenerek olusturulmustur. Dize sifreleme, kotiiciil yazilimdaki kaynak kodu
ayristirip, kodda bulunan tiim dize degerleri, XOR islem tabanli bir algoritma ile
sifrelenerek elde edilmistir. Ayrica, uygulamay orijinal formatinda ¢alistirmak igin,
ylriitme zamaninda diiz dizelerdeki degerlerini elde etmek icin bir sifreleme ¢ozme

islevi kullanilmistir.

I11.  Smif Sifreleme Veri Kiimesi

Bu veri kiimesinde, Malgenom orneklerindeki her kétiiciil yazilim uygulamasinin
kaynak kodunda bulunan siniflari, GZIP algoritmasi kullanilarak sikistirilmistir.
Ardindan her smifin kodu, tamamen sifrelenmistir. Yiirlitme sirasinda siniflarin

kaynak kodunun sifresini ¢6zmek i¢in bir islev gelistirilmistir.

IV. Tam Sasirtma Veri Kimesi

Bu veri kiimesinde, kod cagirma yansimasi, dize sifreleme ve sinif sifreleme ile

birlikte Malgenom veri kiimesine uygulanmastir.

Bu calismada, Onerilen enjeksiyon saldirilari, sasirtma teknikleriyle melezlenmesi
icin, PRAGuard veri kiimesi, bir sasirtma veri kiimesi olarak kullanilmistir. Her biri
49 kotiiciil yazilim ornegi iceren 24 kamufle edilmis veri kiimesi olusturmak i¢in,
onerilen enjeksiyon saldirilari, Malgenom ve PRAGuard veri kiimelerinin her birine

uygulanmistir.

DroidKungFuSapp gibi bazi zararli yazilimlardaki kodunun ¢ikarilamamasi
nedeniyle, baz1 kamufle edilmis veri kiimeleri, 49 kotiiciil yazilim degil, 47 veya 46
kotiiciil yazilim ornegi icermektedir. Bu sebeple bu ¢aligmada, kodu ¢ikarilabilen
toplam kamufle edilmis kdtiiciil yazilim sayis1 1154 ‘tiir. Ayrica, Drebin Android
kotiiciil yazilim veri setinden rastgele secilen ve 22 aileye ait 100 kotiiciil yazilim

orneklerine, onerilen enjeksiyon saldirilart uygulanmistir. Bu veri kiimesine enjekte
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edilen kod miktar1 arttirilarak, Anti virlis sistemlerinin performanslarinin nasil

etkilenecegini analiz etmek i¢in kullanilmstir.

3.2.1.2. Virustotal

Virustotal, 60'tan fazla ticari Anti-viriis sistemdeki veri tabanina baglanarak,
gonderilen her tiirlii datanin, kétii amacl igerige sahip olup olmadigini analiz eden
cevrimigi bir hizmettir. Bu ¢alismada, onerilen saldirilar, McAfee, Symantec, ESET
NOD32, Kaspersky, Dr.Web ve Avira olmak iizere alt1 tane iyi bilinen ve popiiler
olarak kullanilan anti viriis sistemdeki algilama dogrulugunu degerlendirmek igin

kullanilmuistir.

3.2.2. Onerilen Enjeksiyon Saldirilar

3.2.2.1. Uygulama Yeniden imzalama Saldiris:

Android uygulamalar, son kullanici tarafindan kullanilmak iizere yaymlanmadan
once, gelistirici tarafindan kendi anahtar1 kullanilarak imzalanmalidir. Baz1 anti-virQs
sistemleri, kotii amacl uygulamalari tespit etmek i¢in, sadece uygulama tizerinde

bulunan sertifika bilgilerine bakmaktadir.

Bu nedenle, McAfee, Symantec, ESET NOD32, Kaspersky, Dr.Web ve Avira
sistemlerinde, bu ilkel yontemin, kullanilip kullanilmadigindan emin olabilmek i¢in,
bu Antiviriis sistemlerin algilama dogruluklarini, kétiictil yazilimdaki orijinal

sertifikalar degistirilerek test edilmistir.

3.2.2.2. Onerilen izin Enjeksiyon Saldiris

Isletim sistemdaki kaynaklari veya uygulama bilesenleri korumak igin, Android
isletim sisteminde, izin tabanl giivenlik diye bir platform kullanilmaktadir. Herhangi
bir program, dogru izinlere sahip olmadigi siirece, belirli bir korumali sistem
kaynagina veya diger uygulamalara ait bilesenlere erisememektedir. izinler,
Manifest.xml dosyasmma yazilmakta ve bu izinler, yiikleme sirasinda kullanici

tarafindan onaylanmalidir. Izinler, daha &nce gerceklestirilen kotiiciil yazilim
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algilama calismalarindaki modelleri egitmek igin, bir Ozellik olarak siklikla
kullanilmistir. Bu nedenle, Kétiiciil yazilimlarin, Antiviriis sistemleri tarafindan
tespit edilmelerini 6nlemek i¢in, Manifest dosyasina zararsiz izinlerinin enjekte
edilmesini Onerilmistir. Bagka bir deyisle, iyi huylu bir uygulamanin izinleri
ayiklanip, koétiiciil yazilimlarin Manifest dosyasinda bulunan izinler boliimiine

enjekte edilmistir.

3.2.2.3. Onerilen izinler-Kod Enjeksiyon Saldirisi

Genelde, Android uygulamalar gelistirirken, Java programlama dili kullanilmaktadir.
Ardindan, java kodu, DEX bayt koduna derlenmektedir. Dex bayt kodu, cep telefonu
gibi cihazlarda, sinirli kaynak ortamlarinda calistirilmak {izere hazirlanmis ve
optimize edilmis bir bayt kodudur. Ayrica, Dex bayt kod, Dalvik sanal makinesi
kullanilarak calistirilabilmektedir. Dex bayt kodunun okunmasi ve analiz edilmesi
kolay olmadigindan, Android uygulamanin kaynak kodunu analiz etmek i¢in, Java ve
Dex bayt kodu arasinda orta bir kod s6zdizimi olan Smali kodu kullanilmaktadir.
Herhangi bir uygulamanin gercek davranigini analiz etmek igin, uygulamadaki
kaynak kodu c¢ok onemli oldugundan dolayi, bu calismada, algilama teknikleri
atlatmak ic¢in kotii niyetli uygulamanin kaynak koduna iyi huylu bir 1yi huylu bir
uygulamanin kodunun enjekte edilmesini 6nerilmistir. Bu saldirida, kotiiciil yazilim
kodu, son kamufle edilmis kotiiciil yazilimdaki kaynak kodunun kiigiik bir orani
olacak sekilde, kotiiciil yazilim koduna biiyiik miktarda iy1 huylu kodu enjekte edip,
derin bir kamuflaj elde etmeyi amacglamaktadir. Bu amagla, Smali kod dosyalari, iyi
huylu bir uygulamadan ¢ikartilmis ve kotii amagli yazilimin Smali koduna enjekte
edilmistir. Ayrica, iyi huylu bir uygulamadaki Manifest dosyasinda bulunan izinleri

ayiklanmis ve kotii amacli yazilimdaki Manifest dosyasina enjekte edilmistir.

3.2.3. Uygulanan Enjeksiyon Saldir1 Senaryolari

Onerilen enjeksiyon saldirilart ii¢ farkli senaryoda uygulanmistir. Sekil 3.1°¢deki
Seviye 1'de gosterildigi gibi ilk senaryoda, uygulama yeniden imzalama saldiris

kullanilarak mevcut bazi kotiiciil uygulamalara hafif bir sasirtma saldirist

uygulanmigtir. Yani uygulamalarin orijinal sertifikalari, yeni bir sertifika ile
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degistirilmistir. Sekilde gosterildigi gibi, ilk olarak, kotiiciil APK arsivlerinin orijinal
kaynak kodunu elde etmek igin, ters derlenme yapilmistir. Ardindan, uygulamanin
sertifika bilgilerini iceren META-INF klasoriiniin igerigi silinmistir. Bundan sonra,
uygulama yeniden derlenmis, yeni bir sertifika olusturulmus ve olusturulan

sertifikay1 kullanarak uygulama yeniden imzalanmistir.

Sekil 3.1-Seviye 2 de gosterildigi gibi, ikinci uygulanan saldir1 senaryosunda,
uygulama yeniden imzalama saldirisi ile beraber izin enjeksiyon saldirisi
uygulanmistir. Bu amagla, uygulama iizerinde, ters derleme yapilmis ve META-INF
klasorlinlin igerigini silinmistir. Bundan sonra, iyi huylu izinler listesi olusturmak
icin, iyi huylu bir uygulamanin Manifest dosyasi ayristirllmistir. Daha sonra,
toplanan iyi huylu izinler, kotli amaghi yazilimin Manifest dosyasinin izinler
boliimiine enjekte edilmistir. Son olarak, kotli amacgh yazilimin APK arsivi geri

derlenmis olup, yeni bir sertifika kullanilarak yeniden imzalanmustir.

Sekil 3.1- Seviye 3 de gosterildigi gibi, uygulanan {giincii saldir1 senaryosunda,
uygulama yeniden imzalama saldirisinin yani sira, izin-kod enjeksiyon saldirist da
uygulanmistir. Bu nedenle, oncelikle kotiiciil uygulamanin derlemesi ¢oziilmiis ve
META-INF klasoriiniin icerigini silinmistir. Ayrica, iyi huylu uygulamadaki
Manifest dosyas1 da ayristirilip, iyi huylu izinler listesini olusturulmus ve kotiiciil
uygulamasindaki Manifest dosyasina enjekte edilmistir. Bundan sonra, iyi huylu
APK arsivinin igerigi ayristirilarak, iyi huylu Smali kodu toplanmis ve toplanan iyi
huylu Smali kod, kétiiciil uygulamanin Smali koduna enjekte edilmistir. Son olarak,
koticll uygulama tekrar derlenmis ve yeni bir sertifika kullanilarak yeniden

imzalanmastir.

Bu calismada, Telegram v4.8.9, iyi bilinen sohbet uygulamasi, dnerilen saldirilari
uygulamak i¢in, iyi huylu bir uygulama olarak kullanilmistir. Burada, Telegram'in,
cok sayida izinler ve biiylik miktarda Smali kodu icermesinden baska herhangi bir
husus icin kullanilmadigini belirtmek gerekmektedir. Algoritma 3.1, Onerilen
saldirilart kullanilarak uygulanan senaryolarinin sézde kodunu gostermektedir, ve
algoritma 3.2, VirusTotal API kullanarak olusturulan veri kiimeleri test etmek i¢in

kullanilan algoritmay1 gostermektedir.
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Girdi: datasetPath, APKReBuildPath, apktoolPath, keystorePath,
benignAppPath.
Ciktr: Kamufle edilmis kotiiciil yazilim veri kiimesi.

benignPermissions = benignPermissionCollector(benignAppPath)

benignCode = smaliCodeCollector(benignAppPath)

DatasetPath'teki her kotiiciil yazilim 6rnegi igin:
ApkDecompile(samplePath, sampleExtractionPath, apktoolPath)
# Mukerrer izinlerin silinmesi
refinePermissions(maliciousAppPermissions, benignPermissions)
permissionsinjector(sampleExtractionPath, benignPermissions, Ratio)
# Ratio: enjekte edilen izinlerin sayisinin, kotii amacli uygulamanin orjinal

izinlerinin say1isina oranidir.
smaliCodelnjector(sampleExtractionPath, benignCode, Ratio)
# Ratio: enjekte edilen kodun, kétii amaglh uygulamanin orijinal koduna
oranidir.

ApkReBuilding(sampleExtractionPath, APKReBuildPath, apktoolPath)
APKSign(APKReBuildPath, keystorePath)

Algoritma 3.1. Onerilen saldir1 senaryolar1 uygulamak icin kullanilan algoritmas.

Girdi:  APKArchivesPath
Cikti:  scaningReports
# Kotiictil yazilimlari taramak tizere, VirusTotal API hizmetine tarama isteklerinin
gonderilmesi
APKArchivesPath'deki her kétiiciil yazilim 6rnegi igin:
myVirusTotalAPl.scan_file(samplePath)
time.sleep(30)

# VirusTotal API hizmetinden tarama raporlarin istenilmesi
APKArchivesPath'deki her kétiiciil yazilim 6rnegi igin:
hashValue = fileChecksum(samplePath, "sha256")
response =myVirusTotalAPI.get_file_report(hashValue)
rawJSONData = json.dumps(response, sort_keys=True, indent=4)
JSONDictionary = json.loads(rawJSONData)
reportAnalysis(JSONDictionary)

Algoritma 3.2. Olusturulmus kamufle edilmis kotucil yazilim veri klimelerine karsi

Anti virls sistemlerinin performansini degerlendirmek i¢in kullanilan algoritmasi.
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1. Seviye saldiri senaryosu

APK dosyanin META-INF dizinin APK arsivinin yeniden Uygulamay: yeni bir sertifika
¢ikarilmasi silinmesi olusturulmasi kullanarak imzalanmasi
. o ) 3 B
& for2y
Kétiiciil Yazihm Kamufle edilmis
APK Kétiiciil Yazilim
APK

2. Seviye saldiri senaryosu

APK dosyanin  Manifest.xml  Manifest dosyanin
gikariimasi dosyasi aynistinlmasi

s
W.M 1 > > p <uses-permission android:nane="android. permission. INTERNET" />
0o > o* @ @K <uses-permission android:name="android.permission,VIBRATE"/>

iyi huylu

iyi huylu izinler listesi

Yazilim APK
APK dosyanin Manifest.xml  lyi Huylu izinlerin
cikariimasi dosyasi Enjekte Edilmesi
,\ X i ¢ Kamufle edilmis
' ' o APK arsivinin yeniden Kétiical Yaziim
3 Zo olusturulmasi APK
Kétiiclil A @ 'Ml
Yazilim APK r_>
2L
META-INF dizinin Yeni APK arsivinin igerik Uygulamayi yeni bir sertifika
silinmesi klasorii kullanarak imzalanmasi
3. Seviye saldiri senaryosu
APK dosyanin  Manifest.xml Manifest dosyanin iyi huylu izinler listesi

; qskanlmasl dosyasi ayristinimasi P 4 g —

: > <uses-permission android:name="android.permission.INTERNET"/>
W > o @ —><uses-pemission android:name="android.permission.VIBRATE"/>
iyi huylu T i

Yazilim APK ::::Q_>:;“ —_— —_—
e 1001
Smali kod Smali kod Dosyalarinin Smal?‘(lc?d
dosyalari Toplanmasi veritabam
LEN N t100
Kétiiciil Smali kod Smali kod enjeksiyonu
APK dosyanin Manifest.xml
dosyasi ~
gikarilmasi ol Kamufle
-

P- -3
"' —_— o —_— é@lﬁ APK arsivinin yeniden edilmis Kotiiciil
olusturulmas: Yazilim APK
1zin enjeksiyonu B &

Kétucil Yazilim p- -y
APK _.,@ ")'-(—’Oo —> —N'l

META-INF dizinin Yeni APK arsivinin icerik  Uygulamayi yeni bir sertifika
silinmesi klasori kullanarak imzalanmasi

Sekil 3.1. Onerilen enjeksiyon saldirilar1 kullanilarak uygulanan saldir1 senaryolari.
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3.3. Gergeklestirilen Tkinci Calisma

Ikinci ¢alisma kapsaminda iki alt ¢alisma gergeklestirilmistir [135, 136]. Birinci alt
caligmada, kotli amacgli yazilim Ornekleri birden cok kotiiclil yazilim ailesine
siniflandirmak i¢in VisDroid adli bir model dnerilmistir. Ikinci alt calismada ise,
DeepVisDroid adli derin 6grenme tabanli bir model oOnerilmis ve birinci alt
calismada Onerilen VisDroid modeli ve diger bazi modellerle beraber Android
uygulamalar1 iyi huylu veya kotii amacgli yazilim olarak siniflandirmak igin

kullanilmistir.

3.3.1. Kullanilan Materyal

Bu bolimde, 6nerilen siniflandirma modellerde kullanilan metodolojilerinden ve

tekniklerinden bahsedilmistir.

3.3.1.1. Kadtiiciill Yazihminin Gri Tonlamal Goériintiiye Doniistiiriilmesi

Ik olarak, kotiiciil yazilim APK arsivlerinin derlemesi ¢oziilmiis ve igerikleri
cikartilmistir. Sonra, 6nerilen goriintii veri kiimeleri olusturmak i¢in, kullanilan APK
arsivlerindeki dosyalari, dogalarina veya bigimine bakmaksizin ikili dosya olarak
kabul edilmistir. Istenilen APK igerikleri ikili bit akis1 olarak okunmus ve bayt matris
olarak saklanmistir. Bu c¢alismada olusturulan veri kiimelerindeki kétiiciil yazilim
kaynagi temsil etmek i¢in gri tonlamali gosterimi kullanilmistir. Gri tonlamali
goriintiideki piksel degerleri, 0 ile 255 degismekte, boylece 0 degeri siyah rengi
temsil eder iken 1 degeri beyaz rengi temsil etmektedir. Olusturulan bayt matristeki
her bir bayt 0 ile 255 arasinda bir deger depolayabildigi i¢in, matristeki her bayt,
olusturulan son gri tonlamal1 goriintiideki bir piksele doniistliriilmistiir. Bayt matrisi,
0 ile 255 arasinda degerlere sahip bir matrisine doniistiirdiikten sonra, son matrisi, gri
tonlamali bir goriintii olarak kaydedilmistir. Onerilen veri kiimelerindeki tiim
yapilandirilmig goriintiileri, 256 piksel sabit genislige sahip iken, onlarin uzunluklari
dosya boyutuna gore degismektedir. Ancak, Manifest.xml ve Resources.arsc
dosyalardaki boyutunun sinirlamalar nedeniyle, bu iki dosyalar1 kullanilarak

olusturulan goriintiiler, 64 piksel genisligine sahip olacak sekilde olusturulmustur.
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Sekil 3.2, kotii amagli yazilim Orneginin, gri tonlamali bir goriintiiye doniistiirme

islemini gostermektedir.

3.3.1.2. Onerilen ve Olusturulan Gériintii Veri Kiimeleri

Bu calismada, 6nerilen goriintii veri kiimeleri olusturmak icin daha 6nce bahsedilen
Drebin ve Malgenom kétiiclil yazilim veri kiimeleri kullanilmistir. Dolayisiyla,
baslangicta, kullanilan kotiiciil yazilim veri kiimesinin toplam uygulama sayis1 6820
ornektir. Ancak, s6z konusu olan kotiicil yazilim veri kiimeleri (Drebin ve
Malgenom) bazi1 benzer kotii amach uygulamalari i¢erdiginden dolayi, kullanilan
nihai veri kiimesinde tekil kalacak sekilde, miikerrer olan koétiiciil yazilim 6rnekleri
thmal edilmistir. Ayrica, kullanilan kotii amaglh yazilim aileler arasinda bir miktar
homojenlik saglamak i¢in 100'den az sayida igeren kotiiciil yazilim aileleri de
atlanmigtir. Sadece 100'den fazla sayida iceren kotiiciil yazilim aileleri segmemize
ragmen, kullanilan nihai kotli amagli yazilim veri kiimesi, uygulama sayis1 agisindan
halen dengesizdir. Ornegin, ADRD ailesi, yalnizca 108 kotiiciil yazilim icermis iken,
DroidKungFu ailesi, 1103 kétiiciil yazilim igermis ve Fakelnstaller ailesi, 902
kotiictil yazilim igermistir. Ancak, 100 'den az sayida uygulamaya sahip kotiiciil
yazilim aileleri filtreledikten sonraki kalan kétiiciil yazilim ailelerin olduklar1 gibi
goruntii veri kiimeleri olusturmak i¢in girdi olarak kabul edilmistir. Yukaridaki islem
sonucunda, ilk siniflandirma alt calismada kullanilan son k&tiiclil yazilim veri

kiimesi, 12 farkl aileye ait 4850 6rnek igermistir.

Ote yandan, ikinci smiflandirma alt galismasinda, yukarida belirtilen 4850 kétii
amagch yazilim 6rnegi, kotiiciil yazilim veri kiime olarak kullanilmistir. Ayrica, 4850
iyl huylu uygulama, APKPure iicretsiz ¢evrimi¢i hizmeti kullanilarak Google
uygulama magazasindan indirilmis ve ikinci smiflandirma alt ¢aligmada iyi huylu
veri kiime olarak kullamlmistir. Indirilen iyi huylu uygulamalarmn, iyi huylu olup
olmadiklarindan emin olmak i¢in VirusTotal ¢evrimici API’yi kullanilmistir, bu
ama¢ ile Python tabanli bir yazilim gelistirilmistir. Bir uygulama, yalnizca
VirusTotal hizmet altinda barindirilan 60 'tan fazla Anti viriis sisteminden herhangi
bir sistem tarafindan algilanamadig1 takdirde, iyi huylu olarak kabul edilmistir. Iyi

huylu veri seti indirmek ve taramak i¢in kullanilan algoritma, sekil 3.3°te
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gosterilmektedir. Olusturulan  goriinti  veri setleri asagidaki paragraflarda

*jar
dosyalar

aciklanmistir.
APK Arsivi
Lol
PP L
‘——J’/
\ APK
v
01110001
H 113 .. 201
= Dosyanin okunmasy 11001001 i
M if “an
(T —
*‘So PO
dosyalar Bayt dizisi Piksel matrisi Gri '{01}131.1_1311
=S e

.arsc dosyasi

Sekil 3.2. Ikili dosyalar1 gri tonlamal1 gériintiilere déniistiirme islemi.
Manifest, Classes.dex, *.SO, *.Jar ve Resource.arsc dosyalari, herhangi bir Android

APK arsivi ayiklanarak elde edilebilen iceriklerdir.

I. Manifest Dosyasi1 Tabanh Goriintii Veri Kimesi

Manifest.xml dosya, Android uygulamadaki en Onemli dosyalarindan biridir.
Manifest dosyasi, herhangi bir Android uygulama calistirirken sistem tarafindan
okunan ilk dosyadir. Ayrica, bu dosya, uygulamanin nasil yliriitiilecegini ve nasil
davranacagini belirten bir yol haritas1 olarak kabul edilmektedir. Dolayisiyla, bu
calismada, oOnerilen smiflandirma modellerinin egitiminde kullanilmak {izere,
Manifest dosyalarmin gri tonlamali goriintiilere doniistliriilmesini  Onerilmistir.
Manifest dosya boyutundaki sinirlama nedeniyle, bu dosyalar1 temsil etmek i¢in, 64
piksel genisligine ve dosya boyutuna gore degisen yiiksekligine sahip gri tonlamali
bir goriintiiye doniistiiriilmiistiir. Manifest dosyay1 temsil etmek i¢in, 256, 128 ve 64
dahil olmak iizere birden fazla genisligi test ettikten sonra deneysel olarak 64
piksellik goriintii genisligi se¢ilmistir. Ayn1 koétiiciil yazilim ailesine ait Android
uygulamalarmin Manifest dosyalarina dayali goriintiiler arasindaki biiyiik benzerligi,

Sekil 3.4.a'de gosterilmistir.
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V.

Manifest ve Resources.Arsc Dosyalar Tabanh Veri Kiimesi

Bu veri kiimede, her kétii amaglh yazilim 6rneginin Manifest.xml ve Resources.arsc
dosyalari, bir gri tonlamali goriintiisiine doniistiiriilmiistir. Bu veri kiimede
olusturulan goriintiilerin genigligi 64 pikselde sabit tutulmus iken, uzunluklari
Manifest ve Resources.arsc dosyalarinin boyutuna gore degisecek sekilde
ayarlanmistir. Olusturulan son goriintiide, Manifest bdliimii, Resources.arsc
boliimiinden 10 sifir dolgu (10 satir siyah pikseli) kullanilarak ayrilmistir. Sekil
34b, bu yontem kullanilarak olusturulan ayni aileye ait iki goriintliyl

gostermektedir.

DEX Dosya Tabanh Veri Kiimesi

Onerilen iiciincii veri kiimedeki gri tonlamali gériintiiler, kotiiciil yazilim
orneklerinden ¢ikartilan DEX kod dosyalart kullanilarak olusturulmustur. Bu veri
kiimesi, Android uygulamalarin siniflandirilmasinda, ham DEX bayt kodu
kullanilarak olusturulan gri tonlamali goriintiilerin etkinligini test etmeyi

amaglamaktadir.

Manifest, Resources.Arsc ve DEX Dosyalar Tabanh Veri Kiimesi

Adindan da anlagilacagi gibi, bu veri kiimesindeki goriintiileri olusturmak igin,
Manifest, Resouces.arsc ve DEX dosyalart kullanilmistir. Bu veri kiimede,
olusturulan goriintiilerdeki genisligi 256 pikseldir. Manifest, Resouces.arsc ve DEX
dosyalarinin son goriintiilerindeki boliimlerini, sifir dolgular1 kullanilarak birbirinden

ayrilmistir.
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; Uygulamanin paket adininin elde
Android uygulamalarinin —O) —

Google Play
uygulama magazasi

APK arsgivinin indirilmesi

istenilen uygulama igin APKPure
web sitesinde madencilik yapmak

VirusTotal API

=Z] VirusTotal

|

30 saniye beklemek
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APK Veri Kiimesi  Her APK arsivi igin Tarama istegi
VirusTotal API *
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Benign APK Veri
Kiimesi

APK'yi Sil

Sekil 3.3. Kullanilan iy1 huylu veri kiimesi olusturmak i¢in kullanilan algoritma.

a. ADRD kétiiciil yazilim ailesinin b. DroidKungFu ailenin Manifest ve

Manifest dosyasi tabanli goriintiileri.

.ARSC dosyalar tabanl1 goriintiileri.

Sekil 3.4. Ayni kotii amaghi yazilim ailelerine ait kotii amagli yazilim 6rneklerinden

olusturulan goriintiiler arasindaki benzerligi.
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3.3.1.3. Kullanilan Goriintii Tabanh Ozellikler

Goriintii tabanh 6zellikler, nesne tanima ve nesne algilama gibi ¢esitli uygulamalarda
kullanilmaktadir. Genel olarak, goriintii Ozellikleri, global oOzellikler ve lokal
ozellikler olmak tizere iki tip Ozelliklere ayrilmaktadir. Goriintii global 6zellikler,
goriintliyli bir biitiin olarak tanimlamaktadir. Bagka bir deyisle, bu tiir ozellikler,
gorintiniin tiimiinii bir dzellik vektorii kullanilarak tanimlamaktadir. Ote yandan,
lokal oOzellikler, goriinti, bir nesne yiginlar1 olarak tanimlamaktadir. Baska bir
deyisle, bu tiir 6zellikler, goriintiideki ¢ok sayida farkli anahtar noktay1 tespit etmeye
ve bunlarin her birini uygun bir tanimlayici kullanarak aciklamaya dayanmaktadir.
Dolayisiyla, lokal o6zellikleri kullanildiginda, her bir goriintii birden ¢ok o6zellik
vektorii (tamimlayicilar) kullanilarak temsil edilmektedir. Neredeyse tiim makine
ogrenme siniflandiricilari, n tane numune n tane 6zellik vektord girdi olarak kabul
ettiginden dolay1, lokal 6zellik tanimlayicilari, makine 6grenme siniflandiricilarina
dogrudan girdi olarak kullanmak miimkiin olmamaktadir (¢linkii her bir goriintii
ornegi birden fazla tanimlayic1 vektorl kullanarak temsil edilmektedir). Bu nedenle,
lokal 6zellikler, makine 6grenme siniflandiricilarina girdi olarak kullanilabilmesi i¢in
gorsel sozclik ¢antas1 (GSC) gibi bazi teknikleri kullanilmaktadir. Global 6zelliklerle
karsilagtirildiginda, lokal ozelliklerin daginikliga ve tikanmaya (Clutter ve
Occlusion) kars1 daha saglam oldugunu bilinmektedir [256]. Bu ¢alismada, dnerilen
modelleri egitmek i¢in, li¢ farkli global 6zellik ve dort farkli lokal 6zellik ayr1 ayri
kullanilmistir. Ayrica, bu iki tiir 6zelligin birbirini tamamlayabilecegi diislincesiyle,
bir topluluk oylama siniflandiriciyr egitmek i¢in, lokal ozellikleri, global
ozellikleriyle melezlestirilmistir. Bagka bir deyisle, global 6zellikler, goriintiiye genel
bir bakis saglayabilir iken, lokal ozellikler, goriintiideki her bir nesne hakkinda
ayritilt bilgi verebilmektedir. Bu nedenle, global 6zellikler, bir kesif (Exploration)
rolt Ustlenirken, lokal dzellikleri, bir sémdri (Exploitation) roli oynayabilmektedir.
Sonraki iki paragrafta, kullanilan global ve lokal 6zellikler hakkinda bazi ayrintilari

verilecektir.
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Kullanilan Gériintii Tabanh Global Ozellikleri

Bu ¢alismada ti¢ farkli goriintii tabanli global 6zellik kullanilmistir; bu boliimde, her

biri kisaca agiklanacaktir.

1) Renk Histogram

Genel olarak histogram, farkli yiiksekliklere sahip cubuklar1 kullanarak verilerin
grafiksel gosterimidir. Renk histogram, goriintiideki piksel yogunluklarinin
dagilimin1 temsil eden global bir 6zelliktir. Bu calismada, gri tonlamali goriintii
temsili kullanildigindan, piksel yogunlugu degerleri 0 ile 255 arasinda degismektedir.
Baska bir deyisle, renk histogram, her ¢ubugun belirli bir yogunluga sahip piksel
sayis1 temsil ettigi sekilde bir dizi ¢ubuk igermektedir. Bu 6zellik Denklem (1)'deki

gibi tanimlanmustir.

H

(H{1| HP2)... HIN) ).

H[} bin>deki piksel sayisidur.
N: ¢cubuk sayisidir;
H: Istenilen goriintii i¢in renk histogram vektoriidiir.

2) Hu Anlar

Goruntu anlar, goruntideki piksellerin yogunluklarimin agirlikli ortalamasidir [257],

ve en basit formati, Denklem (2)’de gdsterildigi gibidir.

M=%y 2ylxy) )

Burada Ix, y): gérintideki (x, y) konumundaki piksel yogunlugudur (0 veya 1 bir deger

alabilmektedir).
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Hu anlari; gevirme, olgekleme, yansitma ve dondiirmeden etkilenmemektedir. Hu
anlari, merkezi anlar kullanilarak hesaplanan yedi sayidan olusmaktadir. Merkezi

moment denklem (3) kullanilarak hesaplanmaktadir.

wo= [T k= fley) dudy 3)

l —00 —0

Burada: ij=123...

=
"
\
T

moo moo

Hu momentteki yedi sayisinin hesaplama formiilleri ve merkezi moment hesaplamasi

hakkindaki ayrintili bilgileri, [258]'de bulunabilmektedir.

3) Haralick Doku (Haralick Texture)

Doku, goriintiilere gdz atmak ve goriintiiden bilgi almak i¢in oldukg¢a kullaniglh bir
Ozelliktir. Ayrica, doku oOzellik tanimlayicisi, Smoothness, Coarseness, and
Regularity gibi goriintiideki 6zellikleri 6lgmektedir [259]. Haralick dokulari, goriintii
siiflandirma alaninda kullanilan en tnlii doku Ozelliklerinden biridir. Es-olusum
matrisi  (Co-occurrence matrix), Haralick doku 0&zelligi hesaplamasinda
kullanilmaktadir. Haralick dokusu kullanilarak elde edilen 6znitelik vektorleri, Fark
Varyansi, Ters Fark Momenti, Entropi ve Enerji Dahil olmak tzere 13 6znitelikten
olugmaktadir [260]. Haralick doku 6zellik vektoriinde kullanilan bilesenleri ile ilgili
detayli ayrintilari, [98] 'te bulunabilmektedir.

. Kullamilan Goériintii Tabanh Lokal Ozellikleri

Lokal ozellikler, belirli desenleri veya karakteristik yapilart gibi, goriintiideki
ayrintilart aciklayan her tiir 6zelligi ifade etmektedir. Lokal 6zellikler, goriintiideki
kiiclik yamalari, kilit noktalar1 veya kenarlar1 hakkinda bilgi verebilmektedir. Bu tiir
Ozellikleri, goruntiideki karakteristik alanlar tespit etmek igin anahtar nokta
detektorlerinin kullanilmasina dayanmaktadir. Sonra bu tiir 6zellikte, tespit edilen
karakteristik noktalar1 tanimlamak i¢in 6zellik tanimlayicilart kullanilmaktadir. Bu

calismada, dort farkli yerel 6zellik kullanilmis; her biri kisaca anlatilacaktir.
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1) Olcekten Bagimsiz Oznitelik Déniisiimii OBOD (Scale-Invariant Feature
Transform SIFT)

Bu algoritma 2004 yilinda Lowe tarafindan 6nerilmistir [261]. OBOD algoritmast,
6l¢eklendirme ve dondiirme ile etkilenmeyen 6zellikleri ayiklamay1 amaglamaktadir.
OBOD algoritmasinin uygulanmasi, goriintiideki karakteristik noktalar1 bulmak igin
Olgek alani zirvelerinin segilmesiyle baslamaktadir. Baska bir deyisle, bu algoritma,
Ozelliklerin bulunabilecegi potansiyel konumlar1 tespit etmekle baglamaktadir.
Bundan sonra, tespit edilen karakteristik noktalari, dogru bir sekilde lokalize
edilmektedir ve her birine yonelim atanmaktadir. Bundan sonra, tespit edilen her bir
anahtar noktasi, 128 bit boyutuna sahip bir vektor kullanilarak tanimlanmaktadir.
OBOD algoritmasi, farkli dlgek degerlerinde (coklu o degerleri) Gauss'lu Laplacian
(LoG) 'mmn hesaplanmasina ve en iyi sonuglari veren Ol¢egin secilmesine
dayanmaktadir. OBOD algoritmasinda, karakteristik noktalar;, Gauss'lu Laplacian
Olcek alanindaki lokal ekstrem bolgeleri (lokal minimum / maksimum) kullanarak
belirlenmektedir. Boylece, farkli 6lgekte birden fazla Gauss'lu Laplacian hesaplanir
ve goruntiideki her piksel igin en iyi sonuglar1 veren o degeri se¢ilmektedir. Gauss'lu
Laplacian’mn hesaplanmas1 biraz maliyetli oldugundan, OBOD algoritmasinda
Gauss'lu  Laplacian’in  yerine yaklasik Gauss'lu  Laplacian’t  kullanilmaktadir.

Denklem (4), yaklasik Gauss'lu Laplacian’in nasil hesaplanabildigini gostermektedir.

oALG = G __G(x‘y‘ka)—(;(x‘y‘a) ( 4)
do ko-o

Burada: G (v y 0), o 6lgegi icin (x,y) konumundaki Gauss'lu Laplacian'dir.

G (x.y.ko) ko Olgegi icin (x.y) konumundaki Gauss'lu Laplacian'dir, ke: ¢'dan biraz
daha buyuk bir dlcektir.

Gxy ko) — Glx.y,0) = (k — 1) 62 A2 G (5)

*(x2+y2) K20

Burada: G= e
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Ozet olarak, OBOD &zelligin arkasindaki fikir, Gauss'lu Laplacian’in yerine Gauss'lu
Laplacian’in farki kullanmaya dayanmaktadir, ¢iinkii Gauss'lu Laplacian’in fark
hesaplanmasi, Gauss'lu Laplacian'in hesaplanmasindan daha basittir ve Gauss'lu

Laplacian, yaklasik olarak Gauss'lu Laplacian’in farkina esittir.

2) Hizlandirilmis Saglam Oznitelikler HSO (Speeded Up Robust Features
SURF)

Bu algoritma, OBOD algoritmasina alternatif olarak tanitilmistir, ciinkii OBOD
algoritmas1 oldukga yavastir [262]. HSO ve OBOD arasindaki temel fark, Gauss'lu
Laplacian’1 hesaplamak icin kullanilan yéntemdir. HSO algoritmasinda, Gauss'lu
Laplacian’1t kutu filtresini kullanilarak hesaplanmaktadir. OBOD algoritmasinda
oldugu gibi, HSO algoritmas1 da Gauss dlgegi-uzay analizine dayanmaktadir, bu
amagla, goriintii integrali hesaplanarak goriintiideki karakteristik noktalar1 tespit
edilmektedir. Burada, goriintii integrali, girilen goriintiideki tiim piksellerin yogunluk

degerlerinin toplamidir (Denklem (6) kullanilarak).

I =X (6)
Y i=0

70

Ayrica, kilit noktalar1 (karakteristik noktalar) algilama hizi artirmak ig¢in HSO
algoritmast hem Olcek hem de konum icin Hessian matrisinin belirleyicisine
dayanmaktadir. Belirli bir noktadaki Hessian Matrisi, Denklem (7) kullanilarak

hesaplanmaktadir.

oA

0x

H(f(xvy) = dxdy

(flxy) 2 a_zL] @)
axdy dy?

Baska bir deyisle, goriintii bir Gauss ¢ekirdegi tarafindan filtrelenmekte, boylece
belirli bir X = (x, y) noktas1 i¢in ¢ dl¢gegindeki X'deki Hessian matrisi denklem (8)

olarak tanimlanmaktadir.
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Higy)= (o) ke @)
Ly(x o) Lyy(x a)

Burada Lq(x 0), X noktasindaki Gauss’in ikinci dereceden tirevi temsil etmekte ve

benzer sekilde Ly(x o) ve Ly(x a).

HSO algoritmasi, oryantasyonu belirlemek icin yatay ve dikey yonde Gauss
agirliklart ve Haar dalgacik yanitlari kullanmaktadir. Gauss agirliklar1 ve Haar
dalgacik yanitlari, 6s'lik dairesel bir komsu bélgesi icin hesaplanmaktadir; burada, s,
karakteristik noktanin icinde bulundugu 6lgek degeridir. HSO algoritmasi, dairesel
komsu bolgesi i¢in dalgacik yanitlarina gore tespit edilen anahtar noktalar
(karakteristik noktalar1) tanmimlamak igin 64-bit bir tamimlayici (Descriptor)

kullanmaktadir.
3) KAZE Lokal Ozellik

Bu algoritma, dogrusal olmayan Ol¢ek uzaylarindaki oOzellikleri tespit etmek ve
tanimlamak icin bir algoritma olarak 2012 yilinda Alcantarilla ve arkadaslar
tarafindan tanitilmistir [263]. Bu algoritma, her yeni oktavda herhangi bir alt
ornekleme gerceklestirmeksizin goriintiiniin orijinal ¢dziiniirliigiinde ¢aligmaktadir.
KAZE detektorii, Hessian matrisin determinantinin, farkli 6lcek seviyelerde
hesaplanmaya ve normallestirilmeye dayanmaktadir. Lokal minima/maxima (Lokal
Extremum), mevcut, Ust ve alt Olceklerde i x oi boyutunda dikdortgen bir
pencereden secilmektedir. HSO algoritmasinda oldugu gibi, déniisle degismeyen
tanimlayicilart elde etmek i¢in baskin oryantasyon (Dominant Orientation), tespit
edilen her karakteristik noktanin etrafindaki 6ci yarigapli dairesel bir alanda

bulunmaktadir. Bu algoritmadaki tanimlayici uzunlugu 64 bittir.

4) Yonlendirilmis FAST ve Dondiiriilmiis BRIEF YDB (Oriented FAST ve
Rotated BRIEF ORB)

Adindan da anlagilacagi gibi, YDB [264], FAST iyi bilinen karakteristik nokta
detektdriine [265] ve BRIEF tanimlayicisina [266] dayanan hizli bir goriintii ikili
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lokal ozelliktir. YDB o6zellik, doniisle degismez ve giiriiltilye dayanikli bir goriintii
lokal 6zelligi olarak bilinmektedir. YDB algoritmasi, karakteristik noktalar1 tespit
etmek icin FAST-9 Kkarakteristik nokta detektorii kullanmaktadir ve segilen
karakteristik noktalar1 diizenlemek ve bunlardan en iist N noktay1 segmek i¢in Harris
kose algoritmasi kullanmaktadir. YDB algoritmasi, goriintiiniin piramit 6l¢ekteki her
seviyede Harris kose algoritmast uygulayarak FAST ozellikleri iiretmeye
dayanmaktadir. Ayrica, YDB algoritmasi, tespit edilen karakteristik noktalar
tanitmak i¢in, denklem (9) kullanarak gerceklestirilen ikili yogunluk test seti ile

hesaplanan BRIEF tanimlayicist kullanmaktadir.

1: Plx) < ppy)

1P, xy) = { 0:P(x)> P(y)

(9)

Burada: P, diizlestirilmis bir goriintii nesnesidir.

P(x), bir x noktasinda P 'nin yogunlugudur.

3.3.1.4. Gorsel Sozciik Cantas1 Gosterimi GSC (Bag Of Visual Words BOVW)

Bu yaklagim baslangicta dogal dil isleme (Natural Language Processing) alaninda
kullanilmis ve S6zciik Cantas1 (Bag Of Words) olarak adlandirilmistir. Ayni kavram,
yaygin olarak goriintii siniflandirma alaninda kullanilmaktadir ve Gorsel Sozciik
Cantas1 veya Gorsel Ozellikler Cantast (GSC) olarak adlandirilmaktadir. GSC
gosteriminde, kullanilan goriintii 6zelligine bagili olarak ayiklanan tanimlayicilar
birden fazla kiimeye boliinmekte ve her bir goriintii, tanimlayici frekans histogrami
(gorsel sozciikler) olarak temsil edilmektedir. GSC birden ¢ok adimdan

olusmaktadir:

1) Ik adimda, goriintiideki karakteristik noktalar1 tespit edilmekte ve tespit edilen
karakteristik noktalarima dayanarak goriintii tanimlayicilart olusturulmaktadir
(herhangi bir goriintii lokal 6zellik algoritmasi kullanilarak).

2 lkinci adimda, K-Means algoritmasi gibi herhangi bir kiimeleme algoritmas,
olusturulan goriintii  lokal o6zellik tanimlayicilart ¢oklu kiimeler halinde

kiimelemek igin kullanilmaktadir.
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3) Son adimda, goriintiideki gorsel sozciiklerin sikligina (her tanimlayict kiimesine
ait tanimlayicilarin sikligina) bagli olarak her gOrintl igin bir histogram

olusturulmaktadir.

Boylece, goriintli veri setindeki goriintli sayisina gore bir frekans histogrami veri
kiimesi olusturulmaktadir ve istenilen makine 6grenme modelleri egitmek ve test
etmek i¢in kullanilmaktadir. Bu histogramlarin her birine bir Gorsel Sozciik Cantast

denilmektedir.

3.3.1.5. Kullanilan Geleneksel Makine Ogrenme Simiflandiricilar

I. K-En Yakin Komsu (K-Nearest Neighbour KNN)

K-en yakin komsu algoritmast (KNN), hem siniflandirma hem de regresyon
problemleri ¢6zmek i¢in kullanilabilen basit, uygulamasi kolay, denetimli bir makine
o6grenme algoritmasidir. K en yakin komsu, mevcut tiim veri ornekleri depolayan ve
yeni veri Ornekleri bir benzerlik Olciisiine (0r. Uzaklik fonksiyonlar1) gore
smiflandiran basit bir algoritmadir. Bu algoritmada, yeni bir veri drnek, ona en yakin
komsularinin ¢ogunluk oyuyla siniflandiriimaktadir. Bagka bir deyis ile, herhangi
veri ornegin depolanan veri ornekleriyle arasindaki mesafeyi bir mesafe fonksiyonu
kullanilarak o6l¢iilmekte ve s6z konusu olan veri 6rnegi, en yakin K komsularinin

arasinda en yaygin olan sinifa atanmaktadir.

Il.  Karar Agaci (Decision Tree)

Karar Agac algoritmasi, denetimli 0grenme algoritma ailesine aittir. Karar agac
algoritmasi, regresyon ve siniflandirma problemleri ¢ozmek icin de
kullanilabilmektedir. Karar Agac algoritmasi, egitim verilerinden ¢ikartilan basit
karar kurallar1 o6grenerek hedef veri Orne8inin smifin1 tahmin etmek igin
kullanilabilecek bir egitim modelin olusturulmasin1  amaglamaktadir. Karar
Agaclarinda, bir veri 6rneginin smif etiketini tahmin etmek i¢in agacin kokiinden
baslanmaktadir. Kok  Ozniteliginin  degerini  veri  Orneginin  Ozniteligiyle
karsilastirilmaktadir. Karsilastirma temelinde, su andaki degere karsilik gelen dal

izlenip bir sonraki diigiime atlanmaktadir.
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V.

V.

Rastgele Orman1 (Random Forest)

Smiflandirma, regresyon ve diger gorevler i¢in kullanilan toplu bir O6grenme
yontemidir. Rastgele orman algoritmada, veri Ornekleri iizerinde karar agaglari
olusturulmakta ve daha sonra her karar agacindan bir tahmini alinmakta ve son
olarak oylama yoluyla en iyi ¢oziimii se¢ilmektedir. Test edilen veri Ornek sinif
hakkinda son karari vermek i¢in farkli karar agaglarindan alinan oylar
toplamaktadir. Test edilen veri 6rneginin sinifi, toplanan oylarin ¢ogunluguna gore
belirlenmektedir. Rastgele orman algoritmasi, tek bir karar agacindan daha iyi toplu
bir yontem olarak bilinmektedir, ¢linkii rastgele ormanda, sonucun ortalamasi alarak

fazla uyumu (Over-fitting) azaltmaktadir.

Torbalama Simiflandiricisi (Bagging Classifier)

Torbalama siniflandiricisi, birden ¢ok temel siniflandiriciya uyan toplu bir meta-
tahminleyicidir. Temel siniflandiricilarin her biri, orijinal veri kiimesinden rastgele
secilen alt kiimeleri kullanilarak egitilmektedir. Ardindan, son tahmini olusturmak
icin temel siniflandiricilarin bireysel tahminleri toplanmaktadir. Bu metot, karar
agact gibi baz1t O8renme metotlarin  karmagiklifini  basitlestirmek  i¢in
kullanilmaktadir. Bu da karar agacinmin yapim prosediiriine rastgelelestirmeyi
ekleyerek ve ardindan bundan bir topluluk olusturarak basarilmistir. Bu ¢alismada,
K-en yakin komsu, torbalama siniflandiricisinda, temel simiflandirict olarak

kullanilmistir.

AdaBoost

AdaBoost veya Adaptive Boosting, 1996 yilinda Yoav Freund ve Robert Schapire
tarafindan Onerilen topluluk arttirma smiflandiricilarindan  biridir.  AdaBoost
siniflandiricisi, smiflandirma  dogrulugu arttirmak i¢in ¢oklu smniflandiricilar:
birlestirmektedir. AdaBoost, yinelemeli bir siniflandirici birlestirme ydntemidir.
AdaBoost smiflandirici kullanilarak, ¢ok diisiik performans gosteren siniflandiricilart
birlestirerek giliglii  bir smiflandiriciyr  olusturulabilmektedir. Buradaki fikir,

siiflandiricilari, dogru bir sekilde siniflandirilmasi zor olan veri 6rneklerine
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konsantre olmaya zorlamak i¢in hem smiflandiricilara hem de veri Orneklerine
agirhik ayarlanmaktadir. Herhangi bir makine Ogrenme algoritmasi, AdaBoost
algoritmas1 i¢in temel smiflandirici olarak kullanilabilmektedir. Bu c¢alismada,
rastgele orman smiflandiricisi, AdaBoost siniflandirici i¢in temel tahmin edici olarak

kullanilmaistir.

V1.  Gradyan artirma (Gradient Boost)

Gradyan artirma smiflandiricisi, giiglii bir siniflandirma modeli olusturmak ig¢in
bircok zayif 6grenme modeli bir araya getirmektedir. Karar agaclari genellikle
gradyan artirma yapilirken kullanilmaktadir. Gradyan artirma modeller, karmagik
veri kiimeleri siniflandirmadaki etkinlikleri nedeniyle, bu modellerin kullanilmasi
popiiler haline gelmistir. AdaBoost'ta oldugu gibi, bu teknik, sonraki
siiflandiricilari, Onceki siniflandiricilarin - hatalarindan  6§renme mantig1 ile

calismaktadir.

3.3.1.6. Kullamilan Derin Ogrenme Teknikleri

I. Evrisimli Sinir Ag (ESA)

Evrisimli sinir ag (ESA), genellikle goriintii isleme ve nesne tanima alaninda
kullanilan bir derin 6grenme algoritmasidir. Evrisimli sinir ag modellerinde,
evrisimli (Convolutional) ve havuzlama (Pooling) olmak iizere iki ana islemi
kullanilmaktadir. Bu iki islem, veri boyutlar1 kiigiiltmek i¢in, hesaplama karmagikligi
basitlestirmek icin ve siniflandirma ve tanimada kullanilabilecek sekilde goriintiiyii
temel Ozelliklerine indirgemek i¢in kullanilmaktadir. Genel olarak, herhangi bir

evrigimli sinir ag1 asagidaki temel bloklardan olusmaktadir:
1) Evrisimli Katmanlar
Evrisimli sinir aginda kullanilan ana yap1 taslaridir. Goriintiideki karakteristik

noktalar1 algilamak ve goriintii boyutu kiigiiltmek i¢in, goriintli iizerinden ¢ekirdek

ad1 verilen bir¢ok filtre gecirilmektedir. Baska bir deyisilye, 3 X 3 gibi belirli boyutlu
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bir filtre goriintii izerinden gegcirilerek filtrede tanimlanan agirliklari, orijinal piksel
degerleriyle nokta ¢arpim toplami hesaplanmaktadir. Goriintiideki her piksel blok, i¢

carpim toplam sonucu ile bir sonraki etkinlestirme katmaninda temsil edilecektir.

2) Aktivasyon Katmanlari

Bu katmanlari, genellikle ReLu islevi kullanarak bir miktar dogrusalsizligi
olusturmak i¢in kullanilmaktadir. Bagka bir deyisiyle, ReLu, evrisimli katmaninin
¢ikti matris iizerinde bir miktar dogrusalsizlik tiretmek i¢in bir etkinlestirme islevi

olarak kullanilmaktadir.

3) Pooling Katmanlar:

Genel olarak, havuz katmani, matrisin boyutlar1 azaltmak amaciyla daha fazla alt
ornekleme yapmak i¢in kullanilmaktadir. Tipik olarak, bu katman, matris lizerinden
bir filtre gecirilmektedir ve her bir piksel grubu, gruptaki maksimum/minimum

degere sahip olan pikseli ile temsil edilmektedir.

4) Tamamen Bagh Katman

Bu katman, her bir smif etiketinin olasiligini elde etmek i¢in kullanilmaktadir.
Dolayisiyla, bu katman, geleneksel ¢ok katmanli bir algilayici yapiya sahiptir.
Tamamen bagli katman, Onceki katmanlardan gelen vektorii girdi olarak alip her

sinifin olasiligin ¢ikt1 olarak vermektedir.

3.3.1.7. Kullanilan Son Teknoloji Derin Ogrenme Modelleri

Onerilen smiflandirma modelleri ile mevcut derin 6grenme modelleri arasinda bir
karsilastirma yapmak icin, iyi bilinen iki derin 6grenme modeli, olusturulan koti

amacgl yazilim goriintii veri kiimeleri kullanilarak test edilmistir. Kullanilan iki

model, asagidaki iki boliimde kisaca aciklanmustir.
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Kalint1 Aglar1 (ResNet) Model

ResNet, 2015 yilinda He ve arkadaslar1 tarafindan onerilen bir evrisimli sinir ag
modelidir [267]. ResNet modeldeki temel amaci, yiiksek hesaplama performansiyla
yiizlerce hatta binlerce katmani egitmek i¢in kullanilabilirligi saglamaktadir. Bagka
bir deyisiyle, dnceki ESA mimarilerin hesaplama performanst katman sayisinin
artmasiyla diiserken, ResNet model, gii¢lii performansi koruyarak ¢ok sayida katman
eklemeye imkan saglamaktadir. ResNet model, daha hizli egitim saglamak ig¢in
onemsiz katmanlart veya baslangicta hi¢cbir sey yapmayan katmanlari atlamaya
dayanmaktadir. BoOylece ResNet model, hesaplama siiresi kabul edilebilir bir
seviyede tutarak cok sayida hiperparametre iceren daha derin modelleri
egitebilmektedir. Bu nedenle ResNet, bilgisayarla gorme alaninda kullanilan en derin
o6grenme modellerinden biri haline gelmistir. ResNet model, denklem (10) gosterdigi
gibi birkag yigilmis katman igin bir kalinti 6grenme blogu (Residual Block)

benimsemeye dayanmaktadir.

y= Flx{Wi+x (10)

Burada: x ve y, dikkate alinan katmanlarin giris ve ¢ikis vektorleri ve Fx {W})
ogrenilecek Residual blok haritalamayr temsil etmektedir. ResNet modeldeki

Residual 6grenme blogu sekil 3.5’te gosterilmektedir.

t I

Aktivasyon fonksiyonu Aktivasyon fonksiyonu
- :
(x)
X
—
fix) Ax) —x
F_----_-_—-_---_-__'; rTTT T === ________"';
! . | : = 1
- I Agirhik katmani | | - l Agirlik katmani | I
1 1
: f P f :
' |Aktivasyon fonksiyonu | ] ' IAktivasyon fonksiyonu I :
1 1
i t ! i t !
E I Agirlik katmani ] : E [ Agirhk katmani l H
1 1
L E— f _________ ] N ) R 1
X X

Sekil 3.5. Normal bir blok (solda) ve ResNet’in bir residual 6grenme blogu (sagda).
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Inception V3 Model

Inception V3 model [268], performansti hem hiz hem de dogruluk agisindan
ilerletmek i¢in Onerilen daha karmasik ve yogun bir sekilde tasarlanmis bir evrisimli
sinir agdir. Bu tiir modeller, bir zorluk haline gelen evrisimli katmanlar i¢in dogru
cekirdegi secebilme sorununu ¢ézmek igin Onerilmistir. Burada, biiylik ¢ekirdekleri,
global olarak dagitilan bilgileri icin daha yararli iken, kii¢iik c¢ekirdekleri, lokal
olarak dagitilan bilgileri i¢in daha yararli oldugunu bilinmektedir. Bu nedenle,
Inception modellerde ayni seviyede birden c¢ok filtre boyutu kullanilmasi
Onerilmistir, boylece toplam model ¢ok biiyiik bir derinlik yerine biraz daha genis
olmustur. Bu modellerin en basit tUrd, birden ¢cok Naive Inception modilu iceren
Inception V1°dir [269]. Her Naive modul, 1x1 boyutlu filtre, 3x3 boyutlu filtre ve 5x5
boyutlu filtre olmak {izere ii¢ farkli boyutlu filtrelerden ve bir Max Pooling
katmanindan olusmaktadir. Sekil 3.6 de gosterildigi gibi, Onceki modiiliin
filtrelerinin ¢iktilari birlestirilerek bir sonraki modiile gonderilmektedir. Bu filtreler,
Inception v2 ve Inception v3 siirlim modellerinde optimize edilmistir, bdylece
smiflandirma dogruluk ve hiz agisindan en iyi performans elde edilebilmektedir.
Ornegin, nxn boyutundaki filtreler, %33 daha hesaplama maliyeti diisiik olan 1xn ve

nx1 filtrelerinden bir kombinasyon ile degistirilmistir.

~ || Birlestirme |I

| 3x 3 Cony, pad 1 | | 5 x 5 Conv, pad 2 l | 1x 1 Conv I

1x 1 Conv | f

I 1x 1 Conv | | 1% 1 Conv [ I 3 x 3 MaxPool, pad 1 I
N Jl Giris Il

Sekil 3.6. Inception blogunun yapisi.

3.3.2. Onerilen Modeller
Android kot amacgli yazilim Ornekleri ailelerine gore siniflandirmanin yani sira

Android uygulamalari, kotli amagli veya zararsiz olarak siniflandirmak i¢in birden

fazla model onerilmis ve gelistirilmistir. VisDroid adli1 ve geleneksel makine
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o0grenme simiflandiricilar tabanli bir model dnerilmis ve android uygulamalarin ikili
smiflandirmasimin  yant sira Android koti amagli yazilimlarin - ¢ok  sinifli
siniflandirmasi i¢in kullanilmistir. Ayrica, Android uygulamalari, zararsiz veya koti
amacli yazilim olarak smiflandirmak i¢in ii¢ derin 6grenme modeli Onerilmis ve

gelistirilmistir.

3.3.2.1. Geleneksel Makine Ogrenme Smiflandirict Tabanh Modeller

I.  Onerilen VisDroid Model

Bu béliimde 6nerilen VisDroid smiflandirma modeli detayli olarak anlatilacaktir. ilk
olarak, daha Once bahsedilen koti amaghh yazilim goriinti veri kiimeleri
olusturulmustur; sonra, bir takim goriintii tabanli global ve lokal ozellikleri
ayiklanmistir. Detayli olarak anlatilacak olursa, her kotii amacgli yazilim
gorintisinden Renk Histogrami, Hu Moments ve Haralick Dokusu olmak fizere ii¢
tane global Ozellikleri ayiklanmistir. Ayiklanan global ozellikleri, tek bir 6zellik
vektorde yigilmig, normaliz edilmis ve kullanilan makine 6grenme siniflandiricilar
egitmek icin girdi olarak kullanilmigstir. Ayrica, olusturulan goriintii veri setlerinden
OBOD, HSO, YDB ve KAZE olmak iizere dort tane goriintli tabanl lokal 6zellikleri
ayiklanmistir. Lokal 6zellikleri, her bir goriintiiniin birden ¢ok vektorii (birden ¢ok
tanimlayic1) kullanilarak temsil edilmesi agisindan global 6zelliklerinden farklidir.
Neredeyse tiim makine §grenme algoritmalart n tane numune n tane 6zellik vektori
girdi olarak kabul ettiginden dolayi, lokal 6zelliklerin orijinal formatiyla, makine
ogrenme smiflandiricilarma girdi olarak kullanilamamaktadir. Bu nedenle, her bir
goriintiiden ayiklanan lokal oOzelliklerin tanimlayicilarindan bir 6zellik vektori
olusturmak i¢in gorsel sézclik canta algoritmasi (GSC) kullanilmistir. Gorsel sozciik
canta algoritmasmin ilk adimda, ayiklanan lokal tanimlayici vektorler, K-ortalama
algoritmast kullanilarak ¢oklu kiimeler halinde gruplandirilmistir. Ardindan,
goriintiideki her tanimlayici kiimesi, hazirlanan K-ortalama algoritmasi kullanilarak
tahmin edip her goriintii i¢in bir histogram olusturulmustur. Baska bir deyisiyle, K-
ortalama algoritmasindaki her bir kiimeye ait tanimlayic1 sayis1 hesaplayarak her
gorilintli i¢in bir 6zellik vektorii olusturulmustur. Sonug olarak, her bir goriintiiyii

temsil etmek i¢in K uzunlugunda bir vektor elde edilmistir. Elde edilen vektorleri,
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makine 0grenme sinirlandiricilarina girdi olarak kullanilmigtir. Algoritma 3.3, GSC
algoritmas1 kullanarak lokal 6znitelik vektorleri olusturmak i¢in kullanilan yontemi
gostermektedir. Her kiime ig¢in histogram degeri, denklem (11) kullanilarak

hesaplanmasi sirasinda normaliz edilmistir.

H () =H(C)+ ! (1)

Karakteristik nokta sayis

Burada H ((): kelime dagarcigindaki belirli bir kiimeye ait tanimlayicilarin sikligini
temsil eden bir degerdir; Karakteristik nokta sayisi: Resimdeki kilit nokta sayisi

temsil etmektedir.

Sekil 3.7, onerilen VisDroid goriintii tabanli siniflandirma modeli gostermektedir.
Birden ¢ok makine 6grenme siniflandiricist egitmek icin ayiklanan lokal ve global
ozellikleri ayr1 ayr1 kullanilmistir. Ayiklanan 6zellikleri, Rastgele Orman, K-en yakin
Komsu, Karar Agaci, Torbalama, AdaBoost, Gradient Boost ve zor oylama
simiflandiricilart egitmek igin kullanilmistir. Ayiklanan {i¢ global 6zellikleri, bir
vektorde istiflenmis, normallestirilmistir. Ardindan, olusturulan global 6zellik
vektorleri, kotiicll yazilim oOrnekleri on iki farkli aileye smiflandirmak igin ve
Android uygulamalar1 kétiictil veya iyi huylu olarak smiflandirmak i¢in kullanilan

siniflandiricilari egitmek i¢in kullanilmistir.

Ote yandan, lokal ozellikleri, global 6zelliklerde oldugu gibi istiflenmemis, ancak
yukarida bahsedilen makine 6grenme smiflandiricilart egitmek igin ayiklanan lokal
ozellikleri ayr1 ayr1 kullanilmistir. Bagka bir deyisiyle, ayiklanan dort lokal 6zelligin
her birinin etkinligini ayr1 ayr test edilmistir. Ornegin, OBOD 6zelligi ayiklanmus,
ardindan OBOD histogram vektdrleri olusturmak icin  GSC  algoritmasi
kullanilmistir. Bundan sonra, insa edilen OBOD histogram vektorleri, kotii amagcl
yazilim Ornekleri, on iki farkli aileye siniflandirmak i¢in ve Android uygulamalari,
kotiiciill veya iyt huylu olarak siniflandirmak i¢in yukaridaki bahsedilen

siiflandiricilart egitmek icin kullanilmistir.
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Algoritma 3.4, Android uygulamalari, iyi huylu yazilim veya kotii amagh yazilim
olarak smiflandirmak (ikili siif siiflandirilmasi) igin kullanilan VisDroid modeli

gostermektedir.

I1.  Onerilen Melez Oylama Simiflandiric

Global ve lokal goriintii 6zelliklerinin etkinligini ayr1 ayri test ettikten sonra, bu iki
tiir oOzelligin bir karisimi, topluluk bir simiflandirici egitiminde kullanmayi1
onerilmistir. Global 6zellikleri, goriintii hakkinda genel bilgi verebildiginden ve lokal
ozellikleri, goriintiideki her bir nesne hakkinda bilgi verebildiginden, bu iki tiir
ozelligin birlestirilmesinin daha dogru bir performans verebilecegini diisiinmekteyiz.
Boylece, global 6zellikleri, goriintii izerinde kesif (Exploration) yapabilir iken, lokal
Ozellikleri, gorlntu Uzerinde istismar (Exploitation) yapabilmektedir. Bu amagcla,
lokal ve global ozellikleri kullanilarak egitilen bir dizi siniflandiricilarina dayanan
melez bir toplu oylama smiflandiricist 6nerilmistir. Bagka bir deyisiyle, daha dnce
bahsedilen alt1 makine 6grenme smiflandiricilar iki sefer egitilmistir. Ik seferde,
ayiklanan global ozellikleri kullanilarak egitilmis olup alt1 karar alinmustir (her
smiflandiricidan bir karardir). Bundan sonra, GSC algoritmasi, ayiklanan lokal
ozelliklerin tanimlayicilaridan (yani OBOD, HSO, YDB veya KAZE) bir histogram
vektorii olusturmak ig¢in kullanilmistir. Ardindan, olusturulan lokal 6zellik vektorleri
kullanarak bahsedilen alti smiflandiricilar1 egiterek alti tane karar daha elde
edilmistir. Boylece, on iki karar alinmistir (global ozellikleri kullanilarak egitilen
siniflandiricilar1 kullanarak alti tane karar alinmis ve lokal oOzelliklerin birini
kullanarak egitilen siniflandiricilar1 kullanarak alt1 tane karar alinmistir). Zor oylama
siniflandiricisina benzer bir sekilde calisan bir topluluk oylama smiflandiricis:
onerilmistir. Elde edilen on iki karari, onerilen bu topluluk oylama siniflandiricisina
girdi olarak kullanilmistir. Dolayisiyla, onerilen topluluk oylama smiflandiricisinin
nihai karar, elde edilen on iki kararlarin ¢ogunluguna dayanmaktadir. Baska bir
deyisiyle, android yazilimin numunesi, en fazla oyu alan siifina ait oldugunu karar
alinmistir. Sekil 3.8, Onerilen melez oylama siniflandiricisinin sematik diyagrami

gostermektedir.
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Giris:  Lokal ozellik turti: F = OBOD,HSO, YDB veya KAZE
Gorintu Veri Kimesi: Images = img; img,, ... img;)
Cikis:  Histogram vektor listesi: = (b, hy.... h)
#1. Lokal 6zellikleri ayiklanmak (OBOD, HSO, YDB veya KAZE).
Foreachclass,inlmages do Il class,,:belirlibir Androiduygulamasinifi
For each imyg; in dass, do
If F=="OBOD"
kps, ds¢; « SIFT Szeligin img ; "den ayiklanmas!
Else if F =="HSO":
kps; ds¢; «— SURF ozelligin img | 'den ayiklanmas
Else if F =" YDB".
kps; dsc < SURF ozeligin img ; 'den ayiklanmas!
Else if F == KAZE"
kps, dsq « KAZE ozeliginimg ; 'den ayiklanmas|
dscDataset < dsc; tamumlayw veri kimesine eklenmesi
keyPointsList «—
kps;  karakteristik nokta veri kimesine eklenmesi

labellist «— class,, etiket listesine eklenmesi
End for

End for
Return  dscDataset, keyPointsList, labellist

#2. Gorsel Kelime Canta yaklasimi kullanarak kelime dagarcigi olusturmak
i«0
For all dsc; € dscDataset do
h; «— gorinti veri kimesindeki kime sayisma kadar bir uzunluga
sahip sifir degerleri iceren bir vektdrin olugturulmas
KP, — img; "de tespit edilen anahtar noktalarm says

Foralld € ds; do //d, ds'de bir tanimlayi vektordir
clusterld «— K — ortalama algoritmas! kullanarak d "in kimeyi

belirlenmesi
h[clusterld] < h [clusterld] + 1 —
End for l
[—i+1
S — Lokal ozelik histogram veri kimesine A eklemek
End for

Return & /] Lokal ozelik histogram veri kimesi (lokal ozelik vektorleri)

Algoritma 3.3. Lokal 6znitelik vektorleri olusturmak icin kullanilan GSC
algoritmasi.
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Giris: Iyi huylu uygulama veri kiimesi: APKg = {apky, apk, ... apk}
Kétucul yazilim veri kiimesi: APK, = {apky apky, ... apk;}
Cikis: Uygulama etiketi
# Gorlintii veri kiimenin olusturma asamasi:
1. Forallapk;e€  APKgdo
apk; nin igrigini okanlmas
Istenilen gri tonlamali goriintiilerinin olusturulmasi
End for
2. Forall apk; € APK,do
apk; ‘nin rigi gkanmas
Istenilen gri tonlamali gdriintiilerinin olusturulmast
End for

# Global 6zellik tabanli siniflandirma modeli
3. Forallimg € images do {images. olusturulan gorinti veri kiimesi}

S — renk histogram Ozeliginin ayklanmas
i« Hu moment Ozelliginin aytklanmas
Texture «— Haralik doku Ozeliginin ayiklanmas
GFV. «— A u and Texture bir vektOrde istiflenmesi {GFV; global 6zellik vektorii}
GFV. «— Global 0zellik vektGrinin normallegtirilmesi

X «— GFV, Global bzeliklerin veri kimesine eklenmesi

Label;— 0 or 1 { Lable;: uygulama etiketi}

End for

# Lokal 6zellik tabanli siniflandirma modeli
1. Forallimg € images do {images. olusturulan goriinti veri kiimesi}
Desc, KP, « SIFT SURF,KAZE veya ORB lokal Ozelligin aytklanmas
#Burada:Desc, KP: aytklanan Ozelligin tarumlayilan ve karakteristik nokta listesi

Label;—0or 1 { Lable;: uygulama etiketi}
End for
2. Gorsel Kelime Cantasi kullanarak kelime dagarcigi olusturma
[0
For all desc; € extracted_image_descriptors_dataset do
Histogram «— 2 uzunluguna sahip Sl bir vektSrin olugturulmas
KPy, < her gorintideki tespit edilen karakteristik nokta sayist
For all vector € desc; do
clusterld
«— K — ortalama algoritmas. kullanarak d 'in kimesini belirlemek
Histogram [cluster]d] « Histogram [clusterld] +

End for

i+l

X « Hesaplanan histogram vektorinin 0zellikler veri kimesine eklenmesi
End for

KPno

# Veri kiimesi, test ve egitim veri kiimesine bélmek
1. Ayiklanan Gzeliklerin 10 kat Capraz Dogrulemaya dayal olarak bblinmesi
2. Makine Ggrenme siuflandincilarinn egitilmesi ve test edilmesi

Return Uygulama etiketi

Algoritma 3.4. Android uygulamalar1 ikili siniflandirmak i¢in kullanilan VisDroid
modelinin s6zde kodu.
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Sekil 3.7. Onerilen VisDroid gériintii tabanli android uygulamalar1 siniflandirma

model
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Sekil 3.8. Onerilen melez oylama smiflandiricisi

3.2.4.2. Onerilen Derin Ogrenme Modelleri

Ug farkli evrisimli sinir ag modeli dnerilmis olup Android uygulamalari, iyi huylu
veya kotii amach olarak simiflandirmak icin kullanilmustir. Ik olarak, bazi goriintii
tabanl 6zelliklerine ve 1B-evrisimli katman tabanli bir ESA modeline dayanan ve
DeepVisDroid olarak adlandirilan melez bir modeli 6nerilmistir. Ayrica, onerilen
DeepVisDroid modelin sonuglart ile geleneksel ESA modellerinin sonuglari ile bir
karsilastirma yapmak icin iki tane klasik 2B-evrisimli katman tabanli ESA modeli
onerilmistir. Onerilen iic ESA modelleri, en iyi sonuglar veren mimarileri secilecek
sekilde deneysel olarak tasarlanmistir. Bu amagla, bir evrisimli katman ve bir
havuzlama katman ile baglanmis, ardindan agin hibrit parametreleri kademeli olarak
degistirilmis ve en iyi performansi veren mimari secilmistir. Onerilen modelleri

ilerleyen paragraflarda detayl olarak anlatilacaktir.

I. Onerilen Goriintii Ozelliklerine Dayah DeepVisDroid Model

DeepVisDroid adli 1-B evrisimli katman tabanli bir evrisimli sinir ag model

Onerilmis ve bazi goriintii tabanl 6zellikleri kullanilarak egitilmistir. Bu amagcla,
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daha o©nce bahsedilen goriintii tabanli global o6zellikleri ve lokal o&zellikleri
olusturulan dort gri tonlamali goriintii veri setlerinden ayiklanmis ve Onerilen
DeepVisDroid modeli egitmek igin kullanilmistir. Goriintii tabanli lokal 6zellikleri
ayikladiktan sonra, ayiklanan g¢oklu lokal 6zellik tanimlayicilarindan bir 6zellik
vektorii olusturmak igin gorsel sozciikk canta algoritmast (GSC) kullanilmistir.
Olusturulan GSC tabanli 6zellik vektorleri, bir evrisimli sinir ag§ modeli egitmek i¢in
kullanilmistir. Ote yandan, bahsedilen ii¢ global &zellik ayiklanmis, bir vektdrde
istiflenmis, normallestirilmis ve Onerilen DeepVisDroid evrisimli sinir ag modeli
egitmek i¢in kullamlmistir. Onerilen DeepVisDroid deneysel olarak tasarlanmustir,
boylece farkli evrisimli katmanlar ve Max Pooling katmanlar koleksiyonlari test
edilmis ve en iyi sonuglar veren modeli se¢ilmistir. Son sec¢ilen model, her biri (3,3)
sabit ¢ekirdek boyutuna sahip farkli sayida filtre iceren ii¢ 1-B evrisimli katmani
icermektedir. ReLu islevi, kullanilan tim evrisimli katmanlarinda bir etkinlestirme
islevi olarak kullanilmistir. Ayrica, modelde, (2,2) boyutlu filtrelere sahip ii¢
MaxPooling katmani kullanmilmistir. Ayrica sigmoid, ¢ikis katmaninda bir
etkinlestirme islevi olarak, ikili ¢apraz Entropi, bir kayip fonksiyonu olarak ve
Adam, bir optimize edici olarak kullanilmistir. Onerilen DeepVisDroid modeli sekil

3.9'de gosterilmektedir.

I1.  Onerilen Klasik 2B Evrisimli Katman Tabanh ESA Model

Onerilen DeepVisDroid modelin sonuglart klasik ESA modellerin sonuglariyla
karsilastirmak icin klasik bir 2B evrisimli katmanlar tabanli ESA modeli deneysel
olarak insa edilmis ve olusturulan gri tonlamal1 goriintii veri kiimeleri kullanilarak
egitilmistir.  Onerilen model, deneysel olarak olusturulmustur, boylece
hiperparametreler icin farkli degerleri test edilmis ve en iyi sonuclar1 veren degerler
secilmistir. Ornegin, evrisimli katmanlarda kullanilan en iyi filtre say1is1 segmek igin
64 ile 512 arasinda degisen farkli degerleri test edilmistir. Ayrica, filtre boyutu icgin
farkli degerler test edilmis ve (3,3) boyutlu filtrenin en iyi sonuglar verdigini ortaya
cikmistir. Ayrica, (2,2) filtre boyutuna sahip MaxPooling, 6nerilen modelde havuz
katmani1 olarak kullanilmistir. Bagka bir deyisiyle, evrisimli katmanlarin sayist,
Maxpooling katmanlar1 ve filtre sayist kademeli olarak degistirilmis ve en iyi

sonuglar veren katman sayis1 nihai modelde kullanilmak iizere secilmistir. Onerilen
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modelin mimarisi, sekil 3.10'te gosterildigi gibi oldugunda en iyi sonuglari elde

edilmistir.

Son model, ReLu etkinlestirme islevlerine sahip yedi evrisimli

katmanindan ve yedi MaxPooling katmanindan olusmaktadir. Kullanilan evrisimli

katmanlardaki filtre sayis1 64 ile 512 filtre arasindadir ve her katmanda (3,3)’10k bir

¢ekirdegi kullanilmistir. MaxPooling katmanlarinda hem x hem de y yonlerinde 1

Stride degerine ve (2,2) boyutuna sahip bir filtre kullanilmistir. Ayrica, egitimin asiri

uymasi onlemek i¢in 0.3 bir Dropout degeri kullanilmistir. Bu ¢alismada ele alinacak

problem ikili siniflandirma problemi oldugundan dolayi, Onerilen modelin ¢ikti

katmaninda, sigmoid fonksiyonu aktivasyon fonksiyon olarak, ikili ¢apraz Entropi

kayip fonksiyon olarak ve Adam optimize edici olarak kullanilmistir.
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Sekil 3.9. Onerilen DeepVisDroid gorintii 6zelliklerine ve 1B-evrisimli katmanlarina

dayanan evrisimli sinir ag1 model.
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2 havuz boyutlu MaxPooling2D, Adam optimiz edici ve binary_crossentropy kayip fonksiyonu kullanilmigtir

Sekil 3.10. Onerilen 2B-evrisimli katman tabanli klasik evrisimli sinir ag1 model.

I1l.  Onerilen VGG16 Katman Blok Tabanh ESA Model

Calismanin bu boliimde, VGG16, iyi bilinen evrisimli sinir ag modelinden esinlenen
bir model tasarlanmistir, ancak Onerilen model ¢ok daha az sayida katmanlari
igermektedir. Onerilen modeldeki katman blok sayis1 deneysel olarak secilmistir,
bdylece en iyi sonuglart verebilecek katman sayisi ve hiperparametre degerleri
secilmistir. Sekil 3.11, énerilen son model mimarisi gostermektedir. Onerilen model,
her birine bir MaxPooling katmani izleyen ¢oklu evrisimli katman bloklarindan
olusmaktadir. Onerilen modelin girdi béliimii, her biri iki evrisimli katmani ve
ardindan bir MaxPolling katmani iceren iki evrisimli katman blogundan
olusturulmustur. Modelin ikinci boliimii, her biri {i¢ evrisimli katman ve ardindan bir
MaxPooling katmani igeren ii¢ evrisimli katman blogu icermektedir. Tum katman
bloklarin katmanlarinda, her biri (3,3) boyutuna sahip 64, 128, 256 veya 512 bir filtre

kullanilmistir. Ayrica, 6nerilen modelde, "Same" dolgu, ReLu, evrisimli
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katmanlarinda etkinlestirme islevi olarak, Sigmoid, siiflandirma islevi olarak ve

(2,2) boyutlu filtrelerine sahip MaxPooling katmanlar1 kullanilmistir.
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2 havuz boyutlu MaxPooling2D, Adam optimiz edici ve binary_crossentropy kayip fonksiyonu kullanilmigtir

Sekil 3.11. Onerilen VGG16 model katman blok formatindan esinlenilen katman

bloklar1 iceren evrisimli sinir ag1 modeli.
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4. ARASTIRMA BULGULARI

4.1.0nerilmis Enjeksiyon Saldirilar1 Kullanilarak Baz Iyi Bilinen Anti-Virus

Sistemlerinin Degerlendirilmesi

Onerilen saldirilar1 ve bu tiir saldirilara kars1 iyi bilinen baz1 anti-virls sistemlerinin
saglamligini test etmek icin bircok vaka calismasi gergeklestirilmistir. Onerilen
enjeksiyon saldirilart yaklasik 450 satir Python kod kullanilarak uygulanmistir. Tiim
deneyler Intel Core i7-6700HQ CPU ve 16 GB RAM ozelligine sahip bir laptop
kullanilarak uygulanmistir. Gergeklestirilen tiim vaka caligmalarindaki sonugclari,
asagidaki paragraflarda detayli bir sekilde anlatilmigtir. Saldirilarin etkinligini
degerlendirmek amaciyla iki metrik kullanilmistir; birincisi, test edilen anti-virQs
sistemlerinin algilama dogrulugu ve ikincisi ise, test edilen ornekleri algilayabilen

ortalama anti-viriis sistem sayisidir.
41.1. Vaka Cahsma 1

Cizelge 4.1'de gosterildigi gibi dort farkli veri kiimesi olusturmak igin, Onerilen
saldirillari, orijinal Malgenom android kotli amagli yazilim veri kiimesine
uygulanmustir. Sekil 4.1°de gosterildigi gibi elde edilen sonuglar; 6nerilen izin-kodu
enjeksiyon saldirisi uygulandiginda, bazi sistemlerin dogrulugunda 6nemli bir
azalma oldugunu gostermistir. Ornegin, McAfee ve Symantec'in algilama dogrulugu
sirasiyla yaklasik %33 ve %20'ye kadar diigmiistiir. Sekil 4.2.a, uygulanan saldirilara
gore kot amachi yazilim Orneklerini algilayabilen ortalama anti viriis sistem
sayisindaki degisikligi gostermektedir. Sekilde gosterildigi gibi, uygulamalar da
yeniden imzalama saldirisi uygulandiginda, ortalama Anti virlis sistem sayist
yaklagik 45'ten, 30'a kadar diigmiistiir. Bu da bazi anti virilis sistemlerinin
uygulamadaki sertifika bilgisine dayali, ilkel algilama yontemi kullandiklar

anlamina gelmektedir.
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Cizelge 4.1. 11k vaka c¢alismasinda olusturulan veri kiimeleri.

DO0: Malgenom veri kiimesinden 49 kotii amaglt yazilim 6rnegi rasgele olarak secilmistir
(her kotli amacgl yazilim ailesinden bir 6rnek).

D1: Onerilen yeniden imzalama saldiris1, DO veri kiimesindeki érneklere uygulanmustir.

D2: Onerilen izin enjeksiyon saldiris1, DO veri kiimesindeki 6rneklere uygulanmustir.

D3: Onerilen izin-kodu enjeksiyon saldiris1, DO veri kiimesindeki 6rneklere uygulanmustir.
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Sekil 4.1. Degerlendirilen Anti viriis sistemlerinin algilama dogrulugu (Vaka caligmal).

4.1.2. Vaka Cahsma 2

Bu vaka calismasinda, Cizelge 4.2'de gosterildigi gibi bes veri seti olusturmak igin
oOnerilen saldirilari, kod ¢agirma yansitma gizleme (Invocation Reflection) teknigi ile

melezlestirilmistir.

Sekil 4.3 gosterdigi gibi dnerilen saldirilar, kod ¢cagirma yansitma gizleme teknigi ile
melezlestirildiginde; ¢ogu anti viriis sisteminin tespit dogrulugunda o6nemli bir
azalma oldugunu gostermistir. Ornegin, McAfee ve Symantec'in algilama dogrulugu,
sirastyla %22 ve %]18'e kadar diigmiistiir. Ayrica, izin enjeksiyon saldirisinin
etkinligi, ilk vaka c¢alismasina kiyasla artmistir. Sekil 4.2.b, kotii amagh yazilim
orneklerini algilayabilen ortalama anti virlis sistem sayisindaki azalmayi
gostermektedir. Bu vaka calismasinda elde edilen sonuglara gore, izin-kodu
enjeksiyon saldirist uygulandiginda olusmus olan kotiiciil yazilimlari, algilayabilen

Anti viriis sistem sayis1 26 ya kadar diismstiir.
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4.1.3. Vaka Cahisma 3

Bu vaka calismasinda, Cizelge 4.3'te gosterildigi gibi, bes veri seti olusturmak i¢in
onerilen saldirilar, string sifreleme gizleme teknigi ile melezlestirilmistir. Sekil 4.4
gosterdigi gibi elde edilen sonuglar, c¢ogu anti virlis sistemdeki algilama
dogrulugunun oOnceki vaka calismalarina kiyasla azalmaya devam ettigini
gostermektedir. Ornegin, Kaspersky, McAfee, Symantec, ESET-NOD32 ve
Avira'nin algilama dogrulugu sirasiyla %72, %18.75, %10.42, %41.67 ve %31.25'e
kadar diigmiistiir. Ayrica, Sekil 4.2.c, kotii amaclh yazilim orneklerini tespit edebilen
ortalama sistem sayisinin onceki vaka ¢alismalarina kiyasla azaldigin1 ve 23 sisteme

ulastigini gostermektedir.

4.1.4. Vaka Calisma 4

Cizelge 4.4'te gosterildigi gibi, 6nerilen saldirilari, PRAGuard ‘daki sinifi sifreleme
veri kiimesiyle melezlestirilerek bes veri kiimesi olusturulmustur. Sekil 4.5 gosterdigi
gibi elde edilen sonuglar, bazi anti virlis sistemdeki algilama dogrulugunun onceki
vaka g¢aligmasina kiyasla azaldigini gdstermistir. Ornegin, Kaspersky, Eset-nod32,
Avira ve Dr.Web'in algilama dogruluklari, sirasiyla %53.19, %38.3, %23.40 ve

%27.66'ya kadar dismistiir. Ayrica, Sekil 4.2.d 'de gosterildigi gibi kotii amagh
yazilim Orneklerini tespit edebilen ortalama sistem sayisi, onceki vaka c¢aligmasina

kiyasla, 23 ‘ten 20 ‘ye kadar diistiigii gozlemlenmistir.

Cizelge 4.2. Ikinci vaka ¢alismasinda olusturulan veri kiimeleri.

DO0: Malgenom veri kiimesinden 49 kotii amaglt yazilim 6rnegi rasgele olarak secilmigtir
(her kotli amagh yazilim ailesinden bir 6rnek alinmigtir).

D1: Kod ¢agirma yansitma gizleme teknigi, DO veri kiimesindeki drneklere uygulanmaistir.
(bu veri kiimesinin 6rnekleri PRAGuard ‘daki yansima veri kiimesinden se¢ilmistir).

D2: Onerilen yeniden imzalama saldirisi, D1 veri kiimesinin drneklerine uygulanmustir.

D3: Onerilen izin enjeksiyon saldiris1, D1 veri kiimesinin érneklerine uygulanmustir.

D4: Onerilen izin-kodu enjeksiyon saldiris1, D1 veri kiimesinin érneklerine uygulanmistir.
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Sekil 4.2. Katiiciil yazilim numuneleri tespit edebilen ortalama anti viris sistem

sayisl.
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Sekil 4.3.Degerlendirilen Anti viriis sistemlerinin algilama dogrulugu (Vaka ¢alisma 2).
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4.15. Vaka Calisma 5

Bu vaka calismasinda, oOnerilen saldirilari, PRAGuard °‘daki tam sasirtma
(Obfuscation) veri seti ile Cizelge 4.5'te gosterildigi gibi melezlestirilmistir. Sekil
4.6'teki sonuglar, onceki sonuglarla karsilastirildiginda ¢ogu anti viriis sisteminin
performansinda 6nemli bir diisiis oldugunu gostermektedir. Ornegin, izin-kod
enjeksiyon saldirisi, PRAGuard ‘daki tam obfuskasyon veri setinin kotiiciil
yazilimlarina uygulandiginda; Kaspersky, Symantec, ESET-NOD32, Avira ve
DrWeb Anti virtslerin tespit dogruluklar yaklasik %10 ‘a kadar diismiistiir. Ayrica,
test edilen kotiiciil yazilim Orneklerini algilayabilen ortalama anti virlis sistem
sayisinda, 6nemli dlgiide bir azalma goriilmiistiir. Ornegin, Sekil 4.2'da gosterildigi
gibi, izin-kod enjeksiyon saldiris1 uygulandiginda, bu saldiriy1 algilayabilen ortalama
anti viriis sistem sayisi, yaklasik 12 sisteme kadar diismiistiir.

Baz1 kétiiciil yazilim orneklerine, izin-kodu enjeksiyon saldirist uygulandiginda, bu
saldirty1 algilayabilen anti viriis sistem sayisinin, sifira diistiigii goriilmiistiir. Bagka
bir deyisle, ticari olarak faaliyet gosteren, 60°tan fazla anti viriis sisteminin higbiri,
baz1 kamufle edilmis kotiiciil yazilim ornekleri tespit edemedigi gozlemlenmistir.
Ornegin, sekil 4.8, izin-kod saldiris;, PRAGuard ‘daki tam obfuskasyon veri seti ile
hibritlendikten sonra kamufle edilmis, CruseWin kétiiciil uygulamasinin test

sonucunu gostermektedir.

Buraya kadar anlatilan bes vaka ¢alisma testleri, 24 Temmuz 2018 ile 3 Agustos

2018 arasinda VirusTotal API ‘1 kullanilarak gergeklestirilmistir.

Cizelge 4.3. Ugiincii vaka ¢alismasinda olusturulan veri kiimeleri.

DO0: Malgenom veri kiimesinden 49 kotii amagli yazilim 6rnegi rasgele olarak secilmistir
(her kotli amacgh yazilim ailesinden bir 6rnek alinmustir.)

D1: String sifreleme gizleme teknigi, DO veri kiimesindeki 6rneklere uygulanmustir. (bu
veri kimesinin 6rnekleri PRAGuard ‘daki string sifreleme obfuskasyon veri
kiimesinden se¢ilmistir.)

D2: Onerilen yeniden imzalama saldirisi, D1 veri kiimesinin drneklerine uygulanmustir.

D3: Onerilen izin enjeksiyon saldirisi, D1 veri kiimesinin drneklerine uygulanmustir.

D4: Onerilen izin-kodu enjeksiyon saldiris1, D1 veri kiimesinin érneklerine uygulanmistir.
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Algilama Dogrulugu
o

o

Sekil 4.4.Degerlendirilen Anti viriis sistemlerinin algilama dogrulugu (Vaka
caligma3).

Cizelge 4.4. Dordiincti vaka calismasinda olusturulan veri kiimeleri.

DO0: Malgenom veri kiimesinden 49 kotii amagli yazilim 6rnegi rasgele olarak secilmigtir
(her kotii amaglh yazilim ailesinden bir 6rnek alinmastir).

D1: Smif sifreleme gizleme teknigi, DO veri kiimesindeki 6rneklere uygulanmistir. (bu veri
kiimesinin 6rnekleri PRAGuard ‘daki siif sifreleme obfuskasyon veri kiimesinden
secilmistir).

D2: Onerilen yeniden imzalama saldirisi, D1 veri kiimesinin &rneklerine uygulanmistir.

D3: Onerilen izin enjeksiyon saldirisi, D1 veri kiimesinin drneklerine uygulanmustir.

D4: Onerilen izin-kodu enjeksiyon saldirisi, D1 veri kiimesinin rneklerine uygulanmistir.
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Algilama Dogrulugu

Sekil 4.5. Degerlendirilen Anti viriis sistemlerinin algilama dogrulugu (Vaka ¢alisma
4).
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Cizelge 4.5. Besinci vaka calismasinda olusturulan veri kiimeleri.

DO0: Malgenom veri kiimesinden 49 kotii amaglt yazilim 6rnegi rasgele olarak secilmistir (her
kotii amagl yazilim ailesinden bir 6rnek alinmistir).

D1: Onceki vaka ¢alismalarinda kullanilan tiim obfuskasyon teknikleri, DO veri kiimesindeki
orneklere uygulanmistir. (bu veri kiimesinin 6érnekleri PRAGuard ‘daki tam obfuskasyon veri
kiimesinden se¢ilmistir).

D2: Onerilen yeniden imzalama saldirisi, D1 veri kiimesinin 6rneklerine uygulanmistir.

D3: Onerilen izin enjeksiyon saldiris1, D1 veri kiimesinin érneklerine uygulanmistir.

D4: Onerilen izin-kodu enjeksiyon saldirisi, D1 veri kiimesinin érneklerine uygulanmistir.
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gu

Algilama Dogrulu

Sekil 4.6. Degerlendirilen Anti virilis sistemlerinin algilama dogrulugu (Vaka c¢alisma 5).
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Antiviris Sistem Sayisi

10
DO D1 D2 D3 D4

Sekil 4.7. Besinci vaka ¢alismasina gore, kotiiclil yazilim 6rnekleri tespit edebilen

ortalama anti viriis sistem sayisi.
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No engines detected this file
SHA-256 c2fdd5dbcc909ea722e93f5
APK File name CruseWin1l.apk

File size 403 MB

e Lastanalysis 2018-08-03 16:33:19 UTC
( 0/ 61

Sekil 4.8 . Kamufle edilmis CrusWin koétii amagli yazilimin test sonuglari.

4.1.6. Vaka Calisma 6

Bu vaka calismasi, Onerilen saldirilarin etkinliginin, ger¢ek bir Android ortamda
degerlendirmesini amaglamaktadir. Bu amagla, MEmu Android emiilatorii kullanarak
Norton Security ve Anti Virus, McAfee Mobile Security, Kasper Mobile Anti Viris
ve Eset Mobile Security ve Anti Viriis olmak iizere dort farkli mobil anti viriis
sisteminin algilama dogrulugunu test edilmistir. Dolayisiyla, dort farklit MEmu
emulator kurulup, bunlarin igerigine de yukarida bahsi gegcen dort mobil anti viriis
sistemleri kurulmustur. Ayrica, s6z konusu anti viriis sistemlerinin performansini test

etmek amaciyla ti¢ veri kiimesi agagidaki gibi olusturulmustur:

e DO: Bu veri kimesi Malgenom'dan rastgele secilen 49 6érnek icermektedir (her
kotli amagli yazilim ailesinden bir 6rnek secilmistir).

e DI1: Bu veri kiumesinde, tim obfuskasyon teknikleri DO veri kimedeki
orneklerine uygulanmistir (bu veri kiimesinin oOrnekleri PRAGuard tam
obfuskasyon veri kiimesinden segilmistir).

e D3: Onerilen izin-kodu enjeksiyon saldirist D1 veri kiimedeki &rneklerine

uygulanmistir.

Izin-kodu enjeksiyon saldiris1 uygulandiktan sonra, incelenen tiim anti viriis
sistemlerinin tespit dogrulugundaki 6nemli azalmay1 sekil 4.9'te gosterilmektedir.

Bu vaka caligmada yapilan testleri, 6 Mayis 2019 ve 9 Mayis 2019 tarihler arasinda
gerceklestirilmistir.
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Sekil 4.9 . Altinci vaka c¢alismada degerlendirilen anti viriis sistemlerin algilama

dogrulugu.

4.1.7. Vaka Cahsma 7

Bu vaka caligsmasi, kademeli olarak artan miktarda kod enjekte edilmesinin anti viriis
sistemlerinin performansinin iizerindeki etkisini test etmeyi amaclamaktadir. Baska
bir deyisiyle, enjekte edilen kod miktar1 kotii amach uygulama boyutuyla orantili
olarak arttiginda, anti viriis sistemlerinin algilama performansini analiz etmeyi
amaclanmaktadir. Boylece, bu vaka calismada, zararli olmayan izinleri ve Smali
kodunu artan pargalar seklinde enjekte edilmistir. Bu amagla, Drebin veri
kiimesinden 24 aileye ait 100 Android koétiictil yazilim 6rnegi segilip dort farkli veri

kiimesi agagidaki gibi olusturulmustur:

e 1: 1 enjeksiyon orani: Bu veri kiimede, enjekte edilen iyi huylu izin sayis1, koti
amagli uygulamanin Manifest dosyasinda bulunan orijinal izinler sayisina esittir.
Benzer sekilde, enjekte edilen iyi huylu Smali kod boyutu, kotii amach

uygulamanin orijinal Smali kodunun boyutuna esittir.

e 1: 2 enjeksiyon orani: Bu veri kiimede, enjekte edilen iyi huylu izin sayisi, koti
amagh uygulamanin Manifest dosyasindaki orijinal izin sayisinin iki katidir.
Ayrica, enjekte edilen iyi huylu Smali kod boyutu, orijinal koti amach

uygulamanin Smali kodunun iki katidir.
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e 1: 3 enjeksiyon orani: Bu veri kiimede, enjekte edilen iyi huylu izin sayisi, koti
amacli uygulamanin Manifest dosyasindaki orijinal izin sayisinin ii¢ katidir.
Ayrica, enjekte edilen iyi huylu Smali kod boyutu, orijinal kotii amach

uygulamanin Smali kodunun ii¢ katidir.

e Tam Enjeksiyon: Bu veri kiimede, kotii amacli yazilim 6rneklerin kaynaklarina
tiim Telegram uygulamasindaki Smali kodu ve izinleri (89 MB Smali kodu ve 56

izin) enjekte edilmistir.

Sekil 4.10, olusturulmus kotli amacli yazilim 6rneklerini algilayabilen ortalama anti
viriis sistem sayis1 gostermektedir. Enjekte edilen kod oran1 orijinal kodun iki katini

astiginda ortalama sistem sayisinin neredeyse sabit hale geldigini gézlemlenmistir.

Bu vaka caligmasinda testleri, 01-04-2019 ve 05-04-2019 arasinda VirusTotal

kullanilarak ger¢eklestirilmistir.

30
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15

10

Orijinal 1:1 Enjeksiyon orani 1:2 Enjeksiyon oram 1:3 Enjeksiyon oram  Tam Enjeksiyon

Sekil 4.10. Enjekte edilen kod miktarinin etkisini analiz edilmesi.
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4.1.8. Onerilen Saldirilarin Zaman Karmasikliginin Analiz Edilmesi

Bu boliimde, 6nerilen saldirilarin zaman karmasikligini incelenmistir. Daha 6nce de
belirtildigi gibi, tiim saldir1 senaryolar1 otomatik olarak yiiriitebilecek bir Python
modeli gelistirilmistir. Gelistirilen modelin zaman karmasikligi n koétiiciil yazilim
numuneye saldirmak igin 0(n?) ve bir kétiiciil yazilim numuneye saldirmak icin

0O(n) 'dir. Ayrica, Onerilen saldirilarin her asamasi yiritmek icin harcanan zaman

saniye cinsinden Cizelge 4.6'da hesaplanmustir.

4.1.9. Onerilen Enjeksiyon Saldirilarinin Sonuclarinin Tartisilmasi

Deney sonuglar, onerilen saldirilarin, kétii amagli yazilimdan koruma sistemlerinin
performansin1 azaltmadaki etkinligini gostermistir. Bazi kot amacgh yazilimdan
koruma sistemlerinin ilkel bir algilama yontemine bagli oldugunu fark edilmistir. Bu
ilkel yontem, Onerilen yeniden imzalama saldiris1 uygulandiktan sonra kotii amaclt
yazilim Orneklerini algilayabilen sistem sayisindaki azalmasindan gozlemlenmistir.
Ayrica, elde edilen sonuglari, onerilen saldirilarin geleneksel sasirtma ve gizleme
tekniklerinden daha etkin oldugunu gostermistir. Ek olarak, onerilen saldirilarin bazi
gizleme teknikleri ile melezlestirilmesiyle derin kamuflaj edilmis kotli amach
yazilim Ornekleri elde edilmistir. Elde edilen kamuflaj edilmis kotii amacglh yazilim
orneklerinden bazilari, 60’tan fazla anti virlis sistemlerinden higbir sistem tarafindan
algilanamadigin1 ortaya c¢ikmistir. McAfee, Symantec gibi bazi kot amagh
yazilimdan koruma sistemlerinin kararinin, onlarin imza veri tabanlart diger kotii
amagli yazilimdan koruma sistemlerinin kararlarina gore giincellenmis gibi kisa bir
siire i¢cinde degisebilecegini goriilmiistiir. Ancak bunun sebebi tam olarak bilmek
miimkiin olmamaktadir, cilinkii ticari sirketler, kullandig1 tespit yontemleri agikca
ortaya koymamaktadir. Ayrica, kamuflaj edilmis kotii amagh yazilimlan gergek bir
Android ortamda test edildiginde, VirusTotal tarafindan elde edilen sonuclara
kiyasiyla McAfee gibi bazi kotii amagli yazilim 6nleme sistemlerinin performansinda
baz1 degisiklikleri fark edilmistir. Bu degisikligi, iki vaka calismasimnin deneyleri
arasindaki zaman farkindan kaynaklanmis olabilmektedir. Ayrica, VirusTotal
tarafindan  kullanillan anti virlis sistem siirlimlerinin cep telefonlarinda

kullanilanlardan farkli olmasindan kaynaklanmis olabilmektedir.
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Cizelge 4.6. Onerilen saldirilardaki hesaplama siiresinin analiz edilmesi

Enjeksiyon | APK geri izin Kod APK yeniden | APK yeniden Toplam

Orani derleme | enjeksiyonu | enjeksiyonu derleme imzalamas1 | sUre/Saniye

1:1 2.72 0.011 4.42 8.77 1 17.021

1:2 2.72 0.037 7.70 9.14 1.05 20,65

1:3 2.72 0.04 12.14 52.61 1.18 68.69

Eaf“ . 2.72 0.05 18.06 61.83 2.37 85.03
njeksiyon

4.2. Onerilen Android Koétiiciil Yazihm Smiflandirma Modellerinin Sonuclar:

Gergeklestirilen tiim ¢ok sinifli ve iki siifli siniflandirma deneyleri 8 ¢ekirdekli Intel
Xeon E5-2680 bir islemci ve 64 GB RAM o6zelligine sahip bir sunucu kullanilarak
uygulanmistir. VisDroid, DeepVisDroid ve diger onerilen siiflandirma modelleri,
1500°den fazla Python kod satir1 kullanilarak gelistirilmistir. Onerilen siniflandirma
modellerin gelistirilmesinde, OpenCV, Sklearn, Keras, Tensorflow gibi birden ¢ok
iyi bilinen Python kiitiiphaneleri kullanmilmistir. GSC parametreleri ampirik olarak
ayarlanmis olup 120 biiytlikliiglinde bir kelime dagarcigi (simmifi sayist x 10)
secilmistir. Baska bir deyisle, olusturulmus GSC tabanli lokal 6zellik vektorleri 120
uzunluga sahiptir. Ayrica, Sklearn Python kiitliphanesine ait olan MiniBatchKMeans
algoritmasi, GSC algoritmasinda bir kiimeleme yontemi olarak kullanilmastir.
Ayrica, veri kiimesinin %901 onerilen modelleri egitmek icin ve %10u Onerilen
modelleri test etmek i¢in kullanilacak sekilde, 10-kath ¢apraz dogrulamas: (k = 10 k-
fold cross-validation yaklasiminda) kullanilmistir. Onerilen modellerin performansini
degerlendirmek i¢in genel siniflandirma dogrulugu ve hesaplama maliyeti metrik

olarak kullanilmustir.

Birden ¢ok siniflandirma modeli dnerilip Android yazilimlar1 siniflandirmak icin iki
farkli amach deney gruplar altinda egitilmistir. Ilk deney grubunda, Android Koti
amach yazilim ornekleri birgok aileye siniflandirmak i¢in (¢ok sinifli siniflandirma)
VisDroid adli bir model 6nerilmistir. Onerilen VisDroid 'te, birgok geleneksel
makine 6grenme siniflandiricist bagimsiz olarak veya topluluk oylama siniflandirict

seklinde egitilip Android kétiiciil uygulamalari birden fazla aileye siniflandirmak igin
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kullanilmay1 Onerilmistir. Ayrica, kot amacghi yazilim Ornekleri birgok kotiiciil
yazilim aileye siniflandirmak igin ResNet ve Inception V3 olmak Uzere iki tane iyi

bilinen derin 6grenme modeli kullanilmistir.

Ikinci denme grubu, Android uygulamalar1 kétiiciil yazilim veya iyi huylu yazilim
(iki siifli siniflandirma) olarak siniflandirmay1 amaglamaktadir. Bu amagla, 6nerilen
VisDroid gelencksel makine Ogrenme siniflandiricilar tabanli modeli, Onerilen
DeepVisDroid hibrit derin 6grenme tabanli modeli, onerilen iki geleneksel ESA
derin 6grenme modeli ve iki tane iyi bilinen derin 6grenme modeli kullanilmigtir.

Sekil 4.11'da yukarida bahsedildigi iki deney grup kapsaminda dnerilen modelleri ve

gerceklestirilen deneyleri 6zetlenmistir.

4.2.1. Onerilen Cok Siifli Simiflandirma Modelleri

Calismanin bu boliimde, Android kotii amagh yazilim ornekleri, ailelerine gore
simiflandirmak i¢in geleneksel makine &grenme siniflandiricilarina dayanan ve
VisDroid olarak adlandirilan bir model Onerilmistir. Ayrica, Android kotii amagl
yazilim Ornekleri, ailelerine gore siniflandirmak icin Residual Network (ResNet) ve

Inception v3 olmak (zere iki iyi bilinen derin 6grenme modeli kullanilmistir.

4.2.1.1. Onerilen VisDroid Cok Smifli Stmiflandirma Model

Sekil 4.11'de gosterildigi gibi onerilen VisDroid modeli kullanilarak olusturulmus
kotiiciil yazilim goriintii veri kiimelerinin her birine dayanarak dort deney grubu
gergeklestirilmistir. Yiirlitiilen her deneyinde ayaklanan o6zellikleri, Rastgele orman,
K-en yakin komsu, Karar agaci, Torbalama (Bagging), AdaBoost (Adaptive
Boosting) ve Gradyan Artirma (Gradient Boosting) olmak {izere alt1 tane geleneksel
makine dgrenme siniflandiricilar egitmek ve test etmek icin kullanilmistir. ilk deney
grubunda, s6z konusu makine 6grenme siniflandiricilart egitmek icin lokal 6zellikleri
olusturulmus koétiiclil yazilim goriintii veri kiimelerinden ayiklanip kullanilmustir.
Ayrica, lokal 6zellikleri kullanilarak egitilen siniflandiricilari, 6nerilen lokal 6zellik
tabanli topluluk oylama smiflandiricisinda karar vermek ig¢in se¢cmen olarak

kullanilmustir. Ikinci deney grubunda, olusturulmus kétiiciil yazilim goriintii veri
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kiimelerinin her birinden global 6zellikleri ayiklanip yukarida bahsedilen alti makine
ogrenme smiflandiricilart bagimsiz bir sekilde egitmek igin kullanilmigtir. Ayrica,
global 6zelliklerine dayanarak egitimini goren siniflandiricilari, global 6zellik tabanl
bir topluluk oylama simiflandiricisi olusturmak i¢in se¢gmen olarak kullanilmustir.
Birinci ve ikinci deney grubu, Android kétiiciil yazilim algilama alaninda goriintii
tabanli lokal ve global 6zelliklerin etkinligini ayr1 ayri test etmeyi amaglamaktadir.
Uclincii deney grubunda, melez bir topluluk oylama smniflandiricis olusturmak igin
goriintii  tabanli lokal ve global Ozelliklerinin melezlestirilmesini Onerilmistir.
Dordiincii deney grubunda, derin 6grenme teknikleri, onerilen geleneksel makine
o0grenme smiflandiricilar tabanli  VisDroid modeli ile karsilagtirmak icin
olusturulmus goriintii veri kiimelerinin bazilarim1 kullanilarak iki iyi bilinen derin
O6grenme modeli test edilmistir. Asagidaki paragraflarda gerceklestirilen dort cok

sinifli siniflandirma deney gruplarin her birinde elde edilen sonuglar1 anlatilmistir.

I. Goriintii Tabanh Lokal Ozelliklerine Dayanan VisDroid Modeli Kullanilarak
Elde Edilen Cok Sinifli Simiflandirma Sonuclar

Olusturulan goriintii veri kiimelerinin her birinden lokal 6zellikleri ayiklanip daha
once belirtilen alti makine 6grenme siniflandiricilart igeren dort makine 6grenme
smiflandirict  grubu egitilmistir. Her siniflandirict grubu, bu tir 6zelliklerin
verimliligini test etmek icin ayiklanan lokal 6zelliklerden biri kullanilarak bagimsiz
olarak egitilmistir. Bundan sonra, her grupta egitilen simiflandiricilari, gogunluk
oylama (hard-voting) smiflandiricida segmen olarak kullanilmistir. Dolayisiyla, her
biri farkli bir lokal dzellik (yani, OBOD, HSO, YDB veya KAZE) ile egitilmis bir
siiflandiric1 grubuna dayanan dort oylama simiflandiricisi elde edilmistir. Lokal
ozellikleri kullanilarak elde edilen sonuclar1 Cizelge 4.7'de gosterilmis olup her birini

asagidaki paragraflarda tartisilacaktir:

1) Manifest Dosya Goriintii Veri Kiimesinden Ayiklanan Lokal Ozellikleri
Kullanilarak Elde Edilen Sonuclari

Manifest tabanl goriintii veri kiimesinden ayiklanan lokal 6zellikleri kullanarak

dort siniflandirict grubu egitilmistir, bdylece her bir siiflandiric1 grup, farkli bir
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lokal &zelligi kullanilarak egitimini gérmiistiir. Bu veri kiimesinden ayiklanan
OBOD 6zellikleri kullanildiginda smiflandiricilarn smiflandirma dogrulugunun
cogu %90'a astigin1 ve en iyi lokal 6zellik tabanli siiflandirma dogrulugu elde
edildigini fark edilmistir. Ote yandan, YDB &zelligi kullanildiginda %45 ile %66,5
arasinda bir siniflandirma dogruluguna ulasip en koti sonuclari elde edildigini

gbzlemlenmistir.

2) Manifest ve Resources.Arsc Dosyalar Tabanh Goriintii Veri Kiimesinden

Ayiklanan Lokal Ozellikleri Kullanilarak Elde Edilen Sonuclar

Bu deneyde, lokal 6zellikleri Manifest ve Resources.arsc dosyalar tabanli goriintii
veri kiimesinden ayiklanmistir. Ayiklanan oOzellikleri dort siniflandirict grubu
egitmek i¢in kullanilmistir, bdylece her ozellik farkli bir simiflandirict grubunu
egitmek icin kullanilmistir. Bundan sonra, her bir grupta egitilen siniflandiricilari,
dort oylama siniflandiricisinda segmen olarak kullanilmistir. Bu deneydeki en iyi
siiflandirma dogrulugu, %90.30'a ulasmis olup KAZE o6zelligi kullanilarak elde

edilmisgtir.

3) DEX Kod Dosya Tabanh Goériintii Veri Kiimesinden Ayiklanan Lokal
Ozellikleri Kullanilarak Elde Edilen Sonuclar:

Bu deneyde, dort siniflandirict grubunu egitmek icin DEX dosya tabanli goriintii
veri kiimesinden ayiklanan lokal Ozellikleri kullanilmistir. Ayrica, her grupta
egitilen siniflandiricilari, bir oylama simiflandiricisinda karar almak i¢in segmen
olarak kullanilmistir. Genel olarak, bu deneydeki tiim egitilen siniflandiricilarin
siiflandirma dogrulugunda, dnceki deneylere kiyasla bir 1yilesme gézlemlenmistir.
Bu deneydeki en iyi siniflandirma dogrulugu, %91.74'e ulagmis olup ayiklanan
KAZE 6zelligi kullanilarak egitilen oylama siniflandiricis1 kullanilarak elde

edilmistir.
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4) Manifest, Resources.Arsc ve DEX Kod Dosyalar Tabanh Goriintii Veri
Kiimesinden Ayiklanan Lokal Ozellikleri Kullamlarak Elde Edilen

Sonuclari

Bu deneyde, lokal ozellikleri Manifest, ARSC ve DEX dosyalar1 kullanilarak
olusturulan goriinti veri kiimesinden ayiklanmistir. Ayiklanan lokal 6zelliklerin her
birini, farkli bir siniflandiric1 grubunu egitmek ve test etmek i¢in kullanilmigtir. Her
grupta egitilen siniflandiricilart bir oylama siniflandiricisi olusturmak igin tyeler
(se¢men) olarak kullanilmistir. Bu deneydeki en iyi siniflandirma dogrulugu,

%89.48 'i yakalamis olup bu veri kiimesinden ayiklanan KAZE lokal ozellikleri

kullanilarak egitilen Rastgele Orman smiflandiricisi kullanilarak elde edilmistir.

Goriintii Tabanh Global Ozelliklere Dayanan VisDroid Modeli Kullanilarak
Elde Edilen Cok Sinifli Siniflandirma Sonuglari

Daha oOnce bahsedilen ii¢ global Ozellik ayiklanmis ve bir oOzellik vektori
olusturmak {iizere yan yana istif edip normaliz edilmistir. Insa edilen global dzellik
vektorleri, kotli amachi yazilim Ornekleri, ailelerine goére smiflandirmak iizere
onerilen VisDroid modelde kullanilan simiflandirict gruplart egitmek igin
kullanilmigtir. Global 6zellikleri kullanilarak elde edilen sonuclari, cizelge 4.8'de

gosterilmis olup her birini asagidaki paragraflarda agiklanmistir:

1) Manifest Dosya Gériintii Veri Kiimesinden Ayiklanan Global Ozellikleri
Kullanilarak Elde Edilen Sonuglari

Manifest tabanli goriintii veri kiimesinden ayiklanan global 6zellikleri kullanilarak

elde edilen en iyi siiflandirma dogrulugu, %92.16'ya ulagsmis olup Rastgele Orman

siniflandiricist kullanilarak elde edilmistir.
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uygulama veri
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Giriintii veri kilmelerin olusturmas:
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ResNet nception V3 Onerilen Onerilen CNN ~ Onerilen VGG16'dan ~ ResNet Inception V3
DeepVisDroid Model Model ilham alan model
Lokal 6zelllklcrj‘ dayah deneyler Global ﬂzelllklrrj dayah deneyler Hibrit gérinti ozelliklerine dayah oylama deneyleri Lokal szeliklere dayals deneyler Global dzelliklere dayali deneyler Hibrit goriintii ozelliklerine dayali oylama deneyleri
RF KNN DT Bagging GBoost AdaBoost Global oylama RF KNNDT Bagging GBoost AdaBoost Global oylama
SI"I' SURF KAZE ORB SIFT SURF KAZE ORB
S S l l

RF KNN DT Bagging GBoost AdaBoost Lokal oylama| RF KNN DT Bagging GBoost AdaBoost Lokal oylama| Bir lokal dzellik Global dzellikler

RF KNN DT Bagging GBoost AdaBoost Lokal oylama

RF KNN DT Bagging GBoost AdaBoost RF KNN DT Bagging GBoost AdaBoost

KNNDT Bagging GBoost AdaBoost Lokal oylama

——

Bir lokal zellik Global szellikler

RF KNN DT Bagging GBoost AdaBoost RF KNN DT Bagging GBoost AdaBoost

RF KNN DT Bagging GBoost AdaBoost Lokaloylama RF KNN DT Bagging GBoost AdaBoost Lokal oylama Hibrit dzelliklere dayal Oylama Simflandirict

Sekil 4.11. Gergeklestirilen deneylerin ozeti.

RF KNN DT Bagging GBoost AdaBoost Lokal oylama  RF KNN DT Bagging GBoost AdaBoost Lokal oylama

Hibrit 6zelliklere dayal Oylama Simflandirict

ResNet: Artik Ag; RF: Rastgele Orman siniflandiricisi; KNN: K-En Yakin Komsular siniflandiricisi; DT: Karar Agaglar siniflandiricisi;
Bagging: Torbalama siniflandiricisi; AdaBoost: AdaBoost siniflandirici; GBoost: Gradyan Boost siniflandiricisi; Lokal Oylama: Lokal
ozelliklere dayali oylama smiflandiricisi; Global Oylama: global 6zelliklere dayali oylama siniflandiricisi; Hibrit Oylama: Lokal ve

global ozelliklere dayali oylama siniflandiricisi;
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2) Manifest ve Resources.Arsc Dosyalar Tabanh Goriintii Veri Kiimesinden

Ayiklanan Global Ozellikleri Kullanilarak Elde Edilen Sonuclari

Bu deneyde, global 6zellikleri Manifest ve Resources.arsc dosyalar1 kullanilarak
olusturulan veri kiimesinden ayiklanip Onerilen VisDroid modeli egitmek igin
kullanilmigtir. Bu deneydeki en iyi siniflandirma dogrulugu, %92.16'ya ulasmis

olup AdaBoost siniflandiricisi kullanilarak elde edilmistir.

3) DEX Kod Dosya Tabanh Goriintii Veri Kiimesinden Ayiklanan Global
Ozellikleri Kullanilarak Elde Edilen Sonuclar:

Bu deneyde, DEX kod dosyalar1 kullanilarak olusturulan goriintii veri kiimesinden
ayiklanan global 6zellikleri, 6nerilen VisDroid modeli egitmek i¢in kullanilmistir.
Bu deneydeki en iyi smiflandirma dogrulugu, 92.77'ye ulasmis olup AdaBoost ve

Rastgele Orman siniflandiricilar: kullanilarak elde edilmistir.

4) Manifest, Resources.Arsc ve DEX Kod Dosyalar Tabanh Goérintl Veri
Kiimesinden Ayiklanan Global Ozellikleri Kullamlarak Elde Edilen

Sonuclari

Bu deneyde, Onerilen VisDroid modeli egitmek icin Manifest, Dex ve
Resources.arsc dosyalar1 kullanilarak olusturulan veri kiimesinden ayiklanan global
ozellikleri kullanilmistir. Bu deneyin en iyi siniflandirma dogrulugu, %90.52 'ye

ulagmis olup AdaBoost siniflandiricist kullanilarak elde edilmistir.

Onerilen Oylama Siiflandiricilarinin Sonuglari

Cizelge 4.9 'da lokal 6zellik tabanli oylama siniflandiricisi, global 6zellik tabanli
oylama smiflandiricis1 ve melez 6zelliklere dayali oylama siniflandiricisinin her
birinden elde edilen sonuglar1 gosterilmektedir. Onerilen melez oylama
siiflandiricisinin, Manifest veri kiimesinden ayiklanan ozellikleri kullanilarak
egitildiginde, %93.40 bir smiflandirma dogrulugu elde etigini ve en iyi

siiflandirma dogrulugu verdigini gézlemlenmistir.
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VisDroid Model Tabanh Cok Smmifli Smmflandirma Sonuclarinin

Tyilestirilmesi

Onerilen modelde kullanilan makine &grenme siniflandiricilarinm siniflandirma
raporlarin1 ve hata matrislerini incelendiginde, AnserverBot ve BaseBridge kotiictil
yazilim ailelerin arasinda yanlig tahminlerin en biiyiik oranmin oldugunu fark
edilmistir. Bu nedenle, bu iki kétiiciil yazilim ailelerideki kaynaklar arasinda biiytik
bir benzerlik oldugu sonucuna varilmistir. Ornegin, Cizelge 4.10, Manifest-Aarsc-
Dex goriintii veri kiimesinden ayiklanan OBOD &zellikleri kullamlarak egitilmis
Rastgele orman smniflandiricisinin hata matrisini gostermektedir. Ayrica Cizelge
4.11, DEX goriintii veri kiimesinden ayiklanan KAZE 6zellikleri kullanilarak
egitilen Karar Agaci siniflandiricisinin hata matrisini gostermektedir. Dolayisiyla,
onerilen modelin performansinin nasil etkilenebilecegini test etmek igin
AnserverBot ve BaseBridge kotiiciil yazilim ailelerdeki goriintiileri birlestirmeye
karar verilmistir. Baska bir deyisle, kdtiiciil yazilim 6rneklerinin siniflandirmasini
on iki smif yerine on bir sinifa gore test edilmistir. Yukarida bahsedilen iki ailenin
orneklerinin birlestirilmesinden sonra hem lokal hem de global o6zellikleri
kullanilarak elde edilen siniflandirma sonuglarinda Onemli bir 1yilesme
gozlemlenmistir. Bahsedilen iki kotiiciil yazilim ailesinin birlestirilmesinden sonra
ayiklanan lokal oOzellikleri kullanilarak elde edilen sonuglari, cizelge 4.12'da
gosterilmektedir. Lokal 6zellikleri Manifest gorintd  veri  kimesinden
ayiklandiginda, en iyi smiflandirma dogrulugu %95.46'ya ulasmis olup OBOD
lokal 6zelligi kullanilarak egitilen rastgele orman siniflandiricist kullanilarak elde
edilmistir. Ote yandan, lokal dzellikleri Manifest ve Resources.arsc dosyalar tabanli
goriintii veri setinden ayiklandiginda, en iyi smiflandirma dogrulugu %93,96'ya
ulasmis olup rastgele orman siniflandiricisi, HSO 6zelligi kullanilarak egitildiginde
elde edilmistir. Ayrica, lokal 6zellikleri DEX veri kiimesinden ayiklandiginda, en
iyi lokal 6zellik tabanli smiflandirma dogrulugu %96'a asmis olup HSO 6zelligi
kullanilarak egitilen AdaBoost siniflandiricisindan elde edilmistir. Son olarak, lokal
ozellikleri, Manifest, Resources.arsc ve DEX kod dosyalar tabanli veri kiimesinden
ayiklandiginda, en iyi smiflandirma dogrulugu yaklasik %94.85'e ulagsmis olup
Rastgele Orman ve AdaBoost siniflandiricilari egitmek icin, OBOD 6zelligi

kullanildiginda elde edilmistir.
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Cizelge 4.7. Ayiklanan lokal ozellikleri kullanilarak elde edilen ¢ok sinifli

smiflandirma dogruluklari.

Ozellik | Veri Kiimesi RF | K-NN [ DT |Bagging| AdaBoost | Gboost [ Oylama
Manifest 91.75| 87.42 | 87.00 | 87.83 | 9010 | 91.96 | 91.96
Manifest- 85.97| 82.68 | 80.00 | 8226 | 8450 | 8510 | 85.36

v Resources.arsc

ABOD
DEX 89.00| 8595 | 86.98 | 8492 | 9050 | 88.84 | 88.43
Manifest-
examsc | 8722| 8557 | 8268 | 8515 | 8784 | 87.42 | 8722
Manifest 89.48| 84.90 | 83.90 | 8454 | 8820 | 87.40 | 88.86
Manifest- 8720 8412 | 80.80 | 8430 | 8659 | 85.36 | 86.19

HSO Resources.arsc
DEX 91.73| 8657 | 86.16 | 8595 | 9050 | 89.00 | 89.67
Manifest-
ex.amsc | 8763| 85.36 | 8330 | 8371 | 8701 | 87.42 | 8784
Manifest 8550| 76.90 | 82.80 | 78.30 | 86.80 | 8453 | 88.00
Marmiggly 87.42| 8350 | 8330 | 8200 | 8740 | 8495 | 90.30
Resources.arsc

KAZE
DEX 91.32| 90.08 | 89.67 | 87.19 | 9153 | 9132 | 9174
Manifest-

Deyoamsc  |8948| 87.22 | 8630 | 8304 | 87.84 | 8825 | 88.04
Manifest 66.50| 4500 | 64.10 | 55.00 | 6450 | 61.00 | 61.80
Manifest- 77.94| 5546 | 7155 | 6598 | 7897 | 7361 | 74.43

VDB Resources.arsc
DEX 80.78| 72.10 | 76.86 | 76.45 | 8182 | 8244 | 82.23
Manifest-

Deyoamsc |8082| 75.46 | 75.46 | 7938 | 8165 | 8021 | 8062

RF: Rastgele Orman; KNN: K-En Yakin Komsu; DT: Karar Agaci; Bagging:
Torbalama smiflandiricisi; AdaBoost: AdaBoost siniflandiricisi;; GBoost: Gradient

Boost smiflandiricisi; Voting: lokal 6zelliklere dayali oylama siiflandiricisi;
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Cizelge 4.8. Ayiklanan global ozellikleri kullanarak onerilen VisDroid modeli

egitildiginde elde edilen ¢ok sinifli siniflandirma dogruluklari.

Goruantd Veri Kimesi RF [ KNN | DT [Bagging|AdaBoost| GBoost | Oylama
Manifest 92.16 | 84.10 [ 89.89( 85.77 90.72 91.75 | 90.52
Manifest-Resources.arsc 91.90 | 86.80 | 88.24( 85.98 92.16 90.10 | 89.80
DEX 92.77 1 90.29 1 90.29| 88.43 92.77 91.94 | 91.32
Manifest-ARSC-DEX 90.10 | 88.4588.00| 88.66 90.52 89.48 | 88.87

Cizelge 4.9. Onerilen oylama smiflandiricilart kullanilarak elde edilen ¢ok smifli

siiflandirma dogruluklari.

Veri kiimesi Lokal Global Hibrit
Manifest 91.96 92.16 93.40
Manifest-Resources.arsc 90.3 92.16 91.34
DEX 91.73 91.32 92.56
Manifest-ARSC-DEX 88.04 88.87 90.10

Ote yandan, daha 6nce bahsedilen iki kotiiciil yazilim ailesinin birlestirilmesinden
sonra ayiklanan global 6zellikleri kullanilarak elde edilen sonuclari, ¢izelge 4.13 'te
gosterilmigtir. Manifest dosya tabanli goriintii veri setinden ayiklanan global
ozellikleri, Rastgele Orman ve AdaBoost smiflandiricilart  egitmek igin
kullanildiginda, yaklasik %98.2 bir siniflandirma dogrulugu elde edilmistir. Ayrica,
onerilen VisDroid modeli egitmek i¢in Manifest ve Resources.arsc dosyalar tabanl
goriintii veri kiimesinden ayiklanan global ozellikleri kullanildiginda, en iyi
simniflandirma dogruluklart %96.9 'yva ve %96.7 'ye ulagmis olup AdaBoost ve
Rastgele Orman simiflandiricilart kullanilarak elde edilmistir. DEX kod tabanl
goriintli veri kiimesinden global o6zellikleri ayiklandiginda, en iyi smiflandirma
dogruluklart %98.14 ve 9%97.3'e ulasmis olup Rastgele Orman ve AdaBoost
siniflandiricilar1  kullanilarak elde edilmistir. Son olarak, Manifest-Aarsc-Dex
goriintii veri setinden ayiklanan global 6zellikleri, 6nerilen VisDroid modeli egitmek
icin kullanmildiginda, Rastgele Orman simiflandiricisi kullanmilarak elde edilen

siiflandirma dogrulugu %97.73'e ulagsmustir.
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Cizelge 4.14, onerilen lokal 6zellik tabanli oylama smiflandiricisi, global 6zellik
tabanli oylama smiflandiricisi ve melez 0Ozellik tabanli topluluk oylama
siniflandiricist (Ensemble Voting) kullanilarak elde edilen sonuglar1 gostermektedir.
Onerilen melez smiflandiricis;, %97.73'e ulasan bir smiflandirma dogrulugu
yakalamis olup oylama simiflandiricilarin arasinda en iyi siniflandirma dogrulugu

verdigini gdzlemlenmistir.

Cizelge 4.10. Manifest-Aarsc-Dex kotiiciil yazilim goriintii veri  kiimesinden

ayiklanan ozellikleri kullanilarak egitilen rastgele orman siniflandiricisinin hata

matrisi.
ADRD  AnserverBot BaseBridge DroidKungFu FakeDoc Fakelnstaller Geinimi GinMaster lconosys Kmin Opfake  Plankton

ADRD 6 0 0 3 0 0 0 2 0 0 0 0
AnserverBot 0 3 18 0 0 0 0 0 0 0 0 0
BaseBridge 0 23 27 0 0 0 0 0 0 0 0 0
DroidKungFu 0 0 0 99 0 0 0 0 0 0 0 0
FakeDoc 0 0 0 1 10 0 0 0 0 0 0 0
Fakelnstaller 0 0 1 0 0 90 0 0 0 0 0 0
Geinimi 0 0 0 0 0 0 8 0 0 0 0 0
GinMaster 0 0 0 12 0 0 1 23 0 0 0 1
Iconosys 0 0 0 1 0 0 0 0 13 0 0 0
Kmin 0 0 0 0 0 0 0 0 0 22 0 0
Opfake 0 0 0 0 0 4 0 0 0 0 63 0
Plankton 0 0 0 0 0 0 0 0 0 0 0 54
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Cizelge 4.11. Dex kod tabanli kotiiciil yazilim goriintii veri kiimesinden ayiklanan

ozellikleri kullanilarak egitilen karar agact siniflandiricisinin hata matrisi.

ADRD  AnserverBot BaseBridge DroidKungfu FakeDoc  Fakelnstaller Geinimi  GinMaster lconosys Kmin  Opfake  Plankton
ADRD 4 0 0 3 0 0 0 1 0 0 0 1
AnserverBot 0 10 2 0 1 0 0 0 0 0 0 0
BaseBridge 0 20 28 0 1 0 0 2 0 0 0 1
DroidKungFu 2 0 0 88 0 0 0 1 0 0 0 1
FakeDoc 0 0 0 0 8 0 0 0 0 0 0 0
Fakelnstaller 0 0 0 0 0 89 0 0 0 0 2 0
Geinimi 0 0 0 0 0 0 12 2 0 0 0 0
GinMaster 1 0 2 6 1 1 0 22 0 0 0 2
lconosys 0 0 0 1 0 0 0 0 10 0 0 1
Kmin 1 0 0 0 0 0 0 0 0 14 0 0
Opfake 0 0 0 0 0 3 0 0 0 0 63
Plankton 3 1 0 0 0 0 0 0 0 1 2 69

Cizelge 4.12. AnserverBot ve BaseBridge kotii amacgli yazilim aileleri birlestirdikten

sonra, ayiklanan lokal 6zellikleri kullanilarak elde edilen ¢ok sinifli siniflandirma

dogruluklari.

Ozellik [Veri kiimesi RF K-NN DT Bagging | AdaBoost | Gboost | Oylama
Manifest 95.46 | 9299 | 91.13 90.93 95.46 95.05 95.05
Manifest- 9258 | 87.63 | 87.63 87.42 92.16 89.69 91.75

586D Resources.arsc
DEX 93.18 | 90.08 | 89.87 87.81 95.25 93.39 91.74
Manifest-DEX- | 94.85 [ 90.10 | 90.31 89.28 94.85 94.02 92.58
ARSC
Manifest 91.55 | 85.77 | 86.80 84.33 91.13 89.28 89.48
Manifest- 93.96 | 88.87 | 87.63 87.63 93.20 91.75 92.78

LSO Resources.arsc
DEX 95.87 | 92.15 | 92.77 90.50 96.07 94.01 93.80
Manifest-DEX- | 94.23 | 9258 | 91.75 91.96 94.43 94.64 94.02
ARSC
Manifest 90.10 | 81.85 | 87.42 84.54 88.45 88.86 88.25
Manifest- 91.96 | 84.12 | 88.04 82.47 92.16 90.52 89.48

KAZE Resources.arsc
DEX 9483 | 91.73 | 90.70 90.29 94.42 93.80 93.60
Manifest-DEX- | 94.02 | 92.16 | 90.72 88.87 94.23 94.43 92.99
ARSC
Manifest 70.72 | 46.80 | 67.83 62.06 70.72 64.74 67.63
Manifest- 82.68 | 64.33 | 78.97 66.80 83.50 78.35 79.18

YDB Resources.arsc
DEX 87.81 | 81.20 | 82.02 81.82 89.26 90.50 88.22
Manifest-DEX- | 89.28 | 83.71 | 84.12 84.74 91.75 89.48 89.69
ARSC
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Cizelge 4.13. AnserverBot ve BaseBridge kotii amacli yazilim aileleri birlestirdikten

sonra ayiklanan global 6zellikleri kullanilarak elde edilen ¢ok smifli siniflandirma

dogruluklari.

GOoruntd Veri Kimesi RF KNN|DT |Bagging|AdaBoost| GBoost | Oylama
Manifest 98.14 | 88.66|95.26 |88.87 |98.14 97.73 |95.67
Manifest-Resources.arsc 96.70 [91.55/94.43 189.90 |97.53 96.91 |94.85
DEX 98.14 [92.36193.80 |91.12 |97.31 95.87 |95.87
Manifest-ARSC-DEX 97.73 [92.78(94.02 | 92.78 | 96.90 96.49 |95.26

Cizelge 4.14. AnserverBot ve BaseBridge kotiiciil yazilim aileleri birlestirdikten

sonra Onerilen oylama siniflandiricilart  kullanilarak elde edilen ¢ok smifl

siiflandirma dogruluklari.

Veri kiimesi Lokal Global Hibrit
Manifest 95.05 95.67 97.74
Manifest-Resources.arsc 92.78 94.85 96.5

DEX 93.8 95.87 96.91
Manifest-ARSC-DEX 94.02 95.26 96.91

4.2.1.2.Baz1 Son Teknoloji Derin Ogrenme Modelleri Kullanarak, Android

Kotiiciil Yazihmlarin Cok Sinifli Simiflandirilmasi

Bu deneyde, Manifest, Manifest-Arsc, Dex ve Manifest-Dex-Arsc gorunti veri

kiimeleri olmak Uzere ¢ tane veri kimesi kullanarak Residual Neural Network

(ResNet) ve Inception V3 olmak flizere iki tane iyi bilinen derin 6grenme modeli

test edilmistir. Test edilen ResNet ve Inception V3 modellerinde 30 adet Epochs,

Adam optimizer, SoftMax aktivasyon fonksiyonu ve 0.3 'liik bir Dropout orani

kullanilmigtir. Bu deney, onerilen VisDroid modeldeki sonuglari ile derin 6grenme

modellerdeki sonuglar arasinda bir karsilastirma yapilmast hedeflemektedir.

Kullanmilan 1ki derin 6grenme modeli kullanilarak elde edilen smiflandirma

dogrulugu, gizelge 4.15 'da gosterilmektedir.
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4.2.1.3. Kaotiiciil Cok Stmifli Simiflandirma Modellerdeki Hesaplama Maliyeti

Ozellik ayiklama asamasindan smiflandirict egitim asamasmna kadar Onerilen
modellerin toplam yiiriitme siiresi hesaplanmistir. Maliyet analiz ¢alismasi, 6nerilen
tim bagimsiz siniflandiricilari, onerilen topluluk smiflandiricilart ve test edilen
derin 6grenme modelleri Manifest tabanli goriintii veri kiimesi kullanilarak
gergeklestirilmistir. Cizelge 4.16 'daki hesaplama maliyet ¢alismasinin sonuglari,
onerilen melez siniflandiricideki hesaplama maliyetinin, 401.97 saniyeye (en koti
durum) ulastigini gostermektedir; bu da her numune i¢in ortalama 0.08 saniyeyi
anlamina gelmektedir. Ayrica, bagimsiz smiflandiricilarin  maliyeti, melez
siniflandiric1 tarafindan ihtiya¢ duyulan maliyeti ile karsilastirildiginda, bagimsiz
siniflandiricilardaki maliyetinin daha diisiik oldugunu not edilmistir. Ornegin,
rastgele orman siniflandiricisi, 14.04 ile 199.36 saniye arasinda degisen bir siire
ihtiyag duymustur. Ayrica, tek tiiriinden bir goriintii 6zelligi (lokal 6zelligi veya
global oOzelligi) kullanilarak egitilen oylama (yani yerel ozellik tabanli oylama
siniflandiricis1  veya global o6zelliklere dayali oylama  siniflandiricist)
siiflandiricilardaki  hesaplama siiresinin, 60.51 ile 289.55 saniye arasinda
degistigini gdzlemlenmistir. Ote yandan, test edilen ResNet model, ortalama olarak
her Epoch icin 1388.65 saniye bir hesaplama maliyeti ihtiyag duymustur; bu da
ResNet modeldeki toplam ortalama maliyetinin, yaklagik 1388.65 % 30 saniyeyi
oldugunu anlamina gelmektedir. Ayrica, test edilen Inception V3 model, ortalama
olarak her Epoch i¢in 813.25 bir hesaplama maliyeti ihtiyag duymustur; bu da
Inception V3 modeldeki toplam ortalama maliyetinin, yaklasitk 813.25 x 30

saniyeyi oldugunu anlamina gelmektedir.

Cizelge 4.15. Test edilen derin 6grenme modelleri kullanilarak elde edilen

siniflandirma dogruluklari.

Veri Kimesi RestNet Inception V3
Manifest 96.34 95.12
Manifest-Arsc 93.75 92.68
DEX 94,92 94.11
Mnifest-DEX-Arsc 95.93 93.70
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Cizelge 4.16. Kullanilan ¢ok sinifl1 siniflandirma modelleri i¢in saniye cinsinden

hesaplama suresi.

Ozellik RF KNN DT Baggin | AdaBoos | G-boost Oylama Hibrit
g t Smiflandiric | Oylam
1 a

OBOD | 140.7 | 138.7 | 138.8 | 140.69 171.65 168.96 268.93
8 0 8 395.15

HSO 199.3 | 108.1 | 196.7 | 198.17 | 225.93 222.34 289.55
6 6 6 401.97

KAZE | 164.2 | 163.2 | 162.6 | 164.51 178.65 174.43 210.08
2 2 8 380.58
YDB 14.04 | 12.78 | 12.26 | 14.03 26.65 24.87 60.51 342.09
Global | 113.8 [ 110.3 | 110.2 | 110.79 148.00 132.03 205.16 379.95

2 0 3

42.14.Kullamlan Cok Smmfhi Smiflandirma Modellerinin  Sonug¢larinin

Tartisiilmasi

Android kotiiclil yazilim  Ornekleri, birden ¢ok kétiicll yazilim ailesine
siniflandirmak i¢in VisDroid adli yeni bir model Onerilmistir. Olusturulan koti
amacl yazilim goriintli veri kiimelerinden iki tiir gorlintii tabanli 6zellikleri
ayiklanip birden ¢ok senaryoda altt makine 6grenme siniflandiricis1 egitmek igin
kullanilmistir. Hemen hemen tiim yapilan deneylerde global o6zelliklerin, lokal
ozelliklerinden daha iyi bir simniflandirma dogrulugu verdigini gézlemlenmistir.
Ornegin, rastgele orman, AdaBoost ve onerilen oylama smiflandiricilart egitmek
icin global o6zellikleri kullanildiginda, siniflandirma dogrulugunun, yaklasik %98
veya daha fazlasina ulastigini gozlemlenmistir. Genel olarak, en iyi siniflandirma
dogruluklari, rastgele orman smiflandiricist kullanilarak elde edilmistir. Ayrica,
ayiklanan lokal ve global oOzellikleri, hibrit edilmis bir sekilde, bir oylama
siniflandiricis1  egitmek igin  kullanilmistir. Onerilen melez topluluk oylama
simiflandiricisinin, birden ¢ok deneyde sonuclar iyilestirdigini not edilmistir.
Kuguk boyutlu gortntt veri kiimeleri (yani Manifest veya Manifest-Arsc veri
kiimeleri) kullanildiginda, OBOD ve HSO o6zelliklerinin, YDB ve KAZE &zellikleri

kullanilarak elde edilen algilama dogruluklarindan daha iyi bir algilama dogrulugu

142




verdigini kaydedilmistir. Ote yandan, YDB ve KAZE &zellikleri kullanilarak elde
edilen performans, goriintillere daha fazla ayrinti eklenerek artmustir. Ornegin,
Manifest-ARSC-DEX veri kiimesi kullanildiginda, KAZE ve YDB lokal 6zelligi
kullanilarak elde edilen algilama dogruluklarinin, sirayla %96 ve %91 'e astiklarimi
gozlemlenmistir. Elde edilen sonuglarin, rastgele orman, AdaBoost ve oylama

siiflandiricilart kullanilarak en iyi siniflandirma dogrulugu verdigini gorilmiistiir.

Gergeklestirilen hesaplama maliyet analiz ¢alismasinin sonuglarina gore, YDB
ozelliklerinin, oOzelliklerin ayiklanmasi, simiflandiricilarin egitilmesi ve kotiiciil
yazilim Orneklerin algilanmasi i¢in ortalama olarak 63.40 saniyeye ihtiya¢ duyarak
en Kkuglk ortalama toplam siire aldigini kaydedilmistir; bu da her kotii amagh
yazilim 6rnegi i¢in 0.01 saniyeye ihtiya¢c duydugunu anlamina gelmektedir. Ancak
diger yandan, YDB 0zelliklerinin, yapilan tim deneylerde en kot siniflandirma
dogrulugu verdigini gozlemlenmistir. Buna karsilik, diger ozellikler iizerinden
gerceklestirilen deneylerin hesaplama siiresinin, 108.16 ile 225.93 saniye arasinda
degismis olup birbirine yakin oldugunu tespit edilmistir, bu da, her 6érnek i¢in 0.02-
0.05 saniyeye ihtiya¢ duydugunu anlamina gelmektedir. Bu ¢alismadaki en iyi
simniflandirma  dogrulugu, Manifest goriintli veri setinden ayiklanan global
ozellikleri, rastgele ormani ve Adaboost smiflandiricilart egitmek igin
kullanildiginda elde edilmis olup %98.14'e ulasmistir. Dolayisiyla, o6zellikleri
ayiklamak, siniflandiricilar1 egitmek ve en 1yi dogrulugu elde etmek i¢in gereken
yiirlitme siirelerinin rastgele ormani ve AdaBoost siniflandiricilar igin sirasiyla
140,78 ve 171,65 saniye olduklarini kaydedilmistir; bu da her numune i¢in sirasiyla
0.03 ve 0.035 saniye ihtiya¢ duyuldugunu anlamina gelmektedir. Lokal ve global
ozelliklere dayali oylama smiflandiricilardaki hesaplama siiresinin, bagimsiz
siniflandiricilarin hesaplama siiresinden biraz daha fazla oldugunu fark edilmistir.
Onerilen oylama siniflandiricilarinin hesaplama siiresi 60.51 ile 289.08 saniye
arasinda degistigini gdzlemlenmistir; bu da, her numune i¢in 0.01 ile 0.06 saniye
arasinda  ihtiya¢ duyuldugunu anlamma gelmektedir. Onerilen melez
siiflandiricinin hesaplama siiresinin, bagimsiz simiflandiricilardaki maliyetinin
yaklagik iki kat1 olmasina ragmen, onun en biiyiik hesaplama siiresi 0.08 saniyeyi
olup hala makbul bir diizeyde oldugunu gériilmiistiir. Ote yandan, test edilen iki

derin 6grenme modellerdeki hesaplama siiresinin, sirasiyla 1388.65 x 30 ve 813.25
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x 30 saniyeye ulagmis olup Onerilen modelin hesaplama siiresinden ¢ok daha biiyiik
oldugunu goriilmiistiir. Onerilen VisDroid modelin, siniflandirma dogrulugu ve
hesaplama maliyeti agisindan test edilen derin 6grenme modellerinden daha iyi

performans gosterdigini gézlemlenmistir.

4.2.2. Kullamlan iki Stmifli Stmiflandirma Modelleri

Calismanin bu boliimde, onceki calismada oOnerilen ve Android yazilimlarin ¢ok
siifli  siniflandirilmast  amaciyla  kullanilan ~ VisDroid modeli, Android
uygulamalari, iyi huylu veya kotii amacli yazilim olarak siniflandirmak igin
kullanilmigtir. Ayrica, DeepVisDroid adlandirilan bir goriintii 6zellikler tabanli
derin 6grenme modeli 6nerip Android uygulamalari iyi huylu veya kétiiciil olarak
simiflandirmak i¢in kullanilmigtir. Ayrica, Onerilen DeepVisDroid modeldeki
sonuclari, geleneksel iki boyutlu evrisimli katmanlar tabanli evrisimli sinir ag1
(ESA) modelleri kullanilarak elde edilebilecek sonuglarn ile karsilagtirmak i¢in iki
evrisimli sinir ag1 (ESA) modeli onerilmistir. Ilave olarak, dnerilen modellerin
etkinlikleri degerlendirmek i¢in iki iyi bilinen derin 6grenme model, olusturulmusg

gorintii veri kiimeleri kullanilarak test edip 6nerilen modelleri ile karsilagtirilmistir.

4.2.2.1. Onerilen VisDroid iki Stmifli Stmiflandirma Model

l. Lokal Ozellik Tabanh VisDroid Modeli Kullanilarak Elde Edilen iki Stmifl

Siniflandirma Sonuglari

OBOD, HSO, YDB ve KAZE lokal o&zellikleri, olusturulan goriintii veri
kiimelerinden ayiklanip Rastgele orman, K-en yakin komsu, Karar agaci,
Torbalama (Bagging), AdaBoost (Adaptive Boosting) ve Gradyan Artirma
(Gradient Boosting) olmak iizere alti farkli geleneksel makine Ogrenme
siiflandiricilar egitmek ve test etmek i¢in kullanilmistir. Asagidaki paragraflarda,
olusturulan gri tonlamali goriintii veri kiimelerinin her birinden ayiklanan lokal
ozellikleri kullanilarak elde edilen iki smifli siniflandirma sonuglar1 anlatilacaktir.
Olusturulan goriintii veri kiimelerinin her birine dort farkli deney uygulanmustir.

Her deneyde, kullanilan lokal dzelliklerden biri ayiklanmig, GSC algoritmasi
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kullanilarak bir 6zellik vektorii olusturulmus ve makine 6grenme siniflandiricilart
egitmek i¢in kullanilmistir. Cizelge 4.17, goriintii lokal 6zellikleri kullanilarak elde

edilen android uygulama iki sinifli siniflandirma sonuglar1 géstermektedir.

1) Manifest Goriintii Veri Kiime Tabanh Lokal Ozellikleri Kullanilarak, Elde
Edilen iki Stmfli Smiflandirma Sonuglar

Bu goriintii veri seti lizerinde dort farkli deney gergeklestirilmistir, boylece her
deneyde farkli lokal ozellik ayiklanip modeli egitmek igin kullanilmustir. Ilk
deneyde, OBOD lokal 6zelliginin tanimlayicilari, Manifest dosya tabanli veri
kiimesindeki gri tonlamali goriintiilerinden ayiklanmustir. Ayiklanan OBOD
tanimlayicilarina  dayanarak olusturulan GSC vektorleri makine 0Ogrenme
siiflandiricilart egitmek icin kullanildiginda, rastgele orman, K-en yakin komsu,
Karar agaci, Torbalama, AdaBoost ve Gradient Boost siniflandiricilardaki
siniflandirma dogruluklari, sirasiyla %93.59, 90.69, 90.69, 89.89, 93.89 ve 89.19 ‘a

ulasmustir.

Ikinci deneyde, dnerilen VisDroid modeli egitmek iizere kullanilan GSC vektorleri
olusturmak icin HSO lokal 6zellikteki tanimlayicilar1 ayiklanmistir. Elde edilen
sonuglar, yukarida belirtilen siniflandiricilardaki dogruluklarinin, sirastyla %91.87,

87.45, 84.94, 88.25, 92.57 ve 84.34 'e ulastigini gostermistir.

Ugiincii deneyde, YDB lokal &zellikleri Manifest dosya tabanli veri kiimesinden
ayiklanip oOnerilen VisDroid modeli egitmek icin kullanilmistir. Kullanilan
siniflandiricilarin siniflandirma dogruluklar sirasiyla %72.08, 65.16, 69.58, 67.97,
72.49 ve 68.17 'ye ulagmustir.

Son deneyde, Onerilen VisDroid modeli egitmek icin KAZE o6zellikleri
kullanilmigtir. Elde edilen sonuglar, rastgele orman, K-en yakin komsu, Karar
agaci, Torbalama, AdaBoost ve Gradient Boost siniflandirma dogrulugunun,

sirastyla %91.87, 86.55, 86.75, 86.14, 92.37 ve 83.83 ’e ulastigini gdstermistir.
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2) Manifest ve Resources.Arsc Goriintii Veri Kiime Tabanh Lokal Ozellikleri

Kullanilarak Elde Edilen Iki Stmfli Simiflandirma Sonuglar

Android uygulamalarin iki sinifli siniflandirmasinda, Manifest ve Resources.arsc
dosyalar tabanli goriintii veri kiimesinden ayiklanan lokal 6zelliklerin etkinligini
test etmek igin dort deney gerceklestirilmistir. Ilk deneyde, Manifest ve
Resources.arsc dosyalar tabanli goriintii veri kiimesinin goriintiilerinden OBOD
ozellikleri ayiklanmistir. Ayiklanan OBOD tanimlayicilarindan bir dzellik vektorii
olusturmak i¢in GSC algoritmasi kullanilmigtir. Elde edilen sonuglarin, rastgele
orman, K-en yakin komsular, Karar agaci, Torbalama, Ada-Boost ve Gradient
Boost siniflandiricilarin dogruluklar, sirastyla %96.23, 96.61, 96.43, 96.05, 96.79

ve 96.45'e ulastigini gostermistir.

Ikinci deneyde, kullanilan makine &grenme smiflandiricilar egitmek igin HSO
tanimlayict tabanli GSC vektorleri kullanilmistir. Elde edilen sonuclar, rastgele
orman, K-en yakin komsular, Decision tree, Bagging, AdaBoost ve Gradient Boost
dogruluklarin, sirastyla %97.78, 96.42, 95.45, 96.23, 97.67 ve 95.19 oldugunu

gostermistir.

Ugiincii deneyde, makine 6grenme smiflandiricilart egitmek iizere Manifest ve
Resources.arsc dosyalar tabanli goriintiilerden YDB lokal 6zellikleri ayiklanip GSC
vektorleri olusturulmustur. Elde edilen sonuclar, smiflandirma dogruluklarin,

sirastyla %89.23, 80.95, 84.27, 82.26, 86.34 ve 84.96 e ulastigin1 gdstermistir.

Son deneyde, KAZE lokal 6zelligi Manifest ve Resources.arsc dosyalar tabanli gri
tonlamal1 goriintiilerinden ayiklanmistir. Olusturulan KAZE o6zellik tabanli GSC
vektorleri makine 6grenme siiflandiricilart egitmek i¢in kullanildiginda, elde
edilen smiflandirma dogruluklarin, sirastyla %91.61, 82.72, 89.45, 86.69, 90.94 ve

90.14 'e ulastiklarin1 gozlemlenmistir.
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3) DEX Koduna Ait Gorunti Veri Kime Tabanh Lokal Ozellikleri
Kullanarak, Elde Edilen iki Stmfli Stmiflandirma Sonuclar

DEX kod tabanli goriintii veri kiimesinden ayiklanan lokal 6zelliklerin android
uygulamalar1 siniflandirma konusunda etkinligini test etmek i¢in, bu veri kiimesi
iizerinde dért deney yapilmustir. Ik deneyde, DEX dosya tabanli gériintii veri
kiimesindeki her gériintiiden OBOD 6zellikleri ayiklanmistir. Veri kiimesindeki her
bir goriintiiden ayiklanan OBOD tanimlayicilarindan bir 6zellik vektorii olusturmak
icin GSC algoritmas1 kullanilmistir. Elde edilen sonuglar, rastgele orman, K-en
yakin komsu, Karar agaci, Torbalama, Ada-Boost ve Gradient Boost
siiflandiricilardaki dogruluklarin, sirasiyla %95.56, 94.12, 92.04, 94.33, 95.88 ve
93.61 'e ulastigini gostermistir.

Ikinci deneyde, 6nerilen VisDroid modeldeki makine 6grenme siniflandiricilari
egitmek i¢in HSO tanimlayici tabanli GSC vektorleri kullanilmustir. Sonuglar,
rastgele orman, K-en yakin komsu, Decision tree, Bagging, AdaBoost ve Gradient
Boost dogruluklarin, sirasiyla %96.90, 96.29, 95.88, 95.15, 97.22 ve 95.88

oldugunu gostermistir.

Ugiincii deneyde, makine 6grenme smiflandiricilart egitmek iizere DEX kod tabanl
goruntilerden YDB lokal ozellikleri ayiklanip GSC vektorleri olusturulmustur.
Elde edilen sonuglar, simiflandirma dogruluklarin, sirasiyla %90.21, 87.42, 86.49,
87.53,90.72 ve 87.11 ’e ulastiZin1 gostermistir.

DEX goriintii veri kiimesi iizerinden gergeklestirilen son deneyde, KAZE lokal
ozelligi DEX kod tabanli gri tonlamali goriintiilerinden ayiklanmistir. Olusturulan
KAZE o6zellik tabanli GSC vektorleri, makine 6grenme siniflandiricilart egitmek
icin kullanildiginda, elde edilen siniflandirma dogruluklari, sirastyla %97.42, 96.80,
94.64, 96.49, 97.22 ve 96.18 'e ulasilmistir.
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4) Manifest, Resources.Arsc ve DEX Koduna Ait, Goriintii Veri Kiime Tabanlh
Lokal Ozellikler Kullanilarak FElde Edilen iki Simifli Simiflandirma

Sonuclari

Bu veri seti kullanarak dort deney de gerceklestirilmistir. Her deneyde, makine
ogrenme siniflandiricilart egitmek i¢in kullanilan GSC vektdrleri olusturmak igin
farkli bir lokal 6zellik tanimlayicilart ayiklanmustir. Ik deneyde, OBOD ozelligi
Manifest-DEX-ARSC goriintii veri kiimesinden ayiklanmistir. Onerilen modeli
egitmek iizere ayiklanan OBOD 6zelligin tammlayicilarina dayanarak ve GSC
algoritmas1 kullanarak bir 6zellik vektorii olusturulmustur. Elde edilen sonuglar,
rastgele orman, K-en yakin komsu, Karar agaci, Torbalama, Ada-Boost ve Gradient
Boost smiflandiricilardaki siniflandirma dogruluklarin, sirasiyla %96.,5, 94,8, 93.8,

95,4, 97 ve 95,7 'ye ulastigin1 géstermistir.

Ikinci deneyde, HSO &zelligi Manifest-DEX-ARSC veri kiimesinden ayiklanip
makine ogrenme simiflandiricilart egitmek i¢in kullanilmistir. Sonuglar, rastgele
orman, K-en yakin komsu, Karar agaci, Torbalama, Ada-Boost ve Gradient Boost
makine 6grenme siniflandiricilardaki siniflandirma dogruluklarin, sirasiyla % 97,8,

96,7, 94,7, 96,8, 97,8 ve% 97,4'e ulagtigin1 géstermistir.

Uciincli deneyde, YDB 6zellikleri, Manifest-DEX-ARSC gorintii veri setinden
ayiklanip her YDB o6zellik tanimlayicilarindan bir 6zellik vektorii olusturmak igin
GSC algoritmas1  kullanilmistir.  Sonuglar, kullanilan  siniflandiricilardaki
siiflandirma dogruluklarin, sirastyla %93.23, 91.71, 87.65, 90.92, 93.51 ve 88.73

oldugunu gostermistir.

Son deneyde, KAZE o6zellikleri, Manifest-DEX-ARSC goruntu veri kiimesindeki
her goriintiiden ayiklanmigtir. Ardindan, ayiklanan her bir KAZE o6zellikteki
tanimlayicilarindan  bir 6zellik  vektorii  olusturmak i¢in GSC algoritmasi
kullanilmigtir. Olusturulan GSC vektorleri, onerilen VisDroid modeldeki makine
ogrenme siniflandiricilart egitmek i¢in kullanilmigtir. Elde edilen sonuglar,
kullanilan makine &grenme siniflandiricilardaki  smiflandirma  dogruluklarin,

strastyla %98.32, 97.29, 95.41, 96.89, 98.12 ve 97.55 ‘e ulastigini géstermistir.
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1. Global Ozelliklerine Dayanan VisDroid Modeli Kullanilarak Elde Edilen

ki Stmfli Simflandirma Sonuclar

Daha oOnce bahsedilen global ozellikleri ayiklanip Onerilen VisDroid modeli
egitmek i¢in kullanildiginda elde edilen sonuglari, ¢izelge 4.18'de gosterilmis olup

detayl1 olarak asagidaki paragraflarda anlatilacaktir.

1) Manifest Goriintii Veri Kiimesi Tabanh Global Ozellikler Kullanarak Elde

Edilen iki Stmfl Siiflandirma Sonuclar

[k deneyde, global 6zellikleri, Manifest dosya tabanli gériintii veri kiimesinden
ayiklanip oOnerilen VisDroid modeli egitmek i¢in kullanilmistir. Elde edilen
sonuclar, Rastgele orman, K-en yakin komsu, Karar agaci, Torbalama, Ada-Boost
ve Gradient Boost siniflandiricilardaki siniflandirma dogrulugunun sirasiyla

%98.19, 95.78, 95.78, 95.78, 98.59, 97.69 ve 98.09 oldugunu gostermistir.

2) Manifest ve Resources.Arsc Goriintii Veri Kiime Tabanh Global Ozellikleri
Kullanarak Elde Edilen iki Stmifli Siiflandirma Sonugclar:

Ikinci deneyde, global 6zellikleri Manifest ve Resources.arsc dosyalar tabanli
goriintii  vert kiimesinden ayiklanip Onerilen VisDroid modeli egitmek icin
kullanilmistir. Elde edilen sonuglar, Rastgele orman, K-en yakin komsu, Karar
agaci, Torbalama, Ada-Boost ve Gradient Boost siniflandiricilardaki siniflandirma
dogruluklarinin, sirastyla 9%98,61, 98,15, 96,92, 97,41, 98,97 ve 98,23 'e ulastigin

gostermistir.

3) DEX Kod Tabanh Gériintii Veri Kiime Tabanh Global Ozellikleri
Kullanarak Elde Edilen iki Stmfli Smiflandirma Sonugclar:

Ucgiincii deneyde, global o6zellikleri, DEX kod dosyalar tabanli goriintii veri

kiimesinden ayiklanmis ve Onerilen VisDroid modeli egitmek igin kullanilmustir.

Rastgele orman, K-en yakin komsu, Karar agaci, Torbalama, Ada-Boost ve
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Gradient Boost smiflandiricilardaki siniflandirma dogruluklari, sirasiyla %98,45,

98,25, 97,22, 97,53, 98,55 ve% 98,25 'e ulagsmustir.

Cizelge 4.17. Lokal 6zelliklerine dayanan VisDroid modeli kullanilarak elde edilen

katiiciil yazilim iki sinifli siniflandirma dogruluklari.

Ozellik | Veri Kiimesi RF K-NN DT Bagging | AdaBoost | Gboost [ Oylama
Manifest 93.59 90.69 90.69 89.88 93.89 89.18 92,69
Manifest-ARSC 96.23 96.61 96.43 96.05 96.79 96.45 97.08

OBOD | DEX 9556 | 94.12 | 92.04 | 94.32 95.87 93.61 | 94.84
Manifest-DEX-

ARSC 96.5 94.81 93.83 95.46 97.01 95.79 96.68
Manifest 91.87 87.45 84.94 88.25 92.57 84.34 88.45
Manifest-ARSC 97.78 96.42 95.45 96.23 97.67 95.19 97.18

HSO DEX 96.90 96.29 95.88 95.15 97.22 95.88 96.70
Manifest-DEX-

ARSC 97.81 96.73 94.78 96.81 97.87 97.43 97.81
Manifest 93.59 90.69 90.69 89.89 93.89 89.19 88.75
Manifest-ARSC 91.61 82.72 89.45 86.69 90.94 90.14 89.97

KAZE | DEX 97.42 96.80 94.64 96.49 97.22 96.19 97.22
Manifest-DEX-

ARSC 98.31 97.37 95.49 96.93 98.16 97.50 97.68
Manifest 72.09 65.16 69.58 67.97 72.49 68.17 71.59
Manifest-ARSC 89.23 80.95 84.27 82.26 86.34 84.96 84.56

YDB DEX 90.21 87.42 86.49 87.52 90.72 87.11 89.07
Manifest-DEX-

ARSC 93.21 91.72 87.67 90.90 93.56 88.77 91.12

4) Manifest, Resources.Arsc ve DEX Kod Tabanh Goériintii Veri Kiime Tabanh

Sonuclari

Global Ogzellikleri Kullanarak Elde Edilen iki

Siifh

Smiflandirma

Doérdiincli  deneyde, global o6zellikleri Manifest, DEX ve ARSC dosyalar

kullanilarak olusturulan goriintii veri setinden ayiklanmistir. Ayiklanan global

ozellikleri makine 6grenme siniflandiricilar egitmek icin kullanildiginda, Random

forest, K-en yakin komsu, Karar agaci, Torbalama, AdaBoost ve Gradient Boost
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siniflandirma dogruluklari, sirastyla %98,75, 98,3, 98,1, 98,2, 98,7 ve 98'e

ulagmustir.

II. Kullanilan Oylama Simiflandiricilar: Kullanarak Elde Edilen Android

Uygulamalar Iki Stmfli Simiflandirma Sonuclari

Cizelge 4.19, android uygulamalar1 iyi huylu veya kotiiciil yazilim olarak
simiflandirmak i¢in Onerilen lokal 6zelliklere dayali oylama siniflandiricisi, global
ozelliklere dayali oylama siniflandiricis1 ve hibrit Ozelliklere dayali oylama
siiflandiricis1 kullanildiginda, elde edilen sonuglari gostermektedir. Onerilen
melez siiflandiricisinin, Manifest-ARSC-DEX dosya tabanli goriintii veri setinden
ayiklanan global ve lokal ozellikleri kullanilarak egitildiginde, %93,40'a ulasan

ikinci en iyi siniflandirma dogrulugunu elde etigini gozlemlenmistir.

Cizelge 4.18. VisDroid modelin, global 6zellikleri kullanarak egitildiginde, elde

edilen iki simifli siniflandirma dogruluklari.

Veri Kiimesi RF [KNN| DT |Bagging| AdaBoost | GBoost| Oylama
Manifest 98.29 194.78( 96.18 | 94.98 98.49 97.09 98.09
Manifest-Resources.arsc | 98.61 |98.15( 96.92 | 97.41 98.97 98.23 98.23
DEX 98.14 198.25( 97.22 | 97.63 98.35 97.83 98.45
Manifest-ARSC-DEX 98.49198.31(97.89( 98.1 98.75 98.19 98.79

Cizelge 4.19. Onerilen oylama siniflandiricilart kullanarak, elde edilen Android

yazilim iki siifli stniflandirma dogruluklart.

Veri kiimesi Lokal Global Melez
Manifest 92,69 98.09 96.99
Manifest-Resources.arsc 97.18 98.23 98.51
DEX 97.22 98.45 98.14
Manifest-ARSC-DEX 97.81 98.79 98.61
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V.

Test Edilen Diger, Android Koti Amach Yazihm Veri Kiumeleri
Kullanarak Elde Edilen Sonuglari

Onerilen metodolojinin herhangi bir android kétiiciil yazilim veri kiimesi tespit
edebilirligini kanitlamak ig¢in, Onerilen VisDroid modeldeki algilama etkinligi,
AMD (Android Malware Dataset) veri kiimesi kullanilarak test edilmistir. AMD
android veri kiimesi, 71 aileye ait 24000 'den fazla kotiiciil yazilim 6rnegi igerir ve
en biiyiik android koétiiciil yazilim veri kiimelerinden biri olarak bilinmektedir. 4850
kotiiclil yazilim 6rnegi, AMD veri kiimesinden rastgele olarak se¢ip Manifest
goruntd veri seti, DEX gorintl veri seti ve Manifest-DEX-ARSC gorunti veri seti
olmak ftizere ii¢ kotiiclil yazilim goriintii veri seti olusturulmustur. Bundan sonra,
onerilen model, olusturulan AMD kétiiciil yazilim veri seti tabanli goriintii veri
kiimelerine dayanarak test edilmigtir. Goriintii tabanli global 6zelliklerin, tim
gerceklestirilen deneylerde lokal 6zelliklerinden daha iyi sonuglart verdigi igin,
onerilen model, yalnizca bu veri setinden ayiklanan global 6zellikleri kullanilarak
test edilmistir. Ayrica, ¢ok smifli siniflandirma, ikili siiflandirma probleminden
daha zor oldugundan dolayi, dnerilen VisDroid modeli, bu veri kiime kullanilarak
yalmizca ¢ok smnifli simiflandirma yapmak icin test edilmistir. Cizelge 4.20'da
gosterildigi gibi, AMD Android kétiiciil yazilim veri kiime tabanli Manifest-ARSC-
DEX goriintii veri setinden ayiklanan global 6zellikleri kullanilarak 6nerilen modeli
egitildiginde, smniflandirma  dogrulugunun, %98'den  fazlaya ulastiginm

gozlemlenmistir.

Cizelge 4.20. AMD kétiictil yazilim veri kiimesi kullanarak 6nerilen VisDroid

modeli egitildiginde, elde edilen sonuclar

Veri kiimesi RF KNN DT Bagging | AdaBoost | GBoost
Manifest dataset 97.61 93.99 95.19 94.29 97.40 96.61
DEX dataset 97.11 96.71 97.02 95.99 97.12 96.40
Manifest-DEX-ARSC 98.36 96.81 97.1 96.71 98.36 96.81

Kalin deger, bu calismada elde edilen en iyi siiflandirma dogrulugu gostermektedir.
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4222 Kullanllan Derin Ogrenme Tabanh 1Iki Smmfli Smiflandirma

Modellerinin Sonug¢lari

Calismanin bu boliimde, derin 6grenme teknikleri, goriintii tabanl 6zellikleriyle
melezlemeye dayali Android kotiiciil yazilim Orneklerini tespit etmek igin
DeepVisDroid adli yeni melez bir derin 6grenme modeli Onerilmistir. Ayrica,
onerilen melez modeldeki sonuglari, geleneksel ESA modellerinin sonuglariyla
karsilastirmak i¢in iki tane Kklasik 2D-evrisimli katman tabanli sinir ag modeli
Onerip olusturulmus gri tonlamali goriintii veri kiimeleri kullanilarak egitilmistir.
llave olarak, &nerilen ii¢ tane derin 6grenme modelleri kullanilarak elde edilen
sonuclari, daha da fazla karsilastirmak icin Artik Sinir ag1 (ResNet) ve Inception
V3 olmak flizere iki tane iyi bilinen derin 6grenme modeli, olusturulan goriintii veri
kiimeleri kullanilarak test edilmistir. Onerilen tiim derin 6grenme modelleri, en iyi
sonuclart elde etmek i¢in kullanilan hiperparametrelerin  kademeli olarak
degistirilmesiyle ampirik olarak olusturulmustur. Bagka bir deyisle, bir evrisimli
katman ve bir havuz katmanindan olusan bir model ile baslayip, modeldeki katman
sayis1 ve hiperparametreleri degistirerek performansin nasil etkilenebilecegini test
edilmistir. Ayrica, 6nerilen modellerin performansi optimize etmek i¢in filtre sayisi,
havuz boyutu (Pool size), birakma degeri (Dropout value) ve ¢ekirdek boyutu icin
bircok degerleri test edilmistir. Bu ¢aligmada ele alinmaya ¢alisilan problem ikili
bir siniflandirma problemi oldugundan, Sigmoid fonksiyon, ¢ikti katmaninda bir
aktivasyon fonksiyonu olarak kullanilmis, ReLu evrisimli katmanlarda aktivasyon
fonksiyonu olarak kullanilmis ve binary crossentropy kayip fonksiyonu olarak
kullanilmigtir [270]. Yerdeki sinirlamadan dolay1, sadece DEX kod tabanli goriintii
veri kiimesi lizerinden gerceklestirilen DeepVisDroid modelin olusturma siirecinin
(Ablation study) bir kismini gosterilmistir. Cizelge 4.21'de, DEX kod tabanhi
gorintt veri  kiimesi  iizerinden  gergeklestirilen  Ablasyon  calismasi

gosterilmektedir.

Cizelge 4.22, onerilen DeepVisDroid modelinde ve onerilen iki klasik ESA
modellerinde kullanilan hiperparametre sayisi gostermektedir. Ayrica, Onerilen
derin 6grenme modellerinde kullanilan son fonksiyonlar ve parametreler Cizelge

4.23’te gosterilmektedir.
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Onerilen Derin Ogrenme Modelleri Kullanilarak Elde Edilen ki Sinifh

Simiflandirma Dogrulugu

Onerilen derin dgrenme modellerinin ve test edilen iki iyi bilinen derin dgrenme
modelinin  simiflandirma  dogruluklar, c¢izelge 4.24'te gosterilmektedir. Bu
caligmadaki en iyi smiflandirma dogrulugunun, DEX goriintii veri setinden
ayiklanan HSO goriintii lokal 6zellikleri kullanilarak egitilen DeepVisDroid modeli
kullanilarak elde edildigini gozlemlenmistir. Detayli olarak, onerilen modelleri
egitmek icin DEX dosyalarina dayali goriintii veri seti kullanildiginda, bu
caligmada elde edilen en iyi siniflandirma dogrulugu (% 98.96'ya ulagmistir) elde
edilmistir. Bu siniflandirma dogrulugu, 6nerilen DeepVisDroid modelin, DEX
dosya tabanli goriintii veri setinden ayiklanan HSO 6zelliklerine dayanarak
egitilmesiyle elde edilmistir. Ayrica, DEX dosya tabanli goriintii veri seti
kullanilarak ResNet modeli egitildiginde, 9%98.04'e ulasan iyi bir smiflandirma
dogrulugu elde edilmistir. Manifest dosya tabanli goriintii veri kiimesi, Onerilen
modelleri egitmek icin kullanildiginda, simiflandirma dogrulugu %97.38'e
ulasmistir, bu da HSO yerel 6zellikleri kullanarak egitilen DeepVisDroid modeli
vasitasiyla elde edilmistir. Ayrica, Manifest tabanli goriintii veri kiimesinden
ayiklanan KAZE 0zellikleri kullanilarak DeepVisDroid modeli egitildiginde,
%97,28'lik bir smiflandirma dogrulugu elde edilmistir. Ayrica, Manifest tabanl
goriintii veri seti, Onerilen klasik ESA modeli egitmek i¢in kullanildiginda, bu
modeli kullanilarak elde edilen siniflandirma dogrulugu 9%97.28'e ulagmustir.
Ayrica, Manifest dosyasi ve Rasources.arsc dosyasi kullanilarak olusturulan
goriintli veri setinden ayiklanan 6zellikleri, 6nerilen DeepVisDroid modeli egitmek
icin kullanildiginda, OBOD, HSO ve KAZE lokal 6zellikleri kullanilarak elde
edilen siniflandirma dogrulugu, 98.62, 98.71 ve 98.61'e sirasiyla ulasmistir. Ayrica
onerilen klasik ESA modeli ve test edilen ResNet modeli kullanilarak elde edilen
smiflandirma dogrulugu sirastyla %98.50 ve %98'e ulasmistir. Manifest,
Rasources.arsc ve DEX kod dosyalar1 kullanilarak olusturulan gériintii veri setinden
ayiklanan ozellikleri, 6nerilen DeepVisDroid modeli egitmek i¢in kullanildiginda,
onun siniflandirma dogrulugu %98,05 ve %98,03'e ulasmistir; bu da sirasiyla,

ayiklanan global ézellikleri ve HSO 6zellikleri kullanilarak elde edilmistir. Ayrica,
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ResNet modeli egitmek i¢in bu veri seti (Manifest-Arsc-DEX goérinti veri seti)

kullanildiginda, %98,23'e ulasan bir siniflandirma dogrulugu elde edilmistir.

Tiim deneylerde model egitiminin ilk 15 donemler (Epoch) boyunca egitim kaybi,
dogrulama kaybi, egitim dogrulugu ve dogrulama dogrulugundaki degisiklikleri

sekil 4.12 ve sekil 4.13'da ¢izilmistir.

4.2.2.3.Kullamlan Ko6ti Amach Iki Smifi Smiflandirma Modellerdeki

Hesaplama Maliyeti

Kullanilan VisDroid Modelinin Hesaplama Maliyeti

Ozellik ayiklama, modelin egitilmesi ve test edilmesi dahil olmak iizere onerilen
modeldeki her asamanin hesaplama maliyetini analiz edilmistir. Cizelge 4.25'te
gosterildigi gibi, VisDroid ‘in hesaplama maliyet analiz ¢alismasi, Manifest dosya
tabanli goriintii veri seti deneyleri kullanilarak gergeklestirilmistir. Elde edilen
sonuglar, OBOD 6zellikler tabanli hesaplama siiresinin, 866.43 saniyeye ulasmis
olup en yliksek hesaplama maliyeti oldugunu gozlemlenmistir. Buna karsilik, YDB
ve KAZE o6zelliklerdeki hesaplama zamanlarinin, sirasiyla 74.31 ve 84.32 saniyeye

ulagmis olup en diisiik ortalama toplam hesaplama maliyeti oldugunu goriilmiistiir.

Kullanilan Derin Ogrenme Modellerinin Hesaplama Maliyeti

DeepVisDroid model dahil olmak iizere Onerilen tiim derin 6grenme modellerin
hesaplama maliyet analiz ¢alismasi, c¢izelge 4.26'da  gosterildigi  gibi
gergeklestirilmistir. Genel olarak, onerilen DeepVisDroid modeldeki hesaplama
maliyetinin, hem o&nerilen iki klasik ESA modellerdeki hesaplama maliyetinden
hem de kullanilan iyi bilinen derin 6grenme modellerdeki hesaplama maliyetinden
cok daha diisiik oldugunu fark edilmistir. Gorlintii global 6zellik tabanli
DeepVisDroid modelinin, neredeyse tiim gerceklestirilen deneylerde en diisik
hesaplama siiresine ihtiya¢ duymus olup, onun ortalama hesaplama siiresi, 775.68

ile 1593.65 saniye arasinda degistigi gozlemlenmistir.
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Cizelge 4.21. Kullanilan DeepVisDroid model i¢in gerceklestirilen ablasyon

caligmasi.

Simiflandirma dogrulugu

Dropout

Kullanilan Model . . i ..
degeri | OBOD [HSO |KAZE|YDB Global

ConviD 512 (kernel (3,3)->RelLu) 50 95.07 | 96.64 | 96.96 | 93.08 | 90.68

MaxPooling1D(pool_size=(2)) 30 93.13 | 95.91 | 96.65 | 92.67 | 92.35

ConvlD 512(kernel (3,3)->ReLu)

. . 50 94.03 | 96.54 | 96.54 | 93.71 | 93.61
MaxPooling1D(pool_size=(2))

ConvlD256 (kernel (3,3)->ReLu)

MaxPooling1D(pool_size=(2)) 30 9497 | 96.75 | 96.54 | 92.14 | 9151

ConvlD 512(kernel (3,3)->ReLu)

MaxPooling1D(pool_size=(2)) 50 94.24 | 97.17 | 96.96 | 92.56 | 93.61
ConvlD 256(kernel (3,3)->ReLu)

MaxPooling1D(pool_size=(2))

ConviD  128(kernel ~ (3.3)->ReLu)[ 30 94.63 | 97.21 | 94.76 | 91.2 | 88.72
MaxPooling1D(pool_size=(2))

ConvlD 512(kernel (3,3)->ReLu)

MaxPooling1D(pool_size=(2)) 50 97.62 | 98.96 | 97.25 | 93.53 | 96.32
ConvlD 256(kernel (3,3)->ReLu)

MaxPooling1D(pool_size=(2))
ConvlD 128(kernel (3,3)->ReLu)
MaxPooling1D(pool_size=(2)) 30 95.07 | 96.54 | 97.58 | 92.35 [ 93.68
ConvlD 64(kernel (3,3)->ReLu)
MaxPooling1D(pool_size=(2))

ConvlD 512(kernel (3,3)->ReLu)

MaxPooling1D(pool_size=(2)) 50 94.66 | 96.13 | 96.23 | 91.93 | 93.51
ConvlD 256(kernel (3,3)->ReLu)

MaxPooling1D(pool_size=(2))
ConvlD 128(kernel (3,3)->ReLu)
MaxPooling1D(pool_size=(2)) 30 95.91 | 96.54 | 95.28 | 90.68 | 93.72
ConvlD 64(kernel (1,1)->ReLu)
MaxPooling1D(pool_size=(1))

ConvlD 512(kernel (3,3)->ReLu)
MaxPooling1D(pool_size=(2))

ConviD 256(kernel (3,3)->ReLu) 50 94.86 | 94.76 | 95.92 | 89.42 | 91.72
MaxPooling1D(pool_size=(2))

ConvlD 128(kernel (3,3)->ReLu)
MaxPooling1D(pool_size=(2))
ConvlD 64(kernel (1,1)->ReLu)
MaxPooling1D(pool_size=(1)) 30 94,97 | 9493 | 94.45 | 88.69 | 92.15
ConvlD 32(kernel (1,1)->ReLu)
MaxPooling1D(pool_size=(1))

Kalin degerler, ablasyon ¢aligmasinda elde edilen en iyi siniflandirma dogrulugunu

gostermektedir.
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Ayrica, YDB ve KAZE goriintii lokal 0Ozellikler tabanli DeepVisDroid
modellerinin, OBOD ve HSO gorilintii lokal ozellikler tabanli DeepVisDroid
modellerine gore c¢ok daha diisiik hesaplama maliyetine ihtiya¢ duydugunu
kaydedilmistir. Onerilen iki klasik ESA modellerdeki hesaplama maliyetinin
birbirine yakin olduklar1 ve genellikle 6nerilen DeepVisDroid modelinden ¢ok daha
fazla hesaplama maliyetine ihtiya¢ duyduklarini ve hesaplama siirelerinin 28560 ile
297680 saniye arasinda degistigini goriilmiistiir. Ayrica, test edilen iki 1yi bilinen
derin 6grenme modellerin, 17509,5 ile 70392 saniye arasinda degisen biiyUk bir

hesaplama suresi tukettiklerini gézlemlenmistir.

Cizelge 4.22. Onerilen modellerin her birinde kullanilan hiperparametre sayis.

Model Hiperparametre sayisi
DeepVisDroid 546089
Conv2d layer-based ESA model 2078849
VGG16 inspired model 7438017

Cizelge 4.23. Onerilen derin 6grenme modellerinde kullanilan parametreler.

Parametre Ayarlanmis deger
Aktivasyon fonksiyonu ReLu, Sigmoid
Padding Same

Cekirdek boyutu (3,3)

Havuz katmam (Pooling layer) Max pooling
pool_size (2,2)

Filtre boyutu 512,256,128,64
Dropout 0.3-0.5

Kayip fonksiyonu binary_crossentropy
Optimize Edici Adam

Epochs sayisi 30
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Cizelge 4.24. Android uygulamalar1 iki sinifli siniflandirmak i¢in 6nerilen derin

o6grenme modellerinin algilama dogruluklari.

DeepVisDroid Modeli Inception
Veri Kimesi Global l— Lokalut'jzellikleri VGGI6 | ESA | ResNet V3
®BOD | HSO® |YDB |KAZE
Manifest 9435 |96.01 |97.38 9382 |97.28 | 96.86 |97.28 | 9643 | 95.28
Manifest- ARSC | 97.31 | 98.62 |98.71 |96.8 |98.61 | 96.40 |9850 | 98 91.70
DEX 96.32 |97.62 | 98.96 9353 |97.25 | 9750 |97.63 | 98.04 | 97.94
xsggeSt'DEx' 98.05 |97.65 |98.03 02.78 [97.32 | 97.65 [97.90 | 9823 | 97.80

Kalin deger, bu ¢alismada elde edilen en iyi siniflandirma dogrulugu gostermektedir.

Cizelge 4.25. ViDroid model tabanli iki sinifli siniflandirmadaki hesaplama maliyeti

(saniye cinsinden).

Ozellik RF KNN DT Bagging | AdaBoost G- Oylama Hibrit
boost | Smmflandiric1 | Oylama
OBOD | 868.84 | 864.94 | 864.39 | 865.61 867.04 | 867.75 893.72 1049.75
HSO 762.99 [ 759.65 [ 759.39 | 759.99 761.4 762.18 791.81 978,94
KAZE | 49.36 | 48.31 | 47.77 48.95 262.87 48.66 328,648 361.58
YDB 41.22 | 39.83 | 39.36 40.51 244,73 40.19 299,54 342.09
Global | 172.49 | 166.14 | 165.17 | 168.07 168.78 176.37 247,24 683,09

Cizelge 4.26. Onerilen derin 6grenme modeller tabanli iki siifli siniflandirmanin

hesaplama maliyeti (saniye cinsinden).

Veri DeepVisDroid | )
KE%esi lop Lokal ozellikleri VGG | ESA | ResNet ”C‘i‘/’;“’”
obal mAEAD [ HSO | YDB | KAZE

Manifest | 775.68 |1244.62 | 1162.96 | 490.75 | 535.71 | 29270 | 148556 | 43020 | 17509.5
_'\f\aé‘s'fé“ 852.38 | 14367.76 | 995558 | 1138.66 | 2203.12 | 54415 | 53065 | 33690 | 37903.35
DEX 1593.65 | 31015.00 | 17275.2 | 4085.12 | 12315.71 | 297680 | 287430 | 401655 | 468445
Manifest

DEX- | 1223.76 | 31780.28 | 33852.5 | 4965.68 | 15433.22 | 28560 | 52878 | 69591 70392
ARSC

Kalin deger, modeli egitmek icin harcanan en diisik hesaplama maliyeti

gostermektedir.
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4.2.2.4. Kullamlan Koétiiciil Yazihm iki Sinifli Stmiflandirma Modellerdeki

Sonuclarimin Tartisiimasi

I. Onerilen VisDroid Modeldeki Sonuclarmin Tartisiimasi

Calismanin bu boliimde, onerilen geleneksel makine 6grenme siniflandiricilarina
dayanan olan VisDroid model, android uygulamalar1 iyi huylu veya koétiiciil olarak
smiflandirmak i¢in kullanilmistir. Global 6zellikleri kullanilarak elde edilen
siniflandirma dogrulugunun, hemen hemen tiim deneylerde lokal o6zellikleri
kullanilarak elde edilen smiflandirma dogrulugundan daha iyi oldugunu
goriilmiistiir. Ornegin, AdaBoost siniflandiricist egitmek igin, Manifest, DEX ve
Manifest-DEX-ARSC goriintii veri kiimelerinin her birinden ayiklanan global
ozellikleri kullanildiginda, onun siniflandirma dogrulugu %98'in iizerine ¢ikmistir.
Ayrica, Manifest-DEX-ARSC goriintii veri kiimesinden ayiklanan lokal 6zellikleri,
AdaBoost smiflandiricist egitmek i¢in kullanildiginda, onun siniflandirma
dogrulugunun, %098'in lizerine ¢iktigin1 goriilmiistiir. Baska bir deyisle, bu
calismadaki en iyi siniflandirma dogruluklari, AdaBoost siniflandiricist kullanilarak
elde edilmistir. Genel olarak, Manifest goriintii veri kiimesinden ayiklanan lokal
ozellikleri kullanilarak elde edilen smiflandirma dogrulugunun, DEX veya
Manifest-DEX-ARSC goriintii veri kiimelerinden ayiklanan lokal 6zellikleri
kullanilarak elde edilen simiflandirma dogrulugundan daha diisiik oldugunu
gozlemlenmistir. Ayrica, YDB lokal ozellikler1 kullanilarak elde edilen
simniflandirma  dogrulugunun, kullanilan goriinti  veri setine ve egitilen
siniflandiriciya gore %65.16 ile %93.56 arasinda degismis olup tiim deneylerde en

kot siniflandirma dogrulugu oldugunu goriilmiistiir.

Gergeklestirilen zaman maliyet analiz c¢alismasinin sonuglarina goére, YDB
ozelliklerinin, en kiiglik toplam hesaplama maliyetine ihtiya¢ duydugunu ortaya
cikmistir. YDB o6zellikleri, 6nerilen modeli e§itmek i¢in kullanildi§inda, gereken
ortalama toplam hesaplama maliyeti 74.31 saniyeye ulagmistir, bu da her kotiiciil
yazilim 6rnegi i¢in ortalama 0,008 saniye ihtiya¢ duydugunu anlamina gelmektedir.
Ancak aksine, YDB 0Ozelliklerinin, ydrQtulen tim deneylerde en kotii siniflandirma

dogrulugu verdigini gdzlemlenmistir. Ayrica, OBOD &zelliklerinin, en yiiksek
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hesaplama maliyetine ihtiya¢ duydugunu sonucuna varilmistir. OBOD &zellikleri
tabanli modeldeki ortalama hesaplama siiresi 866.43 saniyeye ulasmistir, bu da her
kotiiciil yazilim oOrnedi icin 0.091 saniyeye ihtiya¢ duydugunu anlamina
gelmektedir. Ayrica, sonuclarin, KAZE ozellikleri kullanilarak elde dilen
siiflandirma dogrulugu %98'e kadar ulasmis olup lokal 6zellikleri kullanilarak
elde edilen en iyi siniflandirma dogruluk oldugunu gostermistir. KAZE 6zelligin
ortalama hesaplama maliyetinin, YDB 06zelligin ortamla hesaplama maliyetine
yakin olup 84.32 saniyeye ulastigin1 kaydedilmistir. Ote yandan, global 6zellikleri,
onerilen model egitmek i¢in kullanildiginda, Onerilen modeldeki ortalama
hesaplama maliyeti 169,50 saniyeye ulasmistir; bu da her kotiiciil yazilim numunesi
icin 0,018 saniyeye ihtiya¢ duyuldugu anlamina gelmektedir. Baska bir deyisle,
onerilen modelin, %98,75'e ulasan bir siniflandirma dogrulugu vermesi icin, her

kotiiciil yazilim 6rnegi i¢in 0,018 saniyeye ihtiya¢ duydugunu gézlemlenmistir.

Onerilen Derin (")grenme Modellerdeki Sonug¢larimin Tartisiimasi

Elde edilen sonuclar, 6nerilen tim ESA modellerinin umut verici sonuglar verdigini
ve Onerilen DeepVisDroid modelin dogru bir Android kot amagli yazilim
detektorii olarak kullanilabilecegi gdstermistir. Onerilen klasik ESA modellerinin
ve kullanilan iyi bilinen derin 6grenme modellerinin her biri kullanilarak elde
edilen smiflandirma dogrulugunun %98'e ulagsmasina ragmen, onlarin hesaplama
maliyetlerinin, Onerilen DeerpVisDroid modeldeki hesaplama maliyetine kiyasla
cok yiiksek oldugunu gozlemlenmistir. Ayrintili olarak anlatilacak olursa, 6nerilen
klasik 2D-konvolusyon katman tabanli ESA modelinin, 135482.3 saniye bir
hesaplama zamanina ihtiyag duydugunu goriilmiistiir, bu da her koétiiciil yazilim
ornegi icin 13.97 saniyeye ihtiya¢ duyuldugunu anlamina gelmektedir. Karsiligi
olarak, onerilen klasik 2D-konvolisyon katman tabanli ESA modelinin, en fazla
%98.50'lik bir smiflandirma dogrulugu ulasabildigini gézlemlenmistir. Ayrica,
Onerilen VGG16 dan ilham eden ESA modelinin ortalama hesaplama maliyeti,
102481.3 saniye oldugunu ortaya ¢ikmistir, bu da her 6rnek icin 10.56 saniyeye
ihtiyag duydugunu anlamima gelmektedir. Ote yandan, énerilen VGG16 modelinden
ilham eden ESA modelin en fazla yakalayabildigi smiflandirma dogrulugu

%97.65'e ulagmistir. Ayrica, test edilen iki son teknoloji derin 6grenme modeller,
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bazi deneylerde %98'in iizerinde iyi bir siniflandirma dogrulugu elde etmislerdir.
Ancak, bu iki model yiiksek bir hesaplama siiresi ihtiya¢ duyduklari goriilmiis olup,
sirastyla, ResNet ve Inception V3 'deki ortalama hesaplama siiresi 46616.63,
43162.35 saniyeye ulagsmistir. Buna karsilik, bu ¢alismada elde edilen siniflandirma
dogruluk, %98.96'ya ulasmis olup Onerilen DeepVisDroid goriintii 6zelliklerine
dayali derin 6grenme modeli kullanilarak elde edilmistir. Ayrica, Onerilen
DeepVisDroid modelin smiflandirma dogrulugun, birden fazla deneyde %98'e
astigint  gbézlemlenmistir. Ayrica, Onerilen DeepVisDroid model tarafindan
harcanan hesaplama suresinin, Onerilen klasik ESA modeller ve test edilen iyi
bilinen derin 6grenme modeller tarafindan harcanan hesaplama siirelerinden daha
az oldugunu goriilmiistiir. Bu da 6nerilen DeepVisDroid modelinde kullanilan 1D-
evrisimli katmanlarin, 6nerilen klasik ESA modellerinde ve test edilen ResNet ve
Inception V3 modellerinde kullanilan 2D-evrigimli katmanlarindan ¢ok daha basit
oldugundan kaynamaktadir. Bu nedenle, 6nerilen DeepVisDroid'in hiperparametre
say1s1, Onerilen klasik ESA modellerdeki hiperparametre sayisindan ve test edilen
ResNet ve Inception V3 modellerdeki hiperparametre sayisindan daha azdir.
Detayl olarak anlatilacak olursa, 6nerilen DeepVisDroid model tarafindan egitim
esnasinda kullanilan 6zellige gore harcanan ortalama hesaplama siirelerinin, global
ozellik, YDB ozellik, KAZE 6zellik, HSO 6zellik ve OBOD ozellik igin, sirasiyla
1111.36, 2670.05, 7621.94, 15561.56 ve 19601.93 saniye oldugunu not edilmistir,
bu da her numune icin ortalama 0.11, 0.27, 0.78, 1.60 ve 2.02 saniyeye ihtiyac
duyuldugu anlamina gelmektedir. Genel olarak, HSO, OBOD ve KAZE gériintii
tabanl lokal 6zelliklerine dayanarak egitilen DeepVisDroid kullanilarak elde edilen
siniflandirma dogrulugunun, goriintii tabanli global 6zelliklerine dayanarak egitilen
DeepVisDroid kullanilarak elde edilen siniflandirma dogrulugundan daha yiiksek
oldugu belirtilmistir. Ancak, bu global 6zelliklerin etkin olmadigmi anlamina
gelmemektedir, mesela, DeepVisDroid modeli egitmek i¢in Manifest-Arsc-DEX
goriintli veri kiimesinden ayiklanan global 6zellikleri kullanildiginda, her bir APK
ornek icin 0.11 saniyelik bir hesaplama siiresi ile % 98,05'lik bir siniflandirma
dogrulugu elde edilmistir. Ayrica, gOriintii tabanli lokal o&zellik tabanh
DeepVisDroid modeldeki hesaplama maliyetinin, goriintii tabanli global 6zellikler
tabanli DeepVisDroid modelinin hesaplama maliyetinden daha yiiksek oldugunu

gorilmiistiir. Aynm1 zamanda, goriintii tabanli lokal 6zelliklere dayali DeepVisDroid
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modelin siniflandirma dogrulugunun, goriintii tabanli global O6zelliklere dayali
DeepVisDroid modelin simiflandirma dogrulugundan daha yiiksek oldugunu
kaydedilmistir. Onerilen DeepVisDroid model tarafindan harcanan en yiiksek
ortalama hesaplama siiresinin, 19601.94 saniyeye ulasmis olup OBOD o6zelligi
tabanli DeepVisDroid model tarafindan harcandigini gézlemlenmistir, bu da her

APK 06rnegi i¢in 2.02 saniyeyi anlamina gelmektedir.
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Sekil 4.12. Onerilen DeepVisDroid modeli ve klasik ESA modeller igin kayip ve

dogrulugun analiz edilmesi.
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OBOD Ozellik Tabanh . OBOD Ozellik Tabanh

0,8
0,6 = 7
=
e 04 & 00
I~y =)
2 02 =
0 0
1234567891011 12 13 14 15 123456789101112131415
Epochs Epochs
== Training_Loss === Validation_loss = Training_Accuracy === \/alidation_Accuracy
og —HSO Ozellik Tabanh X HSO® Ozellik Tabanh
a 0,6 - (
. =
S 04 E” 05
S
0,2 =]
0 0
123456789101112131415 123456789101112131415
Epochs Epochs
s Training_Loss === Validation_loss === Training_Accuracy === \/alidation_Accuracy
YDB Ozellik Tabanh YDB Ozellik Tabanh
0,8 0,8
’ e —————
a 0,6 w E 0,6 -
Z 04 o4
3
M S
0,2 20,2
0 0
123456789101112131415 123456789101112131415
Epochs Epochs
me Training_Loss === \/alidation_loss === Training_Accuracy === V/alidation_Accuracy
KAZE Ozellik Tabanh KAZE Ozellik Tabanh
0,8 1
—
0,6 = 7z
204 \_ £o05
> Y]
< (=]
M 0,2 =
0 0
123456789101112131415 123456789101112131415
Epochs Epochs
e Training_Loss === \/alidation_loss == Training_Accuracy === \/alidation_Accuracy

Sekil 4.13. Lokal 6zellikler tabanli DeepVisDroid model i¢in kayip ve dogrulugun
analiz edilmesi.
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4.3. Sonuclarin Karsilastirilmasi

Onerilen VisDroid ve DeepVisDroid modeli kullanilarak elde edilen sonuglar,
cizelge 4.27'da gosterildigi gibi, smiflandirma dogrulugu ve hesaplama siiresi
acisindan bazi daha Onceki yapilan g¢aligmalarin sonuclariyla karsilastirilmistir.
Onerilen modelin, smiflandirma dogrulugunun ikili siniflandirma icin %98.96'ya ve
¢ok smifli smiflandirma igin 98.14'e ulastigin1 ve tiim karsilastirilan ¢alismalarin
siniflandirma dogruluklarina astigin1 goézlemlenmistir. Buna karsilik, Onerilen
modellerin hesaplama suresinin, karsilastirilan modellerin hesaplama siirelerine
yakin oldugunu ve yiiksek siniflandirma dogrulugu ile karsilastirildiginda hala ¢ok

kabul edilebilir bir seviyede oldugunu goriilmiistiir.

Cizelge 4.27. Onerilen modellerin sonuglarmin nceki bazi ¢alismalarin sonuglariyla

karsilastirilmasi.
Model Maliyeti/Saniye Dogruluk
Mateless.et al [142] - 97.5%
Xiao.et al [140] 0.193 93.67%
Pektas. et al [271] 0.017 91.42%
Wang. et al [272] - 94%
DL-Droid [134] 0.08 98.5%
Yen.et al [34] - 92.67%
R2-D2 [273] 0.5 93%
AspectDroid [47] - 94.68%
SAFEDroid [274] - 98.4%
DroidDet [37] - 88.26%
FalDroid [146] 4.6 94.2%
DREBIN [54] 0.75 94%
DroidSIFT [275] 0.06 93%
Yang.et.al [276] - 95.42%
Karimi.et.al [277] - 97%
Dendroid [203] - 94.06%
Lee.et.al [70] 2-10 97.86%
DroidMat [278] - 97.87%
DroidLegacy [279] - 98%

. . Iki sinifl1 simiflandirma | 0.018 98.75%
VisDroid

Cok sinifli siniflandirma | 0.08 98.14%

DeepVisDroid | Iki sinifli siniflandirma | 0.72-10.16 98.05 -98.96%
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4.4, Onerilen Smiflandirma Yontemin Sinirlamalar:

Onerilen modelin, bu ¢alismada 6nerilen enjeksiyon saldirilar1 gibi bazi kod kamuflaj
ve gizleme teknikleri tespit edilememesi ihtimal vardir. Bu béliimde, bu tiir sasirtma
tekniklere karsi, onerilen DeepVisDroid modelinin saglamligini test etmek i¢in bir
vaka calismayr gerceklestirilmistir. Bu amagla, kullanilan Android koti amacl
yazilim veri kiimesinden rastgele olarak 50 kotii amagli yazilim Ornegi secilmistir.
Daha sonra her APK arsivi ters derlenmis, kod-izin enjeksiyon saldirisi ona
uygulanmis ve yeniden paketlenerek yeni bir sertifikayr kullanilarak yeniden
imzalanmistir. Bundan sonra, APK tekrardan ters derlenmis ve yukarida belirtilen
dort gri tonlamali goriintli veri kiimesi olusturulmustur. Olusturulan gorintd veri
kiimelerinden ayiklanan global 6zellikleri kullanarak 6nerilen DeepVisDroid modeli
egitildiginde, cizelge 4.27'deki sonuglar1 elde edilmistir. Onerilen model, Manifest
dosyalar1 kullanilarak olusturulan goriintii veri kiimesinden ayiklanan global
Ozellikleri kullanilarak egitildiginde, %0’lik bir algilama dogrulugu elde edilmistir;
bu da model tarafindan gizlenmis 50 kotii amagh yazilim 6rneklerinden higbirinin
tespit edilemedigi anlamina gelmektedir. DeepVisDroid, Manifest ve Resouces.arsc
dosyalar1 kullanilarak olusturulan goriintii veri setinden ayiklanan global 6zellikleri
kullanilarak egitildiginde, %4’liik bir algilama dogrulugu elde edilmistir, bu da 50
gizlenmis kotii amagli yazilim 6rneginden yalnizca iki 6rneginin tespit edildigini
anlamina gelmektedir. Ayrica, DeepVisDroid modeli, DEX kod tabanli goriintii veri
kiimesinden ayiklanan global Ozellikleri kullanilarak egitildiginde, algilama
dogrulugu %58'e ulagmistir, bu da 50 gizlenmis kotii amaglt yazilim 6rneginden 29
kotli amacglh yazilim 6rneginin tespit edildigini anlamina gelmektedir. Son olarak,
DeepVisDroid, Manifest, Resources.arsc ve DEX kod dosyalar1 kullanilarak
olusturulan goriintii veri kiimesinden ayiklanan global ozelliklere dayali olarak
egitildiginde, onun algilama dogrulugu %64'e ulasmistir, bu da 50 gizlenmis kétiiciil
yazilim 6rneginden 32 6rneginin tespit edildigi anlamina gelmektedir. Planlanan ileri
donem c¢aligsmalarinda goriintii tabanli nesne tespit teknikleri kullanarak bu tiir

saldirilardan korunma tekniklerin gelistirilmesi hedeflenmektedir.
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Cizelge 4.28. DeepVisDroid modelinin, 6nerilen enjeksiyon saldirilarina karsi test

edilmesi.
Veri Kimesi Per Per-Arsc DEX Per-Arsc-DEX
Algilama dogrulugu % 0 4 58 54
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5.SONUC VE ONERILER

Akilli telefonlar1 hedef alan kotii amagli uygulamalar, en tehlikeli siber uzay
tehditlerinden biri haline gelmistir. Dolayisiyla hem ticari hem de akademik alanda,
coklu algilama sistemleri gelistirilmistir. Bu tez ¢alismasi glinlimiiziin vazgecilmez
cihazlar olan akilli telefon ve tabletleri hedef alan ¢esitli kdtiiciil amacl yazilimlarin

tespit yontemlerini igeren detayl inceleme ve uygulamalar gergeklestirilmistir.

Oncelikle, Android kotii amagli yazilim tespit sistemlerine ve bu alanda gelecekteki
calismalarda odaklanilmasi gereken arastirma trendlerine 151k tutmak icin 2009 ile
2020 arasinda yayinlanan 200'den fazla makale kullanilarak kapsamli bir sistematik
inceleme yapilmstir.

Gergeklestirilen ilk g¢alismada incelenen calismalar 1s18inda, bu alanda yapilan
calismalarin ¢ogunun altinda smiflandirilabilecegi sekilde saglam ve kapsamli bir
taksonomi Onerilmistir. Ek olarak, Android kétiiciil yazilim algilama siirecini
gosteren "Schematic Review Model" adli ayrintili bir sematik model Gnerilmistir.
Onerilen taksonomi ve sematik inceleme literatiire ilk kez bu calismada ile

kazandirilmistir.

Ikinci ¢aligma ise, yaygin olarak kullanilan bazi ticari anti viriis sistemlerinin
saglamligini, kamuflaj tekniklerine karsi test etmeyi amaglamaktadir. Bu amagla, izin
ve izin-kodu olmak iizere iki adet enjeksiyon saldirisi 6nerilmistir. Ayrica, daha fazla
kamuflaj seviyesi elde etmek icin, Onerilen enjeksiyon saldirilari, yaygin olarak
kullanilan bazi gizleme teknikleriyle melezlestirilmistir. incelenen literatiirde
goriildiigi kadartyla bu tiir saldirilar da Android platform alaninda ilk kez bu
caligmada kullanilmistir. Bazi anti viriis sistemleri degerlendirmek i¢in Onerilen
saldirilar1 kullanarak birden fazla deney gerceklestirilmistir. Sonuglara gore, test
edilen anti viriis sistemlerinin ¢ogunun algilama dogrulugunda yaklasik %10 diisiis
gozlemlenmistir. Ayrica, izin-kod enjeksiyon saldirisi gizleme teknikleriyle
melezlestirildiginde kotii amagh yazilim oOrneklerini tespit edebilen ortalama anti

viriis sistem sayis1 yaklasik 12'ye diismiistiir. Bu da Android tabanli cihazlarin ger¢cek
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tehlike altinda oldugunu ve bu tiir saldirilarla basa ¢ikmak i¢in yeni yontemlerin

gelistirilmesi gerektigini yansitmaktadir.

Uciincii  calismada, android uygulamalari, iyi huylu veya kotiiciil olarak
simiflandirmak i¢in ve ardindan kétiiciil olarak algilanan uygulamalari tiirlerine goére
simiflandirmak ic¢in gorlintii isleme teknikleri ve makine 6grenme algoritmalarina
dayanan yeni bir yontem Onerilmistir., Onerilen ydntem Android uygulamalarmnin
kaynaklarindan bazi dosyalari, gri tonlamal1 goriintiilere doniistiirmeye ve makine
ogrenme siniflandiricilarini egitmek icin bazi goriintii tabanl 6zellikleri ¢ikarmaya
dayanmaktadir. OBOD, HSO, KAZE ve YDB olmak iizere dort tane goriintii tabanli
lokal; renk histogrami, Hu anlar1 ve Haralick doku olmak {izere {i¢ tane gdriintii
tabanli global 6zellik ¢ikarilmis ve Onerilen modelleri egitmek i¢in kullanilmistir.
Ayiklanan lokal o6zellik tanimlayicilarindan bir 6zellik vektorii olusturmak igin
Gorsel Sézciik Cantasi (GSC) kullamilmistir. Tki farkli makine dgrenme tabanl
model Onerilmis ve ayiklanan goriintii tabanli lokal ve global 6zellikler kullanilarak
egitilmistir. VisDroid olarak adlandirilan birinci model, birden c¢ok geleneksel
makine 6grenme ve bir melez oylama smiflandiricisim igermektedir. Onerilen
VisDroid, Android uygulamalarini iyi huylu veya kotii niyetli olarak siniflandirmak
ve kotli amagh uygulamalart kendi ailelerine siniflandirmak i¢in kullanilmistir.
DeepVisDroid olarak adlandirilan ikinci model, 1 boyutlu evrisimli sinir ag modelini
egitmek icin ayiklanan ozellikleri kullanmaya dayanmaktadir. Yine yapilan literatiir
incelemeler neticesinde 6nerilen VisDroid ve DeepVisDroid modellerinde kullanilan
metodoloji ilk kez bu calismada kullanilmistir. Ayrica, DeepVisDroid modelinin
sonuclarint geleneksel derin 6grenme modellerinin sonuglariyla karsilastirmak i¢in
iki klasik evrisimli sinir a§ modeli 6nerilmistir. Ayrica, iki 1yi bilinen derin 6grenme
modeli olan ResNet ve Inception V3 ile daha derin bir karsilastirma yapmak i¢in test
edilmistir. Onerilen yéntem, ¢ok verimli hesaplama siiresi ile %98'i asan yiiksek bir
smiflandirma dogrulugu elde etmistir. Ayrica Onerilen model, siniflandirma
dogrulugu acisindan karsilastirilan tiim son teknoloji modellerden daha iyi

performans gostermistir.

Gelecekteki ¢alismalarda, onerilen modelin verimliligi, masatistii yazilim 6rnekleri

gibi diger kotli amaclh uygulama tiirlerini siniflandirma konusunda test edilecektir.
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Ayrica, gorlintii tabanli nesne algilama teknikleri, bu calismada 6nerilen enjeksiyon
saldirilarint atlatmak i¢in kullanilacaktir. Ayrica Onerilen yontem gelistirilerek web

tabanli ¢evrimici hizmet olarak sunulacaktir.
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