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OZET

BUYUK VERIDE HADOOP VE MAPREDUCE UYGULANMASI
VE HDFS'YE ALTERNATIF DOSYA SISTEMI GELISTIRILMESI

KESKIN, Saliha Giilsen
Kirikkale Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1, Yiiksek Lisans tezi
Damgsman: Dr. Ogr. Uyesi Atilla ERGUZEN
Agustos 2018, 105 sayfa

Sirketlerin ve bireylerin giinliik faaliyetlerinin ¢ogunda kullandig1 akilli telefonlar,
bilgisayarlar, giyilebilir teknoloji tirtinleri, ev aletleri, sensorler gibi birgok cihazin
yaygin kullanimiyla saglik, hiikiimet, sosyal aglar, pazarlama, finansal gibi ¢esitli
kaynaklardan daha once goriilmemis oranda her an veri tretilmektedir. Verinin
hacmi, karmasikligi ve akis hizi, geleneksel veritabani yazilim araglart ve
teknolojileri kullanilarak yakalanmasini, yOnetilmesini, islenmesini veya analiz
edilmesini zorlastiran metin, video, resim, ses, web sayfasi giinliik dosyalari, bloglar,
tweetler, konum bilgileri, sensor verileri gibi yapilandirilmamis, yar1 yapilandirilmig
ve yapilandirilmis veri kiimeleri biiyiik veri olarak adlandirilmaktadir. Bu tiir biiylik
veri kiimelerinden yararli bilgiler elde etmek igin akilli ve Olceklenebilir analiz
hizmetleri, programlama aracglar1 ve uygulamalar1 kullanmak gerekmektedir. Apache
Hadoop cesitli sunucu diigiimleri arasinda biiyiikk veri kiimelerinin giivenilir bir
sekilde saklanmasini, yonetilmesini, dagitilmasini ve paylasilmasin1 saglayan
Ol¢eklenebilir ve hataya dayanikli bir yazilim c¢ergevesidir. Hadoop, dagitilimis
dosyalarda ¢ok miktarda veri depolamayi saglayan bir dosya sistemine, Hadoop
Dagitik Dosya Sistemine (HDFS) sahiptir ve is ylikiinii ve depolamay1 paralel hale
getirerek hesaplamalar1 gergeklestirmek ve biiylik miktarda veri islemek igin
MapReduce programlama modelini kullanmaktadir. Ayrica hem bireylerin hem de
kuruluglarin biiylik verileri kullanmalar i¢in, herhangi bir veri depolama ve isleme

tesislerine yatirim yapmayr ortadan kaldiran bulut bilisim teknolojisi de



gelistirilmistir. Bulut bilisim ihtiyaca gore Olgeklenebilen, aninda kullanima hazir
hizmet saglayicilardan olusan internet ortamini ifade etmektedir. Verilerin internet
ortaminda saklanmasi ve internet vasitasiyla islenmesi ¢esitli giivenlik ve gizlilik

sorunlarini giindeme getirmektedir.

Bu tez kapsaminda oncelikle biiyiik veri kavrami ayrintili olarak incelenmistir. Daha
sonra bir ana, ti¢ bagimli digiim olarak dort diigiim ile bir hadoop kiimesi
olusturulmus ve kiimenin performansi test edilmistir. Diigiim, cogaltma (replica),
harita (map) ve indirgeme (reduce) sayisinda, girdi dosyalarinin ve HDFS blok
boyutunda degisiklikler uygulanarak g¢esitli testler yapilmistir. Sonu¢ olarak,
hadoopun biiylik dosyalari islemek igin tasarlanan ve ¢ok sayida kiigiik dosya ile
calisirken performans sikintis1 ¢eken, ayrica kiimeyi yoneten tek bir ana diigiimle
calisan dosya sistemine sahip oldugu gozlemlenmistir. Son olarak, buna alternatif bir
sistem Onerilmistir. Bu sistem ile sifreleme teknikleri kullanilarak giivenlik sikintisi
¢oOziilmiis ve dosya yapilandirilmasinda birden fazla blok boyutu kullanilarak kiigiik
ve biiylik dosyalarin depolanmasi kolaylagtirilmistir. Ayrica sistem tek bir ana
diigiime bagli olmayip birden fazla sunucu ile ¢alismakta ve diigiimsel problemi

ortadan kaldirmaktadir.

Anahtar Kelimeler: Biiyikk Veri, Hadoop, Hadoop Dagitilmis Dosya Sistemi,
MapReduce, Bulut Bilisim, Sifreleme



ABSTRACT

IMPLEMENTATION OF HADOOP AND MAPREDUCE IN BIG DATA
AND ALTERNATIVE FILE SYSTEM DEVELOPMENT FOR HDFS

KESKIN, Saliha Giilsen
Kirikkale University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering, M.Sc. Thesis
Supervisor: Asst. Prof. Dr. Atilla ERGUZEN
August 2018, 105 pages

With the widespread use of many devices such as smart phones, computers, wearable
technology products, home appliances, sensors, etc., which are widely used by
companies and individuals in daily activities, data is being produced at any time in
places like health, government, social networks, marketing and financial.
Unstructured, semi-structured and structured data sets, such as text, video, picture,
audio, web page log files, blogs, tweets, location information, sensor data, which
make it difficult to capture, manage, process or analyze using traditional database
software tools and technologies due to volume, complexity and flow rate of the data,
are called Big Data. To obtain useful information from such large data sets, it is
necessary to use intelligent and scalable analysis services, programming tools and
applications. Apache Hadoop is a scalable and fault tolerant software framework that
enables reliable storage, management, distribution, and sharing of large data sets
across various server nodes. Hadoop has the Hadoop Distributed File System
(HDFS), a file system that allows you to store large amounts of data in distributed
files, and uses the MapReduce programming model to perform calculations by
making workload and storage parallel and to process large amounts of data. In
addition, cloud computing technology has been developed that removes investment
in any data storage and processing facilities for both individuals and organizations to

use large amounts of data. Cloud computing refers to an internet environment



consisting of ready-to-use service providers that can be scaled according to their
needs. The storage of data on the internet and the processing by means of internet

brings various security and confidentiality problems.

In this thesis firstly the concept of big data is examined in detail. Then, a hadoop
cluster with four nodes as one main (master) and three dependent nodes (slaves) was
created and the performance of the cluster was tested. Various tests have been done
by applying changes in the node, replica, map and reduce numbers, and in different
sizes with input files and HDFS block size. As a result, Hadoop has been observed to
have a file system that is designed to handle large files and has performance
bottlenecks when working with many small files, and also running on a single main
node that manages the cluster. Finally, an alternative system has been proposed. With
this system, the security problem is solved by using encryption techniques and it is
facilitated to store small and large files by using more than one block size in file
configuration. In addition, the system is not connected to a single master node but

works with multiple servers and thus removes the node problem.

Key Words: Big Data, Hadoop, Hadoop Distributed File System, MapReduce,
Cloud Computing, Cryptography
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1. GIRIS

Dijital teknolojinin ve akilli cihazlarin ortaya c¢ikmasiyla birlikte, her giin ¢ok
miktarda veri iretilmektedir. E-posta, nesnelerin interneti (Internet of Things, loT),
web sayfalarinda gezinti, ¢gevrimigi (online) aligveris, telefon goriismeleri, Facebook
gibi sosyal medya platformlarinda paylasimlar, Google arama motoru, sohbet (chat),
¢evrimi¢i randevu, 6deme, kablolu yayin, akilli telefon, oyun, resim, video ve daha

bir¢ok sekilde veri elde edilmektedir [1][2].

IBM'ye gore otuz yil oncesinde, 1980'lerde en biiyiik sabit diskler yaklasik 10 MB
kapasiteye sahipken, bu zamandan itibaren insan basina tiretilen veri her kirk ayda iki
katma ¢ikmustir. 2012'de IBM, "Insanlik tarihi boyunca toplanan verinin % 901
sadece son iki Yyilda iiretilmistir ve her giin 2,5 kentilyon (2,5 exabyte) veri

”

tiretilmektedir.” ifadesini kullanmistir [3].
Gliniimiizde teknolojinin gelismesiyle nesnelerin interneti, drone'lar, yapay zeka,
finansal teknoloji, ses ve goriintli tanima teknolojisi, giyilebilir teknoloji derken veri

artig hizinda patlama olmustur ve her gecen giin bu hiz katlanarak artmaktadir.

IDC'ye gore 2025 yilina gelindiginde, diinyanin herhangi bir yerindeki kisi, glinde
yaklasik 4800 kez mobil cihazlarla etkilesim kuracaktir - ki bu da her 18 saniyede bir
etkilesim demektir- [3].

IDC'nin yaptig1 incelemelere gore, Sekil 1.1'de goriildigii gibi kiiresel veri
kiimesinin 2025 yilina kadar 163 ZettaByte'a (trilyonlarca GB) ulasmasi
beklenmektedir. Bu, 2016 yilinda iiretilen 16,1 ZB verilerin on katidir [3]. Su anda

kiiresel veri havuzunda yaklasik olarak 33 ZB veri bulunmaktadir.

Kiiresel veri havuzunda toplanan verilerin dortte birinden fazlasi ger¢ek zamanl veri
olup ve bunun % 95'inden fazlasin1 10T, makine 6grenmesi, bilgi ve dil isleme, yapay
zeka gibi biligsel bilim olarak bilinen yeni bir dizi teknolojiden elde edilen veriler

olusturmaktadir [3].
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Sekil 1.1 Kiiresel Veri Kiimesinin Yillik Boyutu [3].

IDC, 2025 yilina kadar, kiiresel veri havuzundaki verilerin % 20'sinin giinliik
hayatimiz igin Kritik olacagini ve bunun ise sadece % 10'unun hiper-kritik (insan
sagliginda ve refahinda dogrudan ve aninda etkisi olan veriler - tibbi veriler gibi)

olacagini tahmin etmektedir [3].

Calismanin bu boliimiinde veri, veri tiirleri, veri glivenligi, biiyiik veri kavrami ve
biiyiikk verinin 6zellikleri, kullanildigi ortamlar hadoop ve bulut bilisim, paralel
olarak veri islemeyi saglayan MapReduce programlama modeli, verilerin

saklanmasini saglayan HDFS ve NoSQL hakkinda bilgiler verilmistir.

Calismanin ikinci boliimiinde, biiyiik veri ile ilgili son 5 yildaki literatiir taramasi
yapilmustir. Ugiincii béliimiinde, kurulan hadoop kiimesi ve performansini dlgmek
icin kiimenin iizerinde uygulanan MapReduce testleri yer almaktadir. Ayrica
hadoopun dosya sistemine alternatif olarak gelistirdigimiz sistemin mimarisi ve
yapist anlatilmistir. Dordiincii ve sonug¢ boliimiinde ise yapilan uygulamalardan elde

edilen bilgi ve degerlendirmelere yer verilmistir.



1.1. Dijital Cagda Veriler

Veriler bir amag igin (genellikle analiz i¢in) toplanan ve doniistiiriilen karakter
kiimesidir. Metin, resim, ses, video dahil olmak iizere elektrik sinyalleri seklinde
saklanip iletilebilen ve manyetik, optik veya mekanik kayit ortamina kaydedilebilen
karakterler veya semboller olabilir. Veriler toplanip analiz edilerek; bir sekilde karar

vermek i¢in uygun bilgiler haline getirilmektedir [4].

Cok miktarda verinin iiretimi internet vasitasiyla saglanmaktadir. Giinlimiizde, daha
uygun fiyathh akilli telefonlar ve mobil veri paketleri internet kullanicilarinin
artmasinda biiyiik katki saglamaktadir. 200 milyondan fazla niifus gegtigimiz sene ilk
mobil cihazini almig ve glinlimiizde 7,6 milyar olan diinya niifusunun bugiin {icte
ikisi bir cep telefonuna sahiptir. Kullanilan bu cihazlarin yarisindan c¢ogu akill
telefondur ve bu sayede, insanlar olduklari herhangi bir yerden zengin bir internet

deneyiminin tadini ¢ikarabilmektedir [5].

Sosyal medya kullanimi da hizla artmaya devam etmekte ve her iilkede bu sosyal
medya platformlarin1 kullanan kisilerin sayist her gegen giin yaklagik 1 milyon
artmaktadir. Diinya niifusunun yarisindan ¢ogu artik sosyal medyay1 kullanmaktadir.
Sectigi sosyal medya platformuna her on kisiden biri mobil cihaz ile erisim

saglamaktadir[5].

Asagida 2018 yilinin raporlarindan elde edilen bazi istatistiksel bilgiler
bulunmaktadir:

e Internet kullanan kisi sayis1, yillik % 7 artarak 4,021 milyar,

e Sosyal medya kullanan kisi sayisi, yillik % 13 artarak 3,196 milyar,

e Cep telefonu kullanan kisi sayis1 yillik % 4 artarak 5,135 milyar olmustur [5].

Internetin kullanim oranlar1 o kadar biiyiiktiir ki, oranlara aylik olarak bakmak hatta
giinliik rakamlar1 kullanmak bile mantikl1 degildir. Bunun yerine, yalnizca tek bir
dakikada internette ne olduguna bakilmistir ve elde edilen bilgilere gore;

e 3,5 milyon Google aramasi1 yapilmakta,

e 900000 Facebook girisi yapilmakta,



e 16 milyon metin mesaji olugturulmakta,
e 4,1 milyon Youtube video izlenmekte,
e 452000 tweet gonderilmekte,

e 156 milyon mail gonderilmekte,

e 1,8 milyon Snap (anlik fotograf) olusturulmaktadir [6].

Internet, verinin ortaya ¢ikmasinda ve gelismesinde biiyiik etkendir. Ancak verinin
tek kaynagi internet degildir. Giinlimiizde firmalar, sensorler, bilgisayarlar ve
otomatik kontrol cihazlar tarafindan da siirekli olarak veri liretimi yapilmaktadir.
Ayrica akilli telefonlar ve diger mobil cihazlar araciligiyla da ¢ok miktarda veri

tiretimi saglanmaktadir.

1.1.1. Veri Tiirleri

Biiyiik veriler ¢cagri merkezi ses verisinden biyolojik arastirma ve ilaca ait genomik
ve proteomik verilere kadar her seyi kapsamaktadir. Her giin yalnizca Google, 24 PB
(veya 24000 TB) veri islemektedir. Ancak bu verilerin ¢ok az1 geleneksel

veritabanlarinda diizgiin bir bi¢imde satir ve siitunlarda saklanabilmektedir [1].

Elde edilen bu veriler yapilandirilmis, yar1 yapilandirilmis ya da yapilandirilmamis

olarak {i¢ farkh tiirde karsimiza ¢ikmaktadir [7].

1.1.1.1. Yapilandirilmis Veriler

Yapilandirilmis veriler, standart bir veritabani igindeki satir ve silitunlara uyan
geleneksel verilerdir. Iliskisel veri tabanlarinda belli bir yapida (formatta)
gruplandirilmislardir. Veritabanlarinda kolayca saklanir ve verileri veritabanlarindan

almak igin ¢ok ¢esitli araglar mevcuttur [8].

Yapilandirilmis veriler iliskisel tablolarda diizgiin bir sekilde tutulmasi nedeniyle bu

verilere basit sorgularla erisim miimkiindiir. Ayrica, kontrol etmek daha kolaydir [9].



1.1.1.2. Yapilandirilmams Veriler

Yapilandirilmamis veriler, diizgiin bir sekilde satir ve siitunlara sigmayan, iliskisel
tablolara kolayca endekslenemeyen verilerdir. E-postalar, PDF belgeleri, sensor
beslemeleri, goriintiiler, ses ve video gibi formatlarda bulunabilir. Yapilandirilmamis
verilerin smiflandirilmas1 daha zordur ve bu verileri islemek ig¢in mevcut ticari

araglar yetersizdir [8].

Yapilandirilmamig veriler, giiniimiizde daha fazla iretilmekte ve kurumlarda
kullanim1 daha yaygin hale gelmektedir. Bu tiir veriler, geleneksel veri yapilari ile
siirh degildir. Daha biiyiik boyuttaki ve gesitli tiirdeki bu veriler, ¢ogu zaman dis
veri kaynaklarindan elde edilmektedir. Gelismekte olan ve Ongoriilemez dogasi
nedeniyle yapilandirilmamis verileri, genellikle yonetmek daha zordur. Sonug olarak,
bu tipteki verileri yonetmek ve analiz etmek i¢in yeni ¢oziimler gelistirilmesine

ihtiyag vardir [9].

1.1.1.3. Yari-Yapilandirilmis Veriler

Yari-yapilandirilmig veriler, yapilandirilmis veriler gibi geleneksel veritabanina
uygun bi¢cimde degildir, ancak islenmesini kolaylastiran bazi kurumsal o6zellikler

igeren verilerdir [9].

Yari-yapilandirilmig veriler, net ve sabit bir semaya uymayan veri seklidir. Bir
semanin onceden tanimlanmasini gerektirmez ve siirekli olarak geligebilir; yani, yeni
Ozellikler herhangi bir zamanda eklenebilir. Ayrica, ayni siniftaki veriler, birlikte
gruplandirilsalar bile farkli 6zniteliklere sahip olabilirler ve Ozniteliklerin sirasi
onemli degildir. XML ve JSON verileri, web giinliikleri ve sosyal medya yayinlari
gibi verilerdir [8].



1.2. Biiyiik Veri

Biiyiik veri konusuyla ilgili ilk bilim arastirmasi 1974'te yapilmistir, ancak bu
alandaki arastirmalarin kapsami sadece son on yilda, 2008'den bu yana, hizla
artmaktadir. Bu terim genellikle bilgisayar bilimleriyle iliskili olsa da, veriler saglik,

miihendislik, sanat, toplum ve gevre gibi birgok farkli alanda kullanilmaktadir [10].

2005 yilinda O’Reilly Media'dan Roger Magoulas'in, biiyiik veri yarigini baslatan
"Web 2.0 Nedir?" adli makalesinde ilk defa "Biiyiikk Veri (Big Data)" terimi
kullanilmigtir. Magoulas, "Geleneksel is zekast araglarini kullanarak yonetme ve
islemenin neredeyse imkansiz oldugu biiyiik bir veri kiimesi"” seklinde bu kavrama yer
vermistir [11][12].

Gilinlimiizde biiyiik veri, popiiler bir kavram haline gelmistir. 2006 yilinda, arama
motorunda ne kadar arama yapildigi konusunda degerli bilgileri saglayan Google
Trends uygulamasi sunulmustur. Google Trends uygulamas: kullanilarak son 10
yilda "Biiyilk Veri (Big Data)" terimine olan ilgi Sekil 1.2'deki grafikte
gosterilmektedir [13].

oogleTrends  Kegfedin

® BigData

Arama terim

+ Karsilastirin

Diinya Genelinde 23.03.2008 - 23.03.2018 Tum kategoriler Google Web Arama ~

o <

Zaman iginde gosterilen ilgi

|4

Sekil 1.2. Biiyiik Veri Kavramina Zaman Igerisinde Gosterilen ilgi [13].



Arama sonucuna gore bu kavramin kullaniminda 6zellikle 2011 yilindan sonra biiyiik
artis goriilmektedir. 2017 yilinda ise terimin en yiiksek popiilerlige sahip oldugu
gorilmektedir. (Sekilde 100 degeri, terimin en yiiksek popiilerligini; 50 degeri ise,

terimin bunun yaris1 kadar popiiler oldugu anlamina gelmektedir.)

1.2.1. Biiyiik Veri Nedir?

Biiyiik veri, terabyte'lardan petabyte'lara (ve hatta exabyte'lara) kadar dayanan,
geleneksel veritabani sistemlerinin islem kapasitesini asan veri kiimelerini ifade
etmektedir. Veriler ¢ok biiyiiktiir, ¢ok hizli hareket etmekte ve mevcut veritabani

mimarilerinin yapilarina uymamaktadir [14].

Biiyiik veri, yeni teknolojilerin hizla ilerlemesiyle farkli tiirde biiyiikk miktardaki
verilerin toplanmasi ve depolanmasi igin gelistirilen yeni yontemlerin bir sonucudur.
Biiyiik veri ile geleneksel veritabanlarina ve veri uygulamalarina alternatif bir ¢6ziim
amaglanmistir. Sadece veri depolama veya veriye erisim degil, verileri anlamak ve
degerlerinden yararlanmak igin verileri analiz etmek de amaglanmaktadir. Veriyi
islemek ve bunlardan deger elde etmek icin yontemler gelistirip miimkiin oldugu

kadar faydali bilgiler de ¢ikararak daha 6nemli hale gelmektedir [15].

Biiytik veri kavrami, sirketler arasinda Onemli bir mevzu haline gelmistir. Bu
kavram, sirketler tarafindan miisterilerini anlamak, onlara yakin olmak ve onlarin

egilimlerini tahmin etmek i¢in bir arag olarak goriilmektedir [16].

Geleneksel veri isleme teknolojileri, bliyiikk verileri etkili bir sekilde isleme
kabiliyetleri saglamadiklar icin, biiylik veri bir¢cok farkli endiistride birgok kurum
i¢in sorun haline gelmistir. Biiyiik veriler, kuruluslarin verilerden daha verimli bilgi
almalarina ve daha iyi bir deger sunmalarina yardimer olarak daha iyi yonetim igin
bliyiik verileri hazirlama ve saklama yontemlerini ele almaktadir. Ayrica, kar amacgh
olarak biiyiik verilerin dogru bir sekilde yakalanmasi ve gergek zamanli olarak

incelenmesi i¢in kuruluslar bu teknolojilere yonelmektedir [1].



Bu kavram cesitli sektorlerde gilincel bir konudur ve 6niimiizdeki yillarda kavramin

popiilaritesinin daha da artmasi beklenmektedir.

1.2.2. Biiyiik Verinin Karakteristik Ozellikleri

2000'li yillarin baslarinda e-ticaretin yiikselisiyle sirketlerin kars1 karsiya kaldig1 veri
yonetimi zorluklarini sunarken Laney, veri hacmi, hiz1 ve gesitliliginde 3 boyutlu
artist ifade eden bir cergeve sunmustur. Laney'in ¢aligmasi [17], biiyiik veriden
acikca bahsetmemesine ragmen, daha sonra "3V" olarak adlandirilan model, biiyiik

veri kavramina baglanmis ve tanimi olarak kullanilmistir.

1.2.2.1. Hacim

Hacim, biiyiik veri sisteminin ele aldig1 veri kiimelerinin boyutunu agiklamaktadir
[16]. Sensor ve cihaz veri beslemeleri, multimedya verileri, kurumsal verilerin hepsi

dijital verilerde hacmin biiylimesine katkida bulunmaktadir [8].

Hacim goreceli bir terimdir; bazi kiigiik 6l¢ekli kuruluslar, biiyiik kiiresel isletmelerin
sahip oldugu petabyte veya exabyte verilerin aksine yalnizca gigabyte veya terabyte
veri kapasitesine sahiptir. Kurulusun boyutuna bakilmaksizin veri hacmi biiyiimeye
devam etmektedir. Sirketlerin her tiirden veri depolamasi i¢in yeni teknolojiye dogru
bir egilim vardir: finansal veriler, tibbi veriler, ¢evresel veriler vb. bu sirketlerin veri
kiimelerinin bircogu bugiin terabyte araligindadir ancak yakinda petabyte'lara ve
hatta exabyte'lara ulasabilirler [8][18].

1.2.2.2. Cesitlilik

Veriler gesitli kaynaklardan gesitli tiplerde toplanmaktadir. Veri kiimeleri sadece

yapisal olan geleneksel veriler degil, ayn1 zamanda yar1 yapilandirilmis ve yapisal

olmayan verileri de icermektedir [18]. Videolar, resimler, metin, ses vb. gibi veriler



sensorler, akilli telefonlar veya sosyal aglar araciliiyla toplanan farkli veri tiirlerini

olusturmaktadir.

Verinin ¢esitliligi, veri analistlerinin bilmesi gereken temel bir konudur. Bu, kisilerin

verileri etkili bir sekilde analiz etmelerine yardimei olabilir [19].

1.2.2.3. Hiz

Hiz, veri akislarinin sisteme girip ¢iktigi farkli oranlarla ilgilidir ve biiyiik veri
teknolojileri, sistemlerine gelen veya giden orandan bagimsiz olarak verilerin hizli

bir sekilde depolanabilmesi i¢in bir soyutlama katmani saglamaktadir [16].

Verilerin hiz1 duran veriler, kullanilmis veriler ve hareket halindeki veriler olarak
ayr1 ayri tanimlanabilir. Duran veriler tipik olarak ana verilerdir; arsivlenmis veriler
ve statik olan diger veri kaynaklar ile iliskilendirilmekte ve degismeyen verilerdir.
Kullanilmig veriler genellikle islem verileriyle iliskilendirilmektedir. Hareket

halindeki veriler ise bir uygulamadan bagka bir uygulamaya gonderilen verilerdir
[8][15][20].

Biiyiik veri ¢caginda, veri ¢esitliligindeki ve sensor ag dagitimindaki artis, geleneksel
sistemlerin igleyisini zorlastiracak hatta imkansiz kilacak sekilde siirekli olarak veri

akigina yol agmustir [19].

Cesitlilik, hacim ve hiz kombine edildiginde bu ii¢ 6zellik 3V olarak etiketlenmistir.
Ancak bu ii¢ oOzellik, biiyiikk verileri dogru bir sekilde etiketlemek i¢in yeterli
olmamustir. Biiyiik veriler, ayn1 zamanda, cesitli teknolojik yollarla ¢ikarilan bazi
degerlere sahiptir. Bilyiik veride en dnemli husus degerdir; verinin alacagi deger de
ancak verinin dogruluguna baglhdir [21][22]. Kuruluslar ve biiyiik veri uzmanlar1 bu
3V modelini deger ve dogruluk kavramlarini ekleyerek 5V modele (Sekil 1.3)
genigletmislerdir [15].
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Sekil 1.3. Biiyiik verinin 5V'si

1.2.2.4. Dogruluk

Verinin dogrulugu; verinin gergekligini, bitiinliglinii ve kullanilabilirligini ele
almakta, verinin giivenilirligini ifade etmektedir. Organizasyonlar, veri {izerinde

yapilan analizlerin yani sira verilerin dogrulugunu saglamasi gerekmektedir [16].
Biiyiik verilerin analizinin giivenilir olmasi ile isletmeler daha dogru kararlar alacak
ve daha kaliteli sonuglar verecektir [9][21][22].

1.2.2.5. Deger

Deger, isletmelerde taktik ve stratejik yonetimin biiyiik verilere uygulanmasiyla elde
edilen sonuctur [8]. Verilerin ger¢ek degerini (yani, icerdikleri bilgilerle ilgili

verilerin potansiyel degerini) ilgilendirmektedir. Deger vermedikge veri yetersizdir
[16].
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Isletmeler, verileri bir maliyet olarak kabul etmekle birlikte, isletmenin en degerli
varliklarindan biri olarak veriler ele alinmaktadir. Dogru, eksiksiz ve giivenilir

veriler insanlar1 ve teknolojiyi gelistirmektedir [8].

Veriden deger elde edilmesi, yani veriden degerli bilgilerin ¢ikarilmasi, genellikle
biiyiikk veri analizi olarak adlandirilmaktadir. Deger, biiyiik veri i¢cin en Onemli

Ozelliktir, ¢linkii yararl is bilgilerinin tiretilmesi saglanmaktadir [23].

Biiyiik  veri, degere donistiiriilene kadar kullanilmaz. Verinin  degere
doniistiirilmeden  kullanimi, eksik kalitede sonu¢ ¢ikisina ve hesaplama
maliyetlerinde artisa sebep olmaktadir. Bu da, etkili ve kolay kazanglarin

saglanmasina engel olmaktadir [20].

1.2.3. Biiyiik Verinin Kullanim Alanlari

Biiyiik veri, otomotiv endiistrisi, yliksek teknoloji, petrol ve gaz endistrisi,
telekomiinikasyon sektori, ilag ve saglik hizmetleri, medya ve sov isi, seyahat ve
ulagim sektorii, sosyal medya ve ¢evrimigi hizmetler, bilgi ve iletisim sektorii gibi

birgok faaliyet alaninda verimli bir sekilde kullanilmaktadir [9][15].

Saglik alaninda, temel olarak teshis ve tedavi i¢cin medikal verilerin dogrulugu hayati
Oonem tagimaktadir [24]. Bilyiikk veri, hastalarin saglik durumlarini izlemek igin
kullanilmakta ve gelen yapilandirilmamis yada yar1 yapilandirilmis verileri, diizgiin

bir sekilde analiz edilebilmesi igin hazirlayip temizlemektedir [25].

Perakende  sektoriinde, tiiketicinin  perakende  aligkanliklarin1  anlamaya
dayanmaktadir. En iyi perakendeciler, miisterilerin verilerini incelemektedir. Biiyiik
veri teknolojilerini pazarlama kampanyalari, ticaret planlamasi ve tedarik zinciri

yonetimi hakkinda kararlar almaya yardimci olmasi i¢in kullanmaktadirlar [14].

Egitimi, biiylik veri teknikleri daha iyi hale getirme potansiyeline sahiptir ve benzeri

goriilmemis egitim firsatlar1 yaratmaktadir - 6rnegin, bir 6grencinin 6grenme stiline
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dersleri uyarlayarak, ¢cevrimici platformlar aracilifiyla kurslar agarak ve ebeveynler,
ogretmenler ve ogrenciler icin daha kolay hale getirmektedir-. Bu yeni teknolojiler,
ogrenci performansini biiyiik olglide artirarak ve arastirmacilara, 6grenim ile ilgili
degerli bilgiler sunarak, diisiik teknolojili egitim igin gerekli miidahaleler

gelistirilmesini saglayabilir [26].

Ulasimda, biiyiik veri analitigi, toplu tasima i¢in daha etkili hizmet saglarken yolcu
talebi hakkinda kritik bilgiler edinme firsat1 sunmaktadir [14].

Finansta biiyiik veri, 6zellikle Kompleks Olay isleme (Complex Event Processing,

CEP) uygulamasiyla dolandiricilik tespitinde 6nemli rol oynamaktadir [14].

Biiyiik verileri edinen kuruluslarin, verilerin toplanmasi, depolanmasi ve analiz
edilmesi i¢in yeni bir mimariye gereksinimi vardir [27][28]. Baz1 veri merkezleri,
organizasyonel verilerde yillik % 100'liik bir biiyiimeye sahiptir. Bir kurulus, yiiksek
degerli verileri diisiik veri depolama alanina depoladiginda depo alani bozuksa ya da
bozulursa teknik risk olusabilir [28]. Biiyiik verilerin analizi, kurumlarin daha iyi
karar vermesi i¢in bilgi sunma siireci anlamina gelmektedir [29]. Biiyiik verileri
analiz eden kurumlarlarin, biyiik verileri analiz etmeyen kurumlardan Kar

performansi daha yiiksektir [28].

Biiyiik verilerin bir diger énemli &zelligi de politikaya etkisidir. Ornegin, 2012
yilindaki Baskan Barack Obama'nin seg¢ilmesinde kismen sosyal medyanin hedefli
kullanilmasi "Oylama ile kazanilan bir koalisyon igin biiyiik veri analizi ve deneysel

yontemler kullanimuistir” [30] seklinde ifade edilmistir.

Benzer sekilde, arap bahar1 doneminde Twitter'n rejim degisikliginde biiyiik verinin
bir etken oldugu disiiniilmektedir. Giinlimiizde sosyal medya terdr icin bir arag
olarak yaygin bir sekilde kullanilmaktadir. Ayn1 zamanda, terdr ve sug ile miicadele
edenler yasal olarak internet ve telefon verilerine eriserek daha fazla gozetim yetkisi
istemekte, boylece tiim vatandasin sahsi verileri aciga ¢ikmaktadir. Biiyiik veriler,
su¢ ve terore hizmet etmesi yonii ile demokrasi ve ozgiirliige hizmet etmesi yonii

bakimindan iki tarafli bir silahtir. Ayrica, Rus korsanlarinin 2016 ABD bagkanlik
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secimlerine internet ve kitle iletisim araglart yardimiyla miidahale ettigi de iddia

edilmektedir [31].

1.2.4. Verinin Giivenligi

Biiyiik veri ¢aginda, daha 6nce goriilmemis miktarda veri iiretilmektedir. Kurum ve
kisiler i¢in veri gizliligi ve giivenligi 6nemli bir mevzudur. Bu, 6zellikle de gizli
bilgileri internet lizerinden génderirken, verinin ne kadar giivende oldugu konusunda

biiyiik bir endise olugturmaktadir.

Sirket ve kuruluslar, calisanlarinin giinliik is prosediirleri i¢in harici cihazlari, medya
ve web uygulamalar1 kullanmasi nedeniyle verileri koruma ve veri kaybini dnleme
zorluguyla karsi karsiyadir. Calisanlarin verileri ¢ikarilabilir cihazlara kopyalamasi
veya bulutlara yiiklemesi nedeniyle hassas veriler artik sirketin kontrolii ve korumasi
altinda olmayabilir [32]. Veri dagitimlari davetsiz misafirlere yonelik Kkolay
hedeflerdir. Yetkisiz bir kullanici, verileri kullanmak igin verilere erigebilmektedir.
Bu erisimler de ¢esitli sikintilar olusturabilir, sirket ve kuruluslar veri giivenligi

tehdidine maruz kalabilirler [33].

Biiytik veri gilivenliginin gorevi; giivenlik duvarlari, giliclii  kullanict  kimlik
dogrulamasi, son kullanici egitimi, izinsiz giris koruma sistemleri (Intrusion
Prevention Systems, IPS) ve izinsiz giris algilama sistemleri (Intrusion Detection

Systems, IDS) ile yetkisiz kullanicilar ile ilgilenmektir [33].

1.2.4.1. Kriptoloji

Su anda, kuruluslar tarafindan kullanilan en popiiler ve en etkili veri giivenligi

yontemlerinden biri kriptolojidir [32]. Kriptoloji, 6nemli bir bilgiyi sahibi olmayan

yada yetkili olmayan Kimsenin okuyamayacagi bir forma getirmekte ve cesitli

teknikler kullanarak orijinal haline geri dondiirmektedir [34]. Kriptoloji, 6zellikle de
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kontrol altinda olmayan sistem veya ag araciligiyla bilgilerin depolandigi veya

iletildigi durumlarda bilgileri korumak i¢in etkili bir 6nlemdir.

Iki temel veri sifreleme tiirii vardir: genel anahtar sifreleme olarak da bilinen

asimetrik sifreleme ve simetrik sifreleme [32].

I.  Simetrik anahtar sifreleme, Sekil 1.4'te gorildigi gibi bir mesaji veya
dosyay1 sifrelemek ve sifresini ¢ozmek icin ayni gizli anahtar1 kullanmaktadir.
Simetrik anahtar sifrelemenin en biiyiikk dezavantaji, bilginin birden c¢ok taraf
arasinda giivenli bir sekilde paylasilmasi i¢in yeterince uygun olmamasidir. Yani,
ayn1 anahtar1 hem bilgiyi sifrelemek hem de sifre ¢c6zmek i¢in kullanmasi, anahtarlar
giivenli bir sekilde dagitmayr gerektirir. Anahtar elektronik olarak gonderildiginde
bir glivenlik ag¢ig1 ortaya ¢ikmaktadir. Anahtarlarin giivenli bir sekilde paylasilmasi
kolay olsaydi, iletisim taraflarinin sifrelemeye ihtiyact olmazdi, dogrudan bilgi

aligverisi yapilabilirdi [35].

Yaygin olarak kullanilan simetrik anahtar sifreleme algoritmalari; Blowfish,
Gelismis Sifreleme Standarti (Advenced Encryption Standard, ‘Rijndael’ AES), Veri
Sifreleme Standart1 (Data Encryption Standard, DES), Uluslararas1 Veri Sifreleme
Algoritmas: (International Data Encryption Algorithm, IDEA), Uclii DES (Triple
DES, 3DES), RC4 (Rivest Cipher 4 ya da Ron’s Code 4), Twofish, Giivenli
Ozetleme Algoritmasi (Secure Hash Algorithm, SHA) [36].
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Sekil 1.4. Simetrik Anahtar Sifreleme

Il.  Genel anahtar sifreleme olarak da bilinen asimetrik anahtar sifreleme,
Sekill.5'te goriildiigii gibi ayn1 anda 6zel anahtar ve genel anahtar olmak iizere iki
farkli anahtar kullanmaktadir. Ozel anahtar yalnizca bilgisayariniz tarafindan
bilinmekte; genel anahtar ise bilgisayarmiz tarafindan gilivenli bir sekilde iletisim
kurmak isteyen herhangi bir bilgisayara verilmektedir. Gonderici taraf, iletiyi alicinin
0zel anahtarin1 kullanarak sifreler ve iletir. Sifrelenmis bir iletinin kodunu ¢dzmek
icin, kaynak bilgisayar (alic1) tarafindan saglanan kendi genel anahtarini kullanir. Bir
bilgisayardan baska bir bilgisayara asimetrik sifreleme ile sifrelenmis mesaj
gonderildiginde, alic1 bilgisayara ait gizli anahtar olmadan mesaji alan kimse bu

mesaj1 okuyamaz [37].

Anahtar c¢ifti, bliylik uzunluktaki asal sayilara (2, 3, 5, 7, 11 vb.) bagldir ve bu,
sistemi son derece giivenli kilmaktadir; ¢linkii sonsuz sayida asal say1 mevcuttur,

yani anahtarlar i¢in neredeyse sonsuz olasiliklar vardir [37].

Hem genel hem de 6zel anahtarlar1 kullanip biitinligiinii, dogrulugunu, gizliligini ve
giivenilirligini saglayarak bir mesaj1 sifrelemesinden dolayr asimetrik sifreleme daha
popiilerdir [32]. Ozellikle internet gibi giivensiz bir yolla génderildiginde, hassas

verileri korumak i¢in daha yaygin olarak kullanilmaktadir.
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Sekil 1.5. Asimetrik Anahtar Sifreleme

Yaygin olarak kullanilan asimetrik anahtar sifreleme algoritmalari sunlardir: RSA
(R. L. Rivest, A. Shamir ve L. Adleman), Dijital Imza Algoritmasi (Digital Signature
Algorithm, DSA), Diffie Helman [36].

PGP (Pretty Good Privacy, Olduk¢a lyi Gizlilik), 1991'de giivenli bir sekilde
iletisimi saglamak i¢in Philip Zimmermann tarafindan yazilmistir. PGP, asimetrik
anahtar sifreleme sistemini ve simetrik anahtar sifreleme sistemini birlikte kullandigi

icin hibrit kripto-sistem olarak tanimlanmaktadir [38].

Diiz metnin PGP ile sifrelenmesi durumunda (Sekil 1.6), PGP once diiz metni
sikigtirir. Metni sikistirma, iletim zamaninda ve disk alaninda fayda saglamaktadir,
daha da onemlisi kriptografik giivenligi giiclendirmektedir. Metni sikistirmasindan
sonra, tek kullanimlik bir oturum anahtar1 olusturulur. Simetrik sifreleme
yontemlerinden biri (6rn, AES, 3DES) kullanilarak olusturulan bu oturum anahtar1
ile metin sifrelenir. Metin sifrelendikten sonra, oturum anahtar1 da asimetrik
sifreleme teknigi (6rn, RSA) kullanilarak alicinin genel anahtari ile sifrelenir. Sifreli
oturum anahtari ile sifreli metin birlikte aliciya iletilir. Alici tarafinda ise, islem

tersine ¢alismaktadir; Asimetrik sifreleme teknigi kullanilarak kendi 6zel anahtari ile
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oturum anahtarinin sifresi ¢oziiliir, simetrik sifreleme kullanilarak da oturum anahtari

ile sifreli mesaj ¢oziilmektedir [38].

E(PU3, Ks)

— | PR,
- PU,

@
O-©-O

K: = Simeirik sifrelemede kullamlan oturum anahtan

PRa= Asimetrik sifrelemede kullamlan A kullanicisin &zel anahtan
PU. - Asimetrik sifrelemede kullamlan A kuflamcisiim acik anahtan

Gonderici

D@

EP= as{meml: siﬁ':c H = Hash (karma) fonksivon

DP = asimetrik desifre | | = birbirine baglama

EC = simetrik sifre Z = ZIP ile sikastrma

DC = simetrik desifre R64 = radix64 de ASCII formatina doniistirme

Sekil 1.6. PGP Sifreleme

PGP, internetteki kisisel e-postalar i¢in yaygin olarak kullanilmaktadir. PGP'nin
ticretsiz olusu ve ¢aligmak i¢in herhangi bir ek altyap: gerektirmemesi popiilaritesini

artirmaktadir [38].

1.2.5. Biiyiik Veri Uygulama Bicimleri

Devlet, saglik, bilim, miihendislik, yapay zeka, genomik, trafik, sosyal medya,
psikoloji gibi farkli alanlarda biiyiik verilerin genel konusuyla ilgili ¢ok sayida
akademik ve profesyonel makale vardir. Arastirmacilarin genel amaci, Amazon Web

Hizmetlerinin (AWS) Bulut ve Elastik MapReduce (EMR), Hadoop ve cesitli
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Apache gibi kaynak iiriinlerinin veri depolamak ve islemek i¢in nasil kullanildigini

gozlemlemektir [39].

BT yoneticileri, biiylik veriyi, diisiik maliyetli ve etkili bir sekilde analiz etmek ve

yonetmek i¢in en uygun teknik ve en iyi uygulamalar1 kullanmaktadirlar [39].

Diinyanin dort bir yaninda sirketler, biiylik verinin islerine kattigi verimliligi fark
etmeye baslamistir. Her giin daha fazla sirket biiyiik veriyi uygulamaktadir. Biiyiik
veriyi kullanmanin iki yolu vardir; sirketin tesislerinde kurularak kullanmak veya
bulutta biiylik veri platformu sunan bir saglayici ile kullanmaktir. Geg¢miste,
sirketlerin sadece onu yerel olarak tesislerde kullanma segenegi vardi, ama artik bu
gecerli degildir. Her isletme farklidir, yani bir sirket biiyiik veriyi yerel sunucularda
kullanmay1 tercih edebilirken, digeri bulutta biiyiik veri kullanmay1 tercih edebilir.

Tercih etmeyi etkileyen dort faktor vardir [40].

I.  Maliyet

Maliyet 6nemli ve ¢ogu zaman belirleyici bir faktordiir. Yerel diskte biiyiik veri ile

buluttaki biiytlik veri arasindaki maliyet farkliliklar: nelerdir?

Yerel diskteki biiyiik veriler, verilerin toplanmasi, saklanmasi ve analiz edilmesi igin
sirketlerin yiiksek maliyetli altyapt kurmasini gerektirmektedir. Genelde Onden
O0deme yapilan milyonlarca dolarlik bir siirectir. Gegmiste bir¢ok kiigiik isletme,
biiyiik baslangi¢ maliyetleri nedeniyle biiyiik veriyi uygulayamamustir. Simdi, bulut
bilisim ile, bu baglangic maliyetleri ¢ogunlukla ortadan kaldirilmaktadir. Bulutta

bliyiik veri cok daha ucuzdur, sirketlerin kullanimi i¢in aylik ticretler vardir.

Ayrica, yerel diskte bulunan biiyiik veri, genellikle ekipmani izlemek ve veri
toplama, depolama ve analiz islemlerini yiiriitmek i¢in bir uzman ekibi
gerektirmektedir. Yine, bu pek cok sirketin sahip olmadig1 ve ise yeni personel alma
goze alamayacagl bir seydir. Buluttaki biiyiikk veriler, sirketler i¢in bunu

halletmektedir. Bulutta biiyiik veri ile higbir bakim {icreti yoktur.
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1. Giivenlik

Yerel diskte bulunan biiyiik verinin sirketlere sagladigi en biiyiik avantajlardan biri
veri giivenligidir. Ttim veriler yerel sunucularda saklanabilir ve izlemek de kolaydir.
Bulutta ise her zaman bir risk vardir. Baz1 biiyiik bulut depolama sirketleri, verilerin
giivenli olmasmi saglamak i¢in gerekli adimlart atmaktadir; Endiistri standardi
sifreleme yOntemleri, diger giivenlik 6nlemleri ile birlikte verilerin kaybolma riskini
ortadan kaldirmaktadir. Bulutta veriler yerel diskte oldugu kadar giivenli degil, ancak

buna yakindir.

I11. Mevcut Yetenekleri

Bu tercihte g6z Onilinde bulundurulmasi gereken Onemli bir nokta, biiyilk veri
kullanimi igin gerekli ihtiyaclardir. Uygulamalarda destek olacak personel var mi?
Biiytik veri'nin tiim yonlerini denetleyebilecek bir ekip var m1? Uygun bakim ve is
akisini saglayabilecek bir ekip var mi1? Eger bunlar yoksa, onlari ise alma saglanabilir
mi? Biiylik veride 6énemli oranda personel ihtiyaclart vardir. Bulutta, biiyiik veriler

icin personel saglanmaktadir.

IV.  Olgeklenebilirlik

Olgeklenebilirlik, bir sirketin veri toplama yeteneklerini arttirmak veya azaltmak igin
sahip oldugu esnekliktir. Yerel diskte biiyiik veriler i¢in 6lgeklenebilirlik ¢ok daha
zordur. Normalden daha fazla veriye sahipse, asir1 maliyetli olabilecek daha fazla
altyapt yiiklenmesi gerekmektedir. Daha az veriye sahipse, maliyetli ve
kullanilmayan altyapiya takilmis olur. Buluttaki biiyiik veriler i¢in olgeklendirme
inanilmaz derecede kolaydir ve olumsuz finansal ¢ikarimlar yapmadan yukari veya

asag1 6l¢eklendirmeye izin vermektedir.

Her isletme farklidir. Bazilari, yerel diskte biiyiik veri ile birlikte gelen giivenlik ve
kontrol kolayligini tercih edebilir ve bunlart karsilayacak kaynaklari vardir. Digerleri
ise, bulutta biyiik veri ile saglanan esnekligi ve rahatligi tercih edebilir. Her iki

durumda da biiyiik veriyi uygulamak gerekebilir [40].
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1.2.6. Biiyiik Verinin Yararlar

Biiyiik veri analizi her tiirlii kurulus i¢in avantaj saglayabilir. Sadece dijital olarak
faaliyet gosteren sirketler degil (6rnegin, internetteki sirketler), ayni zamanda
geleneksel firmalar da avantajlarindan yararlanabilir ve biiyiik veri saglayabilir.
Acikcast bu, biiyiik verileri kullanarak, isletmeler i¢in daha fazla 6l¢lim yapilmasi
anlamina gelmekte ve bu sekilde kuruluslar, isletmeleri hakkinda daha fazla bilgi
sahibi olmaktadirlar. Bu faydalar / avantajlar ii¢ kategoriye ayrilabilir: 1) Maliyet
azaltma ve daha iyi marjlar, 2) Daha hizli ve daha iyi karar verme ve 3) Siireclerin ve

tirlinlerin optimizasyonu [41].

1.2.6.1. Maliyet Azaltma ve Daha Iyi Marjlar

Biiyiik verilerin en ¢ok bahsedilen faydalarindan biri maliyetleri azaltmasidir [42].
Bu maliyet avantaji, operasyonel biiyiikliiglin artmas1 nedeniyle ortaya ¢ikan dlgek
ekonomileri (iiretimin artmasi maliyetin diismesi) ve kapsam ekonomileri (kurumun
bir alandaki giictinii farkli sektorlerde kullanmasi maliyetin diismesi) ile elde
edilmektedir. Kurumlar verilerini analitik uygulamalar i¢in 6zel olarak donatilmis
kurumsal depolara tagimasiyla maliyetin azalmasi mimkiindiir [43]. Arz / talep
zincirindeki iirlin ve hizmetlerin hizinin artmasi beklenmekte ve 6lgek ekonomileri
ortaya ¢ikmaktadir. Maliyet azalmasi, ¢alisanlarin biiyiik veri kullanma konusunda
egitilmesi ile de kolaylastirllmaktadir. Bu durum s6z konusu oldugunda ve kurum
icinde bir 6grenme ve egitim ortami olusturuldugunda, goérevlerin daha etkin bir

sekilde yapilmasi ve maliyet diismesi miimkiindjir.

Maliyet azalmasinin yani sira, kar marjlar1 ve karlar1 artirmaya yonelik diger faydalar
da biiyiik verilerle ortaya ¢ikmaktadir. Iyi bilinen bir &rnek dinamik fiyatlandirmadir
[44]. Bununla birlikte, arz ve talep daha iyi koordine edilip, bu da {irlin ve
hizmetlerin fiyatina yansimaktadir. Ziyaret sayilari veya alimlarin sayisina bagl
olarak, sirketler belirli iiriinlere yonelik biiyiik taleplerde, iiriinleri rakiplerinden daha

ucuza satabilir veya daha yiiksek kar marjlari elde etmek i¢in fiyatlar artirabilirler.
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1.2.6.2. Daha Hizli ve Daha Iyi Karar Verme

Biiyiik veri tekniklerini kullanarak, verilerin toplanmasi, depolanmasi ve analiz
edilmesi daha kolay ve daha ucuz hale gelmektedir. Ayrica verinin kullanilabilirligi
ve bilginin seffafligi artmaktadir. Bu biiyiik veri teknikleri, veride yeni model ve
baglantilar bulunmasim1i mimkiin kilarak karar vermede ¢esitli avantajlar
saglamaktadir [45][46]. Bu tekniklerle miisterilerin davranislar1 hakkinda daha fazla
bilgi edinilebilir ve daha dnce sezgiye dayali olarak tahmin edilen miisteri talepleri
bu bilgilerle daha dogru tahmin edilebilir [46]. Kuruluslar satis etkinliklerini
gelistirmek i¢in biiyiik veri kullanmaktadir. Daha hizli ve daha iyi karar verme,
organizasyonda ve Orgiitsel stratejide verimliligin ve etkinligin artmasini saglayarak

daha iyi bir firma performansina yol agabilir [47].

Biiyiik verileri kullanarak, hem firma performansi artirilabilir, hem de sahip oldugu
performans bilgileri daha iyi Olciilebilir. Bilgilerin daha iyi kullanilmasi i¢in

gelistirilen teknikler ile daha iyi yonetim kararlar1 vermek miimkiin bir hale gelebilir.

1.2.6.3. Siirec¢ ve Uriinlerin Optimizasyonu

Biiyiik veri, kurumlarda belirli bir hedef grubun belirli bir zamanda hangi 6zel
rtinlere ihtiyag duydugunu kesfetmesini saglamaktadir. Boylece kuruluslar
miisterilerin heterojenligini veya kisisel tercihlerini daha iyi anlayabilmektedir. Bu
sayede miisterilerin isteklerini ve ihtiyaglarim1 organizasyonun siiregleriyle uyumlu
hale getirmek miimkiin olmaktadir. Bunun yani sira is siireglerini optimize etmek de
miimkiindiir, ¢iinkii is siiregleri ve tedarik zinciri hakkinda daha fazla bilgi ortaya
cikmaktadir; hangi noktada gereksiz maliyetlerin ortaya ¢iktig1 konusunda daha fazla
bilgi saglayabilir. Bu karmasik teshisler sayesinde, belirli problemler icin 6zel
coziimler bulunmaktadir. Bu da, problem ¢dzme ve siireglerin optimizasyonu i¢in

potansiyeli artirmaktadir [45].
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1.2.7. Biiyiik Verinin Zorluklari

Biiyiik veri analizi su anda popiiler olan bir konudur. Mevcut literatiirde agiklanan
faydalar ve avantajlarin yani sira, biiyiik verileri uygulamaya yonelik zorluklar da
bulunmaktadir [42]. Biiyiik verilerin zorluklari, teknolojik zorluklara ve yonetimsel
zorluklara boliinebilir [46].

1.2.7.1. Teknolojik Zorluklar

Teknolojik zorluklar BT (Bilgi Teknolojisi) altyapisina, giivenlik, gizlilik ve diger
teknolojik zorluklara dayanmaktadir. Biiyiik veriler veri depolama, veri isleme ve
veri aligverisi i¢in mevcut veritabani sistemlerini veya BT altyapisi smirlarini agan
kapasite sorunlarina yol agmaktadir [42][48]. Bu nedenle, biiyiik veri kullanimi igin
firsatlar1 ve gereksinimleri tam olarak saglayabilecek bir BT altyapisina sahip olmak

onemlidir.

BT altyapisinin yani sira, verilerin giivenligi ve gizliligi de teknolojik bir zorluktur
[49]. Biiyiik veri depolar1 bircok degerli (gizli) bilgi icermekte ve bu bilgilerin
ticiincii taraflarca yetkisiz kullanima kars1 korunmast 6nemli bir husustur. Korumay
saglamak icin, verilere erisim sadece gerekli olmasi durumunda bu konuda

yetkilendirilmis ¢alisanlar tarafindan gerceklestirilmelidir.

1.2.7.2. Yonetim Zorluklari

Teknolojik zorluklarin yani sira yonetimsel zorluklar da ortaya ¢ikmaktadir. Biiytlik
verilerden Once birgok karar sezgi ve deneyime dayanmaktaydi. Biiyiikk veri ile
birlikte, karar verme bilgilere dayanarak gerceklesmektedir. Bu nedenle yonetim
siiregleri daha Onemli hale gelmekte ve bu da yonetimsel zorluklarla
sonuglanmaktadir [46]. Bu y6netim zorluklar1 yonetici ve galisan becerilerine, ekip

sikintilarina ve karar verme problemlerine boliinebilir. Bu sikintilar, yonetim ile ilgili
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zorluklarla bas edebilecek veri bilimcileri ve programcilarina olan ihtiyaci ortaya

cikarmistir.

Son yillarda biiyiik veri uygulamalariin gelistirilmesi giderek 6nem kazanmaktadir.
Farkli sektorlerden organizasyonlar bugiin, biiyiik miktarda veriden elde edilen
bilgiye bagimlidir. Bununla birlikte biiylik veri igin, geleneksel veri teknikleri ve
platformlar1 yavas tepki vermekte ve Olceklenme, performans ve dogruluk
bakimindan yetersiz kalmaktadir. Karmasik biiyiik veri zorluklariyla yiizlesmek i¢in

cok fazla calisma yapilmakta ve cesitli teknolojiler gelistirilmektedir.

1.3. Bulut Bilisim

Bulut bilisim, biiylik veri sorununa olgeklenebilir ve uygun maliyetli bir ¢6ziim
sunmaktadir. Cevrimigi olan herhangi bir seyi temsil etmek i¢in kullanilmis olup, her
ne kadar biiyiik 6l¢iide yanlis tanimlanmis olsa da bulut bilisim, Ulusal Standartlar ve
Teknoloji Enstitiisii (NIST) tarafindan, "Cok az yomnetim ¢abasiyla ya da servis
saglayict etkilesimiyle hizli bir sekilde hazirlanabilen ve piyasaya siiriilebilen,
yapilandirilabilir hesaplama kaynaklarina (Ornegin aglar, sunucular, depolama
ortamlari, uygulamalar ve hizmetler) her yerde, uygun bir sekilde, istege bagl

olarak erisimi saglayan bir model" olarak tanimlanmaktadir [50].

Bulut bilisim, internet ve uzak veri merkezleri lizerinden saglanan giivenilir yazilim,
donanim vaat etmektedir [51]. Bulut hizmetleri, biiyiik 6l¢ekli bilgi islem goérevlerini
yerine getiren; depolama ve hesaplamadan, veritabani ve uygulama hizmetlerine
kadar bir¢ok BT islevini kapsayan gii¢lii bir mimari haline gelmistir. Cok sayida veri
kiimesini saklama, isleme ve analiz etme ihtiyaci, bircok kurum ve kisiyi bulut

bilisimi benimsemeye itmistir [52].

Bulut hizmeti saglayicilari, kullanicilarin bulut kaynaklarina erigmelerini ve
programlarin1 dagitmalarim1 saglayarak paralel veri islemeyi kullanmistir. Biiyiik
capli deneyler icin ¢ok sayida bilimsel uygulama giinlimiizde bulut ortaminda

saglanmakta; ayrica sermaye maliyetlerindeki azalma, liretilen ve tiiketilen veri
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miktarmda artma ve Ozellikle de yerel sunuculardaki bilgi islem olanaklarinin

eksikligi nedeniyle bulut bilisimin kullaniminda artma devam edecektir [53][54].

Bulut bilisim, zengin bir dizi hesaplamayi, altyapiyr ve depolama hizmetlerini
birlestirerek oldukga ¢ekici bir ortam sunmaktadir [55]. Kablosuz aglarin ve mobil
cihazlarin artan popiilaritesi, her bir cihazin sinirh islem ve depolama kapasitesi ve

siirli pil 6mrii nedeniyle bulut bilisimini yeni boyutlara tasimaktadir [56].

Bulut bilisim, kiigiik ve biiylik 6l¢ekli isletmelere biiyiik veri uygulama olanagi
sunmaktadir. Veri kaynaklari e-posta, mobil cihaz verileri ve sosyal medya verileri
icerecek sekilde geleneksel veritabaninin Gtesine uzanmaktadir. Biiylik veri biiyiik
depolama alan1 gerektirir. Depolama fiyati1 diismeye devam etmesine ragmen, biiyiik
verilerden yararlanmak igin ihtiyag duyulan kaynak hala kiiciik ve orta Olgekli
isletmeler i¢in finansal zorluklar olusturmaktadir. Bulut bilisim; veri depolama ve
biiylik veri analizlerinin kullanimi1 g6z Oniine alindiginda, kiiciik ve orta olgekli

isletmeler i¢in de uygun bir se¢enektir [57].

Bulut bilisim, bilgi islem kaynaklarini bir yardime1 program olarak saglama amaciyla

sanallastirma teknolojisinden yararlanmaktadir.

Sanallagtirma, fiziksel donanimin daha az maliyetle paylastirilmasidir ve
kullanicilara hizmet icin soyut (sanal) kaynaklar saglayan bir teknolojidir.
Sanallastirilmis bir sunucu sanal makine (Virtual Machine, VM) olarak adlandirilir.
Sanallagtirma, bulut bilisimin temelini olusturmaktadir. Sanal kaynaklarin istege

bagli, dinamik olarak atanmasi hizli ve esnek bir sekilde yonetimini saglamaktadir

[58].

Bulut bilisim; kullanicilara terabyte'lik depolama alanina, yiiksek islem giiciine ve

rahat kullanima sahip bir modele erisim olanag: tanimaktadir [16].

Bulut saglayicilar genellikle {i¢ farkli temel hizmet sunmaktadir: Hizmet Olarak
Altyap1 (IAAS), Hizmet Olarak Platform (PAAS) ve Hizmet Olarak Yazilim
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(SAAS). Bu ii¢ hizmet yakindan iliskilidir: Sekil 1.7'deki gibi, PAAS, IAASnin
iistiine, SAAS da, PAAS'nin iistiine gelistirilip ve insa edilmistir. [16]

‘Software as a Service'

/

‘Platform as a Service’

& Google

Windows Azure ’ B,
Jorecom <= L

v

‘Infrastructure as a Service’

_ Wi
“ramazon
¥ web services

s rackspacecloud

Sekil 1.7. Bulut Bilisim Platformlar1

1.3.1. IAAS

IAAS, bulut bilisim saglayicilarinin yiiksek performansli bilgi islem (High
Performance Computing, HPC) icin veya veri merkezi altyapist kurmak ve
stirdiirmek i¢in sermaye harcadiklar1 yer denebilir. Kullanicilar, bu hizmet i¢in genis
bant baglantilarin1 kullanip sunucu veya depolama altyapisina erisim sagladiklari
slirece yani sistemi kullandiklart siirece 6deme yapmaktadirlar. IAAS genellikle
yardimc1 yazilim veya elastik -talep tizerine biiyiitme veya kiigiiltme yetenegi olan-
bilgisayar olarak adlandirilmaktadir. IAAS saglayicilari, kendi belirledikleri isletim
sistemi ile sanal makineleri olusturabilecegi ve bazi durumlarda gerekli olan

uygulamalarin yapilabilecegi sanallastirma teknolojisini kullanmaktadir [16][50].
Flexiscale ve Amazon EC2 gibi IAAS, servis saglayicilar tarafindan saglanip talep

iizerine kullanilan ve bulut {izerinde c¢alisan donanim ekipmani anlamina

gelmektedir[7].
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1.3.2. PAAS

PAAS, kullanicilarin  bulut saglayicis1  tarafindan  gelistirilen yazilim
kiitiiphaneleri veya gelistirme platformlar1 {izerine insa ederek cesitli

uygulamalar olusturmasina izin vermektedir [16] [50].

Google'm Uygulama Motoru, Force platformu ve Microsoft Azure gibi PAAS,
kullanicilara platform saglamak ic¢in bulutta calisan farkli kaynaklar anlamina

gelmektedir.

Microsoft Azure hizmet platfomu, bilgisayar bilimi alaninda devrim niteliginde
olan ve biiyiik veri alanindaki en yeni teknolojilerden veri depolama ve analizini

saglayan Hadoop a¢ik kaynak ¢ercevesini kullanmaktadir.

1.3.3. SAAS

SAAS, en bilinen bulut modellerinden biridir ve dogrudan bulut saglayicisinda

calisan uygulamalardan olusmaktadir [16].

SAAS, internet araciligiyla erisilebilen bulut altyapisinda ¢alistirilan uygulamalardan
yararlanmay1 saglayan hizmettir. Kullanicilarin kendi sistemlerine herhangi bir
kurulum yapmadan uygulamalara erismelerini saglamaktadir; burada kullaniciya
gerekli olan sadece internet baglantisi ve tarayicidir. Kullanici daha sonra tim
yazilimlarin  kurulu oldugu bir VM aracilifiyla bir masaiisti ortamina

baglanmaktadir [50].
Google Dokiimanlar, Gmail, Salesforce.com ve Dropbox gibi SAAS, bulut saglayici
tarafindan internet {izerinden erisilebilen hizmetler olarak bulut altyapisinda caligan

uygulamalar saglamaktadir.

Bulut bilisim ortaminda, Hadoop biiyiikk veri analitigi i¢in yaygin olarak

kullanilmaktadir. Tiiketicilerine pek ¢ok avantaj saglamakta; ancak, ¢Oziilmesi
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gereken problemlerle de karsilasilmaktadir. Hadoop'un giliniimiiz bulut altyapisinda
karsilastig1 sorunlardan bazilari asagidaki gibidir:
e Bulut bilisim kiimelerinde, bir ariza meydana gelebilir ve bu, sistemi orijinal
hallerine geri dondiirmek i¢in ¢ok maliyetli olabilir.
e Hadoop'taki ad diigiimii, tek hata noktas1 (SPOF) problemidir. Bellek kaynagi
tiikenmesi, ad diigiimii lizerinde biiyiik bir hataya neden olabilir.
e Bulut bilisim kiimelerinin boyutu biiylidilkce, bu kiimelerin sagligim

korumak gittik¢e zorlasir ve sistemlerin her an ¢okme olasiligi olusur [59].

1.4. Hadoop

Hadoop, emtia donanimi {izerinde biiyilk miktarda verileri isleyen dagitik
uygulamalar yazmak ve calistirmak i¢in kullanilan java tabanli bir yazilim
kiitiiphanesidir. Hadoop, 2005 yilinda iki Yahoo ¢alisan1 Doug Cutting ve Mike
Cafarella tarafindan, Nutch arama motoru projesinin dagitimimni desteklemek igin
gelistirmistir. Cutting bu projeyi, oglunun oyuncak filinin adi olan Hadoop olarak
adlandirmigtir. Gelistirme sonrasinda Hadoop, Apache Yazilim Kurumunun tescilli

ticari markasi olmustur [60].

Apache Hadoop [61], Google’nin MapReduce ve Google Dosya Sistemi (Google
File System, GFS)’den tiiretilmis agik kaynakli bir yazilim gergevesidir. Biiyiik Veri
analitik alaninda son zamanlarda popiiler olan dagitilmig bir mimariye sahiptir. Cok
sayida emtia makinelerinde veya Amazon EC2 gibi bulut bilisim hizmetlerinde
kullanilmaktadir [62] [63].

Geleneksel yonetim sistemleri (RDBMS), son zamanlarda iiretilen bu biiyiik
hacimdeki veriyi temel veri yapilariyla idare edememektedir. Buna ¢6ziim olarak

Apache Hadoop, biiyiik veriyi islemek i¢in kullanilan en popiiler teknolojidir.
Bir Hadoop kiimesi veri kayb1 ve veri aktariminda ek maliyete gerek kalmadan yeni

sunucular veya kaynaklar ekleyerek genisletilebilmektedir. Hadoop, biiylik hacimli

verilerin maliyet-etkin depolanmasini ve islenmesini saglamaktadir. Hadoop'un bir
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baska giiclii yonii de hataya dayanikli olmasidir. Bu giivenli ve kesintisiz veri isleme
anlamma gelmektedir. Veriler tek bir diiglimde depolanmaz. Kiimede bir diigiim
kayboldugunda sistem, verileri baska bir diigiime yonlendirip islemeye devam
etmektedir. Ote yandan, yedekleme sistemleri de c¢alismaktadir. Hadoop, biiyiik
6l¢ekli veri setlerinde dagitilmis hesaplama ile giivenilir, 6l¢eklenebilir ve paylasimli
bir depolama amaglamaktadir. Verileri islemek icin MapReduce programlama
modeli ve depolama i¢in Hadoop Dagitilmis Dosya Sistemi (HDFS)
kullanilmaktadir. Her iki mimari de yliksek kapasiteli veri setleri ile calismaya
uygundur. Hadoop, katman yapist oldugundan biiyiik veriler lizerinde toplu olarak
paralel islemeyi saglamaktadir [60].

Hadoop kiimesi, Sekil 1.8'de goriildiigii gibi birden fazla bagimh diigiim ve bir ana
diigiimden olusur. Ana diiglim, her katmanin ana bilesenlerini, yani HDFS depolama
katmani igin ad diigiimii (NameNode) ve MapReduce isleme katmani i¢in is takipgisi
(JobTracker), makinelerin geri kalani ise bagimli bilesenleri, yani HDFS katmant
icin veri digumi (DataNode) ve MapReduce katmani igin gorev takipgisi
(TaskTracker) calistirmaktadir. Ana diigiim ayrica bagimli diigiim rolii oynayabilir.
Boylece, ana diigiimiin bilesenlerine ek olarak ana diigiim, bagimh digimiin
bilesenlerini de galigtirabilmektedir. Ana diiglimde ¢alisan bilesenler, veri depolama
ve isleme i¢in is yliriiten tiim diigiimlerdeki bagimli bilesenlerini koordine etme ve

yonetme sorumlulugundadir [64].
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Sekil 1.8. Hadoop Mimarisi

1.4.1. MapReduce

MapReduce, Google'in biiyiik verileri islemek i¢in sundugu bir ¢oziimdir ve
internet arama motoru saglayicilari MapReduce'u, milyarlarca web sayfasini hizli
ve anlaml bir sekilde islemesi i¢in gelistirmislerdir. MapReduce, Java tabanli,
bir dizi makineyi dagitilmis bir sekilde calistirmak {izere tasarlanmis bir

programlama modelidir [50].

29



MapReduce programlama modeli, verilerin kiimeler boyunca kiigiik pargalar halinde
dagitilip verileri paralel olarak islemek icin kullanilmaktadir [65]. MapReduce, derin
veri analizi ve yiiksek hizda paralel programlama saglayan bir ara¢ olarak

tasarlanmustir [60].

Kullanicilar, harita ve indirgeme islevi agisindan hesaplamay1 belirlemektedir.
MapReduce c¢alisma sistemi de, biiylik veri kiimeleri arasindaki bu hesaplamay1
otomatik olarak paralellestirmekte ve makine arizalarini kontrol ederek ag ve
disklerin verimli kullanilmasi i¢in kiime i¢i iletisimi saglamaktadir. Programcilar
sistemi kullanmay1 kolay bulmaktadir; Google'da son dort yil iginde on binin
tizerinde farkli harita analiz programu dahili olarak uygulanmistir ve Google'nin
kiimelerinde her giin ortalama yiiz bin harita gérevi (toplamda giinde 20 PB'den fazla

veri islenmistir) yiirtitiilmiistiir [66].

1.4.1.1. MapReduce Islerinin AKis

MapReduce islemi, veri kiimesindeki n adet veri i¢in ¢alistirllmaktadir. Bu islem
herhangi boyuttaki girdiler igin yiiritilebilmektedir. Herhangi bir hacimde
yapilandirilmamisg verilerin basarili bir sekilde yapilandirilmasini, verilerin hizli ve

verimli bir sekilde islenmesini desteklemektedir [65].

MapReduce, biiyik veri uygulamalari i¢in bilyiikk fayda saglamaktadir. Etkin ve
diisiik maliyetli mekanizmalar1 ile biiyiik verinin islenmesini basitlestirmektedir.
Paralel isleme destekleyen programlar yazilmasini saglamaktadir.
MapReduce programlama modeli, veri hesaplamalarini isleyen iki fonksiyonu
kullanir: harita (map) fonksiyonu ve indirgeme (reduce) fonksiyonu. Bir MapReduce
programi asagidaki operasyonlara dayanmaktadir:
1. Oncelikle harita fonksiyonu, girdi verisini (6rnegin, uzun metin dosyasi)
anahtar / deger ¢ifti olusturan bagimsiz veri boliimlerine ayirmaktadir.
2. Ardindan tim anahtar / deger ¢ifti, her birini ayri ayr1 isleyen harita
gorevlerine gonderilmektedir. Her veri bolimii benzersiz bir hesaplama

diigiimiine atanmaktadir. Harita gorevi, bir veya daha fazla ara anahtar / deger
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cifti c¢ikist iiretmektedir. Bu asamada, tiim ara anahtar / deger ciftlerini
toplayip anahtarla siralamak ve gruplandirmak i¢in yiikiimliidiir.

( Harita gorevini ¢alistiran diigiim basarisiz olursa, baska bir makinede ayni
veriler lizerinde ¢alisan harita gérevinin yeni bir 6rnegi baglatilmaktadir.)

3. Bu ara anahtar / deger ¢iftleri giris olarak indirgeme fazina tagimaktadir.
Indirgeme islevi, tiim ara veriler aktarilp siralanincaya kadar
baslamamaktadir. indirgeme islevi bir anahtar icin degerleri birlestirmektedir.
Her bir benzersiz anahtar i¢in indirgeme fonksiyonu, dnceden tanimlanmis
bir programa (yani, filtreleme, 6zetleme, siralama, karma, ortalama alma veya
maksimum bulma) gore anahtarla iliskilendirilen degerleri toplamaktadir.
Bundan sonra, bir veya daha fazla ¢ikti olarak anahtar / deger cifti
tiretilmektedir.

4. Harita ve indirgeme islerinden sonra, sonu¢ Hadoop Dagitilmis Dosya
Sistemi'nde saklanmaktadir. Sekil 1.9'da MapReduce isleminin akisini
gostermektedir [60] [65].

Buyik Veri Ara Dosyalar Sonug Dosyalar
isciler

anahtar1, defer Isc;iler

g htar1, ded
anahtar2, deger anahtar1, deger

anahtar2, deger

) htar2, deg
anantar2, deger ana eger

anahtar1, defer

REDUCE

anahtar1, deger

(o) (o) ) ) o) o)

=)
B
=)
E)
=)
B

MAP

Sekil 1.9. MapReduce Is Akist

MapReduce, is-izleyici uygulamasinin ana digimde c¢alistigi gorev-izleyici
uygulamasinin da bagimli diiglimiinde c¢alistigi ana / bagmli  mimarisini
kullanmaktadir [67].
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1.4.1.2. Is-Tzleyici

Is-izleyici hizmeti ana diigiimde calismakta ve gorev-izleyici tarafindan bagiml
diigiimlerinde yiuriitilen MapReduce gorevlerini izlemektedir. Kullanici, ana
diigiimle etkilesim iginde isi is-izleyiciye gondermektedir. Is-izleyici daha sonra ad
diigiimiinden HDFS'deki gercek veri konumunu istemektedir. Is-izleyici, gorev-
izleyicileri bagimli diigiimlerinde bulup isleri bu diigiimlerdeki goérev-izleyicilere
gondermektedir. Bagimli diigtimdeki gorev-izleyici, canli / aktif oldugunu ve
kendisine ayrilan isi yirittigiinii gostermek igin diizenli olarak is-izleyiciye kalp
atist (heartbeat) mesaji gondermektedir. Belirtilen siire i¢inde kalp atis1 mesaji
alinmazsa, belirli bir bagimhi diiglimdeki gorev-izleyici islevsiz olarak kabul
edilmektedir ve atanan gorev baska bir gorev-izleyici iizerinde planlanmaktadir. Is-
izleyici ve gorev-izleyici, MapReduce motoru olarak bilinmektedir. Is-izleyici,
MapReduce hizmeti i¢in bir hata noktasidir, is-izleyici diiserse, tim isler
durdurulmaktadir [60] [67].

1.4.1.3. Gorev-izleyici

Gorev-izleyici hizmeti bir kiimenin bagimlh diigiimlerinde calismaktadir. Is-
izleyiciden isleri kabul etmekte ve MapReduce islemlerini yiirtitmektedir. Ve
ilerleme raporunu is-izleyiciye gondermektedir. Her gorev-izleyici, bir diiglimiin
donanim sartlarma bagli olarak sinirl sayida gorev yuvasi igermektedir. Is-izleyici,
bir bagiml digiimindeki gorev-izleyicide kag¢ tane gorev yuvasmim bulundugunu
aldig1 kalp atis1 mesaji ile 6grenmektedir. Is-izleyici, gelen isin kag tane bos gdrev
yuvasina ihtiya¢ olduguna bagli olarak belirli goérev-izleyicisinde gereken yuva
sayisinca tahsis edilmesini saglamaktadir [60] [67].

1.4.2. HDFS

HDFS, emtia donanimu iizerinde giivenilir, 6l¢eklenebilir ve hataya dayanikli veri

depolama saglayan, kendi kendini iyilestiren, dagitilmis bir dosya sistemidir. HDFS,
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ihtiyaglara ve sorgulara bagli olarak depo alanini dlgeklendirilebilmekte, MapReduce
ile ortak calisarak biiyiik kiimeler arasinda hesaplamayr dagitik bir sekilde
saglamaktadir. HDFS, mimariden bagimsiz olarak metin, resim, video vb.
formatlarda veri kabul etmekte ve yiiksek bant genisliginde akis igin optimize
etmektedir. HDFS'nin en 6nemli avantaji hata toleransidir. Diigiimler arasinda hizl
veri aktarimi saglayarak ve Hadoop'un diiglim hatalar1 durumunda bile hizmet

vermeye devam etmesini saglayarak felaket riskini azaltmaktadir [67].

Ana / bagimli mimarisini kullanan HDFS depolama katmani iki bilesenden
olusmaktadir. Sekil 1.10'da gorildiigii gibi, ana digiimde c¢alisan, meta verileri
saklayan tek bir ad diigiimii ve her bir bagimli diigiimde ¢alisan, ger¢ek depolama
islerini yapan c¢ok sayida veri digimii vardir. Diglimler raflar halinde
diizenlenmekte ve hata toleransi saglamak ic¢in kiime i¢indeki farkli raflarda veri
bloklar1 ¢ogaltilmaktadir. HDFS'de bir dosyay1 okumak veya yazmak i¢in istemcinin
ad digimi ile etkilesime girmesi gerekmektedir, cilinkii ad diigiimii kiimedeki
merkez kisimdir. Veri diigiimleri, canli oldugunu géstermek i¢in periyodik olarak ad

diiglimiine bir kalp atis1 mesaj1 gondermektedir [60] [67].

o Ad Digimii
@7 v
M (NameNode)

Yz ma

N E B e | H 0
. .

[ ]
"N N L] L] =
Bloklar

Veri Diigiimleri (DataNodes) Veri Diigiimleri (DataNodes)
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Sekil 1.10. HDFS Mimarisi
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1.4.2.1. HDFS Ozellikleri

HDFS, Java'da yazilmis ve Apache tarafindan gelistirilmis bir dosya sistemidir. Cok
biiyiik verileri saklamak i¢in tasarlanmistir. Tim verileri bloklara ayirarak parcalari
sunuculara dagitmaktadir. Her blok birden fazla gogaltilmata ve ¢ogaltmalar farkli
diigiimlerde saklanmaktadir. Bu, arizalarin tespit edilmesini ve hizli bir sekilde
otomatik olarak kurtarmay1 saglamaktadir. HDFS, kullanicilarin tek bir adreslenebilir
ad alanina sahip olmalarini saglamakta; bdylece tek bir biliyiik dosya sisteminden
olusan yiizlerce veya binlerce sunucudaki verilerin yonetimini kolay bir sekilde

gerceklestirmektedir [60].

1.4.2.2 Ad Diigiimii

Tek bir ad diigiimii, ana diigiimde ¢alismaktadir. Ad diigiimii, dosya sistemindeki
veriler hakkindaki meta verileri, fsimage adli bir dosyada depolamakta ve
yonetmektedir. Bu meta veriler, okuma / yazma isteklerinde istemcilere daha hizli
erisim saglamak i¢in ana bellekte onbellege alinmaktadirlar. Ad diigtimii, HDFS'de
bir dosya yoneticisi gibi davranmakta ve belli bir dosya i¢in tiim bloklarin bulundugu
veri diigiimlerini bilmektedir. Girdi / Cikt1 gorevlerini yiiriitmek i¢in dosyalarin nasil
bloklara ayrildigin1 yonetmekte ve denetlemekte, dagitilan dosya sisteminin genel
durumu ve uygunluguna gore, bu bloklar1 hangi veri diiglimlerde depolamasi

gerektigini tanimlamaktadir [60][67].

1.4.2.3. Veri Diigiimii

Hadoop kiimesinde, her bagimli diigiimiinde c¢alisan veri diigimi bilesenleri
mevcuttur. Veri diigimleri, HDFS'nin depolanan dosyalarda veri bloklarin1 ve
okuma / yazma isteklerini depolayan birincil depolama 6geleridir. Bunlar ad diigiimii
tarafindan kontrol edilmektedir. Veri diiglimlerinde depolanan bloklar, giivenilirlik
ve yliksek kullanilabilirlik saglamak icin konfigilirasyona gore ¢ogaltilmaktadir. Bu
cogaltilmig bloklar hizli hesaplama saglamak i¢in kiimeye dagitilmaktadir [60][67].
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1.4.3. NoSQL

Biiyiik verinin depolama sorununu ¢ézmek i¢in kullanilan 6nemli teknolojilerden biri
de HDFS'ye alternatif olan NoSQL'dir. NoSQL, RDBMS modelinden énemli dlgiide
farkli olan genis bir DBMS sinifindandir. NoSQL'in 6zelliklerine bakildiginda;

Iliskisel olmayan, genellikle birlestirme islemlerinden kaginan veri
modellerini desteklemekte ve sabit tablo semalar1 gerektirmeyen verilerin
depolanmasini saglamaktadir. Grafik veritabanlarin1 da desteklemekte ve
grafik yapisi lizerinde sorgulama yapilmasina izin vermektedir.

Yapisal veya yapisal olmayan formatlarda (JSON, BSON veya XML) biiyiik
hacimli verileri depolamaktadir ve esnek -6lgeklenebilir- bir yapiya sahiptir.
Dagitilmig ortamda yiiksek kullanilabilirlik saglamaktadir. Herhangi bir
makinede bir ariza meydana geldiginde, yiirlitilen igin sonlanmasi
gerekmemektedir.

RDBMS tarafindan saglanan ACID (Transaction ilkeleri; Atomicity -
biitiinliikk-, Consistency -tutarlilik-, Isolation -bagimsizlik-, Durability -
duyarlilik-) metodunu desteklemez, BASE (Basically Available -
Kullanilabilirlik {izerine yogunlasmistir- Soft state services with Eventual
consistency -nihai veri tutarlidir ancak, islem sirasinda veri tutarliligini ve

verilerin tamamina erisimi garanti etmez) metodunu desteklemektedir [68].

MongoDB, 10gen sirketi tarafindan ticari olarak desteklenen acik kaynakli bir

NoSQL veritabanidir. MongoDB iliskisel olmamasina ragmen, siralama, ikincil

indeksleme ve aralik sorgular1 gibi iligkisel veritabanlarinin bir¢cok 6zelligini

uygulamaktadir. MongoDB, siitun ve satir i¢ceren tablolar kullanmamaktadir. Bunun

yerine, veriler her biri skaler degerler, listeler veya i¢ ige gecmis iliskilendirilebilir

dizilerden olusan belgelerde saklanmaktadir [69].

Cizelge 1.1'de, HDFS ve MongoDBin veri erisimi ve giivenilirlik 6zellikleri

gosterilmektedir. HDFS, nispeten biiyiik parcalar halinde sirali okumalar ve veri

yazmalart i¢in optimize edilmistir. MongoDB, rastgele ve paralel erisim, yani

verilere yonelik sorgulamalar igin optimize edilmistir. MongoDB global yazma kilidi
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nedeniyle paralel yazmalarda diisiik performans gostermektedir. Hem MongoDB

hem de HDFS, ¢ogaltma yoluyla veri giivenilirligi saglamaktadir [69].

Cizelge 1.1. HDFS ve MongoDB kiyaslamasi

Ozellikler HDFS MongoDB

Depolama Dagitik Dosya Sistemi Dagitik semasiz veritabani, Veriler
RAM'de saklanmakta ve
islenmekte (in-memory)

Okuma Siral1, blok erisimi Rastgele ve sirali erisim (BTree

dizini)

Yazma Yerel olarak oOnbellege alinir | Glinlik olarak dizin ve bloklara
daha sonra veri diiglimiine | yazilir, her sunucu yazma kilidine
gonderilir sahip (global write lock)

Giivenilirlik | Cogaltma (replica) Cogaltma

1.4.4. Hadoop Sisteminde Sikintilar

1.4.4.1. Bellek Yapisi

Ana diigiim belleginde HDFS'deki her dosya dizin ve blok olarak islev gérmektedir.
Varsayilan boyutta HDFS blogu 64 MB veya 128 MB'dir. Boyutu, HDFS'deki

varsayillan blok boyutundan daha kiiciik olan dosyalar kiigiik dosyalar olarak

adlandirilmaktadir. Bellek kullanimiyla ilgili olarak, HDFS'de ¢ok sayida kiiciik

dosya varsa, bu sisteme ek bir yiik olusturmaktadir. HDFS, asagidaki nedenlerden

dolay1 ¢ok sayida kiigiik dosyayla iyi ¢alismamaktadir:

1. Her bir blok, tek bir dosyay1 isleme yetenegine sahiptir, ayarlanmis blok

boyutundan daha kiigiik dosyalar bir¢cok blogu isgal eder. Hem bu bloklart

birbiri ardinca okumak zaman almaktadir, hem de dosya sisteminde bos

alanlar1 kullanim dis1 birakmaktadir.
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2. Ad diiglimii her dosyanin kaydin1 tutmakta ve bu verileri bellege kaydedip
saklamaktadir. Cok sayida dosya daha fazla bellek alani gerektirmektedir
[70].

HDFS'yi tasarlamanin birincil hedefi biiyilk dosyalarin depolanmasi ve dosyalara
erisilmesi icindir. HDFS, kiiciik dosyalara verimli bir sekilde erismek icin
tasarlanmamistir. Kii¢iik dosyalar iizerinden okumak, her bir kiigiik veriyi almak i¢in
bircok veri arayisina sebep olur; bir veri diigiimiinden baska bir veri diigiimiine

atlamaya neden olmaktadir [71].

Bu mimari, kii¢iik boyuttaki veriler i¢in iyi ¢alismadig i¢cin Hadoop, biiyiik dl¢ekli
verilerde kullanilmalidir. Aksi takdirde verilerin analiz siiresi uzayabilir, performans
diisebilir [60].

1.4.4.2. Tek Ana Diigiim

HDFS, blok yapili bir dosya sistemidir, "Chunk™ ad1 verilen sabit boyutta bloklara
ayrilmaktadir. Bir dosya birka¢ pargadan olusmakta ve farkli veri diigiimlerinde
saklanmaktadir. Hadoop, verileri ve veriler hakkindaki meta verileri i¢in depolama
alanlarin1 ayirmaktadir. Meta veriler, farkli veri diiglimlerinde saklanan veriler
hakkindaki bilgilerdir. Uygulanan tiim islemlerden sonra HDFS'de meta veriler
giincellenmektedir. Meta verilerini ana bellekte saklayan ad diigiimii adli tek bir
sunucu vardir ve kiime ile ilgili tiim bilgiler yalmizca ad diigiimii araciligiyla
alinabilmektedir. Ad digimi HDFS mimarisinin temel tasidir; bu nedenle, ad

diiglimiin giivenilirligi HDFS'de 6nemli bir degere sahiptir [60] [72].
Veri diigiimii basarisiz oldugunda, sadece bir makine c¢okecektir ve ad diigiimii
basarisiz veri diiglimiin ¢alismasini diger mevcut veri diigiime yonlendirecektir [73].

Ancak ad diigiimii ¢oktiigiinde Hadoop devre dis1 kalmaktadir [74].

Ad diglimii olmaksizin dosya sistemi kullanilamaz. Ad diigiimii calistiran makine

basarisiz olursa, dosya sistemi iizerindeki tiim dosyalar kaybolur, ¢iinkii dosyalar1
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veri diigiimiinde bloklardan yeniden nasil yapilandirilacagi bilinmemektedir [75]. Bu

nedenle, ana diigim, Hadoopta tek bir hata noktasi (SPOF) olarak goriilmektedir[59].

1.4.4.3. Giivenlik/Gizlilik

Verilerin yakalanmasi1 ve bilginin elde edilmesi i¢in analitik araglarin kullanimi
gizlilik konusunu giindeme getirmektedir. Bilgi yayildigindan ve diinya ¢apinda
cogaltildigindan veri giivenligini saglamak ve gizliligi korumak son derece zordur.
Verinin gizliligi, sistemler her giin biiyiikk miktarlarda kisisel bilgi depoladik¢a daha

fazla iyilestirme gerektiren bir konu olmustur [16].

Bu yeni donemde bir¢ok isletme, sirket ve miisterileri ile ilgili bliyiik miktardaki
verilerini depolamak ve analiz etmek i¢in biiyiik veri teknolojilerini kullanmaktadir,
ancak Ozellikle giivenlik agisindan temel varliklara sahip olmayabilir. Biiyiik veri
giivenligini  saglamak icin, sifreleme, giinliige kaydetme gibi teknikler

gerekmektedir.

Endiistrilerde ve federal organizasyonlarda sadece giivenlik degil, ayn1 zamanda veri
gizliligi de problem olmaktadir. Is diinyasindaki biiyiik veri teknikleri ile, birgok
sirket gizlilik sorunlariyla da ugragmaktadir. Veri gizliligi bir sirket igin
yukiimliiliiktir, bu nedenle sirketler gizliligi saglamalidir [14].
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2. LITERATUR

Sriramoju A. Babu ve digerleri (2017), geleneksel veritabani sistemlerinin islem
kapasitesini asan ve geleneksel veri igleme yontemlerini kullanarak iglenemeyen
biiyiik verilerden bahsetmistir. Biiyiik verilerin hizla biiylimesiyle ortaya ¢ikan veri
tutarsizlignr ve eksikligi, Ol¢eklenebilirlik ve giivenlik gibi ¢esitli sikintilar1 ele
almiglardir. Bu makale, biiyiik veri teknolojisine ve ¢agdas diinyadaki biiyiik verinin
Oonemine kisa bir girig niteligindedir. Biiylik veri teknolojisinde kullanilan araglart da

ayrintili olarak tartismiglardir [76].

Venkata Rami Redd ve digerlerine gore (2015), biiyiik veri uygulamalarinin en temel
amaci, ¢ok sayida veriyi ¢ok sayida kaynak tizerinde depolamak ve yararl bilgi elde
etmek i¢in islemektir. Caligmada arastirmacilar, ¢ok diigiimli bir kiime tasarlayarak
hadoopun temel bilesenlerini uygulamiglardir; ¢ok sayida kaynaktan biiylik veri
depolamak i¢cin HDFS'yi kullanmislar ve bu ¢oklu diigiimlerde saklanan veriler

tizerinde MapReduce programlama modelini uygulamislardir [19].

Jens Dittrich ve digerleri (2012), MapReduce ile veri yonetimi ¢6ziimlerini
vurgulayarak, bilyiik veri islemenin ana konularini ve zorluklarmi belirtmislerdir. Is
optimizasyonu, fiziksel veri organizasyonu, veri diizenleri, indeksler vb. gesitli
mevzulardan bahsedilmistir. Son olarak, benzerlik ve farkliliklarim1 vurgulayarak,
Hadoop-MapReduce ve paralel DBMS arasinda bir karsilastirmali analiz yapilmilstir
[77].

Katarina ve digerleri (2014), biiyiik veri projelerinin daha iyi planlanmasi ve
yonetilmesi i¢in biiyiik veriler hakkinda genel bir bakis saglamig, MapReduce'nin
sorunlarin1  ve zorluklarmi tamimlamiglardir. Tanimlanan zorluklar dort ana
kategoride toplanmistir: 1) veri depolama, 2) veri analizi, 3) g¢evrimigi islem, 4)
givenlik ve gizlilik. Ayrica, MapReduce'nin belirlenen bu zorluklar igin
gelistirilmesine yonelik iliskisel veritabanlart ve NoSQL depolari, makine 6grenimi

ve etkilesimli analiz gibi teknikler sunulmustur [78].
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Manolis Gergatsoulis ve digerleri (2013), yaygin olarak kullanilan MapReduce
programlama modelini kullanmiglar ve biiylik miktarda bagl veriyi sorgulamak i¢in
iki asamal1 bir MapReduce algoritmasi énermislerdir. Algoritma, biiyiik verinin, bir
dizi emtia bilgisayar kiimesinin farkli diiglimlerinde depolanabilen veri boliimlerine
rasgele ayrilabilecegi fikrine dayanmaktadir. Bir kullanict bir Q sorgusunu
calistirdiginda, bu sorgu alt sorgu kiimesine ayrigtirilmaktadir. Ilk adimda, alt
sorgular diiglimlerde izole bir sekilde ylriitiilerek ara sonuglar elde edilmekte ve
ikinci adimda, giris sorgusuna nihai cevabir elde etmek i¢in ara sonuglar
birlestirilmektedir. Bu aragtirma c¢abasinin getirdigi yenilik, Onerilen sorgu
algoritmasinin, modelin tiim parametrelerinden bagimsiz olmasi, yani, bagh veriyi
bolme, veriyi depolama, sorgu ayristirma mekanizmasi Ve sorgu algoritmasinin

birbirinden bagimsiz bir sekilde ¢alismasidir [79].

Subramaniyaswamy ve digerleri (2015), yapisal olmayan verileri MapReduce
tekniklerini kullanarak yapilandirmis ve islemislerdir. Kullanici zevklerini tahmin
etmek icin, isbirlik¢i filtreleme (collaborative filtering) teknigi uygulanmistir.
MapReduce'nin, biiyilk miktarda veriyi islemek ic¢in en etkili teknik oldugunu
savunmuslardir. Isbirliki filtreleme ve duyarlilik analizinin uygulanmasi, girdi
olarak veri i¢in Oneri olusturmast saglanmistir. Tarih Oncesinde kullanicilar igin
oneriler olusturulurken oOnbellek tablolar1 (cache table, Siklikla erisilen ancak
degistirilmeyen veri deposu) kullanilmaktaydi. Ancak giiniimiizde ifade tabanli
kiimeleme ve etiketleme teknikleri kullanilarak, metodlar gelistirilmistir. Onerilen
tiretim isleminin daha etkili olduguni ve daha verimli bir sekilde optimize edildigini

savunmuslardir [80].

Jacopo Urbani ve digerleri (2013), MapReduce ile RDF islemek igin sikistirma
algoritmalarinin nasil uygulanacagini incelemisler. RDF, veri modeli kullanilarak
yayinlanan milyarlarca ifadenin bulundugu semantik web'in 6zel durumunu isaret
etmektedir. Biiyilk miktarda RDF verisini etkili bir sekilde sikistirmak igin
MapReduce algoritmasi tasarlamayi 6nermislerdir. Sonug olarak, Hadoop ¢ergevesi
kullanarak bir prototip uygulanmistir. Performansi, hem ¢esitli girdi boyutlariyla hem
de farkli digiim sayilariyla test edilmistir [81].
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Kim, J. S. ve digerleri (2016), DFS'ye entegre bir veritabani kullanarak biiyiik veri
analitigi icin yeni bir yaklasim onermislerdir. Buna, PARADISE (iliskisel DBMS
I¢in Paralel Analitik Cerceve ve Tek Depolama Sistemine Entegre Dagitilmis Dosya
Sistemi) demislerdir. Biiyiik verileri paralel olarak islemek i¢in sistemde, DFS ile
entegre edilmis bir MapReduce programlama modeli kullanilmistir. Ayrica
MapReduce is bolme sorunlarini ¢ézmek igin, mantiksal boliinme denilen uygun bir
is bolme yontemi kullanilmistir. Sistemde verileri tek yiikleme ile, sorgu islerinde

performansin daha iyi ve karmasik sorgu tiirlerinde basarili oldugunu savunmuslardir
[82].

Sachin Bende ve digerleri (2016), Hadoop Dagitilmis Dosya Sisteminde kiigiik
dosyalar sorunuyla ilgilenen yontemlerin karsilastirmali analizini yapilmislardir.
HDFS'de bu problemle basa ¢ikmak igin gesitli yontemler 6nermislerdir. Bazi1 ortak
parametrelere dayanarak, her bir dosyay1 bir MapReduce gorevine gondermenin gok
fazla yiike yol actig1 i¢in birden fazla dosyay:r birlestirmeyi onermislerdir. Sonug
olarak ek yiik agisindan en iyi performansi sergiledigini, ayrica kiigiik dosyalarin

okuma verimliligini de biiyiik 6l¢iide arttigini gézlemlemisler [71].

Priya ve digerleri (2014), ad diigiimii basarisizlig1 altinda Hadoop Dagitilmis Dosya
Sistemi mimarisini analiz etmis ve elde ettikleri bulgulari tartismiglardir. Ad digimii
arizalariin istesinden gelmek igin, gilivenilirligi ve hadoopun kullanilabilirligini
artiran bir mimari 6nermislerdir. Mimarileri, diger veri digiimleri iizerindeki ad
diiglimii sayisini artirmaktir. Bu mimari ile meta verilere erisimin kolaylastigini,

bununla da veri kaybini ve gecikmeyi azalttigini savunmuslardir [72].

Shivam Gupta ve digerleri (2018), biiyilk verinin 5V'sinin ele alinmasinda
istatistiksel roliine ve ortaya c¢ikan zorluklara odaklanmislardir. Bir kent seviyesinde
cevresel izleme baglaminda biiyiik verilerle ilgili sikintilar kisaca sunulmustur.
Cevresel veri kaynaklarinin mekansal ve zamansal analizi i¢in degiskenlerin ve
konumlarin se¢imini optimize etmeyi amagclayarak iki 1yi bilinen istatistiksel
yontemleri birlestirmeyi Onermislerdir.  Arazi kullanim regresyonu (Land Use

Regression, LUR) ve mekansal simiile tavlama (Spatial Simulated Annealing, SSA)
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olan iki yontemin bir arada kullanimi, veri edinme siireclerinin tasarlanmasinda

yardimci olacagini, bdylece maksimum bilgi ¢ikarilabilecegini savunmuslardir [20].

Saraladevi ve digerleri (2015), diinya ¢apinda kullanilan biiyiik verinin bilgilerini ve
Ozelliklerini belirtmislerdir. Biiyiik veride giivenligi artirmak i¢in giivenlik konusuna
daha fazla dikkat ¢ekmislerdir. Cok sayida blok igeren Hadooptaki temel katman
olan Hadoop Daginik Dosya Sisteminde su ii¢ yaklagimi birlestirerek biiylik verilerin
giivenligini artirabilecek bir model 6nermisler; ilk yaklasim, HDFS'de Kerberos'a -
dagitilmis servislere erisimi dogrulamak i¢in kullanilan bir sistem- dayanmaktadir,
veri bloklarina dogru ve ayni zamanda sadece yetkili bir kullanici tarafindan
erisilmesini saglamaktir, ikinci yaklasim ise, Bull Eye algoritma yaklagimina
dayanmaktadir, diiglimden diigiime giivenlik diizenini saglaylp ve diiglimleri
saldirilardan korumak igin tiim acilardan taramaktir. Ugiincii yaklasim, gelecekteki
referanslar i¢in sunucu ¢okmelerini azaltmak tizere bir ad digliimiinii g¢ogaltarak

giivenligin gergeklestirilmesini saglamaktir [83].

Ibrahim Abaker ve digerleri (2015), bulut bilisimde biiyiik verilerin kullaniminin
artisini gozlemlemigler ve biiyiik verilerde bulut hizmetleri i¢in bir siniflandirma
modeli 6nermiglerdir. Bu modeli gesitli bulut platformlar1 ile karsilastirmislar ve
hadoop teknolojisinin ve temel bilesenlerinin, yani MapReduce ve HDFS'nin arka
planin1  tartismiglardir.  Giincel MapReduce projeleri ve ilgili yazilimlar
sunmuslardir. Olgeklenebilirlik, kullanilabilirlik, veri biitiinliigii, veri doniisiimii, veri
kalitesi, veri gesitliligi, gizlilik, yasal ve diizenleyici konular ve yonetim odakli

arastirma sikintilarini incelemislerdir [7].

Philip Chen ve digerleri (2014), bilgi ve iletisim teknolojisindeki (ICT, Information
and Communication Technology) ilerlemelerin veri iiretmeyi kolaylagtirdigini ve
bulut bilisim tekniklerindeki hizli gelisimin bu siireci hizlandirdigini, buna ek olarak
bu tiir tekniklerin veri depolamay1 ve erisimini basitlestirebilecegini savunmuslardir.
2011 yilina kadar veri analizi i¢in ara¢ veya teknoloji gelistirmeye yonelik biiyiik
veri gibi bir terim yoktu. Ancak o zamandan itibaren, sirketler, hiikkiimetler ve bilim
adamlari, biiylik veriden anlam ve deger elde etmeye kendini adamiglardir. Chen'e

gore ICT, biiyiik verinin gelisini hizlandirmistir [84].
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Ruchi ve digerleri (2013), farkli boyutlarda girdi dosyalarini bulut tabanli homojen -
ayni Ozelliklerle konfigure edilmis- ve heterojen -farkli ozelliklerle konfigure
edilmis- hadoop kiimelerinde Wordcount MapReduce uygulamasini test etmis ve
sonuglarini gézlemlemisler. Homojen kiimede, daha fazla diigiim ekleyerek belli bir
esik degerine kadar performansta bir artis saglamadigi ancak bu degerden sonra veri
diiglimlerin sayis1 arttikca, hadoop kiimesinin performansinin arttigi sonucuna
varmiglardir. Heterojen kiimeler i¢in, diiglimlerin dogru kombinasyonu ile hadoop
kiimesinde performansin homojen olandan daha iyi oldugu, ancak yanlis
kombinasyon performans diisiisiine ve veri diigiimler arasinda ek yilike neden oldugu

sonucuna varmiglardir [85].

Parth Gohil ve digerleri (2014), bulut tabanli Hadoop kiimesindeki biiyiik veri
tizerinde Wordcount, Pi, Terasort ve Grep gibi ¢esitli MapReduce uygulamalarinin
sonuglarini incelemisler. MapReduce uygulamalarinin sonuglariin hadoop kiimesi
boyutuna bagli oldugu; digim sayisi arttikga, uygulamanmn c¢alisma siiresinin

azaldig1 ve performansin arttigi sonucuna varmiglardir [86].

Arun Devadiga ve digerler1 (2014), Cloudtack, Hadoop ve KVM'yi birlikte
kullanmislar. Bu entegrasyon, kullanicilarin es zamanl olarak ¢ok miktarda veriyi
verimli bir sekilde kullanmalarin1 saglayacak olan sanal hadoop ile sonuglanmistir.
Sanal hadoopun, yerel sunucudaki fiziksel hadooptan yiiritme siiresinin daha az
oldugunu goézlemlemislerdir. Daha kolay yonetilmesi, bilgisayar kaynaklarindan tam
olarak yararlanilmasi, daha giivenilir ve tasarruflu olmasiyla, sanal hadoopun daha

avantajl oldugu sonucuna varmiglardir [87].

Pratiksha Mandal ve digerleri (2016), MapReduce'nin yeteneklerini 6zel -kisisel-
bulutlara eklemeyi amaglayan bir sistem Onermislerdir. Amazon EMR hizmetlerinin
0zel bulutlarda kullanilmasia izin vermemesi gibi Amazon EMR'nin eksiklerini
belirtmisler, ayrica hadoopun fiziksel sunucularda manuel olarak dagitildigr ve
esneklikten yoksun oldugu sonucuna varmuslardir. Onerilen yontem, dinamik
esneklige sahip kiimeleri desteklemekte ve ayni zamanda Amazon EMR ile ayni

islevselligi saglamaktadir. Bununla, kullanicilarin bulut kaynak yonetimi ve maliyeti
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konusunda endiselenmeden kendi bulutlart i¢in MapReduce hesaplama islemlerini

kullanabilecegini savunmuslardir [ 88].

Weiyi Shang ve digerleri (2013), biiyiik veri i¢in bulut dagitimlarini incelemisler.
Calismada, biiyiik 6l¢ekli ve sahte (pseudo - so6zde bulut ortaminda kiigiik bir veri
ornegi kullanarak gelistirdikleri ortam) bulut dagitimlari arasindaki farkliliklar
ortaya ¢ikarmak icin bir yaklasim Onermisler; yaklasimlari, bu platformlardan
kolayca erisilebilen, ancak nadiren kullanilan gilinliik dosyalarin1 (log files)
kullanmaktir. Ug farkli hadoop tabanli BDA(biiyiik veri analitigi) Uygulamasi
yapmiglar ve iki ortamdaki BDA Uygulamasi'nin yiiriitilmesindeki farklar
belirtmislerdir. BDA Uygulamalari i¢in en uygun ve ekonomik platformu bulmak

i¢in, bir platformdan digerine taginmasi gerekebilecegini savunmuslardir [89].

Ergiizen A. ve Erdal E. (2017), tibbi goriintiileri ROl ve ROIl-olmayan seklinde
kisimlara ayirmiglardir. ROl kisminda kayipsiz sikistirma uygulayarak, ROI-olmayan
kisminda ise OCR ve Huffman algoritmalarin1 kullanarak verileri islemisler ve
depolamiglardir [90]. Daha sonra bu sistemi gelistirmek i¢in arastirmacilar (2018),
tibbi goriintiilerde Hadoop / MapReduce kullanarak sikistirma islemi uygulamislar ve
elde edilen verileri MongoDB'de saklamiglardir. Gelistirdikleri sistemin, hizli ve

verimli arama ile giivenli bir sekilde verilere erisim sagladigini savunmuslardir [91].

44



3. MATERYAL VE YONTEM

Calisma Cizelge 3.1'de verilen iki farkli ortamda saglanmistir. Calismanin Hadoop
Kiimelemesi 64 GB RAM, 512 GB SSD ve 1 TB HDD'ye sahip Intel Xeon CPU E5-
2620 v4 is istasyonunda ve gelistirdigimiz sistem 8 GB RAM ve 1 TB HDD'ye sahip

olan bir kisisel bilgisayarda saglanmistir.

Cizelge 3.1. Kullanilan Bilgisayarlar

Isletim sistemi | Ram Harici disk Islemci
Is istasyonu | Windows 10 64 GB 1 TB HDD Intel Xeon E5
+512 GB SSD
PC Windows 7 8 GB 1TB SATA HDD Intel i5

3.1. Hadoop/MapReduce Uygulamasi

Calismaya, Sekil 3.1'de goriilen Oracle Virtualbox ile Ubuntu isletim sisteminde dort

adet sanal makine kurularak baslanmistir.

Ubuntu Linux 16.04 LTS 64 Bit isletim sistemi olarak tercih edilmis ve KVM
sanallagtirma ortami1 olarak secilmistir. Makinelerden biri ana diigiim, diger iigii ise
bagimli diigiim olarak ayarlanmigtir. Bagimli diigiimler 4 GB bellek, ana diigiim ise
8GB bellek ve tiim diigtimler Intel Xeon 2.10 GHz iki islemci ve 20 GB SATA kati-
hal-siirticiisii (SSD) olarak yapilandirilmistir. Her bir diigiimde, Java Gelistirme Kiti
(JDK) jdk.1.8.0-161 siiriimii ve Hadoop 2.7.2 kurulmustur ve gerekli ayarlamalar
yapilmustir. Kesintisiz iletisimi saglamak i¢in sifresiz Giivenli Kabuk - Secure Shell
(SSH) ayarlar1 da yapilarak ana / bagimli mimarisi ile Hadoop kiimesi

olusturulmustur.
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Ad: slave3
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Sekil 3.1. Oracle Virtualbox VM Arayiizii

Hadoop kiimesini test etmek i¢cin MapReduce-Hadoop uygulamalarindan bazilari

kullanilmistir.

1. TeraGen: Cok sayida rastgele veri tiretir ve genellikle siralama olgiitleri (TeraSort
vb.) icin kullamlmaktadir. Uretilen verinin her satir1 100 Byte boyutundadir.
TeraGen ayni zamanda herhangi bir girise sahip olmayan ancak sabit boyutlu
kayitlardan olusan biiyiik bir ¢ikt1 yazabilen tek bir harita-Hadoop uygulamasidir.
Verileri olusturmak icin harita gorevlerini calistirmakta ve herhangi bir indirgeme

gorevi yliritmemektedir.
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Sekil 3.2de 1 GB wveri {iretimi yapan TeraGen uygulamasinin ¢aligmasi
gosterilmektedir. Girilen ilk parametre "-Dmapred.map.tasks = 10", 10 adet harita
gorevi ile ¢alisacagini ve ikinci parametre "10 Milyon (10.000.000)" ise satir sayisini

gostermektedir.

[root@namenodel:~# time hadoop jar Jusr/local/hadoop/share/hadoop/mapreducefhadoop-mapre
duce-examples-2.7.2.jar teragen -Dmapred.map.tasks=10 10000000 /example/data/1GB-input
/18/84/03 ©3:01:25 INFO client.RMProxy: Connecting to ResourceManager at namenodel/192.1
l68.56.101:8032

118/04/03 ©3:01:26 INFO terasort.TeraSort: Generating 10000000 using 50

118/04/03 83:01:26 INFO mapreduce.JobSubmitter: number of splits:58

18/04/03 ©3:01:26 INFO Configuration.deprecation: mapred.map.tasks is deprecated. Inste
ad, use mapreduce.job.maps

118/04/03 ©3:01:27 INFO mapreduce.JobSubmitter: Submitting tokens for job: job_152271083
5093 0012

[13f84}ﬂ3 ©3:01:27 INFO impl.YarnClientImpl: Submitted application application_152271083
5093 0012

18/04/03 83:01:27 INFO mapreduce.Job: The url to track the job: http://namenodel:8088/p
jroxy/application_1522710835093_0012/

118/04/03 ©3:01:27 INFO mapreduce.Job: Running job: job 1522710835093 0012

{18/04/03 ©3:01:36 INFO mapreduce.Job: Job job 1522710835093 0012 running in uber mode :
| false

118/04/03 ©3:01:36 INFO mapreduce.Job: map 0% reduce 0%

18/04/03 ©3:01:58 INFO mapreduce.Job: map 4% reduce 0%

18/04/03 03:02:02 INFO mapreduce.Job: map 6% reduce 0%

18/04/03 03:02:04 INFO mapreduce.Job: map 7% reduce 0%

18/04/03 03:02:06 INFO mapreduce.Job: map 8% reduce 0%

18/04/03 03:02:08 INFO mapreduce.Job: map 10% reduce 0%

“MainaAinl A2:-A%+1Mm TMEN manradoca Tahke marn 17% radoca AL

18/04/03 03:03:18 INFO mapreduce.Job: map 100% reduce 0%
18/04/03 ©3:03:18 INFO mapreduce.Job: Job job_ 1522718835093 0812 completed successfully
18/04/63 03:03:18 INFO mapreduce.Job: Counters: 32

File Svstem Counters

File Output Format Counters
Bytes Written=1000000000

real 1m56.210s
user 0m4.400s

cuc AmA 2IRc

Sekil 3.2. TeraGen Uygulamasinin ¢alismast

2. TeraSort, belirli miktarda rastgele olusturulmus veriyi siralamak igin
kullanilmaktadir. Bu kriter, bir Hadoop kiimesinin HDFS ve MapReduce
katmanlarinin birlikte test edilmesini saglamaktadir. Genel olarak, her sira 100 Byte
uzunlugundadir; Boylece, yazilan toplam veri miktari, referans noktasinin bir parcasi
olarak belirtilen satirlarin sayisinin 100 katidir (yani 1 GB veri yazmak i¢in 10

milyon satir kullanilmaktadir).
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Sekil 3.3'te, TeraGen tarafindan iiretilen 1 GB'lik rastgele veri icin TeraSort

uygulamasinin ¢aligmasi gosterilmektedir.

root@namenodel:~# time hadoop jar /usr/local/hadoop/share/hadoop/mapreduce/hadoop-mapre
duce-examples-2.7.2.jar terasort /example/data/1GB-input /example/data/1GBout

18/04/05 083:03:59 INFO terasort.TeraSort: starting

18/04/05 03:04:02 INFO input.FileInputFormat: Total input paths to process : 2
Sspent 331ms computing base-splits.

spent 8ms computing TeraScheduler splits.

Computing input splits took 342ms

Sampling 2 splits of 2

Making 1 from 10 sampled records

Computing parititions took 717ms

Spent 1065ms computing partitions.

18/04/65 17:46:03 INFO client.RMProxy: Connecting to ResourceManager at master/192.168.
56.101:8032

18/04/05 03:06:07 INFO mapreduce.JobSubmitter: number of splits:2

18/04/05 03:06:07 INFO hdfs.DFSClient: Exception in createBlockOutputStream

18/04/03 03:06:22 INFO Configuration.deprecation: mapred.map.tasks is deprecated. Inste

ad, use mapreduce. job.maps
18/04/03 03:06:22 INFO mapreduce.JobSubmitter: Submitting tokens for job: job_152271083

5093_0014
18/04/03 03:06:22 INFO impl.YarnClientImpl: Submitted application application_152271083

5093 0014

18/04/03 ©3:06:23 INFO mapreduce.Job: The url to track the job: http://namenode1:8088/p
roxy/application_1522710835093 0014/

18/04/03 ©3:06:23 INFO mapreduce.Job: Running job: job_ 1522710835093 0014

18/04/03 03:06:31 INFO mapreduce.Job: Job job 1522710835093 0014 running in uber mode :
false

18/04/03 03:06:31 INFO mapreduce.Job: map 0% reduce 0%

18/04/03 03:06:47 INFO mapreduce.Job: map 5% reduce 0%

18/04/03 03:06:48 INFO mapreduce.Job: map 12% reduce 0%

18/04/03 03:06:49 INFO mapreduce.Job: map 15% reduce 0%

1R/A4/AT A:AA:5A TNFN manredure. Tnh: man 24% redure A%

18/04/03 03:14:51 INFD mapreduce.Job: map 88% reduce 21%
18/04/03 ©3:15:00 INFO mapreduce.Job: map 100% reduce 21%

18/04/83 03:14:51 INFO mapreduce.Job: map B8% reduce 21%

18/04/03 03:15:00 INFO mapreduce.Job: map 100% reduce 21%

18/04/03 03:15:07 INFO mapreduce.Job: map 100% reduce 100%

18/04/03 03:15:08 INFO mapreduce.Job: Job job_1522710835093_0011 completed successfully

1R /MAIAT AT AaCs@ma TMEN manradonrca Tahs CfAanntarc: A0

Sekil 3.3. TeraSort Uygulamasinin MapReduce Caligmasi

3. WordCount, giris dosyalarindaki kelimeleri sayan bir MapReduce programidir.
Program, her bir kelimenin biiyiikk bir belge koleksiyonundaki olusumlarini
saymaktadir. Harita, anahtar / deger ¢iftelerini olusturmaktadir. indirgeme, tiim harita

gorevlerinden belirli bir kelime icin sayilar1 toplamakta ve son sayimi vermektedir.

Sekil 3.4'te WordCount uygulamasinin MapReduce ¢alismasi gosterilmektedir.
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root@namenodel:~# time hadoop jar fusrj/local/hadoop/share/hadoop/mapreduce/hadoop-mapre
duce-examples-2.7.2.jar wordcount jfuser/admin/wordcount_in /user/admin/wordcount_out
{18/04/03 02:31:16 INFO client.RMProxy: Connecting to ResourceManager at namenodel/192.1
168.56.101:8032
|{18/04/03 ©2:31:17 INFO input.FileInputFormat: Total input paths to process : 1
|118/04/03 02:31:17 INFO mapreduce.JobSubmitter: number of splits:i
18/04/03 ©2:31:17 INFO mapreduce.JobSubmitter: Submitting tokens for job: job_152271083
5093_ooo4
118/04/03 02:31:18 INFO impl.YarnClientImpl: Submitted application application_ 152271083
5893 poo4
18/04/83 ©2:31:18 INFO mapreduce.Job: The url to track the job: http://namenodel:8888/p
roxy/application_1522710835093_0004/
18/04/03 ©2:31:18 INFO mapreduce.Job: Running job: job 1522710835093 0004
18/04/83 ©2:31:26 INFO mapreduce.Job: Job job_1522710835093_0004 running in uber mode :
false
18/04/83 02:31:26 INFO mapreduce.Job: map 0% reduce 0%
|18/04/03 ©2:31:32 INFO mapreduce.Job: map 100% reduce 0%
18/04/63 ©2:31:39 INFO mapreduce.Job: map 100% reduce 100%
|118/04/03 02:31:39 INFO mapreduce.Job: Job job_ 1522710835093 0004 completed successfully
18/04/63 ©2:31:39 INFO mapreduce.Job: Counters: 49
| File System Counters
FILE: Number of bytes read=677
FILE: Number of bytes written=238003
FILE: Number of read operations=0
FILE: Number of large read operations=8
FILE: Number of write operations=8
HDFS: Number of bytes read=979
HDFS: Number of bytes written=936
HDFS: Number of read operations=6
HDFS: Number of large read operations=0
HDFS: Number of write operations=2
Job Counters
WRONG_MAP=0
WRONG_REDUCE=0
File Input Format Counters
Bytes Read=869
File Output Format Counters
Bytes Written=936

real Om26.448s
user Om3.928s
sys Omo.148s

Sekil 3.4. Wordcount Uygulamasinin MapReduce Calismasi

4. Pi, bir Quasi-Monte Carlo yontemi kullanarak Pi degerini tahmin eden bir
MapReduce programidir. Harita gorevleri birbirinden tamamen bagimsizdir ve tek

bir indirgeme gorevi, harita gérevlerinden verileri toplamaktadir.

Bu programin galismasi, r yarigapli yani 2r kenar uzunluguntaki bir karenin igindeki
rastgele bir noktay1r ornek segmekte, daha sonra noktanin dairenin iginde olup
olmadigin1 kontrol etmektedir. Cemberin i¢inde kag¢ tane bulundugunu sayarak Pi

degeri tahmin edilmektedir.
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Uygulamada girilen ilk parametre harita sayisini, ikinci parametre ise her harita i¢in
kullanilacak 6rnek sayisini gostermektedir. Sekil 3.5'te Pi uygulamasinin 8 harita

gorevi ile 10000 6rneklemesinin ¢alismasi gosterilmektedir.

root@namenodel:~# time hadoop jar fusr/local/hadoop/share/hadoop/mapreduce/hadoop-mapre

duce-examples-2.7.2.jar pi 8 10000

NMumber of Maps = 8

Samples per Map = 10000

Wrote input for Map #©

Wrote input for Map #1

Wrote input for Map #2

Wrote input for Map #3

Wrote input for Map #4

Wrote input for Map #5

Wrote input for Map #6

Wrote input for Map #7

Starting Job

18/04/03 ©2:48:38 INFO client.RMProxy: Connecting to ResourceManager at namenodel/192.1

68.56.101:8032

18/04/03 ©2:48:39 INFO input.FileInputFormat: Total input paths to process : 8

18/04/03 02:48:39 INFO mapreduce.JobSubmitter: number of splits:8

18/04/03 ©2:48:40 INFO mapreduce.JobSubmitter: Submitting tokens for job: job_152271083
5093_opoo9

18/04/03 02:48:40 INFO impl.YarnClientImpl: Submitted application application_152271083
5093_0oo9

18/04/03 02:48:40 INFO mapreduce.Job: The url to track the job: http://namenodel:8088/p
roxy/application_1522710835093_0009/

18/04/83 02:48:40 INFO mapreduce.Job: Running job: job 1522710835093 0009

18/04/03 02:48:48 INFO mapreduce.Job: Job job_ 1522710835093 0009 running in uber mode :
false

18/04/03 ©2:48:48 INFO mapreduce.Job: map 0% reduce 0%

18/04/03 02:49:08 INFO mapreduce.Job: map 88% reduce 0%

18/04/03 02:49:09 INFO mapreduce.Job: map 100% reduce 0%

18/04/03 ©2:49:15 INFO mapreduce.Job: map 100% reduce 100%

18/04/03 02:49:16 INFO mapreduce.Job: Job job 1522710835093 0009 completed successfully
18/04/03 02:49:16 INFO mapreduce.Job: Counters: 49

Job Finished in 37.729 seconds
Estimated value of P1 is 3.14145000000000000000

real Om41.310s
user Om4.188s
sys Omo.228s
root@namenodel: ~#

Sekil 3.5. Pi Uygulamasimin MapReduce Calismasi

5. TestDFSIO programi, HDFS tarafindan saglanan toplu bant genisligini
hesaplamak icin kullanilan Hadoop uygulamasidir. Dosya sistemi i¢cin okuma ve
yazma testidir. Test, okuma veya yazma islemlerini paralel olarak gerceklestiren ¢ok
sayida gorevi ele almaktadir. Bu test, her harita gérevinin okuma veya yazma i¢in bir
dosya agtig1 ve sonugta aktarilan byte sayisin1 ve gorevin yliriitme siiresini dl¢tiigii

bir MapReduce isi olarak galismaktadir. Harita gorevlerini takiben, her harita gorevi
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icin ortalama G / C oran1 ve ortalama is yiikiini hesaplayarak tiim harita

gorevlerinden elde edilen sonuglar toplayan tek bir indirgeme gorevi ¢alismaktadir.

Sekil 3.6'da toplam 1 GB i¢in 100 MB'lik 10 adet ¢ikt1 dosyasi iireten bir yazma testi
ve Sekil 3.7'de 1 GB'lik 10 adet giris dosyasini kullanarak karsilik gelen okuma

testini ¢aligtiran uygulmalar gdsterilmektedir.

root@namenodel:~# time hadoop jar /usr/local/hadoop/share/hadoop/mapreduce/hadoop-mapre
duce-client-jobclient-2.7.2-tests.jar TestDFSIO -write -nrFiles 10 -fileSize 100
18/04/03 03:17:52 INFO fs.TestDFSIO: TestDFSIO.1.8

18/04/03 03:17:52 INFO fs.TestDFSIO: nrFiles = 10

18/04/03 03:17:52 INFO fs.TestDFSIO: nrBytes (MB) = 100.0

18/04/03 03:17:52 INFO fs.TestDFSIO: bufferSize = 1000000

18/04/03 ©3:17:52 INFO fs.TestDFSIO: baseDir = /benchmarks/TestDFSIO

18/04/03 ©3:17:54 INFO fs.TestDFSIO: creating control file: 104857600 bytes, 10 files
18/04/03 03:17:55 INFO fs.TestDFSIO: created control files for: 10 files

18/04/03 ©3:17:55 INFO client.RMProxy: Connecting to ResourceManager at namenodel/192.1

18/04/03 ©3:18:05 INFO mapreduce.Job: map 8% reduce 0%
18/04/03 03:18:17 INFO mapreduce.Job: map 20% reduce 0%
18/04/03 03:18:28 INFO mapreduce.Job: map 20% reduce 7%
18/04/03 ©3:18:36 INFO mapreduce.Job: map 30% reduce 7%
18/04/03 ©3:18:38 INFO mapreduce.Job: map 30% reduce 10%
18/04/03 03:18:45 INFO mapreduce.Job: map 70% reduce 10%
18/04/03 03:18:46 INFO mapreduce.Job: map 77% reduce 10%
18/04/03 03:18:56 INFO mapreduce.Job: map 87% reduce 10%
18/04/03 03:18:57 INFO mapreduce.Job: map 100% reduce 13%
18/04/03 03:18:58 INFO mapreduce.Job: map 100% reduce 100%
18/04/03 03:18:58 INFO mapreduce.Job: Job job_ 1522710835093 0016 completed successfully

A /aAlat A2-18-E8 TMEN manraduca Tlahs FAanntarc: E@

18/084/03 03:18:58 INFO fs.TestDFSIO: ----- TestDFSID ----- towrite

18/084/03 03:18:58 INFO fs.TestDFSIO: Date & time: Tue Apr 03 ©3:18:58 EET 20
18

18/04/03 03:18:58 INFO fs.TestDFSIO: Number of files: 10

18/04/03 ©3:18:58 INFO fs.TestDFSIO: Total MBytes processed: 1000.0

18/04/03 ©3:18:58 INFO fs.TestDFSIO: Throughput mb/sec: 9.491898664489858

18/04/03 ©3:18:58 INFO fs.TestDFSIO: Average I0 rate mb/sec: 17.345895767211914
18/04/03 ©3:18:58 INFO fs.TestDFSIO: IO rate std deviation: 15.934498452176995
18/04/03 03:18:58 INFO fs.TestDFSIO: Test exec time sec: 63.425

1of/madlal A2-10.C0 TMEMN fe Tac+NECTMN-

Sekil 3.6. TestDFSIO ile Yazma isleminin MapReduce Calismasi
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root@namenodel:~# time hadoop jar fusr/local/hadoop/share/hadoop/mapreduce/hadoop-mapre
duce-client-jobclient-2.7.2-tests.jar TestDFSIO -read -nrFiles 18 -fileSize 108

18/04/03
18/04/03
18/04/03
18/04/03
18/04/03
18/04/03
18/04/03
18/04/03

03:26:21
83:26:21
03:26:21
03:26:21
03:26:21
03:26:22
03:26:23
03:26:23

68.56.101:8032

18/04/03
18/04/03
1R/AdA A2

18/04/03
18/04/03
18

18/04/03
18/04/03
18/04/03
18/04/03
18/04/03
18/04/03

A0 /@A fa

03:26:34

03:26:52
MR IAR* B2

INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO

INFO

INFO
TMNEN

fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:

TestDFSIO.1.8

nrFiles = 10

nrBytes (MB) = 100.0

buffersize = 1000000

baseDir = /benchmarks/TestDFSIO

creating control file: 104857600 bytes, 10 files
created control files for: 10 files

client.RMProxy: Connecting to ResourceManager at namenode1/192.1

mébreduce.Job:

mapreduce.Job:
manradinra Tahe

BYTEs Written=r2

03:27:09
03:27:09

03:27:09
03:27:09
03:27:09
03:27:09
03:27:09
03:27:09

A2 =27 A0

INFO
INFO

INFO
INFO
INFO
INFO
INFO
INFO

TMEMN

fs.TestDFSIO:
fs.TestDFSIO:

fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:
fs.TestDFSIO:

Fe Tac+nECCTH

map 0% reduce 0%

map 20% reduce 0%
man AAYE radiura A%

----- TestDFSIO ----- : read
Date & time: Tue Apr ©3 ©3:27:09 EET 20

Number of files: 10
Total MBytes processed: 1000.0
Throughput mb/sec: 43.65477801545379
Average IO rate mbfsec: 53.2515983581543
I0 rate std deviation: 28.389054490770622
Test exec time sec: 45.747

Sekil 3.7. TestDFSIO ile Okuma isleminin MapReduce Calismasi

6. Grep, verilen girdideki diizenli ifadelerin (regex) eslesmelerini sayan bir

MapReduce programidir. Belgedeki bir modelin tiim olusumlarini aramaktadir.

Bircok veri analizinde arama aract olarak kullanilmaktadir. Her harita gorevi,

modellerden birini igeren satirlar1 ¢ikti olarak vermekte ve indirgeme gorevi sayilari

toplayarak cift olarak belirtmektedir.

Grep uygulamasinda, Sekil 3.8'de girdideki "v" ile baslayan tiim ifadeleri sorgulayan

calisma goriilmektedir.
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root@namenodel:~#

duce-examples-2.7.

18/04/03 03:46:
68.56.101:8032
18/04/03 03:46:
18/04/03 03:46:
18/04/03 03:46:

5093_oez27

18/04/03 03:46:

5093_oez27

18/04/03 03:46:
roxy/application_1522710835093_0027/

18/04/03
18/04/03
false
18/04/03
18/04/03
18/04/03
18/04/03
18/04/03

18/04/03
18/04/03
18/04/03
18/04/03

1o imA ias

03:

03:

03:

03:
03:

m32

46:

46:

46:
159
47:
47:

*AT -

15

18

19

19
28

time hadoop jar Jusr/local/hadoop/share/hadoop/mapreduce/hadoop-mapre
2.jar grep Juserfadmin/grep_in Jfuser/admin/grep out 'v[a-z.]+'
client.RMProxy: Connecting to ResourceManager at namenodel/192.1

INFO

INFO
INFO
INFO

INFO

INFO

INFO
INFO

INFO
INFO
INFO
INFO
INFO

FILE:
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05
05

mC

INFO
INFO
INFO
INFO

THMEMN

input.FileInputFormat: Total input paths to process : 1
mapreduce.JobSubmitter: number of splits:1
mapreduce.JobSubmitter: Submitting tokens for job: job_152271083

impl.YarnClientImpl: Submitted application application_152271083

mapreduce.

mapreduce.
mapreduce.

mapreduce.
mapreduce.
mapreduce.
mapreduce.
mapreduce.
File System Counters

FILE: Number of bytes
Number of bvtes written=237533

mapreduce.
mapreduce.
mapreduce.
mapreduce.

manradunra

Job:

Job:
Job:

Job:
Job:
Job:
Job:
Job:

Job:
Job:
Job:
Job:

Anh

The url to track the job: http://namenodel:8088/p

Running job: job_1522710835093_0027
Job job_15227188350893_0027 running in uber mode :

map 0% reduce 0%

map 100% reduce 0%

map 100% reduce 100%

Job job 1522710835093 0027 completed successfully
Counters: 49

read=102

map 0% reduce 0%

map 100% reduce 0%

map 100% reduce 100%

Job job_1522710835093_0028 completed successfully

FfAanntares AQ

Sekil 3.8. Grep Uygulamasinin MapReduce Calismasi

7. RandomTextWriter, diigiim basina istenilen boyutta rasgele metin verisi yazan bir

harita / indirgeme programidir.

Sekil 3.9'da "-DMapReduce.randomtextwriter.totalbytes=1073741824" parametresi
verilerek 1073741824 B =

1 GB veri yazmayr saglayan RandomTextWriter

uygulamasinin ¢alismasi gosterilmektedir.
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root@namenodel:~# time hadoop jar fusr/local/hadoop/share/hadoop/mapreduce/hadoop-mapre
duce-examples-2.7.2.jar randomtextwriter -Dmapreduce.randomtextwriter.totalbytes=107374
1824 [home/test

18/04/03 ©3:54:085 INFO client.RMProxy: Connecting to ResourceManager at namenodel/192.1
658.56.101:8832

Running 1 maps.

Job started: Tue Apr 03 03:54:06 EET 2018

18/04/03 ©3:54:06 INFO client.RMProxy: Connecting to ResourceManager at namenodel/192.1
68.56.1081:8832

18/04/03 ©3:54:08 INFO mapreduce.JobSubmitter: number of splits:1

18/04/03 ©3:54:08 INFO mapreduce.JobSubmitter: Submitting tokens for job: job 152271083
5093_0031

18/04/03 03:54:088 INFO impl.YarnClientImpl: Submitted application application_152271083
5093_0031

18/04/03 ©3:54:08 INFO mapreduce.Job: The url to track the job: http://namenodel:8088/p
roxy/application_1522710835093_0031/

18/04/03 ©3:54:08 INFO mapreduce.Job: Running job: job_ 1522710835093 0031

18/04/03 ©3:54:17 INFO mapreduce.Job: Job job_ 1522710835093 0631 running in uber mode :
false

18/04/03 ©3:54:17 INFO mapreduce.Job: map 0% reduce 0%

18/04/03 ©3:54:48 INFO mapreduce.Job: map 100% reduce 0%

18/04/03 03:54:48 INFO mapreduce.Job: Job job_ 1522710835893 0031 completed successfully

Sekil 3.9. RandomTextWriter Uygulamasinin MapReduce Calismast

3.2. Gelistirilen Sistem

Hadoop sistemindeki sikintilar goz 6niinde bulundurularak Ergiizen A., Unver M.
yeni bir dagitilmis dosya sistemi onermislerdir. Onerilen sistemde, Hadooptaki gibi
ad ve veri diigiimii ayrimi olmaksizin homojen bir kiime tasarlanmistir. Her diigiim,
sunucu islevinde kullanilarak kiimede diigiimlere diisen yik dengelenmis olup
saglamligr ve kullanilabilirligi saglanmistir. Sistemde veri giivenligi igin simetrik
sifreleme kullanilmistir. Dosya yapisi ise 10 MB'lik bloklar halinde ayarlanmistir.
Boylelikle hem kiiciik hem de biiylik dosyalar i¢in verimli depolama saglanmuistir.
Ancak sistemdeki sabit blok yapisi i¢ boliinmeye sebep olmustur [92]. Bu ¢alismada,

bu probleme ¢6ziim olarak esnek blok yapili yeni bir sistem gelistirilmistir.

Bu sistem; Visual Studio ortaminda, C# programlama dili kullanilarak
gelistirilmistir. Sistemde TCP protokolii izerinden veri aligverisini saglayan sunucu-
istemci seklinde soket programlama kullanilmistir. Sunucu kisim [EK1] Windows

Service ile istemci kisim [EK2] ise form uygulamasi ile hazirlanmistir.
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3.2.1. Sistemin Caliyma Sekli

B{ "user_name": "a",
"pass”: "1",
"process”: "1" ,
"client_ip":"x.y.z.t"

b

:
!
i
i
!
!
!
1/2/3/4 >
//;
¥ /’//
S ~ ’,_/./ !

SUNUCULAR

istemci

Sekil 3.10. Gelistirilmis Sistemin Mimarisi

Giivenligi saglamak icin hibrit sifreleme yontemi olan PGP acik kaynak kodlu
yazilm kullamilmustir. Istemci herhangi bir sunucuya veri génderirken, sunucu

diigiimiin genel anahtarini alip veriyi bu anahtar ile sifreleyerek gondermektedir.

Istemci sunucu ile iletisimi 4 farkli islem kodu ile saglamaktadir. Kod yapisi Sekil
3.10'da gorildiigi gibi bir JSON dosyasidir. Sunucu istemciden aldigi kod blogunun

process'ine bakarak hangi islemi yapmas1 gerektigini anlamaktadir.

Asamalar:

e Istemci, veri aligverisinde hangi sunucu ile iletisim saglayacagim 6grenmek
icin 1 no'lu kodu herhangi bir sunucuya gondermektedir. Sunucu ise,
istemciden 1 no'lu kodu aldiginda istemcinin kendisinden bir IP talep ettigini
anlamakta ve kiimeden herhangi bir sunucunun IP adresini istemciye

gondermektedir.
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e Istemci, sunucudan aldig1 IP adesine baglanarak veri alisverisi icin 2 no'lu
kod ile birlikte dosyay1 gondermektedir. Sunucu ise, istemciden 2 no'lu kodu
aldiginda istemci ile baglant1 kurarak istemcinin gonderdigi veriyi almakta ve
dosya sistemine kaydetmektedir. Daha sonra dosyayr kaydettigi blogun
baslangi¢ adresini istemciye gondermektedir.

e Istemci, dosya silmeyi talep ettiginde sunucuya 3 no'lu kod ile silmek istedigi
dosyanin baslangi¢ adresini gondermektedir. Sunucu ise, istemciden 3 no'lu
kodu aldiginda istemcinin silmek istedigi dosyay1 dgrenmekte ve bellekten
silmektedir.

e Istemci bir dosyay almay talep ettiginde sunucuya 4 no'lu kod ile talep ettigi
dosyanin basglangi¢ adresini gondermektedir. Sunucu istemciden 4 no'lu kodu

aldiginda ise istemciye istedigi dosyay1 gondermektedir.

Ayrica sistem, Hadoop'taki ad diiglimii sikitisina ¢éziim alternatifi olacak sekilde, tek
bir ana diigiim ile ¢alismamaktadir. Istemci tek bir diigiime bagl olarak degil de

istedigi diigiim ile iletisime gecebilmekte ve veri aligverisini saglayabilmektedir.

3.2.2. Dosya Yapisi

RDBMS yani iliskisel veri taban1 yonetim sistemlerinden farkli olarak veriler, tek bir
bilgisayarda degil de -her birinin kendine ait islemcisi ve RAM'i olan- diigiimlerde
saklanmaktadir. Yani tiim veriler merkezde toplanmayip ayr1 ayri diiglimlere

dagitilmaktadir.

HDFS ¢ok biiylik dosyalar1 desteklemek i¢in tasarlanmistir. HDFS tarafindan
kullanilan tipik bir blok boyutu 64 MB'dir. Boylece, HDFS'de bir dosya 64 MB'lik

parcalara boliinerek saklanmaktadir.
Buna alternatif olarak bizim sistemimizde blok boyutu 40 KB, 1 MB ve 64 MB

olacak sekilde ti¢ farkli tiirde (A, B, C) ayarlanmigtir. Burada 64 MB, Hadoop'taki
gibi bliyiik dosyalar i¢in diistiiniiliirken, 40 KB kii¢iik metin dosyalar1 i¢in ve 1 MB
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ise buna nazaran daha biiylk metin dosyalar1 i¢in ortalama bir boyut olarak
disiinilmistiir. Sekil 3.11'de A, B, C, bitleri temsil etmektedir. Her bir bit (1 ve 0)

bir bloga bakmakta ve blogun dolu olup olmadigin1 géstermektedir.

Her blok 16 Byte veri bilgisini saklamaktadir. 4 Byte'si dosyanin devami olan
pozisyona, 4 Byte'si dosyanin boyutuna, 4 Byte'si istemci IP'sine, 4 Byte'si ise tarihe

reserve edilmistir.

Blok Kontrol Bitleri A0KB Ik MBIk BAMBIIk
Blaklar Bloklar Blaklar
A B C 1TB 360GB 640GB

__ 4B- Sonraki Dosya

‘3*3‘3"; 1 4B-Dosya Boyutu
[T ] 3 tek bir blok
—— ]

vetl bilgist

—— 4B- Tarih

— 4B-istemci ip

Sekil 3.11. Gelistirilmis Sistemin Dosya Yapist

Toplam dosya boyutu 2 TB'dir. Cizelge 3.2'de gosterildigi gibi bu 2 TB'lik dosyanin
1 TB'si 40 KB'lik 25000000 adet bloktan olusan A tipi, 360 GB'si 1 MB'lik 360000
adet bloktan olusan B tipi ve 640 GB'si 64 MB'lik 10000 adet bloktan olusan C tipi

icin ayarlanmistir.

57



Cizelge 3.2. Dosyanin Blok Yapis1

Atipi B tipi C tipi
Blok boyutu 40 KB 1 MB 64 MB
Bit(Blok) say1si 25000000 adet 360000 adet 10000 adet
Dosya boyutu 1TB 360 GB 640 GB

Bir dosya girisi yapildiginda, dosya boyutuna gore bu ii¢ tiirde kag¢ blok yer
tutacagina bakilmakta ve en az blok hangisi ise o tiirde gosterdigi bitten itibaren

dosyay1 yazmaya baslamaktadir.

Ornegin;
» 100 MB veri girisi yapildiginda A tipinde 2500 bloga, B tipinde 100 bloga ve
C tipinde 2 bloga ihitiyag vardir. Dosya en az bloga ihtiyaci olan C tipinde ve
3. pozisyondan itibaren yazilacaktir.
» 100 KB veri girisi yapildiginda ise A tipinde 3 bloga ihtiya¢ vardir, B ve C
tipinde 1 blok yeterlidir, ancak blogun ¢ok biiyiik kismini kullanim dist
birakip bellekte bos yer tuttugu icin B ve C tiplerinde degil, A tipinde

yazilacak olup 1. pozisyondan itibaren yazilacaktir.
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4. ARASTIRMA BULGULARI

4.1. Hadoop

1. TeraGen uygulamasinda, kiimede sirasiyla 2, 10, 25, 50 harita kullanilarak 1 GB
rastgele veri turetilmistir. Elde edilen dosyalarin ¢alisma siireleri Sekil 4.1'de
gosterilmektedir. Test sonucuna bakildiginda, harita sayis1 arttiginda ¢alisma
stiresinin arttig1 goriilmektedir. 1 GB'lik dosyanin 10 harita gorevi ile calistirilmis

hali Hadoop Dosya Sisteminde Sekil 4.2'de gibi goriilmektedir.

Name User Type Status Progress  Group Started Duration
iplication_1522710835093_0013 TeraGen root MAPREDUCE SUCCEEDED 100% default 3 Nisan 2018 03:03 27.37s
iplication_1522710835093_0014 TeraGen root MAPREDUCE SUCCEEDED 100% default 3 Nisan 2018 03:06 41.42g5
iplication_1522710835093_0015 TeraGen root MAPREDUCE SUCCEEDED 100% default 3 Nisan 2018 03:07 1m, 108
iplication_1522710835093_0012 TeraGen root MAPREDUCE SUCCEEDED 100% default 3 Nisan 2018 03:01 1m, 49s

Sekil 4.1. TeraGen Uygulamasiin Caligma Siireleri

& Home example / data / 1GB-input2 ~History
Name 4 Size User Group Permissions Date
[ _SUCCESS 0 bytes root supergroup -TW-T—1— April 02,2018 05:07 PM
[ part-m-00000 95.4 MB root supergroup -TW-T—T— April02,2018 05:06 PM
[  part-m-00001 95.4 ME root supergroup -TW-T—T— April02,2018 05:06 PM
@  part-m-00002 954 MB root sUpergroup -TW-T—T— April02,2018 05:06 PM
[ part-m-00003 95.4MB root supergroup -TW-T—1— April 02,2018 05:07 PM
[ part-m-00004 95.4 MB root supergroup -TW-T—T— April02,2018 05:06 PM
[ part-m-00005 95.4 ME root supergroup -TW-T—T— April02,2018 05:06 PM
[ part-m-00006 954 MB root sUpergroup -TW-T—T— April 02,2018 05:07 PM
[ part-m-00007 95.4MB root supergroup -TW-T—1— April 02,2018 05:06 PM
[ part-m-00008 95.4 MEB root supergroup -TW-T—T— April02,2018 05:06 PM
[ part-m-00009 95.4 ME root supergroup -TW-T—T— April02,2018 05:07 PM

Sekil 4.2. HDFS'de TeraGen Uygulamasiyla 10 Harita ile Elde Edilen 1GB'lik Dosya
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2. TeraSort'u calistirirken sirasiyla 1, 2, 5 indirgeme parametresi kullanilmistir.

TeraGen ile olusturulmus 1 GB'lik rastgele veri TeraSort ile siralanmistir. Sekil 4.3'te

TeraSort uygulamasinin ¢alisma siireleri verilmistir. Calisma siirelerine bakildiginda

indirgeme sayis1 arttikca performansin diistiigii goriilmektedir.

r Jobs Workflows Schedules Bundles SLAs

© | [ ]Succeeded [ |Running [_] Failedinthelast| 7 S || days j fs

Name User Type Status Progress  Group

710835093_0043 TeraSort root MAPREDUCE SUCCEEDED  100% default
710835093_0042 TeraSort root MAPREDUCE SUCCEEDED  100% default
710835093_0041 TeraSort root MAPREDUCE SUCCEEDED 100% default

Sekil 4.3. TeraSort Uygulamasinin Caligma Siireleri

Started

3 Nisan 2018 04117
3 Nisan 2018 04117

3 Nisan 2018 04:16

Duration

13.44s5

1m, 495

13m,10s

3. WordCount uygulamasi, sirasiyla 100 MB, 1 GB, 2 GB boyutlarinda dosyalar

tizerinde test edilmistir. Calistirllan WordCount uygulamalarinin ¢alisma siireleri

Sekil 4.4'te verilmistir. Dosya boyutu arttik¢a calisma siiresinin arttig1 goriilmektedir.

Sekil 4.5'te 100 MB olan dosyanin ¢iktisinin bir kismi1 verilmistir.

ywser Jobs Workflows Schedules Bundles SLAs

© [ |Succeeded [ |Running [] Failed in thelast| 7 S || days j 4

Name User Type Status Progress
»)n_1522710835093_0007 word count root MAPREDUCE SUCCEEDED  100%
)n_1522710835093_0005 word count root MAPREDUCE SUCCEEDED  100%
»n_1522710835093_0004 word count root MAPREDUCE SUCCEEDED  100%

Sekil 4.4. WordCount Uygulamasinin Calisma Stireleri
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Group
default
default

default

Started
3 Nisan 2018 02:40
3 Nisan 2018 02:35

3 Nisan 2018 02:31

Duratior
20.15s
2m, 7=

Bm, #¥s



# Home user / admin / wordcount_out2 / part-r-00000

Belgenin 3
Belgenize
Bir i
Ekle'ye 4
Okuma 3
Resmin 3
SmartArt 4
Sona 3
Stilleri 4
Tasarim'a 4

Tama A

Sekil 4.5. WordCount Uygulamasinin Program Ciktisi

4. Pi uygulamasinin testi i¢in sirasiyla 1, 2 ve 4 adet diigiim kullanilmigtir. Tiim
testlerde 8 adet harita gorevi ve 1000 adet 6rnek kullanilmistir. Calistirilan Pi
uygulamasinin galisma siireleri Sekil 4.6'da verilmistir. Sonuglara gore, diigiim sayisi

arttikca caligma siiresinin azaldig performansin arttigi goriilmektedir.

d Name User Type Status Progress  Group Started Durati
ipplication_1522710835093_0011 QuasiMonteCarlo root MAPREDUCE SUCCEEDED 100% default 3 Nisan 2018 02:50 42255
ipplication_1522710835093_0010 QuasiMonteCarlo root MAPREDUCE SUCCEEDED 100% default 3 Nisan 2018 02:49 33.64s
ipplication_1522710835093_0009 QuasiMonteCarlo root MAPREDUCE SUCCEEDED 100% default 3 MNisan 2018 02:48 21.38s

Sekil 4.6. Pi Uygulamasinin Caligma Siiresi

5. TestDFSIO uygulamasi i¢in, 64 MB, 128 MB ve 256 MB seklinde farkli blok
boyutlarinda testler yapilmistir. Testlerde 1000 MB boyutunda 10 adet harita gorevi
ile 1000'er MB 10 adet dosya olusturulmustur. Sekil 4.7'de ¢alistiritlan TestDFSIO
uygulamasinin ¢alisma siireleri gosterilmektedir. 128 MB blok biiyiikliigiinde 64
MB'den yiiksek hizda iken, 256 MB ile yakin bir ¢alisma siiresi elde edilmistir. 128
MB ve 256 MB blok boyutunda zaman ic¢inde daha iyi performans alinmaktadir.
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Sekil 4.8'de HDFS'deki 10 adet harita ile olusturulan 1000 MB'lik dosyalar

gosterilmektedir.

Name
1835093_0024 hadoop-mapreduce-clientjobclient-2.7.2-tests. jar
1835093_0023 hadoop-mapreduce-clientjobclient-2.7.2-tests.jar

1835093_0022 hadoop-mapreduce-clientjobclient-2.7.2-tests.jar

Sekil 4.7. TestDFSIO Yazma Uygulmalariin Calisma Siireleri

User
root
root

root

& Home benchmarks / TestDFSIO

Name 4 Size User

m 1 root
I root
[ testio D 1000.0 MB root
4 test_io_1 1000.0 MB root
[ test_io_2 1000.0 MB root
[ test_io_3 1000.0 MB root
0 testio 4 1000.0 MB root
[ test_io_5 1000.0 MB root
[ testio_6 1000.0 MB root
[ testio7 1000.0 MB root
[l testio_8 1000.0 MB root
[l testio 8 1000.0 MB root

Type Status

MAPREDUCE SUCCEEDED

MAPREDUCE SUCCEEDED

MAPREDUCE SUCCEEDED

io_data

Group

supergroup
supergroup
supergroup
supergroup
supergroup
supergroup
supergroup
supergroup
supergroup
supergroup
supergroup

supergroup

Sekil 4.8. TestDFSIO ile Elde Edilen Dosyalar

Progress
100%
100%

100%

Permissions

Group
default
default
default

drwxr-xr-x

drwxr-xr-x

TW-—T-

TW-T—T—

WA=

WA=

TW--T-

TW-T—T—

TW-T—T—

TW-—T-

-TW-r-T—

WA=

Started Duration

3 Nisan 2018 03:32 2m,20s
3 Misan 2018 03:30 30.565

3 Nisan 2018 03:28 4227s

« History 1 Tras

Date

April 02,2018 05:32
April 02,2018 05:24
April 02,2018 05:25
April 02,2018 05:25
April 02,2018 05:24
April 02,2018 05:25
April 02, 2018 05:25
April 02,2018 D5:25
April 02,2018 D5:25
April 02,2018 05:24

April 02,2018 05:25

April 02, 2018 05:25

6. Grep uygulamasi, 100 MB, 500 MB ve 1 GB dosya boyutlarinda test edilmistir.

Calisma sirasinda Once belge iginde siralama (sort) islemi, daha sonra istenilen

ifadenin arama (search) islemi gergeklesmektedir. Sekil 4.9'da galistirilan Grep

uygulamasinin ¢aligma siireleri gosterilmektedir. 100 MB'lik dosyanin Grep ¢iktisi
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ise Sekil 4.10'da verilmistir. Test sonuglarina gore dosya boyutu arttik¢a islem

stiresinin arttig goriilmektedir.

© | [] succeeded

930037
93_0036
930035
930030
93_0029

93_0028

Name
grep-sort
grep-search
grep-sort
grep-search
grep-sort

grep-search

User

root

root

root

root

root

root

Running [_] Failed inthe last| 7

Type

MAPREDUCE
MAPREDUCE
MAPREDUCE
MAPREDUCE
MAPREDUCE

MAPREDUCE

Status

SUCCEEDED

SUCCEEDED

SUCCEEDED

SUCCEEDED

SUCCEEDED

SUCCEEDED

Sekil 4.9. Grep Uygulmalarimin Caligma Siireleri

#& Home

[ T % I . B )

Sekil 4.10. Grep Uygulamasinin Ciktist

7. RandomTextWriter uygulamasinda, veri iiretimi saglanirken

Ve

vrimi

videoyu
videoya

vEYE

user

admin

Progress Group

100%

100%

100%

100%

100%

100%

grep_out

Started

default 3 Nisan 2018 04:09
default 3 Nisan 2018 04:09
default 3 Nisan 2018 03:50
default 3 Nisan 2018 03:50
default 3 Nisan 2018 03:46
default 3 Nisan 2018 03:46
part-r-00000

Duration
2m,7s

2m,23s
3m, 30s
3m, 64s
4m,12s

4m. 59s

1, 2 ve 3 farkh

cogaltmalarda (replica) test edilmistir. Diiglimler arasindaki boru hattinin aktarimi ve

yazma sliresi nedeniyle, bloklar1 1'den fazla diiglime cogaltirken 6nemli bir fark

yaratmistir. G/C orani, 1 cogaltma ile daha yiiksek bir hiza sahip olmustur.

Sekil4.11'de ¢alisma siireleri gosterilmektedir.

Testlerde 1 GB

veri uretimi

saglanmigtir. Sekil 4.12'de iiretilen dosyanin HDFS'deki goriiniimii gosterilmektedir.
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User Type Status Progress  Group Started

ent-2.7.2-tests jar root MAPREDUCE SUCCEEDED 100% default 3 Misan 2018 03:32
ent-2.7 2-tests jar root MAPREDUCE SUCCEEDED 100% default 3 Misan 2018 03:30
ent-2.7.2-tests jar root MAPREDUCE SUCCEEDED 100% default 3 Misan 2018 03:28

Sekil 4.11. RandomTextWriter uygulamasinin ¢aligma stireleri

:st

ision Owner Group Size Last Modified Replication
root supergroup 0B 03.04.2018 03:54:46 2
root supergroup 1.03 GB 03.04.2018 03:54:46 2

Sekil 4.12. HDFS'de 2 Cogaltmali Dosyanin Goriintimii

64

Block Size

128 MB

128 MB

Duratior
3251s
2m,7s

2m, 495

Nam
_suc

part-



5. SONUC

Su anda yasamakta oldugumuz bilgi ¢aginda her giin yiiksek hizda, biiylik hacimde
ve cesitli tiirde veriler iretilmektedir. Bu verileri eski tekniklerle depolamak ve
islemek zor bir hal almistir. Bu nedenle degerli bilgileri agiga ¢ikarmak icin veri
tizerinde gelismis analitik teknikler uygulanmaktadir. Bu teknikler, geleneksel
sistemler kullanilarak depolanip islenemeyen son derece biiyiikk ve karmasik veri
kiimelerinin depolanmasina ve islenmesine yardimci olacak sekilde tasarlanmistir.
Hadoop MapReduce programlama modeli ve HDFS, biiyiikk ve yapilandiriimamig

veri kiimelerini islemek i¢in giderek daha fazla kullanilmaktadir.

Bu tezde, son zamanlarda oldukca fazla ilgi toplayan biiyiik veri kapsamli bir sekilde
incelenmistir. Biiyiik veri ile ilgili temel kavramlar, karakteristik 6zellikleri, kullanim
alanlari, uygulama big¢imleri sunulmustur. Biiyiik verinin sagladigi avantajlarinin
yani sira karsilastigi zorluklarindan da bahsedilmistir. Daha sonra sanallastirma
platformu kullanilarak 4 diigiimlii bir kiime olusturulmustur. Bu diigiimlerde, farkli
veri kiimeleri tizerinde testler gergeklestirilmis ve Hadoop ¢ergevesi altinda mevcut
olan kiyaslama araglart ile gesitli parametreler uygulanarak performans analizi
yapilmistir. Hadoop kullanimi sirasinda, is uygulamasimin performansini diisiiren

bazi dezavantajlar gézlemlenmistir.

HDFS'nin varsayilan blok biiyiikliigii 64 MB'dir. Her dosya bir blokta saklanir ve
blok meta verileri ad diiglimii tarafindan hafizada tutulur. Ad diigiimii {izerinden ¢ok
sayida kiiglik boyutlu dosyalar1 depolamak ¢ok fazla bellek tiiketir, bu nedenle kiigiik
dosyalar1 depolamak ve ayrica tek bir diiglim ile etkilesimde bulunmak HDFS'de
sistem ve depolama yigmina sebep olur. Ayrica HDFS'de c¢ogaltma faktori
yapilandirilabilir. Ancak sistem yoneticileri tarafindan sabit olarak bir kez verilir.
Cogaltma faktoriinii belirlemek, uygun bir secenek degildir; bir dosyaya kisa bir siire
iginde tekrar tekrar erisilecekse, daha biiyiik bir ¢ogaltma faktori tercih edilirken,
nadiren erisilen arsiv verileri icin, daha kiiciik bir ¢ogaltma faktorii yeterlidir ve
depolama alanindan tasarruf saglanir. Ayarlama, blok veya dosya diizeyinde

uygulanabilir.
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Sonug olarak sistem yapilandirmasinda ve blok yerlesim durumundaki verimsizligi
dikkate alarak HDFS'deki basarisizligin iistesinden gelmek igin, gilivenilirligi ve
kullanilabilirligi artiran bir mimari Onerilmistir. Sistemimiz tek bir ana diigiimle
caligmamakta istemci herhangi bir sunucu ile etkilesime gegebilmektedir, boylelikle
ana digim sikintilarina ¢6ziim saglanmistir. Sunucu ve istemci arasinda hibrit
sifreleme teknigi kullanilarak veri aligverisi saglanmakta ve veri gizliligi gilivence
altina alinmustir. Ayrica dosya sistemi tek bir blok boyutuna sahip olmayip tli¢ farkh
boyutlarda ayarlanmis ve sadece biiyiik dosyalar i¢in degil kiigiik dosyalar i¢in de

kullanimi kolaylagtirilmigtr.

Bu dosya sistemi, bir Hadoop kiimesinde de yararli olabilir. "Birden fazla blok
boyutlu ve ana diigimsiiz bir sistem" prensibini uygulamak, MapReduce'un is
planlayicisinin, hesaplamay1 bagslatmak i¢in muhtemelen tek diigim yiikiini
azaltacak ve kiimelenme boyunca hesaplamalar1 daha kolay paylasacaktir.
Gelecekteki c¢alismalar ile daha genis bir HDFS konfigiirasyonu igererek is

performanslarinin iyilestirilmesi de saglanabilir.
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EKLER

EKI1. Sunucu Kisminda Kodlama

namespace server_side

{

public partial class Servicel : ServiceBase

{

private static long[] fileSize = { 0, 4096000 + 1, 10240000 + 4096000 + 2,
79872000 };

private static int[] blockSize = { 4 * 1024, 10 * 1024, 64 * 1024 };

private static int[] bitSay = { @, 1000, 2000, 999, 1999, 3000 };

private static int blockInf = 16; //16B block bilgileri

private static int blockTip;

private static string inputPath;

private static string outputPath = @"C:\Users\dell\Documents\Visual Studio
2013\Projects\ServerService_Fileio\ServerService_Fileio\75mb.dat";

private static string textPath = @"C:\Users\dell\Documents\Visual Studio
2013\Projects\ServerService_Fileio\ServerService_Fileio\TextFilel.txt";

Stream outputFile = File.Open(outputPath, FileMode.Open,
FileAccess.ReadWrite);

static int BitSet(int value, int position)
{ return value | (1 << position); }

static int BitClear(int value, int position)
{ return value & ~(1 << position); }

private static LinkedList<int> pos = new LinkedList<int>();

private static List<int> bit = new List<int>();

private static Object thisLock = new Object();

private static int startBlock; // = bit[0]

private static string[] kullanici = { "a", "1" };

private static string[] ipList = { "192.168.1.x", "192.168.1.y",
"192.168.1.z" }; // server ip liste ©@.kendi_ip 1l.gonderilen_ip 2.replica_ip

public static string receivedPath = @"C:\Users\dell\Desktop";

public static string fileName;

private static String ip = "192.168.1.t"; //client ip

public static string jsonPath = @"C:\Users\dell\Documents\Visual Studio
2013\Projects\ServerService_Fileio\ServerService_Fileio\JsonFiles\EncryptData_json5.]j
son";

IPEndPoint ipEnd;

Socket sock;

Socket clientSock;

public Servicel()

{
}

InitializeComponent();

protected override void OnStart(string[] args)
{
ipEnd = new IPEndPoint(IPAddress.Any, 443);
sock = new Socket(AddressFamily.InterNetwork, SocketType.Stream,
ProtocolType.IP);
sock.Bind(ipEnd);
this.run();
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private void run()

{
lock (thisLock)
{
start_server();
try
{

PgpDecrypt.Decrypt(receivedPath + "/" + fileName,
desktop+@"\server_side\server_side\Keys\PGPPrivateKey.asc", "P@ll@m@lli",
receivedPath + "/" + "D" + fileName);

WebClient ¢ = new WebClient();

var data = c.DownloadString(receivedPath + "/" + "D" + fileName);

JObject o = JObject.Parse(data);

if (kullanici[@].Equals(o["name"].ToString()) &
kullanici[1].Equals(o["sifre"].ToString()))

{

//client ip ekle jsonlara ip = o["clientIP"].ToString();
if(o["islem_kodu"].ToString()=="1")
{//ip gobnder
SendIP(ipList[1]);
}

if(o["islem_kodu"].ToString()=="2")

{//dosya al-yaz ve dosyayi replikalara gonder
start_server();
yaz();

// SendFile(jsonPath,ipList[2]);

}

if(o["islem_kodu"].ToString()=="3")

{//dosya sil
//client inf dosya al
readJson(); // aldigi dsya oku
deleteFile(client_sendstartblock, outputFile,

client_sendblocktip);

}

if(o["islem_kodu"].ToString()=="4")

{//client'a gonder - read
readFile(outputFile, 14336377);
SendFile(textPath,ip);

}
if(o["islem_kodu"].ToString()=="5")
{//replika
start_server();
yaz();
}
}
else
{
start_server();
}
run();
}
catch (Exception ex) { MessageBox.Show(ex.ToString()); sock.Close();
}
}
}

private static void deleteFile(int start_bunch, Stream outputFile, int
block_Tip) // p start bunch
{
blockTip = block_Tip;
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int a = 0;
int bit_pos;

// outputFile.Position = bit_pos / 8;
do
{
bit_pos = bit_pointer(start_bunch);
a = getNxtBlock(outputFile, start_bunch);

outputFile.Position = bit_pos / 8;
int value = outputFile.ReadByte();
value = BitSet(value, 7 - (bit_pos % 8));
outputFile.Position = bit_pos / 8;
outputFile.WriteByte((byte)value);

// outputFile.Position = a;
start_bunch = a;
} while ((outputFile.Position = a) != (int)0);

}
private void start_server()
{

try

{

sock.Listen(100);
clientSock = sock.Accept();

byte[] serverData = new byte[1024 * 5000];

int receivedByteslLen = clientSock.Receive(serverData);

int fileNameLen = BitConverter.ToInt32(serverData, 9);

fileName = Encoding.ASCII.GetString(serverData, 4, fileNamelLen);

BinaryWriter bWrite = new BinaryWriter(File.Open(receivedPath + "/" +
fileName, FileMode.Append)); ;
bWrite.Write(serverData, 4 + fileNamelLen, receivedByteslLen - 4 -
fileNamelen);
inputPath = receivedPath + "/" + fileName;
bWrite.Close();
clientSock.Close();
}
catch (Exception ex) { }

}

public static void SendFile(string fileName, string aliciIP)

{
try

IPAddress[] ipAddress = Dns.GetHostAddresses(alicilIP);
IPEndPoint ipEnd = new IPEndPoint(ipAddress[0@], 443);
Socket ServerSock = new Socket(AddressFamily.InterNetwork,
SocketType.Stream, ProtocolType.IP);
string filePath = "";
fileName = fileName.Replace("\\", "/");
while (fileName.IndexOf("/") > -1)
{
filePath += fileName.Substring(@, fileName.IndexOf("/") + 1);
fileName = fileName.Substring(fileName.IndexOf("/") + 1);

}

byte[] fileNameByte = Encoding.ASCII.GetBytes(fileName);
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byte[] fileData = File.ReadAllBytes(filePath + fileName);

byte[] clientData = new byte[4 + fileNameByte.Length +
fileData.Length];

byte[] fileNameLen = BitConverter.GetBytes(fileNameByte.Length);

fileNamelLen.CopyTo(clientData, 9);
fileNameByte.CopyTo(clientData, 4);
fileData.CopyTo(clientData, 4 + fileNameByte.Length);

ServerSock.Connect(ipEnd);
ServerSock.Send(clientData);
ServerSock.Close();

gatch (Exception ex) { }
}
public static void SendIP(string IP)
{

try

{

IPAddress[] ipAddress = Dns.GetHostAddresses(ip);

IPEndPoint ipEnd = new IPEndPoint(ipAddress[0], 443);

Socket ServerSock = new Socket(AddressFamily.InterNetwork,
SocketType.Stream, ProtocolType.IP);

byte[] serverData = System.Text.Encoding.ASCII.GetBytes(IP);
ServerSock.Connect(ipEnd);

ServerSock.Send(serverData);

ServerSock.Close();

}
catch (Exception ex) { }

}

private static void getfileInf(Stream pl, Stream p2)
{
BinaryWriter writer = new BinaryWriter(p2);
LinkedListNode<int> node;
pos.AddFirst(block_pointer(bit[@]));
node = pos.Find(block_pointer(bit[0]));

DateTime dt = DateTime.Today;

int a = (int)pl.Length;

int ¢ = blockSay(inputPath);

int b = a - (c - 1) * blockSize[blockTip];
int date = dt.Year;

long nBlock;

for (int j = 1; j < bit.Count; j++)

{

pos.AddAfter(pos.Find(block_pointer(bit[j - 1])),
block_pointer(bit[j]));

nBlock = pos.Find(block_pointer(bit[j - 1])).Next.Value;
p2.Position = block_pointer(bit[j - 1]);
writer.Write((int)nBlock); //nextblockId yaz
writer.Write((int)(blockTip - 16)); //fileSize yaz
writer.Write((int)date); //tarih yaz
writer.Write(ip); // client ip yaz

}

p2.Position = pos.Last.Value;

writer.Write((int)o0);

writer.Write((int)b);

writer.Write((int)date);
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writer.Write(ip);
} //next block adres + dosya boyutu + tarih yaz (16B)

private static int getNxtBlock(Stream outputFile, long position)
{

byte[] b = new byte[4];

outputFile.Position = position;

int numBytes = 0;

outputFile.Read(b, ©, b.Length);

numBytes = BitConverter.ToInt32(b, 0);

return numBytes;// next block adres

}

private static void readFile( Stream outputFile, long position)
{
TextWriter dosya = new StreamWriter(textPath);
blockSay(inputPath);
byte[] block = new byte[blockSize[blockTip]];
outputFile.Position = position;
int a = 0;
do
{
a = getNxtBlock(outputFile, outputFile.Position);
while (outputFile.Read(block, @, block.Length) > @)

{
for (int i = 16; i < block.Length; i++)
{
dosya.Write((char)block[i]);
}
break;
}

} while ((outputFile.Position = a) != (int)@); //next block © olana
kadar oku

}

private static void bitListe(Stream pl, Stream p2) //block sayisinca false
bit listele

{
int a = blockSay(inputPath);
int fileBytes;
StringBuilder sb = new StringBuilder();
for (int i = bitSay[blockTip] / 8; i < bitSay[blockTip + 3] / 8; i++)
//blocksay1s1/8

{
p2.Position = i;
fileBytes = p2.ReadByte();
sb.Append(Convert.ToString(fileBytes, 2).PadLeft(8, '0"')); //8
karakter tamamla soldan © yaz

git.clear();
lock (thisLock)
¢ for (int 1 = @; i < sb.Length; i++) // blocksayisi
¢ if (sb[i] == '1")
bit.Add(i + bitSay[blockTip]); a--;
1% (a == 0) break;
}
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startBit = bit[0];

}

private static void write(Stream pl, Stream p2)
{
bitListe(pl, p2);
byte[] block = new byte[blockSize[blockTip] - blockInf];
for (int i = @; i < bit.Count; i++)
{//dosya yaz
pl.Position = i * (blockSize[blockTip] - blockInf);
pl.Read(block, @, block.Length);
p2.Position = block_pointer(bit[i]) + blockInf;
p2.Write(block, @, block.Length);
//bitmap
p2.Position = bit[i] / 8;
int value = p2.ReadByte();
value = BitClear(value, 7 - (bit[i] % 8));
p2.Position = bit[i] / 8;
p2.WriteByte((byte)value);

}
getfileInf(pl, p2);
} //dosya yaz

private static int block_pointer(int bit_index)

{
int bitPosition = bitSay[5]/8 + blockSize[blockTip] * (bit_index -
bitSay[blockTip]) + (int)fileSize[blockTip];
return bitPosition; //bytePosition
} //bit -> block

private static int bit_pointer(int blockPosition)

{
int bit_index = (blockPosition - (bitSay[5] / 8) -
(int)fileSize[blockTip]) / blockSize[blockTip] + bitSay[blockTip];
return bit_index; //bytePosition
}

private static int blockSay(string p1)
{
int min_blockSize, b_say;
inti=1, j =0;
FileInfo fi = new FileInfo(pl);
long dosyaBoyutu = fi.Length;
min_blockSize = (int)dosyaBoyutu / blockSize[j];
for (int x = 1; x < blockSize.Count(); x++)

{
b_say = (int)dosyaBoyutu / blockSize[x];
if (min_blockSize > b_say)
if (b_say > 0)
{ min_blockSize = b_say; j = x; }
}

blockTip = j;
while (dosyaBoyutu > blockSize[j])
{ dosyaBoyutu = dosyaBoyutu - blockSize[j]; i++; }
return i;
}//input dosyasi ka¢ block

private void yaz()

{
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Stream inputFile = File.Open(inputPath, FileMode.Open,
FileAccess.ReadWrite);
write(inputFile, outputFile);

create_json(ip,block_pointer(startBit),blockTip);
// SendFile(desktop +
@"\server_side\server_side\JsonFiles\client_inf.json",ip);
// inputFile.Close();
//  outputFile.Close();

}

private void create_json(string client_ip, int start_block, int block_tip)
{
JObject clientInf = new JObject(
new JProperty("client_ip", ip),
new JProperty("start_block", start_block),
new JProperty("block_tip", block_tip));

using (StreamWriter file = File.AppendText(desktop +
@"\server_side\server_side\JsonFiles\client_inf.json"))
using (JsonTextWriter writer = new JsonTextWriter(file))

{

}
} //dosya bilgilerini yaz

clientInf.WriteTo(writer);

private int client_sendstartblock;
private int client_sendblocktip;
private void readJson()
{
WebClient ¢l = new WebClient();
var datal = cl.DownloadString(desktop +
@"\server_side\server_side\JsonFiles\client_inf.json");

JObject ol = JObject.Parse(datal);
client_sendstartblock = Convert.ToInt32(ol["start_block"]);
client_sendblocktip = Convert.ToInt32(ol["block_tip"]);
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namespace server_side

{
class PgpDecrypt

{
private const int BufferSize = 0x10000; // should always be power of 2

#region Encrypt

/*
* Encrypt the file.
*/

public static void EncryptFile(string inputFile, string outputFile, string
publicKeyFile, bool armor, bool withIntegrityCheck)
{
try
{
using (Stream publicKeyStream = File.OpenRead(publicKeyFile))

{
PgpPublicKey encKey = ReadPublicKey(publicKeyStream);

using (MemoryStream bOut = new MemoryStream())
{
PgpCompressedDataGenerator comData = new
PgpCompressedDataGenerator(CompressionAlgorithmTag.Zip);
PgpUtilities.WriteFileToLiteralData(comData.Open(bOut),
PgpLiteralData.Binary, new FileInfo(inputFile));

comData.Close();

PgpEncryptedDataGenerator cPk = new
PgpEncryptedDataGenerator(SymmetricKeyAlgorithmTag.Cast5, withIntegrityCheck, new
SecureRandom());

cPk.AddMethod(encKey);
byte[] bytes = bOut.ToArray();

using (Stream outputStream = File.Create(outputFile))

if (armor)
{
using (ArmoredOutputStream armoredStream = new
ArmoredOutputStream(outputStream))

{
using (Stream cOut = cPk.Open(armoredStream,
bytes.Length))
{
cOut.Write(bytes, 0, bytes.Length);
}
}
}
else
{
using (Stream cOut = cPk.Open(outputStream,
bytes.Length))
{
cOut.Write(bytes, 0, bytes.Length);
}
}
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}
catch (PgpException e)

{
}

throw;

}

#endregion Encrypt
#region Encrypt and Sign

/*
* Encrypt and sign the file pointed to by unencryptedFileInfo and
*/

public static void EncryptAndSign(string inputFile, string outputFile,
string publicKeyFile, string privateKeyFile, string passPhrase, bool armor)
{
PgpEncryptionKeys encryptionKeys = new PgpEncryptionKeys(publicKeyFile,
privateKeyFile, passPhrase);

if (!File.Exists(inputFile))
throw new FileNotFoundException(String.Format("Input file [{@}] doe{
not exist.", inputFile));

if (!File.Exists(publicKeyFile))
throw new FileNotFoundException(String.Format("Public Key file [{@}]
does not exist.", publicKeyFile));

if (!File.Exists(privateKeyFile))
throw new FileNotFoundException(String.Format("Private Key file
[{0}] does not exist.", privateKeyFile));

if (String.IsNullOrEmpty(passPhrase))
throw new ArgumentNullException("Invalid Pass Phrase.");

if (encryptionKeys == null)
throw new ArgumentNullException("Encryption Key not found.");

using (Stream outputStream = File.Create(outputFile))
if (armor)

using (ArmoredOutputStream armoredOutputStream = new
ArmoredOutputStream(outputStream))

{
OutputEncrypted(inputFile, armoredOutputStream,
encryptionKeys);
}
else
OutputEncrypted(inputFile, outputStream, encryptionKeys);
}
}

private static void OutputEncrypted(string inputFile, Stream outputStream,
PgpEncryptionKeys encryptionKeys)
{
using (Stream encryptedOut = ChainEncryptedOut(outputStream,
encryptionKeys))

FileInfo unencryptedFileInfo = new FileInfo(inputFile);
using (Stream compressedOut = ChainCompressedOut(encryptedOut))
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{

PgpSignatureGenerator signatureGenerator =
InitSignatureGenerator(compressedOut, encryptionKeys);
using (Stream literalOut = ChainLiteralOut(compressedOut,
unencryptedFileInfo))
{
using (FileStream inputFileStream =
unencryptedFileInfo.OpenRead())
{
WriteOutputAndSign(compressedOut, literalOut,
inputFileStream, signatureGenerator);
inputFileStream.Close();

}

}

private static void WriteOutputAndSign(Stream compressedOut, Stream
literalOut, FileStream inputFile, PgpSignatureGenerator signatureGenerator)
{
int length = 0;
byte[] buf = new byte[BufferSize];
while ((length = inputFile.Read(buf, @, buf.Length)) > @)

{

literalOut.Write(buf, @, length);
signatureGenerator.Update(buf, @, length);
}

signatureGenerator.Generate().Encode(compressedOut);

}

private static Stream ChainEncryptedOut(Stream outputStream,
PgpEncryptionKeys m_encryptionKeys)
{
PgpEncryptedDataGenerator encryptedDataGenerator;
encryptedDataGenerator = new
PgpEncryptedDataGenerator(SymmetricKeyAlgorithmTag.TripleDes, new SecureRandom());
encryptedDataGenerator.AddMethod(m_encryptionKeys.PublicKey);
return encryptedDataGenerator.Open(outputStream, new byte[BufferSize]);

}

private static Stream ChainCompressedOut(Stream encryptedOut)
{
PgpCompressedDataGenerator compressedDataGenerator = new
PgpCompressedDataGenerator(CompressionAlgorithmTag.Zip);
return compressedDataGenerator.Open(encryptedOut);

}

private static Stream ChainLiteralOut(Stream compressedOut, FileInfo file)
{
PgpLiteralDataGenerator pgplLiteralDataGenerator = new
PgpLiteralDataGenerator();
return pgpLiteralDataGenerator.Open(compressedOut,
PgpLiteralData.Binary, file);

}

private static PgpSignatureGenerator InitSignatureGenerator(Stream
compressedOut, PgpEncryptionKeys m_encryptionKeys)

const bool IsCritical = false;
const bool IsNested = false;
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PublicKeyAlgorithmTag tag =
m_encryptionKeys.SecretKey.PublicKey.Algorithm;

PgpSignatureGenerator pgpSignatureGenerator = new
PgpSignatureGenerator(tag, HashAlgorithmTag.Shal);

pgpSignatureGenerator.InitSign(PgpSignature.BinaryDocument,
m_encryptionKeys.PrivateKey);

foreach (string userId in
m_encryptionKeys.SecretKey.PublicKey.GetUserIds())

PgpSignatureSubpacketGenerator subPacketGenerator = new
PgpSignatureSubpacketGenerator();
subPacketGenerator.SetSignerUserId(IsCritical, userId);

pgpSignatureGenerator.SetHashedSubpackets(subPacketGenerator.Generate());
// Just the first one!
break;

}

pgpSignatureGenerator.GenerateOnePassVersion(IsNested).Encode(compressedOut);
return pgpSignatureGenerator;

}

#endregion Encrypt and Sign
#region Decrypt

/*
* decrypt a given stream.

*/

public static void Decrypt(string inputfile, string privateKeyFile, string
passPhrase, string outputFile)

{
if (!File.Exists(inputfile))
throw new FileNotFoundException(String.Format("Encrypted File [{0}]
not found.", inputfile));

if (!File.Exists(privateKeyFile))
throw new FileNotFoundException(String.Format("Private Key File
[{@}] not found.", privateKeyFile));

if (String.IsNullOrEmpty(outputFile))
throw new ArgumentNullException("Invalid Output file path.");

using (Stream inputStream = File.OpenRead(inputfile))

{
using (Stream keyIn = File.OpenRead(privateKeyFile))
{
Decrypt(inputStream, keyIn, passPhrase, outputFile);
}
}
}
/*
* decrypt a given stream.
*/

public static void Decrypt(Stream inputStream, Stream privateKeyStream,
string passPhrase, string outputFile)

{
try
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PgpObjectFactory pgpF = null;
PgpEncryptedDatalist enc = null;
PgpObject o = null;
PgpPrivateKey sKey = null;
PgpPublicKeyEncryptedData pbe
PgpSecretKeyRingBundle pgpSec

null;
null;

pgpF = new
PgpObjectFactory(PgpUtilities.GetDecoderStream(inputStream));

// find secret key

pgpSec = new
PgpSecretKeyRingBundle(PgpUtilities.GetDecoderStream(privateKeyStream));

if (pgpF != null)
o0 = pgpF.NextPgpObject();

// the first object might be a PGP marker packet.
if (o is PgpEncryptedDatalist)
enc = (PgpEncryptedDatalist)o;
else
enc = (PgpEncryptedDatalist)pgpF.NextPgpObject();

// decrypt
foreach (PgpPublicKeyEncryptedData pked in
enc.GetEncryptedDataObjects())

{
sKey = FindSecretKey(pgpSec, pked.KeyId,
passPhrase.ToCharArray());

if (sKey != null)

{
pbe = pked;
break;

}

if (sKey == null)
throw new ArgumentException("Secret key for message not
found.");
PgpObjectFactory plainFact = null;

using (Stream clear = pbe.GetDataStream(sKey))
{

}

plainFact = new PgpObjectFactory(clear);

PgpObject message = plainFact.NextPgpObject();

if (message is PgpCompressedData)

{
PgpCompressedData cData = (PgpCompressedData)message;

PgpObjectFactory of = null;

using (Stream compDataln = cData.GetDataStream())
{

}

of = new PgpObjectFactory(compDataln);

message = of.NextPgpObject();
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if (message is PgpOnePassSignaturelList)

{
message = of.NextPgpObject();
PgpLiteralData Ld = null;
Ld = (PgpLiteralData)message;
using (Stream output = File.Create(outputFile))
{
Stream unc = Ld.GetInputStream();
Streams.PipeAll(unc, output);
}
}
else
{
PgpLiteralData Ld = null;
Ld = (PgpLiteralData)message;
using (Stream output = File.Create(outputFile))
{
Stream unc = Ld.GetInputStream();
Streams.PipeAll(unc, output);
}
}
}
else if (message is PgpliteralData)
{
PgpLiteralData 1d = (PgplLiteralData)message;
string outFileName = 1d.FileName;
using (Stream fOut = File.Create(outputFile))
{
Stream unc = 1d.GetInputStream();
Streams.PipeAll(unc, fOut);
}
}

else if (message is PgpOnePassSignaturelist)
throw new PgpException("Encrypted message contains a signed
message - not literal data.");
else
throw new PgpException("Message is not a simple encrypted file -
type unknown.");

#region commented code

//if (pbe.IsIntegrityProtected())

/74
// if (!pbe.Verify())
// msg = "message failed integrity check.";
// //Console.Error.WriteLine("message failed integrity check");
// else
// msg = "message integrity check passed.";
// //Console.Error.WriteLine("message integrity check passed");
/1}
//else
/74
// msg = "no message integrity check.";
// //Console.Error.WriteLine("no message integrity check");
/1%
#endregion commented code
}
catch (PgpException ex)
{
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throw;

}

#endregion Decrypt
#region Private helpers

/*

* A simple routine that opens a key ring file and loads the first available
key suitable for encryption.

*/

private static PgpPublicKey ReadPublicKey(Stream inputStream)
{

inputStream = PgpUtilities.GetDecoderStream(inputStream);
PgpPublicKeyRingBundle pgpPub = new PgpPublicKeyRingBundle(inputStream);

// we just loop through the collection till we find a key suitable for
encryption, in the real

// world you would probably want to be a bit smarter about this.

// iterate through the key rings.

foreach (PgpPublicKeyRing kRing in pgpPub.GetKeyRings())

foreach (PgpPublicKey k in kRing.GetPublicKeys())

if (k.IsEncryptionKey)
return k;

}

throw new ArgumentException("Can't find encryption key in key ring.");

}

/*

* Search a secret key ring collection for a secret key corresponding to
keyId if it exists.

*/

private static PgpPrivateKey FindSecretKey(PgpSecretKeyRingBundle pgpSec,
long keylId, char[] pass)

{
PgpSecretKey pgpSecKey = pgpSec.GetSecretKey(keyId);
if (pgpSecKey == null)
return null;
return pgpSecKey.ExtractPrivateKey(pass);
}

#tendregion Private helpers
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namespace server_side

{
public class PgpEncryptionKeys

{
public PgpPublicKey PublicKey { get; private set; }
public PgpPrivateKey PrivateKey { get; private set; }
public PgpSecretKey SecretKey { get; private set; }

public PgpEncryptionKeys(string publicKeyPath, string privateKeyPath, string
passPhrase)

{
if (!File.Exists(publicKeyPath))

throw new ArgumentException("Public key file not found",
"publicKeyPath");

if (!File.Exists(privateKeyPath))

throw new ArgumentException("Private key file not found",
"privateKeyPath");

if (String.IsNullOrEmpty(passPhrase))

throw new ArgumentException("passPhrase is null or empty.",
"passPhrase");

PublicKey = ReadPublicKey(publicKeyPath);
SecretKey = ReadSecretKey(privateKeyPath);
PrivateKey = ReadPrivateKey(passPhrase);

}

#tregion Secret Key

private PgpSecretKey ReadSecretKey(string privateKeyPath)
{

using (Stream keyIn = File.OpenRead(privateKeyPath))

using (Stream inputStream = PgpUtilities.GetDecoderStream(keyIn))
{

PgpSecretKeyRingBundle secretKeyRingBundle = new
PgpSecretKeyRingBundle(inputStream);

PgpSecretKey foundKey = GetFirstSecretKey(secretKeyRingBundle);
if (foundKey != null)
return foundKey;

}

throw new ArgumentException("Can't find signing key in key ring.");
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private PgpSecretKey GetFirstSecretKey(PgpSecretKeyRingBundle

secretKeyRingBundle)
{
foreach (PgpSecretKeyRing kRing in secretKeyRingBundle.GetKeyRings())
{
PgpSecretKey key = kRing.GetSecretKeys()
.Cast<PgpSecretkKey>()
.Where(k => k.IsSigningKey)
.FirstOrDefault();
if (key != null)
return key;
}

return null;

}

#endregion
#region Public Key

private PgpPublicKey ReadPublicKey(string publicKeyPath)
{

using (Stream keyIn = File.OpenRead(publicKeyPath))

using (Stream inputStream = PgpUtilities.GetDecoderStream(keyIn))
{

PgpPublicKeyRingBundle publicKeyRingBundle = new
PgpPublicKeyRingBundle(inputStream);

PgpPublicKey foundKey = GetFirstPublicKey(publicKeyRingBundle);
if (foundKey != null)
return foundKey;

}

throw new ArgumentException("No encryption key found in public key
ring.");

}

private PgpPublicKey GetFirstPublicKey(PgpPublicKeyRingBundle
publicKeyRingBundle)
{

foreach (PgpPublicKeyRing kRing in publicKeyRingBundle.GetKeyRings())
{

94




PgpPublicKey key = kRing.GetPublicKeys()
.Cast<PgpPublicKey>()
.Where(k => k.IsEncryptionKey)
.FirstOrDefault();

if (key != null)
return key;

}

return null;
}
#endregion
#region Private Key

private PgpPrivateKey ReadPrivateKey(string passPhrase)

{

PgpPrivateKey privateKey =
SecretKey.ExtractPrivateKey(passPhrase.ToCharArray());

if (privateKey != null)
return privateKey;
throw new ArgumentException("No private key found in secret key.");

}

#endregion
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EK2. istemci Kisminda Kodlama

namespace ftp_client

{

public partial class Forml : Form
{
public static string fileName;
private static String ip;
private static String path;
private static IPEndPoint ipEnd;
private static Socket sock;
private static Socket clientSock;
private static string curMsg = "Idle";
private static string
desktop=Environment.GetFolderPath(Environment.SpecialFolder.Desktop);
private static string[] jsonFiles = {
desktop+@"\ftp_client\JsonFiles\jsonl.json",

desktop+@"\ftp_client\JsonFiles\json2.json",
desktop+@"\ftp_client\JsonFiles\json3.json",
desktop+@"\ftp_client\JsonFiles\json4.json",
desktop+@"\ftp_client\JsonFiles\json5.json"};

public Forml()

{
InitializeComponent();
}
private static void SendFile(string fileName)
{
try
{

curMsg = H
IPAddress ipa = IPAddress.Parse(ip);
IPEndPoint endPoint = new IPEndPoint(ipa, 443);

// IPAddress[] ipAddress = Dns.GetHostAddresses("192.168.1.119");

//  IPEndPoint ipEnd = new IPEndPoint(ipAddress[@], 5656);

Socket clientSock = new Socket(AddressFamily.InterNetwork,
SocketType.Stream, ProtocolType.IP);

string filePath = "";

fileName = fileName.Replace("\\", "/");

while (fileName.IndexOf("/") > -1)

{
filePath += fileName.Substring(@, fileName.IndexOf("/") + 1);
fileName = fileName.Substring(fileName.IndexOf("/") + 1);

}

byte[] fileNameByte = Encoding.ASCII.GetBytes(fileName);
if (fileNameByte.Length > 850 * 1024)
{
curMsg = "File size is more than 850kb, please try with small
file.";
return; }
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curMsg = "Buffering ...";

byte[] fileData = File.ReadAllBytes(filePath + fileName);

byte[] clientData = new byte[4 + fileNameByte.lLength +
fileData.Length];

byte[] fileNameLen = BitConverter.GetBytes(fileNameByte.Length);

fileNameLen.CopyTo(clientData, 9);
fileNameByte.CopyTo(clientData, 4);
fileData.CopyTo(clientData, 4 + fileNameByte.Length);

curMsg = "Connection to server ...";

clientSock.Connect(endPoint);

curMsg = "File sending...";
clientSock.Send(clientData);

// curMsg = "Disconnecting...";
clientSock.Close();
curMsg = "File transferred.";
}
catch (Exception ex)
{
if (ex.Message == "No connection could be made because the target
machine actively refused it")
curMsg = "File Sending fail. Because server not running.";
else
curMsg = "File Sending fail." + ex.Message;

}

private static string ReceiveIP()

{

string stringData = "";
ipEnd = new IPEndPoint(IPAddress.Any, 443);
sock = new Socket(AddressFamily.InterNetwork, SocketType.Stream,
ProtocolType.IP);
sock.Bind(ipEnd);
try
{
sock.Listen(100);
clientSock = sock.Accept();

byte[] serverData = new byte[1024];

int receivedBytesLen = clientSock.Receive(serverData);

stringData = Encoding.ASCII.GetString(serverData, 0,
receivedByteslLen);

clientSock.Close();

}
catch (Exception ex) { }

return stringData;

}

private void button2_Click(object sender, EventArgs e)

{
FileDialog fDg = new OpenFileDialog();

if (fDg.ShowDialog() == DialogResult.OK)
{
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SendFile(desktop + @"\ftp_client\JsonFiles\EncryptData_json2.json");
SendFile(fDg.FileName);

ReceiveFile();
}
private void timerl_Tick(object sender, EventArgs e)
{
ip = textBox1l.Text;
labell.Text = curMsg;
}

private void button3_Click(object sender, EventArgs e) //ip iste

{
string fName = jsonFiles[@];
if (fName != null)

{
encryptlsonFile(fName);
SendFile(path);
}
label2.Text = ReceiveIP();
}
private void encryptJsonFile(string fName)
{

FileInfo fInfo = new FileInfo(fName);

// Pass the file name without the path.

string name = fInfo.FullName;

// Encrypt the file using the public key from the certificate.

PgpEncryptionKeys encryptionKeys = new PgpEncryptionKeys(desktop +
@"\ftp_client\Keys\PGPPublicKey.asc", desktop +
@"\ftp_client\Keys\PGPPrivateKey.asc", "P@ll@m@lli");

PgpEncrypt encrypter = new PgpEncrypt(encryptionKeys);

using (Stream outputStream = File.Create("C:\\Keys\\EncryptData " +
fInfo.Name))

{
encrypter.EncryptAndSign(outputStream, new FileInfo(name));

path = @"C:\\Keys\\EncryptData_" + fInfo.Name;
}

private void buttonl_Click(object sender, EventArgs e)
{
string fName = jsonFiles[2];
if (fName != null)
{
encryptlsonFile(fName);
SendFile(path);

}

//hangi dosya silinecek id gonder
//
SendFile(@"C:\Users\dell\Desktop\ftp_client\JsonFiles\client_inf.json");

}

private void button4_Click(object sender, EventArgs e)

{
string fName = jsonFiles[3];
if (fName != null)
{
encryptlsonFile(fName);
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}

SendFile(path);
¥

// ReceiveFile(); // gonderilen dosyanin bilgilerini al

string receivedPath = desktop +@"\ftp_client";
private void ReceiveFile()

{
ipEnd = new IPEndPoint(IPAddress.Any, 443);
sock = new Socket(AddressFamily.InterNetwork, SocketType.Stream,
ProtocolType.IP);

sock.Bind(ipEnd);

sock.Listen(100);

clientSock = sock.Accept();

byte[] cData = new byte[1024 * 5000];

int receivedBytesLen = clientSock.Receive(cData);

int fileNamelLen = BitConverter.ToInt32(cData, 9);

fileName = Encoding.ASCII.GetString(cData, 4, fileNameLen);

BinaryWriter bWrite = new BinaryWriter(File.Open(receivedPath +

fileName, FileMode.Append)); ;

bWrite.Write(cData, 4 + fileNameLen, receivedByteslLen - 4 - fileNameLen);

np oy
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namespace PGPSnippet.PGPEncryption

{
public class PgpEncrypt

{
private PgpEncryptionKeys m_encryptionKeys;
private const int BufferSize = 0x10000; // should always be power of 2
/// <summary>
/// Instantiate a new PgpEncrypt class with initialized PgpEncryptionKeys.
/// </summary>
/// <param name="encryptionKeys"></param>
/// <exception cref="ArgumentNullException">encryptionKeys is

null</exception>

public PgpEncrypt(PgpEncryptionKeys encryptionKeys)
{

if (encryptionKeys == null)

throw new ArgumentNullException("encryptionKeys", "encryptionKeys is
null.™);

m_encryptionKeys = encryptionKeys;
}
/// <summary>
/// Encrypt and sign the file pointed to by unencryptedFileInfo and
/// write the encrypted content to outputStream.
/// </summary>
/// <param name="outputStream">The stream that will contain the
/// encrypted data when this method returns.</param>
/// <param name="fileName">FileInfo of the file to encrypt</param>

public void EncryptAndSign(Stream outputStream, FileInfo
unencryptedFileInfo)

{
if (outputStream == null)

throw new ArgumentNullException("outputStream", "outputStream is
null.");

if (unencryptedFileInfo == null)

throw new ArgumentNullException("unencryptedFileInfo",
"unencryptedFileInfo is null.");

if (!File.Exists(unencryptedFileInfo.FullName))
throw new ArgumentException("File to encrypt not found.");

using (Stream encryptedOut = ChainEncryptedOut(outputStream))
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using (Stream compressedOut = ChainCompressedOut(encryptedOut))

{

PgpSignatureGenerator signatureGenerator =
InitSignatureGenerator(compressedOut);

using (Stream literalOut = ChainLiteralOut(compressedOut,
unencryptedFileInfo))

using (FileStream inputFile = unencryptedFileInfo.OpenRead())
{

WriteOutputAndSign(compressedOut, literalOut, inputFile,
signatureGenerator);

}
}

private static void WriteOutputAndSign(Stream compressedOut,
Stream literalOut,
FileStream inputFile,

PgpSignatureGenerator signatureGenerator)

int length

9;
byte[] buf = new byte[BufferSize];

while ((length = inputFile.Read(buf, ©, buf.Length)) > @)
{

literalOut.Write(buf, @, length);

signatureGenerator.Update(buf, @, length);
}

signatureGenerator.Generate().Encode(compressedOut);

}

private Stream ChainEncryptedOut(Stream outputStream)
{

PgpEncryptedDataGenerator encryptedDataGenerator;
encryptedDataGenerator =

new PgpEncryptedDataGenerator(SymmetricKeyAlgorithmTag.TripleDes,
new SecureRandom());

encryptedDataGenerator.AddMethod(m_encryptionKeys.PublicKey);
return encryptedDataGenerator.Open(outputStream, new byte[BufferSize]);

}

private static Stream ChainCompressedOut(Stream encryptedOut)
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PgpCompressedDataGenerator compressedDataGenerator =
new PgpCompressedDataGenerator(CompressionAlgorithmTag.Zip);
return compressedDataGenerator.Open(encryptedOut);

}

private static Stream ChainLiteralOut(Stream compressedOut, FileInfo file)

{

PgpLiteralDataGenerator pgplLiteralDataGenerator = new
PgpLiteralDataGenerator();

return pgpLiteralDataGenerator.Open(compressedOut,
PgpLiteralData.Binary, file);

}

private PgpSignatureGenerator InitSignatureGenerator(Stream compressedOut)

{
const bool IsCritical = false;
const bool IsNested = false;

PublicKeyAlgorithmTag tag =
m_encryptionKeys.SecretKey.PublicKey.Algorithm;

PgpSignatureGenerator pgpSignatureGenerator =
new PgpSignatureGenerator(tag, HashAlgorithmTag.Shal);

pgpSignatureGenerator.InitSign(PgpSignature.BinaryDocument,
m_encryptionKeys.PrivateKey);

foreach (string userId in
m_encryptionKeys.SecretKey.PublicKey.GetUserIds())

{

PgpSignatureSubpacketGenerator subPacketGenerator =
new PgpSignatureSubpacketGenerator();

subPacketGenerator.SetSignerUserId(IsCritical, userId);
pgpSignatureGenerator.SetHashedSubpackets(subPacketGenerator.Generate());
// Just the first one!

break;

}
pgpSignatureGenerator.GenerateOnePassVersion(IsNested).Encode(compressedOut);

return pgpSignatureGenerator;
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namespace PGPSnippet.Keys

{
public class PgpEncryptionKeys
{
public PgpPublicKey PublicKey { get; private set; }
public PgpPrivateKey PrivateKey { get; private set; }
public PgpSecretKey SecretKey { get; private set; }
public PgpEncryptionKeys(string publicKeyPath, string privateKeyPath, string
passPhrase)

{
if (!File.Exists(publicKeyPath))

throw new ArgumentException("Public key file not found",
"publicKeyPath");

if (!File.Exists(privateKeyPath))

throw new ArgumentException("Private key file not found",
"privateKeyPath");

if (String.IsNullOrEmpty(passPhrase))

throw new ArgumentException("passPhrase is null or empty.",
"passPhrase");

PublicKey = ReadPublicKey(publicKeyPath);
SecretKey = ReadSecretKey(privateKeyPath);
PrivateKey = ReadPrivateKey(passPhrase);

}

#region Secret Key

private PgpSecretKey ReadSecretKey(string privateKeyPath)
{

using (Stream keyIn = File.OpenRead(privateKeyPath))

using (Stream inputStream = PgpUtilities.GetDecoderStream(keyIn))
{

PgpSecretKeyRingBundle secretKeyRingBundle = new
PgpSecretKeyRingBundle(inputStream);

PgpSecretKey foundKey = GetFirstSecretKey(secretKeyRingBundle);
if (foundKey != null)
return foundKey;

}

throw new ArgumentException("Can't find signing key in key ring.");
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private PgpSecretKey GetFirstSecretKey(PgpSecretKeyRingBundle

secretKeyRingBundle)
{
foreach (PgpSecretKeyRing kRing in secretKeyRingBundle.GetKeyRings())
{
PgpSecretKey key = kRing.GetSecretKeys()
.Cast<PgpSecretkey>()
.Where(k => k.IsSigningKey)
.FirstOrDefault();
if (key != null)
return key;
}

return null;
}
#endregion
#region Public Key

private PgpPublicKey ReadPublicKey(string publicKeyPath)
{

using (Stream keyIn = File.OpenRead(publicKeyPath))

using (Stream inputStream = PgpUtilities.GetDecoderStream(keyIn))
{

PgpPublicKeyRingBundle publicKeyRingBundle = new
PgpPublicKeyRingBundle(inputStream);

PgpPublicKey foundKey = GetFirstPublicKey(publicKeyRingBundle);
if (foundKey != null)

return foundKey;

}
throw new ArgumentException("No encryption key found in public key
ring.");
}
private PgpPublicKey GetFirstPublicKey(PgpPublicKeyRingBundle
publicKeyRingBundle)
{

foreach (PgpPublicKeyRing kRing in publicKeyRingBundle.GetKeyRings())
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PgpPublicKey key = kRing.GetPublicKeys()
.Cast<PgpPublicKey>()
.Where(k => k.IsEncryptionKey)
.FirstOrDefault();

if (key != null)
return key;

}

return null;
}
#endregion
#region Private Key

private PgpPrivateKey ReadPrivateKey(string passPhrase)

{

PgpPrivateKey privateKey =
SecretKey.ExtractPrivateKey(passPhrase.ToCharArray());

if (privateKey != null)
return privateKey;
throw new ArgumentException("No private key found in secret key.");

}

#endregion
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