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OZET

WEB SALDIRILARININ DERIN OGRENME ILE TESPITi
Kirikkale Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali, Doktora Tezi
Danisman: Dog. Dr. Halil Murat UNVER
Ortak Danisman: Prof. Dr. Ali Gokhan YAVUZ
Agustos, 2022, 107 sayfa

Derin Ogrenme (DO) tekniklerinin hizla gelismesiyle beraber Dogal Dil Isleme (DDI)
teknikleri de hizla gelismekte ve zenginlesmektedir. Ayrica ilgili teknolojilerin
gelismesine bagli olarak web uygulamalarinin kullaniminin da hemen her yonde
arttigina tanik oluyoruz. Web uygulamalari, kisisel, finansal, savunma ve siyasi
bilgileri (6r. wikileaks olay1) kullanan ¢ok ¢esitli kullanim durumlarini kapsamaktadir.
Nitekim bu tiir bilgilere erismek ve bunlart manipiile etmek saldirganlarin 6ncelikli
amaglar1 arasinda yer almaktadir. Bu nedenle, saldirganlar tarafindan hedeflenen
bilgilerin savunmasizligi hayati bir sorundur ve bu tiir bilgilerin ele gegirilmesi halinde
sonuclarin yikici olabilecegi ve baz1 durumlarda potansiyel olarak ulusal glivenlik
riskleri haline gelebilecegi goriilmektedir. Bu caligmada, bu sorunun c¢oziimiine
yonelik, normal HTTP isteklerini ve anomali HTTP isteklerini ayirt edebilen yeni bir
model 6nerilmistir. Onerilen galismada DDI tekniklerini, Transformatorlerden Cift
Yénlii Kodlayic1 Temsilleri (BERT) modeli, Cok Katmanli Algilayic1 (CKA) ve DO
tekniklerinden Evrisimsel Sinir Ag1 (ESA) teknikleri kullanilmistir. Deneysel
sonuclarimiz, dnerilen yaklagimin normal ve anomali isteklerin siniflandirilmasinda
%99.98'in iizerinde bir bagar1 oran1 ve %98.70'in iizerinde bir F1-puani elde ettigini
ortaya koymaktadir. Ayrica, 6nerilen model, web saldirisi tespit siiresi 0,4 ms olarak

literatiirde sunulan diger yaklagimlardan énemli dl¢lide daha diistiktiir.
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Anahtar kelimeler: Anomali istekler, BERT, derin 6grenme, web saldirilari, ¢ok

katmanli algilayici, evrisimsel sinir aglari, dogal dil isleme, siber giivenlik



ABSTRACT

DETECTION OF WEB ATTACKS WITH DEEP LEARNING

Kirikkale University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering, Ph. D. Thesis
Supervisor: Assoc. Prof. Halil Murat UNVER
Co-Supervisor: Prof. Ali Gokhan YAVUZ
August, 2022, 107 pages

Deep Learning (DL) and Natural Language Processing (NLP) techniques are
improving and enriching with a rapid pace. Furthermore, we witness that the use of
web applications is increasing in almost every direction in parallel with the related
technologies. Web applications encompass a wide array of use cases utilizing personal,
financial, defense, and political information (e.g., wikileaks incident). Indeed, to
access and to manipulate such information are among the primary goals of attackers.
Thus, vulnerability of the information targeted by adversaries is a vital problem and if
such information is captured then the consequences can be devastating, which can,
potentially, become national security risks in the extreme cases. In this study, as a
remedy to this problem, we propose a novel model that is capable of distinguishing
normal HTTP requests and anomalous HTTP requests. Our model employs NLP
techniques, Bidirectional Encoder Representations from Transformers (BERT) model,
and DL techniques. Our experimental results reveal that the proposed approach
achieves a success rate over 99.98% and an F1 score over 98.70% in the classification
of anomalous and normal requests. Furthermore, web attack detection time of our
model is significantly lower (i.e., 0.4 ms) than the other approaches presented in the

literature.

Key words: Anomalous request, BERT, deep learning, web attacks, multilayer

perceptron, CNN, natural language processing, cyber security
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1. GIRIS

Tezin bu boliimii web diinyasi, web saldirilarinin tespitine yonelik yapilan makine
ogrenmesi ve dogal dil isleme yontemleri hakkinda bilgi icermektedir. Boliim web
diinyasinin ¢alisma seklinin anlatimi ile baslamaktadir. Devaminda siber saldirilar
alaninda otorite olan kuruluslarin web saldirilarin1 derecelendirmelerinin verilmesi ile
devam etmektedir. Dogal Dil Isleme ve Makine Ogrenmesi yontemleri kullanilarak
cesitli web saldirilarinda basariya ulasan ve literatiire katki saglayan bazi ¢alismalara

yer verilmesi ile tamamlanacaktir.

1.1. Amaglar

Internet’in, su, gaz, elektrik ve diger kamu hizmetleri kadar 6nemli hale gelmesiyle,
Internet ile ilgili teknolojiler yasamimizda, sanki yeni bir uzuv gibi yerini almistir.
Web uygulamalarmin kullanimi, Internet'in popiilaritesinin artmastyla es zamanl
olarak yayginlasmistir. Web uygulamalari, Word Wide Web (WWW) araciligiyla
kullanilmaktadir. Aslinda WWW, istemci-sunucu modeline dayanan dagitik ve
kitlesel bir bilgi sistemi olarak diistiniilebilmektedir. Tarayicilar ise istemciler ve
sunucular arasindaki iligkileri diizenleyen programlardir. Tekdiizen Kaynak Bulucu
(Uniform Resource Loader-URL), istemcinin sunucuyla iletisim kurarken kullandigi
Internet Protokolii (Internet Protocol-1P) adreslerini metin haline getirmektedir.
Agdaki her cihazin benzersiz bir adresi (IP adresi) vardir. IP adresleri kolayca
ezberlenemedigi i¢cin URL, istemcilerin sunucuyla iletisim kurarken kullandigi IP
adreslerini metin haline getirmektedir. Web mimarisinin ¢alisma mantigi Sekil 1°de

gosterilmektedir.
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Sekil 1. Web mimarisine genel bir bakis.

Bir Koprii Metni Aktarim Protokolii (Hypertext Transfer Protocol-HTTP) sunucusu
calisirken, tiim HTTP isteklerine agiktir. Sunucuya erisim saglanmasi i¢in ag giivenlik
duvarlarinda yer alan HTTP kapis1 (port) agik birakilmaktadir. HTTP istekleri, gecerli
HTTP istekleri gibi goriindiikleri, geleneksel gilivenlik duvarlan tarafindan kabul
edildigi ve kapsamli bir sekilde aragtirilmadigi i¢in kotii amacli kod parcalari icerebilir.
Saldirganlar, genellikle HTTP protokolii aracilifiyla web  sistemlerini
hedeflemektedir. Bir web sunucusu, bir istek aldiginda yanitini genelde web
sayfalariyla vermektedir. Web sunucularinin, web sayfalarini, istemcilere depolamak,
istemcilere hizmet sunmak ve web sayfalarini islemek gibi cesitli gorevleri vardir.
Web sunucusu ve web sayfalar1 arasindaki iletisim, HTTP ile kolaylastiriimaktadir
(Igsyahiro Kresna & Rosmansyah, 2018). WWW'de en ¢ok kullanilan protokollerden
biri HTTP protokolii ya da onun giivenli uzantist olan HTTP Giivenli (HTTP Secure)
protokoliidiir. Bir¢ok protokolde oldugu gibi, HTTP ve HTTPS protokollerinde de
giivenlik agiklar1 bulunmaktadir. Saldirganlar, bu gilivenlik agiklarindan yararlanarak
Ortadaki Adam (Man in the Middle-MITM), Kaba Kuvvet (Brute Force), Dagitilmis
Hizmet Reddi (Distributed Denial of Service-DDoS), Yapilandirilmis Sorgu Dili
Enjeksiyon (Structured Query Language-SQL) ve Siteler Arast Komut Dosyasi
Calistirma  (Cross-Site  Scripting-XSS) gibi  saldirilart  gergeklestirmektedir
(Luxemburk vd., 2021).



Ortadaki Adam saldirisinda, kullanici ile gegit yolu arasindaki trafik yonlendirilir ve
ara yonlendiricilerden biri degilken ger¢ek hedef gibi davranir. Adres Coziimleme
Protokolii (Address Resolution Protocol-ARP) sahtekarligi ve Glivenli Yuva Katmani
(Secure Sockets Layer-SSL) soyma tekniklerini birlestirerek sinyalleri Wi-Fi agina
gonderir. HTTPS, aktarilan verilere, kullanici bilgisayarmin SSL basligin1 ve HTTP
paketi ekleyerek degistirir (Chordiya vd., 2018).

Saldirganlar, hedefin kaynaklarini tiikketmek icin HT TP protokoliiniin GET veya POST
yontemlerini kullanarak botlardan Zaman Tetiklemeli Protokol (Time-Triggered
Protocol-TTP) sel saldirisi gergeklestirir. Belirli araglar kullanilarak uygulama kaynak
koduna erisilir ve hizmeti kesmek i¢in bir DDoS saldiris1 gergeklestirilir (Bishnoi vd.,
2021a).

HTTPS'de uygulanan dogal giivenlik 6nlemlerine ragmen, web sayfas1 parmak izleri,
paket boyutlar1 ve zamanlama bilgileri gibi bilgilerin HTTPS tarafindan sizdirildig:
bildirilmistir. Saldirganlar ise 6zellikle zayif korunan web siteleri i¢in 6nemli bir
saldirt tiliri olan bu tiir bilgiler kullanilarak hazirlanan 6zel listeler ile kullanicilarin
sifrelerini tahmin etmek i¢in Kaba Kuvvet saldirilar1 gergeklestirirler (Luxemburk vd.,
2021).

Web uygulamalari iizerinden kisisel bilgilerin internette paylasilmasi, saldirganlarin
istahin1 kabartmaktadir. Web uygulamalari, SQL dilini kullanarak kullanicilara ait
kisisel bilgileri saklayan veri tabanlar ile iletisim kurar. A¢ik Web Uygulama
Giivenligi Projesi (Open Web Application Security Project-OWASP) 2017 raporunda
yer alan onemli 10 glivenlik ag1g1, popiilerlik sirasina gére SQL enjeksiyon ilk siray1
korurken (Wichers, 2017), 2013 OWASP raporunda ikinci sirayr tutan XSS
saldirisinin siralamasini kaptirdigr gortilmektedir (Wichers, 2013). SQL enjeksiyon ve
XSS saldirilari, diger saldirilarin yani sira, veri tabanlarindan kullanici bilgilerinin
alimmasina veya web sayfalarindaki bilgilerin degistirilmesine neden olur. Cesitli
basarili klasik web saldir1 tespit yontemleri vardir. Ancak, geleneksel ve kural tabanl
yaklagimlarla tatmin edici bir sekilde ele alinamayan sorunlu kullanim durumlari
bulunmaktadir. Ornegin, birgok farkli SQL enjeksiyon saldirist olusturmak
miimkiindiir ve akla gelebilecek her saldirtya karsi koymak i¢in ¢ok fazla kural
olusturulmasi gerekmektedir. Birgok SQL enjeksiyon saldiris1 nispeten basit dnlemler
kullanilarak engellenebilse de, yalnizca kural tabanli karst onlemler kullanilarak

engellenmesi kolay olmayan SQL enjeksiyon saldirilar1 vardir. Son zamanlarda,
3



kaliplar1 tanimaya dayanan kullanim durumlarindaki Makine Ogrenimi (MO) ve Derin
Ogrenme (DO) teknikleri, 6zellikle zorlu saldir1 algilama senaryolar1 i¢in daha iyi
alternatifler olarak kendilerini kanitlamistir. Kotii niyetli saldirilar dogasi geregi
tekrarlayict oldugundan ve benzer kaliplar etrafinda donen kodlar1 igerdiginden, DO
yaklagimlar1 bu kaliplari tanimada olduk¢a basarilidir (Mac vd., 2018), (lIgsyahiro
Kresna & Rosmansyah, 2018), (Luxemburk vd., 2021), (Chordiya vd., 2018), (Bishnoi
vd., 2021b).

Mevcut MO ve DO tabanli saldir1 tespit yaklasimlarinda, otomatik kodlayici
(autoencoder), word2vec, glove gibi kelime gomme (Word Embedding) yontemleri
kullanilmaktadir. Kelime gomme yontemlerinin kullanilmasi, kural tabanli modeller
gibi geleneksel makine dgrenmesi yaklasimlarina kiyasla kotii niyetli saldir1 tespit
gorevlerinde basari oranini arttirdigini gostermistir (Komiya vd., 2011), (Hoang,
2019). Bununla birlikte, doniistiiriiciilerle ilgili son gelismeler (6rnegin,
dontstiiriiciilerden, Cift Yonlii Kodlayict Temsilleri (BERT), Saglam Bir Sekilde
Optimize Edilmis Bert Yaklasimi (RoBERTa)) ve metin siniflandirma gérevlerindeki
dikkate deger basarilari, zorlu saldir1 algilama durumlarinda kullanilmak tizere umut

verici ¢oziim yontemleri haline gelmistir.

Son zamanlarda yasanan Wikileaks, Yemeksepeti kullanici bilgilerinin ele gegirilmesi
vb. ve son ¢aligmalar (Mac vd., 2018),(Lu Yu vd., 2019),(Y. Tian vd., 2017),(Z. Tian
vd., 2020), kullanic1 kisisel bilgilerinin giivenligi ve gizliligi i¢in web uygulama
giivenliginin ne kadar 6nemli oldugunu gdstermektedir. Bu alanda ¢ok sayida calisma
olmasina ragmen, hala doldurulmasi gereken bosluklar oldugu tespit edilmistir.
OWASP raporlart da goz 6niinde bulunduruldugunda, listenin ilk siralarina yerlesmis
ve kullanicilar i¢in en tehlikeli saldir1 gesitleri arasinda yer alan SQL enjeksiyon ve

XSS saldirilar tizerine ¢aligma yapilmasina karar verilmistir.

SQL enjeksiyon saldirilari, web uygulamasi veri tabanlarini hedefleyen sunucu tarafli
giivenlik aciklarini icermekte iken, XSS saldirilari, genellikle web uygulamasi
kullanicilarini hedef alan istemci tarafli giivenlik agiklaridir. Bahsedilen saldirilardan
biri olan XSS saldirisi, istemcileri, diger saldir1 olan SQL enjeksiyon saldirisi ise
sunuculart hedef aldigindan SQL enjeksiyon ve XSS saldirilarimi iceren HTTP
isteklerinin, normal ve anomali istek olarak siniflandirilmasinin her iki taraf i¢in de

faydali olacagini belirtmek miimkiindiir.



Bu tez kapsaminda yukarda yer alan bilgiler g6z 6niine alinarak, DDI ve DO
modellerini temel alan HTTP isteklerini, normal ya da anomali istek olarak

smiflandiran bir mimarinin gelistirilmesi hedeflenmistir.

1.2. Arastirma Sorulari

Bu tez kapsaminda yapilan ¢alismanin amact DO ve DDI yéntemlerinden yararlanarak
web sunucularina gelen HTTP isteklerinin, normal ya da anomali istek olarak
siniflandiriimasidir. Onerilen mimari ii¢ boliimden olusmaktadir. Bunlar HTTP
isteklerinin bir ciimle gibi degerlendirilmesi ve kelimelere ayrilmasi, kelimelerin,
kelime uzayinda kelime vektorlerinin ¢ikarilmasi ve smiflandirmanin yapilmasidir.
Yapilan calismanin amacini sorgulamak ic¢in bazi arastirma sorular1 asagida

verilmistir:

1- DDI alaninda kullanilan yontemlerin elde etmis oldugu basarinin sentetik bir dil

olan SQL dili iizerinde basaril1 olup olmayacag1?

DDI yontemlerinden olan BERT modelinin Ingilizce iizerinde basarili olmasinin
ardindan, Fransizca, Cince, Arapga, Farsca ve Tirk¢e tizerinde de basarili
sonuclar verdigi yapilan calismalar neticesinde goriilmiistiir. Bu baglamda
sentetik bir dil olan SQL dili lizerinde bu dogal isleme yontemlerinin kullanilmas1

ve basarili sonuglar elde edilmesi hedeflenmektedir.

2- Web saldirt tespitine yonelik yapilan ¢aligmalarda kullanilan veri setlerinden

alian 6rneklerin gercek diinyaya uygun olup olmadig1?

Yapilan caligmalarda onerilen modellerin egitilmesi ve test edilmesi asamasinda
kullanilan veri setlerinden, genellikle bir normal istek bir anomali istek alinip
egitim yapildigi dikkatimizi ¢eken hususlardan olmustur. Gergek diinyada bu
isteklerin hi¢bir zaman bire bir gelmedigi goz oniine alinarak 1:1, 1:10 ve 1:20
gibi drneklemler yapilarak literatiirde yer alan ¢alismalar kadar iyi ya da daha iyi

basar1 oranlari elde edilmesi hedeflenmektedir.
3- HTTP istekleri icin normalizasyon isleminin uygulanmasinin faydasi var midir?

HTTP istekleri i¢in normalizasyon isleminin yapilmadigi durumda sistemin

basaris1 degerlendirilecektir. Tarafimizca Onerilen ve veri normalizasyonuna



ihtiya¢c duymayan mimarinin, literatiirde yer alan normalizayon yapilarak dnerilen

modellerin siniflandirma basarilari ile karsilastirilacaktir.

Onerilen modelin web saldir1 tespit siiresi, literatiirde yer alan calismalar dikkate
alindiginda, mevcut calismalarin tespit siiresine gore daha hizli midir?

Onerilen modelin, istekleri, normal ve anomali istek olarak, ek olarak istek basina
ne kadar silirede siniflandirma islemini gerceklestirecegi ve basari oraninin ne
olacagi belirlenecektir. Ayrica elde edilen sonuglar, literatiirde yer alan ve tespit

stiresi verilen ¢aligma sonuglariyla karsilastirilacaktir.



2. DERIN OGRENME

Tezin bu béliimiine DO tarihgesi ile giris yapiimaktadir. Béliim, DO algoritmalari
hakkinda bilgi verilmesi ile devam etmektedir. Son olarak bolim, tez kapsaminda

kullanilan DO algoritmalar1 anlatilarak tamamlanmaktadir.

2.1. Derin Ogrenme Tarihcesi

Derin 6grenme kavrami, gelisen ihtiyaclar dogrultusunda makine 6grenmesinin bir
dal olarak ortaya ¢ikmistir. Derin 6grenmenin gelismesiyle beraber, bilgisayarli gord,
konusma tanima, dogal dil isleme ve ses tanima gibi alanlarda da biiyiik ilerlemeler
oldugu goriilmiistiir. Google, Facebook vb. sirketler derin 6grenmenin popiilerliginin
artmasinda biiytik rol almiglardir. Diger taraftan derin 6grenme tarihine bakildiginda

stirecin 1940’lara dayandig1 gortilmektedir.

1943 yilinda McCulloch ve Pitts, sinir aglar1 i¢in matematik ve esik mantig1 adi verilen
algoritmalara dayali bir hesaplama modeli olusturmasiyla baslamistir (Mcculloch &
Pitts, 1943).

Rosenblatt, basit toplama ve ¢ikarma kullanarak iki katmanli bir bilgisayar sinir agina
dayanan bir Orilintli tanima algoritmasi olan algilayiciy1 (Perceptron) kavramimi 1957

yilinda ortaya atmistir.

Algilayici, 1957'de psikolog Frank Rosenblatt, beynin ozelliklerini ve biyolojik
sistemlerin reseptorlerini igeren bir yapay sinir aglari simifi olarak “Algilayici:

algilayan ve taniyan bir otomat” 6nermistir.

Sekil 2’de, Mark 1 Perceptron ag1 gosterilmektedir. Daha sonra Rosenblatt,
baslangicta ¢esitli teorik sinir aglar1 i¢in genel bir isim olarak tasarlanan algilayici

teriminin aslhinda ¢ok 6zel bir donanim parcastyla iliskili oldugunu belirtmistir

(Rosenblatt, 1962).
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Sekil 2. Mark 1 Perceptron mimarisi

Bir algilayicinin temel yapitasi, bir dizi Xi, i =1, ..., N girisini kabul eden bir 6gedir
ve bu girdilerin agirlikli toplamini hesaplamaktadir. Burada her girdi i¢in sabit agirligi
w sadece + 1 veya - 1 olabilmektedir. Daha sonra toplam bir 6 esigi ile
karsilagtirilmaktadir ve toplamin esigi asip asmamasina bagli olarak 0 ya da 1 olan bir

y ¢iktisi tiretilmektedir.

N
{1 eger ( E wl-xi) =0
i=1

y= 2.1)

N
kO eger (Z Wl-xl-) <0
i=1

Algilayici, duyu birimleri (S birimleri), iligki birimleri (A birimleri) ve ¢ikis veya yanit
birimlerinden (R birimleri) olusan bir sinyal iletim ag1 olarak tanimlanmaktadir.
Algilayicinin reseptorii, goziin retinasina benzemektedir ve bir dizi duyu elemanindan
(fotoseller) olusmaktadir. Bir S biriminin uyarilip uyarilmadigina bagh olarak, ikili bir
cikt1 tiretilmektedir. Rastgele segilen bir dizi retina hiicresi, agin bir sonraki diizeyi
olan A birimlerine baglanmaktadir. Her A birimi, her A birimine girisler i¢in + 1, - 1
agirliklarinin  rastgele atandigi, yukarida bahsedilen temel yapt1 tasi gibi

davranmaktadir. Tiim A birimleri i¢in ayni esik degeri belirlenmektedir.



kih, A biriminin (k =1, . ..., m) ikili ¢iktis1 Yk, bir ak agirligi ile ¢arpilmaktadir ve
tiim agirliklar1 + 1'e esit olan temel yapitasi ile ayni sekilde bir toplama biriminde tim

m agirlikli ¢iktilarin toplami olusturulmaktadir.

Her bir ak agirhi@inin pozitif, sifir veya negatif olmasina izin verilir ve diger
agirliklardan bagimsiz olarak degisebilir. Algilayicinin ¢iktisi, normalde 0'a ayarlanan
bir esige bagl olarak yine ikilidir. Ciktinin ikili degerleri, bir algilayicinin retinasina
sunulabilen iki model sinifin1 ayirt etmek i¢in kullanilir. Verilen iki oriintii kiimesini
ay1rt etmek icin bir algilayicinin tasarimi, agirliklar ak, K =1,...,m, ve esik deger olarak

ayarlanmasini icermektedir.

Rosenblatt, algilayicilar1 egitmek igin asagidaki yontemin bir dizi varyasyonunu
onermistir. Siniflandirilmis olarak bilinen desenler kiimesinin bir kismi retinaya

sirayla sunulmaktadir ve tiim set gerektigi kadar sik tekrarlanmaktadir.

Algilayicinin ¢iktisy, bir kalibin dogru smiflandirilip simiflandirilmadigini belirlemek
i¢in izlenmektedir. Dogru siniflandirma gergeklesmediyse, agirliklar asagidaki "hata
diizeltme" yontemine gore ayarlanmaktadir: nth, kalib1 yanlis siniflandirildiysa kth

agirhig icin ak(n+1) yeni degeri hesaplanmaktadir.
a,(n+1) =a,(n)+y.,(n)xsn) (2.2)

Burada, nth kalib1 1 smifindan ise d(n) 1 olacaktir, nth kalib1 2 sinifindan ise 6(n) -1

olacaktir. Bir desen dogru siniflandirilmissa, agirlikta herhangi bir ayarlama yapilmaz.

Tiim oriintiilerin dogru bir sekilde siniflandirilabilecegi bir agirlik kiimesi varsa,
orlintii siniflarin lineer olarak ayrilabilir oldugu sdylenir. Rosenblatt tarafindan,
model siniflar1 dogrusal olarak ayrilabilir oldugunda, hata diizeltme “6grenme”
prosediiriiniin, tiim kaliplar1 dogru sekilde simiflandiran bir agirlik kiimesine
yakinsayacagi tahmin edilmistir. Bu algilayic1 yakinsama teoreminin bir¢ok ispati
daha sonra, en kisasi1 A. J. Novikoff tarafindan elde edildi. Daha sonraki katkilar,
istatistiksel lineer diskriminant fonksiyonlarina basit algilayiciyr ve bilinmeyen
regresyon fonksiyonlarinin sifirlarini ve uclarint bulmak i¢in orijinal olarak
gelistirilmis olan gradyan inis ve stokastik yaklagim yontemlerine hata diizeltme

O0grenme algoritmasini iligkilendirilmistir.

Agiklanan basit algilayici, yalnizca S birimlerinden A birimlerine ve A birimlerinden

tek R birimine ileri beslemeli baglantilar1 olan bir dizi-¢ift algilayicidir. Bu agdaki tek
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uyarlanabilir 6ge olan ak agirliklari, dogrudan ¢ikis hatasi acisindan degerlendirilir. Bu
bazen tek katmanli algilayici olarak adlandirilir. Cikti hatasini dolayli olarak
etkileyecek ayarlanabilen gizli elemanlarin oldugu katman yoktur. Bir veya daha fazla
gizli eleman katmanma sahip bir algilayici, ¢ok katmanli algilayict olarak

tanimlanmaktadir.

Minsky ve Papert, basit algilayicilar hakkinda, bazilar1 sinirl oriintii siniflandirmasi
ve fonksiyona yaklasma yeteneklerini gdsteren gesitli teoremleri kanitlamigtir. Tek
katmanli algilayicinin  “OR” mantiksal fonksiyonunu ve buna benzer birkag
fonksiyonunun uygulanamadigini gostermislerdir. Minsky ve Papert'in sonuglar1 ¢ok

katmanli algilayicilart kapsamamaktadir (Minsky & Papert, 1969).

1974 Harvard Universitesi tezinde Paul Werbos, sistemin girdileri ve ¢iktilari
arasindaki islevsel bir iliskiyi 6grenmek icin tiirevlenebilir dogrusal olmayan bir
sistemin agirliklarini uyarlamali olarak ayarlamak i¢in genel bir yakinsama prosediirii
sundu. Prosediir, ¢iktilardan girdilere dogru geriye dogru calisarak, sistemin tiim
girdilerine ve agirliklarina veya parametrelerine gore ¢iktilarin bazi fonksiyonlarinin
tirevlerini hesaplar (Werbos, 1974). Bununla birlikte, Werbos'un bu ¢aligmasi,
Rumelhart, Hinton ve Williams'in bagimsiz olarak, 6grenme Ornekleri mevcut
oldugunda oOriintii smiflandirma uygulamalart i¢in ¢ok katmanli, ileri beslemeli
algilayicinin agirliklarint uyarlamali olarak ayarlamak icin genel yontemin 6zel bir
durumunu bagimsiz olarak popiiler hale getirmesinden birkac¢ yil sonrasina kadar,
esasen fark edilmedi. Agirliklar1 gradyan inisini kullanarak uyarlayan bu algoritma,
hata geri yayilimi veya sadece geri yayilim olarak bilinir. Cok katmanl algilayici
(CKA — Multilayer Perceptron (MLP)) aginin her bir ara katmani boyunca ¢ikti
katmanindan tlirevleri yayar. 1980'lerde ¢ok katmanli algilayicilar ve uygulamalari
tizerindeki caligsmalarin yeniden canlanmasi, dogrudan bu yakinsak geri yayilim

algoritmasina atfedilebilir.

Giris ve ¢ikis birimleri arasinda yeterli sayida ara veya "gizli" birime sahip ¢ok
katmanli ileri beslemeli aglarin "evrensel bir yaklagim" o6zelligine sahip oldugu
gosterilmistir: hemen hemen her islevi istenen herhangi bir dogruluk derecesine
yaklagtirabilirler. Ayrica White tarafindan geri yayilimin temelde stokastik yaklagimin
6zel bir durumu oldugu ve bir kez daha sinir ag1 6grenme prosediirlerinin bilinen

istatistiksel tekniklerle yakindan iligkili oldugu gosterilmistir (Bishop, 1995).
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Kelley, 1960 yilinda yayimladigi “Optimal Ugus Yollarinin Gradyan Teorisi” baslikli
makalesinde, siirekli geri yay1lim modelinin ilk halini gostermistir. Bu model ilerleyen
zamanlarda YSA’larda da karsimiza ¢ikmistir. 1962 yilinda Dreyfus, “Varyasyonel
problemlerin sayisal ¢oziimii” adli makalesinde, geri yayilim modellerinde yapmis
oldugu degisikliklerle, gelisime katki saglamistir. Ivakhnenko ve Lapa, 1965 yilinda
polinom aktivasyon fonksiyonunu kullanan ilk CKA olusturmuslardir. Minsky ve
Papert, Rosenblatt'in algilayicisinin XOR gibi karmasik fonksiyonlari ¢6zemeyecegini

gosterdikleri “Perceptrons” kitabint 1969 yilinda yaymlamislardir.
Ivakhnenko, 1971 yilinda 8 katmanli derin sinir ag1 olusturmustur (Ivakhnenko, 1971).

El yazis1 karakterler vb. gorsel kaliplar1 taniyabilen ilk evrisimsel sinir ag1 mimarisi

olan Neocognitron Fukushima tarafindan 1980 yilinda olusturulmustur.

1982 yilinda ise Hopfield, tekrarlayan bir sinir ag1 olan Hopfield Agi'n1 sunmustur.
Icerige gore adreslenebilir bir bellek sistemi olarak hizmet eden ve modern derin

ogrenme ¢agmin TSA modelleri i¢in temel olmustur (Hopfield, 1982).

1985 yilinda ise Ackley, Hinton ve Sejnowski, rastgele tekrarlayan bir sinir ag1 olan
Boltzmann Makinesini 6nermislerdir. Boltzmann Makinesini sadece giris ve gizli
katmani vardir. Sejnowski, 1986 NeTalk u sunmustur. NeTalk metin olarak gosterilen

Ingilizce kelimeleri telaffuzunu 6grenen bir sinir ag1 olarak hizmet vermistir.

Hinton, Rumelhart ve Williams 1986 yilinda “Ogrenme Temsillerini Geri Yayilim
Hatalarryla Ogrenme” baslikli makalelerinde, sinir aglarinda geri yayilimin basarili bir

sekilde uygulandigini gostermislerdir.

Smolensky, 1986 yilinda giris ve gizli katmanda katman i¢i baglantinin olmadig: bir
Boltzmann Makinesi varyasyonu olan ve Kisitli Boltzmann Makinesi (RBM) olarak

tanitmigtir (Smolensky Paul, 1986).

LeCun, 1989 yilinda el yazisi rakamlarini tanimak i¢in ve evrisimli sinir agin1 egitmek

igin geri yayilimi kullanmistir (LeCun vd., 1989).

Hochreiter, 1991 yilinda derin sinir agmin Ogrenilmesini son derece yavaslatan

kaybolan gradyan sorununu tanimlamistir (Hochreiter, 1998).

Hochreiter ve Schmidhuber, 1997 yilinda yayinladiklar1 makalede Uzun Kisa Siireli
Bellek (UKSB) tizerine ¢alismuslardir (Hochreiter & Schmidhuber, 1997).
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Hinton ve arkadaslari, 2006 yilinda birden fazla Kisith Boltzmann Makinesi’ni
katmanlar halinde bir araya getirip Derin Inan¢ Aglar1 adm verdikleri calismay1

yayinlamiglardir (Hinton vd., 2006).

NG ve ekibi, 2008 yilinda egitim siiresini hizlandirmak ve derin sinir aglarini egitmek

icin GPU'lar1 kullanmaya baslamistir (Ng vd., 2009).

Stanford'da tiniversitesinde profesor olarak g¢alisan Li, 2009 yilinda derin 6grenme
toplulugunun, etiketli veri bulma konusunda ¢ekmis oldugu etiketli veri tizerine bir
calisma gergeklestirerek, 14 milyon etiketli veriden olusan ImageNet’i baglatmistir (K.
Li vd., 2009).

Bengio, Bordes, Glorot, 2011 yilinda “Deep Sparse Rectifier Neural Networks”
baslikli makalelerinde ReLU aktivasyon fonksiyonunun kaybolan gradyan problemini

Onleyebilecegini gostermislerdir (Bengio vd., 2011).

Bir GPU uygulamali ESA modeli olan AlexNet 2012 yilinda Krizhevsky tarafindan
tasarlanmistir. Imagenet'in goriintii smiflandirma yarismasii yiiksek dogrulukla

kazanmustir (Krizhevsky vd., 2012).

2014 yilinda GAN olarak da bilinen Cekismeli Uretici Sinir Agi, Goodfellow
tarafindan 2014 yilinda tamtilmistir. GAN'lar, ger¢ek benzeri verileri sentezleme
yetenegi nedeniyle derin 6grenmenin uygulanma alanlarindan olan moda, sanat ve

bilimde yerini almistir (Goodfellow vd., 2014).

2.2. Ogrenme Cesitleri

Denetimli 6grenme, etiketli veri kiimelerinin kullanimiyla tanimlanan bir makine
Ogrenimi yaklagimidir. Bu veri kiimeleri, verileri siniflandirmak veya sonuglari dogru
bir sekilde tahmin etmek icin algoritmalar1 egitmek veya denetlemek icin
tasarlanmistir. Model, etiketlenmis girdi ve c¢iktilar1 kullanarak dogrulugunu

Olgebilmekte ve zamanla 6grenebilmektedir.

Denetimli 6grenme, veri madenciligi sirasinda iki tiir probleme ayrilabilmektedir:

siiflandirma ve regresyon:

Smiflandirma problemleri, test verilerini ayirmak ve belirli kategorilere dogru bir

sekilde atamak ic¢in denetimli &grenme algoritmalar1 kullanmaktadir. Dogrusal
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smiflandiricilar, Destek Vektor Makineleri, Karar Agaglari ve Rastgele Orman, yaygin

siiflandirma algoritmasi tiirleri arasinda yer almaktadir.

Regresyon, bagimli ve bagimsiz degiskenler arasindaki iligkiyi anlamak icin bir
algoritma kullanan bagka bir denetimli 6g§renme yontemi tiirtidiir. Bazi1 popiiler
regresyon algoritmalar1 Lineer Regresyon, Lojistik Regresyon ve Polinom

Regresyondur.

Denetimsiz 6grenme, etiketlenmemis veri kiimelerini analiz etmek ve kiimelemek igin
makine 6grenimi algoritmalarini kullanmaktadir. Bu algoritmalar, insan miidahalesine
ihtiyag duymadan verilerdeki gizli kaliplar1 kesfetmektedir. Denetimsiz 6grenme
modelleri ti¢ ana gorev i¢in kullanilmaktadir: kiimeleme, iliskilendirme ve boyutluluk

azaltma.

Kiimeleme, etiketlenmemis verileri benzerliklerine veya farkliliklarina gore

gruplandirmaya yonelik bir veri madenciligi teknigidir.

[liskilendirme, belirli bir veri kiimesindeki degiskenler arasindaki iliskileri bulmak

icin farkli kurallar kullanan baska bir denetimsiz 6grenme yontemi tiiriidiir.

Boyut azaltma, belirli bir veri kiimesindeki 6zelliklerin veya boyutlarin sayis1 ¢cok
yuksek oldugunda kullanilan bir 6grenme teknigidir. Veri biitiinltigiinii korurken, veri
girisi sayisini yonetilebilir bir boyuta diistirmektedir. Popiiler bir boyut azaltma

yontemine Temel Bilesen Analizi (Principal Component Analysis-PCA) denir.

Pekistirmeli 6grenmede algoritma, belirli bir durum kiimesi i¢in bir hedef duruma yol
acan eylemleri 6grenmektedir. Cevre ile etkilesime girerek her durum veya eylemden
sonra geri bildirim sinyalleri alan geri bildirim tabanli bir 6grenme modelidir. Bu
geribildirim bir o6diil olarak calismaktadir ve aracinin amaci, performanslarini
tyilestirmek icin olumlu odiilleri en {ist diizeye ¢ikarmaktir. Modelin pekistirmeli
ogrenmedeki davranisi, insanlarin bir seyleri deneyimleri yoluyla 6grenmesi ve ¢evre

ile etkilesime girmesi nedeniyle insan 6grenmesine benzetilmektedir.

2.3. Cok Katmanh Algilayici

Cok katmanli ileri beslemeli sinir aglar1 olarak da adlandirilan geri beslemeli
(backpropagation) 6grenme algoritmalarina sahip Cok Katmanli Algilayicilar (CKA)

cok popiilerdir ve ¢ok cesitli problemler i¢in diger sinir ag1 tiirlerinden daha fazla
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kullanilmaktadir. CKA algoritmasinin temeli denetimli 6grenme yontemine
dayanmaktadir. Ag, bilinen ¢iktilara sahip verilerdeki 6rneklere dayali bir model
olusturmaktadir. Bir CKA algoritmasi, bir iliski i¢in dolayli bilgileri igeren
orneklerden, yalnizca bu iligkiyi ¢ikartmaktadir.

Bagimh degiskenler |
(istenen cikis degerleri) |

.................... E=Y-Y
. e S
Bagimsiz &
degiskenler

{ Hesaplanan cikt |
degerleri

i Hesaplama Birimleri !

(Noron)

Sekil 3. Bir giris katmani, bir veya daha fazla gizli katman(lar) ve bir ¢ikis
katmant i¢ceren li¢ katmanli ileri beslemeli sinir ag1.

Bir CKA mimarisi Sekil 3’te oldugu gibi, ¢evrim i¢i hesaplama elemanlarina (néronlar
ve iglem birimleri) sahip ii¢ katmandan (girdi, gizli ve ¢ikt1) olusur. Bilgi, girdi
katmanindan ¢ikt1 katmanina gizli katman araciligiyla akmaktadir. Bir katmandaki
tim noronlar, bitisik katmanlardaki ndronlara tamamen baglidir. Bu baglantilar,
hesaplama siirecinde agirliklar (baglanti yogunlugu) olarak temsil edilmektedir.
Agirliklar, sinyalin agda yayilmasinda onemli bir rol oynamaktadir. Sinir aginin
problem ¢6zme iligkisi hakkinda bilgisi igerirler. Girdi katmanindaki ndronlarin sayis1
modeldeki bagimsiz degiskenlerin sayisina bagliyken, ¢ikti katmanindaki néronlarin
sayist bagimli degiskenlerin sayisina esittir. Cikis ndronlarinin sayisi, tek veya ¢oklu

olabilmektedir. Ayrica, hem gizli katmanlarin sayis1 hem de néronlarin sayisi, modelin
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karmagsikligina baghdir ve CKA modelinin gelistirilmesinde 6nemli parametreler

olarak tanimlanmaktadir.

2.3.1. Ogrenme Algoritmasi

Bir CKA, istenen hedef degerler ile modelden hesaplanan degerler arasindaki hatalari
en aza indirmek i¢in egitilmekte ya da ogretilmektedir. Ag, yanlis yanit verirse veya
hatalar belirli bir esikten biiylikse, bunlar1 en aza indirmek icin agirhiklar
giincellenmektedir. Boylece hatalar azaltilmakta ve sonug¢ olarak agin gelecekteki
yamitlarinin dogru olmas: beklenmektedir. Ogrenme yonteminde, girdi veri kiimeleri
ve istenen hedef model ¢iftleri sirayla aga sunulmaktadir. Bir CKA'nin 6grenme
algoritmasi, bir ileri yayilma adimi ve ardindan bir geriye yayilma adimi igermektedir.

Bir CKA, ileri yayilma ve geri yayillma asamalarini1 tamamlayarak 6grenmektedir.

(A)
Dendrit
i) / s s :
=1 /7 Aksony
N 4 i
K[ g
. * WA D J \ >
Sinaps <.~ Hiicre
N govdesi

Sekil 4. (a) Biyolojik bir néronun ve (b) Bir agdaki temel isleme elemani
olarak bir yapay noronun sematik diyagramlari. Oklar bilgi akiginin
yoniinii géstermektedir.

[leri yay1lim asamasi, girdi katmanina bir girdi modelinin sunulmasiyla baglamaktadir.
Bir CKA, dendritlerin, néronlardan sinyal alip hiicre gévdesine gonderdigi biyolojik
sinir sistemlerinde oldugu gibi, giris ve ¢ikis noronlar1 araciligiyla bilgiyi alip ve
Ozetlemektedir. Genel yapr ise Sekil 4-a ve 4-b’te 6rneklenmektedir. Bir CKA egitimi,
istenen hedef ve hesaplanan model ¢iktis1 arasindaki hatay1 en aza indirmek igin

yinelemeli bir gradyan algoritmasina dayanmaktadir.

p deseni igin gizli katmanin j néronuna net girdisi (NETp;), girdi katmaninin her

ciktisinin  (Xp,i; girdi degeri) toplaminin, agirhikla (vpji) carpimi olarak
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hesaplanmaktadir. Gizli katmanin (zpj) néronunun j ¢iktisini ve ¢ikt1 katmaninin (op )
noron k ¢iktisin1 asagidaki gibi hesaplamak igin bir aktivasyon fonksiyonu
uygulanmaktadir:

f(NET) = — ' (2.3)

1+exp(—ANET)

Burada, “1”, bir aktivasyon fonksiyonu katsayisidir ve NET, zpj veya opk olarak

asagidaki gibi ifade edilmektedir:

Zpj= = f(E Xp,iVp,ji)
‘ (2.4)

Opk= = f(z Zp,iWp k) (2.5)
J

burada vp,ji Ve Wpkj girdi katmaninin i néronu ile gizli katmanin j néronu arasindaki ve
p deseni i¢in sirastyla gizli katmanin j néronu ve ¢ikis katmaninin k néronu arasindaki
baglantilarin agirliklarindan olusmaktadir. Agirliklar kiiciik rastgele sayilar olarak
baglatilmaktadir. Dogrusal fonksiyonlar, Esik fonksiyonlar1 ve Sigmoid fonksiyonlar
gibi gesitli transfer fonksiyonlar1 kullanilabilmektedir. Dogrusal olmamasi nedeniyle
genellikle bir Sigmoid fonksiyonu kullanilmaktadir. Bu fonksiyonlar Sekil 5°te
goriildiigi gibi ¢alismaktadir. Ogrenme algoritmasi, hatayr en aza indirmek igin
agirliklart (vpji Ve Wpkj) degistirmektedir. p desenindeki her bir nérondaki hatalarin

(Ep) toplam1 asagidaki gibi hesaplanmaktadir:

Ep = %Z(dp'kap'k)z
k (2.6)

TE=ZEP

P (2.7)

Burada, dpk, noron k'deki p desenine karsilik gelen hedef degerini temsil etmekte ve

TE, bir yineleme sirasindaki toplam hatay1 temsil etmektedir.

Ileri yay1lma asamasi, aktivasyon seviyesi hesaplamalar1 gizli katman(lar) araciligiyla

cikis katmanina yayilirken devam etmektedir. Ardisik her katmanda, her noéron
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girdilerini toplanmakta ve ardindan ¢iktisin1 hesaplamak i¢in bir transfer fonksiyonu
uygulanmaktadir. Agin ¢ikti katmani daha sonra nihai yaniti, yani tahmini hedef degeri

uretmektedir.

Geri yayilim agsamasi, her néronla iliskili hata degeri, o néronla iligkili hata miktarini
yansitmaktadir. Sonug olarak, néron uygun agirlik ayari i¢in geri yayilmaktadir. Cikis

noronlarindaki agirliklar asagidaki gibi glincellenmektedir:

Sp,k(o) = Op,k(1 - Op,k)(dp,k - Op,k) (2.8)
f(aj) f(a;) f(a))
A A ‘r
1-/ | T/—
—> -
0 2 ) P

Sekil 5. YSA modellerinde yaygin olarak kullanilan ii¢ tip transfer
fonksiyonu.

Awy (t+1) = 16y k)0px + abwy, (2.9)

Wp,kj (t + 1) = Wp,kj(t) + AWp’kj(t + 1) (210)

Burada, dpk(o), p deseni igin ¢ikt1 katmaninin k néronundaki hata sinyalini, n 6grenme

orani katsayisini Ve o momentum katsayisini temsil etmektedir.

Uygun 6grenme hiz1 ve momentum katsayisi deneyimler sonucunda segilmektedir.
Her iki degerin de sifir ile bir arasinda bir aralig1 bulunmaktadir. 1 i¢in biiyiik bir deger
agda kararsizliga ve yetersiz 6grenmeye neden olabilirken, asir1 derecede kiiciik bir
deger asir1 yavas 6grenmeye neden olabilmektedir. Tipik olarak, 6grenme orani, agda

verimli 6grenmeyi saglamak i¢in degistirilmektedir.

Ornegin, daha iyi bir §grenme performansi elde etmek igin, h'nin degeri baslangigta

yiiksek olabilmektedir ve daha sonra 6grenme oturumu sirasinda diisebilmektedir.
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Momentum  katsayisi, salimmmli  agirhk  degisikliklerinden kaginmak igin
tanimlanmaktadir. Mevcut agirligi hesaplamak igin dnceki agirliklarin etkisine katkida

bulunmaktadir.

Gizli katmandaki agirliklarin ayarlanmasi, tiim bu iriinlerin toplanmas1 ve ardindan
ezme fonksiyonunun tiirevinin asagidaki gibi ¢arpilmasiyla iiretilen hata sinyali (3)

disinda ¢ikis katmanindakine benzer bir sekilde gergeklestirilmektedir:

2.11
Spiny = Zpj(1 = 2p) z 8p,k(0)Wp kj (211)
X

Burada, opjn), p deseni i¢in gizli katmanin j noronundaki hata sinyali olarak
tanimlanmaktadir (Park & Lek, 2016).

Ogrenme algoritmas1 asagida gosterildigi gibi 6zetlenmektedir:
Adim 0 (Giris):

* Aga bir dizi egitim cifti girilmektedir.

Adim 1 (Baslatma):

* Agrirliklara kiigiik rastgele degerler atilmaktadir.

+ Ogrenme hizi, momentum katsayis1 ve TEmax (maksimum tolere edilebilir hata) gibi

parametreler ayarlanmaktadir.

Adim 2 (Egitim dongiisii):

* Ag giris modeli giris katmanina uygulanmaktadir.
Adim 3 (ileriye yayilma):

* Sinyal ag lizerinden ileri dogru iletilmektedir.

* Ag cikis vektorii hesaplanmaktadir.

Adim 4 (Cikis hatasinin 6l¢limii):

* Cikislarin her biri i¢in hatalari, istenen hedef ve ag ¢ikisi arasindaki fark

hesaplanmaktadir.
Adim 5 (Hata geri yayilimi):

» Agrirliklar1 hatayr en aza indirecek sekilde ayarlamak icin hatalari geriye dogru

yayilmaktadir.
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Adim 6 (Bir yineleme dongiisii):

* Tiim egitim verisi setinin bir kez dongiiye girip girmedigini kontrol edilmektedir.
* Tiim egitim veri seti icin Adim 2 ile 5 aras1 tekrarlanmaktadir.

7. Adim (Toplam hata kontrolii):

* Mevcut toplam hatanin (TE) kabul edilebilir olup olmadigini kontrol edilmektedir.

* TE < TEmax ise, egitim siirecini sonlandirilmaktadir ve son agirliklarin ¢iktisin
alinmaktadir; aksi takdirde, tiim sistem i¢in toplam hata kabul edilebilir sekilde diisiik
olana veya Onceden tanimlanmis yineleme sayisina ulasilana kadar, 2. adimdan 6.

adima kadar tekrarlanmaktadir.

2.4. Evrisimsel Sinir Ag1

Evrisimsel Sinir Ag1 (ESA), bir tiir tipik yapay sinir agidir. Bu tiir aglarda, her
katmanin ¢iktisi, bir sonraki néron katmaninin girisi olarak kullanilmaktadir. Cok
katmanli evrisim islemi, ¢ikti katmanina kadar her katmanin sonuglarini dogrusal

olmayan sekilde doniistiirmek i¢in uygulanmaktadir.

2.4.1. ESA Mimarisi

ESA iig tip katmandan olusmaktadir. Bu katmanlar evrisim katmanlar1 (convolutional
layer), havuzlama katmanlar1 (pooling layer) ve tam baglantili katmanlar (fully-
connected layer) olarak tanimlanmaktadir. Bu katmanlarin birlestirilmesiyle, bir ESA

mimarisi meydana getirilmektedir.
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Sekil 6. ESA model yapisi

ESA modelinin temel fonksiyonu dort temele dayandirilabilmekte ve Sekil 6’da

sunulmaktadir.

1. Diger YSA formlarinda oldugu gibi, giris katmani1 kelimelerin temsil degerlerini

tutmaktadir.

2. Evrisim katmani, agirliklar ile giris hacmine bagli bolge arasindaki skaler ¢arpimi
hesaplayarak, girisin yerel bolgelerine bagli noéronlarin ¢ikisini belirlemektedir.
Dogrultulmus lineer birim genellikle ReLU (Rectified Linear Unit) (Agarap, 2018)
olarak kisaltilmaktadir. Onceki katman tarafindan iiretilen aktivasyonun giktisina

Sigmoid vb. gibi bir aktivasyon fonksiyonunu uygulamay1 amaglamaktadir.

3. Havuzlama katmani, verilen girdinin uzamsal boyutlulugu boyunca basitce alt-
ornekleme gergeklestirerek ve bu aktivasyon icindeki parametre sayisin1 daha da

azaltmaktadir.

4. Tam baglantili katmanlar daha sonra standart YSA'larda bulunan ayni gorevleri
yerine getirerek ve aktivasyonlardan simiflandirma igin kullanilmak tizere simif
puanlar1 iiretmeye ¢alismaktadir. Performansi artirmak i¢in bu katmanlar arasinda

ReLU kullanilmasi da oOnerilmektedir. Bu basit doniisim yontemiyle, ESA'lar,
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siniflandirma, regresyon amagclari, smif puanlar iiretmek i¢in evrisimsel ve alt-
ornekleme tekniklerini kullanarak orijinal girdi katmanini katman-katman

dondiistiirebilmektedir.

Bir ESA genel mimarisini basitge anlamaktan ziyade bu ESA modellerinin
olusturulmasi ve optimizasyonu iizerinde zaman harcayarak, daha iyi kavranabilecegi

ifade edilmektedir.

2.4.2 Evrisimsel Katman

Adindan da anlagilacagi gibi, evrisim katmani, ESA'larin nasil ¢alistigi konusunda
hayati bir rol oynamaktadir. Katman parametreleri, Ogrenilebilir ¢ekirdeklerin
kullanimina odaklanmaktadir. Bu ¢ekirdekler genellikle uzamsal boyutluluk agisindan
kiiciiktiir, ancak girdinin derinliginin tamami boyunca yayilmaktadirlar. Veri bir
evrisimli katmana c¢arptiginda, katman, bir iki boyutlu (two-dimensional 2-D)
aktivasyon haritas1 tiretmek icin her filtreyi girdinin uzamsal boyutlulugu boyunca

sarmaktadir.

Girdide gezinirken, c¢ekirdekteki her bir deger icin skaler olarak hesaplama
yapilmaktadir. Bu hesaplamayla ag, girdinin belirli bir uzamsal konumunda belirli bir
ozellik gormesiyle filtreyi o6grenmektir. Bunlar genellikle aktivasyonlar olarak

bilinmektedir. Sekil 7°de oldugu gibi 6zetlenebilmektedir.

Girdi Vektori Havuzlanms Vektor Cekirdek | Hedef kelime
0 0 0 0 0 0
0 1 2 1 1 2 0 0 0 4 0 0
0 1 1 1 1 1 0 1 2 9 0 0 8
1 0 0 0 0 0 0 1 1 0 0 4
0 0 1 1 1 0
0 1 1 1 1 1

Sekil 7. Evrisimsel bir katmanin gorsel bir temsili. Cekirdegin merkez
elemani1, daha sonra hesaplanan ve kendisinin ve yakindaki kelimelerin
agirlikli toplami ile degistirilen giris vektoriiniin lizerine yerlestirilir.

Her ¢ekirdek, evrisim katmanindan tam ¢ikti hacmini olusturmak i¢in derinlik boyutu

boyunca istiflenecek olan ve karsilik gelen bir aktivasyon haritasina sahip olmaktadir.

YSA'lar1 goriintii vb. gibi girdiler iizerinde egitmek, modellerin etkili bir sekilde

egitilmesi icin ¢ok biiyiik olmasina neden olmaktadir. Bu, standart YSA noronlarinin
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tam baglantili tarzina inmektedir. Bu nedenle baglanti fazlaligindan olusan yiikii
hafifletmek icin bir evrisim katmanindaki her néron, giris hacminin yalnizca kii¢iik bir
bolgesine baglanmaktadir. Bu bolgenin boyutuna genel olarak ndronun alici alan
(receptive field) boyutu denmektedir. Derinlik boyunca baglantinin biiyiikliigii hemen

hemen her zaman girdinin derinligine esittir.

Aga, girdi olarak (64 x 64 x 3) boyutunda bir goriintii verilmesi ve alici alan boyutunu
(6 x 6) olarak ayarlanmasi halinde, evrisim katmanindaki her néron toplam 108
agirhiga sahip olacaktir. (6 x 6 x 3) Burada 3, hacmin derinligi boyunca baglantinin
bliytiikliigl olarak degerlendirilmektedir. Agikliga kavusturmak i¢in, YSA formlarinda

goriilen standart bir néron, her biri 12.288 agirliga sahip olmaktadir.

Evrisimsel katmanlar ayrica ¢iktisinin optimizasyonu yoluyla modelin karmagikligin
onemli olglide azaltabilmektedir. Bunlar, derinlik, adim ve sifir dolgu ayar1 olmak

tizere li¢ hiperparametre araciligiyla optimize edilir.

Evrisimli katmanlar tarafindan iiretilen ¢iktt hacminin derinligi, katman igindeki
noronlarin  sayist  aracilifiyla girdinin  ayn1  bolgesine manuel olarak
ayarlanabilmektedir. Bu, gizli katmandaki tiim noronlarin 6nceden her bir nérona
dogrudan bagli oldugu diger YSA formlarinda goriilebilmektedir. Bu hiperparametreyi
azaltmak, agin toplam noron sayisin1 dnemli 6l¢iide en aza indirebilir, ancak modelin

orlintli tanima yeteneklerini de 6nemli 6l¢iide azaltabilmektedir.

Alict alani yerlestirmek i¢in girdinin uzamsal boyutlulugu etrafindaki derinligin
ayarlandigi adim da tanimlanabilmektedir. Adim sayis1 olarak 1 belirlenmesi halinde,
son derece biiyiik aktivasyon haritasi lireten yogun sekilde ortiisen bir alic1 alan elde
edilmektedir. Alternatif olarak, adimin daha biiyiik bir sayiya ayarlanmasi halinde,
ortisme miktar1 azalmaktadir ve daha diisiik uzamsal boyutlarda bir ¢ikt1 elde
edilmektedir.

Sifir doldurma, girdinin sinirlarin1 doldurmanin basit bir islemidir ve ¢ikt1 hacimlerinin

boyutsallig1 konusunda daha fazla kontrol saglamak i¢in etkili bir yontemdir.

Bu teknikleri kullanarak, evrisim katmanlarinin ¢iktisinin uzamsal boyutlulugunu

degistirilebilmektedir. Bunu hesaplamak i¢in asagidaki formiilii kullanilmaktadir.

(V—R) +2Z (2.12)
S +1
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V'nin girdi hacim boyutunu (yiikseklikxgenislikxderinlik) temsil ettigi yerde, R alic1
alan boyutunu temsil eder, Z sifir dolgu seti miktariddir ve S adima atifta
bulunmaktadir. Bu denklemden hesaplanan sonug bir tam sayiya esit degilse, ndronlar
verilen girdiye diizgiin bir sekilde sigamayacaklari i¢in adim yanlis ayarlanmis olarak

kabul edilmektedir.

Evrisim katmani, i¢indeki toplam parametre sayisini biiyiikk dl¢lide azaltmak igin
yontemler gelistirilmistir. Parametre paylasimi, bir bolge 6zelliginin belirli bir uzamsal
bolgede hesaplanmasi faydaliysa, bagka bir bolgede de faydali olacag: varsayimiyla
caligmaktadir. Cikt1 hacmi i¢indeki her bir bireysel aktivasyon haritasini ayni1 agirliklar
ve sapma ile kisitlanmasi halinde, evrisim katmam tarafindan iiretilen parametre
sayisinda biiyiik bir azalma goriilecektir. Bunun bir sonucu olarak, geri yayilim
asamast meydana geldiginde, ¢iktidaki her bir ndron, toplam gradyani derinlik
boyunca toplanabilecek, boylece her birinin aksine yalnizca tek bir agirlik kiimesini

giincelleyebilecektir.

2.4.3 Havuzlama Katmam

Havuzlama katmanlari, temsilin boyutsalligin1 kademeli olarak azaltmayi, boylece
parametre sayisint ve modelin hesaplama karmasikligini daha da azaltmayi
amaglamaktadir. Havuzlama katmani, girdideki her aktivasyon haritas1 {izerinde
caligir. Maksimum, minimum ve ortalama gibi havuzlama fonksiyonlart kullanilarak

boyutsalligini 6lgeklendirmektedir.

Cogu ESA'da bunlar, girdinin uzamsal boyutlari boyunca 2'lik bir adimla uygulanan
(2 x 2) boyutlu filtreye sahip maksimum havuzlama katmanlari bigiminde gelmektedir.
Bu, derinlik hacmini standart boyutunda tutarken aktivasyon haritasin1 orijinal

boyutunun %25'ine kadar 6lgeklendirebilmektedir.
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Sekil 8. Maksimum havuzlama yontemi 6rnegi

Genellikle, havuzlama katmanlarinin adimlar1 ve filtreleri, katmanin girdinin uzamsal
boyutlulugunun tamami boyunca genislemesine izin verecek sekilde (2 x 2) boyutlu
filtreye ayarlanmaktadir. Bu ayarlama islemine Sekil 8 6rnek olarak verilebilmektedir.
Ayrica, adim sayismin 2 olarak ve filtre boyutunun (3 x 3) olarak ayarlandiginda
ortigen havuzlama kullanilabilmektedir. Filtre boyutunun 3'in iizerinde olmasi
genellikle modelin performansini biiyiik dl¢lide diistirmektedir. Evrisim katmaninda
genele olarak maksimum havuzlama kullanilmaktadir. Maksimum havuzlamanin
disinda, ESA mimarilerinin genel havuzlama ve ortalama havuzlama icerebilecegini

hatirlatmakta fayda gortilmektedir.

Genel olarak havuzlama katmanlari, L1/L2 fonksiyonlar1 ve ortalama havuzlama dahil
olmak tizere ¢ok sayida ortak islemi gerceklestirebilen havuzlama ndronlarindan

olusmaktadir.
2.4.4 Tam Baglantih Katman

Tam baglantili katman, i¢lerindeki herhangi bir katmana baglanmadan, iki bitisik
katmandaki noronlara dogrudan bagli néronlari igermektedir. Bu, ndronlarin

geleneksel YSA formlarindaki baglanma sekline benzemektedir.

2.5. Tekrarlayan Sinir Aglari

TSA, eylem tanima, sahne etiketleme ve dil isleme gibi sirali 6grenme problemlerinde
yaygin olarak kullanilmis ve etkileyici sonuglar elde edilmistir. ESA gibi ileri

beslemeli aglarla karsilastirildiginda, bir TSA, son gizli durumun, bir sonraki duruma

24



girdi oldugu tekrarlayan bir baglantiya sahiptir. Durumlarin giincellenmesi su sekilde

aciklanabilir:

h.=c(Wx; + Uh;_4 (2.13)
+b) (2.13) Burada,

Burada, xt € RM ve ht € RN, sirastyla t adiminda giris ve gizli durumdur. W € RVM,
U € R¥Nve b € RN, mevcut girdi ve tekrarlayan girdi igin agirliklar ve ndronlarin bias
degerleridir. o, néronlarin eleman bazinda aktivasyon fonksiyonudur ve N, bu TSA

katmanindaki néronlarin sayisidir.

TSA’larin egitimi, tekrarlayan agirlik matrisinin tekrar tekrar carpimi nedeniyle
gradyan kaybolmasi ve patlama probleminden muzdariptir. Gradyan problemlerini ele
almak i¢in Uzun Kisa Siireli Bellek (Long Short-Term Memory-LSTM-UKSB) ve
Kapili Tekrarlayan Birim (Gated Recurrent Unit-GRU) gibi ¢esitli TSA varyantlari
Onerilmistir. Sekil 9°da basit bir TSA gosterilmistir.

w(t-1) r(t-1) y(t-1)
wi(t) 0 | y(®)

g N\

}_.

\ 7

Sekil 9. Basit bir TSA modeli

2.6. Softmax

Softmax aktivasyon fonksiyonu, ¢oklu siniflandirma problemlerine ¢dziim olarak
kullanilmaktadir. Dogrusal ya da sigmoid aktivasyon fonksiyonlarmin c¢oklu

siniflandirma problemlerinde yetersiz kalmasi nedeniyle gelistirilmistir.

Softmax fonksiyonu, Sigmoid aktivasyon fonksiyonuna benzer sekilde her simnifin
olasiligmi dondiirmektedir. Softmax aktivasyon fonksiyonunun denklemi asagida

verilmektedir.
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exp(S;) (2.14)

Softmax(Si) = Zex—p(S)
J ]

Burada S, ¢ikti katmanmin néronlarindan gelen degerleri temsil etmektedir. Ustel,
dogrusal olmayan fonksiyon olarak gorev almaktadir. Bu degerler, normallestirmek ve
daha sonra olasiliklara doniistiirmek igin iistel degerlerin toplamina boliinmektedir.

[lgili siniflara ait olasilik degerlerinin toplam1 1°e esittir.

2.7. Model Degerlendirmesi

Onerilen modelin performansini smiflandirma dogrulugu agisindan degerlendirmek
icin kullanilan birka¢ metrik vardir. Performans degerlendirmelerinde kullanilan
metrikler sunlardir: TP (True Positive-Gergek Pozitif), TN (True Negative-Gergek
Negatif), FP (False Positive-Yanlis Pozitif) ve FN (False Negative-Yanlis Negatif)
degerleri kullanilarak hesaplanan Dogruluk, Kesinlik, Hassasiyet, F1-6l¢iimii. F1-

Olclim degerini elde etmek i¢in diger metriklerin hesaplanmasi gerekmektedir.

Dogruluk, denklem 2.15'de verilen dogru tahminlerin toplam tahmin sayisina orani

olarak tanimlanmaktadir.

TP + TN (2.15)
TP+ FN +FP +TN

Dogruluk =

Kesinlik, denklem 2.16'de gosterildigi gibi pozitif olarak tahmin edilen degerlerden

kaginin gercekte pozitif oldugunu ifade eden bir 6lgiimdiir.

TP (2.16)

Keskinlik = m

Hassasiyet, geri ¢agirma, hatirlatma, pozitif olarak tahmin edilmesi gereken degerlerin
ne kadarinin pozitif olarak tahmin edildigini 6l¢mek i¢in kullanilmaktadir. Hassasiyet
i¢in kullanilan baska bir terim ise dogru pozitif oranidir (True Positive Rate). Her ikisi
de, denklem 2.17'de gosterildigi gibi modelin gergek pozitif degerleri ne kadar dogru

tahmin ettigini 6lgmek i¢in kullanilmaktadir.

TP (2.17)

H yet = ————
assastye TP + FN
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Gergek Negatif Oran (True Negative Rate-TNR), denklem 2.18'te sunuldugu gibi

modelin gercek negatif degerleri ne kadar dogru tahmin ettiginin bir 6l¢iisiidiir.

TN (2.18)

TNR =50 T Fp

Yanlis Pozitif Oran1 (False Positive Rate-FPR), denklem 2.19'te verilen deger 0

olmasina ragmen 1 oldugu tahmin edilenlerin oranidir.

_ (2.19)
FPR = FP +TN

Yanlis Negatif Oran (False Negative Rate-FNR), Denklem 2.20'da verilen gergek

deger 1 olmasina ragmen 0 oldugu tahmin edilenlerin oran1 olarak tanimlanir.

FN (2.20)

FNR = o8 7P

ROC (Receiver Operating Characteristics - Alici Calisma Karakteristigi), Denklem
2.21'de verilen bir Hassasiyet / TNR raporunu olusturmak i¢in kullaniimaktadir.

Keskinlik (2.21)
ROC = “TNRE

Fl-puani aslinda denklem 2.22'de verilen Hassasiyet ve Geri Cagirma degerlerinin

harmonik ortalamasidir.

Keskinlik x Hassasiyet (2.22)
*
Keskinlik + Hassasiyet

F1 —puan = 2

Capraz dogrulama (K-cross validation), fikri 1930'larda ortaya ¢ikmustir. Capraz
dogrulama, verileri iki boliime ayirarak 6grenme algoritmalarini degerlendirmenin ve
karsilagtirmanin istatistiksel bir yontemidir: biri bir modelin 6grenmesi veya
egitilmesi, digeri ise dogrulanmasi i¢in kullanilmaktadir. Tipik ¢apraz dogrulamada,
egitim ve dogrulama kiimeleri, her bir veri noktasinin dogrulanma sans1 olacak sekilde
birbirini izleyen turlarda ¢aprazlanmaktadir. Capraz dogrulamanin temel bigimi k-katl
(k-fold) capraz dogrulamadir. Diger ¢apraz dogrulama bigimleri, k-katli ¢apraz
dogrulamanin 6zel durumlaridir veya tekrarlanan k-kat ¢apraz dogrulama turlarini
igermektedir. K-katli ¢apraz dogrulamada, veriler ilk dnce esit (ya da neredeyse esit)
boyutlu boliimlere ya da katlara boliinmektedir. Ardindan, her yinelemede verilerin
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farkli bir katinin dogrulama ig¢in tutulmaktadir. Kalan k1 katinin 6grenme igin
kullanilmaktadir. Sekil 8’de k egitim ve dogrulama yinelemeleri gosterilmektedir. Her
siifin, verilerin %50'sini olusturdugu bir ikili siniflandirma probleminde, verileri her
kattaki her sinif 6rneklerin yaklasik yarisini olusturacak sekilde diizenlenmesinin en

Iyi se¢im oldugu belirtilmistir (Refaeilzadeh vd., 2020).
-0+ B-

Egitim
Sonug

Egitim
Sonug

(s =[]~ [F—[]
I

im

it

[-0-6-0
§o

Eg
Sonug

Sekil 10. Uglii ¢apraz dogrulama prosediirii
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3. DOGAL DIiL iSLEME

Tezin bu boliimii, dogal dil islemenin tarihgesi, gelisimi ve bu gelismeye bagli olarak
gelisen teknikler hakkinda bilgilerle baslamaktadir. Tezin takip eden boliimii ise DDI
tekniklerine yer verilmektedir. Ek olarak tez kapsaminda yapilan ¢alismanin temelini

olusturan BERT modelinden bahsedilmektedir.

3.1. Dogal Dil Isleme Gelisimi

Insanlar birbirleriyle iletisim kurmak i¢in dil aracin1 kullanirlar. Bu dil kelimelerden
ya da isaretlerden olusmaktadir. DDI ¢alismalar ise insanlar tarafindan kullanilmasi
tercih edilen dil aracinin makine tarafindan Ggrenilmesini, anlasilmasini
hedeflemektedir. DDI, 6grenme siireci dogal alan bir dili iiretme, ¢ikarim yapma,

anlama, degerlendirme gibi farkli agsamalardan olusmaktadir.

DDI, 1950 yillarinda yapay zeka teknolojisinin bir alt alani olarak
konumlandirilmistir. Gelisen teknoloji ile birlikte temel bir disiplin alan1 haline

gelmistir.

Aslinda, DDI tarihinin 1950’ler oncesine dayandigi rivayet edilmektedir. Ancak
baslangi¢ olarak Alan Turing tarafindan 1950 yilinda yayinlanmis olan, bir makinenin
insana esdeger davraniglar sergileme yetenek testi icerigini olusturan “Bilgisayar

Makineler ve Zeka” baslikli makalesine dayandirilmaktadir (Turing, 2012).

Bu gelismeyi, 1954 yilinda gerceklestirilmis olan Georgetown deneyi takip
etmektedir. Bu deney ise 60 kelimeden fazla kelimenin bir dilden baska bir dile

terciime edilmesinden olusmaktadir (Hutchins, 1997).

1960’11 yillarda baz1 dikkate deger caligsmalar oldugu belirtilmistir. Bunlar; kisitl
kelime dagarcigina sahip bir dogal dil sistemi olan SHRDLU, digeri ise psikoterapi
simiilasyonu olan ELIZA olarak kayitlarda yerlerini almislardir (Kuipers & Prasad,
2022).
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1966 yilinda hazirlanan ALPAC raporu ile 1980 yilinin sonunda ortaya konulan
Istatistiksel Makine Ceviri sistemlerine kadar ilerlemenin olduk¢a yavas oldugu

kaydedilmistir (Cieri vd., 2022).

1970’11 yillarda ise ontoloji iizerine caligmalar gergeklestirilmistir. Bu c¢aligmalara
MARGIE, SAM, PAM, TaleSpin, QALM, Politics, Plot Units ve PARRY, Racter,

Jabberwacky gibi sohbet robotlar1 6rnek verilmektedir.

1980’11 yillara gelindiginde, elle yazilmig karmasik kurallar kiimesi ile stirdiiriilen
calismalar yerine MO algoritmalarinin, dil islemeye dahil edilmesine karar verilmistir.
Bu kararin verilmesinde ise, tiimlesik devre ve fiziki boyutu arasindaki iliskiyi temel
alan Moore yasasi ve Derlem (corpus) yaklasimi etkili olmustur. Karar agaclari,
Markov modeli gibi algoritmalarla yapilan sonuglar, basar1 elde edilecegini
gostermistir. IBM Research’teki Otomatik Cevirim (Machine Translation)’in basarili

olmasi dikkate deger ¢alismalar arasinda yerini almistir.

Takip eden yillarda ise arastirmalarda, giderek denetimsiz ve yar1 denetimli 6grenme

algoritmalar1 kullanilmaya baglanmustir.

2010’lu yillarda ise temsili 6grenme, kelime temsil yontemleri ve derin sinir aglarinin
DDI islemlerinde yerlerini almaya baslamislardir. Bu tekniklerin popiilerlesmesi ve dil
modelleme, dil ayirma gibi dil isleme ¢aligmalarinda basarili sonuglar vermeleriyle

yayginlagsmalar1 hizlanmistir.

Metin madenciligi, dogal dil metinlerinden anlamli bilgiler toplamaya calisan bir
alandir. Belirli amaclar icin faydali olabilecek bilgilerin ¢ikarimi amaciyla metin
analizi olarak tanimlanabilmektedir. Modern kiiltiirde metin, resmi bilgi aligverisi i¢in
en yaygin ara¢ yerine gegmektedir. Metin madenciligi alan1 genellikle gercek fikir,
bilgi veya fikirlerin baglantili oldugu metinlerle ilgilenmektedir ve basari kismi olsa
bile bu tiir metinlerden otomatik bilgi ¢ikarmaya g¢alisma motivasyonu oldukca

zorlamaktadir.

Geleneksel kiitiiphaneler, kullanicilarin, belgenin yazarini, bashigi, konu basligini,
anahtar kelimelerini vb. tanimalarina olanak saglayan iist verilerle (metadata) temsil

edilen fihristler sunmaktadir.

Ust verilerin otomatik olarak cikarilmas: (&rnegin konular, dil, yazar, anahtar
kelimeler) metin madenciligi tekniklerinin baglica uygulamalar1 arasinda yer

almaktadir. Modern otomatik belge erisim teknikleri, iist veri olusturma agamasini
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atlar ve dogrudan belgelerin tam metni lizerinde ¢alismaktadir. Temel fikir, belge
koleksiyonundaki her bir kelimeyi indekslemektir. Belgeler, kelime torbasi olarak
adlandirilan, belgelerin igerdikleri kelime kiimesi ve her bir kelimenin belgede ne

siklikta goriindiigiinii icermesiyle temsil edilmektedir.

Bu gosterimin sdzciik sirasi tarafindan verilen siral1 bilgileri atmasina ragmen, oldukca
etkili ve popiiler birgok ¢ikarma alma tekniginin temelini olusturmaktadir. Bir
kelimenin nasil tanimlanacagi, sayilarla ne yapilacag: gibi basit problemler her zaman
basit gecici bulugsal yontemlerle ¢oziilmektedir. Birgok pratik sistem, uygun
sikistirma teknikleri buna olan ihtiyact ortadan kaldirsa da oncelikle verimlilik

nedeniyle ortak kelimeleri veya etkisiz kelimeleri atmaktadir.

Bilgi alimi, c¢ikarilan belgelerin kullanic1 tarafindan aranan belirli bilgileri
yogunlastirmak veya ¢ikarmak i¢in islendigi belge aliminin bir uzantisi olarak kabul
edilebilmektedir. Bu nedenle, belge alimini, kullanici tarafindan sorulan sorguya
odaklanan bir metin 6zetleme asamasini veya bazi teknikleri kullanan bir bilgi ¢ikarma
asamasini izleyebilmektedir. E-posta adresleri ve URL'ler gibi baz1 yapay varliklar,
makine igleme gorevine 6zel olarak tasarlandiklari i¢in taninmasi kolaydir. Uygun
model i¢in genellikle diizenli bir ifadeyle kodlanmis basit bir dilbilgisi tarafindan agik
bir sekilde tespit edilebilmektedirler. Tarihler, sayilar ve para miktarlari, basit
sozliiksel gramerlerle yakalanabilecek iyi 6rneklerdir. Ancak pratikte isler cogu zaman
goriindligli kadar kolay olmamaktadir. Farkli kaliplarin ¢ogalmasi ve yeni kaliplarin
ortaya ¢ikma potansiyeli bulunmaktadir. Islemedeki ilk adim, genellikle girdiyi sézciik

belirteglerine veya kelimelere bolmektir.

Web arama motorlari, sliphesiz en yaygin olarak kullanilan belge erisim sistemleridir.
Ancak, arama sorgular1 genellikle yalnizca birka¢ kelime veya kelime Obegi ile
siirlidir. Buna karsilik, uzmanlar tarafindan gelismis belge alma sistemlerine yapilan

sorgular genellikle ¢cok daha karmasik ve spesifik olmaktadir.

Bir¢ok pratik gorev, diinyadaki nesneleri veya varliklar1 temsil eden dilsel yapilari
tanimlamay1 igermektedir. Genellikle birden fazla sdzciikten olusan bu terimler tek
sOzcik ogeleri olarak islev gérmekte ve bu sekilde tanimlanmalar1 halinde birgok
belge isleme gorevi ig¢in Onemli olglide ilerleme gelistirilebilmektedir. Belgeler
arasinda arama, baglanti kurma ve capraz basvuru yapma, tarama dizinlerinin

olusturulmasina yardimci olabilmekte ve belirli islemler i¢in belge igerigi igin bir vekil
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gorevi goren makinede islenebilir meta veriler igerebilmektedirler. Bu 6gelerin
bazilari, kisi adlar1 ve kuruluglarin listeleri, gazetelerden alinan konumlar hakkinda
bilgiler, kisaltmalar ve kisaltma sozliikkleri vb. kullanilarak sozliik tabanli bir

yaklasimla tespit edilebilmektedir.

Bilgi ¢ikarma, metin madenciliginin baslica alt alanlarindan biri olan dogal dil girdi
sablonlar1 doldurma gorevine atifta bulunmak i¢in kullanilmaktadir. Bilgi ¢ikarmanin
sonucu, ilgili varlig1 belirlemek ve her biri i¢in gosterilene benzer bir sablon

doldurmaktir.

Metin 6zetleme ve belge alimindan farkli olarak, bu anlamda bilgi ¢ikarma, insanlar
tarafindan yaygin olarak {istlenilen bir gorev degildir, ¢iinkii ¢ikarilan bilgiler, ayr1 ayr1

alinan her bir varliktan gelmektedir.

Bir bilgi ¢ikarma sisteminin ilk isi, varlik ¢ikarma olarak tanimlanmaktadir. Bu islemi
takip eden islem ise metnin s6z dizimsel ¢éziimlemesini i¢eren, ¢ikarilan varliklar

arasindaki iliskiyi belirlemektir.

Bilgi ¢ikarmay1 bir adim daha ileri gotiirerek, ¢ikarilan bilgiler sonraki bir adimda
bilginin nasil ¢ikarillacagina iliskin kurallardan ziyade metnin igerigini karakterize

eden kurallar1 6grenmek igin kullanilabilmektedir.

Asagida tez kapsaminda kullamlan BERT modeli ve DDIi’de siklikla kullanilan

tekniklere sirasiyla deginilmektedir.

3.2. Tek Sicak Kodlama

Tek sicak kodlama (One Hot Encoding), bir tiir kodlama ydntemidir. Ik olarak 1954
yilinda Huffman tarafindan Onerilmistir. Bir algoritma tasarlanirken, tek sicak
kodlama basitligi nedeniyle en popiiler hedef kodlama teknikleri arasinda yerini

almustir.

Tek sicak kodlamanin avantaji, kategorik girdileri ikili hale getirebilmesi ve boylece
simiflandirma i¢in bir¢cok algoritmada oOzellikler arasindaki mesafeleri veya
benzerlikleri hesaplamak icin yaygin olarak kullanilan Oklid uzayindan bir vektdr

olarak kabul edilebilmeleridir (Cassel & Kastensmidt, 2006).

Tek sicak kodlama ile ayni kategorik Ozniteliklerin tiim degerlerinin, birbirine esit

uzaklikta oldugu ortiik olarak belirtilmektedir.
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Tek sicak kodlamada, orijinal o6zellik vektorii ¢ok boyutlu bir matrise
dontistiiriilmektedir, matrisin boyutu bu 6zellikteki durumlarin sayisidir ve her boyut
belirli bir durumu temsil etmektedir. Bu islem, belirli bir durum i¢in, 6zellik matrisinin
yalmizca bir boyutunun “1” olarak diger tiim durum boyutlarinin “0” olarak
isaretlenmesiyle yapilmaktadir. Tek sicak kodlamanin nasil ¢alistigina dair bir 6rnek

sekil ile gosterilmektedir.

Sekil 11°deki 6rnekte, dort 6grenci li¢ 6zellikle tanimlanir: cinsiyet, uyruk ve smif.
"Cinsiyet" 6zelligi i¢in ii¢ durum mevcuttur: erkek, kadin ve bilinmiyor. "Ulke" igin
ornekte tg tilke bulunmaktadir: Tiirkiye, Japonya ve Almanya. “Siif” i¢in, toplamda
dort dereceye sahip oldugu varsayilmaktadir ve dort durum olarak temsil edilebilir:
bir, iki, dort ve bilinmeyen. Ancak uygulamada bazi degerlerin mevcut degerlerin
disinda kalma olasilig1 vardir. Ornegin “Ulke” ele alindiginda, mevcut ii¢ degerin yani
sira, yeni ornekler dahil edildiginde daha fazla segenek mevcuttur. Siirekli 6zelliklerle
karsilasildiginda bu sorun daha ciddi olmaktadir. Bir ¢6ziim olarak, egitim setinin ve
test setinin tiim 6zellikleri, etiketlerden bagimsiz olarak ilk dnce tek sicak kodlama ile
bir araya getirilip ve islenmektedir. Tek sicak kodlamanin bir avantaji, siniflandirilmig
tipte bir 6zelligi sayisallastirdigimizda, sayisallastirilmis degerdeki farkin modelin
egitim etkisi {izerindeki etkisini ortadan kaldirabilmesidir. Kesin olmak gerekirse,
“1000” olarak kodlanan ayni ozellik degeri, model egitimi siirecinde “1” olarak
kodlanandan daha biiyiik bir agirliga sahip olabilir. Kodlama siirecinde bu tiir yan
etkileri ortadan kaldirmak i¢in tek sicak kodlama devreye alinmaktadir. Ayrica, veri
kiimesinde eksik veri sorunlar1 oldugunda, tek sicak kodlama, eksik degerleri yeni bir
boyut olarak listeleyerek, eksik veri kiimesinin tamamlanmasini saglayarak bunu

halledebilmesidir (Lean Yu vd., 2020).
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Sekil 11. Tek sicak kodlamanin islenmesi.

Tek sicak kodlama tekniginin, diger herhangi bir atama yontemine gore biiytik bir

avantaji, eksik bir degeri benzer veya hesaplanmis bir deger olarak simiile etmeye
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caligmamasidir. Bunun yerine eksik degerleri, veri yapisina miidahale eden
simiilasyonlardan kacinmak amaciyla bagka bir bakis acis1 bulan yeni bir sinif olarak

ele almasi seklinde tanimlanmaktadir.

3.3. Kelime Torbasi

Kelime torbasi (Bag of Words), metin modellemesinde kullanilan bir DDI teknigi
olarak tanimlanmaktadir. Biiyiik miktardaki veriyi anlamak ve verilerden i¢gériiler
elde etmek igin verilerin kullanilabilir hale getirilmesi gerekmektedir. DDI bu islemi

yapmamiza yardime1 olmaktadir.

Teknik anlamda metin verileri ile 0Ozellik ¢ikarma yontemi olarak
tanimlanabilmektedir. Bu yaklasim, belgelerden 6zellik ¢ikarmanin basit ve esnek bir

yoludur.

Bir kelime torbasi, bir belgedeki kelimelerin olusumunu agiklayan metnin bir
temsilidir. Sadece kelime sayilar1 takip edilmektedir, gramer ayrintilar1 ve kelime
sirast dikkate alinmamaktadir. Belgedeki kelimelerin sirast veya yapisi ile ilgili
herhangi bir bilgiye bakilmadan her kelime atildigi igin kelime torbasi olarak
adlandirilmaktadir. Model, belgenin neresinde oldugu ile degil, sadece bilinen

kelimelerin belgede bulunup bulunmadig ile ilgilenmektedir.

Metinle ilgili en biiyiik sorunlardan biri, dagiik ve yapilandirilmamis olmasidir. MO
algoritmalar1 yapilandirilmis ve iyi tanimlanmis sabit uzunluklu girdileri tercih
etmektedir. Kelime torbasi teknigi kullanilarak degisken uzunluktaki metinler, sabit

uzunluktaki vektorlere doniistiiriilebilmektedir.

Cok ayrmtil bir diizeyde, MO algoritmalar1, metinsel veriler yerine sayisal verilerle
calismaktadir. Kelime torbasi teknigi kullanilarak, bir metin esdeger say1 vektoriine

dondstirtlebilmektedir.

Metin smiflandirmasini, kelime torbasi teknigine dayandiran yaklasimlar
bulunmaktadir. Baz1 kelime torbasi tabanli modeller asagidaki gibi listelenmektedir.
Bunlarin arasinda Derin Ortalamali Aglar (Deep Averaging Network - DAN), BoW'un
ortalamasini almaya dayanan n katmanli derin bir CKA modeli, Basit Kelime Gomme
Modelleri (Simple Word Embedding Models - SWEM) 6nceden egitilmis sozciik
yerlestirmeleri i¢in farkli havuzlama stratejilerini arastirir ve dnceden egitilmis s6zciik

yerlestirmelerinin {izerinde dogrusal bir katman kullanan fastText. Bu modeller,
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sozcik konumu ve sirasimi goéz ardi ederek giris dizisindeki tiim belirteclerin
olusumunu sayar ve ardindan sozciik yerlestirmelerine ve tam olarak bagl ileri

beslemeli katman(lar)a giivenmektedir (Galke, 2022).

3.4. Terim Frekansi — Ters Belge Frekansi

TF-IDF (Term Frequency - Inverse Document Frequency), Terim Frekansi ve Ters
Belge Frekansi olmak tizere iki farkli kelimenin birlesiminden olusmaktadir. Sirasiyla

Terim Frekansi ve Ters Belge Frekansi agiklanacaktir.

Terim frekans1 (TF), bir belgede bir terimin ka¢ kez bulundugunu 6lgmek igin
kullaniimaktadir. Ornegi 5000 kelimelik bir "Anadolu" belgemiz var ve belgede
"Tirk™ kelimesi tam olarak 10 kez ge¢mektedir. Belgelerin toplam uzunlugunun ¢ok
kiiglikten biiylige degisebilecegi ¢ok iyi bilinmektedir, herhangi bir terimin biiyiik
belgelerde kiiciik belgelere kiyasla daha sik ortaya ¢ikma olasiligi bulunmaktadir. Bu
nedenle, bu sorunu gidermek i¢in, bir belgedeki herhangi bir terimin varligi, terim
sikligin1 bulmak i¢in o belgede bulunan toplam terimlere boliinmektedir. Bu durumda,
"Anadolu” belgesindeki "Tiirk" kelimesinin terim sikligi TF = 10/5000 = 0.002 olarak

bulunmaktadir.

_fy (3.1)

n;

TF;;
Burada Fij, j belgesindeki i teriminin sikligidir. nj ise, j belgesindeki toplam sozciik

sayisidir.

Ters Belge Frekansi (IDF), Bir belgenin terim siklig1 hesaplandiginda, algoritmanin
tiim anahtar kelimelere esit davranilip davranilmadigina, yanlis olan “ve” gibi etkisiz
kelimeler (stop words) olup olmadigina 6nem verilmemektedir. Tim anahtar
kelimelerin 6nemi farkli olarak degerlendirilmektedir. "ve" etkisiz kelimesi bir
belgede 2000 kez ge¢mektedir ama hicbir faydasi bulunmamaktadir veya ¢cok daha
faydast bulunmaktadir. IDF tam olarak bunun i¢in devreye girmektedir. Ters belge
sikligi, sik kullanilan s6zciiklere daha az agirlik vermektedir ve seyrek olan sézciiklere

daha fazla agirlik vermektedir.

IDF =1+ log(%) (3.2)
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Burada N, derlemdeki toplam belge sayisidir. C, i kelimesini igeren belge sayisidir.

Terim Frekansi - Ters Belge Sikligi, kisimlarinda, bir kelimenin belgelerde daha fazla
veya daha yiiksek oranda gegmesinin, daha ytiksek terim siklig1 verecegi ve belgelerde
daha az kelimenin ge¢mesinin, belirli bir belgede aranan anahtar kelime i¢in daha
yiiksek 6nem (IDF) saglayacagi anlasiimaktadir. TF-IDF hesaplamasi ise sadece terim
frekans1 (TF) ve ters belge frekansinin (IDF) ¢arpimindan elde edilmektedir. TF ve
IDF'yi sirastyla hesaplamistir.  TF-IDF'yi hesaplamak icin asagidaki sekilde
gergeklestirilmektedir (Qaiser & Ali, 2018). (TF-IDF = 0,002*0,3010 = 0,000602)

Burada wij, j belgesindeki TF-IDF puan hesaplamasini géstermektedir.

Esasen, TF-IDF, belirli bir belgedeki kelimelerin géreceli sikligini, o kelimenin tiim
belge biitiinii lizerindeki ters oranina kiyasla belirlemektedir. Sezgisel olarak, bu
hesaplama belirli bir kelimenin belirli bir belgede ne kadar alakali oldugunu
belirlemektedir. Tek veya kiigiik bir belge grubunda ortak olan kelimeler, makaleler
ve edatlar gibi yaygin kelimelerden daha yiiksek TF-IDF numaralarina sahip olma
egilimindedir (Aizawa, 2003).

3.5. N-Gram

N-gram, uzun bir dizenin N karakterli bir dilimini temsil etmektedir. Literatiirde bu
terim, bir dizgede (6rnegin, bir kelimenin birinci ve {igiincii karakterinden olusan bir
N-gram) herhangi bir birlikte meydana gelen karakter kiimesi kavramini icerebilse de,
burada sadece bitisik dilimler i¢in anlatilmaktadir. Tipik olarak, dize bir dizi Ortiisen
N-gram'a bolinmektedir. Ayni anda birkag farkli uzunlukta N-gram kullanilmaktadir.
Ayrica, kelime basi ve kelime sonu durumlarini eslestirmeye yardimci olmak igin
dizenin basina ve sonuna bosluklar eklenmektedir. (Bosluklari temsil etmek i¢in alt

[

cizgi (“_7) karakterini kullanilmaktadir.

Boylece, “METIN” kelimesi asagidaki N-gramlardan olusmaktadir:
bi-gram: M, ME, ET, Ti, IN

iic-gram: ME, MET, ETI, TIN,N_

dort-gram: MET, METI, ETIN, TIN ,IN
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Genel olarak, bosluklarla doldurulmus k uzunlugundaki bir dizi, k+1 bi-gram, k+1 tri-
gram, k+1 quad-gram vb. icermektedir. N-gram tabanli eslestirme, posta adreslerini
yorumlama, metin alma, ve ¢ok ¢esitli diger dogal dil isleme uygulamalarinda basarilar
elde etmistir. N-gram temelli eslestirmenin sagladigi temel fayda, dogasindan
kaynaklanmaktadir: her dize kiiclik pargalara ayrildigindan, mevcut olan hatalar,
yalnizca sinirli sayida parcayi etkilemekte ve geri kalanini1 bozulmadan birakmaktadir.
Iki dizide ortak olan N-gramlar1 sayilirsa, cok ¢esitli metinsel hatalara direngli olan

benzerliklerinin bir 6lgiisii elde edilmektedir (Cavnar vd., 1994).

3.6. Ozellik Vektorii

Harris dagilim hipotezinden esinlenerek (Harris, 1968), benzerlik oOlglimleri, iki
kelimeyi karakterize eden bir ¢ift agirlikli 6zellik vektoriinii karsilastirmaktadir.
Ozellikler tipik olarak, aym baglamda karakterize edilen kelimeyle birlikte ortaya
cikan diger kelimelere karsilik gelmektedir. Daha sonra, benzer baglamlarda bulunan
farkli kelimelerin anlamsal olarak benzer oldugu varsayilmaktadir (Geffet & Dagan,
2004).

Tablo 1. Benzerlik listesinde 0rnek en benzer kelimeler

Ulus 1 *sehir 8

Bolge 2 Bolge 9

Durum 3 Alan 10
*dilinya 4 *sehir 11
Ada 5 Cumbhuriyet | 12
Bolge 6 *sirket 13
*ekonomi | 7 *endiistri 14

Tablo 1’¢ gore, dagilimsal benzerlik, anlamsal benzerlige goére biraz daginik bir

kavram yakalamaktadir. Yapisal olarak, eger iki kelime dagilim olarak benzerse, o
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zaman bazi1 baglamlarda bir kelimenin ortaya ¢ikmasi, diger kelimenin de bu tiir
baglamlarda ortaya ¢ikma olasiliginin oldugunu gostermektedir. Ancak, verilen
baglamda digeriyle degistirilitken ilk kelimenin anlaminin  korunmasini
saglamamaktadir. Ornegin sirket-hiikiimet gibi benzer semantik tiirdeki kelimeler,
anlam koruyucu anlamda ikame edilemeseler bile, dagilimsal olarak benzer olarak

ortaya ¢ikma egilimindedir.

3.7.  Otomatik Kodlayicilar

Otomatik Kodlayicilar (AutoEncoders), 80'lerin sonlarinda ortaya ¢ikan bir tiir
denetimsiz sinir agidir. Otomatik Kodlayicilar, dogrusal olmayan oOznitelikleri
otomatik olarak ¢ikarmak igin gii¢lii bir arag olarak kabul edilmistir. Sekil 12’de
gosterildigi gibi, temel bir Otomatik Kodlayici, giris katmani, gizli katman ve ¢ikis

katmani olmak tizere li¢ katmandan olusmaktadir.
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Sekil 12. Otomatik kodlayici mimarisi
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Her katmandaki néron sayisi n, m, n'dir. Giris katman1 ve gizli katman bir kodlayiciy1
olusturmaktadir. Gizli katman ve c¢ikt1 katmanimin birlesmesiyle bir kod c¢oziicii
olusturulmaktadir. Kodlayici, x = {x1, X2,..., Xn} yiiksek boyutlu girdi verilerini, bir f

fonksiyonu ile h = {ha, hz,..., hm} diisiik boyutlu gizli bir temsile kodlamaktadir:
h=f(x) = s (W, +b) 3.4)
burada st bir aktivasyon fonksiyonudur. Kodlayici, bir (mxn) agirlik matrisi W ve bir
bias vektorii b € Rm ile parametrelendirilmektedir.
Sekildeki kod ¢oziici, gizli temsili h'yi bir fonksiyonla x = {x1, X2,..., Xn} yeniden
yapilandirmasini eslemektedir.
x'=g(h) =s,(W'h + b") (3.5)
burada sg, kod ¢6ziiciiniin aktivasyon fonksiyonunu temsil etmektedir. Kod ¢oziiciiniin
parametreleri, bir sapma vektorii bERn ve bir nxm agirlik matrisi W'den olusmaktadir.

st ve sg fonksiyonu, genellikle dogrusal olmayan aktivasyon fonksiyonudur, 6rnegin
hiperbolik tanjant ve sigmoid fonksiyonu (Zhang vd., 2017). Dogrusal olmayan
aktivasyon fonksiyonu, OK'nin temel bilesen analizinden (PCA) daha yararli 6zellikler
ogrenmesine yardimct olmaktadir (Japkowicz vd., 2000), (Hinton & Salakhutdinov,
2006).

Otomatik kodlayici, x ve x arasindaki yeniden yapilandirma hatasini en aza indirecek
sekilde egitilmistir. Yeniden yapilandirma hatasin1 formiile etmenin kare hatasi ve

capraz entropi olmak iizere iki yolu vardir. Formiilleri agagida gosterilmistir:

* Kare hatast:
Eap (xx)=|[x-x'||2 (36)
* Capraz entropi:

n (3.7)
Eas(cx)=- ) (x;logx’s + (1 — ) log(1 - ')

Otomatik Kodlayicinin kayip fonksiyonunu olusturmak i¢in yeniden yapilandirma

hatasinin hesaplanmasina diizenli bir terim eklenebilmektedir:
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Lae(x,x)=( Z E4r(x,x")) + 1 % Regularization (3.8)

X€RM

Kay1p fonksiyonu, stokastik gradyan inisi (Stochastic Gradient Descent - SGD) veya
alternatif en kiiglik kareler (Alternative Method to Least Squares - ALS) ile optimize

edilebilmektedir.

3.8. Word2Vec

Mikolov ve arkadaslari, Tekrarlayan Sinir Ag1 Dil Modelini (Recurrent Neural
Network Language Models - RNNLM), Bengio ve arkadaslarinin 6nermis oldugu
kelime vektorlerinin ilk kez tek bir gizli katmana sahip sinir agi kullanilarak
ogrenildigi Sinir Ag Dil Modeli (Neural Network Language Models -
NNLM)mimarisinden esinlenerek onermislerdir. SADM mimarisinin karmasikligini
azaltmak ve daha fazla veri ilizerinde verimli ve hizli bir sekilde calisilmasi

hedeflenmistir.

Mimari, i¢inde Siirekli Kelime Cantasi (Continuous Bag of Words) CBOW ve Skip-

gram mimarilerini barindirmaktadir (Mikolov vd., 2013a).

S
k=0

3.9)

Onerilen ilk olarak, SADM mimarisine benzeyen CBOW mimarisidir ve Sekil 13’te
verilmistir. Baglamin siirekli dagitilmis temsilini kullanimaktadir. Dogrusal olmayan
gizli katmanin kaldirildig1 ve projeksiyon katmaninin tiim kelimeler i¢in paylasilmis
ve tiim kelimeler ayn1 konuma yansitilmistir. Mevcut kelime baglama goére tahmin
edilmektedir. Giris ve projeksiyon katmani arasindaki agirlik matrisinin, SADM

mimarisindeki ile ayn1 sekilde tiim kelime konumlari i¢in paylasiimistir.
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Giris i Projeksiyon / Cikti

Katmanl { Katmam | ! Katmam

Ci+2

N ——

Sekil 13. Siirekli kelime ¢antasi mimarisi.

Ikinci olarak Skip-gram mimarisidir ve Sekil 14’te verilmistir. Bu mimaride, mevcut
kelimeyi baglama gore tahmin etmek yerine, ayni ciimledeki baska bir kelimeye gore
bir kelimenin smiflandirmasini en iist diizeye ¢ikarmayi hedeflenmistir. Siirekli iz
diigim katmanma sahip bir log-lineer modele girdi olarak mevcut her kelime
kullanilmistir ve mevcut kelimeden Once ve sonra belirli bir araliktaki kelimeler

tahmin edilmistir.

Projeksiyon e |

Katmani ! Cikn
S I C e / 5‘ Katmani

Giris
Katmani

5
g

=3

Cts1

Ca

Sekil 14. Skip-Gram mimarisi
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Araligin artirmasi sonucunda elde edilen kelime vektorlerinin kalitesinin iyilestigi,
ayni1 zamanda hesaplama karmasikligini da arttirmistir. Daha uzak kelimeler genellikle

yakin kelimelere gére mevcut kelimeyle daha az ilgili oldugu goriilmiistiir.

3.9. GloVE

Pennington ve arkadaglari, daha once yapilan calismalardan farkli olarak kelime
vektorii 6grenimi i¢in uygun baglangi¢ noktasinin, olasiliklarin kendisinden ziyade
birlikte meydana gelme olasiliklarinin oranlari ile olmasi gerektigini 6ne stirmiistiir
(Pennington vd., 2014). Kelime Temsili i¢in Global Vektorler (Global Vectors for
Word Representation- GloVe) olarak adlandirilan ¢alisma kelime-kelime birlikte
kullanilmasinin hesaplama degerine dayanmaktadir ve anlamsallik 6n plana
¢ikmaktadir. Bu hesaplamada bir kelimenin baska bir kelime ile bir arada gériilmesini,
X matrisi olarak tanimlanmustir. Xij girisi, j sozciigliniin i sézcligli baglaminda kag kez
olustugunun tablolastirilmasi olarak formiile edilmistir. Sonug olarak olusum bilgisi
matrisi, bir kelimeyi yani satirlar;, bu kelimeyi biiyiik bir biitiinde yani baglamda,
stitunlarda ne siklikta goriildiigiiniin sayilmasi ile hesaplanmistir. Herhangi bir
kelimenin ise i sozciigli baglaminda hesaplamasimi ise Xi = Yk Xik olarak
tanimlamuslardir. J sozcliglinlin, 1 sozciigli baglaminda goriilme olasilig1 asagidaki
sekilde hesaplanmustir:

Py=PGI) = 5 (419
Bu kelimelerin iliskisi, ¢esitli deneme k sozciikleri ile birlikte bulunma olasiliklarinin
oranina bakarak incelenebilir, Pik / Pjk oraninin i, j ve k olmak tizere ii¢ kelimeye bagl
olduguna dikkat edilmistir, ve agagidaki gibi hesaplanmaistir:

P;

F((wew, %)) =, (3.11)

Pi

Vektor uzaylari, dogast geregi dogrusal yapilar oldugundan, vektor farkliliklar: goz

ontine alindiginda hesaplama asagidaki hali almstir:

.\ P 3.12
F(wirw))", W)= (3.12)
J
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Maliyet fonksiyonu hesaplamalar sonrasinda asagidaki hali almistir:

J= D Wl + by + by — log(Xy))’ @13
ik

3.10. FastText

Facebook arastirmacilarinin, kelime temsillerini 6grenmek ve metin siniflandirmasi
yapmak i¢in hizli ve etkili bir yontem olarak agik kaynak seklinde hazirlanan bir

kelime gdomme projesidir.

FastText kelime gdmme projesinin temel amaci, kelime temsillerini 6grenmek yerine
kelimelerin igyapisim1 dikkate almaktir. Bu, morfolojik olarak zengin diller i¢in
oldukca faydalidir, boylece farkli morfolojik kelimelerin temsillerini bagimsiz olarak

ogrenilebilmektedir.

FastText, giris metninin {izerine bir pencere kaydirarak veya merkezdeki sozciigii, ayni
zamanda stirekli s6zciik cantasi olarak da bilinen kalan baglamdan 6grenerek) ya da
tim baglam sozciiklerini ortadaki sozciikten jump-gram olarak 6grenerek
calismaktadir. Bu yaklasim Word2Vec'e ¢ok benzemektedir, ¢iinkii her ikisi Mikolov
tarafindan tasarlanmistir (Mikolov vd., 2013b), (Mikolov vd., 2019).

Bununla birlikte, Word2Vec'in aksine, FastText kelimelerin alt boliimleri igin
vektorleri de 6grenebilmektedir: karakter n-gramlari. Bu, 6rnegin ask, sevilen ve seven
sozciiklerinin hepsinin, farkli baglamlarda ortaya ¢ikma egiliminde olsalar bile benzer
vektor temsillerine sahip olmasini saglamaktadir. Bu 6zellik, yogun ¢ekimli dillerde

ogrenmeyi gelistirmektedir.

3.11. Dikkat Mekanizmasi

Dikkat mekanizmasi (Attention Mechanism), odagin yonlendirmesine dayanmaktadir
ve verileri iglerken belirli kistaslara daha fazla dikkat edilmektedir. Dikkat, bir agin
mimarisinin bir bilesenidir ve karsilikli bagimlilig1 yonetmektedir ve dlgmektedir.
Agin Dikkat bileseninin ¢ikis ciimlesindeki her kelime i¢in yapacagi sey, giris
ctimlesindeki 6nemli ve ilgili kelimeleri haritalamak ve bu kelimelere daha yiiksek

agirliklar atayarak ¢ikis tahmininin dogrulugunu arttirmaktir.
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Dikkat mekanizmas1, bircok DO alaninda uygulama alan1 bulunmasina sebep olan
durum, DDI gérevlerinde uygulamasindan ve otomatik cevirideki uzun diziler

sorununu yonelik ¢6ziim olarak hazirlanmasidir.

Dikkat mekanizmasi, kod ¢6zme islemi sirasinda giris dizisinin tiim gizli durumlarimi
korumaktadir ve kullandig1 i¢in dogrudan uzun giris dizileri konusunu ele almaktadir.
Bunu, kod c¢oziicii ciktisinin her bir zaman adimi arasinda tiim kodlayict gizli
durumlarina benzersiz bir esleme olusturarak yapmaktadir. Bu, kod ¢oziiciiniin yaptig1
her ¢ikt1 i¢in, tim girdi dizisine erisimi oldugu ve ¢iktiy1 iretmek i¢in bu diziden belirli

ogeleri secici olarak secebilecegi anlamina gelmektedir.

Dikkat mekanizmasina yonelik one ¢ikan iki algoritmaya deginilmektedir. Bunlar:

Sekil 15. Bahdanau dikkat mekanizmasi

Bahdanau Dikkat Algoritmasi (Bahdanau vd., 2015)

- Kodlayic1 Gizli Durumlarmin Uretilmesi - Kodlayic, giris sirasindaki her
Ogenin gizli durumlarini tiretmektedir.

- Onceki kod ¢dziicii gizli durumu ile kodlayicinmn gizli durumlarmin her biri
arasindaki Hizalama Puanlarinin Hesaplanmasi, Son kodlayict gizli durumu,
kod ¢oziictideki ilk gizli durum olarak kullanilabilmektedir.

- Hizalama Puanlarin1 Softmaxing - her kodlayici gizli durumu i¢in hizalama
puanlar1 birlestirilmektedir ve tek bir vektorde temsil edilmektedir ve
Softmax'e doniistiiriilmektedir.

- Baglam Vektoriinii Hesaplama - kodlayict gizli durumlart ve ilgili hizalama

puanlari, baglam vektoriinii olusturmak i¢in ¢arpilmaktadir.
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Ciktinin Kodunun Coziilmesi - baglam vektorii onceki kod ¢oziici ¢ikisiyla
birlestirilmektedir ve yeni bir ¢ikt1 iiretmek i¢in 6nceki kod ¢oziicii gizli
durumuyla birlikte o zaman adimi i¢in Kod Coziicii TSA’y1 beslenmektedir.

Islem (adim 2-5), bir belirteg iiretilene veya c¢ikt1 belirtilen maksimum
uzunlugu gegene kadar kod ¢oziiciiniin her zaman adimi i¢in kendini tekrar

etmektedir.
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Sekil 16. Bahdanau dikkat mekanizmas: (Loye, 2019)



Luong Dikkat Algoritmasi

- Kodlayic1 Gizli Durumlarmin Uretilmesi - Kodlayici, giris sirasindaki her
0genin gizli durumlarini tiretmektedir.

- Kod Coziicii TSA - 6nceki kod ¢oziicii gizli durumu ve kod ¢oziicii ¢ikisi, o
zaman adimi i¢in yeni bir gizli durum olusturmak tizere Kod Coziicii TSA’dan
gecirilmektedir.

- Hizalama Puanlarinin Hesaplanmasi - yeni kod ¢0ziicii gizli durumu ve
kodlayici gizli durumlari kullanilarak hizalama puanlart hesaplanmaktadir.

- Hizalama Puanlarini Softmaxing - her kodlayict gizli durumu icin hizalama
puanlar1 birlestirilmekte, tek bir vektorde temsil edilmekte ve ardindan
Softmax'e doniistiiriilmektedir.

- Baglam Vektoriinii Hesaplama - kodlayict gizli durumlart ve ilgili hizalama
puanlari, baglam vektoriinii olusturmak i¢in ¢arpilmaktadir.

- Nihai Ciktiy1 Uretmek - baglam vektorii, yeni bir ¢ikt1 {iretmek igin tamamen
bagli bir katmandan gecirildigi gibi 2. adimda olusturulan kod ¢oziicti gizli
durumu ile birlestirilmektedir.

- Islem (adim 2 - 6), bir belirteg iiretilene veya ¢ikt1 belirtilen maksimum
uzunlugu gecene kadar kod ¢oziiciiniin her zaman adimi i¢in kendini tekrar

etmektedir.

3.12. Doniistiiriicii

Déniistiirticiiler yani transformerlar, dogal dil metni, genom dizileri, ses sinyalleri veya
zaman serisi verileri gibi sirali verileri iglemek ig¢in bir¢ok sinir agi tasariminda

kullanilmaktadir.
Kisaca bir doniistiiriicii sinir aginin islevi, bir vektor dizisi bigiminde bir giris climlesi
alip, kodlayici ile bir vektore doniistiirmek ve ardindan kod ¢6ziicii ile bagka bir diziye

cevirme olarak tanimlamaktadir.

Doniistiiriictilerin, 6nemli bir parcasi dikkat mekanizmasidir. Dikkat mekanizmasi bir
girdideki diger belirteglerin belirli bir belirtecin kodlanmasi i¢in ne kadar onemli

oldugunu temsil emektedir.

Omegin bir dilden baska bir dile ceviri isleminde, dikkat mekanizmasi,

donistiirliciiniin, bir kelimeyi nasil terciime edecegine karar vermek i¢in mevcut
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kelimenin hem solundaki hem de sagindaki belirli kelimelere odaklanmasin

saglamaktadir.

Doniistiiriicti sinir ag1, girig olarak bir ctimle almaktadir. Kelime gomme vektor dizisi

ve konumsal kodlama dizisi olmak {iizere, iki diziye doniistiirmektedir.

Kelime gémme vektorii, metnin sayisal bir temsilidir. Bir sinir aginin bir metni
isleyebilmesi i¢in kelimeleri gdmme temsiline doniistiirmesi gerekmektedir. Gomme
gosteriminde, sozliikteki her kelime bir vektor olarak temsil edilmektedir. Konumsal
kodlama, kelimenin orijinal cimledeki konumunun bir vektor olarak gosterilmesini

temsil etmektedir.

Doniistiiriictiler, kelime gémme vektorlerini ve konumsal kodlamalari bir araya
getirerek sonucu bir dizi kodlayicidan gegirmektedir. Ardindan bir dizi kod ¢oziiciiden
gecirmektedir. TSA ve UKSB'lerin aksine, tiim girdi sirayla alinmayip ayni anda ag1
beslenmektedir.

Kodlayicilarin her biri, girdilerini kodlama adi verilen baska bir vektor dizisine
donistiirmektedir. Kod ¢oziiciiler, kodlamalari, farkli ¢ikt1 sdzciiklerinin bir olasilik
dizisine geri doniistiirerek kodlayicinin tam tersini yapmaktadir. Cikti olasiliklart,
Softmax  fonksiyonu  kullanilarak  baska  bir  dogal dil cilimlesine

doniistiiriilebilmektedir.

Her kodlayici ve kod ¢oziicti, ilgili bilgileri igermeyen sozclikleri maskeleyen, belli
diger kelimelerden ilgili bilgileri igeren bir giris kelimesinin islenmesine izin veren

dikkat mekanizmasi adi verilen bir bilesen igermektedir.

Bu islem i¢in bircok kez hesaplama gerektiginden, GPU'larin sundugu paralel
hesaplamadan vyararlanilarak paralel olarak birden fazla dikkat mekanizmasi
uygulanmaktadir. Bu uygulama islemi ise ¢ok bash dikkat mekanizmasi olarak
tanimlanmaktadir. Bir sinir agindan aymi anda birden fazla kelime gecirme,

dontistiiriiciilerin UKSB ve TSA’lara gore bir avantaji olarak gosterilmektedir.
Pratikte dikkat, bir doniistiiriicii sinir aginda {i¢ farkli sekilde kullanilmaktadir:
(1) Kodlayici-kod ¢oziicii dikkati: Hedef dizisi, giris dizisine dikkat etmektedir.
(2) Kodlayic1 6z dikkati: Giris dizisi kendine dikkat etmektedir.

(3) Kod ¢oziiciide 6z dikkati: Hedef dizisi kendine dikkat etmektedir.
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Dikkat mekanizmalari, bir modelin ciimlenin bagka herhangi bir noktasindaki giris

sozciiklerinden ve gizli durumlarindan bilgi ¢ekilmesine izin vermektedir.

............

1
| Softmax |
A

[ Normalizasyon J ....................

Katmani
A

A
<
<

[ Rodisyier ] Ileri stlemc

A

o "X Normalizasyon
ey [.\’onnalizasyon] Katmani
' Kodlayie1 {{__ Katmani ‘
. [Kodlayici-Kod
fleri Besleme Coziicli Dikkati
. i Normalizasyon
Normalizasyon . '
% Katmani
Katmani
<.—
Oz Dikkat I Oz Dikkat
A A

S 2/ e 3

- Pozisyon 2 Pozisyon
[Gomme ] [ Kodlamasi ] [Gomme ] [ Kodlamasi ]

Sekil 17. Doniistiirtici mimarisi

Dikkat mekanizmasi fonksiyonu, bir sorgu ve bir dizi anahtar/deger cifti almaktadir.

Sorguya en ¢ok benzeyen anahtarlara karsilik gelen degerlerin agirlikli bir toplamim
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vermektedir. Dikkat mekanizmasi fonksiyonu, doniistiiricii sinir agmin giris

vektdrlerinin bir alt kiimesine odaklanmasini saglamaktadir.
Bir doniistiirticii sinir ag1 Sekil 17°de ve en yaygin formiil, 6lgeklenmis skaler ¢arpim
dikkati olarak gosterilmektedir:

T 3.14
Dikkat(Q,K,V) = softmax(%)v ( )

N

Q dk boyutunda bir sorgu vektori

K dk boyutundaki anahtarlarin bir vektorii

\ dk boyut degerlerinin bir vektori

dk Dikkat anahtarlarimin  boyutu. Tasarim zamaninda segilen bir
hiperparametredir.

Dikkat mekanizmasinin doniistiiriiciide kullanildig: yere bagl olarak Q, K ve V farkl

kaynaklardan gelebilmektedir.

Dikkat hesaplamasi, ¢ok basl dikkat mekanizmasinda paralellestirilmektedir, boylece
ctimledeki birden ¢ok pozisyon i¢in dikkati ayn1 anda hesaplanabilmektedir. Coklu
konumlar hesaplama, yukarida yer alan formiildeki vektorler birlestirilerek

yapilmaktadir.

3.12.1. Déniistiiriicii Sinir Ag1 ve TSA

TSA'lar, doniistiiriiciilerden temelde farkli bir tasarima sahiptir. Bir TSA, girdi
sOzciiklerini birer birer islemektedir ve zaman iginde gizli bir durum vektoriini
korumaktadir. Her girdi kelimesi, sinir agiin birka¢ katmanindan gegirilmektedir ve
durum vektoriinii degistirmektedir. Teoride, belirli bir zamanda durum vektori,
gecmisten gelen girdiler hakkinda bilgi tutabilmektedir. Bununla birlikte, genellikle
modelin gizli durumu, erken girdiler hakkinda ¢ok az kullanilabilir bilgiyi
korumaktadir. Yeni girdiler, bir durumun iizerine kolayca yazabilmektedir ve bilgi

kaybina neden olabilmektedir. Bu, bir TSA’nin performansinin uzun ciimlelerde
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diisme egiliminde oldugu anlamina gelmektedir. Buna uzun siireli bagimlilik sorunu

denilmektedir.

Bu, tiim giris dizisinin ayni1 anda islendigi ve dikkat mekanizmasinin her bir ¢ikis
kelimesinin her bir giris ve gizli durumdan cekilmesine izin veren doniistiiriicii

tasarimiyla gelismektedir.

TSA'lar girisi sirayla islediginden, GPU'lar gibi yiiksek performansli bilgi islemden
yararlanmak zordur. Paralel isleme ve ¢ok kafali dikkat mekanizmalarina sahip
doniistiiriicii  tasarimi, farkli girdi sozciikleri bir GPU iizerinde ayni anda

islenebildiginden ¢ok daha hizli egitim ve yliriitmeye olanak tanimaktadir.

3.13. BERT Model

Google BERT (Cift Yonli Kodlayict Gosterimleri-Bidirectional Encoder
Representations from Transformers-BERT), Google yapay zeka grup arastirmacilari

tarafindan gelistirilen agik kaynakli, dnceden egitilmis bir DDI modelidir.

BERT, genellikle 6nceden egitilmis agirliklar ile kullanilmaktadir, ancak BERT"ii bir
transfer Ogrenme yaklasiminda kullanmak i¢in Onceden egitilmis bu agirliklari
egitmek miimkiindiir. Transfer 6grenme, daha once egitilmis bir agin bilgisini, benzer
sorunlar1 ¢dzmek icin baska bir aga aktararak kullanmaktir. Onceden egitilmis BERT
modeline uygun bir ¢ikt1 katmani eklenerek, dil islemede klasik DDI yontemlerine
gore ¢ok daha performansli sonuglar elde edilebilmektedir (Cui vd., 2021).

BERT, baglamsal kisitlamalarin istesinden gelmek ve iki yonlii iligkiyi gostermek icin

iki temel 6grenme stratejisi kullanmaktadir.

Maskeli Dil Modelleme (Masked Language Model-MLM), kelime dizileri BERT
modeline aktarilmadan 6nce, bunlarin %15'i [MASK] belirteci ile degistirilmektedir.
Siradaki diger maskesiz kelimelerin olusturdugu baglama dayali olarak maskelenmis

kelimelerin orijinal degerini tahmin etmeye ¢alismaktadir.

Sonraki Ciimle Tahmini (Next Sentence Prediction-NSP), BERT egitim siirecinde
modele girdi olarak climle ¢iftlerini almaktadir. Ciftteki ikinci ctimlenin belgedeki bir
sonraki ciimle olup olmadigimi tahmin etmeyi 6grenmektedir. Modelin egitiminde,

girdilerin %50'si i¢in orijinal belgedeki ikinci ciimle, diger %50'sinde ise rastgele

52



ikinci climle secilmektedir. Modelin rastgele secilen climlenin ilk ciimle ile ilgili

olmadigini belirlemesi beklenmektedir.

Word2Vec, kelimeler arasindaki iligkileri ortaya g¢ikarilmasini saglayan bir cesit
algoritma aracidir. Analiz edilen metinlerde gegen kelimelerin birbirleri ile olan
uzaklik ve yakinlik iliskilerini vektorel olarak hesaplanabilmesini saglamaktadir.
Hesaplanan bu iligkiler kolay bir sekilde gorsellestirilebilmektedir. Kullanilan bir
kelimeye en yakin kelimeleri bularak oOneri sistemleri olusturulabilmektedir.
Word2Vec yapist Google’da ¢alisan Tomas Mikolov tarafindan ydnetilen bir ekibin
arastirma caligmalar1 ile olusturulmustur. Gelistirilen yapi1 daha sonra diger

arastirmacilar tarafindan analiz edilip agiklanmustir.

Kcr Maskeli DM Maskeli DM\ ;cnmmm 3
& @

BERT

EED-_EENED- 69

Maskelenmis A ciimlesi Maskelenmis B ciimlesi i ! Paragraf
P Soru * . .:uaam
Etiketlenmemis A ve B ciimle ciftleri Soru cevap ciftleri

Sekil 18. BERT i¢in genel 6n egitim ve ince ayar yontemleri (Devlin vd.,
2019)

SCT: Son Ciimle Tahmini

DM: Dil Modeli

CDDT: Coklu Dogal Dil Tahmini
IVT: isim Varlik Tanima

SQUAD: Stanford Soru Cevap Veri seti

Sekil 18’de gosterimi verilen BERT modeli, kabaca bir kodlayici ve kod ¢oziicili yigini
olarak ele alinmaktadir. Ancak geleneksel kodlayici ve kod ¢oziicii mimarisinde girdi
uzadik¢a bazi kisimlar bir siire sonra unutulmaktadir. TSA gelen kelimeleri sirayla
degerlendirmektedir ve kelimelerin biitiinliigiinii korumaktadir. Girdi ne kadar uzun

olursa, kelimeler arasindaki iliski o kadar az olabilmektedir. TSA’da bastaki
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kelimelerin degerini diisiirme sorunu, kod ¢oziicii her kelimeyi isledikten sonra

tiretilen Gizli Katman bilgisini ilettigi i¢in hafifletilebilir.

Dontistiiriicii, gelen verileri soldan saga/sagdan sola paralel isleme ve ¢ok kafali dikkat
mekanizmasi ile degerlendirmektedir. Performansi diger uygulamalara gore daha
yiiksektir. Doniistiiriicii, TSA ve Dikkat mekanizmasindan, gelen metni gift tarafli
incelemesi, kelimenin sagindaki ve solundaki kelimelerle olan iligkisini iyi islemesi,

icerigi MLM ve NSP ile 6grenmesi ile fark yaratmaktadir.

BERT, ¢ift yonlii bir doniistiiriiciidiir, kodlayict ve kod ¢6ziicii yigmi olarak
kullanilmaktadir. BERT tarafindan kullanilan doniistiiriici ag1, 6z dikkat
mekanizmalarin1 ve ileri besleme aglarini igeren kodlayicilar ve kod ¢6ziiciilerden

olusmaktadir.

3.13.1. BERT Gémme

Bir kelime model tarafindan bilinmese bile, tek tek alt kelime belirtecleri, modelin bir
dereceye kadar anlami ¢ikarmasi igin yeterli bilgiyi tutabilmektedir. Yaygin olarak
kullanilan ve diger birgok DDI modeline uygulanabilen bdyle bir alt kelime belirleme
teknigine WordPiece ad1 verilmektedir (Song, 2021).

Bir BERT belirteci, climleyi belirteglere bolmektedir. Siniflandirma problemini
¢ozmek igin, belirtegler, ciimle basina bir [CLS] belirteci ve ciimle sonuna bir [SEP]
belirteci eklenmektedir. Metin islemede kullanilan maksimum uzunluk ayar1 burada
da gegerlidir. Ciimle maksimum uzunluktan daha kisaysa, bos alanlar sifirlarla
doldurulmaktadir. Ancak maksimum uzunluktan daha uzun ise fazlalik kisim
cikarilmaktadir. Bu islemin tamamlanmasmin ardindan, ciimle belirteclere
boliinmektedir ve sonunda belirtegler indekslenmektedir. Basitlik i¢in yalnizca ilk
belirtece karsilik gelen gizli dikkat gosterilmektedir. Daha sonra her bir kelime igin

kelime uzayindaki vektor mesafeleri belirlenmektedir (Alammar, 2020).

BERT modeli calismasina, ilk olarak kelimeleri, Sekil 19°da oldugu belirteclere
bolerek baslamaktadir. BERT, kelimeleri belirteclere bolme islemi i¢in, BERT
Belirtecini (Tokenizer) kullanmaktadir.
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ben bir dus gor ##dim

BERT Belirteci |

Tokenization 1. Adim

Belirteclere béime

{ ben bir diis gordim ]

Sekil 19. BERT belirteci birinci adim

BERT belirteci ikinci adiminda Sekilde 20’de sunuldugu gibi, climle siniflandirmalari
icin gereken Ozel belirtegleri eklemektedir. Bu 6zel belirtecler, [CLS] ve [SEP]
belirtegleridir. Ciimle basinin belirlenmesi i¢in [CLS] belirteci, ciimle sonunun

belirlenmesi i¢in [SEP] belirteci kullanilmaktadir.

| [cLS] 1 ben ‘ bir | dii | gor | #dim [SEP] ‘

2. Adim
BERT Belirteci [CLS] ve [SEP belirteglerinin eklenmesi
Tokenization

‘ ben ‘ bir ‘ dus gor ##dim
1. Adim
Belirteglere béime
[ ben bir diig gérdiim ]

Sekil 20. BERT belirteci ikinci adim

BERT belirteci, Sekil 21°de goriilen ligiincii adiminda, her bir belirteci dnceden
egitilmis modelle elde edilen bir bilen olan gomme tablosundaki kimligiyle

degistirmektedir.
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‘ 101 ‘ 1045 | 14868 | 19353 | 1071 ’ 2023 ‘ 102 ‘

3. Adim
Belirteglerin kimliklendirilmesi

BERT Belirteci [cLS] ben bir dis gor ##dtim [SEP]
Tokenization

2. Adm

[CLS] ve [SEP belirteglerinin eklenmesi
ben bir dis gor ##dim
1. Adim
Belirteglere béime
{ ben bir diig gérdim }

Sekil 21. BERT belirteci tiglincii adim

Yukarida yer alan islemlerin tamamlanmasinin ardindan BERT modeli 768 boyutunda

bir kelime/ctimle vektorii olusturmaktadir. Gosterimi Sekil 22°deki gibidir.

Kelime/Clumle Vektor Cikariimasi

0 1 767

hava cok giizel, tam
motor surmelik,

0 kendimi cok 0
hissediyorum
hava gok kdtd, hig
1 digan cikilas! dedil, 1

kendimi iyi

-0.215 0.213 = 0.201

-0.719 -0.015 - 0.367
hissetmiyorum

gunes insamn icini
1sitiyor, bugin
N insanlar ne kadar N
guler yazla

0.124 -0.967 = -0.765

Sekil 22. BERT modeli ciimle/kelime vektor ¢ikarimi
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4. WEB SALDIRILARI

Tezin bu bolimii web saldirilari, web saldirilarinin tespitine yonelik yapilan
arastirmalardan MO ve DDI yontemlerini kullanan c¢alismalardan olusmaktadir.
Bolim, bu alan otorite olarak kabul edilen A¢ik Web Uygulamalar1 Giivenligi
Projesinin yayilamis oldugu ilk on saldir1 raporu ile baslamaktadir. Arindan web
uygulama saldir1 tiirlerinin anlatimi ile devam etmektedir. Son olarak DDI ve MO
yontemleri kullanilarak web saldir1 tespitinde basar1 saglayarak literatiire katki

saglamig ¢alismalara yer verilmesi ile tamamlanmaktadir.

4.1. OWASP Raporuna Gore Ilk 10 Saldir1 Tiirii

OWASP (Open Web Application Security Project), A¢ik Web Uygulama Giivenligi
Projesi olarak tanimlanmaktadir. Giivensiz yazilimlarin yol agabilecegi sorunlarla
miicadele etme amacini prensip edinmistir. Inceleme altina aldig1 sektorler arasinda
mali islemler, saglik hizmetleri, e-ticaret, internet, sosyal medya, havayolu, eneriji,

eglence, hiiklimet vb. ¢aligma alanlar1 yer almaktadir.
OWASP’a gore bu saldirilar;

- Enjeksiyon,

- Ihlal edilmis kimlik ydnetimi ve oturum ¢alimnmasi,
- Siteler arasi betik ¢aligtirma,

- Giivensiz dogrudan nesne referanslari,

- Yanlis glivenlik yapilandirmast,

- Hassas veri pozlama,

- Islev seviyesi erisim kontrolii eksikligi,

- Siteler arasi istek sahteciligi,

- Bilinen zafiyetli bilesenleri kullanma,

- Gegersiz ileri yonlendirmeler

olarak belirlenmistir.
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4.2. Web Saldin Tiirleri

Web bilgi sisteminde, en az bir kullanict makinesi (istemci) ve bilgi saglayan en az bir
web sunucusu olmak zorundadir. Servis sunacak bir web sitesi i¢in en az bir sunucu
makinesi, ag baglantis1t ve IP adresi, alan adi, web sunucu yazilimi, veri tabani

sistemleri, web uygulamalar1 olmas1 gerekmektedir (Karaarslan, 2008).

Kullanicin, web sitesi ile etkilesimini web uygulamalar1 saglamaktadir. Web
uygulamalar1 ise HTTP iletisim kurallarin1 kullanmaktadir. HTTP, Koprii Metin
Transfer Protokolii olarak da bilinmektedir. En temel goérevi web sayfalarmin

goriintiilenmesini saglamaktir.

Istemci, sunucunun HTTP kapisina (port) varsayilan olarak 80 numarali porttur.
Gonderim Kontrol Protokolii (Transmission Control Protocol- TCP), olarak bilenen
baglantiyla istekte bulunmaktadir. Istemci, "GET” metoduyla, onu izleyen ve istegi
tanimlayan bilgileri iceren bir TCP paketi ile web sayfasini istemektedir. Sunucu ise
bu istege bir yanit donmektedir. Bu yanit olumlu ya da olumsuz olmaktadir
(Karaarslan, 2008).

Ornek bir HTTP iletisimi Sekil 23’te gdsterilmistir.
HTTP istegi
Metot: GET / POST

Istemci Sunucu

Sekil 23. Tipik HTTP iletisimi
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Bir HTTP sunucusu c¢alismasi sirasinda, tim HTTP isteklerine agiktir. Sunucuya
erisim saglamak i¢in ag gilivenlik duvarlarinda HTTP kapisi agik birakilmaktadir.
HTTP istekleri, gecerli HTTP istekleri gibi goriindiigii i¢in koti amagh kod
igerebilmektedir, geleneksel giivenlik duvarlari tarafindan kabul edilmektedir ve

kapsamli bir sekilde incelenmemektedir.

Saldirganlar, genellikle HTPP/HTTPS protokolii aracilifiyla web uygulamalarina
saldirmay1 hedeflemektedir (Mac vd., 2018).

Web sunucusu, istemci tarafindan istek yapildiginda web sayfalarini ¢alistirmaktadir.
Web sunucusunun, bu sayfalar1 depolamak, muhafaza etmek ve istemcilere sunmak
gibi ¢esitli gorevleri bulunmaktadir. Web sunucusu ve web sayfalari arasindaki

iletisim, http protokolii ile saglanmaktadir (Igsyahiro Kresna & Rosmansyah, 2018).

WWW'da en ¢ok kullanilan protokollerden biri HTTP protokolii ve onun giivenli
uzantist HTTPS (HTTP Secure) protokoliidiir. Birgok protokolde oldugu gibi, HTTP
ve HTTPS protokollerinde de giivenlik acgiklar1 bulunmaktadir. Saldirganlar bu
aciklardan yararlanarak Ortadaki Adam, Kaba Kuvvet, Dagitik Hizmet Reddi, SQL
enjeksiyon ve XSS saldiris1 gibi saldirilar gergeklestirmektedirler. HTTPS'de web
sayfast parmak izi, paket boyutlar1 ve zamanlama bilgileri gibi bilgilerin hala
sizdirildig: goriilmektedir. Saldirganlar ise bu bilgiler kullanilarak hazirlanan 6zel bir
liste ile kullanicilarin sifrelerini tahmin etmek icin kaba kuvvet saldirisi

gerceklestirmektedir (Luxemburk vd., 2021).

Ortadaki Adam saldirisinda, kullanici ve ag gecidi arasindaki trafik
yonlendirilmektedir. ARP sizdirma (zehirleme) ve SSL soyma tekniklerini
birlestirerek sinyalleri Wi-Fi agma gondermektedir. HTTPS, aktarilan verilere
kullanici bilgisayarinin SSL baslhigin1 ve HTTP paketini ekleyerek goriintilemektedir
(Chordiya vd., 2018).

Hedefin kaynaklarini tiiketmek i¢in, HT TP protokoliiniin GET veya POST yontemleri
kullanilarak botlardan HTTP sel (flooding) saldirisi gergeklestirilmektedir. Bazi
araclar kullanilarak uygulama kaynak koduna ulasilmakta ve hizmet kesintiye

ugratilarak Dagitik Hizmet Reddi saldirisi yapilmaktadir (Bishnoi vd., 2021b).
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4.2.1. SQL Enjeksiyon

SQL Enjeksiyon (SQL Injection-SQLI) saldiris1, sorgular yiiriitiirken bir uygulamanin
veri taban1 katmaninda meydana gelen gilivenlik agigindan yararlanan bir saldir
turtdir. Saldirgan SQL enjeksiyon saldiris1 kullanarak web uygulamalarinin verilerini
cikarabilmekte veya degistirebilmektedir. Saldiri, SQL deyimlerine, dize ve degismez
kacis karakterlerinin eklenmesi sonucu, kullanici girisinin de yanlis bir sekilde
filtrelenmesi halinde gegerli olmaktadir. Bu giivenlik a¢ig1, kullanici girisinin giiglii
bir sekilde yazilmadigindan yaygin olarak goriilmekte ve beklenmedik bir sekilde
ortaya ¢ikmaktadir.

------------------------------------ { Kurban, web sunucudan |
i istekte bulunmaktadr !

¢ ; o
b B ’ Y
o w— mm:m ko, s pina] * acban
! maruz kalmaktadir
{Zararl kod, veri tabanma
kaydolmaktadir

£ Rl e e

Giivenlik Duvari Zayif Web Uygulama Sunucusu Veri taban

Zararh kod,
yiiklenmektedir

Sekil 24. SQL enjeksiyon mimarisi

Sekil 24’te gosterimi verilen SQL enjeksiyon saldirilarinin ilk 6rnegi, WHERE
ifadesinin DOGRU (TRUE) olarak déniistiiriilmesiyle yetkisiz oturum agma saldirist
olarak tanimlanabilmektedir. WHERE ifadesi, asagidaki gibi veri ¢ikarma kosullarini

aciklamak i¢in kullanilan SQL ifadelerinin bir pargasidir:
SELECT * FROM user_table WHERE id="user_id" AND password="pass’; 1)

1 numarali SQL deyimi, kimligi ve parolasi kullanic1 kimligiyle uyumlu olan ve

oturum agma yetkilendirmesi i¢in gegis yapan kullanici igin “user_table™ tablosunda
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veri ¢ikarmay1 talep etmektedir. WHERE ifadesinin bir kosulu her zaman DOGRU
(TRUE) ise tablodaki tiim veriler ¢ikarilmaktadir. Bu nedenle, WHERE ifadelerinin
sonucunu asagidaki gibi yeniden yazabilen kotii amacli SQL ifadelerini kullanarak bir

tablodaki tiim verilere erismek miimkiin hale gelmektedir:
'OR 1=1, -- (2)

Ornegin, 2 numarali kotii niyetli SQL deyimi, 1 numarali SQL deyimine asagidaki
sekilde enjekte edilebilmektedir:

SELECT * FROM user_table WHERE id="OR 1=1'--" AND pass;ord="pass’; (3)

Bu enjekte edilen ve 3 numarali hali alan SQL ifadesindeki, WHERE ifadesi her zaman
DOGRU (TRUE)'dur, ¢iinkii 1=1 her zaman DOGRU (TRUE)'dur. Bu nedenle,
enjekte edilen 3 numarali SQL ifadesi, id ve sifre dogru olmamasina ragmen tim
verileri kullanici tablosundan g¢ikarmaktadir, bu nedenle yetkisiz oturum agmaya
miisait bir durum ortaya ¢ikmaktadir. Birkag gereksiz sembol (AND password="pass";)
satir yorumu tarafindan yok sayilmaktadir. Satir yorumu (--) semboliinden sonraki

kelimeler yorum olarak kabul edilmektedir.

SQL enjeksiyon saldirilarinin bir baska 6rnegi, UNION deyimi tarafindan yasa dis1
olarak veri ¢alma saldiris1 olarak tanimlanmaktadir. UNION ifadesi, iki SELECT
ifadesinin sonuclarini agagidaki gibi birlestirmek icin kullanilan SQL ifadelerinin bir

pargasidir:
SELECT * FROM products_table WHERE name="product_name’; 4)

4 numaralt SQL deyimi, iirlinleri aramak i¢in adi iiriin adiyla uyumlu olan iriinler
tablosundan veri ¢ikarmayi talep etmektedir. Bu durumda SQL enjeksiyon saldirilart

asagidaki kodu enjekte ederek yiirtirliige girmektedir:
‘UNION SELECT * FROM user _table; -- (5)

5 numarali kot niyetli SQL deyimi, 4 numaral1 SQL deyimine asagidaki gibi enjekte

edilmektedir.

SELECT * FROM products_table WHERE name="'
"UNION
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SELECT * FROM user_table; -- ; (6)

6 numarali SQL deyimi, iki SELECT ifadesinin, birlestirilmis sonug¢laridir; "SELECT
* FROM products_table WHERE name=""" ve "SELECT * FROM user=tablo;"
UNION. Web uygulamalar1 arama sonuglarina, 6 numarali SQL deyimi gibi yanit
vermesi durumunda, 5 numarali kotii amagli SQL deyiminin enjekte edildigi sorguya
cevap vermis olmaktadir. Yani {iriin tablosundaki arama sonuglariyla birlikte kullanici

tablosunu da goriintiilemek miimkiin hale gelmektedir.

4.2.2. Siteler Arasi Betik Cahistirma

Siteler Arast Komut Dosyas1 Olusturma (Cross Site Scripting-XSS) saldirisi, bir
saldirganin, kurban kullanicilarin tarayicisina kotii amagli JavaScript vb. kod enjekte
etmesine olanak taniyan web giivenligindeki bir agikliktan yararlanilmasiyla

yapilmaktadir.

Kotii amagh komut dosyast kodu tipik olarak Jscript, HTML, VBScript, Flash vb.
istemci tarafli programlama dilleriyle olusturulmaktadir. Genellikle Jscript ve HTML,
XSS saldirilar1 yapmak i¢in kullanilmaktadir (Hadpawat & Vaya, 2017).

[ ]

b! 2 .
I_. iZaral'll kod, Kurbana ait ézel \'erilerﬂ
L

saldirgana gondermektedir

Saldirgan

Kullanici, tarayicisi yasal web
Saldirgan, enjekte edilmis ,’ » ésmsml Za‘l...al:ih koﬂ“ fi'f‘],lsm.amki
i baglant: linkini gondermektedir | ' 4 yiildemektedir ;

Y4 EKurban linki tiklamaktadir ve _\'asal}
i i web sitesine istek gondermektedir |
Kurban

Sekil 25. XSS saldirisi siireci

XSS saldirisi, Sekil 25°teki gibi kurbanin kotii amaglhi kodu yiiriiten siteyi ziyaret
etmesiyle gergeklesmektedir. Bu nedenle, komut dosyasini yiiriiten site, kotii amagh

komut dosyasii kullanicinin tarayicisina iletmek igin bir arag gorevi gérmektedir.
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XSS saldiris1 temel olarak yansiyan XSS (Reflected XSS), depolanan XSS (Stored
XSS) ve DOM tabanli XSS (DOM-based XSS) olarak adlandirilan {i¢ sinifa ayrilir.

Kalic1 ve kalict olmayan XSS saldirilarinin sunucu tarafli XSS saldirist olarak, ayrica
DOM tabanli XSS saldirisini ise sunucu tarafli XSS saldirisinin alt kolu olarak

tamimlanmaktir (Stency & Mohanasundaram, 2021).

Yanstyan XSS, bu saldir tiirii, saldirganin, kurbanin oturum ¢erezlerini ele gegirmesi
ve kendi oturumu gibi hareket etmesi i¢in, kotii amagli bir komut dosyasini ¢aligtirarak
hedefine ulagsmas1 olarak tanimlanmaktadir. Saldirgan, elde etmis oldugu gerez ile
herhangi bir sifre kullanmadan kurbanin izinlerini kullanarak eylemler
gerceklestirebilmektedir. Arama motorlarinda formlar, URL’ler, c¢erezler, flash
programlar1 ve hatta videolar araciligiyla kod enjekte edilebilmektedir ve bu sekilde
saldiri gerceklestirilmesi yaygin olarak goriinmektedir. Saldirinin
gerceklestirilmesinde, bir ¢ikt1 yanitt olusturmasi i¢in kullanici tarafindan saglanan
bilgileri kullanan web uygulamalarindaki giivenlik agiklarindan yararlanilmaktadir.
Bu teknikle saldirgan, kurbani JavaScript kodunun calistirilmasi igin web sitesinde
herhangi bir yeri tiklamasi i¢in ikna etmesi gerekmektedir. Bu sekilde tiim trafik

saldirgana yonlendirilmektedir.

Kalici XSS, bu saldir1 tiiriinde de, kotii amagli kod dogrudan web sayfasina veya
savunmasiz siteye dogrudan enjekte edilmektedir. Bu saldiriy1 gerceklestirmek igin
programlama etiketleri olarak da bilinen JavaScript gibi komut dosyalar
gerekmektedir. Saldirimin giicii, bu kodlarin ilk saldir1 gerceklestirildikten sonra tiim
kullanicilar i¢in web iizerinde kalic1 hale getirilmesine izin vermektedir. Bu eylemlerin
sonucu, bir kullanic1 web sitesinin enjekte edilmis bir XSS kodunun bulundugu
boliimiie her girdiginde, web tarayicisinda programlanan tiim eylemleri
gergeklestirmesi olarak ortaya g¢ikmaktadir. Bu ikinei tiir daha tehlikelidir ¢linkii
saldirgan tarafindan gonderilen komut dosyalar1 sunucuda kalici olarak
saklanmaktadir ve daha sonra bu web sitesini ziyaret eden kullanicilara
gosterilmektedir. Web sitelerinin sunucularinda depolanan igerige kotii amagli komut

dosyalarinin enjekte edilmesi mantigina dayanmaktadar.

DOM tabanli XSS, bu saldin tiirii daha karmasik olarak kabul edilmektedir. DOM
tabanli Tip 0 ya da DOM tabanli XSS saldirist olarak da bilinmektedir. Kotii amagh

kod bir URL araciligiyla enjekte edilmektedir, ancak web sitesinin bir pargasi olarak
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kaynak koda yiiklenmemektedir. K&tii amacli kod sunucuya ulasmadigr icin tespiti
daha zordur, bu nedenle yerel bir XSS olarak kabul edilmektedir. Kurban, viriislii bir
web sayfas1 agmakta ve kot amagli kod, dnceden herhangi bir dogrulama olmaksizin
calisan bir web tarayici dosyasina kendisini yiiklemek i¢in bir gilivenlik agigindan
yararlanmaktadir. Bu saldirida, daha once belirtilen saldirilarin aksine sunucu dahil
olmamaktadir. Her ikisi de kullanicinin bir baglantiya tiklamasini gerektirdiginden,
yanstyan tiiriin saldirisina benzemektedir, ancak oturum gerezlerini elde etmek daha
etkili bir yol olarak degerlendirilmektedir. Ug saldir1 tiirii arasindaki fark, 6zellikle
yuritildiikleri yere gore belirlenmektedir. Dogrudan ve dolayli XSS sunucu tarafinda
ylriitiiliirken, DOM XSS'de sunucunun herhangi bir miidahalesi yoktur, bu nedenle
istemci tarafinda gerceklesmektedir. Saldirilar arasindaki diger bir fark, yiiriitme
zamani ve yeridir. Ik ikisinde, HTML ile programlanan girislerden kaynaklanan
isteklerin islenmesi sirasinda kotii amaghi kodlar enjekte edilmektedir. DOM ile koti
amacli kod, istemcide yliriitme siliresi boyunca dogrudan uygulamaya enjekte

edilmektedir.

4.2.3. Siteler Arasi Istek Sahteciligi

Siteler Aras1 Istek Sahteciligi (Cross-Site Request Forgery-CSRF), saldirganin,
kullanicilar1 yapmay1 diisiinmedikleri eylemleri kandirip yaptirmasina izin veren web
giivenlik agiklarindan biri olarak tanimlanmaktadir. Bu teknikle saldirgan farkli web
sitelerinin birbirine miidahalesini 6nlemek igin tasarlanan Ayni Kok Politikasi (Same

Origin Policy-SOP)’n1 kismen atlatmaktadir.

4.2.4. Uzaktan Dosya Ekleme

Uzaktan Dosya Ekleme (Remote File Inclusion-RFI), bir saldirganin bir komut dosyast
aracilifiyla web sunucusuna uzaktan bir dosya eklemesine izin veren bir saldir1 tiirii
olarak tanimlanmaktadir. Bu saldiri, veri hirsizligina veya manipiilasyonuna neden
olmaktadir. Web uygulamalarinin, istemci tarafinda diger saldirilara yol agabilen
JavaScript gibi kotii amagli kod yiiriitiilmesine sebep olmaktadir. Bu giivenlik agigi,
uygun dogrulama olmadan kullanic1 tarafindan saglanan girdinin kullanilmasi

nedeniyle olusmaktadir.
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4.2.5. Yerel Dosya Ekleme

Yerel Dosya Ekleme (Local File Inclusion-LFI), bir sunucudaki dosyalar1 web
sunucusuna ekleyen bir saldiridir. Bu saldiri, web sunucusunda kotii amagli kod
yuriitiilmesine neden olmaktadir. Bu giivenlik aci§1, bir sayfanin tam olarak
temizlenmemesi ve izinlerin diizgiin verilmemesi halinde ortaya ¢ikmaktadir, 6rnegin
dosya yolu gecis karakterlerinin enjekte edilmesi olarak gosterilmektedir. Temizle

(sanitize) islemini atlatmak i¢in dosya yoluna bir bos karakter eklenmektedir.

4.2.6. Dizin ya da Dosya Yolu Gegisi

Dizin ya da Dosya Yolu Gegisi (Directory Traversal-DT), bir uygulamanin eristigi
ancak saldirganlarin erisemedigi ve saldirganlara sergilenmeyen dosyalara, erisim
sunan bir giivenlik agiidir. Saldiri, yetersiz glivenlik dogrulamasindan veya kullanici
tarafindan saglanan dosyasi adlarinin yetersiz temizlenmesinden yararlanmaktadir.

Boylece iist dizine gegisi temsil eden karakterler, dosya API'sine iletilmektedir.

4.2.7. E-posta Cikarma

E-posta ¢ikarma (Email Extraction), e-posta ayiklama olarak da adlandirilmaktadir.
Web uygulamalarini tarayarak e-posta adreslerini ve diger kisisel iletisim bilgilerini
¢ikarma islemi olarak tanimlanmaktadir. Bu e-postalar daha sonra promosyon

kampanyalari ve benzer pazarlama amaglari i¢in kullanilmaktadir.

4.2.8. Spam Yorum Gonderme

Spam yorum génderme (Comment Spamming), popiiler arama motorlar1 tarafindan
dondiiriilen arama sonuglarinda spam gonderenin web sitesinin siralamasini
degistirme olarak tanimlanmaktadir. Siralamanin yiikselmesiyle, bu sitenin potansiyel
ziyaret¢i ve ddeme yapan miisterilerinin sayisinin artirmasina olanak tanimaktadir.
Saldir1, ziyaretcilerin kopriiler igeren igerik gondermesine izin veren web
uygulamalarini hedeflemektedir. Saldirgan, tanitilan siteye baglantilar iceren herkese
acik ¢evrimigi forumlara otomatik olarak rastgele yorumlar veya ticari hizmet

tanitimlar1 gondermektedir.

4.2.9. HTTP Protokolii ihlali

HTTP Protokolii Ihlali (HTTP Protocol Violation), HTTP protokol tanimina uymayan

isteklerin gonderilmesi durumudur. Bu ihlaller, gecersiz HTTP yontemleri,
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parametrelere gegersiz baytlarin dahil edilmesi vb. islemleri igermektedir. Bu tiir
trafikler, standart web tarayicilar1 yerine, 06zel komut dosyalar1 tarafindan

olusturulmaktadir.

4.3. Literatiir: Makine Ogrenmesi, Derin Ogrenme ve Dogal Dil

Isleme Tabanli Web Saldir Tespit Calismalar:

2008 yilinda Karaarslan, yaptig1 tez calismasinda web uygulama giivenligi temel
alarak web altyapisina yonelik farkindalik artirmaya ve saldirilara karst agiklik tespit
etmeye yonelik bir model sunmustur. Modelin testleri Ege Universitesi
laboratuvarlarinda gerceklestirilmis olup, kampiis aginda kullanilarak sistemin

giivenligi ortaya konulmustur (Karaarslan, 2008).

2011 yilinda Komiya ve arkadaslari, web uygulama aktivitelerinin hayati kolay hale
getirmesi, kullanicilara ait birgok bilgiyi icermesi ve fazlaca giivenlik ac1g1 igermesi
nedeniyle zararli yazilim tespitine yonelik ¢alismislardir. Zararli web kodlarinin
siniflandiriimasina ydnelik MO ile bazi calismalar gerceklestirmislerdir. Naive Bayes
(NB), Destek Vektor Makinalart (Support Vector Machine-SVM-DVM), K-En Yakin
Komsu(K-Nearest Neighbors-KNN-KEYK) algoritmalariyla ¢alismalar yapilmustir.
Cesitli veri setleri kullanilmig, tiim algoritmalarda %98 tizerinde dogruluk orani ile

calismalarinin performanslarini sunmuslardir (Komiya vd., 2011).

2012 yilinda Shar ve arkadaslari, yaptiklar1 calismada SQL enjeksiyon ve XSS
saldirilar1 tizerinde durmuslardir. Calismalarinda Naive Bayes (NB), C4.5 ve CKA
smiflandiricilarint kullanmiglardir en yiiksek sonu C4.5 ve CKA modellerinde %85
tizeri dogruluk orani olarak ortaya koymuslardir (Shar & Tan, 2012).

2013 yilinda Demirol ve arkadaslari, SQL enjeksiyon saldirilari iizerine bir ¢alisma
hazirlamiglardir. Bu calismada, SQL enjeksiyon saldirilarinin nasil yapilacagina
yonelik ve bu saldirilara karst alinacak yontemlere yonelik bilgilendirmeler

aktarmiglardir (Demirol vd., 2013).

2016 yilinda Sevri, yapmis oldugu tez calismasinda web saldirilarinin tespit
edilmesine yonelik bir web sitesi hazirlamigtir. Bu calismada, web sitesine gelen
normal ve anormal trafiklerden yararlanilarak bir veri seti hazirlanmistir.
Siniflandirma i¢in Karar Agaglar1 (Decision Tree-DT-KA), Naive Bayes (NB) ve K-

En Yakin Komsu algoritmalari kullanilmigtir. Kullanilan bu algoritmalardan en
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yiiksek sonug, Naive Bayes algoritmasinda ve %94,59 dogruluk orani olarak kayda
gecilmistir. (Sevri, 2016).

2016 yilinda Tekerek ve arkadaslari, web uygulamalarina yonelik http protokolii
kullanilarak yapilan saldirilar temel alan bir galisma yiiriitmiislerdir. Imza tabanli ve
anomali tabanli bir model onerilmistir. CSIC 2010, ECML-PKDD 2007 ve WUGD
2015 veri setlerini kullanilarak model test edilmistir. Onerdikleri modelin basarisini

ise ortalama %95 dogruluk orani olarak sunmuslardir (Tekerek vd., 2016).

2016 yilinda Baykara ve arkadaglari, web sunucu kayitlarini analiz etmek i¢in web
tabanli bir platform olusturmuslardir. Web saldirilarini tespit etmeye yonelik yapilan
bu ¢alismada veri madenciligi yontemleri kullanilmistir ve SQL enjeksiyon, DDos ve
XSS saldirilarini tespit amaglh calismalar gergeklestirilmis ve sistem yoneticisine

analiz sonuglarinin sunuldugu ifade edilmistir (Baykara vd., 2016).

2016 yilinda Kaytan, yapmis oldugu tez ¢alismasinda MO ile web tabanli oltalama
saldirilar tespiti tlizerine yogunlasmistir. NSL-KDD, Cup 99 ve UCI veri setleri
kullanilan c¢aligmada siniflandirma i¢in Multiple Kernel Boost Destek Vektor
Makinesi kullanilmigtir. Modelin performansi igin 5li ve 10lu ¢apraz dogrulama testi

denenmis ve en yiiksek dogruluk oran1 % 95,93 olarak olgiilmiistiir (Kaytan, 2016).

2017 yilinda Liang ve arkadaslari, kisisel verilerin bulutta saklanmasinin artmasi
nedeniyle web tabanli uygulamalara yonelmiglerdir. Kural tabanli saldirilarla bag
etmenin zorluklarint g6z Oniine alan, bir model hazirlamiglardir. Bu model iki asamali
TSA igermektedir. Model, ilk asamada yalnizca normal isteklerle denetimsiz olarak
egitilmistir, ikinci asamada ise denetimli olarak hem normal hem anomali isteklerle
egitilmistir. CSIC 2010 ve WAF veri setleri kullanilmis olup en iyi sonu¢ UKSB
kullanilan modelde % 98,42 olan tespit ile sonlandirilmustir (Liang vd., 2017).

2018 yilinda Hoang, web sitelerini bozmaya yonelik saldirilar iizerine g¢alisma
gerceklestirmistir. Normal ve saldirtya ugramis web sitelerini ayirmak icin MO tabanl
bir yontem &nermistir. Ozellik ¢ikarimi igin n-gram ydntemi kullanilan yéntemde
smiflandirma i¢cin WEKA {izerinde Naive Bayes ve J48 Tree (C4.5) algoritmalar
kullanilmistir. Deneylerini %93 {izerinde dogruluk ve % 1 altinda yanlis pozitif orani

ile tamamlamistir (Hoang, 2019).

2018 yilinda Dong ve arkadaslari, web istegi sorgu dizilerinin analizi {izerinde

durmuslardir. Bu analiz web saldirganlarini tespit amagh tasarlanmigtir. Sakli Markov
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Modeli ve Destek Vektor Makineleri (DVM) ile bir hibrit model olusturulmustur.
Modelin performansi %99,5 F1-6l¢iim degeri ve 1000 web sitesinin analizinin 6.7 s

stire ile sonuglandirilmistir (Dong vd., 2018).

2018 yilinda Mac ve arkadaslari, Derin Otomatik Kodlayici kullanarak web
saldirilarini tespit etmeye yonelik bir calisma sunmuslardir. Modelin egitim ve testleri
icin CSIC 2010 veri seti kullanilmigtir. Hesaplama siiresi olarak istek basina 5.1 ms ve

modelin performansi %95 F1-6l¢iim degeri ile elde etmislerdir (Mac vd., 2018).

2019 yilinda Sanlidz ve arkadaslari, web sitelerini hedef alinan saldir1 yontemlerinden
Oltalama saldiris1 iizerine c¢alisma gergeklestirmiglerdir. Siniflandirma i¢in
Smiflandirma ve Regresyon Agaglar1 (CART), J48 (C4.5) algoritmasi, Adaboost
algoritmasi, Rastgele Orman (Randim Forest-RF-RO) ve Sinir Aglari (Neural
Network-NNet-SA) kullaniimistir (Sanli6z vd., 2019).

2019 yilinda Yu ve arkadagslar1, web uygulamalarina yonelik metin analizi temelli SQL
enjeksiyon saldirilarini tespit etmeye yonelik bir ¢alisma hazirlamiglardir. Kelime
yerlestirme i¢cin Word2Vec kullanilmistir, siniflandirict olarak ise Destek Vektor
Makineleri(DVM) kullanilmigtir. Modelin performansi, istek basinda tespit siiresii

0.89 ms ve %1,9 yanlis negatif orani ile sonuglandirilmistir (Lu Yu vd., 2019).

2019 yilinda Tian ve arkadaslari, nesnelerinin internetinin gelismesi ve bulut veri
merkezlerine veri aktariminin oldukg¢a fazla olmasi nedeniyle bu alana yonelik yapilan
web saldirilarinin tespiti lizerinde ¢alismalar gerceklestirmislerdir. Yapilan ¢alisma es
zamanl ¢alisan iki DO modelinden olusturulmustur. Ozellik ¢ikarimi i¢in M-ResNet
ve Word2Vec, smiflandirma i¢cinse ESA modeli kullanilmistir. CSIC 2010, FWAF ve
HttpParams veri setleri iizerinde model egitim ve testleri yapilmistir. CSIC 2010 veri

seti i¢in bu modelle % 99,41 dogruluk orani elde edilmiltir (Z. Tian vd., 2020).

2019 yilinda Pan ve arkadaslari, bir Saglam Yazilim Modelleme Araci (RSMT)
hazirlamislardir. Bu aracin, denetimsiz ve yar1 denetimli olarak web saldir1 tespiti igin
uygunlugu degerlendirilmistir. Daha sonra anomalileri tanimak i¢in etiketli verilerle
Otomatik Kodlayicilar kullanarak boyut disiiriillmiis ve RSMT yeniden
yapilandirilmigtir. Son olarak RSMT, hem sentetik hem de kasitli glivenlik agiklari
birakilan web uygulamalariyla test edilmistir. Otomatik Kodyacilarla alinmis olan

sonucu %91 F1-6l¢iim degeri olarak raporlanmigtir (Pan vd., 2019).
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2019 yilinda Gong ve arkadaslari, model belirsizligi kavramimin web giivenligi
alaninda kullanilmasina olanak tanimislardir. Model belirsizligi, model tarafindan
yapilan tahminin giivenilirligini tahmin etmek i¢in kullanilmigtir. Calismalarinda
model belirsizligi bir Naive Bayes (NB) modelinin varyansi seklinde verilmistir.
Saldir1 tespit modelleri, agiklama hatalar1 olan gercek web glnliikleri iizerinde
egitilerek, yanlis etiketlenmis web giinliiklerinin daha yiiksek bir varyans kazanma

egiliminde oldugu kanitlanmistir (Gong vd., 2019).

2019 yilinda Bakour ve arkadaslari, akilli telefonlardaki web sayfalarindan gelen
tehditlere kars1 bir makale yayinlamiglardir. Bu ¢alismada, kotii amaglh web kodlarimin
web sayfalariyla enjekte edilmesine karsi 6nlem olarak bir model gelistirilmistir.
Sonug olarak, kotli amagli yazilimlardan korunmaya yonelik %10 daha iyi performans

saglandigi ortaya konulmustur (Bakour vd., 2019).

2020 yilinda Liu ve arkadagslari, SQL ve XSS saldirilarina yonelik ¢alismalar
gercgeklestirmistir. CSIC 2010 veri seti olarak kullanilmistir, Sakli Markov Modeli
(Hidden Markov Model-HMM-SMM) de kullanilarak sonuglar elde edilmistir.
Modelin performansi, %99,85 dogruluk orani ile sunulmustur (Liu vd., 2020).

2020 yilinda Fidalgo ve arkadaslari, SQL enjeksiyon saldirilar1 iizerine bir ¢alisma
hazirlamislardir. Bu calismada PHP dilimlerinden hazirlanmis web sitelerini hedef
almislar, egitim ve testlerini tamamlamiglardir. Veri setini, kendileri SARD isimli bir
uygulama kullanarak hazirlamislardir. Siiflandirma igin ESA, TSA, UKSB modelleri
kullanilmis ve en iyi sonug olan %95 dogruluk orani ile ¢alismalarini yayinlamislardir
(Fidalgo vd., 2020).

2020 yilinda Rahman ve arkadaslari, Banglades’teki e-ticaret sitelerindeki web
uygulama acikliklarini esas alan bir ¢alisma ortaya koymuslardir. Yapmis olduklari
calisma 9 adet saldir1 ¢esidi lizerine olmustur. Sonug olarak, ilk sirada gelen saldiri
cesidi olarak Siteler Arasi Istek Sahteciligi (Cross-Site Request Forgery-CSRF), takip
eden ikinci saldir1 olarak ise Siteler Arasi Komut Dosyasinin (XSS) oldugu

gozlemlemislerdir (Rahman & Ahmed, 2020).

2020 yilinda Calzavara ve arkadaslari, kara kutu sistemiyle hazirladiklar1 MO destekli
Siteler Arasi Istek Sahteciligi (Cross-Site Request Forgery-CSRF) saldirilarini bulma
aract tasarlamislardir. Hazirlamis olduklari modelin ger¢ek diinya i¢in uygun

oldugunu ifade etmiglerdir (Case vd., 2020).
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2020 yilinda Aliero ve arkadaslari, SQL enjeksiyon yontemlerine yonelik yapilan
caligmalarin eksikligi nedeniyle yeni bir ¢alisma baslatmiglardir. Bu kapsamda bir kara
kutu modeli ortaya koymuslardir. Onerilen modelin performansini ise %90 F1-6l¢iim

degeri ile ortaya koymuslardir (Saidu vd., 2020).

2020 yilinda Wong ve arkadaslari, Nesnelerin Interneti (Internet of Things-l0T)
cihazlarinin 6neminde ciddi bir artig gormeleri nedeniyle bu alana yonelik yapilan
saldirilardan Ortadaki Adam (Man in The Middle-MITM) saldiris1 iizerine
yogunlagmislardir. Mesaj Kuyrugu Telemetri Aktarimi (Message Queuing Telemetry
Transport-MQTT) protokoliinii kullanan IoT cihazlarma yonelik yeni bir Ortadaki
Adam (MITM) saldiris1 semast sunmuslardir. Kotlii niyetli mesajlar iiretmek icin
BERT modeli ve farkl1 MO yontemleri kullanilmistir. CKA modelinin anomali tespit

mekanizmalarina karsi etkili oldugunu gostermislerdir (Luo vd., 2020).

2020 yilinda Li ve arkadaslari, tarafindan yayinlanmis bir makalede, zararli
kelimelerle yapilan saldirilarin tespitine yonelik bir calisma yapilmistir. Bu ¢alismada
zararli kelimelerin, semantik ve gramatik agidan benzerleri ile yer degistirilmesi
amaglanmistir. Bu islem i¢cin BERT modeli kullanilmis ve en iyi sonug olarak %97,8

dogruluk orani ile sunulmustur (L. Li vd., 2019).

2020 yilinda Samy ve arkadaslari, nesnelerin interneti cihazlarina yonelik yapilan
saldirilarla ilgili bir ¢aligma hazirlamiglardir. Bu ¢alismanin temeli, sis hesaplamaya
dayanmaktadir. Calisma kapsaminda, 6 adet DO modeli incelenmistir. 5 farkl veri seti
kullanilan modelin performansi ise %99 iizerinde dogruluk orani ve F1-6l¢iim degeri

olarak ortaya konulmustur (Samy, 2020).

2020 yilinda Tekerek, yapmis oldugu ¢alismada web tabanli saldirilara odaklanmastir.
Veri 6n isleme adimi i¢in Kelime Torbasi (Bag of Words-BoW) ve siiflandirma
islemi icin ESA DO modeli kullanilan calismada CSIC 2010 veri setleri iizerinde
egitim ve test siire¢leri tamamlanmis ve en iyi sonug olarak %97,07 dogruluk orani ve

%97,51 F1-6l¢tim degeri elde edilmistir (Tekerek, 2021).

2021 yilinda Avcr ve arkadaslari, SQL enjeksiyon saldirilari iizerine bir ¢aligma
sunmuslardir. Yapilan calismada sirketlerin, en onemli verilerinin veri tabanlarinda
tutuldugunu belirtilmistir. SQL enjeksiyon yontemi kullanilarak gergeklestirilebilecek
saldir1 sekillerine ve alinacak tedbirlere yonelik bir ¢alisma sunulmustur (Avci vd.,

2021).
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2021 yilinda Durai ve arkadaslari, bulut iizerindeki web saldirilarina yonelik ontoloji
tabanli bir calisma gergeklestirmislerdir. Bu c¢alismada kural tabanli bir sistem
Onerilmistir. Yapilan calismada sonug olarak, var olan sistemden daha iyi tespit

saglandigi raporlanmistir (Durai vd., 2021).

2021 yilinda Rojas, tarafindan yapilan c¢alismada istenmeyen mesaj filtrelerinin
caligma mantig1 goéz Oniline alinarak aldatma hileleri tizerinde durulmustur. Gelen
mesajlarda yer alan kelime dagarcigindaki kelimelerin, BERT modeli kullanilarak es
anlamlilarii ¢ikarilmistir. Siniflandirma igin Destek Vektor Makineleri (DVM)
kullanmis ve %95 dogruluk orani alindig1 gosterilmistir (Rojas-Galeano, 2021).

2021 yilinda Alvares, tezinde benzer kotii amagh yazimlari smiflama iizerine bir
calisma gerceklestirmistir. Calismasinda kelime yerlestirmeleri i¢in BERT modeli
kullanmis, siniflandirma igin Destek Vektor Makineleri (SVM), Lojistik Regresyon,
Rastgele Ormanlar ve CKA gibi siiflandiricilar kullanmistir (Alvares, 2021).

2021 yilinda Gong ve arkadaslari, aciklama hatalariin model egitimini yanlis
yonlendirebildigi mantigini temel alan bir ¢alisma hazirlamiglardir. Bu ¢aligmada web
saldir1 tabanli DO tarafindan yapilan tahmini degerlendirmek icin &lgiim belirsizligi
modeli Onerilmistir. Apache-2006, CSIC 2010, Apache-2017 veri setleri tizerinde
egitim ve testler gergeklestirilmistir. ESA kullanilan modelin performansini % 99 iizeri

bir dogruluk orani ile sunulmustur (Gong vd., 2021).

2021 yilinda Montes ve arkadaslari, web uygulamalarina yonelik saldirilar {izerine
calismiglardir. CSIC 2010 ve DRUPAL, veri seti olarak tercih edilmistir. Calisma
kapsaminda RoBerta (A Robustly Optimized BERT Pretraining Approach) ve
OCSVN kullanilmstir. Sonug olarak DRUPAL veri setinde %95 dogru pozitif orant,
CSIC 2010 veri setinde %47 dogru pozitif oran1 ortaya konulmustur (Montes vd.,
2021).

2022 yilinda yapmis olduklar1 ¢alismada Shadid ve arkadaslari, web saldirilarim
algilama, azaltma ve ger¢ek zamanli olarak saldirgan profili olusturma i¢in bir ¢aligma
yapmigslardir. Olusturmus olduklar1 veri seti iizerinde egitim ve test islemlerini
gerceklestirmislerdir. Yaptiklar1 ¢alisma, bir DO modelinin, Cerez Analiz Motoru ile
i¢c ige olan bir hibrit yaklagimini icermektedir. Bu ¢alismanin basarisi, hazirlamig
olduklar1 veri seti ve gercek diinyada test edilmis ve sirasiyla %99,94 ve %98,74
dogruluk orani el edeilmistir (Shahid, Aslam, Abbas, Khalid, vd., 2022).
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2022 yilinda yapmis olduklar1 baska bir ¢alismada Shadid ve arkadaslari, aldatma
teknikleri kullanilarak yapilan web saldirilart {izerine yogunlasmislardir. Bu
calismanin odagina ise DO tabanli bir siniflandiric1 ve saldirgan profili olusturmaya
yardimci olan bir tanimlama bilgisi analiz motoru igeren hibrit saldir1 algilama modiilii

oturmustur. Onerilen saldir1 tespit modiilii, %99,94 dogruluk orani saglamistir

(Shahid, Aslam, Abbas, Afzal, vd., 2022).

2022 yilinda Gaurav ve arkadaglari, XSS saldir1 tespitine yonelik bibliyometrik bir
genel bakis sunmuslardir. 2009-2022 yillar arasinda bu alanda yapilan ¢alismalarin
artmasini goz Oniine almiglardir. Siirdiiriilebilir girisimcilik alanina 6nemli bir katki
saglamakta, alanin evrimi ve mevcut durumuna kapsamli bir genel bakisin yani sira,
alandaki ¢esitli bakis agilarinin, tanimlarin ve egilimlerin kapsamli, sentezlenmis ve

organize bir 6zetini sunmuslardir (Gaurav vd., 2022).

2022 yilinda Alaoui ve Nfaoui, yapmis olduklar1 arastirmada, 2010 ile Eyliil 2021
arasinda DO tabanli web uygulamalari giivenligi {izerine yayinlanan makaleler iizerine
analiz ¢alismasi yapmiglardir. Bu g¢alisma sonucunda standart gercek diinya web
saldirilart veri kiimeleri olusturulmasinin, ag saldir1 tespiti gibi benzer alanlarda
bagsarili olan saldir1 sistemlerinin web saldirilari iginde uygulanabilecegi ifade
edilmistir. Web uygulamalar1 giivenligindeki uzmanlik ile MO’deki uzmanlik arasinda
koprii kurmanin, web saldirilarinin tespiti i¢in metin madenciliginden yararlanmanin,
DO tabanli web saldirilar1 algilama modellerini gelistirmek ve karsilastirmak igin
ortak bir ¢cergeve olusturulmasinin 6nemli olduguna deginmislerdir (Alaoui & Nfaoui,

2022).

2022 yilinda Roy ve arkadaglarinin, gelisen teknolojiyi kullanarak hazirlamis olduklari
calismada SQL enjeksiyon saldirilari esas alinmistir. Veritabaninda yer alan mantiksal
kusurlar nedeniyle saldirganlar yeni bir tiir mantiksal ylik gondermeleri ¢calismalarinin
temelini olusturmustur. Yaptiklar1 arastirmada, Kaggle SQL enjeksiyon veri setinde
en iyi sonucu veren sistemin, diger sistemlere gore %2 daha iyi oldugu ve %98,33
dogruluk oraniyla Naive Bayes (NB) modelinin oldugunu raporlamislardir (P. Roy &
Rani, 2022).

2022 yilinda Kshirsagar ve Kumar, izinsiz giris tespit sistemlerine yonelik gelistirilen
makine 6grenmesi modellerinin eksik kaldigi performans ve zaman konularmi ele

almiglardir. Yaptiklar1 calismada Filtreleme Tabanli Oznitelik Se¢gme Ydntemlerini
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kullanmiglar ve oOzelliklerin ~ dortte  birini  segerek  web  saldir1  tespiti
gerceklestirmiglerdir. CICIDS 2017 veri seti lizerinde yapilan deneylerde, J48
algoritmasi ile %99,99 bir dogruluk orani elde edilmistir (Kshirsagar & Kumar, 2022).
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5. WEB SALDIRI TESPITI iCIN ONERILEN SiSTEM

Tezin bu bolimi, tez kapsaminda web saldir tespitine yonelik yapilan ¢alismalar1 ve
literatlire saglanan katkilar1 icermektedir. Bolim, calismanin gergeklestirildigi
uygulama ortami tanitilmasi ile baslamaktadir. Ardindan boliim, ¢alisma kapsaminda
kullanmis oldugumuz veri setleri agiklamalar1 ve 6rnekleri ile devam etmektedir. Son
olarak bolim, oOnerilen CKA ve ESA tabanli modellerin, BERT modeli ile

birlestirilmesiyle elde edilen mimarilerin sunulmasi ile tamamlanmaktadir.

5.1. Uygulama Ortam

Giindelik islemlerimizi yapmis oldugumuz bilgisayarlar ile derin aglarin egitilmesi zor
bir siirec olarak tamimlanmaktadir. Oncelikle kullanilan bilgisayarm DO
kiitiiphanelerini destekleyen ekran kartina sahip olmasi gerekmektedir. DO
kiitiiphanelerini destekleyen ekran kartlarina sahip olunsa bile islem giinlerce belki
aylarca siirebilmektedir. Bu nedenler goz Oniine alinarak o6nerilen sistemin
modellenmesi, ger¢eklenmesi ve performanslarinin degerlendirilmesi igin, 2 adet 16
cekirdekli AMD islemci, 64GB RAM ve NVIDIA RTX 2080 Ti ekran kartina sahip
bir is istasyonu kullanilmistir. Ek olarak is istasyonu, Ubuntu 20.04 isletim sistemine

sahiptir.

Python programlama dili, tez kapsaminda yapilan ¢aligmalarin igerdigi tiim yontemleri
gelistirmek  i¢in  kullanilmistir.  Onerilen sistemin  modellenmesinde DO

kiitliphanelerinden biri olan Pytorch kiitiiphanesi (Stevens vd., 2020) kullanilmistir.

5.2. Uygulamada Kullanilan Veri Setleri

Web saldirilarinin siniflandirilmasinda kullanilacak veri seti/setlerinin se¢imi bilyiik
Oonem tasimaktadir. Aslinda bu ¢alismanin ana performans 6lgiitii, normal ve anomali
URL isteklerinin dogru siiflandirilmasidir. Bu ¢alismada, tamamen web saldiri
kaliplarindan olusan ve literatiirde bir¢ok calismada kullanilmis olan HttpParams,
CSIC 2010 ve FWAF veri setlerinin kullanilmasi tercih edilmistir. Web saldirilarinin
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tespitine yonelik onerilen ¢oziim yontemlerinin, performans degerlendirmelerini diger

birgok ¢6ziim yontemi ile karsilastirabilmek igin bu veri setleri tercih edilmistir.

Onerilen mimarilerde kullanilan ilk veri seti, 36.000 normal URL istegi ve 25.000'den
fazla anomali URL istegi igeren CSIC 2010 (Giménez vd., 2010) veri setidir. Bu veri
seti, bir e-ticaret web uygulamasinin trafigini dinlenerek otomatik olarak
olusturulmustur. CSIC 2010 veri seti, SQL enjeksiyon, XSS saldirist gibi farkli saldiri

tiirlerini icermektedir.

Tablo 2. CSIC 2010 veri setinde yer alan normal URL istek 6rnegi

/root/public/code/cp_htmi2txt.php?page=http://192.168.202.118:8080/moclyxlwqy
fjinp?

Tablo 3. CSIC 2010 veri setinde yer alan anomali URL istek 6rnegi

/examples/jsp/num/index.php?id="union/**/select/**/0,0,1369222205,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,0,0—

Burada URL istegi igerisine “UNION” ve “SELECT” kodlar1 enjekte edilmistir.

Ikinci veri seti, Web Saldirilar1 Giivenlik Duvari (Web Application Firewall - WAF)
tarafindan kaydedilen HTTP trafikleriden olusturulmustur (Ahmad, 2017). Yinelenen
ogeler olmadan daha biiyiik bir veri seti elde edilmesi icin, farkli etki alanlarindan
URL'ler, etki alani birlestirme yoluyla adlardan, kaynak yollarindan ve nitelik
anahtarlarindan birlestirilmistir. 1.290.000 normal URL istegi ve 48.000 anomali URL

isteginden olusmaktadir.

Tablo 4. FWAF veri setinde yer alan normal URL istek drnegi.

http://localhost:8080/tiendal/index.jsp
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Tablo 5. FWAF veri setinde yer alan anomali URL istek 6rnegi

mar

http://localhost:8080/tiendal/publico/pagar.jsp?modo=insertar&precioA=51&B1=Confir

Burada URL istegi icerisine “INSERT” kodu enjekte edilmistir.

Ucgiincii veri seti GitHub'da web saldirilar1 calismalarinda en fazla kullanilan ve
HttpParams (Anonymous, 2020) olarak adlandirilan veri setidir. Bu veri seti farkli
araglarla tretilmis olup, 19.304 normal URL istek ve 11.763 anomali URL istek
icermektedir. Bu anomoli URL isteklerinden 10.852 tanesi SQL enjeksiyon saldir1
etiketi, 532 tanesi XSS saldir etiketi, 89 tanesi Komut enjeksiyonu (CMDI) etiketi ile

etiketlenmistir ve dengesiz bir veri seti olarak degerlendirilmektedir.

Tablo 6. HttpParams veri setinde yer alan normal URL istek 6rnegi

"cauifield@tuviaje.com.af”,"24" "norm","norm"

Tablo 7. HttpParams veri setinde yer alan anomali URL istek drnegi

"1%));select (case when (8601=1220) then 8601 else 8601*(select 8601 from
mysql.db) end)#","88","sqli","anom"

Burada URL istegi icerisine “SELECT” i¢inde “SELECT” kodu enjekte edilmistir.

Tablo 8. Veri setlerine ait sayisal detaylar

Veri Seti Ad1 Toplamm Istek Tipi

Normal Istek Sayis1 | Anomali Istek Sayist
FWAF 1.338.000 1.290.000 48.000
CSIC 2010 71.000 36.000 25.000
HttpParams 31.067 19.304 11.763
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URL istekleri, protokol, etki alan1 adu, tist diizey etki alani, klasor, dosya adi ve dosya
uzantisi gibi birka¢ zorunlu ve istege bagli boliimden olusmaktadir. Bu béliimlerden
olusturulan bir URL istegi, normal bir istek olarak kabul edilmektedir. Ancak, SQL
veya komut dosyasi dillerinden (6rnegin, SELECT, UNION, ALERT) kod enjekte
edilmesiyle olusturulan bir URL istegi, anomali istek olarak kabul edilmektedir. Tez
kapsaminda yapilan ¢aligmada kullanilan veri setlerinden ¢ikarilan normal ve anomali

URL istek ornekleri Tablo 2,3,4,5,6 ve 7°de gosterilmektedir.

5.3. Sistem Mimarisi

Saldirganlar genellikle web saldirilart gergeklestirmek i¢in mevcut URL yapilart ile
oynamaya1 tercih etmektedirler. Saldirganlar, URL yapilarina, eklemis olduklari script
tiirlerinden olusturduklar1 kod pargaciklar: vasitasiyla, kullanicilarin bilgilerinin yer
aldig1 kisisel bilgisayar, telefon, sunucu vb. gibi cihazlara erismeye calismaktadirlar.
Dolayisiyla, URL dizelerindeki her bir kelimenin ya da karakterin neyi temsil ettigi
onemli bir durum almaktadir. URL dizelerindeki, her bir kelimeyi ve karakteri

korumak gergekten ¢ok 6nem arz etmektedir.

Bu durum g6z 6niine alindiginda, URL isteklerinin igerisinde gegen her bir kelimenin
ya da karakterin, URL biitinliigii acgisindan degerlendirilme ihtiyac1 ortaya
cikmaktadir. Bu nedenle URL isteklerinin her birinin, bir climle gibi ele alinmasinin

uygun oldugu degerlendirilmis ve climle olarak kabul edilmistir.

Son on yilda, DO tekniklerindeki ¢i18ir agan gelismeler nedeniyle DDI alaninda da
onemli gelismeler elde edilmistir. DDI tekniklerindeki gelismelerle beraber yeni
yontemler ortaya cikmistir. Word2Vec, GloVe ve FastText gibi yeni ¢ikan bu
metotlarin metin isleme gibi konulardaki basarilar1 yapilan ¢alismalarla ispatlanmustir.
Ayrica metin isleme yoOntemlerinin web saldir1 tespitine yonelik caligmalarda
kullanildiklar1 ve oldukga basarili sonuglar verdigi rapor edilmistir. Son zamanlarda
ise Doniistiiriiciilerin (transformer), 6zellikle BERT modelinin DDI alaninda parladig,

yapilan ¢aligmalarla ortay konulmustur.

BERT modeli, bilgi ¢ikarma, duygu analizi ve soru cevaplama gibi gesitli DDI
gorevlerinde oldukga etkili oldugunu kanitlamistir (A. Roy & Pan, 2021).

Literatiirde metin girislerinden elde edilen 6znitelik vektorlerine dayali birgok basarili

simiflandirma yaklagim Ornegi bulunmaktadir. Bu tiir c¢alismalarin basarisindan
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esinlenerek, tez kapsaminda 6nerilen mimari igin benzer bir yaklasim kullanilmasina

karar verilmistir.

Kelime gdmme yontemleri sabit uzunlukta veri girisi kabul etmektedir. Bu nedenle
URL istekleri i¢in sabit uzunluk belirlenmesine ihtiyag duyulmustur. Bu kelime

uzunluguyla ilgili detaylar, 6nerilen modeller i¢erisinde agiklanmaktadir.

Ciimle olarak yani metin olarak kabul ettigimiz URL isteklerinin kiigiik parcalara
boliinerek (tokenlastirilmasi), sayisal degerlere donistiiriilmesi gerekmektedir. Bu

doniistiirme iglemi icin BERT Belirteci kullanilarak, 6zellik vektorleri elde edilmistir.

URL isteklerinin belirteglere ayrilmasindan (tokenlastirilmasindan) sonra elde edilen
kelimeler veya ciimleler sayisal degerlere doniistiiriilmektedir. Daha sonra kelime

uzayinda, kelime vektorleri olusturmak tizere birlestirilmektedir.

BERT belirteci, kelime temsil islemini tamamlamasinin ardindan ¢ikt1 olarak 768
uzunluga sahip vektorler iiretmektedir. Islem siiresinin kisalmast igin tiim ciimle, tek
bir 768 uzunluguna sahip bir vektor olarak elde edilmesine ihtiya¢ duyulabilmektedir.
Bu tek kelime vektorii elde etmek i¢in birka¢ yontem bulunmaktadir. Bunlardan en
basit olani, ikinci ve son gizli katmanin ¢iktilarinin ortalamasinin alinmasiyla

hesaplanmaktadir. Tez kapsaminda yapilan ¢alismalarda bu yontem tercih edilmistir.

5.3.1. CKA Tabanh Model

Elde edilen bu 6zellik vektorleri siniflandirma i¢in CKA’ya giris olarak verilerek,
URL istekleri, normal ya da anomoli istek olarak smiflara ayrilma islemi

gergeklestirilmistir.

Metin verilerinin otomatik analizindeki ilk adim, metnin, tipik olarak DDI tekniklerine
bagvurulmasiyla gergeklestirilen, bir bilgisayar tarafindan uygun sekilde

yorumlanabilen bir temsile doniistiiriilmesi oldugu ifade edilmektedir.

Bu nedenle oOnerilen sistem mimarisi bir metin siniflandirma altyapisi {izerine
kuruludur. Bir¢ok metin siniflandirma semasinda oldugu gibi, metnin BERT belirteci
araciligryla simgelestirilmesi, asagida sekilde gosterilmistir. Bu islem, onerilen
mimarinin birincil adimini olusturmaktadir. BERT gomme islemi Sekil 26°da

gosterilmektedir.
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Sekil 26. BERT sembol gommeleri

BERT sembol yerlestirmeleri (belirte¢ yerlestirmeleri) ve climlelerdeki kelimelerin
konumlari, gorevdeki girdi alanlar1 olarak (konumsal-position) bilgileri ve ciimle

eslestirmelerini ifade etmek i¢in kullanilmaktadir. Birinci ve ikinci cimle arasinda bir
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ayrim yapilmaktadir. Benzersiz bir yerlestirme 6grenme boliimii (segment), temsil ve

girdi i¢in ek yerlestirmeler igermektedir.

Kelime gomme yontemlerinin, sabit uzunlukta verileri, giris verisi olarak kabul ettigi
yukarda belirtilmistir. Bunun i¢in bir giris veri uzunlugu belirlenmesi gerekmektedir.
Bu nedenle maksimum uzunluk parametresi olarak 80 uzunlugunda bir giris verisi
kullanmanin, URL sorgularinin biiyiik ¢cogunlugu i¢in yeterli oldugu ampirik olarak
yapilmis olan deneylerle belirlenmistir. Onerilen modelde, BERT belirteci, énceden
belirlenen maksimum uzunluk parametresi olarak 80 uzunluga sahip bir dizi kelime
almaktadir. Bu iglemin gerekliligi ise kiime boyutlarinin tekdiizeligini garanti edilmesi
seklinde agiklanmaktadir. 80 olarak belirlenen maksimum uzunluk parametresindan
daha kisa uzunluga sahip ciimleler ise bu uzunlugu saglamak i¢in kalan kisimlari
stfirlarla doldurulmaktadir. BERT belirteci, giris URL isteklerini isleyerek, 80x768
boyutunda bir 6zellik vektorleri ¢ikarmaktadir. Vektor agirliklarina sahip bir 80x768

matris 6rnegi Tablo 9°da sunulmustur.

Tablo 9. BERT Belirteg isleminden sonra kelime vektor agirliklar: temsili
ile 80x768 matris ornekleri. Her satir bir kelimeye karsilik gelmektedir ve
sorgulardaki maksimum kelime sayisi seksen ile sinirlandirilmaktadir

0 . . . 767
0 -0.3988637030124664 . . . - 0.420408129692
79 -0.5857216119766235 . . . -0.376996338367462

BERT belirteg siirecinin tamamlanmasinin ardindan 80x768 boyutunda bir 6zellik
vektorii elde edilmektedir. Elde edilen bu o6zellik vektorii giris matrisi olarak
kullanilmaktadir. Giris matrisindeki satir vektorlerinin her biri, satirlarda yer alan ilk

siitun ([CLS] belirteci) ve son ( [SEP] belirteci) siitun hari¢ olmak iizere, kalan

81



siitunlar, girdi sorgusundaki belirli sdzciiklere karsilik gelmektedir. ilk satir, tiim

ctimlenin (URL isteklerinin), siniflandirici vektorii olarak tanimlanmaktadir.

Tez kapsaminda yapilan deneyler, BERT modeli tarafindan hesaplanan olasilik
degerlerinin, bir URL isteginin normal ya da anomali istek olarak, yiiksek

performansla belirlemesi igin yeterli olmadigin1 géstermistir.

Bu sorunu ¢6zmek i¢in, BERT modelinin iiretmis oldugu ¢iktiy1, girdi olarak kabul
eden bir ileri beslemeli sinir ag, yani bir CKA’nin, 6nerilen mimariye dahil edilmesine
karar verilmistir. Bu nedenle, URL isteklerinin siiflandirilmasi ve CKA modelinin
egitilmesi icin BERT modeli tarafindan elde edilen ve her biri 768 uzunlugunda olan

satir vektorleri kullanilmustir.

Yapilan ¢alisma kapsaminda kullanilan CKA tabanli mimari, her biri toplu
normallestirme (batch normalization) ve Rektifiye Edilmis Dogrusal Birim (ReLU)
katmanlarinin izledigi 6 tam baglantili katmandan (yani dogrusal katmanlardan)
olusmaktadir. Onerilen CKA tabanli mimarinin son katmani, belirli bir URL sorgusu
icin tahminler veren bir Softmax (Pang vd., 2021) katmani olarak belirlenmistir.
Dogrusal katmanlar agirliklart ve 6zellikleri belirlerken, diger katmanlar ¢ogunlukla

ciktilart diizenlemek i¢in kullanilmistir.
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CKA tabanli sistem mimarisi Sekil 27°de gosterilmektedir. Literatiirdeki yer alan diger
sonuglarmn aksine, 6nerilen mimari, BERT belirteci disinda, veri 6n islemeye ihtiyag
duymamaktadir. Veri 6n islemeye ihtiyag duyulmamasi da, daha disik islem

stireleriyle tespitin tamamlanmasina neden olmaktadir.

Yapilan deneysel gozlemlerle, CKA tabanli sistem mimarisinin performans
degerlendirmelerinin, %99,99 dogruluk oran1 ve %97,4 F1-6l¢iim degeri oldugu tespit

edilmistir.

5.3.2. ESA-Tabanh Model

Kelime gdmme yontemlerinin, sabit uzunlukta verileri, giris verisi olarak kabul ettigini
ve bunun i¢in belirli bir uzunluk parametresinin belirlenmesine ihtiya¢ oldugu daha
onceki bolimlerde ifade edilmistir. URL istekleri i¢in maksimum uzunluk
parametresinin  belirlenmesi i¢in ampirik deneyler yapildigit ve 80 olarak
belirlendiginden de CKA tabanli mimari anlatiminda bahsedilmistir. BERT belirteci,
tarafindan alinan URL istekleri 80 uzunlugunda girdiler almakta ve 6zellik vektorlerini
cikartmaktadir. BERT belirteci, giris URL'lerini isleyerek, 80x768 boyutunda bir
ozellik vektorleri ¢ikarmaktadir. 80x768 boyutundaki 6zellik vektorleri giris olarak
ESA tabanli modele verilmektedir. Kiime boyutlarinin tekdiizeligini garanti etmek igin
belirlenen maksimum kelime uzunlugu olan 80 uzunluktan daha kisa olan ciimleler ise

sifirlarla doldurmaktadir.

Web saldir1 tespit sorununa ikinci ¢6ziim olarak ESA tabanli bir model 6nerilmistir.
Bu 6nerilen model, BERT belirteci tarafindan {iretilen 80x768 boyutundaki 6zellik

vektorleri girdi olarak kabul etmektedir.

Onerilen ESA tabanli mimari, 4 katmandan olusan bir boyutlu ESA modelinden
olusmaktadir. Modelin ilk 3 katmani, 1 boyutlu evrisimli katman, yi1gin normallestirme
katman1 ve ReLU katmanindan olusmaktadir. Modelin son katmami ise URL
sorgularinin normal ya da anomali istek olarak siniflandirilmasi i¢in tahminler veren

bir Softmax katmanindan olusmaktadir.
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Onerilen ESA tabanli modelin genel mimarisi, Sekil 28’de gosterilmistir. Her biri 768
uzunlugunda olan vektorler URL isteklerinin siniflandirilmast i¢in ESA modelinin
egitiminde kullanilmistir. Yapilan ¢aligmada yer alan BERT model ve ESA tabanli
modelin egitimleri, birlestirilmis yeni veri seti (CSIC 2010, FWAF, HttpParams) ile
gerceklestirilmistir. Hem egitim hem de test asamalarinda yeni veri seti kullanilmustir.
Yeni veri setinin, verilerinin %85°1 egitim i¢in, %15°1 ise dogrulama i¢in iki bolime
ayrilmistir. Farkli derinliklerde olusturulan ESA-tabanli modellerle %95 iizerinde
dogruluk oran1 ve F1-6l¢iim degeri elde edilmistir. Istek basina tespit siiresi olarak 0,3
ms degerleri goriilmiistiir. Literatiirde yer alan tespit siirelerine gére oldukca basarili
oldugu goriilmiistiir. Ancak onerilen modelin performans degerleri, dogruluk orani ve

F1-6l¢iim degerleri agisindan istenilen kadar iyi sonug elde edilememistir.

Yapilan deneyler kapsaminda, ESA da dahil olmak iizere birgok DO mimarisi
denenmistir. Ancak bu mimariler arasinda en iy1 sonug, ESA tabanli modelde elde

edilmistir.

Web saldirt tespit sorunun ¢oziimiine yonelik yapilan g¢alismalar da goz Oniine
alindiginda, 6nerilen modellerin genel degerlendirmesi sonucunda hizli tespit siiresi,
dogruluk orani1 ve F1-6lgtim degerleri gbz oniine alindiginda CKA tabanli modelinin
daha iyi bir ¢oziim oldugu kanisina varilmistir. Bu husulardan dolay1, CKA tabanh

mimari ile elden sonuglarla devam edilmesine karar verilmistir.
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6. TARTISMA

Tez kapsaminda yapilmis olan ¢alismalar sonucunda tarafimizca 6nerilen mimarilerin,
performans degerlerini elde etmek icin hesaplama ve deneyler, 2 adet 16 ¢ekirdekli
AMD islemci, 64GB RAM ve NVIDIA RTX 2080 Ti ekran kartina sahip bir is
istasyonu kullanilarak gergeklestirilmistir. Mimarilerin tasarlanmasi, olusturulmasi ve
performans degerlendirme islemlerinin tamamlanmasinda Python, PyTorch

kiitiiphanesi ve BERT modeli, yazilim araglar1 olarak kullanilmistir.

Onerilen modelin egitilmesinin baslandig1 ilk zamanlarda, her bir adim (epoch) igin
hesaplama siiresinin ortalama dort dakika oldugu tespit edilmistir. Yapilan gozlemler
sonrasinda her bir adimda en ¢ok zaman alan islemin, girdi olarak verilmis olan URL
isteklerinden 6zellik vektorlerinin ¢ikarilmasi i¢in BERT belirteci (tokenizer)
tarafindan iglenmesi siirecinin oldugu tespit edilmistir. Bu nedenle sorgular tek tek
islemek yerine, ilk olarak tiim sorgulari birlikte islemeye ve elde edilen o6zellik

vektorlerinin kaydedilmesinin denenmesine karar verilmistir.

Tez kapsaminda ele almis oldugumuz web saldir1 tespit problemine yonelik en iyi ESA
ve CKA mimarisini elde etmek i¢in; katman sayilarina, ndron sayilarma ve kayip
fonksiyonlarina yonelik ampirik olarak deneyler yapilarak, onerilen modellerin son
halleri elde edilmistir. Yapilan deneyler sirasinda, modellerin hepsi 200 adim igin
egitilmis ve ¢ok sayida ESA ve CKA tabanli mimarili modeller gelistirilerek en iyi
performans gosteren mimari belirlenmistir. Daha sonra se¢ilmis olan modelin, adimlar
arasindaki dogruluk oranlarindaki farkin 0.0001'in altina diismesi i¢in gerekli ince
ayarlamalar yapilmis ve iyilestirmeleri belirlenen degere ulasilana kadar ince
ayarlamalara devam edilmistir. Model egitimlerinin, 350. adima kadar devam
ettirilmesine ragmen, egitim siireglerinin neredeyse her defasinda ¢ok daha erken bir

adimda diizliige ulastig1 gézlemlenmistir.

Web saldir1 tespit problemi igin literatiirde yer alan ve ¢6ziim onerilen ¢alismalarda
farkli veri setleri kullanilmistir. Model egitimleri i¢in ilk olarak SQL enjeksiyon, XSS,
Komut/Kabul Enjeksiyonu (Command Injection-CMDI) saldirilar1 gibi 7 farkli
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kategoride web saldir1 6rneklerini barindiran ve 50.000 normal ve anomali istekten
hazirlanmis olan CSIC 2010 veri setinin kullanilmas1 kararlastirilmistir. Yapilan tez
calisinin amaci, normal ve anomali istekleri tespit etmek icin bir sistem tasarlanmasi
olmasi nedeniyle, CSIC 2010 veri setindeki girisleri normal ve anomali istek olarak
yeniden etiketlenme islemine tabi tutulmustur. Sonug olarak yedi farkli kategoriden
olusan istekler, normal ve anomoli olarak 2 kategori olacak sekilde etiketleme islemi

yeniden gergeklestirilmistir.

Tez c¢aligmasi kapsaminda ilk CKA tabanli model, iki kategoride etiketlenerek
olusturulan CSIC 2010 veri setinden ¢ikarilan verilerle test edilen ve %99 dogruluk
orani veren li¢ gizli katmana sahip basit bir Y SA olarak tasarlanmistir. Bu CKA tabanh
model, HttpParams gibi bagka bir veri setinde test edildiginde, dogruluk orani
acisindan modelin performansinin rastgele tahminlerden biraz daha iyi sonug¢ verdigi
kaydedilmistir. Bunun sonucunda, CSIC 2010 ve HttpParams veri setlerinde yer alan
orneklerin, karsilagtirilabilir olarak  degerlendirilemeyecek kadar birbirine
benzemedigi goz oniine alinmistir. Bu hipotezin dogrulugunun test edilebilmesi i¢in,
CKA tabanli modelin, HttpParams veri setiyle egitilmesine kadar verilmistir. Egitim
asamasindan sonra, onerilen model, CSIC 2010 veri setiyle test edilmistir. Elde

edilmis olan sonuglarin bir 6nceki sonuglarla benzerlik gostermis oldugu gézlenmistir.

Yukarda belirtilen gézlemler sonucunda, yapilan tez ¢alismasi kapsaminda, tek bir veri
seti kullanilmasina karar verilmistir. Bu yeni ve tek veri seti, CSIC 2010, FWAF ve
HttpParams veri setlerinin birlestirilmesiyle olusturulmustur. Bu ii¢ veri setinin
birlestirilmesindeki temel amagc, tek bicimliligin saglanmas1 olarak diisiiniilmiistiir.
Onerilen mimarilerin performans degerlendirmeleri, yeni birlesik veri seti kullanilarak

gergeklestirilmistir.

Bu ¢alisma kapsaminda tavsiye edilen modellerin, performans degerlendirmelerinin
hesaplanmasi i¢in dogruluk orani1 ve F1-6l¢iim degerleri hesaplanmistir. i1k olarak bu
calisma kapsaminda tarafimizca tavsiye edilen modelin dogrulugunu test etmek igin
model dogrulama tekniklerinden Sinama Seti Yo6ntemi (Holdout Method) (Oxford &
Daniel, 2001) kullanilmistir. Birlestirilmis yeni veri seti egitim ve test veri seti olarak
ikiye boliinmiis ve bu yeni veri setinin %85’i 6nerilen modelin egitimi i¢in, %15°1 ise

onerilen modelin testi i¢in kullanilmigtir.
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Onerilen modelin, egitim ve test asgamalarinin adimlar bazinda dogruluk oran degerleri
Sekil 29-a ve 29-b’de verilmistir. 200 adimdan sonra performans degerlerinin sabit bir
degere ulastig1 gozlenmistir. Egitim asamasinda dogruluk orani, 7. adimdan sonra
%98,00 dogruluk degerini ge¢mistir. 91. adimdan sonra dogruluk orani %99,90
dogruluk degerinin iizerine seyir etmistir. Onerilen modelin, dogruluk oran1 yakinsama
seviyesini belirleyen 162. adimdan sonra 9%99,98 ulasilmas: olmustur. Test
asamasinda dogruluk orani, 47. adimdan sonra %98,30 dogruluk degerini ge¢mistir.
49. adimdan sonra dogruluk orani %99,70 dogruluk oranin altina diismemistir. 103.

adim sonrasinda dogruluk oran1 %99,80 dogruluk oranindan hep yiiksek olmustur.
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Onerilen modelin, egitim ve test asamalarinin adimlar bazinda F1-6l¢iim degerleri
Sekil 30-a ve 30-b’de sunulmustur. Egitim asamasinda F1-6l¢tim degeri, 20. adimdan
baslayarak %96,00 F1-6l¢iim degerini ge¢mistir. 81. adimdan sonra F1-6l¢iim degeri,
%99,80 F1-6l¢iim degerinin iizerine seyir etmistir. Adim sayisinin  150’yi
gecmesinden sonra F1-6l¢iim degeri, %99,80 F1-6l¢iim degeri civarina yerlesmistir.
Test kapsaminda onerilen modelin, F1-6l¢iim degeri 47. ve 49. adimlardan sonra
sirastyla %88,00 ve %97,00 F1-6l¢iim degerlerini ge¢mistir. F1-0l¢iim degeri, 172.
adimin ardindan %98,70 F1-6l¢iim degerine yaklagsmustir. F1-6l¢lim degerlerindeki
farkliliklarin, Oncelikle F1-06l¢iim deger hesaplamalarinda kullanilan agirlikhi

kayiplardan kaynaklandigi degerlendirilmistir.

Web saldir1 tespitinin ne kadar 6nemli oldugu, hem literatiirde yer alan ¢aligmalar g6z
Online alindiginda hem de oOnceki boliimlerde verilmis olan agiklamalarla
vurgulanmistir. Bu nedenlerden dolay1 dnerilen modelin, elde etmis oldugu dogruluk
oranlarini alternatif dogrulama yontemlerinden biri olan k-katmanl ¢apraz dogrulama

(Anguita vd., 2012) ile tekrar test siirecinden gegirilmistir.

Tablo 10. Onerilen CKA tabanli modelin 10-katmanli ¢apraz dogrulama
islem sonucu

g‘g’gl‘l‘i“k ]T)iigtr“l“k Fll-z('g)ilt:iilinmii Fl-(T‘)fgitimﬁ

Orani Orani
1.Katman 999,83 %99,79 %98,51 %98,21
2.Katman %99,85 %99,74 %98,67 %97,59
3.Katman %99,83 %99,73 %98,56 %97,66
4.Katman %99,84 %99,80 %98,60 %97,15
5.Katman %99,84 %99,78 %98,65 %98,16
6.Katman %99,83 %99,76 %98,59 %98,98
7.Katman %99,84 %99,72 %98,55 %98,56
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Tablo 10. (Devami) Onerilen CKA tabanlhi

dogrulama islem sonucu

modelin 10-katmanli ¢apraz

Egitim Test el

g‘r’gfl‘l‘l“k g‘;gfl‘l"“k Fll-z(‘g)it;tlinmﬁ F1-('T')f§itimﬁ
8.Katman %99,84 %99,78 %98,59 %98,15
9.Katman %99,83 %99,77 %98,51 %98,09
10.Katman %99,84 %99,66 %98,48 %98,15
Ortalama Deger 099,84 2099,75 2698,57 9698,07

Tez ¢aligmasi kapsamindan Onerilen modelin, 10-katmanli ¢apraz dogrulama islem
sonuclar1 Tablo 10°da verilmistir. Her katman i¢in en yliksek degerlerin ortalamasi
aliarak hesaplamalar ger¢eklestirilmistir. Egitim i¢in dogruluk oran1 %99,84, test i¢in
dogruluk oranm1 %99,75, egitim i¢in F1-6l¢iimii %98,57, test i¢in F1-6l¢iimii %98,07
olarak elde edilmistir (Seyyar vd., 2022).
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Ayrica, 10-katmanli ¢apraz dogrulama i¢in AUC (Area Under the Curve - Egri
Altindaki Alan) ve ROC (Alct Islem Karakteristigi - Receiver Operating
Characteristics) egrisi ¢ikarilmistir ve Sekil 31-a ve 31-b’de sunulmustur. 50 adim igin
AUC'deki degisiklik sekil'de ¢izilir. Elde etmis oldugumuz sonuglar, tarafimizca
onerilen bu modelin web saldir1 tespit isleminde, URL’leri dogru siniflandirma goéz

Ontine alindiginda, giivenilirlik a¢isindan sorunu olmadigini ortaya koyulmustur.

Tez caligmasi kapsaminda oOnerilen mimaride, BERT modelinin BERT belirteci,
vasitasiyla climle olarak alinmis olan URL isteklerini isleyerek, 6znitelik vektorlerini
olusturmaktadir. BERT belirteci tarafindan ¢ikarilan 6znitelik vektorleri giris olarak
smiflandiriciya verilmektedir ve URL istekleri, normal ya da anomali istek olarak
siniflanmaktadir. Yapilan calismada, farkli MO teknikleri kullanilmistir, ardindan DO
tekniklerini ile deneyler yapilmistir ve en iyi sonu¢ alman iki model
detaylandirilmustir. 11k olarak, smiflandirma i¢in dogrusal bir ¢iktiya sahip, farkli
derinliklerde 1 boyutlu ESA modeli denenmistir. Bu yaklasimla yapilan ilk deneyler
sonucunda belli bir dogruluk orani diizeyine ulasilmis olunsa da, web saldir1 tespit
sorununa yonelik, tatmin edici bir ¢oziim olarak sunulmasi igin yeterli olmadigi
degerlendirilmistir. Daha sonra smiflandiric1 olarak bir CKA modeli ile deneyler
yapilmasina karar verilmis ve uygun model se¢imi i¢in ¢esitli deneyler yapilmistir.
Web saldir1 tespit siiresi ve kesinlik arasindaki en iyi uzlagsmayi bulmak i¢in CKA
modelinde ince ayarlamalar yapilmistir. Yapilan deneyler sonucunda, tarafimizca
onerilmis olan modelin performans degerlendirmelerinin, %99,98 dogruluk orani ve
%98,70 F1-6l¢clim degerine ulastigl gézlenmistir. Ayrica, BERT modelinin 6znitelik
cikarim siiresi goz Oniine alinmadiginda, 6nerilen modelin istek bagina saldir1 tespit
stiresi 0,4 ms ile, literatiirde yer alan ((Dong vd., 2018; Mac vd., 2018), (Lu Yu vd.,
2019)) calismalarda verilen saldir1 tespit siirelerinin yarisindan daha az oldugunu

gosterilmistir.
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Tablo 11. Onerilen modelin, literatiirle karsilastirilmasi

Modelin
Kullanilan Kullanilan Tespit
Calisma S Performans
Veri Seti Yontem Siiresi
Degerlendirmesi
NB,
(Komiya vd., 2011) | GERCEK DVM, >%698 -
KEK
. NB,
(Shar & Tan, 2012) | SENTETIK | 45 >%85 -
CKA
) KA,
(Sevri, 2016) SENTETIK | NB, %94,59 -
KEK
CSIC2010,
(Tekerek vd., ECML, d 9495 :
2016) PKDD2007,
WUGD 2015
NSL-KDD Multiple
(Kaytan, 2016) Cup99, jecmel 995,93 -
ucCl Boost
DVM
. CSIC2010, | TSA, . ]
(Liang vd., 2017) WAE UKSB %98,42
] NB, o ]
(Hoang, 2019) 148 (C4.5) >0%693
GERCEK
(Dong vd., 2018) | WEB %’:"/m * | 9995 6.7 (s)
SITELERI
(Mac vd., 2018) CSIC2010 | OK %95 5.1 (ms)
(Liu vd., 2020) CSIC2010 | SMM 9%99,85 -
Word2Vec
(LuYuvd, 2019) |- + %1,9 0.89 (ms)
DVM
csiczoto, | VIResNet
. . ]
(Z. Tian vd., 2020) E\Q/Apg}ams Word2vec, | %9941
P ESA
(Pan vd., 2019) OK %91 -
ESA,
(Fidalgo vd., 2020) | SENTETIK | TSA, %95 -
UKSB
(Saidu vd., 2020) |- Blackbox 1 4.9, -
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Tablo 11: (Devami) Onerilen modelin, literatiirle karsilastirilmasi

Modelin _
Kullanilan Kullanilan Tespit
Calisma o Performans
Veri Seti Yontem Siiresi
Degerlendirmesi
BoW
(Tekerek, 2021) } + %97,07 l
ESA
(Rojas-Galeano, - BERT 0495 -
2021) M 0
DVM
(Gong vd., 2020) | Apache2006,
CSIC2010, ESA %99 }
Apache2017
RoBerta
(Montes vd., 2021) | 525500 | + %95 -
OCSVN
(Shahid, Aslam,
Abbas, Khalid, vd., | - DO %98,74 -
2022)
(Shahid, Aslam,
Abbas, Afzal, vd., |- DO %99,94 -
2022)
(P. Roy & Rani, ) \B %698,33 )
2022)
Filtreleme
(Kshirsagar & Tabanl
A 0 -
Kumar, 2022) CICIDS2017 | Oznitelik %99,99
Secme
Yontemleri
i CSIC2010 BERT
Onerilen Model FWAF + 9699,9 0,4 ms
httpParams | ESA, CKA

Tez siirecinde yapilan ¢alismalar kapsaminda ulasilan dogruluk oranlari, literatiirde
yer alan c¢alismalarin dogruluk oranlariyla benzer oldugu ya da daha iyi oldugunu
Tablo 11°de gosterilmektedir. Ayrica literatiirde yer alan ((Dong vd., 2018; Mac vd.,
2018), (Lu Yu vd., 2019)) ve istek basina tespit siiresi verilmis olan ¢alismalarla
karsilastirildiginda, ¢alisma kapsaminda tavsiye edilen modelin tespit siiresinin 6nemli
oOl¢iide diisiik oldugu goriilmiistiir. Ek olarak, literatiirde yer alan web saldir1 tespitine

yonelik ¢oziim yontemlerinden, farkli olarak tarafimizca onerilen ¢éziim yonteminin
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On isleme siirecini gerektirmemesinin, biiylik bir avantaj oldugu degerlendirilmistir.
Literatiirdeki mevcut ¢aligmalar, model egitim ve test siireclerinde genellikle normal
ve anomali istek sayilarini hemen hemen esit sayida sectikleri goriilmiistiir. Gergek
hayatta anormali isteklerin gerceklesme sikligin1 neredeyse yansitmayan veri
kiimelerini kullanmaktadirlar. Gerg¢ek hayatta istatistikler goz Oniine alindiginda,
anomali isteklerin olugma siklig1, normal isteklerin olusma sikligindan ¢ok daha diisiik

oldugu gozlenmektedir.

Ozet olarak, galisma kapsaminda yapilmis olan ¢alismalar, DDI tekniklerinden bir
tanesi olan BERT modelini, web saldir1 tespiti i¢in basarili bir sekilde
kullanilabilecegini gostermistir ve literatiirde BERT modeli kullanilarak web saldir1
tespiti yapilan ilk ¢alisma olarak yerini almistir. Ayrica BERT modelinin, 6nerilen
mimariye dahil edilmesiyle, veri normalizasyonuna ihtiya¢ duyulmadan web
saldirilarinin siniflandirmasiin  yiikksek performansla yapildigi, iistelik son derece

diisiik saldir1 tespit siiresi ile gergeklestirildigi ortaya konulmustur.
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7. SONUC

Saldirganlarin, web uygulamalarinin giivenlik agiklarini tespit etmede kullanmis
olduklar1 yontemler arasinda, URL vyapilariyla oynanmasi da yer almaktadir.
Literatiirde yer alan ¢alismalar g6z 6niine alinarak, URL isteklerinin bir ciimle gibi ele
almacagi belirlenmistir. Climleler ve ciimleyi ilgilendiren islemler s6z konusu
oldugunda da DDI teknikleri devreye girdigi bilinmektedir. DO tekniklerindeki
gelismeler 1s181nda, DDI teknikleri de fazlaca yol kat etmistir. DDI tekniklerinden olan
BERT modelinin, ingilizce, Fransizca, Arapga gibi cesitli dillerde gdstermis oldugu
yiiksek basar1 performansi nedeniyle sentetik bir dil olan SQL dilinde de basari

saglayacagi gorilmiistiir.

Tez kapsaminda yapilan ¢alismada, web saldirilarinin tespiti igcin BERT modeli ile
CKA ve ESA tabanli modellerin bir arada kullanildig1 yeni bir yaklagim onerilmistir.
URL isteklerinin kelime temsili icin BERT modeli uygulanmistir. BERT modeli ile
elde edilen kelime temsilleri ile URL isteklerinin normal ya da anomali istek olarak
smiflara ayrilmasi islemi i¢in de ESA ve CKA tabanli siiflandiricilar kullanilmastir.
Deneysel sonuglar, BERT modelinin, URL istekleri temsil etme konusunda
kabiliyetinin oldukga yiiksek oldugunu gostermistir. Ayrica, yiiksek performansli web
saldiris1 tespit ¢alismalarinda 6nemli Slgiide yarar saglayacagi ortaya konulmustur. Bu
baglamda yapilan ¢alismalarin literatiire olan yeni katkilar1 asagidaki sekilde

siralanmistir:

Hem egitim hem de dogrulama asamalarinda kullanilan ii¢ farkli veri kiimesini (CSIC
2010, FWAF, httpParams) birlestirerek tek bir veri seti elde edilmistir. Bu nedenle, bu
calisma kapsaminda tavsiye edilen mimari, birden ¢ok veri setinden almis oldugu
verileri basariyla genellestirebilmistir. Yapilan arastirmalar neticesinde, bu veri
setlerinin diger ¢alismalarda genellikle ayr1 ayri kullanilmis olduklar1 gériilmiistiir.
Bununla birlikte, 6nerilen mimari, bilindigi kadariyla sorgu smiflandirmasi yoluyla

web saldirisi tespiti baglaminda bu ii¢ veri setini de entegre eden ilk mimaridir.
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Literatiirde yer alan ¢alismalarda genel olarak model dogrulugunu belirlemek i¢in
normal ve anomali istek se¢imleri i¢in 1:1 orani kullanilirken, Onerilen modelin
dogrulugunu belirlemek i¢in normal ve anomali istek se¢imleri igin 1:1, 1:10 ve 1:20

oranlar1 kullanilmistir, ger¢ek diinya senaryolarinin daha 1yi temsili saglanmustir.

Veri normallestirme, diger web saldir1 tespit calismalarinda kullanilan ve islem
ylikiinii artiran bir siire¢ olarak degerlendirilmektedir. Onerilen mimaride, veri
normallestirmesi gerektirmemektedir, ayrica performans degerlendirme sonuglari
literatiirde web saldirisi tespiti konusunda bildirilen sonuglarla ayn1 ya da daha iyi
olarak elde edilmistir. Bununla birlikte, 0,4 ms olan islem tespit siiresi, literatiirde

islem siiresi verilen diger caligmalara gore daha diisiik tespit siiresi ile yerini almustir.

Tez caligmasi kapsaminda Onerilen mimarinin performans degerlendirmeleri, URL
isteklerini basarili bir sekilde temsil etme ve siniflandirma yetenegine sahip oldugunu
ortaya koymaktadir. Ayrica %97 F1-6l¢iim degeri ve %99 tizerinde dogruluk oranlar
ile web saldirisi tespitini basarili bir sekilde gergeklestirdigini gostermistir. Bu nedenle
onerilen mimari pratik olarak gercek diinya uygulamalarinda ve senaryolarinda da

kullanilabilecektir.

Onerilen modelin, yeni ¢ikacak GPU, islemci, TPU teknolojili is istasyonlarmna bagl

olarak daha hizli sonuglar verecegi diistiniilmektedir.

Ayrica web saldirilarina yonelik yeni veri setleri hazirlanmaktadir. Bu veri setleri

tizerinde de benzer basarilar elde edilecegi diistiniilmektedir.

Yeni gelismeler goz Oniine alinarak Onerilen modellerin gelistirilmesi ve daha iyi

basar1 oranlarinin elde edilmesi hedeflenmektedir.
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